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INFORME MENSUAL DE SUPERVISION
VERIFICACION CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRACTUALES

J'?’/em'r.'lc‘s eneltalento de los colombionos

1. PERIODO DEL INFORME

PERIODO A QUE CORRESPONDE EL INFORME

01/11/2024 A

30/11/2024

2. DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

VICTOR RAUL BAUTISTA GALINDO

DEPENDENCIA

Direccién de Tecnologia

CARGO

Coordinador de Infraestructura de Tecnologia

3. DATOS DEL CONTRATO

OBJETO: SOPORTE INTEGRAL ESPECIALIZADO PARA LA PLATAFORMA DE CONTENEDORES Y BUS DE SERVICIOS

DEL ICETEX

NUMERO DE CONTRATO 2024-0862
FECHA DE SUSCRIPCION 06/09/2024
FECHA DE PERFECCIONAMIENTO Y EJECUCION 11/09/2024

CONTRATISTA

ARTEMISA TECH SAS

CEDULA DE CIUDADANIA O NIT

900.550.039-0

VALOR (incluido IVA)

$239.994.440 IVA incluido

PLAZO Hasta el 31 de diciembre de 2024
FECHA DE INICIO 18/09/2024
FECHA DE FINALIZACION 31/12/2024
ADICION (SI APLICA) N/A
PRORROGA (S| APLICA) N/A
SUSPENSION (S| APLICA) N/A
4. SEGUIMIENTO CONTRACTUAL
< ASIGNADO PARA EL RECIBIDO A
o) 8 4 PERIODO (DE CORTE SATISFACCION
0% OBLIGACION ESPECIFICAS SEGUN EL CONTRATO)
Ee (Relacionar obligaciones pactadas en el Contrato)
38 i No i No
Ejecutar el objeto contratado en el tiempo y forma establecida, de
1 | conformidad con la propuesta presentada y con el anexo técnico y X X
demas documentos del proceso.
2 Suscribir el acta de inicio, en los tres dias habiles siguientes a la fecha X
de la firma del contrato.
Dentro de los 30 dias habiles siguientes a la suscripcion del acta de
inicio, realizar una auditoria completa de la infraestructura actual de la
3 | plataforma de contenedores y bus de servicios para identificar brechas X X
con el estado actual de las mejores practicas y estandares de la
industria.
Entregar dentro de los 30 dias habiles siguientes a la suscripcién del
acta de inicio, un informe en el que se definan los objetivos estratégicos
4 | y técnicos para que la plataforma de contenedores y bus de servicios X X
del Icetex se alineen con las mejores préacticas y estandares de la
industria.
Presentar dentro de los 30 dias habiles siguientes a la suscripcién del
acta de inicio, un cronograma detallado para la implementacion de las
5 | mejoras que deben ser adoptadas en la plataforma de contenedores y X
bus de servicios, el cual debera estar sustentado en informe de objetivos
estratégicos y técnicos.
6 Identificar y priorizar las mejoras que deben ser adoptadas por la X X
entidad con el propdsito de acordar un plan de trabajo con la entidad.
Realizar los desarrollos en la plataforma de contenedores y bus de
7 . . ) ) X X
servicio de acuerdo con el plan de trabajo que se defina con la entidad.
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< ASIGNADO PARA EL
23 , PERIODO (DE CORTE trpedr
8 g OBLIGACION ESPECIFICAS SEGUN EL CONTRATO)
&9 (Relacionar obligaciones pactadas en el Contrato)
s
58 Si No Si No
Definir planes de prueba para asegurar que las soluciones disefiadas
8 s o R X X
cumplan con las condiciones definidas en el documento de diagndstico.
Establecer planes de acceso para la plataforma tecnoldgica del bus de
9 | servicios y contenedores, previa autorizacion del supervisor del X

contrato.

Realizar reuniones y actas de seguimiento con la periodicidad
necesaria, donde se informe el estado actual de las actividades, su
avance porcentual, en tiempo, ejecucién, recursos, horas invertidas y
10 | eventos que se presenten durante la ejecucion con el fin de solventarlas X X
y no afectar el cronograma establecido. Para cada reunién, se debe
entregar acta de reunién y si aplica los documentos o informes que
hagan parte complementaria como anexos.

Implementar un sistema de monitoreo continuo para evaluar el

11 | rendimiento de la plataforma de contenedores y bus de servicio de la X
entidad
Realizar tareas de mantenimiento preventivo para evitar problemas
12 | antes de que ocurran, como actualizaciones de software y revisiones de X X

seguridad en la plataforma de contenedores y bus de servicio

Disponer de un gestor de proyecto quien actuara como contacto directo
con el ICETEX para cualquier gestion técnica, administrativa, juridica,
financiera u otra relacionada con el desarrollo del contrato de acuerdo
con la necesidad del contrato.

13

Mantener durante la ejecucion del contrato el equipo técnico minimo

14 definido en las especificaciones técnicas del contrato.

Dar soporte orientado a la solucién de incidentes y requerimientos que
demanden el conocimiento de expertos sobre la plataforma
contenedores y bus de servicios y no pueda ser atendido inicialmente
por el equipo de soporte a la operacion con que cuenta el ICETEX, los
cuales deben cumplir los acuerdos de niveles de servicio establecidas
en los anexos técnicos.

15

Realizar el acompafiamiento y/o asesorias a los diferentes
16 | administradores en la interpretacion de los resultados obtenidos de la X
plataforma de monitoreo gue estan sobre Wso02 y Openshift.

Coordinar y realizar las gestiones pertinentes (solicitudes, reuniones,
escalar requerimientos, etc.) para gestionar lo referente al servicio
prestado mediante la herramienta de gestién de servicios con la que
cuente la entidad.

17

Presentar de manera mensual un informe ejecutivo de la
implementacién de las mejoras adoptadas en la plataforma de
18 | contenedores y bus de servicios, junto con las evidencias y anexos que X
se consideren pertinentes de forma organizada segun la infraestructura
y pruebas realizadas.

Estar en permanente contacto con el supervisor del contrato o con quien
este asigne, para adelantar las actividades técnicas que competen para
el desarrollo del contrato, adicional reportar de manera inmediata
cualquier novedad que afecte la ejecucion del contrato.

19

Garantizar la seguridad y confidencialidad de intercambio automatica de
informacion, actualizaciones u otras por lo que se debe utilizar VPN
previa autorizacion del supervisor del contrato siguiendo los
procedimientos establecidos para tal fin.

20

Garantizar la no realizacion de ningun tipo de configuracion sin previa

21 aprobacién del supervisor del contrato o quien el designe para tal fin.

Tomar todas las medidas necesarias a fin de que el impacto producto
de la instalacion e implementacion de soluciones sea el minimo sobre
la infraestructura tecnoldgica del ICETEX, en caso de que estos
procesos puedan afectar el normal funcionamiento de los servicios

22
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NUMERO DE LA
OBLIGACION

ASIGNADO PARA EL
) PERIODO (DE CORTE
OBLIGACION ESPECIFICAS SEGUN EL CONTRATO)

RECIBIDO A
SATISFACCION

(Relacionar obligaciones pactadas en el Contrato)
Si No Si

No

como internet, correo, pagina web, aplicaciones, etc., se deberan
programar ventanas de mantenimiento en horarios no habiles de forma
gue no impacte las actividades diarias de la Entidad, previa aprobacién
del supervisor del contrato o quien el designe para tal fin.

23

Informar de forma prioritaria sobre eventos que se identifiquen cuyo
impacto sobre la plataforma tecnolégica de la Entidad amerite su X X
inmediata solucion.

24

Hacer entrega de todos los documentos producto de la contratacion en
idioma castellano, los que por algin motivo se entreguen en otro idioma X
deberan ser entregados en traduccién al castellano.

25

Garantizar la disponibilidad del personal solicitado en el anexo técnico,
para el desarrollo del contrato, en caso de faltas temporales o definitivas
el contratista debera proporcionar el reemplazo correspondiente, que
cumpla con las mismas especificaciones solicitadas, previa aprobacién X X
del supervisor del contrato o quien el designe para tal fin. Para lo
anterior se deben cumplir los acuerdos de niveles de servicio
establecidas en los anexos técnicos.

26

En caso de faltas definitivas por parte de algun profesional del proyecto,
el contratista deberd informar a la Entidad, dentro de las 24 horas
habiles siguientes y poner a su disposicién las hojas de vida en iguales X X
o mejores condiciones. La vinculacion del nuevo profesional estara
sujeta a la aprobacién por parte del supervisor del contrato.

27

Entregar un informe final, el cual debe contener la descripcion detallada
de las actividades ejecutadas, los resultados obtenidos y demas
informacién que deba estar contenida y hacer parte de este informe final
en atencion a su relevancia.

28

Todas las demés asociadas al objeto del contrato e impartidas por la
Supervisién del contrato.

OBSERVACIONES: (S| A ELLO HUBIERE LUGAR)

5.

PRODUCTOS ENTREGABLES

NUMERO DE
PRODUCTO

ENTREGABLES
(Relacionar los entregables relacionados en el Contrato)

ENTREGADO

NO
ENTREGADO

[N

Plan de trabajo: se debe entregar dentro de los 5 dias habiles siguientes a la firma del acta de inicio, de
acuerdo con la metodologia y fases definidas en anexo 1. El plan de trabajo de incluir el plan de soporte y
niveles de escalamiento.

X

Certificacion disponibilidad Bolsa de horas: Certificacion de disponibilidad de Bolsa de horas de servicios
profesionales, licenciamiento e implementaciones adicionales, dentro de los 5 primeros dias habiles
siguientes a la firma del acta de inicio.

Diagnéstico: Dentro de los 15 dias calendario siguientes a la entrega del Diagndstico inicial, debera entregar
la documentacién técnica de los hallazgos, diagnésticos y trabajos realizados en la etapa del diagnéstico de
la plataforma.

Informe mensual de actividades de soporte y de consumo de Bolsa de horas: dentro de los cinco primeros
dias habiles de cada mes, el contratista debera entregar informe de operacién de los servicios de soportes
especializado-ejecutados y del consumo de horas, prestando las actividades y servicios profesionales e
implementaciones que se ejecutaron el mes inmediatamente anterior




Cdédigo: F319 )
Version: 7 INFORME MENSUAL DE SUPERVISION

5 VERIFICACION CUMPLIMIENTO DE LAS I - )
Fecha: 31/10/2024 OBLIGACIONES CONTRACTUALES it e o de s colg s

Pagina4 de 5

OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)
Presenta informe correspondiente a los servicios prestados en noviembre de 2024.
Se ejecutan 40 horas de la bolsa de servicios especializadas para el bus de servicios.

Se recibe factura A 448 por valor de $41.458.410

6. ¢(PROCEDE PAGO EN ESTE PERIODO?

X
Sl NO

EN CASO DE PROCEDER PAGO SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO

7. RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES (S| APLICA)

RELACIONE EL DOCUMENTO MEDIANTE EL CUAL SE VERIFICA EL APORTE:

Certificado de Parafiscales del periodo ejecutado.

8. ¢ENTREGO INFORME DE ACTIVIDADES?

[ sI X | NO [ NOAPLICA

9. ¢EL CONTRATISTA PUBLICO LOS DOCUMENTOS DE EJECUCION EN EL SECOP?

[ s | NO | NOAPLICA X |

SE DEJA CONSTANCIA QUE A LA FIRMA DEL PRESENTE INFORME DE,SUPERVISIC')N, EL CONTRATISTA HA CARGADO
DENTRO DEL SECOP Il LOS INFORMES Y DOCUMENTOS DE EJECUCION CORRESPONDIENTES A LA FECHA Y QUE LA
SUPERVISION DEL CONTRATO HA APROBADO LOS MISMOS DENTRO DE LA PLATAFORMA.

10. CUMPLIMIENTO SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO - SST

10.1. ¢(EL CONTRATISTA ENTREGO SOPORTES DE ASISTENCIA A LA INDUCCION DEL SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO AL INICIO DEL CONTRATO?

| sl | NO |  NOAPLICA X |

NOTA: EL SOPORTE DE ASISTENCIA A LA INDUCCION APLICA SOLO PARA EL PRIMER PAGO DEL PRESENTE CONTRATO
DE PRESTACION DE SERVICIOS PERSONA NATURAL.

10.2 ¢(EL CONTRATISTA ENTREGO SOPORTES DE ASISTENCIA Y EVALUACION DE MINIMO UNA CAPACITACION AL MES
DICTADA POR EL AREA DE SST?

[ s | NO [  NOAPLICA X |

NOTA: SOLO APLICA PARA CONTRATOS PRESTACION DE SERVICIOS PERSONA NATURAL.

SE DEJA CONSTANCIA QUE A LA FIRMA DEL PRESENTE INFORME DE SUPERVISION, EL CONTRATISTA ENTREGO AL
SUPERVISOR LOS SOPORTES CORRESPONDIENTES, ENUNCIADOS EN EL NUMERAL 10 QUE APLIQUEN, DE
CONFORMIDAD CON LO ESTABLECIDO EN EL FORMATO “CARTA DE COMPROMISO DE SEGURIDAD Y SALUD EN EL
TRABAJO” (F546), FIRMADA AL INICIO DEL CONTRATO DE PRESTACION DE SERVICIOS. ASI COMO LOS SOPORTES
MENSUALES DE ASISTENCIA Y EVALUACION DE LAS CAPACITACIONES DICTADAS POR EL AREA DE SST, DURANTE LA
EJECUCION DEL CONTRATO DE PRESTACION DE SERVICIOS PERSONA NATURAL.
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OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)

11. EJECUCION PRESUPUESTAL

VIGENCIA (ANO 2024)
VALOR DEL CONTRATO $239.994.440
VALOR ADICION (Si aplica) n/a
VALOR A PAGAR (Si aplica) $ 41.458.410,00
VALOR EJECUTADO $ 78.538.810,00
VALOR PENDIENTE POR EJECUTAR $174.127.120,00

12. ANALISIS MATERIALIZACION Y MITIGACION DEL RIESGO:

¢DURANTE LA EJECUCION SE MATERIALIZO ALGUN RIESGO?
Sl NO X
Si la respuesta es afirmativa, diligencie el nimero del evento del riesgo radicado en vigia:

13. REEVALUACION DE CONTRATISTAS / PROVEEDORES:

En caso de ser dltimo pago diligencie la siguiente informacién de acuerdo con los siguientes parametros

[ 2MALO | 3REGULAR | 4 ACEPTABLE | 5 EXCELENTE
ASPECTO DESCRIPCION PUNTAJE
Las actividades desarrolladas durante el contrato cumplieron con las obligaciones
establecidas, los requerimientos técnicos y procedimentales de acuerdo con los 5
CUMPLIMIENTO | lineamientos de la Entidad.
Las actividades fueron entregadas con oportunidad segun las fechas previstas en 4
el contrato o solicitadas por el supervisor.
Los productos o entregables cumplen con especificaciones técnicas establecidas 4
en el Contrato
CALIDAD - — - - -
El personal asignado fue suficiente y tenia las competencias necesarias para 5
ejecutar todas las actividades del contrato.
Todas las facturas / cuentas de cobro y sus soportes, la documentacion
contractual requerida durante la ejecucién y la documentacién postcontractual
OPOSEUJXIDAD fueron entregados y/o publicados de acuerdo con lo establecido en el contrato, 4
< procesos y procedimientos internos y normatividad legal vigente.
INFORMACION — — =
Entregé informe definitivo de acuerdo con el numeral 2 de la clausula 5
“Entregables” contemplado dentro del contrato

REEVALUACION GENERAL 4.5
OBSERVACIONES A LA REEVALUACION

NOTA: Adicionalmente en el Ultimo pago se debera diligenciar el mismo resultado dentro del siguiente formulario con el fin de
consolidar la informacién de acuerdo con lo dispuesto en la Norma ISO 9001 de 2015:
https://forms.office.com/Pages/ResponsePage.aspx?id=0Bw9XnV_FECUIgaXkWe-
31zLIMQr2zVvBio5893WxRH1UMOQyYVIISBNINVROpCQIZaTEhLWTRQUUILOS4u

FECHA DE ELABORACION: 30/11/2024

J—
T
2]

3 4.4
-

FIRMA DEL SUPERVISOR



Victor Raul
Sello


talento de los. '

CERTIFICADO DE RECIBIDO A SATISFACCION
EL SUSCRITO SUPERVISOR DEL CONTRATO 2024-0862
CERTIFICA:

Que la empresa ARTEMISA TECH SAS identificado con NIT. 900.550.039-0 cumpli6 a
satisfaccion las obligaciones pactadas en el contrato Nro. 2024-0862, cuyo objeto es
“‘SOPORTE INTEGRAL ESPECIALIZADO PARA LA PLATAFORMA DE CONTENEDORES
Y BUS DE SERVICIOS DEL ICETEX”, correspondiente al mes de noviembre.

Que la presente certificacion se expide para tramitar el pago de la factura y/o cuenta de
cobro No. A 448 del 27 de diciembre de 2024 por valor de CUARENTA Y UN MILLONES
CUATROCIENTOS CINCUENTA Y OCHO MIL CUATROCIENTOS DIEZ PESOS
($41.458.410) M/CTE incluido IVA., Para consignar en la cuenta del Banco Falabella
Cuenta de ahorros 156060097478.

En constancia se firma en Bogota D.C. a los 27 dias del mes de diciembre de 2024.

Ea A
WAL

VICTOR RAUL BAUTISTA GALINDO

Coordinador de Infraestructura
Supervisor Contrato 2024-0862

Nombre funcionario Cargo Firma
Elabor6 | Diana Milena blanco Jaimes Profesional Contratista - VOT f:D_)—;J(:ig 8
Revis6 | Raul Gutiérrez Tecano Analista 2 — Apoyo a supervision z ;
poy P Qw/ G e ek Jorotp

ICETEX
® Carrera 3 # 18-32 Bogota Colombia @ www.icetex.gov.co @ Canal Telefénico / WhatsApp: 333 6025656 @ Nacional: 01 8000 91 68 21

(© icetex_colombia ¢ @icetex_oficial @ @ICETEXTV f ficetexcolombia € ICETEX jn ICETEX X @ICETEX
Defensor del Consumidor Financiero

@ www.defensoriasernarojas.com 2 Carrera 16 A No. 80-63. oficina 601. Edificio Torre Oval. Bogotd, Colombia
= defensoria@defensoriasernarojas.com 601 4898285 Bogotd, Colombia

Revisa si es necesario imprimir este documento. Desde el ICETEX aportamos en la implementacién de la Politica
Cero Papel y, a su vez, al cuidado de los recursos naturales.
-




ARTEMISA TECH

“VIRES ACQUIRIT EUNDO™"

Informe ejecucion noviembre 2024
Contrato 2024-0862 — ICETEX

Version 1.0
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ARTEMISA TECH

“VIRES ACQUIRIT EUNDO"

Objetivo:

El presente informe tiene como objetivo dar cuenta de las actividades realizadas en el
marco de la ejecucion del proyecto, Contrato 2024-0862 durante el mes de noviembre
realizado entre ICETEX (contratante) y Artemisa Tech SAS (contratista), asi como de
los avances alcanzados hasta la fecha. Se detallan los avances realizados en
estabilizacion y solucion de errores, los cuales evidencian una mejor significativa en el
funcionamiento y disminucién en los tiempos de indisponibilidad de los servicios
expuestos por el bus. Asimismo, se presenta un analisis comparativo respecto al cierre
del mes anterior, evidenciando los cambios y logros obtenidos. Se describen las
acciones ejecutadas durante el periodo, las sesiones de soporte/diagnostico realizadas
en conjunto con el equipo del ICETEX, destacando el cumplimiento de los hitos
establecidos en el plan de trabajo. Finalmente, se presenta el plan de actividades a
ejecutar durante el proximo mes, el cual se encuentra alineado con los objetivos
generales del proyecto.

Alcance:

Se describe el avance realizado en los siguientes puntos del acuerdo “Oferta plan de
medios”:

e Servicios de desarrollo de software Soporte integral especializado para la
plataforma de contenedores y bus de servicios del ICETEX.

e Servicios de desarrollo de software por horas (Horas de servicios profesionales
para implementaciones, actualizaciones, asesorias y/o 2consultoria), no
cubiertas por soporte basico contratado de implementacion y soporte plataforma
de contenedores y servicios de implementacién y soporte plataforma bus de
servicios WSO.

(571) 5838610
(+57) 321 9529057

CRA 75#54 -13
BOGOTA -COLOMBIA

ADMINISTRACION@ARTEMISA.TECH @
WWW.ARTEMISA.TECH




ARTEMISA TECH

“VIRES ACQUIRIT EUNDO"

1. Ejecucion:
1.1.Servicios soporte integral
1.1.1. Migracién OCP version 4.12.

Durante el mes de noviembre se destaca el trabajo realizado para acompanar el
proceso de migracion a la version 4.12 de openshift. Las principales tareas
realizadas incluyen, la evaluacion de la compatibilidad de nuestras aplicaciones
con la nueva version, la creacién de un plan de respaldo y recuperacion, la
ejecucion de las actualizaciones de forma secuencial y la realizacion de pruebas
exhaustivas post migracion. Estas pruebas abarcaron aspectos como la
funcionalidad de las aplicaciones, el rendimiento del cluster y la resiliencia de la
plataforma. El objetivo fue garantizar una transicion suave y minimizando el
tiempo de indisponibilidad de la plataforma.

Este proceso de migracién permite ahora disponer de las funcionalidades que
fueron agregadas en la version 4.12:

Mayor seguridad:

o Perfiles de seguridad: Se introducen los perfiles de seguridad para
aplicar politicas de seguridad a nivel de pod de forma mas granular.

« Bloqueo de salida: Esta caracteristica permite restringir el acceso a
recursos clave de Azure, mejorando la seguridad del cluster.

Mayor flexibilidad y personalizacién:

e Plugins dinamicos: Se pueden crear plugins personalizados para la
consola de OpenShift, lo que permite adaptar la interfaz a las necesidades
especificas de cada organizacion.

o Observabilidad de red: Se incluye soporte para la observabilidad de la
red, lo que facilita la identificacion y resolucibn de problemas de
conectividad.

(571) 5838610
(+57) 321 9529057

CRA 75#54 -13
BOGOTA -COLOMBIA

ADMINISTRACION@ARTEMISA.TECH @
WWW.ARTEMISA.TECH




ARTEMISA TECH

“VIRES ACQUIRIT EUNDO™"

Mejoras en el despliegue:

o Despliegue en entornos desconectados: Se ha mejorado la capacidad
de desplegar clusters de OpenShift en entornos sin conexién a internet.

o Ciclo de vida extendido: La version 4.12 ofrece un ciclo de vida de
soporte extendido de 14 meses, lo que brinda mayor estabilidad y
tranquilidad a los usuarios.

Otras mejoras:

o Monitoreo mejorado: Se han introducido nuevas funcionalidades de
monitoreo para obtener una mayor visibilidad del estado del cluster y de
las aplicaciones.

o Soporte para cargas de trabajo de IA: OpenShift 4.12 facilita la ejecucion
de cargas de trabajo de inteligencia artificial en cualquier lugar.

1.1.2. Generacion informe diagnostico sobre el uso de hardware

Se evaluo el estado del hardware disponible y su distribucion entre las maquinas,
pods y demas elementos computacionales.

(571) 5838610
(+57) 321 9529057

CRA 75#54 -13
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ARTEMISA TECH

“VIRES ACQUIRIT EUNDO™"

8 Core, 40GB RAM E
e e e I *I Servidor
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El
entregable final de esta actividad esta detallado en el documento
DiagnosticoHardware.pdf

1.1.3. Recuperacion nodo Master 2 OCP

Posterior al proceso de migracion, el tercer nodo master del cluster del OCP,
presento un error en la consola y finalmente termino es estado error, lo cual
no genera un riesgo inmediato dado que los otros 2 nodos master funcionan
con normalidad. Se adelantaron las tareas para recuperacion del nodo, sin
embargo, dado que no se tiene detalle de la implementacion inicial, se tuvo
que recurrir a soporte con redhat. Este tarea aun sigue abierta. Se anexa la
url del caso activo:

https://access.redhat.com/support/cases/#/case/04013681
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()  https://access.redhat.com/support/cases/#/case/04013681

ions  Download: Red Hat Console = Get Support

Red Hat

Customer Portal Products Knowledge Security

Customer support

Cases Troubleshoot Manage

Case 04013681

Premium support &

Issue regenerating failed master node V4

Product Account
OpenShift Container Platform 5686641
412 Icetex

Status * Support type *

Waiting on Customer - Configuration

v Case information

Product

OpenShift Container Platform

1.2. Servicio soporte por horas

Support

Created by
Icetex Colombia

Dec 16, 2024, 09:05:57 AM @

Severity *

- 2 (High) - Critical systems have been signifi.. ¥

Version

o - 412 -

El segundo alcance contenido en la ejecucion del presente contrato durante el mes de
noviembre, se centra en reuniones y atender de forma reactiva incidentes, soporte,
acompafnamiento y asesoria en general sobre las plataformas Openshift y WSO2.

Actividades realizadas durante el mes de noviembre en modalidad de soporte de horas.

e« Generacion coleccidn en postman para pruebas funcionales de los servicios

expuestos en el bus.

o Generacion escenarios de pruebas de carga y stress con la herramienta jmeter.
e Solucion del error que impedia autenticarse en ambiente de DEV.
« Reuvision del error con imagen haproxy en ambiente de DEV.

o Configuracion certificados SSL.
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Configuracion namespace ambiente sandbox.
« Validacion error carbon apps con conexion al ambiente de la superfinanciera.

o Construccion prueba de concepto para migrar el ambiente de desarrollo a la nube
de Azure.

¢ Demo herramientas de monitoreo con Zabbix.

En el documento HorasEjecutadasicetex.xlsx, se detalla la totalidad de actividades
realizadas durante el mes de noviembre, los entregables de cada una de esas
actividades y la cantidad de horas ejecutadas.
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2/YRecomendaciones

e Se debe continuar con las tareas de recuperacion del nodo master 2 de forma
prioritaria.

e Para disminuir la complejidad asociada a la administracion y mantenimiento
de Openshift se recomiendo completar la migracion del ambiente de desarrollo
a la nube de azure.

3. Trabajo futuro. Actividades por realizar en el mes de diciembre

A continuacion, como cierre final del mes de noviembre se listan las tareas con las
qgue se debe continuar en el mes de noviembre:

o Migracion a la version 4.17 del OCP.

o Configuracién Certificados ssl ambiente de produccion.

« Configuracién de usuarios y perfilamiento para ingresos a las herramientas.
e Implementacion sistema de monitoreo.

e Actualizacién versiones WSO2 ambiente de produccion.

o Atencion de errores generados en los logs de las carbon apps.

» Migracion del ambiente de desarrollo a la nube de azure.

e Solucion incidente del Haproxy en ambiente de desarrollo.

4. Conclusiones y resultados

Durante el mes de noviembre del presente contrato se realiz6 la migracion a la version
4.12 de Openshift, con lo cual se logré mayor estabilidad en el funcionamiento de los
contenedores, hecho que se evidencia en la disminucion en un 90% de los reinicios
manuales que se necesitaban realizar durante el mes de octubre.

El uso de los recursos de hardware se muestra estable como se ve en la siguiente
imagen:
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Cluster utilization Filter by Node type ~ Thour

10:45a.m. 1M00a m Mn15a m. N:30 a.m.

of 196,2 GiB

Network transfer

Se observa que existen 35 CPU disponibles de 40 y 94Gb disponibles en memoria RAM,
lo cual evidencia que hay recursos disponibles en caso de aumento de carga.

La siguiente imagen muestra el desemperio del enteprise integrator. Se observa que el
promedio de atencion de solicitudes es de 165 milisegundos (inferior al estandar
esperado de 500ms) y el uso de ram es de solo 800M, dejando disponible mas de 7G
para soportar futura carga.
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Home > Monitor > System Statistics

System Statistics

Service Summary Server

Average Response Time 162.595 ms Host gtw.apps.gate.icetex.gov.co

Minimum Response Time < 1.00 ms Server Start Time 2024-12-01 00:55:10

Maximum Response Time 10538216 ms System Up Time 18 day(s) 15 hr(s) 37 min(s) 24 sec(s)
Total Request Count 3701479 Memory Allocated 7.89GB
Total Response Count 459372 Memory Usage 877.16 MB
Total Fault Count 1557979
Active Services 97
Average Response Time(ms) vs. Time(Units) Memory(MB) vs. Time(Units)

180 900

160 800 Used
140 700 Allocated
120 600

100 500

80 400

60 300

40 200

20 100

0 0
45 40 35 30 25 20 15 10 5 0 225 20 17.5 1 125 10 7.5 5 25 0

Statistics Configuration

Statistics Refresh Interval (ms) 6000 |

Se realizaron todas las sesiones solicitadas por la entidad para acompafiar errores
generales, seguimiento y sugerencias de optimizacion.

5. Ejecucion presupuestal

El valor ejecutado hasta el mes de noviembre del 2024 corresponde a:

e Valor ejecutado soporte integral especializado: $ 32.702.390 IVA incluido
e Valor ejecutado por bolsa de horas (60 de 200): $ 8.756.020 IVA incluido

Valor total ejecutado hasta noviembre: $78.538.810 IVA incluido.
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Anexo 1. Detalle actividades y horas ejecutadas Noviembre

Actividad

Asunto/Motivo

Fecha

Entregables

Horas

Reunion

Generacion pruebas funcionales del APIM

01-nov-24

Se generd colecclon en postman con pruebas automatizadas para
validar el estado de salud de los PODs en el bus de servicios

Reunion

Generacion pruebas de carga y stress APIM

01-nov-24

Se genero archivo con jmeter para pruebas de carga y stress de los
senvicios expuestos en el bus

Reunion

Revision amblente dev dentro del OCP

05-nov-24

hitps:/fteams.microsoft.com/U'meetup-join/19%3ameeting MDA2YmMM

INJgINTAZOCOONTVLTZ1YKINZYZNDVmMN|hiN|F%40thread v2/07conte

X=%7b%22Tid%22%3a%225e3d1ca0-7175-4014-9422-06979167bed

C%22%205%

2201d%22%32%2207814513-1cle-4088-890c-1346036a97

Reunion

Revision ambilente dev dentro del OCP

06-nov-24

SOTTA
Q27TAZ

MTMEtMZFINYDOMmEXLWE2ZTEINTB|Y|lzNDc3IMTk3%40thread v2/0%con

Lext=%7b%22Tid%22% 5e3d1cal-7175-4014-8422-06979167be

e

Migracion

Migracion OCP

08-nov-24

7d
teams.microsoft.com/l/meetup-join/19%3ameeting M2ZhMTg3

OGEINDUxMSO00N|BILWIZYMINTMyNZE0YWUANTkx3hd0thread v2/0%¢c

ontext=%7b%22Tid%22% 25¢3d1cal-7175-4014-8422-06979167

2201d%22%3a%22e0d71eba-2d3c-4711-88b3-b33053

bedc%22%2

cOBB5C

Reunion

Creacién NameSpace / Proyecto SandBox OCP

15-nov-24

https

MTaZtMTVINYOONDk4ALWIOMTItYmUOMTedMWU2ZMGZm%bd0thread v2/07

context=%7b%22Tid%22%3a%225e3d1ca0-7175-4014-9422-0697916

7bedc¥% %3a%229b1d502e-a372-409d-834b-b66D

C%2201d%

49d6ebe9%

Reunion

Seguimiento estado bus de servicios

18-nov-24

https:/iteam

microsoft.com/Umeetup-join/19%3ameeating JDFkM2My

NzctMDOQOMy0OMWIILTE3AWIODO3I0DOZzOWNLINTMS%hd40thread v2/0

context= 22Tid" H3a%225e3d1cald-7175-4014-9422-065791

67bedcy a%22c0a22ha5-1e14-400a-9ac2-5fbb

66c93921"

Reunion

Validacion error Corba APPs y estrategias de solucién

25-nov-24

https://teams.microsoft.com/U'meetup-join/19%3ameeting YWM2ZT]h

Y2ItM2VIZS00YTeZLTIhN[UtYVIOTM1Y2RhNDMz%40thread v2/0?conte

X1=%7b%22Tid%22%3a%225e3d1ca0-7175-4014-9422-06979167bed

532%2207814513-1cle-4088-890c-1346036a97

16

Reunion

ACLARACIONES DIMENSIONAMIENTO NUEVOS
REQUERIMIENTOS INFRAESTRUCTURA BUS
SERVICIOS

29-nov-24

2¢%220|d%

Ll

a78c3b3

2%7d
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DIMENSIONAMIENTO INFRAESTRUCTURA OCP Y WSO2

Version: 2.0
Fecha: 28/Nov/2024

Objetivo: Describir el hardware disponible de la infraestructura y dar las
recomendaciones sobre el estado ideal acorde a las buenas practicas del fabricante.

La siguiente imagen, describe el estado actual de los recursos computacionales
existentes para los ambientes donde esta configurado el openshift e igualmente donde
estan desplegadas las aplicaciones del bus de servicio (wso2 El) y el API gateway (wso2

8 Core, 40GB RAM !
: ...................................................................... I *I Servidor

1vCPU, 6GB RAM
| '
WSO02 EI WSO02 EI WSO02 EI ! : WSO02 El WsS02 El
|

2 vCPU, 9GB RAM

__________________ wsozeipd _ _______________, | 1VCPU, 4GB RAM

2 vCPU, 9GB RAM
WS02 APIM
WS02 APIM WS02 APIM WS02 APIM WS02 APIM PN

$EES | @

1] wwww e v

\wr oy
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A

) con ambientes virtualizados.
Imagen 1. Recursos computacionales OCP y ambientes virtualizados.

La maquina fisica donde estan instalados los ambientes virtualizados, cuenta con un
total de 8 nucleos y 40GB de RAM disponibles; sin embargo, se observa que los
componentes virtualizados tienen asignados los siguientes recursos:

oCP

Proyecto Componente vCPU RAM

Wso02 ei
5 ei

wso2ei-prd weos el 2 9GB
Wso02 ei
Wwso02 ei
ws02 apim

wso2am-prd ws02 apim 2 9GB
ws02 apim
wso02 e! 1 SGB
wso02 ei

dev wso02 apim 1 4GB
Total 6 30GB

En total estan asignados 6 vCPU y 30GB de RAM.

En las siguientes URLs, se pueden validar las recomendaciones minimas que indica el
fabricante:

e WSO2 API Manager

https://apim.docs.wso2.com/en/3.2.0/install-and-setup/install/installation-
prerequisites/#:~:text=You%20require%20a%20minimum%200f,~%202%20GB%20he
ap%20size.&text=~%201%20GB%20minimum%20free%20disk,for%20log%20files %2
0and%20databases.)

e WSO2EI

https://apim.docs.wso2.com/en/4.1.0/install-and-setup/install/installation-
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equisites/#:~:text=You%20require%20a%20minimum%200of,for%2010q%20files %2
0@hd%20databases.)

Acorde a estas recomendaciones el hardware minimo requerido para los ambientes
virtualizados debe ser:

oCP
Proyecto Componente vCPU RAM
wso02 ei 2 4GB
e WS02 e? 2 4GB
wso02 ei 2 4GB
wso02 ei 2 4GB
Ws02 apim 2 4GB
wso2am-prd wso2 apim 2 4GB
WS02 apim 2 4GB
wso02 ei 2 4GB
wso02 ei 2 4GB
dev WS02 apim 2 4GB
Total 20 40GB

En total, acorde a las recomendaciones del fabricante, para los ambientes virtualizados
se debe contar con 20 vCPU y 40GB del bus y el API gateway.

Finalmente, es deseable instalar un ambiente adicional en el OCP para el tema de
pruebas con al menos un APl y un BUS, por lo cual, en la siguiente tabla se encuentra
el consolidado de lo minimo requerido para garantizar el correcto funcionamiento de la
infraestructura actual, mas un ambiente adicional dentro del OCP.
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ocCP
Proyecto Componente vCPU RAM
wso2 ei 2 4GB
wso2ei-prd Wwso02 ei 2 4GB
Wwso02 ei 2 4GB
Wwso02 ei 2 4GB
WS02 apim 2 4GB
wso2am-prd wso02 apim 2 4GB
WS02 apim 2 4GB
Wwso02 ei 2 4GB
Wwso02 ei 2 4GB
dev WS02 apim 2 4GB
WS02 apim 2 4GB
Sandbox Wwso02 ei 2 4GB
Total 24 48 GB

Conclusiones.

e La infraestructura actual esta al topo con el hardware minimo requerido por el
fabricante para los ambientes virtualizados del BUS y del API.

e Es necesario contar con al menos 24 vCPU y 48Gb de RAM para el correcto
funcionamiento del API y del Bus de servicio.

e No contar con el hardware necesario puede acarrear comportamientos
inesperados como caidas y/o lentitud.

e Para poder soportar la cantidad vCPU requeridad, se sugiere usar la subscription
‘Red Hat Runtimes - premium subscription (3 years) - 16 cores / 32 vCPUs”, la
cual soporta hasta 32 vCPU.

e Las modificaciones necesarias para ajustar la cantidad de vCPU que requiere
cada POD, se puede realizar ajustando la configuracion actual dentro del OCP
sin necesidad de requerir hardware adicional.
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jetivo

En el marco de ejecucion del contrato 2024-0862, soporte integral especializado para la
plataforma de contenedores y bus de servicios del ICETEX, se desarrolla el presente
documento cuyo objetivo es realizar un diagndstico del estado actual de la plataforma
de contenedores redhat openshift y de las herramientas relacionadas con WSO2 api
manager y wso2 enterprise integrator. Se realizara revision de versiones, recursos
computacionales, rendimiento general, validaciones de seguridad y finalmente se realiza
sugerencias de mejora.
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ance

¢ Revision y evaluacion del disefio actual de la plataforma de contenedores, el apim
manager y el enterprise integrator

e Documentar los hallazgos encontrados y realizar las recomendaciones de
remediacion o actualizacion

e Analisis ambiente de despligue actual para ambiente de dev y de produccidn.
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Estado actual

1.1. Ambiente contenerizados

El siguiente diagrama representa el estado actual de los ambiente contenerizados asi
como los recursos computacionales asignados a cada uno. Se identifica que la maquina
fisica dispone de 8 cores y 40GB en RAM.

8 Core, 40GB RAM

2 vCPU, 9GB RAM

_______________________

1vCPU, 6GB RAM

WSO2 El WSO02 El WSO02 El WSO02 El WSO02 El

i

1vCPU, 4GB RAM

2 vCPU, 9GB RAM
WSO02 APIM
WSO02 APIM WSO02 APIM WSO02 APIM WSO2 APIM

$e3s @

Ilustracion 1. Ambiente contenerizados
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1.2. Ambientes virtualizados

Pendiente reunion con el grupo de virtualizacién para evaluar el estado actual.
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.3.Diagrama de red

La siguiente imagen representa el estado actual de las maquinas virtualizadas
que dan soporte al ambiente del OCP y componentes base de la topologia como
balanceador, bastién y equipos de monitoreo. Se identifica un servidor Bootstrap
con los temas de configuraciénon iniciales y un network file system en el cual se
guardan los archivos que necesitan persistencia entre reinicios tales como
artefactos de software, configuracion y descriptores. Se identificaron 3 nodos
masters y 4 nodos workers relacionados con el OCP y un balanceador de carga
implementado en software que redistribuye las solicitudes.
Todos los recursos del cuadro rojo estan dentro una red privada no accesible
desde internet.

L—ssh

ttps—p-

Balancedor
(10.158.7.21)

Bastion
(10.158.7.10)

L—RDI P—»E—

Monitoreo

(10.158.7.40)

_________________________________________

Master 2 Master 1 Master 3
(10.158.7.54)  (10.158.7.55) (10.158.7.56)

_________________________________________

_________________________________________

Worker 3 Worker 4 Worker 2 Worker 1
(10.158.7.64) (10.158.7.65)  (10.158.7.66) (10.158.7.67)

_________________________________________

Bootstrap
(10.158.7.XX)

{lustracion 2. Diagrama de red

El DNS asociado al balanceador contiene el subdominio gate asociado al dominio
principal icetex.gov.co. El dominio se encuentra instalado en el balanceador con ip
terminada 7.21
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Se identificaron las siguientes IP asociadas a cada uno de los servidores

master1 10.158.7.55
master2 10.158.7.54
master3 10.158.7.56
worker1 10.158.7.67
worker2 10.158.7.66
worker3 10.158.7.64
worker4 10.158.7.65
bastién 10.158.7.10

1.4.Diagrama de componentes

La siguiente imagen describe a nivel de artefactos los componentes que hacen parte de
la solucionén asi como las aplicativos de software que soportan. Se detallan los rangos
de puertos asi como los protocolos de comunicaciénon involucrados en el proceso.

(+57) 321 9529057

CRA 75#54 -13

Componentes J
NFS
ﬁ Registro
Master nodes
w6443 Master 1 E Master 2 {I Master 3 E
122623 +Eted +Eted + Eted Idap
+ Pacemaker + Pacemaker + Pacemaker
+ Api Server + Api Server + Api Server Directorio Activo
+ Proxy + Proxy + Proxy
+ Controllers + Controllers + Controllers
+ Scheduler + Scheduler + Scheduler
H HTTP
alanceador astion
O}: Bal d Ss Basti
Worker Nodes
Worker 1 E Worker 2 E Worker 3 E Worker 4 {l
+ Kubelet + Kubelet + Kubelet + Kubelet
+ Kube-proxy + Kube-proxy + Kube-proxy + Kube-proxy
%80 + Openshift SDN + Openshift SDN + Openshift SDN + Openshift SDN
*443 + Docker + Docker + Docker + Docker
[lustracion 3. Diagrama de componentes
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1.5.Recursos de infraestructura

La siguiente tabla resume los recursos computacionales asignados a cada uno de los
POD dentro del OCP.

L ocp_ |
RAM request RAM limit

Proyecto Componente vCPU (GB) (GB)

wso?2 ei 2 4 9
wsoZ2ei-prd |wso?2 ei 2 4 9

wso2 ei 2 4 9

wso2 apim 2 4 8
wso2am- |wso02 apim 2 4 9
prd wso02 apim 2 4 9

wso2 apim 2 4 9

wso2 ei 1 0.1 6

wso2 ei 1 0.1 6
dev wso02 apim 1 0.1 4

Total 17 28 79

Se evidencia que los nodos master tienen asignados un total de 16GB para cada uno,
mientras que los nodos workers tiene 40GB para cada uno.
1.6. Versiones de software

La siguiente seccion describe las versiones actuales encontradas para cada de unos
de los componentes de software existente

item Aplicacién Proyecto Fabricante Version instalada

1 OCP N.A Redhat 4.12.67
2 APIM Dev WSO2 3.1.0
3 APIM PROD WSO2 3.1.0
4 El DEV WSO2 6.6.0
5 El PROd WSO2 6.6.0

(571) 5838610
(+57) 321 9529057

CRA 75#54 -13
BOGOTA -COLOMBIA

ADMINISTRACION@ARTEMISA.TECH @
WWW.ARTEMISA.TECH




ARTEMISA TECH

“VIRES ACQUIRIT EUNDO™"

1.7.Recursos desplegados en el bus

A continuacién se enumeran la cantidad de aplicaciones desplegadas en el enterprise
integrator y en el bus de servicios tanto para ambiente de pruebas y produccion.

Ambiente Bus de servicios Numero de Servicios Enterprise Integrator Numero de APIs
Pruebas 124 121
Produccién 83 70
(571) 5838610
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2. Hallazgos y recomendaciones

Ambiente de sandbox.

Actualmente en el OCP hay ambientes contenerizados para desarrollo y produccion, es
recomendable la implementacion de un tercer ambiente llamado sandbox en el cual el
equipo de infraestructura y administracion pueda validar las operaciones de
actualizacion o configuracion sin afectar a los equipos de desarrollo y especialemente el
ambiente productivo. Un ambiente de sandbox proporciona un espacio aislado y seguro
para probar nuevas funcionalidades, realizar experimentos y depurar codigo sin afectar
el entorno de produccion. Esto permite a los administradores trabajar de forma
independiente, realizar cambios sin temor a dafar el sistema principal y garantizar que
las nuevas implementaciones funcionen correctamente antes de desplegarlas en
desarrollo y produccion.

Documentacion de APls
Es recomendable para cada uno de los API expuestos en el bus y el El, usar openAPI

para la documentacion de los servicios. En la muestra seleccionada no se encontro
swagger que ayude con la documentacion y prueba de los servicios.

0 = @ R

Management C|

Signed-in as: artemisa@carbon.super |

Apply Changes  Discard Changes

@ Swagger Editor  File v  Edit v

/sfc/clientes/actualizar

Errors Hide

ActualizarClienteCosmosAP| 2

» L ion of ActualizarClienteCosmosAPI
B CosmosAPT

Schemes

HTTPS v

default

nnnnnnnnnnnnnnnnnnn

wr 1) w3610
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Swagger proporciona una forma estandarizada y automatizada de generar
d@cumentacion interactiva para APIs, facilitando enormemente la comprension, el uso y
integracion de servicios por parte de desarrolladores. Al generar una interfaz visual
tuitiva, Swagger permite a los desarrolladores explorar los endpoints disponibles, ver
ejemplos de solicitudes y respuestas, y probar las API directamente en un navegador.
Esto agiliza el proceso de desarrollo, reduce errores y mejora la colaboracion entre
equipos, ya que todos cuentan con una fuente unica y actualizada de informacion sobre
las APIl. Ademas, Swagger puede integrarse con herramientas de desarrollo y
plataformas de gestion de API, lo que permite automatizar tareas como la generacion
de codigo cliente y la creacion de pruebas. En resumen, Swagger es una herramienta
indispensable para garantizar la claridad, la consistencia y la facilidad de uso de las APIs
por lo cual se recomienda su implementacién y uso.

Una vez implementado, esto permitira usar las funciones nativas del El para prueba
como se muestra en la siguiente imagen.

© Noseguro | https;//mgt-dev.apps.gate.icetex.gov.co, € ; M = G

Management Console

Signed-in as: artemisa@carbon.super | Sign-out | Docs | About

Home > Manage > Service Bus > APls @Help

Deployed APIs

© Add APl ©) Generate API
Search APl .

Available defined APIs in the Synapse Configuration : 355

<<first <prev 1 2 3 .. next> last>>
Select all in this page | Select all in all pages | Select none il Delete
Select API Name API Invocation URL Action
U @an http://gtw-wso2ei-dev.apps.gate.icetex.gov.co:8280/api/V1 Enable Statistics Enable Tracing (@ Edit (i Delete
= & apv2 http://gtw-wso2ei-dev.apps.gate.icetex.gov.co:8280/api/V2 Enable Statistics Enable Tracing P Edit i Delete
- ¥ ActualizaRGDesembolsoAPI http://gf 2ei-dev.apps.gate.icetex.gov.co:8280 tualizarg Enable E le T g Edi D
— @ ActualizarCasosCosmosSFCAPI http://g 2ei-dev.apps.gate.icetex.gov.co:8280/sfc, Enable Statistics Enable Tracing 2 Edit il Delete Ty
5 @ acualizarClienteCosmosart http://gtw-wso2ei-dev.apps.gate.icetex.gov.co:8280/sfc/clientes /actualizar Enable Enable Tracing d D Ty T
R & ActualizarDatosContactoAPI http://gtw-wso2ei-dev.apps.gate.icetex.gov.co:8280, ontacte Enable Statistics Enable Tracing £ Edit il Delete Try This API
O @ actualizar htp://g dev.apps.gate.icetex.gov.co:8280/sf/actualizar-departamentos-masivo Enable Enable Tracing d D Ty T
O & ActualizarDimMunicipiosSarlaftAPl http:/, dev.apps.gate.icetex.gov.co:8280/sf/actuall pi Enable Statistics Enable Tracing £ Edit i Delete Try This API
D @ acalizarauejassteart http:/ /gtw-wso2ei-dev.apps.gate.icetex.gov.co:8280/sfc/quejas /actualizar Enable Enable Tracing £d D Ty T
O @ http://g dev.apps.gate.icetex.gov.co:8280, Jactual licitudes-pendi Enable Statistics Enable Tracing £ Edit i Delete Try This API
Select all in this page | Select all in all pages | Select none il Delete
< fir rev 1.2 3 . next> last>>

Datos sensibles en los logs.

Al revisar los logs, se encontré en muchas ocasiones que se deja traza de informacion
sensible como datos biograficos de ubicacion, etc dado que se imprime el request y el
response de las solicitudes realizadas a los servicios.

Imprimir datos sensibles en los logs de una aplicacién representa un riesgo significativo
para la seguridad de la informacion. Estos logs, que registran la actividad de una

aplicacion, pueden ser facilmente accesibles por usuarios no autorizados, lo que podria
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itirles obtener informacion confidencial como contrasefias, numeros de tarjetas de
credito o datos personales. Exponer esta informacion sensible a través de los logs
menta considerablemente la vulnerabilidad de la aplicacion a ataques como la
yeccion de SQL o la falsificaciéon de solicitudes entre sitios (CSRF). Por lo tanto, es
fundamental implementar medidas de seguridad robustas para enmascarar o cifrar los
datos sensibles antes de registrarlos, garantizando asi la proteccion de la informacion
confidencial y la integridad de la aplicacion.

Se recomienda remover todo logs que no sea indispensable para el monitoreo y salud
de las aplicaciones.

y @ O dev-integrator-worker-76df88 x @ WSO2 Enterprise Integrat
© Noseguro | https//console-openshift-console.apps.gate.icetex.gov.co/kas/ns/de

RedHat Passthrough strea
Openshift
You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to logn.
@ Administrator

Project dev ~
Home Pod detas

P dev-integrator-worker-76df88fd46-62rzp & rumins

Operators

Workloads Details Metrics YAML Envionment Logs  Events

Comnectingto (@ wso2ei-integrator ~.
i0":"CEBALLOS BARRIOSNUEVO","telefonoDeudorSolidario®:3125479505, "correoDeudorSolidario":"CEBALLOSFREYMANGGEGMAIL . COM"}, {" idProceso” : 505, "codConvocator ia
", T1Z PERS i
Statefulsets
Secrets

ConfigMaps

udorSo! LCoH}, {
."documentoBenef ciario": 1132812010, "nombreBeneficiario":"CATALINA -", "apellidoBeneficiar io":"SERRMNO VILLA","correoBeneficiario":"catalinaserranaguninorte. edu.
CronJobs n(mntd)eudnrsnhdarm (m\en(nDe rSolidario":77093792, "nomb: JANDRO’

CoM"}, l" dProceso":510, " codConvocatol :"PROTECCION CONSTITUCIONAL 0%","tiy
Jobs ELACRUZJERSON71GGMATL . COM' ulefunosenmaan

DaemonSets

ReplcaSets

ReplcationControl . i0":3246509: , "subline: 1poDor idario” 22 (A vell)d
: =" umentoBeneficiari

HorizontalPod

PodDisruptionBudgets

Networking

Storage
PROTECCION CONSTITUCTONAL
PersistentVolumes noBeneficiario" 3135176445,

Pe olumeClaims

‘nonbreBenef iciar 2 i egmail. "
cunentobeudorSolidario": 1005575229, "nombreDeudorSolidario”: FARLEV JOSE™, " ", arleys)erraargunedn
dConvoc: o ar: ,"apellidoBenefici: "RUIDI
IJZ VILLAIZAR ,"mrreuBenehuauu "ruidiazsindy1529¢gmail. con","telefonoBeneficiario’ ,msusqn Linea":2, "subl inea":92, " 00545435,"nmhreﬁeudorthdauu

Implementacion de estrategias de integracion continua Cl y CD

Un pipeline de integracion continua automatiza la construccion, prueba y despliegue de
cddigo, lo que permite a los equipos detectar y solucionar problemas de manera
temprana y frecuente. Al integrar los cambios de cédigo de forma regular en un
repositorio compartido, se reduce el riesgo de conflictos y se garantiza la calidad del
software. Ademas, los pipelines agilizan el proceso de desarrollo, acortan los ciclos de
lanzamiento y permiten a los equipos entregar valor a los usuarios de forma mas rapida
y confiable. En resumen, los pipelines de integracion continua son una practica esencial
para mejorar la eficiencia, la calidad y la velocidad de desarrollo de software en un
entorno moderno. Adicionalmente no se cuenta con pipeline de despliegue continuo, los
cuales simplifica y automatiza el proceso de entrega de software a @{8‘3&'&%&{‘ de
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mahera rapida y segura, permitiendo que los cambios se implementen de forma
fr@Cuente y con menor riesgo. Al automatizar cada etapa del proceso, desde la
nstruccion y las pruebas hasta el despliegue en produccién, se reducen los errores
anuales y se garantiza una mayor consistencia en las entregas. Ademas, los pipelines
de despliegue continuo permiten a los equipos obtener retroalimentacién mas rapida de
los usuarios, lo que facilita la adaptacién a los cambios y la mejora continua del producto.
La entidad ya cuenta con Azure devops lo cual es una herramienta moderna que permite
la implementacion de Cl y CD. Se recomiendo el uso de la misma para automatizar el
ciclo de vida de las carbon apps.

Actualizar componentes de software

La seccion 1.6 describe las versiones actuales que tiene los componentes de WSO2 y
el OCP, se observar que todas estan desactualizadas con respecto a la ultima version
disponible. Mantener los ambientes de produccion actualizados con la ultima versién del
software es crucial para garantizar la seguridad, el rendimiento y la longevidad de una
aplicacion. Las nuevas versiones suelen incluir parches de seguridad que corrigen
vulnerabilidades explotables, optimizaciones que mejoran el desempefo y nuevas
funcionalidades que pueden agregar valor al producto. Al retrasar la actualizacion, las
aplicaciones se vuelven mas vulnerables a ataques cibernéticos y pueden quedar
obsoletas rapidamente. Ademas, las nuevas versiones suelen ser compatibles con
tecnologias mas recientes, lo que facilita la integracion con otros sistemas y la
escalabilidad de la aplicacion. Es recomendable realizar la actualizacion acorde a la
siguiente tabla:

item Aplicacion Proyecto Fabricante Versién instalada Ultima version

1 OCP N.A Redhat 4.12.67 417
2 APIM Dev WSO02 3.1.0 44.0
3 APIM PROD WSO02 3.1.0 4.4.0
4 El DEV WSO02 6.6.0 7.1.0
5 El PROd WSO02 6.6.0 7.1.0

Auto escalamiento horizontal a nivel de POD

Actualmente la configuracion de los POD tiene una configuracion estatica la cual no

permite aumentar la capcacidad ante el aumento de la carga. OpenShift permite realizar

escalamiento vertical de pods en como estrategia fundamental para optimizar el uso de

los recursos y garantizar un rendimiento Optimo de las aplicaciones. Al ajustar

dinamicamente los limites y solicitudes de CPU y memoria de los contenedores dentro

de un pod, se evita el sobreaprovisionamiento y se asegura que cada ;7)od tengoa los
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re@lrsos necesarios para ejecutar su carga de trabajo. Esto permite un mejor

aprovechamiento de la capacidad del cluster, reduce los costos y mejora la estabilidad

las aplicaciones. Ademas, el escalamiento vertical facilita la adaptacion de las
plicaciones a cargas de trabajo fluctuantes, lo que es especialmente util en entornos

con demandas variables.

Se recomienda modificar la actualizacion de los deployment para implementar

escalamiento horizontal.

Configuracién certificado SSL

Los certificados SSL validos son esenciales para garantizar la seguridad y la confianza
en las comunicaciones por internet. Al configurar HTTPS en una URL, se establece una
conexion cifrada entre el servidor y el navegador del usuario, protegiendo asi los datos
transmitidos, como contrasenas, informacion de tarjetas de crédito y otros datos
sensibles. Un certificado SSL valido, emitido por una autoridad de -certificacion
reconocida, verifica la identidad del sitio web y asegura a los usuarios que estan
interactuando con el sitio correcto y no con un impostor. Ademas, los navegadores
modernos suelen marcar como "no seguras” las paginas web que no utilizan HTTPS, lo
que puede disuadir a los usuarios de visitarlas y afectar negativamente la reputacion de
un sitio. Se evidencia que las url del OCP y de las aplicacion usan https lo cual ayuda a
cifrar los datos que se trasmiten entre el cliente y el servidor sin embargo usan un
certificado que no es reconocido como valido por los navegadores. Se recomiendo la
implementacion de un certificado valido en el componente encargado del DNS.

Configuracién RAM PODS.

Configurar correctamente la memoria RAM que utilizara una JVM dentro de un pod es
esencial para optimizar el rendimiento y la estabilidad de las aplicaciones Java en un
entorno de contenedores. Al asignar la cantidad adecuada de memoria, se evita que la
JVM se quede sin recursos y provoque errores como OutOfMemoryError, lo que podria
afectar la disponibilidad de la aplicacion. Ademas, una configuracion de memoria
adecuada permite a la JVM ajustar su comportamiento para lograr un mejor equilibrio
entre el tiempo de respuesta y el consumo de memoria, lo que es crucial para
aplicaciones con cargas de trabajo variables. Por otro lado, asignar demasiada memoria
puede ser ineficiente, ya que los recursos no utilizados no estan disponibles para otras
aplicaciones en el cluster. Se anexa documento “DiagnosticoHardware.pdf” en el cual
se indica el estado actual y recomendaciones a implementar.
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C@hfiguraciéon uso de RAM en nodos master del OCP

recomendacioén del fabricante es que cada nodo master no debe superar el 66% de

u capacidad de RAM, para tener capacidad disponible en caso tal que otro nodo falle.
La configuracion actual es 16GB como se observa en la siguiente imagen:

Node Details

N gate-vfpz6-master-O

Overview Details Pods Events Terminal Network Interfaces

HighlyAvailable

ed-ma

ered-master-5a654

»: 142070764K1

La siguiente imagen muestra que el uso de la RAM esta en 11,18Gb de 15,62Gb
disponible (la disponible no es 16Gb exactamente dado que parte de la RAM se usa
para tareas propias del SO). Lo anterior implica que esta consumiendo el 72,6% de la
ram disponible, lo cual esta por encima del 66% recomendado.
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Node Details

M gate-vfpz6-master-O

Details YAML Pods Events Terminal Network Interfaces

Details

Node Name
gate-vfpz6-master-0 Not available
Role

master

©  power operations cannot be performed on this host until Baseboard Management Controller (BMC) credentials are
Bare Metal Host

BMH
Node Addresses
Hostname: gate-vfpz6-master-0
al IP:10158.7.55 Thour ~

provided for the underlying host.

8:45a.m. 9:00am. 915am 9:30a.m,

50 Images

Filesystem
36,35 GiB available of 135,8 GiB

Network transfer

Para solucionar este tema se recomienda, incrementar a 19GB la RAM disponible en
cada nodo master, con lo cual el % de uso quedaria en 60.47%, estando dentro del
umbral recomendado.
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S@lucionar errores generados en los logs

evidencia en los logs generados de los PODs, constantes errores al consumir los
ervicios expuestos por el bus, como se observa en la siguiente imagen.

* © 0O @ WSO02 Enterprise Integrator (VX dev-integrator-worker-76df85 x [} console-openshift-console.ap; X dev-integrator-worker-76df8!

C © Noseguro | hitps://console-openshift-console.apps.gate.icetex.gov.co;

at org.apache. synapse.mediators.base. SequenceMediator. nediate (SequenceMediator. java: 158)
at org.apache. synapse.mediators.base. SequenceMediator. mediate SequenceMediator.

at org.apache. synapse.mediators.AbstractListMediator.nediate (AbstractListhediator. java:109)

at org.apache.synapse.mediators.AbstractListMediator.nediate (AbstractListMediator. java:71)

at org.apache. synapse.mediators.base. SequenceMediator. nediate (SequenceMediator. java:

at org.apache. synapse. rest.Resource. process (Resource. java:331)

at org.apache. synapse. rest.APL. process (APL. java:442)

at org.apache. synapse. rest.RESTRequestHandler. apiProcess (RESTRequestHandler. java:

ot org.spache. synspse. rest. RESTReques thander . dispatchTOAPT (RESTReques tandler. fav

at org.apache.synapse. rest.RESTRequestHandler. process (RESTRequestHandler.

S TR cheTs TmeegaTCu a2 720 TS FoummuTY LYot age K117 ey ot ot Java:327)

it ory. spache. synapse. core. axis2. SynapseessageReceiver. receive (Synapsehessageheceiver. fav

at org.apache.axis2.engine.AxisEngine. receive(AxisEng:

at org.apache. synapse. transport.passthru. serverdorker. pmmmnsnmymlnmqmmnmmSemmrm Java:375)
at org.apache. synapse. transport.passthru. Serverdorker. processEntityEnclos ingRequest (ServerWorker. javas

at org.apache. synapse. transport. passthru. ServerWorker. run(Serverorker.

at org.apache. axiss. transport. base. threads.Nat iveWorkerPools1. run(Nat iveworkerPool. fava: 172)

at java.util.concurrent. ThreadPoolExecutor. runWorker (ThreadPoolExecutor. java: 1149

at java.util.concurrent. ThreadPoolExecutorsWorker. run(ThreadPoolExecutor. java

at java.lang. Thread. run(Thread. java: 74

11-25 14:23:36,486] WARN {org.apache. synapse.mediators. builtin. LogHediator) - fechaSolicitud = 2024-11-25 14:23:36 - aplicacionConsumidora = null - idTransaccionAplicacion = null - proveedor = ICETEX - nombreServicio = Transunion - peticion = {"idEvaluacion”:"","request": "http://gtw-
dev.apps. gate. icetex. gov. co/tu/registro-auditoriatu”,"response”:"The remote server returned an error Tio0) 5o Request.”,"valorPagado”:0} - idTransaccionBus = urn:uuid: 29305395-94d6-4cad-afec-bbSdeBcadbae ~ interno = true - codigoErrorHttp = null - codigoErrorWso2 = & - mensajeExcepcion =
Unexpected error during sending message out - mensajeOrigenError = nu

20; INFO {org.apache. synapse. mediators. bul tin. Logediator) ~ To: /tu/registro-suditoriaty,NessagelD: urn:uuid:29385305-9406-4cad-afec-bbSdescadbse, Direction: request, ERROR MESSAGE_PROXY = Malformed Message
3 rmation from the /tu/registro-auditoriatu URL.
[2024-11-25 14:23:36,496] ERROR {org.apache. synapse. core. axis2. Axis25ender) - Unexpected srror during sending message out org.apache.axis2.AxiSFaults The system canaot infer the transport information from the /tu/registro-auditoriatu URL.
org.apache.axis2.description.ClientUtils. inferOutTransport(ClientUtils. jav
ot ors-spache.synapse; core. axis2. Dynesichxisdperstionsoynaniciperst ionC Lient. exscutelapl (OynemichxisOperation. java:116)
at org.apache.axis2. client.OperationClient. execute (OperationClient. java: 1
3% org.apache. synapse.core. axis2.Ac1s2F Lexib GHEPCLLont -send(Axis2FLexdbLeNEPCLient. Java: 635)
at org.apache. synapse. core. axis2.Axis25ender. sendOn(Axis2Sender. java:85)
at org.apache. synapse. core. axis2.Axis2SynapseEnvironment.. send(Axis2SynapseEnvironsent. java: 571)
St org. spache.synapse. endpoints. AbstractEndpoint. send (AbstractEndpoint. java: 468)
at org.apache. synapse. endpoints. WSDLEdpoint . send (WSDLEndpoint
3t org. spache. synapse. endpoints. IndirecrEndpoint.sendl TndirectEndgoint java:S6)
at org.apache.synapse.mediators.builtin.SendMediator.nediate SendMediator. java:123)
at org.apache. synapse.mediators.AbstractListMediator.nediate (AbstractListHediator. java:109)
at org.apache. synapse.mediators. AbstractListMediator.nediate (AbstractListHediator. java:71)
at org.apache. synapse.mediators. base. SequenceMediator. nediate (SequenceMediator. java: 158)
.synapse.nediators. base. SequenceMediator. nediate(SequenceMediator. javi
at org.apache. synapse.mediators. AbstractListMediator.nediate (AbstractListHediator. java:
e.mediators. AbstractListHediator. mediate (AbstractListhediator. fava: 1)
ediators. buse. SequenceHed ator. nediate(Sequenceed ator. 58)
8t org.spache. synapse. rest. esource. process (Resource. fav
at org.apache.synapse. rest.API. process (API. java: 4
at org.apache. synapse. rest. RESTReques thander. apiProcess (RESTRequesthandler. java: 135)
at org.apache. synapse. rest.RESTRequestHandler. dispatchToAPI (RESTRequestHandler. java: 113)
ot org.spache. synapse. rest. RESTReques thandler, process (RESTRequesthandler  java:71)
St org.spache. synapse. core. exia?. Axis25ynapsefiviroment. injectessage(Acis2Symapsetnvironment. fave: 27)
3t org. spache. synapse. core. xis2. Synapsehes sagehece1ver. receive(SynapseNessagefiecesver. fav
at org.apache.axis2.engine.AxisEngine. receive(AxisEngine. java:
3% ory: apache.synopse Lransport. passthre. Serveruorker, prosessionEnt ityEnclos ingRESTHandler (Servervorker. java: 375)
St org.spache.synapse. transport. passthru, Servarlorker. processEntityEnclosinghequast(Serverdorter. java:434)
at org.apache.synapse. transport.passthru.ServerWorker. run(Servertorker- javi
at org.apache.axis2. transport.base. threads.NativeWorkerPools1. runwauveﬁorkerl’oo\ Java:172)
at java.util. concurrent. ThreadPoolExecutor. runorker (ThreadPoolExecutor. java: 1149
at java.util.concurrent. ThreadPoolExecutorsWorker. run(ThreadPoolExecutor. java: 2
at java. lang. Thread. run(Thread. java:748|
[2024-11-25 14:23:36,517) WARN {org.apache. synapse.mediators.builtin.LogHediator) - fechaSolicitud = 2024-11-25 14:23:36 - aplicacionConsumidora = null - idTransaccionAplicacion = null - proveedor = ICETEX - nombreServicio = Transunion - peticion = {"idEvaluacion”:"","request":"http://gtw-
dev. apps.gate. icetex. gov. co/tu/registro-auditoriatu®, "response”:"The remote server returned an error: (400) Bad Request.”,"valorPagado™:0) - idTransaccionBus = urn:uuid: e85b3a21-0e53-43e6-b4f5-daa?71 16166 ~ interno = true - codigoErrorHttp = null - codigoErrorWso2 = © - mensajeExcepcion
Unexpected error during sending message out ~ mensajedrigenError = null
24 5 14:23:36, . synapse. mediators. builtin Logediator) - To: /tu/registro-suditoriatu,Nessage D: urn:uuid:edShiaz1-es3-43e-bafs-daaT7 f1el66,Direction: request, ERROR MESSAGE_PROXY = Malformed Message
xis2.description,ClientUtils) - The system cannot infer the transport information from the /tu/registro-auditoriatu URL.
3:36,564] ERROR {org,spache. synapse. core. axis2. AxisaSender) - Unexpected error during sending message out org.spache.axis2.AxisFault: The systea cannot infer the transport informstion fron the /tu/registro-auditoriatu L.
at org.apache.axis2.description.ClientUtils. inferutTransport(Clienttils. java:86!
at org.apache. synapse. core. axis2, DynamichxisOperationsDynamicOperationClient. executeTapl (dynamicAxisOperation. javar116)
at org.apache.axis2.client.OperationClient. execute (OperationClient. java: 14
8t org.apache. synapse. core. axis2. Axis2F lexib SHEPC Lient. send (Axis2FLexibIeNERC Lient. Java:635)
at org.apache. synapse. core.axis2.Axis2Sender. sendon (Axis2Sender. java:
ot Orp:bpacha bymspse; core: i 57 Ax1sZSynansEnviroment Send AL sZomenseEiyiromant. Jave: 71)
3t org.apache. synapse. endpoints. AbstractEndpoint . send (Abs tractEndpoint.java: 408)

Solucionar todos los errores registrados en los logs, independientemente de su impacto
aparente en el funcionamiento inmediato de la aplicacion, es una practica fundamental
para garantizar la estabilidad y el rendimiento a largo plazo de un sistema. Estos errores,
aunque puedan parecer inofensivos en un principio, pueden ser indicadores de
problemas subyacentes que podrian escalar y causar fallas mayores en el futuro.
Ademas, al ignorar estos errores se dificulta la identificacion de las causas raiz de
problemas mas complejos y se retrasa la implementacion de soluciones preventivas. Por
ultimo, mantener un sistema libre de errores contribuye a mejorar la calidad del software,
aumenta la satisfaccion del usuario y facilita el proceso de depuracion en caso de futuras
incidencias.

Se recomienda la solucion de los errores generados por las aplicaciones durante su
ejecucion.
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atos sensibles en el codigo fuente

Se encontrd codigo en el cual estan quemadas credenciales e informacion sensible
como se muestra en la siguiente imagen.

e = g 100%

ObtenerQuejasSfcAPlLxml ObtenerQuejasl1SfcFlujo.xml FirmarPeticionSfcAutorizacionSfcFlujo.xml *AutenticacionSFCFlujo.xml X
name
value=[} i

media-type

method

Incluir credenciales y datos sensibles directamente en el codigo fuente de una aplicacion
es una practica altamente riesgosa y debe evitarse a toda costa. Al exponer esta
informacion de manera tan directa, se crea una vulnerabilidad significativa que puede
ser aprovechada por atacantes para obtener acceso no autorizado a sistemas y datos
confidenciales. Una vez que el cédigo fuente se compromete, ya sea por una filtracion
accidental o un ataque malicioso, las credenciales expuestas pueden ser utilizadas para
realizar acciones no autorizadas, como robar datos, manipular sistemas o incluso tomar
el control completo de una aplicacion o infraestructura. Para proteger la seguridad de
las aplicaciones y los datos, es fundamental implementar mecanismos seguros para
almacenar y gestionar las credenciales, como el uso de variables de entorno, servicios
de gestion de secretos o almacenamientos de claves dedicados.

Se recomienda el uso de secrets para almacenar datos sensibles.

APIM configurar limites maximo de consumo

Al establecer limites de memoria para cada endpoint, se evita que una sola APl consuma
excesivos recursos y afecte el funcionamiento de otras. Esto es especialmente
importante en entornos con multiples APIs y cargas de trabajo variables. Ademas, al
limitar el consumo de memoria, se previene que una APl individual colapse debido a una
fuga de memoria o un pico de demanda inesperado, lo que podria afectar la
disponibilidad del servicio. Se recomienda definir los limites de consumo maximo para

cada uno de los servicios expuestos.
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inar proyectos sin uso en el OCP

liminar los proyectos que no se estan utilizando en OpenShift es una practica
fundamental para mantener un entorno de desarrollo limpio, eficiente y seguro. Al
eliminar proyectos inactivos, se liberan recursos computacionales como CPU, memoria
y almacenamiento, lo que permite un mejor aprovechamiento de los recursos disponibles
y optimiza el rendimiento del cluster. Ademas, la eliminacion de proyectos obsoletos
reduce la complejidad del entorno y facilita la gestion de los recursos. Por ultimo, esta
practica contribuye a mejorar la seguridad del cluster al eliminar posibles puntos de
entrada para ataques, ya que los proyectos inactivos pueden contener informacion
sensible que podria ser explotada por atacantes.

€ Noseguro | https://console-openshift-console.apps.gate.icetex.gov.co/k:

RedHat
OpenShift

Project: wso2ei-prod2 =

Show default projects

Projects

All Projects Eate

. . 2 Runnin
assisted-installer ~ ing
dev

< Running
dynatrace
wso2am-prd 4 < Running

wsoZ2ei-prod

wsoZei-prod2
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as OCP

A

siguiente imagen muestra que hay varias alertas generas por el OCP que aun no
on atendidas

@] © Noseguro | https://console-openshift-console.apps.gate.icetex.gov.co/monitoring/ale:

RedHat
OpenShift

Youare logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log n.
98 Administrator

Alerting

Atender las alertas generadas por OpenShift es fundamental para garantizar la
disponibilidad, el rendimiento y la seguridad de las aplicaciones desplegadas en la
plataforma. Estas alertas actuan como sefales de advertencia temprana de posibles
problemas, como fallas en los servicios, sobrecarga de recursos, configuraciones
incorrectas o ataques de seguridad. Al responder de manera oportuna a estas
notificaciones, se pueden prevenir interrupciones del servicio, minimizar el tiempo de
inactividad y evitar pérdidas de datos. Ademas, el analisis de las alertas permite
identificar patrones y tendencias que pueden ayudar a mejorar la resiliencia y la
escalabilidad de las aplicaciones, asi como a optimizar la utilizacién de los recursos del
cluster.

Perfilamiento OCP

Implementar un perfilamiento granular para los usuarios que acceden a la consola de
administracion de OpenShift es fundamental para garantizar la seguridad y el
cumplimiento normativo de la plataforma. Al asignar roles y permisos especificos a cada
usuario, se restringe el acceso a los recursos y funcionalidades de OpenShift segun las
necesidades y responsabilidades de cada individuo. Esto no solo previene accesos no
autorizados y posibles acciones maliciosas, sino que también facilita la auditoria de las
acciones realizadas por cada usuario, lo que resulta invaluable en caso de incidentes de
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ridad. Ademas, el perfilamiento por usuario permite una gestion mas eficiente de
recursos, ya que los usuarios solo tendran acceso a lo que necesitan para realizar
s tareas, evitando asi la sobrecarga de privilegios.

Se recomienda implementar los siguientes roles:

e Administrador de Cluster: Tiene permisos completos sobre el cluster, incluyendo
la creacion y gestidn de proyectos, usuarios, roles y recursos. Este rol debe ser
asignado a muy pocas personas debido a su amplio alcance.

e Administrador de Proyecto: Puede crear y gestionar proyectos, pero tiene
permisos limitados a nivel de cluster. Es ideal para equipos que necesitan
administrar sus propios espacios de trabajo.

e Desarrollador: Tiene permisos para desplegar y gestionar aplicaciones dentro de
un proyecto. No puede realizar cambios a nivel de cluster.

e Observador: Solo puede ver los recursos del cluster, pero no puede realizar
modificaciones. Es util para equipos de auditoria o soporte técnico.

Pruebas de carga

Realizar pruebas de carga es fundamental para garantizar el rendimiento y la
escalabilidad de las aplicaciones web. Al simular un alto volumen de usuarios
concurrentes, permite identificar cuellos de botella, medir tiempos de respuesta, evaluar
la capacidad de carga y detectar posibles puntos de falla en la infraestructura. De esta
manera, se pueden tomar medidas correctivas para optimizar el rendimiento de la
aplicacidon y asegurar una experiencia de usuario satisfactoria, incluso en condiciones
de alta demanda. Lo anterior facilita la identificacion de problemas de rendimiento antes
de que afecten a los usuarios reales, lo que reduce el riesgo de interrupciones del
servicio y pérdidas economicas.

Se recomienda construir escenarios de pruebas de carga usando la herramienta Jmeter.

Dashboard de monitoreo

Un dashboard que permita monitorear la salud de los servicios expuestos por una o
varias APIs es esencial para garantizar la calidad y disponibilidad de las aplicaciones.
Al proporcionar una vista consolidada y en tiempo real de métricas clave como tiempos

de respuesta, tasas de error, trafico y uso de recursos, este tipo de herr(gp?)iesgggeﬁ%cilita
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laf@leteccion temprana de problemas, la identificacion de tendencias y la toma de
isiones basadas en datos. De esta manera, los equipos de desarrollo y operaciones
eden proactivamente identificar y resolver cuellos de botella, prevenir fallas y asegurar
na experiencia de usuario 6ptima. Ademas, un dashboard bien disefiado permite a las
organizaciones cumplir con los acuerdos de nivel de servicio (SLAs) y demostrar la

robustez de sus sistemas.

A continuacién se listas las herramientas mas populares y sus principales
caracteristicas:

Herramientas de Monitoreo de OpenShift

Prometheus y Grafana: Esta combinacion es muy popular en el mundo de
Kubernetes y OpenShift. Prometheus es una herramienta de monitoreo de tiempo
serie que recopila métricas de diversas fuentes, incluyendo OpenShift. Grafana
te permite crear visualizaciones personalizadas y dashboards interactivos para
analizar los datos de Prometheus.

Red Hat Insights: Esta herramienta de inteligencia artificial, proporcionada por
Red Hat, te ayuda a identificar problemas de configuracion, vulnerabilidades y
riesgos en tu entorno OpenShift.

OpenShift Container Platform: La propia plataforma OpenShift incluye
herramientas de monitoreo integradas, como el operador de métricas y el
operador de logging, que te permiten recopilar y analizar datos de tus
aplicaciones y pods.

Herramientas de Monitoreo de APls

Postman: Aunque es principalmente una herramienta para el desarrollo y pruebas
de APIs, Postman también ofrece funcionalidades de monitoreo, como
colecciones y pruebas de rendimiento.

Swagger Ul: Aunque no es una herramienta de monitoreo en si misma, Swagger
Ul te permite visualizar y probar tus APIs, lo que puede ser util para identificar
problemas.

Herramientas especializadas: Existen herramientas como Moesif, Apigee, y Traceable
que ofrecen funcionalidades avanzadas de monitoreo de APIs, como analisis de trafico,
seguimiento de errores y generacion de informes.
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Heframientas de Monitoreo General

e Elastic Stack (ELK): Esta suite de herramientas te permite recopilar, analizar y
visualizar datos de cualquier tipo, incluyendo logs, métricas y eventos. Es muy
flexible y puede ser configurada para monitorear tanto OpenShift como tus APIs.

e Datadog: Esta plataforma de monitoreo unificada te permite monitorear multiples
tecnologias, incluyendo contenedores, infraestructura y aplicaciones. Ofrece una
amplia variedad de métricas y visualizaciones.

e Dynatrace: Esta herramienta de monitoreo de aplicaciones te ayuda a identificar
y resolver problemas de rendimiento en aplicaciones complejas. Es
especialmente util para entornos cloud nativos.

Métricas a Monitorear:

Uso de CPU y memoria: Tanto a nivel de nodo como de pod.

Latencia de las solicitudes: Tiempo que tarda una solicitud en ser procesada.
Tasa de error: Numero de solicitudes que fallan.

Disponibilidad: Porcentaje de tiempo que un servicio esta disponible.

Trafico de red: Cantidad de datos enviados y recibidos.

Finalmente se recomienda Zabbix como herramienta de monitoreo dado que reune las
principales caracteristicas descritas a continuacion:

o Amplia variedad de métricas: Zabbix te permite monitorear una amplia gama
de métricas, desde el uso de CPU y memoria hasta el estado de los servicios y
la disponibilidad de las redes.

« Flexibilidad: Puedes crear tus propias plantillas de monitoreo y personalizar los
dashboards para adaptarlos a tus necesidades especificas.

o Escalabilidad: Zabbix puede manejar grandes cantidades de datos y escalar
para adaptarse a entornos de produccion.

« Integracion con OpenShift: Existen multiples integraciones y scripts
disponibles para monitorear los componentes clave de OpenShift, como nodos,
pods, servicios y rutas.
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Comunidad activa: Zabbix cuenta con una gran comunidad de usuarios que
comparten scripts, plantillas y mejores practicas.

Advertencias OCP

Se observan multiples advertencias en la interfaz de vista del clustes de openshift,
como se evidencia en la siguiente imagen:

(@] © Noseguro | https://console-openshift-console.apps.gate.icetex.gov.co

RedHat
OpenShift

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.
% Administrator

Overview
Home

Overview
Projects

Search Getting started resources @

API Explorer
@ Setupyour cluster
Events

AP Explorer 3
Operators aa

OperatorHub 5

Workloads
Networking

Storage
Cluster APl address
Cluster
https://api gate icetex gov.co:6443
i Cluster ID
3561ad78-438e-4274-bBac-1b763b0d392f

Observe A cluster version update is available

Infrastructure provider ClusterOperatorDegraded

BareMetal
Compute
Openshift version

41267

Nodes get -0 yaml clusteroper:

Service Level Agreement (SLA) HighOverallControlPlaneMemory
Premium

Machines
MachineSets Given three control plane nodes, the overall memory utilization may only be about 2/3 of all available capacity. This
Update channel

MachineAutoscalers stable-4.12

MachineHealthChecks

Estas advertencias suelen indicar problemas subyacentes que, si no se abordan a
tiempo, pueden evolucionar hacia errores criticos, tiempos de inactividad prolongados o
incluso la pérdida de datos. Al prestar atencion a estas alertas y realizar las acciones
correctivas necesarias, se puede prevenir la escalacion de problemas menores,
garantizar la continuidad del servicio y mantener un entorno de produccion confiable y
seguro. Ademas, la resolucion proactiva de advertencias contribuye a una mejor
comprension del comportamiento del cluster y facilita la identificacion de posibles areas
de mejora.
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Esfrecomendable atender lo mas pronto posible, las advertencias que esta generando
ePOCP.
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