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Sefior brigadier general

HERBERT LUGUILY BENAVIDEZ VALDERRAMA

Director Logistico y Financiero

Carrera 59 No. 26-21 CAN

Bogota D.C.

ASUNTO: correccion a informe final GS-2025-001452-OFTIC.del contrato No. 06-2-10244-24
TIPO DE INFORME

PERIODICO . OFINAL X _

Periodo del Informe de Supervision

16/09/2024

15/12/2024

En cumplimiento a los articulos'\83'y 84 de la Ley 1474 de 2011 “Por la cual -se. dictan normas orientadas a
fortalecer los mecanismos. de prevencion, investigacion y sancién de actos de corrupcion y la efectividad del
control de la gestion pablica’, asi como de-la Resolucidén No.03049 del 30 de julio del 2014 *Por la cual se
adopta el Manual de Contratacion de la-Policia Nacional’, Resolucion No. 00090 del 15/01/2018, “Por la cual
se actualiza, modifica y complementa el Manual de Contratacién de la Policia. Nacional adoptado mediante
Resolucion No. 03049 de 2014”, y la “Guia para el.€jercicio de las funciones de Supervisién e Interventoria de
los contratos del Estado™ expedida por Colombia Compra Eficiente, o las normas que las modifiquen, adicionen
o sustituyan, sin perjuicio de las funciones establecidas contractualmente y aquellas inherentes a la naturaleza
del ejercicio de la supervisién, me permito presentar el correspondiente informe del contrato del asunto a través
del cual'se detalla, el seguimiento'y el grado de cumplimiento de las obligaciones establecidas en el respectivo
contrato, asi:

INFORMACION' GENERAL:

. Mediante comunicacion' oficial No. GS-2024-027283-DILOF del 06/09/2024, la sefiora Brigadier General
OLGA PATRICIA SALAZAR SANCHEZ, obrando en calidad de directora encargada de la Jefatura Nacional
de Administracion de Recursos, nombré como supervisor del contrato del asunto al sefior Capitan EDWIN
ALEXANDER ESPITIA DUARTE jefe Grupo Seguridad de la Informacién y Respuesta a Incidentes
Informaticos.

s Mediante comunicacion oficial No. GS-2025-003956-DILOF del 06/02/2025, la sefora brigadier general
OLGA PATRICIA SALAZAR SANCHEZ, obrando en calidad de directora Logistica y Financiera, nombra
como supervisor del contrato al sefior Capitan JHON ALEXANDER MENDEZ MENDQZA.

Periodicidad establecida para la entrega del informe de supervision: Mensual
¢ No. de informes de supervision presentados y publicados en’'SECOP Ii: 5
1. Informe de supervision del mes septiembre 2024, presentado mediante comunicacion oficial No. GS-
2024-007489-OFTIC del 15/10/2024.

2. Informe de supervision del mes octubre 2024, presentado mediante comunicacion oficial No. GS-
2024-008377-OFTIC del 15/11/2024.
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3. 'Informe de supervision del mes noviembre 2024, presentado mediante comunicacion oficial No, GS-
2024-009226-OFTIC del 15/12/2024.
4. Informe desupervision del mes diciembre 2024, presentado mediante comunicacion oficial No. GS-
2025-000435-OFTIC del 19/01/2025.
5. |Informe de supervision final, presentado mediante.comunicacién oficial No./.GS-2025-001452-OFTIC

del 25/02/2025.

INFORMACION DEL CONTRATO

Contrato No.

PN DILOF No. 06-2-10244-24

Objeto del contrato

ADQUISICION SISTEMA PARA SEGURIDAD PERIMETRAL, CONTROLES
PARA SEGURIDAD EN BASE DE'DATOS, SOFTWARE DE-CONTROL DE
ALTOS PRIVILEGIOS

Contratista

12 SISTEMAS Y SEGURIDAD INFORMATICA LTDA.

Representante legal

GLADYS ESTUPINAN MENDEZ

Valor inicial del.contrato

$1.000.000.000,00

Valor adiciones del contrato

No Aplica

Valor total del contrato

$1.000.000.000,00

Plazo de ejecucién inicial

El plazo de ejecucién del contrato sera de noventa (90) dias calendario,
contados a.partir de la suscripcién delacta de inicio, previa aprobacién de la
garantia unica, sin sobrepasar el 31 de diciembre de 2024.

Fecha(de-inicio del plazo de
gjecucién del contrato

16/09/2024

Fecha de terminacion del
plazo de.. ejecucion del
contrato

15/12/2024

Fecha de inicio del plazo de

ejecucién de la(s) adicién(es) No Aplica
Fecha de terminacion del

plazo de ejecucién de la(s) | No Aplica
adicién(es)

Adiciones No Aplica
Modificatorios No Aplica
Prorrogas No Aplica
Otros No Aplica

1.1 Acciones Adelantadas:

Mediante acta SIN'NUMERO del 16 de'septiembre 2024, se realizé-reunién de inicio al contrato de
compraventa PN DIRAF 06-7-10244-24, en el acta se plasman las especificaciones técnicas del
contrato, formas de pago, vigencia, plazo de ejecucién, valor del contrato entre otros:

Mediante plataforma de comunicaciones unificadas TEAMS el dia 18 de septiembre de 2024 se realizé
reunién virtual con la firma contratista con el fin de hacer levantamiento'de informacién y extraccion de
copias de seguridad del ambiente actual.

Mediante plataforma de comunicaciones unificadas TEAMS el 'dia 24 de septiembre de 2024 se realiz6
reunién virtual con la firma contratista para la extraccién backup y techinfo del ambiente DAM.
Mediante plataforma de comunicaciones unificadas TEAMS el dia 07 detoctubre de 2024 se realizd
reunioén virtual con la firma contratista en donde se socializo plan de trabajo para la implementacioén de
la solucién Imperva data security, de igual forma se hace una verificacién de la solucién actual y la
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proyectada a implementar, prerrequisitos 'y demas actividades a tener en cuenta durante la ejecucion
del contrato.

e El dia' 17/10/2024 la firma contratista realizd el aprovisionamiento tanto’.de software como
direccionamiento IP a tres;maquinas de acuerdo a'los requisitos técnicos previamente compartidos en
el plan de trabajo.

e Entre el 21/10/2024 al 22/10/2024 se realiz6 configuracion de las maquinas virtuales del ambiente DAM
que corresponde a 1 MX y 2 Gateways, se extrajo el challenge del MX para gestionar la solicitud del
licenciamiento.

e El 26/10/2024 por parte de la firma contratista se tratd de importar-el MX virtual previamente ya
configurado, pero-no fue posible realizar-la implementacion ya que el hipervisor no-reconocia la
maquina.virtual, se validé con una version menor usando la versién 14.7.50 pero se presenta el mismo
problema que con la versidn, 14.7.90. por lo anterior s realizé las respectivas revisiones del ambiente
y se escal6 la novedad presentada con fabricante!

e EI129/10/2024 se logrd configurar los servidores y se parcho las versiones del MX y Gateway pasando
de version 13:8.90 a 14.7.71 y se cargo la licencia al ambiente DAM, después de ejecutadas las
actividades realizadas el ambiente queda funcionando correctamente en la versién 14.7.71.

» EI 30/10/2024 se realiz6 migracion al ambiente virtual de DAM las politicas' de auditoria, los Server
Group, reportes, notificaciones y la unidad de:almacenamiento externa:

» EI 31/10/2024 se validaron configuraciones del ambiente DAM fisico y se replicé al ambiente DAM
virtual.

e EL06/11/2024 se instalé agente DAM en el servidor SRVDBDESA vy la instalacién manager en version
14.8.0.70 y se deja en prueba para validar comportamiento.

o EI 14/11/2024 la/firma contratista presento plan de trabajo para la‘implementacién de la‘solucion de
IMPERVA para ser validada y aprobada por el supervisor

e El 15/11/2024 se realizé sesion con la firma contratista para la integracion del DAM virtual y el DRA,
adicional se configurd las politicas de envio de eventos al DRA.

» Durante el 19,20,21 y 22 de noviembre se llevé a cabo la implementacién de la herramienta'Imperva
Database Activity Monitoring (DAM)" sobre los servidores de produccién; para “el ambiente
SecureSphere se configuré unacinterfaz de red para cada uno de los gateways y una para el MX, de
igual forma se configuro las politicas de monitoreo. La solucién se configuré correctamente y, esta
funcional.

o EI13/12/2024 setramité recibo a satisfaccion de bienes con factura FE-7672 del 05/12/2024 y Acta de
recepcion de bienes 042 del 05/12/2024 por un valor total de MIL MILLONES DE PESOS MONEDA
LEGAL EXENTO DE IVA ($1.000.000.000,00), turno de pago 67 Inv.

» ' Mediante comunicacién oficial No. GS-2025-004255-DILOF la sefiora'Mayor CATALINA MENDEZ
BELTRAN entregé relacion de pagos del contrato.

2. VERIFICACION DEL CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES

CUMPLIMIENTO OBLIGACIONES DEL CONTRATISTA

1. Cumplir con el objeto contractual. Sl EI[ gg;t:gls?eﬁ:rgg"izgggr estipulado gn

2. Obrar con lealtad y buena fe’en las distintas etapas contractuales, evitando S| El contratista cumplié con lo estipulado en
dilaciones y trabas. el numeral de la obligacién.

3.  Responder en los plazos que la POLICIA NACIONAL establezca en cada sl El contratista cumplié.con lo estipulado en
caso, [os requerimientos de aclaracion o de informacion que le formule. el numeral de la obligacién.

4. Cumplir cabalmente con sus obligaciones, frente al sistema de Seguridad
Social Integral y Parafiscales.(Cajas de compensacion Familiar, SENA e s El contratista cumplié con lo estipulado en
ICBF) por cuanto el \cumplimiento de esta obligaciéon “es requisito el numeral de la obligacion.
indispensable para la realizacién de cualquier pago.

5.  Constituir en.debida forma y aportar al Grupo-Contractual y Seguimiento de El contratista cumplid-con lo solicitado en
la Direccion Logistica y Financiera o quien haga'sus veces, dentro de los tres Si el numeral. de la obligacién, presento
(8) dias habiles siguientes a la suscripcién del contrato, la Garantia Unica. poliza BCH-100033601 del 07/03/2024.
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.
Guardar la confidencialidad de toda la informacién gue'le sea entregada y
que se encuentre’bajo su custodia o que por cualquier otra circunstancia deba
conocer. 0\manipular y respondera civil,-penal’y disciplinariamente por los
perjuicios de su divulgacién y/o utilizacion-indebida que por si o por un tercero
se causen a la administracién o terceros.

INFORME DE SUPERVISION DE CONTRATOS U
ORDENES DE COMPRA

Si

POLICiA NACIONAL

El contratista.cumplid con lo estipulado en
el numeral'de la obligacion.

No acceder a peticion 0-amenazas, de quienes actuando, por fuera de la ley
pretendan obligarlo a hacer u omitir algiin acto o hecho, el CONTRATISTA
debera informar de tal evento a la Direccidén Logistica y Financiera de la
Policia Nacional y a las autoridades competentes para que se adopten las
medidas necesarias.

Sl

El contratista cumplié'conlo estipulado en
el numeral de {a obligacion.

Mantener activa la cuenta corriente o de ahorros reportada para los pagos
con el fin de evitar traumatismos en el proceso de ejecucion del contrato.

Si

El'contratista cumplié con lo estipuladoen
el numeral de la obligacién:

Restituir a la POLICIA"NACIONAL los elementos-que haya colocado a su
disposicion para el desarrollo del objeto contractual, cuando se lo requiera o
al finalizar el contrato, en caso que se haya suministrado.

Si

No aplica

10.

CATALOGACION. - EL CONTRATISTA debera proporcionar la informacion
necesaria para denominar,-clasificar, identificar y numerar los carticulos de
abastecimiento relacionados’y/o incluidos en el objeto del contrato, dentro del
plazo y en las condiciones sefialadas por el Supervisor, quien acreditara el
cumplimiento_de la presente obligacién, mediante un certificado en que
conste la'entrega total de la informacién requerida. La presente certificacion
seré'necesaria para la liquidacion del-contrato. Entendiéndose no finalizada
la entrega de los bienes, objeto del contrato, en tanto no se cumplan las
obligaciones de catalogacion.

Sl

El contratista cumplié-con lo estipulado en
el numeral de la-obligacion.

1.

Cumplir con las buenas préacticas en materia ambiental, para lo cual debera
tener en cuenta lo establecido en la Resolucion No. 03049 del 2014, “Por
medio del cual se adopta el Manuai de& Contratacion de la Policia Nacional’,
actualizada, modificada y complementada por las Resolucién No. 00090 del
2018.

St

El contratista cumplié con lo estipulado en
el numeral de la obligacién.

12.

Para la facturacion de-los bienes y/o servicios contratados' debera tener en
cuenta los lineamientos y pardmetros contemplados en la Circular Externa
042 del 26/12/2023 del Ministerio de Hacienda'y Crédito Publico, mediante la
cualse.implementa el “SISTEMA FACTURACION ELECTRONICA DEL SIIF
NACION” y la Resolucién No. 165 del 01 de noviembre de 2023.“Por a cual
se desarrolia el sistema de facturacion, los proveedores, tecnoldgicos, se
adopta la version 1.9 del anexo técnico de factura electronica de venta, se
expide el anexo técnico 1.0 del documento_eguivalente electronico, y se
dictan otras\ disposiciones en materia del sistema de facturacién’, esto en
caso de que aplique.

Si

El contratista cumplié con lo estipulado-en
el'numeral de la obligacién,

13.

Las demas obligaciones del CONTRATISTA contenidas en el articulo 5° de
la Ley 80 de 1993, asi mismo, sera civil y penalmente responsable por sus
acciones u omisiones en la actuacién contractual.

Sl

Elcontratista cumplié con lo estipulado en
el numeral de la obligacién.

CUMPLIMIENTO ESPECIFICACIONES TECNICAS

OBSERVAClONES

ESPECIF!CAC}ONESTECMGAS MiNlMAS [_CUMPLIO ]

SISTEMA DE GESTION. DE LA sl contrato, en tal sentido informd_gue los funcionarios que desempefian sus
actividades en el marco del contrato cuentan con sus servicios de salud, ARL,
matriz de riesgos.

SEGURIDAD Y SALUD EN EL TRABAJO

DE CARACTER TECNICO: : ; ] i
EI contratlsta cumpho con Io es’npulado en la espec:ﬁcaclon técnica del
contrato."Se anexa:
1. gg'gggg DE PROTECCION DE BASES Si Documento de cumplimiento técnico:
Acta AE-2024002378-OF TIC del\05/12/2024.
Formato recepcion de bienes 042 del 05/12/2024.
2. DOCUMENTACION TECNICA- sl El contratista cumplié con lo estipulado en la_especificacion técnica del
ENTREGABLE contrato. Se-anexa documento de cumplimiento técnico.
3. CREQUERIMIENTOS GENERALES sl El contratista cumplié con lo estipula@o.en la’ egpecific:acién técnica -del
contrato. Se anexa documento de cumplimiento técnico.
SEGURIDAD DE.INSTALACIONES S| Sénct:?ar;gaﬁsta cumplié con loestipulado en la especificacion técnica del
CONFIDENCIALIDAD DE LA si El contratista cumplié-con lo estipulado en la especificacidon técnica del
INFORMACION contrato.
. El contratista cumplid con lo estipulado en las especificaciones técnicas del
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ESPECIFICACIONES TECNICAS MINIMAS | CUMPLIO . o e OBSERVACIONES - 0 e
El contratista cumplié com lo estipulado en las especificaciones técnicas,

7. ANTICORRUPCION Sl realiza las actividades de manera transparente y a la fecha no ha informado
de actividades contrarias a lo dispuesto en el objeto contractual.

2.1.Novedades, Situaciones Anormales o de Relevancia

* Mediante comunicacion oficial No-GS-2024-027283-DILOF del 06/09/2024, |a sefiora Brigadier General
OLGA 'PATRICIA SALAZAR SANCHEZ, obrando_en-calidad de directora encargada de la Jefatura
Nacional de Administracién de Recursos, nombré como supervisor del' contrato del asunto al sefior
Capitan EDWIN ALEXANDER ESPITIA DUARTE jefe Grupo Seguridad de la Informacion y Respuesta a
Incidentes. Informaticos (e)

* Mediante comunicacion oficial No-"GS-2025-003956-DILOF del 06/02/2025, ia sefiora Brigadier General
OLGA PATRICIA SALAZAR SANCHEZ, obrando en calidad de directora Logistica y Financiera, nombré
como supervisor del contrato del asunto al sefior Capitan JHON ALEXANDER MENDEZ MENDOZA jefe
Grupo Seguridad de la Informacion y Respuesta a Incidentes Informaticos.

3. AVANCE DE LA EJECUCION DEL CONTRATO:

A'la fecha de corte del-presente informe de supervision han transcurrido (90) dias calendario desde que inicié
el plazo de ejecucion del contrato, restando (00) dias calendario para que finalice el plazo de‘ejecucion.

4. TRAMITES Y VERIFICACION DE PAGOS:
La Policia Nacional — Direccién Logistica y Financiera cancelaré el.valor del contrato de la siguiente forma:

Se realizé un (01) pago contra entrega total, en moneda legal colombiana, dentro de los sesenta (60) dias
calendario siguientes a la radicacion de la factura, junto con el recibo a satisfaccién del supervisor del contrato
y'los demas documentos requeridos por la Direccion Logistica y Financiera (cuando los elementos sean de
origen extranjero se deberd aportar la_declaracién de importacion), de acuerdo al derecho a turno y ala
disponibilidad'del Plan Anual de Caja (PAC).

Si los documentos en referencia no se reciben dentro del plazo establecido o-si recibidos son devueltos por
inconsistencias tales como la falta de informacién ‘o mal diligenciamiento de los mismos, la Policia Nacional -
Direccion Logistica y Financiera, programara el valor a cancelar una vez se hubieren subsanado las
observaciones, se haya cumplido con eltramite documental dentro del plazo indicado y'de acuerdo al derecho
aturno y a la disponibilidad del Plan-Anual de Caja (PAC).

Nota: para la facturacién de los bienes y/o servicios contratados debera tener en cuenta la Resolucion No. 165
del 01/11/2023, “Por la-cual se desarrolla el sistema de facturacién, los proveedores tecnolégicos, se adopta la
version 1.9 del anexo técnico de factura electrénica de venta, se expide el anexo técnico-1.0 del documento
equivalente electronico, y se dictan otras disposiciones en materia del sistema de facturacion” y los lineamientos
y parametros contemplados en la Circular Externa 042 del 26/12/2023 del Ministerio de Hacienda y Crédito

Publico, mediante la cual se implementa el “SISTEMA FACTURACION ELECTRONICA DEL SIIF NACION”,
esto en caso de que aplique.

Los pagos se haran a la siguiente cuenta:

NOMBRE BENEFICIARIO: 12 SISTEMAS Y. SEGURIDAD INFORMATICA LTDA
NIT: 830.036:992-8

BANCO: BANCO DE BOGOTA

TIPO DE CUENTA: CORRIENTE

NUMERO DE CUENTA: 062128160
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4.1. Ejecucion Financiera y Pagos:

a.  Balance general de pagos y entregas ] s : } e TGN
Descripcién Valor en pesos % del valor del contrato
Valor total del contrato $1.000.000.000,00 100%
Valor total de las entregas $1.000.000.000,00 100%
Valor total facturado $1.000.000.000,00 100%
Valor facturado pendiente de pago 0,00 0%
Valor'pagado $1.000.000.000,00 100%
Valor pendiente de entrega 0,00 0%
b, ,};;;Deta“e de Ias entregas, valeres facturados y pagos efectuados-en ¢l periodo informade” .+ . ! i :
cta o ; No.
Fecha de No. : Valor o
Mconstancna de Y j@lor ’r:ec’nbldgp | recibido’ o1 \Lalnr fa?“?f“ "f’ factura ‘Vglor pagado‘ deducciones orden’ de
o recibido . Ced e ol - Sl ; o ; : ) pago
01 $1.000.000.000,00 05/12/2024 $1.000.000.000,00 7FSE7'2 $1.000.000.000,00 $11.040.000,00 10584525

4.2 Entrada.de Bienes

Los bienes fueron recibidos-por el almacenista de‘la Oficina de Tecnologias de la Informacion-ylas
Comunicaciones mediante acta de recepcion de-bienes No. 042 del 05/12/2024

5. RECOMENDACIONES

N/A

6. CONCLUSIONES

El supervisor, debera marcar.con una (x) las casillas, seguiin’corresponda al perjodo entregado, con el fin deque

la-administracién tenga-claridad frente al cumplimiento o no del contratista.“El no diligenciamiento sera causal
de la devolucion.del respectivo informe de supervision.

Certifico 'con la firma del presente informe, que el contratista cumplié con.las
clausulas y especificaciones técnicas del contrato, en la fecha o fechas
establecidas, para o 'cual relaciono y anexo.los documentos soportes (técnicos

El contratista
cumplié con SI X

leostableci do obligatorios establecidos en las  especificaciones técnicas, incluyendo las
en las ambientales, de seguridad y salud en el trabajo y otros).
clausulas En-caso de incumplimiento parcial o total del contrato, se informé mediante

NO | comunicacién oficial |\ No. del , . dirigida al
ordenador del gasto, las obligaciones incumplidas.

contractuales

Atentamente,
,,,,, _ )
Firma WLLLL L
Capitér EXANDER MENDEZ MENDOZA
Supervn Tévm‘tra IRAF No. 06-2-10244-24
Jefe Griipo Seguridad de la Informacion.y Respuesta a Incidentes Informaticos

Correo electronico: jhon.mendez1103@correo.policia.gov.co
No. Celular; 3174364258
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