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CONTRATAGION
No. 0009-2025 No. 1 25/02/2025
Contrato Entrega Facha

La Suscrita COORDINADORA AREA TIC de la E.S.E. Carmen Emilia Ospina en calidad
de SUPERVISORA

CERTICA QUE:

La empresa ALPASURFNET S.A.S., Identificada con Nit 828.000.170-8, Representada legalmente por GUSTAVO ADOLFO
ANDRADE DUSSAN, Identificado con cedula de ciudadania nimero 7.688.838 de Neiva , Responsable del contrato Namero
0009 de 2025 cuyo objeto es CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO
DE INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI,
GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y
CAGUAN DE LA ZONA URBANA CON EL SERVICIO DE INTERCONEXION POR RADIO ENLACES A LAS
SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE; COMPLEMENTANDO CON EL SERVICIO DE LA
SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA
QSPINA, del 10 al 31 de Enero del 2025, Cumplio a satisfaccion con los requerimientos de calidad, cantidad y oportunidad
definidos en el mismo contrato, entregados a la E.S.E. CARMEN EMILIA OSPINA, el referido contrato presenta el siguiente
lespecificaciones:

Fecha de inicio 10/01/2025
Contrato No. 0009 |Fecha de terminacion 09/04/2025
de 2025
Otrosi
Valor inicial $81.300.000
Valor Otrosi $0
Valor total $81.300.000
Valor ejecutado 30
Vienen contrato $81.300.000
Valor factura (s) $18.529.926
Saldo contrato $62.770.074
item Factura Fecha Comprobante Valor facturas
entrada a
almacén
1 FC 19 24/02/2025 $18.529.926
Total $18.529.926.

Total de facturas | 1 |

De conformidad con las directrices legales, contractuales e institucionales, establecidas por la E.S.E. Carmen Emilia Ospina,
el contratista cumplié a cabalidad con los respectivos pagos al SGSSS, soportada por la certificacion expedida por ESPER
MOTTA GONZLAEZ CC 12.118.113 TP 31164 -T, Contador de la entidad contratista.

Expedida en la ciudad Neiva, 25 de Febrero delafo 2025.

[Zevohy Gonpciis

LILIANA CAROLINA GONZALEZ GUTIERREZ

otorga el certificado Supervisora




24/2/25, 11:05 Factura - iSiigo

ALPASURFNET S5.A.S.
NIT 828.000.170-8

Al ' calle 6 Nurmero 14 A 39 Barrio Altico
Tel: 3153372911

Neiva - Colombia
alpavision@agmail.com
https:/falpavision.com.co

R

Factura electrénica de venta
No. FC 19

Fecha y hora Factura

Sefiores EMPRESA SCIAL DEL ESTADO ESE CARMEN EMILIA OSPINA .
) Generacion 24/02/2025, 11:04
NIT 813.005.265-7 Teléfono {000) 3112566991 - Ext. 000 o
Direccién CARRERA 22 # 26 - 29 Ciudad Nelva - Colombia Expedicion ARTTE A
2 A - e Bk e e : : S Vencimiento .
ltemn Descripcion Cantidad Vr. Total lCn;?;c; Nombre producto
1 CP 381 DEL 2024 DESDE 10/01/2025 AL 31/01/2025 i 1.00 18,529,926.00 . 19 %  servicio internet gravado 19
Total items: 1 Total Bruto 15,571,366.39
Valor on Lateas: i35 3 : , - VA 19% 2,958,559.61
Dieciocho millones quinientos veintinueve mil novecientos veintiseis pesos micte :
Total a Pagar 18,529,926.00

Forma de pago:
Credito

Medio de pago:
Efectivo - Credito - Cuota No. 001 vence el 2025-02-28 $ 18,529,926.00
por

Observaciones:

A psla faclura de venla aplican las normas relaivas a la lelira de cambio {(articule 3 Ley 1237 de 2008). Con esta el Comprador declara haber recibido real y malerialmenie las
mercancias o prestacion de servicios descrilos en esle litulo - Valor. Numero Autorizacion Electronica 18764076043753 aprobado en 20240730 prefijo FC desde el numero 1 al
100 Vigencia: 24 Meses
Responsable de VA - Actividad Economica 6110 Actividades de telecomunicaciones alambricas Tarifa 10X1000- somos autorrelenedores de ica
CUFE: aD229c07d48a7 14cfd740079443302d0a4a4485¢i3c3et551766804 924 2cad TodE6b6962c5560b03dd06fabe89b986cY

about:blank

Fabricants Sofnware y Proveodertccnalégicn: Sige SAS - Mit E30.045.145-8. Nombre Softwars: Siigo MNube. Frma elactrdnica: ver en el XML
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Neiva, 21 de febrero de 2025

Seiiora
CAROLINA GUTIERREZ
Supervisora

REF: INFORME DE EJECUCION DE ACTIVIDADES. Supervisor - Contrato Bienes y Servicios N.° 009 de 2025.
ALPASURFNET S.A.S. Nit. 828.000.170-8, mediante el presente escrito me permito presentar el

OBJETO CONTRACTUAL: “CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, GRANJAS, EDUARDO
SANTOS, SIETE DE AGOSTO, PALMAS, IPC, CAIMI, SANTA ISABEL, BODEGA, FORTALECILLAS Y CAGUAN DE LA
ESE CARMEN EMILIA OSPINA'Y CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES
DE LAS ZONAS SUR, ORIENTE Y ORIENTE; COMPLEMENTADO CON EL SERVICIO DE SEGURIDAD WEB
PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA".

Periodo ejecutado: 10 enero al 31 de enero de 2025

ACTIVIDADES REALIZADAS:

NO

Actividades del contratista

Actividades realizadas

Evidencia aprobada

Ejecutar el objeto contractual dentro
de los términos y condiciones
establecidas en la normatividad
vigente sobre la actividad vigente

en Colombia y acatando las
especificaciones ylo
recomendaciones técnicas

sefialada de la ESE CARMEN
EMILIA OSPINA, con oportunidad
eficiencia y eficacia de manera
auténoma e independiente.

Se ejecutd el contrato dentro de los términos
establecidos en la normatividad vigente de
acuerdo con el anexo técnico establecido en la
ESE CARMEN EMELIA OSPINA

Se evidenciara en las
diferentes actividades
realizadas segun CPS
00009 del 2025.

El contratista debera contar con el
debido Registro de TIC del
ministerio de las TICS (RTIC), en el
que se acredita al contratista como
ISP.

ALPASURFNET cuenta con registro TIC Niamero
96002041 del 12 de Mayo del 2014.

Se anexa consulta
Registro TIC en Fisico.
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Poner a disposicion y acceso a una
solucion de herramienta web, que
permita monitorear los consumos
3 de anchos banda de cada y en
tiempo real cada uno de los equipos
de red instalados por el contratista
de la ESE CARMEN EMELIA
OSPINA.

Se pone a disposicion una herramienta
hitp.//177.74.204.242/index.htm  que  permite
monitorear los consumos de anchos de banda de
las 27 Sedes de la ESE CARMEN EMILIA. Con
usuario: esecarmen y password: Es3carmen20

Herramienta de
Monitoreo PRTG

El contratista pondra a disposicion
de la ESE el personal de soporte y
atencion a incidentes y fallas con
4 dominio y experiencia en manejo,
configuracion de las marcas de
equipos y activos de red (routers,
switches, firewall) del contratista.

Se puso a disposicion el personal de soporte y
atencion a incidentes y fallas para el manejo de
los equipos tecnologicos y activos de red

Se adjunta listado de
personal que se
dispuso  para la
atencion de incidentes
y fallas reportados por
la ESE.

El contratista garantizara que no se
podra tener demoras en atencion y
solucion de incidentes por falta de
personal  tecnico  para los
requerimientos que se presenten y
cumplir los niveles de servicios
establecidos asi: cumplir con el
nivel de disponibilidad del servicio
de conectividad de Datos e intemet

Teniendo en cuenta los niveles de servicio se
hace relacion de sedes que tuvieron tiempo de
indisponibilidad a causa de fallas de los servicios
asi:

LIMEA AMIGA
863 %858

;c") ‘i\fHﬂTS.".\FF‘ ) . [+ (=
o 3043849982 esecs

% | %
ofertado a las sedes urbanas y Disp | de Vil S .

o : e anexa en fisico
ru!'a}es que d;ebera ser. CO‘!TIO Sedes Total ii:;:g: :.Ilzict: d\:eilglzednilo ;2?::3; R el
minimo del 99.7%, can‘eiil sin redso Fi R en base a los reportes
1:1 incluyendo la solucion de ultimo A de holiaedies
kiometro, - backbone y nodos | [GECRT | 25 727 o | S| as00se| | B po

5 necesarios, para la presentacion del g’ick a & @
servicio: i::fa 375.247| | 100| 375.247 o Whats Appy

TIEMPO COMPENSA | Helena % ‘
INDISPONIBILIDAD | ION  SOBH | soge 375.247 $225.148

TARIFA Colégic 72,7 | 60% 150.099

MENSUAL
Entre 100%y 99.7% | 0% i':?;stina 375247 1 327 | 60% | $225148| 150,009
Entre 99.6%y98 % | 4% T
Entre 97.9%y 95% | 10% piedra | 37> | 727 | 60w | *22518| 150,009
Entre 94.9% y 90% | 20% marcada
Entre 89.9% y el | 40% San 375.247 0 100 | 375.247 40
80% Jorge %
Entre 79.9%y 70% | 60%
Entre 69.9% vy 60% | 88%
Menor e Igual al | 100%

Buseanios fo excelencia por su salud, bienesicn v dignido
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59.9%

Para los servicios de Internet, el
contratista debe contar con una red
de fibra optica propia, anillada, de
6 capacidad minima de 20 Gbps y
equipos robustos de alta fiabilidad,
disponibilidad tipo Carrier Grade en
su Core

ALPASURFNET S.A.S cumple con una red propia
de Fibra Optica, anillada, y con capacidad de
20Gbps.

Se anexan diagramas
de topologia de red.

El contratista realizara entrega al
area TIC del diagrama de Ila
7 topologia fisica de la red WAN
utilizada para la sede principal y de
cada una de las sedes.

Se entrega el Diagrama de topologia fisica de la
red WAN, que se usa en la sede Principal y en
cada una de las sedes.

Se ajunta imagen en
fisico de la Topologia
de la RED.

Los .planos  deberan incluir
diagramas de red, descripciones
8 técnicas y lista de materiales
necesarios para la implementacion
del disefio .

Se entregan los Diagramas de Red, las

descripciones técnicas y lista de equipos

Se ajunta en fisico en
este 1° Informe, los
diagramas de red y
listado de equipos
instalados.

El contratista realizara
recomendaciones a través de un
informe técnico donde presentara
alternativas de mejoras para la red
9 y Ia_ topologia L{\N. aplicando
criterios de seguridad internas,
segmentacion y buenas préacticas,
para poder llegar a contener
ataques internos y externos en la
red, sin afectar en gran medida los
SEervicios.

ALPASURFNET S.A.S realizara esta entrega del
informe de recomendaciones en el mes de
septiembre del 2024.

NA.

Contar con un servicio dinamico de
gestion de Mesa de Ayuda, por
medio de una linea celular que
funcione las 6X8 de lunes a viernes
de 7AM a 6:00pm y sabados de
7:00am a 1:00pm, como también de
una plataforma Web o linea
whatsaap o correo electronico o
linea telefonica, para el reporte de
tickets que permitan  hacer
sequimiento a cada una de las
PQRS generadas 7X24, que

10

ALPASURFNET S.A.S. cuenta con una mesa de
ayuda que puede ser visitada desde internet
desde la siguiente url: http:/177.74.204.24/glpi/
De igual forma, contamos con un Call Center de
atencion al publico la cual esta disponible las 24
horas, 7 dias a la semana, con el objetivo de
atender reportes de fallas o consultas con el
servicio. La linea de atencion es (608)-866-4820 —
316-521-3488

Herramienta de Ticket
Weh.

Buscamos la excelencia por su salud, bisnestar y digniclo:
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garanticen el control y medicion de
la disponibilidad del servicio

1

Contar con un servicio de respaldo
(Backup) de conectividad de datos
e intenet disponible 7x4 en las
Sedes Canaima, palmas, granjas,
caimi e IPC, como contingencia
ante eventualidades generales no
previstas, que garantice |Ia
prestacion del servicio de forma
interrumpida, este respaldo debera
ser en tecnologia diferente a Fibra
Optica y no debe converger en el
mismo punto core del contratista
para evitar asi indisponibilidades.

ALPASURFNET SA.S. cuenta con una red
anillada en Fibra Oscura en las sede Canaima,
palmas, granjas, IPC, Eduardo santos, Santa
Isabel y Bodega; Dicho anillo esta disponible 7x24
y actua como contingencia ante eventualidades
que se presenten en Canaima o alguna de estas
sede.

Se evidenciara en el
las  topologias vy
diagramas de red.

12

Suministrar, instalar y configurar en
cada sede (rural o urbana) equipos
de conectividad de tipo carrier
grade, de alta disponibilidad, tipo
Enterprise, y en <caso de
presentarse fallas, deberan ser
remplazados por ofro de igual o
superior  caracteristicas que
garanticen un optimo servicio, sin
costo alguno En caso de realizar
suministros e instalaciones de
servicios en sedes nuevas, éstas
deben ser realizadas con plazo
méximo 15 dias desde la firma del
acta de inicio del contrato

En cada una de las sedes se instalaron equipos
de borde (routers) nuevos con caracteristicas
técnicas que garantizan una alta disponibilidad de
los servicios.

Un equipo Router ONT marca Huawei en cada
sede urbana y routers de marca Mikrotik.

Se evidencia en el
listado de equipos
anexo.

13

Asumir los costos por la instalacion
y configuracion de los equipos,
transporte, mano de obra que se
requieran para la puesta en marcha
de la solucién y verificacion de los
canales de conectividad, dentro del
area de cobertura en zonas
urbanas y rurales y en caso de que
haya lugar realizar cambios de
equipos y/o solucionar fallas
oportunamente que se presenten
en la prestacion de los servicios
suministrados sin que esto tenga

ALPASURFNET S.A.S. realizo la instalacion y
configuracion de los equipos en cada sede,
asumiendo todos los costos asociados por la esta
actividad como son los equipos, material,
transporte, mano de obra requerida para la puesta
en marcha del Servicio de Conectividad a internet.

Se anexan actas de
instalacion de cada
sede.

costo adicional para la ESE
Buscamos io excelencia por su salud, bienestar y clignicod
LINEA AMIGA WHATSAPP wiE Em
632828 (V3043849992  fcomen tmibaospne
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CARMEN EMILIA OSPIN

14

Disponer de un rango minimo de 10
direcciones IP publicas libres, sin
NAT, no reportadas en listas
negras, para garantizar los servicios
web implementados por La ESE
CARMEN EMILIA OSPINA

ALPASURFNET SA.S. asigno a la ESE
CARMEN EMILIA en su sede de CANAIMA las
siguientes direcciones IPv4 publicas, de la red
177.74.205.240/29 teniendo  disponibles las
direccion 177.74.204.241,177.74.205.242,
177.74.205.243, 177.74.205.244, 177.74.205.245,
177.74.204.246. asignandose a los siguientes
servicios por IPv4 asi:

IPv4 EQUIPO/OFICINA  SERVICIO
177.74.204.241 SOPHOS FIREWALL INTERNET
177.74.205.242 TESORERIA
INTERNET

Técnicamente se recomienda no exponer la
totalidad de las IP sin darles un uso concreto,
como buena practica de TI, razon por la cual s6lo
se hace uso de 2 IPS publicas.

Se evidenciara en los
diagramas de  red
anexos.

15

Garantizar la interoperabilidad de
los demas equipos Networking y de
telecomunicaciones que disponga
la ESE. CARMEN EMILIA OSPINA
con los equipos, servicios y canales
de conectividad contratados e
instalados por el contratista

ALPASURFNET S.AS. y su personal fecnico,
garantiza [a interoperabilidad se los equipos
Networking y de telecomunicaciones que
disponga la ESE. CARMEN EMILIA OSPINA con
los equipos, servicios y canales de conectividad
contratados

No Aplica

16

Suministrar  en  calidad de
comodato, un Firewall de alto
throughput, para prestar |la
seguridad perimetral de la entidad y
realizar la Gestion Unificada de
Amenazas (UTM) el cual cuente
con mltiples funciones afiadidas,
trabajando a nivel de aplicacion
para prestar servicios de seguridad
perimetral, herramientas de tréfico
de datos, procesar el trafico a modo
de proxy, analizando y gestionando
el trafico en funcion de la politica
implementada en el dispositivo,
establecer balanceo de carga,
proteccion contra multiples
amenazas, gestion de VPN,
prevencion de intrusos, antivirus,

ALPASURFNET S.A.S. en modo de comodato,
instala en la ESE Carmen Emilia Ospina sede
Canaima un equipop SOPHOS FIREWALL
XGS330 que cumple con los requerimientos de
esta obligacion, se pone a disposicion un personal
especializado para la configuracion de las
politicas de seguridad perimetral que aplicaran al
trafico de INTERNET y red LAN, protegiendo la
integridad de los datos digitales que transitan por
la red de WAN que soporta los servicios de
conectividad de este contrato CPS 000009 del
2025

Se anexa Ficha tecnica
del equipos SOPHOS
FIREWALL.

Buscarnos la excalencia por su salud, bienestar y dignido
LINEA AMIGA @ WHATSAPP : W § @ o
6632828 3043849982 ESE Comrpe Emilia Ospina




FORMATO

INFORME MENSUAL DE EJECUCION DE

CMEMJUAONNA A+-THMIDADES DE BIENES Y SERVICIOS

Sawh biarcabayeiazillzg
PROCESO:
GESTION DE CODIGO: GCR-S1-F39 VIGENCIA: 18/05/2023 V2 PAGINA 6 de 11

CONTRATACION

fitrado web, anti spam vy
administracion de ancho de banda,
con una licencia de uso a término
por la duracion del contrato con
capacidad de minima de 600
usuarios, suministrado por el
contratista en calidad de comodato,
ubicado en la sede principal
Canaima para centralizar todas las
conexiones hacia los demas
centros de salud vy sedes
administrativas de forma
bidireccional segin la topologia de
red disponible y asociada a la
arquitectura tecnologica de la ESE
Carmen Emilia Ospina en el
Municipio de Neiva. Incluye por
parte del contratista, la realizacion
de la instalacion, configuracion,
parametrizacion y puesta en
marcha de las politicas web,
restricciones de aplicaciones y de
portales web y demas que el
Supervisor considere necesarias;
como también realizara la
asignacion de un usuario con
perfiles de Administrador que
permita la coadministracion del
firewall por parte de la entidad, asi
mismo se  socializaran  las
herramientas de analisis como
Google Analytics, entender vy
clasificar el trafico

Presentar un informe en tiempo real
de amenazas e incidencia sobre los
ataques, hallazgos y acciones
realizadas donde se mitigue el
riesgo las  cuales  fueron
17 | encontradas a través del monitoreo
realizado con personal calificado
que ofrece la plataforma de
seguridad perimetral en el horario
de lunes a viemnes de 6:00am a
11:.00pm y sabado, domingo Yy

Se presenta informe de amenazas e incidencias
sobre la  seguridad  perimetral WEB
proporcionadas por el SOPHOS FIREWALL del
periodo 10 de enero a 31 de enero del 2025.

Se anexa en fisico
Informe  Especializado
de la  Seguridad
Perimetral.

Buscentios la excelencia por su salud, bisnestar y digniciod
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festivos de 7:00am a 6:00pm. El
informe debe ser socializado ante el
supervisor donde se evidencie
estadisticas mensuales y se brinde
acompafamiento, — asesoramiento
en las recomendaciones de las
amenazas, con politicas que
minimicen el riesgo de ataques
cibernetico  buscando  contar
siempre con una postura de
ciberseguridad acorde con las
necesidades de la ESE Carmen
Emilia Ospina.

la ESE CARMEN EMILIA
OSPINA se reserva el derecho de
solicitar suspension de canales de
servicio y su correspondiente
facturacion por razones de
traslados, remodelacion, unificacion
de Centros de Salud, sedes, casos
18 fortuitos o retiro de estas. Estas
suspensiones deberan realizarse a
mas tardar tres (3) dias calendario
después de enviada la solicitud via
email, ticket o escrita del supervisor
del contrato. La suspension de los
canales puede ser definitva o
temporal y sera tenida en cuenta
para su respectivo descuento.

En este periodo el supervisor no solicito
suspension de los canales de servicio a internet
de ninguna de las sedes contratadas

No Aplica

Realizar al menos wuno (1)
mantenimiento preventivo de los
equipos y sistemas que hagan parte
de los canales de conectividad de
datos e internet entregados y
utilizados, cuando la ejecucién en
tiempo del contrato esté entre el
19 | 50% y 60%. En caso de requerirse
mantenimiento correctivo al firewall
0 a los equipos de orden o de
ultimo  kilometro instalado, por
cualquier causa o anomalia técnica,
estos costos son  asumidos
directamente y en su totalidad por
el contratista.

en este periodo no se realizO mantenimiento
preventivo de los equipos de conectividad debido
a que el contrato no se encuentra aun dentro del
50% y 60% de ejecucion

No Aplica

Buscamios la excelencia por su saluch, bienestar y digniciad
F g
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PROCESO:

GESTION DE CODIGO: GCR-S1-F39 VIGENCIA: 18/05/2023

CONTRATACION

V2 PAGINA 8 de 11

El supervisor del contrato podra
citar de forma extraordinaria la
realizacién de mesas técnicas las
VECes que sean necesarias, previa
comunicacion de minimo dos dias
al contratista, este proceso debe
20 | permitir el supervisor la verificacion
y evaluacion de los servicios
prestados, aportandole toda la
informaciobn o  evidencia de
cualquier tipo relacionada con la
gjecuciéon,  administracion  y
operacion del contrato.

El supervisor realiza reunién de mesa técnica
para socializacion el informe mensual de
ejecucion del contrato 009 de 2025

Acta de Reunion

Contar con todos los equipos,
magquinaria, herramientas,
21 materiales, demas elementos y

ALPASURFNET S.A.S. cuenta con todos los

recurso humano técnico necesarios equipo_g y ;nac:uir}an'as necesarios para la | No Aplica
para la ejecucion del objeto Yrapph colacd
contractual.
C“’“P.'“ i llos_ dergas HVaIes dle ALPASURFNET S.A.S. cumplio con los niveles
20 | SNV ret‘amqna 0s  en .E: de Servicio relacionados en la propuesta técnica y | No Aplica
propuesta tecnica y comercia comercial presentada
presentada.
Guardar la debida y completa
reserva sobre la informacion y los
documentos que tenga | ALPASURFNET S.A.S. guarda debida reserva de
23 | conocimiento o a los que tenga | la informacion y documentos de los que se tienen | No Aplica
acceso en virtud de la ejecucion del | acceso.
contrato y utilizarla exclusivamente
en relacion con los fines del mismo.
Mantener indemne a la entidad
frents a reclamaciones judiciales ¥ | » pas| RFNET $.A.S. mantiene indemne a la
24 ext(aj_u_dlmales por IO.S Sles ¥ entidad frente a reclamaciones judiciales y | No Aplica
perjuicios que se deriven de los extrajudiciales
actos, omisiones 0  hechos '
ocasionados.
Cumplir con las acciones y
operaciones de almacenamiento,
tratamlentq,( . apfovechamiento ALPASURFNET S.A.S. cumple con las acciones
25 Bctiparackimiciacc) ve y operacién de aprovechamiento de Residuos de | No Aplica

disposicion final de residuos de
aparatos electricos y electronicos
(RAEE), wusados durante vy
posteriormente de la ejecucion del

aparatos Eléctricos y Electronicos.

Buscamuos ic escelancia por su salud, bisnestar v digricio

D LINEA AMIGA

863 2828

@ WHATSAPP wiods
3043848292  eskcamenEmiia Osping




CARMEN EMILIA OSPINA

FORMATO

INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

PROCESO:

GESTION DE CODIGO: GCR-S1-F39

CONTRATACION

VIGENCIA: 18/05/2023

V2 PAGINA 9 de 11

presente proceso contractual.

26

Generar las facturas y cobrar mes
vencido, relacionando el costo por
cada centro de salud o sedes con
su respectivos detalle o concepto.

ALPASURFNET SAS.
presenta la factura mes vencido de 30 dias, este
reporte se toma en cuenta los dias desde el 10 de
enero del 2025 hasta el 31 de enero del 2025, lo
que nos da 22 dias de servicios, los cueles son
relacionados el costo de cada sede junto con el

mensualmente se

informe de actividades y los respectivos soportes.

Valor del Valdra
Sedes Total facturar por
descuento
sede
Servicio de
Internet
Dedicado 2.256.494 S0 2.256.494
Sede
Canaima
Sede Palmas 1.153.792 S0 1.153.792
Sede Caimi 858.268 $0 B858.268
Stoeide 858.268 $0 858.268
Agosto
Sede
Eduardo B833.658 S0 833.658
Santos
Sede Granjas 833.658 S0 833.658
Sede IPC 833.658 S0 833.658
ong 833.658 $0 833.658
Isabel
Sede Bodega 50 $0 $0
Sede Caguan 388.337 50 388.337
Sede
i .337
Fortalecillas S86aSe 50 o8
R o 375.247 $0 375.247
Francisco
Sede Triunfo 375.247 S0 375.247
A48 375.247 $0 375.247
Antonio
Sede San Luis 584.687 S0 584.687
Sede 388.337 $0 388.337
Vegalarga
sede 375.247 0 375.247
Chapinero

Se anexa factura

45 WHATSA
oy WHA

L und T 4
fo AL o

croaming




FORMATO )
INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

CARMEN EMILIA OSPINA
Trind Liwe 4y decigug

PROCESO:
GESTION DE CODIGO: GCR-S1-F39 VIGENCIA: 18/05/2023 V2 PAGINA 10 de 11
CONTRATACION

Sede El 375.247 225.148 po—
Cedral
Sede 375.247 375.247
T 50
Aipecito
Sed:f_' 375.247 225.148 150.099
Palestina
Sede Palacio 375.247 S0 375.247
Sede Santa 375.247 375.247 0
Helena
fade 388.337 30 388.337
Guacirco
Seiracias 375.247 $0 375.247
Blancas
Sede San $375.247 $375.247 &
Jorge
Sede Colegio 375.247 $225.148 150.099
Sede Piedra
———ry 375.247 $225.148 150.099
Seguridad $4.703.316 $4.703.312
Web &5
Perimetral
600 usuarios
FoThL $20.181.011 | $1.651.085 | 410 coq g5
Incluye los descuentos por ANS del periodo
correspondiente.
Las demas inherentes a la | En este periodo no se designaron obligaciones | No Aplica
27 | ejecucion y naturaleza del objeto | inherentes a la ejecucion contractual.
contractual.

Observacién: el valor de la factura corresponde a los servicios prestados en las sedes activas del durante el periodo
comprendido entre 10 de enero al 31 de enero de 2025

VALOR DE PERIODO EJECUTADO: DIECIOCHO MILLONES QUINIENTOS VEINTI NUEVE MIL
NOVECIENTOS VEINTI SEIS PESOS ($18.529.926) MCT.




FORMATO )
INFORME MENSUAL DE EJECUCION DE

CARMEN ENLIA OSPINA ACTIVIDADES DE BIENES Y SERVICIOS

Ssul, Bt il

PROCESO:

GESTION DE CODIGO: GCR-51-F39 VIGENCIA: 18/05/2023 V2 PAGINA 11 de 11
CONTRATACION

\ W ey 1/—!\ ﬁ(}D‘]m &M@kg-

GUSTAVQ ADDLFO ANDRADE D. LILIANA CAROLINA GONZALEZ GUTIERREZ
C.C.7.688.83 Supervisor (a)
R.L- ALPASURFNET SAS

BLSCCHIs fa excalsncicn o su sofucd isresten y oigricodd

.I LINEA AMIGA @ WHATSAPP " W (5] G
[—. 663 2828 30438498 92  esecamnen Erilin Osping



Neiva, 21 de febrero del 2025

Sefiores

Coordinacion TIC

ESE CARMEN EMILIA OSPINA
Ciudad.

Referencia: CERTIFICACION DISPONIBILIDAD DE LOS SERVICIOS DE CONECTIVIDAD E INTERNET

ALPASURFNET Sa$S en calidad de Prestador del Servicio de INTERNET (ISP), certifica que los
servicios de conectividad e INTERNET prestados bajo el CONTRATO DE PRESTACION DE
SERVICIOS numero 00009 del 2025, que incluyen 9 sedes URBANAS y 18 sedes RURALES en el
Municipio de Neiva, asi como el canal de respaldo del servicio de INTERNET y la Seguridad
Perimetral WEB de la sede Canaima, tienen una disponibilidad de 24 horas los 7 dias de la
semana; estos servicios cumplen con las regulaciones de la Comision de Regulacion de las
Comunicaciones (CRC) en las resoluciones niumero 1740 del 2007, 3503 del 2011 y 3496 del
2011 incluyendo sus modificaciones.

Dada a los 21 dias del mes de febrero del 2025 a solicitud de |la ESE CARMEN EMILIA OSPINA.

Atentamente,

Lok X e _

Q

GUSTAVO ADOLFO ANDRADE D.
C.C.7.688.838
R.L- ALPASURFNET SAS




EIQUIOJO) - B[INH — BAIRN
0Z81998 809 - E=uUl]
woxnewbg@uoisined|e :jiew-3

021E 6E =7l 9 3lIED

8-0L1°000°8¢8 "1IN

SVS 1iIN4HNSYd1V
31%._8 SYLINVS 8LSTLL S303Y 30 0DIND3L O02IND3L VIOUYO JHOVS DIAOANT
VINLVd10D — 3Inona
ol SYLINYS 280°81T 71 $303Y 30 09INOIL 00INO3L S BB Sa
VINLYd10D . ONILYd
109 543 vaann 566'759°LT $3a3Y 30 0OINOIL O0INO3L SR AAE G il
VINLYd109 — NYSSNa
by SYLINVS 2U8'STTTT $303Y 3d 02INOIL 02IND3L SO .. -
Tav Sa3 NOIOVOIILNIAI NOIST408d 094vo SIYGNON

Lo oo i TYNOISTH0YUd ~ OJINDIL TYNOSHId NOIDY13Y

GZ0c ep oJaiged49p |¢

NOIOVLN3IS3dd 3d YHO3d

b

JINHO4LNI 713a OHINNN

. 3W¥04NI13a soLva

001U03 | |euosiad ap spoday

JINYO4NI 30 OdIL

TVNSNIN JINHOANI




VAVOMVIN  VYNI1IH  VNILSITvd  OINOLINV 024I1DVN9 IoYor SVYONVIg OJSIONVHA
vda3ld g4 VINVS gy NVS g4 OI1DV1vd 94 gy ¥y SVYN3Id g4 NvSay Od4NNidL4d

NVS 4

z/f

<®m<._<wm_> mm_

poplubp A Jojsauaig ‘prjeg
VNIdSO ViTIW3 NIWiJvO

.f..




SYINVYYD SOLNVS OD_W_,QDDM_ dd

S mun o ens B
o ..1

SVINTVd

v53ao04d

IINIVD

rerie %
ik

BT
L (| -
L L L TR

VINIVNYD M4
Sd9IN0SC Sdg9IN0STC

pepuBip 4 ipjsausiq ‘pnjes
VNIdSO VITIW3 NIWJvO

VNVYddN YNOZ NVM d3d 340 VISO010d01L




9Z6'6758T

976°62Z5°8T 11018102
9TE'E0L Y 0S6°0SL 99E'ZS6'E SOHdOS 806'8  § [SIE'E0LY 99E°ZS6'E  |06S68E'S SOHJOS
0T9'9Z8'ET S80°'TS9TS YIEGT S [S69°LLY'ST SPEE9ELT
s [ %0 00T 85 0 . 5 |0
660°0ST 8Y1'SZZS %09 LTLTLTL P8E wrT TTL S |eFzisie £EE'STE 000°0EY ot EPEIIRIA BIP3I] 335
660'05T 8YT'STTS %09 LTLTL'TL v8E prT ITL S [evz'SLE EEE'STE 000°0EY ot 0133100 apas
i LYT'SLES %00T 0 0 828 TIL S |evesLe EEE'SIE 000°0EY ot 2810f Ues apas
LYT'SLE 0% %0 00T 875 0 1L S |LFT'SLE EEE'STE 000°0EY o1 SEJUE|g SeUad apag
LEEBRE 0% %0 00T 828 0 SEL S |LEE'BBE EEEOZE 000°Shy (3 02J[3END BPaS,
e Lb2'SLES %00T 0 0 825 TTL S |LYTSLE EEE'STE 000°0EY 01 BU3|3H BIUES 3PaS|
LYTSLE 0% 00T 825 0 TTL S |evzsie EEE'STE 000°0EY o1 ole|jed apas
660°05T 8Y1'57Z$ LTLTLTL VBE 7T TTL S |evesie EEE'STE 000°0Ew 0t 2uj)s3|ed 3pas
LYT'SLE 0% 00T 875 0 TTL S |LvTsiE EEESIE 000°0EY ot oyadiy apas
660°0ST SYT'STLS LeLeL'ee ¥8E vyl T1L S |LYE'SLE EEE'STE 000°0EY ot 1e4pad |3 3pas
LVT'SLE 0% 00T 8ts 0 TTL S |LvTSLE EEE'GIE 000°0EY 0t ossuidey) apas
LEE'BRE 0% 00T 825 0 SEL s |Lee88E EEE9TE 000°Stt 0f ediejedap apas
L8985 0% 00T 828 0 LOT'T S [£89%8S EEE'TEY 000049 0z 5IM7 ues apas,
LYT'SLE 0$ 00T 825 0 TTL S [LPT'SLE EEE'STE 000°0Ew 0t 0lUCIUY UBS Bpag
LYTSLE 0s 00T 875 0 ITL S |LFT'SLE EEE'STE 000°0EY ot ojunu) 3pag
LYT'SLE 05 00T 8zs 0 TTL S |LvesLE EEE'SIE 000°0EY [i}4 025[JUBl4 UBS 3pas
LEE'BRE 0s 00T 875 0 SEL S |LEE'BBE £EE'OZE 000'Stry 0% SB||198]2104 3pas
LEE'BBE 0$ 00T 875 0 SEL S |Le€88E EEEOZE 000'StY i3 uenge) apag
3 0% 00T 825 0 . s o 0 0 YHNISO Yyald edapog apag
8S9°EER 0$ 00T 875 0 6L5T S [8S9°€E8 £55°00L |00€°556 WHNISO v¥aid |2qes) ejues apas,
859°EEB 0% 00T 825 0 6/5T  § [859°EE8 £55°00L 00E'S56 WYYNISO vyaid Jdi 2pas
BSO'EER [ 00T 825 0 6LST S |8s9eeR £55°00L D0E"S56 Y¥NISO Vyald sefuetg apas
BSOEER 0s 00T 875 [i] 6/5°T S |BS9EES £55°00L DOE' 556 WY¥NISO vyald SOJUBS OPJENP3 3pas
892'858 0s 00T 875 [i} 9z9'T S 897858 £€2°TTL 005°€86 00T 03508y ap £ 3pas
897'858 0% 00T 825 0 9Z9'T S 897858 EETTTL 005'€86 00T 1wie) apas
T6LEST'T 0s 001 825 0 SBI'T S |ZBLESTT £45°696 00€°S56 YYNISO vHald Seuwijed apas
ars 2 Y6V’ 957 0s %0 001 87s ] VLY S |WEP9STT PIZ'968'T  |9VL°585'T 0s¢ S
0ped|pag lauialu] 8p 0j3IABS
Seaoy) -pLAdaS apas Jod ojuanasap pep! sepejsald o BIOH epueg
ua J0jeA| 3P selaf ouni0e) e sojep — 0juaNISBP AP % __n__smﬂ_m_n S Eu..Hsz O oA BA| UOD |BIOL | BAJUIS |EIOL | BAJ LIS [B}OL e sapas




'r
ek

AlpaSr

fnet

G alpryisian

PROYECTO CPS 00009 del 2024

DESTINATARIO ESE CARMEN EMILIA OSPINA

TIPO DE INFORME Graficas Disponibilidad

NUMERO DEL INFORME 1

PERIODO DEL INFORME 10 de enero al 31 de enero de 2025.

FECHA DE PRESENTACION 21 de febrero de 2025

ITEM SEDES 14 | Sede San Antonio
1 Servicio de Internet Dedicado Sede 15 | Sede San Luis

Canaima 16 | Sede Vegalarga

2 | Sede Palmas 17 | Sede Chapinero
3 | Sede Caimi 18 | Sede El Cedral
4 | Sede 7 de agosto 19 | Sede Aipecito
5 | Sede Eduardo Santos 20 | Sede Palestina
6 | Sede Granjas 21 | Sede Palacio
7 |Sede IPC 22 | Sede Santa Helena
8 |Sede Santa Isabel 23 | Sede Guacirco
9 | Sede Bodega 24 | Sede Pefas Blancas
10 [Sede Caguan 25 | Sede San Jorge
11 | Sede Fortalecillas 26 | Sede Colegio
12 | Sede San Francisco 27 | Sede Piedra Marcada
13 | Sede Triunfo

Las siguientes graficas muestran el consumo de cada una de las sedes urbanas y rurales de la ESE.
Estos consumos hacen referencia a la cantidad de datos que fueron transferidos por los canales de
datos instalados usando tecnologias de ultima milla como fibra ptica y radio enlace. El trafico
generado y transferido desde las sedes hacia los diferentes aplicativos y servicios (indigo, intranet,
SIMAD, telefonia VoIP, entre ofros) ubicados en Canaima se cuantifico en Megabytes (MB),
Kilobytes (KB) y las tasas de transferencias en Megabits por segundo (Mbps) y Kilobits por segundo
(Kbps). Estos fueron reportados por los sistemas de gestion propios de ALPASURFNET.




1. Servicio de Internet Dedicado Sede Canaima

Alpasurfrnet

200 Hbps

100 Mbps

Neiva Slave 1 - 2: <pppoe-sanatorio_cainama=: traffic

Obps b et 1 f o=
mE 3 8 8 5 8 8 8 48 348 L2 28 888NN n
$s 8 7 8 8 8 8 8 ¥ g 88 88 2 2 g e 8 2 3 d &g 3
2
dltimo minimo media maximo
<pppoe-sanatorio_cainama=: bytes-out  [maximoe] 27.12 Mbps  550.89 Kbps  18.35 Mbps  154.7 Mbps
<pppoe-sanatorio_cainamas: bytes-in [maxime]  10.48 Mbps  489.34 Kbps 4.61 Mbps 121.5 Mbps
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2. Sede Palmas

100 Fbps

50 Mbps

(] <pppoe-sanatcrio_p
El <pppoe-sanatorio_p

Neiva Slave 2 - 2: <pppoe-sanatorio_palmas>: traffic

=R - A
= 2 8 8 2 2 2
ditimo minimo media mEximoe
almas>; bytes-out  [maximo] 6.6d Mbps  95.75 Kbps  3.53 Mbps 83.1 Mbps
almas=: bytes-in [méximo]  2.07 Mbps  102.3Kbps 146 Mbps  87.68 Mbpc

3. Sede Caimi

200 Mbps |

100 Mbps
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Gltimio minimo miedia maxime
Bl =pppoe-sanatorio_caimiz=: bytes-out  [maximol  2.01 Mbps 113.48 Kbps 4.1 Mbps 97.56 Mbps
B <pppoe-sanatorio_cai bytes-in [maximol  2.41 Mbps 80.58 Kbps  1.21 Mbps  33.56 Mbps

Neiva Slave 2 - 1: <pppoe-sanatorio_caimi=>: traffic
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4. Sede 7 de agosto

608 -5664820

pavisicn.com.co




Meiva Slave 1 - 3: <pppoe-sanatorio 7 agosto>
100 Hbyps T

urfnet

50 tbps
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o
ultime minimo media Rt

E) =pppoe-sanaterio_7_agosto=: bytes-out  [maximo]l  156.39 Kbps  33.52 Kbps  796.88 Kbps  62.02 Mbps
[ <pppoe-sanaterio_7_agostos=: bytes-in [maximol 27.62 Kbps 842 Kbps  206.78 Kbps  11.74 Mbps

5. Sede Eduardo Santos

Neiva Slave 1 - 3: <pppoe-sanatorio_ed santos>: traffic

60 Mbps

40 Mbps

20 Mbps
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dltimo minimao media maximo

[ <pppoe-sanatorio_ed_santoss>: bytes-out  [maximo] 165.6 Kbps  35.26 Kbps 84324 Kbps  38.14 Mbps
[ <pppoe-sanatorio_sd_santos=; bytes-in [maxime] 13,16 Kbps 7.7 Kbps  252.46 Kbps  12.97 Mbps

6. Sede Granjas

Neiva Slave 2 - 1: <pppoe-sanatorio_granjas>: traffic
200 tibps

100 Mips

A J'
i
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altmo minimo media maximo

[l <pppoe-sanatoric_granjas=: bytes-out  [maximol  802.34 Kbps  36.95 Khps 1.92 Mbps  94.84 Mbps
El =pppos-sanatorio_granjas=>: bytes-in {maximo) 148.9 Kbps  11.73 Kbps  610.78 Kbps  39.88 Mbps

7. Sede IPC

Neiva Slave 1 - 3: <pppoe-sanatorio_ipc>: traffic
200 Mbps

100 Hhps I
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Gitimo minimo media maximo
<pppoe-sanaterio_ipc=>: bytes-out [maximao} 8.45 Mbps 75.68 Kbps 2,89 Mbps 98.8 Mbps

B =pppoe-sanatorio_|pc=: bytes-in [méxime] 723.42Z Kbps  75.63 Kbps  882.38 Kbps  42.14 Mbps




8. Sede Santa Isabel

Neiva Slave 1 - 2: <pppoe-sanatorio_st_isabel>: traffic

sa o | : Iwisin

20 Mbps
10 Mbps
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dbes o J | ) , codad l L Al
3 3 8 8 5o EE BEEEEEE N
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ultime minimo media maaimo
[l =pppoe-saratorio_st_isabel=: bytes-out  {maximej 162.12 Kbps 32,78 Kbps  206.22 Kbps  24.43 Mbps
El <pppoe-sanatorio_st_isabels: bytes-in [maximol 2.79 Kbhps 984 bps 27.43 Kbps 4,31 Mhbps
9. Sede Bodega
10. Sede Caguan
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11. Sede Fortalecillas
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12. Sede San Francisco
QE-866413 Calle 6 #143-38 B/ Altico weew alpavision.com.
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14. Sede San Antonio
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24.029.800

Anchos de Z F Valor Por (HBSE Horas % Valor del Valor a facturar | 5.
Sedes ——" Total sin lva | Total sinlva | Total Con Iva v de Prestadas | D15PONIbil| % de descuento o] s sode Dias de |Valor en
Horas idad servio |horas
pensciorle: iteree Dok 250 | 2585.746| 2.585.746 3.077.038| 8 4.274 of 720 100 0% $0 3.077.038
Sede Canaima 30 720
Sede Palmas FIBRA OSCURA 955.300 969.573 1.153.792| $ 1.602 0 720 100 0% 50 1.153.792
Sede Caimi 100 983.500 983.500 1.170.365| $ 1.626 0 720 100 0% 50 1.170.365
Sede 7 de Agosto 100 983.500 983.500 1.170.365| $ 1.626 0 720 100 0% 50 1.170.365
Sede Eduardo Santos FIBRA OSCURA 955.300 955.300 1.136.807| S 1.579 0 720 100 0% S0 1.136.807
Sede Granjas FIBRA OSCURA 955,300 955.300 1.136.807| S 1.579 0 720 100 0% 50 1.136.807
Sede IPC FIBRA OSCURA 955.300 955.300 1.136.807| $ 1.579 0 720 100 0% 50 1.136.807
Sede Santa Isabel FIBRA OSCURA 955.300 955.300 1.136.807| $ 1.579 0 720 100 0% 50 1.136.807
Sede Bodega FIBRA OSCURA 0 0 ol s - ] 720 100 0% 50 -
Sede Caguan 30 445,000 445.000 529.550| $ 735 1] 720 100 0% 50 529.550
Sede Fortalecillas 30 445.000 445.000 529.550| § 735 0 720 100 0% 0 529.550
Sede San Francisco 10 430.000 430.000 511.700| S 711 0 720 100 0% 50 511.700
Sede Triunfo 10 430.000 430.000 511.700| 711 0 720 100 0% $0 511.700
Sede San Antonio 10 430.000 430.000 511.700| S 711 0 720 100 0% 50 511.700
Sede San Luis 20 670.000 670.000 797.300| S 1.107 0 720 100 0% 30 797.300
Sede Vegalarga 30 445,000 445.000 529.550| $ 735 0 720 100 0% 50 529.550
Sede Chapinero 10 430.000 430.000 511.700| § 711 Q 720 100 0% S0 511.700
Sede El Cedral 10 430.000 430.000 511.700| § 711 408 312 43,33333 100% $511.700 -
Sede Aipecito 10 430.000 430.000 511.700| 711 0 720 100 0% 50 511.700
Sede Palestina 10 430.000 430.000 511.700{ $ 711 360 360 50 100% $511.700 -
Sede Palacio 10 430.000 430.000 511.700] 5 711 0 720 100 0% 50 511.700
Sede Santa Helepa 10 430.000 430.000 511.700| $ 711 720 0 0 100% $511.700 -
Sede Guacirco 30 445.000 445.000 529,550{ 5 735 0 720 100 0% 50 529.550
Sede Pefias Blancas 10 430.000 430.000 511.700{ § 711 0 720 100 0% 50 511.700
Sede San Jorge 10 430.000 430.000 511.700] 5 711 720 0 0 100% $511.700 -
Sede Colegio 10 430.000 430.000 511.700) $ 711 360 360 50 100% $511.700 -
Sede Piedra Marcada 10 430.000 430,000 511.700| 711 360 360 50 100% $511.700 -
0] s - 0 720 100 0% $0 -
17.369.246 20.686.388| §  28.731 $3.070.200 17.616.188
SOPHOS 5.385.590 5.389.550 6.413.612| S 8.908 SOPHOS 5.389.590 1.024.022 6.413.612
27.100.000 24,029,800




Sophaos XG Firewall

Sophos XG Firewall introduces an innovative approach to the way that you
manage your firewall, and how you can detect and respond to threats on your
network.

See it. Stop it. Secure it.

Our comprehensive next-generation firewall protection has been built to expuse hidden risks, block both known and
unknown threats, and autormatically respond Lo incidents.
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Sophos XG Fii

Sophos XG Series 1U: Distributed Edge
XG 210, XG 230

Technical Specifications

Firewall throughput £9,000 Mbps 32,000 Mbps
Multi-function 1<COH G x GbE copper - fised 2 x GbE SFP
LD disnlay {RJ4S) Incl. 2 bypass pairs - lixed Firewall IMIX 12,100 Mbps 14,800 Mbps
acewtts - | e l T B2 g IPS throughput 4,200 Mbps 4.900 Mhps
: ..:_?J;_:_]E@@;!;gf“-: NGFW throughput 3,200 Mbps 500 Mhps
| e Threat Protection throughput 800 Mbps L.0G0 Mbps
N?;r':?:;‘ ' use lu PABtE e [shn}:-h\;dcl:::?::;.m| Concurrent connections 5.570,000 6.570,000
Fiexi Port mndula) ¥ &
New connections/sec 88,900 108,900
IPsec VPN throughput 1920 Mbps 2.100 Mhbps
Xstrearmn SSL decryption 2320 Mbps 2d80 Mbops
Connettor for gptional 2nd + Threat Protection
ewtorral poeaor supply Power suppiy
Xstream SSL Concurrent 18432 18432
i =L i connections
L I -
5
[
Lonnectr fo
uptional Pas Powier USE30D

guarantine/logs]

Ethernet interfaces [fixed) G GHE copper incl, 2 bypass pairs)
_ 2 GhE SFP
Power cansumption XG 210 19W, 65 BTU,/hr [idle) No. of Flexi Part slots 1
A5W, 119 BTU/hr (fult load] e i , —
%G 220: 21W, 72 BTU/r (iclle) exi Port modules (optional) 8 ?ura GhE LODU{I:?F
41W, 141 BTU/hr {full Inad) ST EhE P
- - - 2 port 10 ChE SFP+
Operating temperature 0-40°C [opzrating) oot 106 -
o L8007 4O g
20 1 +80°C (ztorags] 2 portd
Humidity 10%-80%, non-candensing 4 pori

8 port Golk: Pak
4 port GE copper LAN bypass

¥ g

SRR

ertifications

ooy e g A

Certifications CB. UL, CE. ECC Class A, ISED, Connectivity modules SFP DSL module (VODSL2)
VCCI, RCM, CCC. KL, BIS (optionai] SFP/SFP+ Transceivers
1/0 ports 2 » USE 2.0 [front}

1 x Micro USE (iront)
1 USE 3.0 fraar
1w COM [RHS] {front)

1 HOMI

Display Multi-function LCD moduls

Power supply Intarmal auta-ranging
100-2490%AC, H0-60 Hz
Redundant PSU aptional [external]

Mounting 1l rack mount
[2 rackmount gars included)

Dimensions H3B .« 3H9.H « 4d rmim
Width x Depth x Height 172d %13
Weight S2kg s 114
PP kg /1698

* Transceaivers [mini GRICS] sold separately

14



The Xstream Advantage

The XG Firewall Xstream architecture is engineered to deliver extreme levels

of visibility, protection, and performance to help address some of the greatest
challenges facing network administrators today.

Xstreaim S5L Inspection

According to the latest slatistics, approximately 80% of web
traffic is encrypled, making it invisible Lo most firewalls. An
increasing amount of malware and potentially unwanted
apps exploit the fact that organizations are simply not using
SSLinspection. Network administrators’ main fears are that
S5Linspection will have a performance impact or cause
something to break, impacting the user experience.

XG Firewall rernoves the blind spots caused by encrypted
traffic by allowing you to use SSL inspection whilst
maintaining perforrmance efficiency.

Xstream DPI Engine

We believe you should never have to decide between
security and performanice. XG Firewall inciudes a high-
speed Deep Packet inspection (OPI) engine to scan your
traffic for threats without a proxy slowing down the process.
The firewall stack can completely offload the procassing

to the DPI engine, significantly reducing latency and so
improving overall efficiency.

%G Firewall provides robust deep packel Lhreat protection in

a single streaming engine for AY, IPS, Web, App Control and
SSL inspection.

Kstream Network Flow FastPath

Traffic which is known to be secure can be offloaded to the
Xstreamn Metwaork Flow FastPath. This accelerated path

tor trusted traffic boosts performance dramatically by
freeing up resources from unnecessary Lraffic inspection
tasks. This is particularly important for voice and video
applications which are very sensitive to latency and 50 can
quickly lead Lo a degradation of the user experience. XG
Firewall includes automatic and poticy-based intelligent
offloading lor trusted Lraffic processing al wire speed.

o e @ e,
SOPHOS

Firewall

B vk —— ——
(5T —— — —

| e

=




Sophos XG Series 1U: Distributed Edge
XG 310, XG 330

Technical Specifications

1 COM
{D.JHS'I

Hulti-functien
LCO display

2 % GbE copper — fixed
Inel 2 b\-'p‘l 55 pairs

"""bJ\;-JL-J E E XN

=i

2% 10 GbE
SFP- = fixed

Mavigatinn Z’ B
forLCO usgin

le!u UsE

2« r‘ ik SFF
= fieed

1 x gxpansion bay
[shivan REME with optional
Flexi Port misdule}

Cannector for aptional 2nd

external power supply Power supaly

— - S
= - @t
[ =T BN
I | B | |
Connuetor for HOMI 1 Power switch
uptional PoE Power usBan

Power cnnsumptlan

XG 310: 32w, 109 BTU/hr (idie)
49w, 187 BTU/hr [full Inad)
XG 330 36W, 122 BTU/hr [idlg)
54w, 184 BTU b [full load)

Operating temperature

3-40°C [oprrating)

Humidity

Certifications

CB. UL. CE. FCC Class A. ISED.
VCCI, RCM, CCC, KC, BIS

Firewall throughput

35,000 Mbps 58000 Mbps
Firewall IMIX 21,200 Mhps 24,200 Mbps
IPS throughput 7.200 Mbps 10,000 Mhps
NGFW throughput 57400 Mbps 9,300 Mhps

Threat Protection throughput

1.550 Mbps 2,100 Mbps

Concurrent connections 10,170,000 10490000
Mew connections/sec 138,000 140,000
IPsec VPN throughput 3.050 Mbns 3340 Mhps
Xstreamn SSL decryption 370 Mbps 560 Mops
+ Threat Protection

Xstream SSL Concurrent 55.296 55,286

connections

Storags [local
guarantine/logs)

integrated S50

Ethernetinterfaces [fixed)

B GbE coppar [inc
'.’.Gbi', 5! FF’
210 GbE 5FP+

bypass pairs)

Mo. of Flexi Port slots

1

Flexi Part modules [optional]

5} port GhE copper
& port ChE SFP°
2part L0 >

Hport ]

& pork 40 GhF Qr
4 port GbE Pak
8 port Golz PoE
4 port GOk copper LAN bypass

Connectivity modules

SFP DSL module [VO5L2)

(optional) SFP/SFP+ Transceivars
1/0 ports 2 » USB 2.0 [front)
1 x Micro USE (front]
Lx USE 3.0 [rear)
1« COM [RJAS) (front)
aar)
Display Muiti-function LCD modula
Power supply ntemal auto-ranging

100-240VAC, 50-60 He
Redundant PSU optional (external]

Mounting U rack mount

[2 rackmiount ears included)
Dimensions 20w A mim
Width x Depth x Height w175 inches
Weight H_'_--_\ .‘_n_mp =]

: fiminn GRICS] sold separatily
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Sophos Central

Sophos Central is at the heart of everything we do. Our cloud management
platform provides a single pane of glass to not only manage your firewalls, but
also your full portfolio of Sophos security solutions.

Central Management

vl B an gL - dusitnanag

Simply manage multiple firewalls

Sophos Central is the ultimate cloud-management
platform - for all your Sophos products. It makes day-to-day
setup, monitaring, and management of your X6 Firewall
easy. It also provides helpful features such as alerting,
backup management, one-click firmware updates and rapid
provisioning of new firewalls.

+ Manage all your XG Firewalls and othar
Sophos products from a single console

» Configure changas and apply them to a group of
firewalls or manage each firswall individually

» Create a backup schedule and slore
up to 5 backups in the cloud

Nota: Cantial Mavageimeniis il tnla ol ng e en

Centrai Reporting

Firewall Reporting in the cloud

Saphos Central includes powerful reporting tools that
enable you to visualize your netwark, web, application
activity. and security over time. You get a flexible reporting
experience that combines a variety of built-in reports
with powerful tools to create your 0wn cUSIOM reports -
enabling you to report what you want, how you want.

L4

Increase your visibility into network
activity through analytics

Analyze data to identify security gaps, suspicious user
behavior or other events requiring policy changes

Use the pre-defined modules or customize
each report for specific use cases

Zero-touch Deployment
Using Sophos Senial, you can create a conliguration jor an L6 firgwwall which you can then deploy at your
convenience, for example, at a remoie site. There is no need for technical siaff on-site, simply provide
the configuration file, store it on a USB key and boot the appliance with the USE key connected.

Learn more ahout the Sophas Central Ecosystem at sophos.com/firewall-central.
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Synchronized Security

Security Haartheat™ - Your firewall and your
endpoints are finally talking

Sophos XG Firewall is the anly network security salution
that is able to fully identify the user and source of an
infection on your network and automatically limit access to
other network resources in response. This is rmade possible
with our unigue Sophas Security Heartbeat that shares
telemetry and health status between Sophos endpoints
and your firewall and integrates endpnint health into firewall
rules to controi access and isalale cormpromised systems.

The good naws is, this all happens automatically, and

is successfully helping numerous businesses and
arganizations to save time and maney in protecting their
environimants today.

Synehironized Application Control

Using Becurity Heartbeal, we can do rmuch miors than
just see the health status of an endpoint. We also have
a solution to ane of the biggest problems most network
administrators face today - lack of visibility into netwark
traffic.

Synchronized Application Control automatically identilies,
classifies and cuntrals encryplod, custom, evasive, and
generic H1TP ar HTTFS apphcations which are currently
going unidentlied

What Mext-Gan Firewalls See Today

What XG Firewali Saes

You can'l control whal you can't see, All lirewalls Loday
depend on static application signatures Lo identily apps
Butl those don'L worl for most custom, obscure, evasive,
or any apps using generic HTTP or HTTPS.

XG Firewall utihzes Synchronized Security to automatically
iclentify, classily, and control all unknown applications
gasily blacking ihe apps you don't wanl and prioritizing
the ones you do.

Lateral Movement Protecticn

Lateral Movement Praolection aulomatically isolates
comproimised sysiems al every Doint in the network o
stop attacks dead in their tracks. Healthy endpoints assist
by ignoring all traffic from unhealthy endpoints, enabling
complele isclation, even an the same network segment, Lo
prevent threals and active adversaries from spreading or
stealing dala.

Synchronized UseriD

User authentication is critically imgporlant in a naxt-
generation firewall but oflen challenying to implernent

in a seamless and transparent way. Synchronized User

10 eliminates the need for client or server authentication
agents by sharing user identity between the endpoint

and the firewall through Sscurity Heartbeat. It's just
another great benefil of having your firewall and endpoints
integrated and sharing informalion.

Synchronized SD-WAN - Powerful, reliable application routing
Syncionzed SO-WAN harnesses the power of Syncrronized Securnity Lo oplimize
WAN path selaction for your important business applications.

with Synchronized Application Control, discovered applications, which would otherwise be
unknown, can be usad for traffic matching criteria in SO-WAN rouling policies. Thiz is yet
another way that Synchronized Sacurily can improve the efficicncy of your network.




Protection Modules

You can choose from a number of modules to customize the protection offered
by your firewall to your individual needs and deployment scenario.

MNetwerk Protection

All the protection you need to stop sophisticated attacks
and advanced threats while providing secure network
aceess te those you trust,

Next-gen Intrusion Prevention System
Provides advanced protection fram all types of modern
attacks. It goes beyond traditional server and network
rasources to proiect users and 2pps on the network as well

Security Heartbeat

Creates & link between your Sophos Central protected
gndpoints and your firawall to identify threats fasier,
simplify investigation and minimize impact from attacks.
Easily incorporate Heartbeat status into firewall policies to
automatically isolaie compromised systems.

Advanced Threat Protection

Instant identification and immediate response to today's
rmost sophisticated attacks. Multi-layered proteclion
identifies threats instantly and Security Heartheat provides
an emergency response.

Advanced VPN technologies

Adds unigue and simple VPN tachnologies including our
clientless HTMLS self-service portal that makes remote
access incradibly simple or utilize our exclusive light-weight
secure SO-RED (Remote Ethernel Device) VPN technoiogy.

S che Licensing sectinn a! e il Ui aotamsnt e daiees o el paaarss vt GRS

Web Erotection
Unmatched visibility and control over all your user's web
and application activity,

Powerful user and group web policy
Provides enterprise-level Secure Wel Gateway policy
controls to easily manage sophisticated user and group
web controls. Apply policies based upon uploaded web
keywaords indicating inappropriate use or behavior,

Application Controland QoS

Enahles user-aware visibility and control over thousands
of applications with granular policy and traffic-shaping
(QoS) options based on application category, risk, and
other characteristics. Synchronized Application Control
gutomatically identifies all the unknown, evasive, and
custom applications on yaur network.

Advanced Web Threat Protection

Backed by SophosLabs, our advanced engine provides
the ultimate protection from Loday's polyrmorphic and
obfuscated web threats. Innovative technigues like
JavaScript emulation, behavioral analysis, and origin
repulation halp keep your netwark safe.

High-performance traffic scanning

Oplimized lor top performance, our Xstream SSL inspection
provides ullia-low latency inspection and HTTPS scanning
whilst maintaining performance



Email Protection
Cansatidate your email protection with anti-spam, DLP, and
encryption.

Integrated Message Transfer Agent
Ensures always-on business continuity for your emall,
allowing the fireweall Lo automatically queus mail in the
event servers become unavailable.

Live Anti-Spam
Provides protection from the latest spam campaigns,
phishing attacks, and malicious attachments.

Self-serve Quarantine
Gives employees direct control over their spam guaranting,
saving vou time and effort,

SPX Email Encryption

Unique to Sophos, SPX makes it easy to send encrypted
email to anyane, even those without any kind of trust
infrastructurs, using our patent-pending password-based
encryption fechnology.

Data Loss Prevention

Policy-hased DLP can autamatically trigger encryption or
block/notify hased on the presence of sensitive data in
emails leaving the organization.

Web Server Protactian
Harden your web servers and business applicalions against
hacking atlempts while providing secure ac 5

Business Application Policy Templates
Pre-cefined policy templatss et you protect comimon
applications like Microsoft Exchange Outlook Anywhere ar
SharePoint quickly and easily.

Protection from the latest hacks and attacks
With a variety of advanced protection technologies
including URL and form hardening, deep-linking and
directory traversal prevention, SQL injection and cross-site
scripting protection, cookie signing and more.

Reverse proxy

With authentication options, SSL offloading, and server load
balancing ensure maximum orotection and performance
for your servers being accessed from the internet.



Sandstorm Protection

Al-driven static and dynamic file analysis technigues combing to bring
unprecedented threat intelligence to your firewall and so effectively identify
and block ransomware, known and unknown threats.

: . S S 'i
l How to buy Sandstorm Protection !
! Sandsiong FrateGUon s aviiabla as 2o add-on subisonpuon ancl s also nsloded |
‘ iy our 'Plus’ Bundles, g EnterpriseGuard Phus, FullGuard Plus,

Powered by Sophosiabs

Powered by the industry-leading SophosLabs, the
Sandstarm Protection subscription includes a fully cloud-
based threat intelligence and threat analysis platfarm. This
provides deep learning-hasad file znalysis, deteiled analysis
reporting and a threat meter to show the risk surnmary for
a file.

We use layers of analytics to identify known and potential
threais, reduce unknowns and derive verdicts and
intelligence reports for the most commonly used file types.

Static File Analysis

By harnessing Lthe power of miultiple machine learming
models, glehal repuistion, deep file scanning. and more, you
can quickly identify thraals without the need Lo execule the
filey in real Lirne,

Dynamic File Analysis

Execute & filz in a secure cloud-based sandbox to observe

its behavior and intent. Screenshots provide added insight

into any key events during the analysis.

Threat intelligence Analysis Reporting

Rich intelligence reports provide you with much more than
just a ‘goad’, 'bad’, or 'unknown’ verdict. Full insight into the

nature and capabilities of a threat are delivered through the
use of data science and SophoslLabs research,
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Sophos XG Series Appliances - at a glance

Our XG Series hardware appliances are purpose-built with the latast multi-core technology, generous RAM provisioning, and
solid-state storage. Whether vou're protecting a small business or & larger distributed eNterprise, you e geting indusry
leading performance.

Product Matrix

|

hevidion # wernads’ | Swappahis Gomponents I,T"_” p o "',?_'

PR f [Misgrs] | {rdbpz)

XG 86[w) 1 ldeskio q Wi-Fi S n/ia 3100 350 75
X6 108(w] 1 ide 4 Vii-Fi S 6ot ext. Power 3550 400 75
XG 115[w] 3 : desktop | Wi-Fi 5 ot ext Powe 4,000 1.000 130
#G 125(w]) {deskiop|  9/1(9) Wi-Fi 5 opl. gul, Power, 3G/4G 7,000 1,275 170
X6 135(w) 3 idesioop] 97103 Wi-Fi 5 | opt et P 36740, Wi-Fi | 7500 1800 BOO 210
XG 210 L 1 /1 (16] . nda oot gt Prwey 25,000 3,200 S L8] 230
XG 230 2 | W | sa0e | na 32,000 | [ 4,500 1000 {280
XG 310 2 W 120 1 n/a 35000 1 3050 | 5300 550 I am
XG 330 2 1 12/1[20) n/a onl 2w Power 36,000 3.840 8300 2100 560
%G 430 2 1 102 (26) n/a 0D%. ExL Power 55000 | S000 | 10000 2200 600
XG 450 2 1 10/2 {26] n/a opL. int. Power 65000 | 6100 |13900 3400 770
XG 550 2 P ey 8/4132) n/a Pewer, SS0 Fan 75,000 BS00  [15300 £.000 1000
XG 650 2 PoRu nfa Powan S8, Fan 85000 | 4000 |1E000 7,700 1,350
XG 750 2 toau | hia Power, S50, Fan 100,000 | 12500 |18.200 9400 | LA00

v Tragaine LT PG G higher)

What you get with every XG Series appliance
» Full Wireless Protection included in the Base License

» On-baox reporting or reporting for 7 days via Sophos Central
» Free management via Sophos Cenural
v The flexibility Lo add oplional connaclivity modules te adapt your firgwall Lo changes in your environment

Note: The latest XG Firewall [SFOS]version 18 .« requiras at lsast 4 GB of RaM



Sophos XG Series Desktop: SMB and Branch Office

Our Desktop appliances offer the perfect balance between price and
performance for your small business or branch offices. All models offer a range

of built-in and add-on connectivity options. A 'w’ at the end of the model name
indicates that the appliance has built-in Wi-Fi.

XG 886 and XG 86w

These antry-level desktop firewalls are the ideal choice for
budget-conscious small businesses, retail and small or
home offices,

» Optionally available with integrated 802 11ac WLAN
v Fanless

Note: The XG 86 and 86w do not support some advanced
features like on-box reparting, dual AV scanning, WAF AV
scanning and the email message transfer agent (MTA]
functionality. If you need these capshilitias, the XG 1060w is
recommended

See delsiled techrical spocifications

XG 106, XG LO6w, XG 115, XG 115w

These deskiop firawall appliances offer an excellent
price-ta-performance ratio making them ideal for small
businesses or branch offices. These models come efuipped
with 4 GBE copper ports huilt-in and 1 shared SFP interface,
e.9. for use with aur optional DSL modem or an SEP Fiber
transceiver to connect the device to a server or switch.

An optional second pawer supply provides an unmatched
redundancy option in this product segment.

+ Optionally available wilh integrated 802.11ac WLAN
+ 4 GbE capper ports built-in and 1 shared SFP
» Optional second power supaly

See detailed tnchininal spoacification:

XG 125, XG 125w, XG 135, XG 135w

These powerful firewall appliances offer 1U performance
with a desktop form factor and price. If you have a small
husiness or branch offices to protect and are working on

a tight budget, these models are the ideal choice. These
models come equipped with 8 GBE capper ports built-in,
Plus 1 SFP port, e.g. for use with our optional DSL modem or
an SFP Fiber transceiver to connect the device to a sarver
or switch. An expansion bay provides the option to add
additional connectivity such as our 3G/4G module. A 2nd
Wi-Firadio module is also available for the XG 135w. An
optional second power supply ensurgs business continuity
for these models.

» Optionally available with integrated 802 11a0 WLAN
» 8 GbE copper ports built-in, plus 1 SFP port

+ Expansion bay for optional 3G/4G module

v 2nd Wi-Firadio module option for XG 125w

+ Optional sacond power supply

See detailed technical specifications



Sophos XG Series 1U: Distributed Edge

Our 1U rackmount appliances are the ideal choice for mid-sized and distributed
organizations looking for a choice of connectivity options and the flexibility to
adapt the network as and when needs change. Our redundancy options in this

range are second to none.

1U Short

KG 210, XG 230

The Snphos XG 210 and XG 230 are designed to protact
small to mid-sized businesses and branch offices. Based
on the latest multi-core technology and equipped with B
GhE copper ports, 2 GbE SFP fibar ports plus one Flexi Port
slot to configure with an optional module, they provice
high fiexibility and throughput at an excellent price-to-
performance ratio, An external redundant power supply is
optional for these maodels.

» B GhE copper ports plus 2 GbE SFP built-in

» One 'Flexi Port’ modular bay to use with
arange of optional LAN modules

+ Optional 2nd external power supply
See detziled trchnical specifications
XG 310, XG 330
The Sophos X5 310 and XG 330 are scalable appliances
suitable for distributed organizations or mid-sized
companies. With solid-state drives for on-box reporting,
logs and spam quarantine, thay're highly responsive even
in high trattic ervironments. Each model is equipped with
8 GbE copper ports, 2 GhE SFP fiber ports, 2 10 ObE SFP+
fibor ports plus ono Floxi Port slot to configure with an
optional module. They provide optimal performance and
flexibility plus redundancy through an optional external
power supply.

v 8 GbE copner ports, 2 GbE SFP plus
2 10 GoE SFP+ built-in

+ One Flexi Port' modular bay to use with
a range of aptional LAN madules

+ Optional 2nd external power supply

See detailed technical specifications

1U Long

X8 430, XG 450

The Sophos X6 430 and XG 450 offer optimal performance
and efficiency for distributed organizations ar larger mid-
sized cornpanies. Tha connectivity oplions are second

ta none for rack rountable appliances, with each model
coming equipped with 8 GhE copper ports, 2 10 GbE

SFP+ ports and 2 additional Flexi Port slats which you can
configure with your choice of optional modules. For high-
availability, the XG 450 also offers unparalleled redundancy
features in a 1U appliance with a second SSE (RAID)
integrated and an optional second power supply i3 available
for both modets.

v B GbE copper ports plus 2 10 GhE SFP+ built-in

» Two 'Flexi Porl’ modular bays to use with
a range of optional LAN modules

v 2nd SSD (RAID] integrated
» Qplional 2nd intemal power supply

See detailed taochnwal specifications

Our connectivity tips:

With Sophos APX Serigs accass points, vou can
manage vour Wi-Fi networks using vour firewall as &
controller, And should you want to securely connect

your smaller offices or remaole localions to your

main office, Sophos SC-RED is the ideal choice

Find out more at the end of this brochure.

X \.ﬂ; s b 1%
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Sophos XG Series Desktop: SMB and Branch Office
XG 125, XG 125w, XG 135, XG 135w

Technical &

Specifications

_"'J'CG HMlps SOD Ml‘nf

Firewall throughput
Firewall IMIX 3.200 Mhps 4,300 Mhps
_ IPS throughput L5230 Mops 1.900 Mhps
o NGFW throughput 1,275 Mbps 1,500 Migs
J— L S I SRR S g Threat Protection throughput 400 iMbos BO0 Mbps
Concurrent connections 1.570.000 4,200,000
New connections/sec 29,300 37.200
IPsec VPN throughput 1,500 Mbps 1,700 Mbps
— 3 ¥ @tternal anlenno
(%5 125w and Xstream SSL decryption 170 Hbps 210 Mops
salEmecly] + Threat Protection
Xstreamn SSL Concurrent B8.192 12288
connections

1 2 Hiere
UsE

Tz COM
ALY

No. of antennas

MIMG capabilities

Wireless interface

Starage [local

guarantine/logs]

Ethernet interfaces [fixed)

No. of expansion slots

GIHPG BTU r (idie)
AR BTU e (full inad)

FPower consumption 186
200.04W,

Connectivity Modules
(optional)

SFP OSL module [VOSLZ]
3CHC moduta
802 11lac Wi-Firadio 2x2:2 [XG 135w only)
SFP transceivers

Operating temperature U-40-C [pperating]

-20 to +80°C [storage)

Humidity 10%-80%, non-condensing

1/0 ports (rear]

2xUSB20
1 x Micro-LISE
1% COM[RMAS)
1 » HiM!

. FCE, ISED. VCCL MIC [Jap
RCM, CCC, KT
Platinzd, Bis

Cert:fncatmns CB, UL,

Power supply

External autg ranging DC: 12y,
100-240 >, 3BWES0-60 He
Redundant PSL optional (gxtemal]

Mounting

Rackmount kit availabie
{to be arderad szparately)

Dimensions
Width » Depth % Height

BD X ”1“;44 r'!m

Weight

[ miades




Sophos XG Series 1U: Distributed Edge
XG 430, XG 450

Technical Specifications

[T
Hulli-function  MEMT 1 <C0OM
LED display port (RJUs)
| Bl

8« GBE copren - Lsed
Incl. 2 bypass pairs

f..,.f I

e

Firewall throughput

55,000 Mops 65,000 Mbps

Firewall IMIX

28,900 Mbps 34,000 Mbps

55;.1[21
I L

UsR:Q0

Tk FWOUSE 2

IPS throughput 10,800 Mops 14700 Mbps
NGFW throughput 10,000 Hbps 13800 Mbps
Threat Protection throughput 2.200 Mbps 3400 Fbns
Concurrent connections 13.640.000 13,540,000
thgatinnal
i Pt n||.‘|}:h.-l]“ ks Mew connections/sec 146,000 147000
IPsec VPN throughput 5,000 Flps G.100 Mhps
¥stream SSL decryption 600 Mips 770 Mbps
+ Threat Protection
Connector for optunal 2o
bl power supply Fower suppiy Xstream SSL Concurrent 1602400 102400

Connaetor fur
optional POt Pewit

e e -
" . .

Prer supply

Conreactorfor
aptions! Fok Fower

1x Soace for optional 2nd hot
swanpalie power suppty

X6 430: 28W, 96 BTU/ hr (idla]
FaW, 270 BTU hie (Tl inad)

%0 AED 3TW 0T BTU e Didle)
IETL e (fall tpad]

Operating temperature

laparating)
0"C {stwage)

Humidity

10%-90%, non-condensing

Certifications

CB, UL, CE. FCC Class A, ISED,
VCCI, RCM, CCC. KC. BIS
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connections

rated 350

guaranting/logs)

Ethernet interfaces [fixed) B GhE copper (incl. 2 bypass pairs)
210 BhE SFP+

Mo. of Flexi Port slats 2

Flexi Part modules (optional)

# port GbE copper

3 port GhE SFF”

2 port LG GhE SFP+

4 port 10 GhE 5FP+

2 port 40 GBE O5FP+
E PoE
8 port GoL PakE

4 porl GbE copper LAN ypass

Connectivity modules
(optional)

SFE DSL module [YD5L2)
SFP/SFP+ Transcaivers

1/0 ports

2 USB 20 [front)
1 # Micro USE [frong)
1% USE 3.0 [rear]

1 % COM [RJ45) [front]
1 x IPMI [fronz)

1 » HOMI [raar)

Display

Multi-funstion LCD maduie

Power supply

intemal auio-
ranging 100-
240vAC, 50-50 Hz
Hot Swap
Redundant PSU
optional [intermal)

Intermal aut-
ranging 100-
2UOVAL, 50-80 Hz
Redundant PSU
optional [external)

LRy

Mounting

1U rackmiount [ incl]

Dimeansions
Width x Depth x Height

438 % 5077 x 44 mrn
1724 x 19.99 < 175 inches

Weight

7B kg /1676 lbs 7Bkg/1721hs
[unpachksd] {unpacked)

137kg /302 15 ky /3263
ibs (nacked) lbs [packsd)
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Sophos XG Series 2U: Performance and Data Center

Our 2U rackmount appliances are built for distributed enterprises looking for a
firewall to handle higher traffic volumes. These models offer you the flexibility

to tailor your connectivity to your environment and come with the redundancy
features to keep your business running.

Performance Data Center

XG 550, XG 650 KG 750
The Sophos XG 550 and XG 650 are high-performance The Sophos XG 750 is a high-performance firewall
firewalls equipped to provide protection for larger suitable for high traffic and larger distributed enterprise
distributed and growing organizations. They offer CPU environments. Multi-core CPUs and redundancy features
technology to effortlessly handle use as an all-in-one such as dual SSDs, power supplies and swappable fans,
solution or a powerful next-generation firewall. The models ensure that you have the best performance and that your
offer either & [XG 550] or 6 [XG 650] Flexi Port expansion network stays protected at all times. With a total of B Flexi
bays to tailor your connectivity to your environment. An Port bays, one of which comes equipped with a default 8
3 port GbE copper module is supplied as & default. Hot- port GhE copper module, connectivity knows no bounds
swappable dual S30s and power supplies are standard and can reach a maximum of B4 ports using the optional
redundancy features in this class. modules.

v+ 8 port GbE copper module supplied as default + 8 port GhE copper rmodule supplied as default

+ Multiple expansion bays 1o add connectlivity » Eight expansion bays Lo add connectivity

modules incl. oplions for up t0 40 GbE QSFP+ modules incl. options for up (o 40 GbE QSFP+

» Dual 8505 and power supplies + Dual S50s, power supplies, and swappable fans

See detailed technical specificalions See detailed Lzchnical specifications
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Sophos XG Series 2U: Performance
XG 550, XG 650

Technical Specifications

|
Havigation ‘ 1w C0M[RIYE)

furi CD

Hulti-function LCO display

B rmanagRonnl par
2 x hoteaup

SEFRAIDL] ZRUsSE 2N

Maviation
Tor LCD

13 COH [RJ45]

Fulti funatics LT diaalay

» 8 poit GoE copper module
sunailet as dofault Eemovablr)

Firewall tg}':;:rughput . Eloonhns E;S.GD'D i-ll:ups;
Firewall IMIX '34_000 rMbps 36,500 Miaps
{PS throughput 17.000 Mbps 20,250 Fhpg
NGFW throughput 15,200 Mops 18,000 Mbgs

Threat Protection throughput

6.000 Mips 7,700 Mbps

Concurrent connections 15740000 30 000,000
Mew connections/sec 213.800 220,000
IPsec VPN throughput H.500 Mops Q000 Mbps
Xstrearmn SSL decryption 1000 Mbps 1,350 mMbps
+ Threat Protection

¥streamn S5L Concurrent 204,800 512000

connections

Sturage [Iuca!
guarantine/logs]

2% integr
hot-swap 550 [RAID)

Ethernet interfaces 8 GHE copper
[remavable)
Mao. of Flexi Port slots 4 6
Flexi Port modules [optional] 3 port GbE copper
& port GhE SFF*
E port 10 GhE SFP+
2 port 40 GhE QSFP

2 ¥ houswappablz
P Sl

Power consumption

%G &S ; A |
Y161, 1413 79RTU e {Tul! load)
XG 650: 320.5W. 1093.586TU/hr [iclig)

493.1W, 1682 S3BTU hr (full ioad)

229

Operating temperature 0-49°C [nperating)
-4 1o +70"C [storagel
Humidity 5%-90%, non-condansing

Deltlfll..alIDnS

CB UL CE FCC Ciass & ISED

YOO, M OO WD RS

Ll
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Connectivity modules
[optionat]

SFP DSL rmoduie [¥
SFP/SFP+ Transceivers

1/0 ports

7w USE 2.0 [frong)
1% USE 3.0 (rear)
2 2 Mgt Port (#th0/ethl, frong)
1% COM [RJ45] [front]
1 3 VA [rear)

Display

Multi-function LCD rmodule

Power supply

2w hot-swap internsE
LO0-PUOVALD &

Ro=ranging
() Hy PSL

Mounting

2U sliding rails [includecl)

Dimensians 438 x 500 = 88 mm
Width x Depth x Height 17.24 x 2362 4 346 inches
Weight 178 kg / 539.24 ihs (unpacked)

27 kg / 58.53 1bs [packed]

AR R B TR 1 TRl




Sophos XG Series 2U: Data Center

AG /80

Technical Specifications

2w TN ETIENT PO
&% hot-swap

350 [Rad-1] ExUSBZC

Havigation
torLCo

1% COM [RAYS) 8 expAnzion bays for Flesi Part
mndules 1 x & port GOE copper miduln

Muli-furiction LG display aupplicd oy delaul [remnvabile)

LaUSR30 1 x\Gapml

Prrwpen Stelen

&
PN
R

-vvtf.o ni |

2 2 il swappable
pawer sunply

<25 2 L

Power consumption

326 5W. 1114.01BTU/r [idiz)
S12.2%W 1F4762BTU/ hr [full load)

Firewall throughput 100,000 Mobps
Firewall IMIX 38,000 Mops
IPS throughput 23.000 Mbps
MGFW throughput 19,200 Mbps
Threat Protection throughput 9400 Mbps
Concurrent connections 30.000.000
New connections/sec 223,500

IPsec VPN thraughput

12,500 Fibps

Xstream SSLdecryption
+ Threat Protection

1400 Mbps

Xstream SSL Concurrent
connections

512,000

i

Storage (local

2 » integrated hot S0 (RAID)
quarantine/logs)
Ethernetinterfaces B GhE copper
[removable]

No. of Flexi Port slats

g

Flexi Port modules [optional)

f port GhE copper
2 port GhE SFF°
2 port 10 Gok SFP
£ porl 40 GbE Q5FF+
o pory 10 GhE SF[-7
£ port SFPT plus A port GbE

Operating temperature 0-40°C [operating) COppEr LA hypass
-40 1o +70°C [storage) Connectivity modules SFP DSL module [VOSL2)
Humidity 5%-90%, non-condensing (optional) SFR/SFP+ Transceivers
. 1/0 parts 2% USE 2.0 [frant)
S0 T i 1xUSE 30 {r_r-;ea{]
Cert CB, UL, CE. FCC Class A. ISED. g fmr;::r[[rjr.lum:ﬁtrzir]f rantl
NVCCE RCH, CCC. KC, RIS SR e gt
LV, )
Display Multi-funchion LCD rioduia
Power supply 23 not-swap external autoranging

100-240VAC, 50-60 Hz

Mounting

Dimensions
Width x Depth ¥ Height

438 % 600 = 88 rmm
1728 % 2362 » 345 inches

Weight

178 ko / 3924 jus unpacked]
27 ka /5953 lbs [packed)
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Adapt Connectivity with Optional Modules

Connectivity Modules
Add additional connectivity options to your appliances to snhance the range and performance af your natwerl.

DSL Madem - SFP:
{far all current SGAAC Series with an SFP Port)
L YDSLE standords
GHYILL GYPTL and
G, Bu. B 1w¥a 120, 173

3G/4G Module:
{for %C/3G 125(w) and 135[w) Rex

2 external antennas. SiM car
Supports LTE {Ca C-HSPA FHSPRS
LIMTS (WEDMA, APAC varsion also TO-5CNMA) |

2nd Wi-Fi Radio Module:
[far ¥5/56 135w Fev.3 only]

BOZAla/biysnsac, 2 x 2 MO,

24 or5 GHz, 2 extarnal antennas

Fiexi Port Modules for LU and 2U
Configure your hardware to suit your infrastructure and change it as and when you need to. Our optional Flexi Port LAN
modules give you the

freedom to select the connectivity you need - copper, fiber, LOGDE, 40 GhE - you deeide.

|- - ‘. o _}i
| ENRAREER !
£ A 5

B port GUE copper Flexi Port module
[for SGAXGE 2ax/ 3w/ only)

2 port GhE coppar Flexi Port module
{for %3 750 and 56/XG 550/650 Rev.2 only]

i ERESIeAE lares rea ..olu
£ port GhE SFP Flexi Port moclule v ‘ﬁﬁﬁﬁ'

(for S3/XG 2xx/3xx/4xx only] T

& port GbE SFP Flgxi Port maduls
[for XG 750 and SG/XG 550/650 Rev.2 oniy)

sabasssassrsRananaNan

Q Gk PP+ Fiawa Port module . -
5 Exnd3xns ik onkv :

2 nort 10 G 5FP+ Flexi Fort modulz
ffar <G 750 and 5646 950/650 Rev 2 anly)

4 porl 10 GHE SFP+ Flaxi Port module
[fior SG/X%G 2un/3ux /i only)

4 port 10 GLE SFP+ Flexi Port madule
(for %3 750 and SG/Xx6 550/650 Rev2 onty)

ChE coupper LAN 2yoass Flex Port mndule
S 2o oo anly]

4 port GhE SFP plus 4 port ChE copper LARN
hypass Flex Port modulz
[for ¥B 750 and X6 550/650 Rev.2 only)

2 port 40 GhE QSFP+ Fex! Port maodule
(for SG/%6 210 Hev 2 and SE/XC 230,
Sy and dxy Rev 2 only)

2 port 40 GbE GSFP+ Flexi Port madule
(for ¥ 750 and SG/XG S50/650 Rev.2 oniv]

4 port GaE copper Pof Fled Port module i
{ie XG 710 Rew 3 and S6/XG 230 i

Bus and s R 2 oyl

8 port GbE copper Pot Flexi Port madule
(tor SG/4G 210 Rev.3 and ST/XC 230
Jas and Yxx Rev.2 oniv]

Plezse nole Transeerazrs [mire GRICS] ars soid sapearatzly,
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Sophos Wireless Protection

Simple, Secure, Reliabie

Simplify and secure your wirsless networking using XG Firewall as a wireless controller. Your Sophos Access Paints are
autornatically discoverad when they are connected, allowing vou to configure a variety of corporate, guest, or nontracior
wireless networks quickly and easily. You gel seamiess wireless integration with your firewall protection, consistent security
policies across both wired and wireless traffic, and reliable high-spsed connectivity.

Hardware Appliances with integrated Wi-Fi
All our XG Series desktop appliances are available with an integrated wireless access point. Coverage can be further
extended by adding Sophos Access Points.

Technical Specifications

Our APX Series access points are built on the latest enterprise-class, high-speed wirgless chipsets with custom designed
antennas, top perforrning CPU and memory resources, and hardware accelerated encryption. With 802 11ac Wave 2
technology, they are custom-built for increased throughput at load and better perfarmance and security.

Please note: APX 320/530,/740 support was added in v175 Maintenance Release 3. Support for the APX 120 was added in
v17.5 Maintenance Release 5.

Deployment Indanr; desktop, wall, or cgiling mount
WLAN Standards 802.11 a/bfg/nfac
Radios 1+ 24 CHz singte band 1x¢ 24 GHz,/S GHz dual-hand 1 2 4 GHz single band
1x 5 GHz singls band 1x 5GHz single band 1y 5 GHz singls band
1x Blugtooth low energy 1x Blustooth faw anergy
[BLE - i luture use) [BLE - for future use)
Antennas 2x internal dual-band 2w internal dual-bane Uy m:ern_al '.2‘_4 G_Hz
antznna for Radio-1and 2 antenna fur Radio-1 antenns for Radio-1
: el S GHz 4z internal 5 GHz
an for Radip-2 antenna for Radio-2
? 1x internal & 4 GHz
| Antznies (o BLE antznng fof BLE
Performance 2x2:2 MU-MIMD 3233 MU-MIMO Yrald FU-MIH0
Interfaces 1x 12V DC-in 1x RJAS connector 1:x R4S conngctor console senal part

1x FJ45 10/100,/1000
Ethernei w,/Pok

1 FJ4S 10/100,/1000 Ethe port
1% FJU5 10/100/1000 Ethemet w/Pet

Power [MAX.]

aw

1isw

167w 224w

Power-over-ethernet (MIN.]

PoE ¥

02 3af

PoE+ BO2 3at

Dimensions
Width x Depth x Height

144 144 « 335 mm)
S67 x 567 x 132 inches

155 % 155 = 30 ram
611 %611« L5inches

153 183 % 38 rnm
721721 =154 inches

195 % 195« 43 rmrri

7BB 276821700

o

Weight

0.256 kg

0474 ky

0.922 <y 1012 kg

If you prefer to free up the resources on your firewall and are looking for enhanced scalability, you can optionally manage
your Saphos access points in the cloud using Sophos Central A separate license is required.

See sophos.com/compare-xg for further technical detaiis.
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SD-RED

Sophos SD-RED: Empowering your SB-WARN strategy

S0phos has long been a pioncer in providing an o

asy-to-1ge, sacure w

ay to eonneet branch afficaz and athar rmmcte
locations. XG Firewell includes a number of SO-WAN features to help you o accelarate

application performance and get

hetter visibility into network health to ensure that your remole locations enjoy the same: performance as vour main office.

Our SD-RED devices are built on the latest enterprise-class, high-speed naetworking platforms. They work with your XG
Firewall whether you've deployed as hardware, software or in the public cloud. Our full range of Sophos Wireless Access
Points are also compatible with Sophos SD-RED. You can use Sophos SD-RED with just the Base License included in your
appliance purchase, however, you wili need an active Network Protection subscription for management.

Technical Specifications

Capacity

Maximum throughput

250 Mbps

A50 Mixps

Phystcgl interfaces [Built-in]

LAM Interfaces

1 2 JUATD0 000 Pase- T UL ObL Copper )

fo 10101000 Base- T 0L GLL Uupie ]

WAN Interfaces

1w 10/ 1U0/1000 Base- Tx [shared with SFF]

2+ 1U/100/1000 Base T [WAND. sharad port with SFF)

SFP Interfaces

1» SFP Fiber [zhared port with WaRN)

1x SEP Eiher [shared port with WARN1L)

Power-over Ethernet Ports

Mone

2 PoE Ports (total powar 30W)

USB Paorts

2 % UISE 3.0 [front and rear)

2 » USE 2.0 [front and raar)

COM Ports

1 ¥ Micro-UsSE

1 % Micrg-USB

Optionol Conneetivity

Maodular Bay 1 (far use with optional Wi-Fi OR 4G/LTE Card) i 1 [for usa with optonal Yi-Fi OR 4G/LTE Card]
Ooti LE 80211 aln; fac Wave 1 [Wi-Fi Sidual-hand capabia 802 11 a/0/g/n/ac Wave 1[Wi-Fi 5 dual-band canabie
s babiall o] 2x2 MIMO 2 anlennas 22 MO 2 sntennas
Optional 3G/4G LTE Module MC7Y30/MCTHSS Sierra Wireless Card MC7420/MC7H5S Sierra Wireless Card
Optional YDSL Modem Cational SEP Modem (support coming in future raleasa) Optional SFP Modern [support corming in future ralease]
Fhysicel Specifications
i ; 225 % 44 % 150 fwrhed) enm ! 225« 44 x 150 [w*n*d] mm
Hmensadna BA6 ¥ 173 ¢ 591 (w*h*d) inches l BHGx 173 % 5.8L [wihd] mohes
Weight 09 ksl 8 by (198 Ibs/3.97 Ihs) Unpackad/Packed 10 k22 kg (2.2 10s/4 85 by) Unpacked/Packed
AL Input: 110-240VAC @50-60 Hz AL Input: L10-240%AC @50-60 Hz
Power Supply Adagter DG Dutput 12V +/- 10%, 374, 40w O, Dutput. 129 +/- 10%, GYSA, 75W
Power Redundancy Support Vs, ppbional 2nd powsr sujply ; ¥es, optionat 2nd power supaly
| il 1168 Wart/di.536 BTL
; i GV i i G e e \tt/B6 420 BTU
Power Consumption aele] / : Futl vithout PoE: 25 33 Watls au i
? P Leith 22,60 ; Full Load with PoE: 5248 Watt/#15.190 BT
i : < M7
Moise leval [average] Fan Less, MAA | Fan lass, NAA
Ternperature [pperational] 0°C (o 40°C [32°F in L04°F) 0°C o 40°C
Temperature [storage] -20%C 4o 70°C (-4°F 1o 158°F) -20°C ta 70°C [-4°F 1o 158°F)
Humidity 10-90% RH, non-conderising { 16-40% RH, non-condensing
Sofety Regulotions
i CE/FCC/IC/RCM/AYCCHOB/UL/COC KC/ANATEL

Certifications [Safety, EMC, Radio) 1

CE/FCC/IC/REM/VCCI/CB/UL/CCC/KC/ANATEL

See sophos.com/compare-xg for further techrical details.
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Licensing

The purchase price of every XG Firewall applisnce. no matier whether hardware, softwarg/virtual, or in the public cloud
includes a perpatual Base License. This includes basie firewall functionality ineluding, IPRoc, SCL VDN and full varsles.

protection.

You can extend pratection according to your individual needs and deployment scenario, by purchasing incividual

subscriptions or opling far one of our value bundles.

TotalProtect Plus TotalProtect
Appliance + Appliance +
FullGuard Plus FullGuard

XG Serigs or Virtual Apphiance

%G Series or Virtuad Appliancs

il

Wireless

FullGuard Plus

Full deimils of X5

wawall b nsmng can e found o ou

Licensing for Management and Reporting
Sophos Central Management

» Free
Sophos Central Reporting

» Free for up to 7 days of report data

EnterpriseProtect Plus
Anpliance +

-

EnterpriseGuard RPius

EnterpriseProtect
Applianoe +

Enterprise

%G Senes or Vinual Appliznce

®3 Seres o virlual Appliance

EnterpriseGuard Pius
i A

v hitps: Feommunily.sophos. com/kb/fen-us/ 131806

» Options for longer data retention periods aveilable for separate purchase
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Deployment Options

KG Firewall offers a full range of top-performing hardware appliances, support for all the popular virtualization platiorms,

AWS and Azure public cioud and hybrid environments, and sven a software apphance you can install on your o harchwers.
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Support

A simple approach tc comprehensive support
We build products that are simple yet comprehensive. And, we take the same approach with our support. With options
ranging from basic technical suppart to those including direct access ta senior support engineers and customized delivery.

Via telephone and email

For 80 davs
(ousiness hours only)

VIP Accass
[24x7)

Security Updates & Patches
For the life of the product

ingluded with an active
softwars subsciption

included with an active
softwareg subsasription

Intiuded with an active
spftware subscription

Software Feature Updates & Uparades

Included 20-days

Inclurled

Includzd

Consulting
Remote consultation un youw flirewall cunfiguralion and
security with a Sophos Senior Technical Support Enginesr

inciuded
[up to 4 hoors)

Warranty and RMA
For all hardware appliances

1vear [return / replace)

Advance Exchange
[mias. 5 years)

Advance Exchange
[max 5 years)

Technical Account Manager
Dedicated named technical account manager

Optional
[extra cost)

Optional

[exira cost)

24



Further resources
We have a broad range of resources available whers you can find out more about XG
Firewall and get further product suppart.

v XG Firewall Web - sophes.com/firawall
» %G Hardware models - sophos.com/compare-xg

+ XG Ecosyslem: Add-ons and Accessories - sophos.com/lirewall-ecusysi=m

Try it for free - business and even at home
If you have any additional questions visit sophos.com or give one of our Sales Agents a call.

+ MG FRs L R e bt et 141 T
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taques de intrusion
2025-01-01 00:00:00 - 2025-01-30 23:59:59

Dispositivo:

XGS3100

Clave del dispositivo:

X31018Q96WHBD32

Version de firmware:

SFOS 20.0.2 MR-2-Build378

Filtros aplicados al generar este informe:

Ninguna
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Informes:

1.Categorias de ataques
2.Plataformas atacadas

3.0bjetivos de ataques

4. Ataques de cualquier gravedad
5.Ataques de intrusién

6.Ataques detectados y permitidos
7.0rigen de la intrusién

8.Destino de la intrusién

9.Usuarios

10.Aplicaciones usadas para ataques
11.Deteccion de propagacion lateral
12.Paises de origen

13.Tendencia - Ataques de intrusion
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1.Categorias de ataques
CATEGORIA

os-windows
malware-cnc
protocol-voip
server-other
browser-ie

server-webapp

EXITOS

4166

1977

785 U
26
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7 plataformas atacadas

PLATAFORMA EXITOS

Windows 6161
BSD,Linux,Mac,Other,Solaris,Unix,Wlndows 798
Other 1
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3.0bjetivos de atagues

DESTINO EXITOS
Server 4968, . T e e
Client 1992
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O
SH
e

4. Ataques ae cualguier graved

&
GRAVEDAD EXITOS

Major 4179

Critical 2080 o ENGETEL
Moderate 1
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ATAQUE EXITOS
OS-WINDOWS Microsoft Windows SMB Server SMBv1 CVE-2017-0147 Information Disclosure 4156
MALWARE-CNC Win.Trojan.Zeus variant outbound connection 1977
PROTOCOL-VOIP inbound 408 Request Timeout message 780
SERVER-OTHER BGP bad marker strings 13
SERVER-OTHER multiple products blacknurse ICMP denial of service attempt 13
OS-WINDOWS Microsoft Windows DNS Client Buffer Overrun 10
PROTOCOL-VOIP SIP URI possible format string attempt 5
BROWSER-IE Microsoft Internet Explorer msSaveBlob use after free attempt 5
SERVER-WEBAPP SNIProxy new_address Stack Buffer Qverflow 1

Tiempo de servidorFri Feb 21 07:49:09 COT 2025



6.Atagues detectados v permitidos
ATAQUE EXITOS

Ningun registro encontrado
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7.0rigen de la intrusion

CIBERDELINCUENTE EXITOS
192.168.27.109 3822
192.168.27.111 Fi; T
192.168.22.21 243 |
192.168.22.18 32
192.168.25.10 28
192.168.7.10 23
192.168.20.51 22
192.168.20.75 17
192.168.21.9 16
192.168.27.151 15
192.168.22.38 14
192.168.20.61 13
104.200.144.53 11
192.168.21.21 s S
192.168.21.15 11
192.168.20.63 10
192.168.20.60 °
192.168.21.40 8
192.168.21.20 7
192.168.20.108 7
192.168.27.179 7
192.168.9.200 7
192.168.22.32 §
192.168.23.120 6
192.168.20.128 6
192.168.23.133 6
192.168.23.111 6
192.168.27.102 6
192.168.21.32 6
192.168.27.174 6
192.168.22.14 6
69.36.182.26 6
192.168.27.165 6
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CIBERDELINCUENTE EXITOS

192.168.23.113 6
192.168.21.17 .
192.168.8.203 &
192,168.22.54

192.168.23.116
192.168.21.14

192.168.27.168
192.168.20.119

B D S =]

192.168.22.23

P

192.168.22.56

-

192.168.22.22
192.168.27.169
192.168.27.160
192.168.21.16
182.168.21.33

N S SO

192.168.20.106
192.168.20.53
192.168.20.134
192.168.23.142 4
192.168.21.10 4
192.168.20.80 4
192.168.27.162
192.168.27.166
192.168.7.24
192.168.21.26

W o W W

192.168.20.92
192.168.9.203

[¥5]

192.168.21.45

192.168.20.127
192.168.27.164
192.168.20.138

W W W W

150.136.164.71

192.168.21.19
. 192.168.7.20 3

192.168.25.23 3
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CIBERDELINCUENTE EXITOS
192.168.27.161 3
192.168.27.163 3
192.168.22.13 3
192.168.22.19
-74.208.116.206
192.168.7.21

PR N W

192.168.8.201
192,168.21.35

o]

192.168.21.11
192.168.12.202
186.170.28.192
192.168.23.203
192.168.1.22
192.168.22.30
192.168.22.17
192.168.3.62

NONON NN RN N

192.168.7.12
192.168.25.15

[

192.168.22.45

]

192.168.21.29

192.168.22.36
192.168.20.41

192.168.33.202
192.168.20.36

(ST ST SR

192.168.22.60
192.168.21.24
192.168.23.145
192.168.4.37
192.168.23.119

P M R N R

192.168.3.18

192.168.21.25
192.168.20.82
192.168.20.59

[ o]

192.168.12.200
88.208.225.170 1

[ 9]
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CIBERDELINCUENTE EXITOS

192.168.20.109 y
192.168.48.10 1
192.168.25.18 i
192.168.4.4 1
192.168.20.57 i
192.168.20.45 .
192.168.7.25 1
192.168.25.40 i
192.168.21.34 i
192.168.21.28 1
192.168.21.13 1
192.168.5.201 1
192.168.7.16 1
192.168.21.18 1 ;
192.168.27.153 1
192.168.20.46 1
192.168.20.142 1
192.168.25.12 1
192.168.23.156 1
192.168.32.92 1
192.168.27.171 1
192.168.25.13 1
192.168.25.160 1
192.168.23.136 1
192.168.8.16 1
192.168.9.204 1
109.228.39.244

192.168.4.59 1
192.168.27.172 1
192.168.22.12 1
192.168.21.39 1
192.168.20.137 1
192.168.27.150 1
192.168.27.175 1
192.168.21.22 1
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CIBERDELINCUENTE

192.168.20.105
192.168.7.19
192.168.21.31
192.168.1.4
192,168.20.125

EXITOS
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& Destino de iz intrus

VICTIMA

184.105.192.2
192,168.1.240
192.168.94.95
192.168.92.218
192.168.93.153
192.168.94.104
192.168.94.97
192.168.92.81
192.168.94.102
192.168.94.94
192.168.40.208
192.168.60.150
192.168.94.112
192.168.92.228
192.168.95.222
192.168.94.117
192.168.42.156
192.168.81.7
192.168.81.90
192.168.40.142
192.168.94.195
192.168.43.19
192.168.92.238
192.168.60.92
192.168.94.220
192.168.40.128
192,168.42.213
192.168.40.126
192.168.92.220
192.168.93.14
192.168.40.206

192.168.95.71
192.168.40.170

ion

EXITOS

1977
782
28
24
24
23 “
23
23
23
22
22
22
22
22
21
21
21
20
20
20
20
20
19 ¢
19
19
18
18
18
18
18
18

18
18
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VICTIMA

192.168.92.251
192.168.60.102
192.168.93.28
192.168.4.37
192,168.93.18
192.168.93.0
192.168.40.151
192.168.92.239
192.168.44.57
192.168.60.169
192.168.60.86
192.168.40.89
192.168.62.254
192.168.92.112
192.168.45.123
192.168.92.233
192.168.43.102
192.168.94.111
192.168.63.223
192.168.63.145
192.168.44.117
192.168.93.1
192.168.89.85
192.168.42.236
192.168.61.236
192.168.95.117
192.168.62.31
192.168.43.38
192.168.62.214
192.168.60.168
192.168.63.94
192.168.43.101

192.168.81.1

192.168.81.80

192.168.62.10

EXITOS

18
18
18
17
17
17
17
17
17
16
16
16
16
16
16
16
16
16
15
15
15
15
15
14
14
14
14
14
14
14
14
14
13
13

13
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VICTIMA

192.168.60.145
192.168.81.42
192.168.43.84
192.168.60.112
192.168.40.102
192.168.60.64
192.168.63.125
192.168.60.141
192.168.43.98
192.168.60.142
192.168.44.112
192.168.44.166
192.168.44.193
192,168.43.126
192.168.61.122
192.168.40.218
192.168.60.193
192.168.63.200
192.168.60.132
192.168.61.45
192.168.81.38
192.168.42.16
192.168.60.134
192.168.60.78
192,168.42.119
192.168.60.176
192,168.60.162
152.168.60.152
192.168.60.71
192.168.66.109
192,168.60.183
192.168.251.35
192.168.62.56

192.168.42.10

192.168.82.105

EXITOS

13
13
13
13
13
13
12
12
12
12
12
12
12
12
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
1k
11

11

10
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VICTIMA

192,168.64.176
192.168.61.172
192.168.40.125
192.168.60.130
192.168.92.255
152.168.82.89
192.168.82.85
192.168.66.87
192.168.60.65
192.168.94.34
192.168.81.28
192,168.42.101
192.168.65.105
192.168.40.124
192.168.42.233
192.168.62.53
192.168.45.253
192.168.250.192
192.168.40.77
192.168.42.142
192.168.45.127
192.168.66.145
192.168.62.192
192.168.60.63
192.168.40.248
192.168.92.242
192.168.60.240
192.168.62.207
192.168.82.58
192.168.60.139
192.168.60.70
192.168.43.192
192.168.81.179
152.168.60.58

192.168.42.197

EXITOS

10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10

O W W W w W W W wu W

Ww w w w
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VICTIMA

192,168.42.74
192.168.81.53
192.168.42.138
192.168.84.60
192.168.43.89
192.168.67.65
192.168.60.181
192,168.60.146
192.168.60.157
192.168.44,198
192.168.60.245
192.168.95.99
192,168.60.137
192.168.81.126
192.168.60.69
192.168.42.251
192.168.40.63
192.168.42.77
192.168.44.226
192.168.61.97
192.168.60.76
192.168.44.78
192.168.60.128
192.168.65.152
192.168.60.122
192.168.64.37
192.168.82.79
192.168.60.113
192.168.81.117
192.168.40.68
192.168.61.99
192.168.82.106
192.168.40.223
192.168.42.107

192.168.40.59

EXITOS

w0 W O w W W w W W Ww YW w w v v w w w wu w w W W W w w

00 00 QW m w w w o

o
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9.Usuarios

USUARIO EXITOS

Unidentified 6960
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10.Aplicacicnes usadas para ataques
APLICACION/PROTO:PUERTO EXITOS
TCP:445 4156
HTTP 30
UDP:5060 785
ICMP:768 13
TCP:179 2
TCP:56759 i
TCP:56779 E
TCP:51331 1
TCP:55871 1
TCP:56716 1
TCP:51305 1
TCP:56093 -
TCP:56639 1
TCP:51292 1
TCP:59830 1
TCP:58573 1
TCP:56956 1
TCP:56908 1
TCP:51175 1
TCP:55975 1
TCP:51143 1
TCP:56294 L
TCP:62342 %
TCP:62511 A
HTTPS 2
TCP:59703 1
TCP:52558 ' A
TCP:51341 &
TCP:56693 1
TCP:51078 1
TCP:50494 1
TCP:56245 | 1
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" by e e e |
11.Deteccion de propagacion lateral

IP DE IPDED  GRAVED ID NOMBR ACCION USUARI USUARI EJECUT ATAQUE EXITOS
ORIGEN ~ ESTINO AD FIRMA  EDE ODE ODEPR ABLE VISTO
DELATA DELA FIRMA INICIO  OCESO POR
CANTE  VICTIMA DE | ULTIMA
SESION VEZ
Ningln
registro
encontr
ado
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PAIS DE ORIGEN

Reserved
Canada
United States
Colombia

United Kingdom

EXITOS

6934
11
11
2

2
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13.Tendenci

TIEMPO

2025-01-01 00:00:00
2025-01-01 04:00:00
2025-01-01 08:00:00
2025-01-01 12:00:00
2025-01-01 16:00:00
2025-01-01 20:00:00
2025-01-02 00:00:00
2025-01-02 04:00:00
2025-01-02 08:00:00
2025-01-02 12:00:00
2025-01-02 16:00:00
2025-01-02 20:00:00
2025-01-03 00:00:00
2025-01-03 04:00:00
2025-01-03 08:00:00
2025-01-03 12:00:00
2025-01-03 16:00:00
2025-01-03 20:00:00
2025-01-04 00:00:00
2025-01-04 04:00:00
2025-01-04 08:00:00
2025-01-04 12:00:00
2025-01-04 16:00:00
2025-01-04 20:00:00
2025-01-05 00:00:00
2025-01-05 04:00:00
2025-01-05 08:00:00
2025-01-05 12:00:00
2025-01-05 16:00:00
2025-01-05 20:00:00
2025-01-06 00:00:00
2025-01-06 04:00:00
2025-01-06 08:00:00

intrusion

TIPO DE EVENTO

IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
iPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IP5 Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
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22
23
56
58
72
39
32
49
105
315
128
21
20
35
44
329
166
30
17
44
24
31
11
33
32



TIEMPO

2025-01-06 12:00:00
2025-01-06 16:00:00
2025-01-06 20:00:00
2025-01-07 00:00:00
2025-01-07 04:00:00
2025-01-07 08:00:00
2025-01-07 12:00:00
2025-01-07 16:00:00
2025-01-07 20:00:00
2025-01-08 00:00:00
2025-01-08 04:00:00
2025-01-08 08:00:00
2025-01-08 12:00:00
2025-01-08 16:00:00
2025-01-08 20:00:00
2025-01-09 00:00:00
2025-01-09 04:00:00
2025-01-09 08:00:00
2025-01-09 12:00:00
2025-01-09 16:00:00
2025-01-09 20:00:00
2025-01-10 00:00:00
2025-01-10 04:00:00
2025-01-10 08:00:00
2025-01-10 12:00:00
2025-01-10 16:00:00
2025-01-10 20:00:00
2025-01-11 00:00:00
2025-01-11 04:00:00
2025-01-11 08:00:00
2025-01-11 12:00:00
2025-01-11 16:00:00
2025-01-11 20:00:00
2025-01-12 00:00:00

2025-01-12 04:00:00

TIPC DE EVENTO EVENTO
IPS Attack 1
IPS Attack 1
IPS Attack 0
IPS Attack 0
IPS Attack 4
IPS Attack 130
IPS Attack 226
IPS Attack 28
IPS Attack 29
IPS Attack 40
IPS Attack 6
IPS Attack 40
IPS Attack 37
IPS Attack 30
IPS Attack 24
IPS Attack 18
IPS Attack 25
IPS Attack 174
IPS Attack 184
IPS Attack 29
IPS Attack 10
IPS Attack 21
IPS Attack 29
IPS Attack 50
IPS Attack 34
IPS Attack 32
IPS Attack 36
IPS Attack 22
IPS Attack 25
IPS Attack 8
IPS Attack 25
IPS Attack 22
IPS Attack 32
IPS Attack 22
IPS Attack 34
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TIEMPO

2025-01-12 08:00:00
2025-01-12 12:00:00
2025-01-12 16:00:00
2025-01-12 20:00:00
2025-01-13 00:00:00
2025-01-13 04:00:00
2025-01-13 08:00:00
2025-01-13 12:00:00
2025-01-13 16:00:00
2025-01-13 20:00:00
2025-01-14 00:00:00
2025-01-14 04:00:00
2025-01-14 08:00:00
2025-01-14 12:00:00
2025-01-14 16:00:00

2025-01-14 20:00:00
| 2025-01-15 00:00:00
2025-01-15 04:00:00
2025-01-15 08:00:00
2025-01-15 12:00:00
2025-01-15 16:00:00
2025-01-15 20:00:00
2025-01-16 00:00:00
2025-01-16 04:00:00
2025-01-16 08:00:00
2025-01-16 12:00:00
2025-01-16 16:00:00
2025-01-16 20:00:00
2025-01-17 00:00:00
2025-01-17 04:00:00
2025-01-17 08:00:00
2025-01-17 12:00:00
2025-01-17 16:00:00
2025-01-17 20:00:00
2025-01-18 00:00:00

TIPO DE EVENTO EVENTO
IPS Attack 17
IPS Attack 22
IPS Attack 33
IPS Attack 12
IPS Attack 17
IPS Attack 2
IPS Attack 34
IPS Attack 33
IPS Attack 22
IPS Attack 2
IPS Attack 1
IPS Attack )
IPS Attack 23
IPS Attack 14
IPS Attack 27
IPS Attack 29
IPS Attack 21
IPS Attack 23
IPS Attack 21
IPS Attack 36
IPS Attack 25
IPS Attack 23
IPS Attack 24
IPS Attack 8
IPS Attack 47
IPS Attack 48
IPS Attack 29
IPS Attack 23
IPS Attack 23
IPS Attack 25
IPS Attack 37
IPS Attack 40
IPS Attack 16
IPS Attack 17
IPS Attack 22

Server Time: Fri Feb 21 07:49:09 COT 2025



TIEMPO

2025-01-18 04:00:00
2025-01-18 08:00:00
2025-01-18 12:00:00
2025-01-18 16:00:00
2025-01-18 20:00:00
2025-01-19 00:00:00
2025-01-19 04:00:00
2025-01-19 08:00:00
2025-01-19 12:00:00
2025-01-19 16:00:00
2025-01-19 20:00:00
2025-01-20 00:00:00
2025-01-20 04:00:00
2025-01-20 08:00:00
2025-01-20 12:00:00
2025-01-20 16:00:00
2025-01-20 20:00:00
2025-01-21 00:00:00
2025-01-21 04:00:00
2025-01-21 08:00:00
2025-01-21 12:00:00
2025-01-21 16:00:00
2025-01-21 20:00:00
2025-01-22 00:00:00
2025-01-22 04:00:00
2025-01-22 08:00:00
2025-01-22 12:00:00
2025-01-22 16:00:00
2025-01-22 20:00:00
2025-01-23 00:00:00
2025-01-23 04:00:00
2025-01-23 08:00:00
2025-01-23 12:00:00
2025-01-23 16:00:00

2025-01-23 20:00:00

TIPO DEEVENTO EVENTO
IPS Attack 32
IPS Attack 25
IPS Attack 43
IPS Attack 18
IPS Attack 50
IPS Attack 55
IPS Attack 42
IPS Attack 9
IPS Attack 26
IPS Attack 43
IPS Attack 38
IPS Attack 42
IPS Attack 42
IPS Attack 51
IPS Attack 45
IPS Attack 36
IPS Attack 48
IPS Attack 21
IPS Attack 36
IPS Attack T3
IPS Attack 57
IPS Attack 58
IPS Attack 40
IPS Attack a7
IPS Attack 24
IPS Attack 45
IPS Attack 17
IPS Attack 7
1PS Attack 22
IPS Attack 21
iPS Attack 5
IPS Attack 15
IPS Attack 129
IPS Attack 216
IPS Attack 17
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TIEMPO

2025-01-24 00:00:00
2025-01-24 04;00:00
2025-01-24 08:00:00
2025-01-24 12:00:00
2025-01-24 16:00:00
2025-01-24 20:00:00
2025-01-25 00:00:00
2025-01-25 04:00:00
2025-01-25 08:00:00
2025-01-2512:00:00
2025-01-25 16:00:00
2025-01-25 20:00:00
2025-01-26 00:00:00
2025-01-26 04:00:00
2025-01-26 08:00:00
2025-01-26 12:00:00
2025-01-26 16:00:00
2025-01-26 20:00:00
2025-01-27 00:00:00
2025-01-27 04:00:00
| 2025-01-27 08:00:00
2025-01-27 12:00:00
2025-01-27 16:00:00
2025-01-27 20:00:00
2025-01-28 00:00:00
2025-01-28 04:00:00
2025-01-28 08:00:00
2025-01-28 12:00:00
2025-01-28 16:00:00
2025-01-28 20:00:00
. 2025-01-29 00:00:00
2025-01-29 04:00:00
2025-01-29 08:00:00
2025-01-29 12:00:00

2025-01-29 16:00:00

TIPO DE EVENTO EVENTO
IPS Attack 27
IPS Attack 3
IPS Attack 170
IPS Attack 312
IPS Attack 83
IPS Attack 25
IPS Attack 22
IPS Attack 17
IPS Attack 12
IPS Attack 1
IPS Attack 5
IPS Attack 0
IPS Attack 3
IPS Attack 0
IPS Attack 1
IPS Attack 2
IPS Attack 3
IPS Attack 24
IPS Attack 15
IPS Attack 25
IPS Attack 40
IPS Attack 31
IPS Attack 19
IPS Attack 33
IPS Attack 29
IPS Attack 14
IPS Attack 37
[PS Attack 41
IPS Attack 32
IPS Attack 18
IPS Attack 2
IPS Attack 28
IPS Attack 45
IPS Attack 30
IPS Attack 34
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TIEMPO

2025-01-29 20:00:00
2025-01-30 00:00:00
2025-01-30 04:00:00
2025-01-30 08:00:00
2025-01-30 12:00:00
2025-01-30 16:00:00
2025-01-30 20:00:00

TIPO DE EVENTO

IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Attack
IPS Atta;__lf_m

EVENTO

49
38
44
56
13
22
25
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No. Contrato.:0009 -2025

Clase: PRESTACION DE SERVICIOS

Contratante: Empresa Social del Estado Carmen Emilia Ospina NIT 813.005.265-7

Contratista: ALPASURFNET S.A.S. NIT: 828.000.170-8

Objeto: CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA,
CAIMI, GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL,
FORTALECILLAS Y CAGUAN DE LA ZONA URBANA CON EL SERVICIO DEINTERCONEXION
POR RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE;
COMPLEMENTANDO CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO
FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA

Valor inicial del contrato: $81.300.000,00
Fecha de iniciacion del contrato: 10-01-2025
Fecha de terminacién del contrato: 09-04-2025

En Neiva, a los Diez (10) dias del mes de Enero del afio 2025, se reunieron en las instalaciones de
la E.S.E. Carmen Emilia Ospina, la Dra LILIANA CAROLINA GONZALEZ GUTIERREZ,
Coordinadora sistemas de informacion area TIC de la E.S.E. Carmen Emilia Ospina en
calidad de SUPERVISORA de la E.S.E. Carmen Emilia Ospina en calidad de SUPERVISORA,
y El sefior GUSTAVO ADOLFO ANDRADE DUSSAN, Identificado con elntumero de CC 7.688.838,
Representante Legal de la empresa, ALPASURFNET, para dejar constancia por medio de la presente
acta de inicio que en el dia de hoy el contratista inicia la ejecucion de su contrato y el cumplimiento del
objeto del mismo.

Para constancia se firma por los que en ella intervinieron.

(_//) Codin>  Eopde led- YN
E.S.E. Carmen Emilia Ospina Representante, legal

Supervisor ALPASURFNET




Fecha de legalizacign 10/01/2025
ﬁﬂ» gomrqm 09 Fecha de suscripcion 10/01/2025
| No. Otrosi Fecha de suscripeion
Acta de reinicio B Fecha de suscripcion
Contratista . ALPASURFNET SAS
P oo e
Nimero de certificado de disponibilidad presupuestal 047 Fecha 02/01/2025
| Ndmero del registro de compromiso 029 Fecha 10/01/2025

-'APRQBACIG_N-‘.BET.RQEIZAS;H z
Fecha de aprobacién 10/01/2025 Nimero de pdiiza ’ CHU-100037929 '
Aseguradora SEGUROS MUNDIAL |
POLIZA DE CUMPLIMIENTO - Porcentaje de cubrimiento:
Valor I 16.260.000 ‘ Fecha de Inicio J 10/01/2025 Fecha de Finalizacion 10/10/2025 '
POLIZA DE RESPONSABILIDAD CIVIL MEDICA- Porcentaje de cubrimiento:
[Valor ] NA | _Fecha de Inicio | NA | Fecha de Finalizacion | NA |
POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL~ Porcentaje de cubrimiento:
Valor NA ’ Fecha de Inicio ' NA ’ Fecha de Finalizacion L NA |
POLIZA DE CALIDAD DEL SERVICIO= Porcentaje de cubrimiento:
[ Valor | 24390000 | Fecha de Inisio | 10012025 [ Fecha de Finalizacion [ 10/04/2026 '
POLIZA DE ANTICIPO - Porcentaje de cubrimiento:
l Valor | NA, ’ Fecha de Inicio | NA L Fecha de Finalizacion I NA I
POLIZA DE PAGO DE SALARIOS, INDEMNIZACIONES Y PRESTACIONES SOCIALES - Porcentaje de cubrimiento:
Valor | 8130000 | Fecha de inicio | 100112025 | Fecha de Finalizacion | 10/04/2028 |
POLIZA DE OBRA — Porcentaje de cubrimiento:
Valor | NA | Fecha de inicio ] NA | Fecha de Finalizacion | b |
No. de Paz y Salvo NA Fecha de Exp. NA Vigencia NA
No. de Liquidacion NA Fecha de Exp. NA Exento NA

i "OBSERVACIONES;

£ /-
SO ILENA MOTTA ROBAYO
R oA Asesora Juridico De Contratacién

Pl Adriana Veloza Andrade
Profesional de Apoyo Area de Contratacion




ALCALDIA MUNICIPAL DE NEIVA HUILA

SECRETARIA DE HACIENDA
NIT: 891180009-1
RECIBO OFICIAL DE PAGO RENTAS MENORES

Fecha de Emision

DERECHOS DE CONTRATACIONO.P No. de e

APELLIDOS Y NOMBRES O §Noz.moﬂ_y_._,cm__. co qm_mcézqm

. b_._ubmcz__uZm._. S.AS

CCEDULA/NIT UTELEFONO  DIRECCION

1 ESTAMPILLA PROCULTURA $ 81.300.000 50
2 ESTAMPILLA PRODEPORTE © $81.300.000 $1.626.000
3 ESTAMPILLA ADULTO MAYOR $81.300.000  $1.526.000
4 ESTAMPILLA PROUSCO ~ $81.300.000 ... 's407.000

OBSERVACIONES: CTO PREST SERV NO. 00009-2025 ESE

A

(415)7709998543423(8020)0025010410001719(3900)0003659000{96)20250228 ; i6: IMAN P-11:35:59- 177.74.202.154

U
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'_:{U‘\ﬁEﬁ PRESTACION DE SERVICIOS
. ... No.DE. "
CONTRATO B 000 0¢
Coo CONTRATAR EL SERVIECIO DE CONECTIVIDAD Y/O INTERCONEXION Y
SERVICIO DE INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA
PARA LAS SEDES CANAIMA, CAIMI, GRANJAS, EDUARDO SANTOS, SIETE
: DE AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS, Y CAGUAN
OBJETO ~:| DE LA ZONA URBANA Y CON EL SERVICIC DE INTERCONEXION POR

RADIO ENLACES A LAS SEDES RURALES, DE LA ZONA SUR, NORTE Y

| ORIENTE, COMPLEMENTANDO CON EL SERVICIO DE LA SEGURIDAD WEB

PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE
CARMEN EMILIA OSPINA.

. CONTRATISTA

.| ALPASURFNET S.A.S, Identificado con el NIT. 828000170-8 representado

legalmente por GUSTAVO ADOLFO ANDRADE DUSSAN [dentificado con Cedula

~| de Ciudadania No. 7.688.838.

co:&im.ﬁﬁm : 5
. 2 "<%| de ciudadania No. 7.710.5677 expedida en‘Neiva- Huila, quien tomo posesion (Acta

| EMPRESA SOCIAL DEL ESTADO “CARMEN EMILIA OSPINA” con domicilio en

Neiva y Nit. 813.005.265-7, representada legalmente por el Dr. JULIO CESAR
QUINTERO VIEDA, mayor edad, con domicilio en Neiva, identificado con la cédula

No. 0267 del 04 de Julio de 2024) del cargo de Gerente, segun Decreto No. 0375
del 04 de Julio de 2024, expedido por la Alcaldia de Neiva..

FORMA DE
: .PAGO

'PREGIOY -

El Valor del presente Contrato es hasta por la suma de OCHENTA Y UN MILLON
TRESCIENTOS MIL PESOS M/CTE ($81.300.000,00), Incluida la suma de
QUINCE MILLONES CUATROCIENTOS CUARENTA Y SIETE MIL PESOS MCTE

“¢| ($15.447.000) para un valor total del contrato de OCHENTA Y UN MILLON

TRESCIENTOS MIL PESOS M/CTE ($81.300.000,00), pagaderos a razon de:

ZONA | TECNOLOGIA | ANCHO DE VALOR VALOR
MUNICI
ITEM | DPTO BIc NOMBRE SEDE [URBAN uLTImA BANDA MENSUAL | MENSUAL
A/RURAL MHLLA, {mibps) SINIVA CON IVA

1 [HUILA [NEWA _|CANAIMA URBANO |FIBRA OPTICA [250 MEGAS $2.585.745| $3.077.038
2 _|HuILa |MEIVA  |PAaLMAS URBANO |FIBRA OPTICA |FIBRA OSCURA| S$969.573]  $1.153.792
3 |HUILA |NEIvA _ |caivi URBAND [FIBRA OPTICA [100 MEGAS $983.500| $1.170.365
4 |HUILA |NEIVA |SIETE DE AGOSTO URBANOD |FIBRA DPTICA |100 MEGAS $983.500] $1.170.365
5 |HUILA |NEIVA |EDUARDO SANTOS URBANO |FIBRA OPTICA |FIBRA OSCURA| $955.300 5 1.136.807
6 |HUILA |NEIVA |GRANJAS URBANO |FIBRA OPTICA |FIBRA OSCURA | 5955.200  51.136.807
7__JHUILA INEIVA |IPC URBANO [FIBRA OPTICA |FIBR4 OSCURA | $955.300] S 1.135.807|
8 |HUILA |NEIVA [SANTA ISABEL URBANOD |FIBRA OPTICA |FIBRA DSCURA| $955.300| $1.136.807
9 |HUILA INEIVA |CAGUAN RURAL _|RADIO ENLACE|30 MEGAS § 445.000 S 529.550
10 |HUILA [NEIVA |FORTALECILLAS RURAL |RADIO ENLACE[30 MEGAS $ 445.000 5 529.550
11 JHUILA |NEIVA [SAN FRANCISCO RURAL  |RADIO ENLACE]10 MEGAS $ 430.000 5511.700
12 [HUILA [NEIVA  |TRIUNFO RURAL |RADIO ENLACE|10 MEGAS 5 430.000 $511.700
13 [HUILA |NEIVA |SAN ANTONIO RURAL  |[RADIO ENLACE|1D MEGAS $ 430.000 5 511.700
14 [HUILA |NEIVA  |SAN LUIS AURAL _|RADIO ENLACE|20 MEGAS $ 670.000 $ 757.300
15 |HUILA |NEIVA |VEGALARGA RURAL |RADIO ENLACE|30 MEGAS 5 445.000 $ 529.550]
16 _|HUILA [NEIVA _|CHAPINERO RURAL _ |RADIO ENLACE|10 MEGAS 5 430.000 $ 511.700
17 _|HUILA |NEIVA |EL CEDRAL RURAL |RADIO ENLACE|10 MEGAS £ 430.000 $511.700
18 |HUILA |NEIVA _ |AIPECITO RURAL _|RADIO ENLACE|10 MEGAS $430.000) 5 511.700,
19 [HUILA [NEIVA |PALESTINA RURAL |RADIO ENLACE|10 MEGAS 5 430.000) 5511.700
20 |HUILA INEIVA _[PALACIO RURAL |RADIO ENLACE] 10 MEGAS $430.000 $511.700
21 |HUILA IMEIVA  |SANTA HELENA RURAL _ |RADIO ENLACE|10 MEGAS 5 430.000 5511700
22 |HUILA [NEIVA _|GUACIRCO RURAL _[RADIO ENLACE'BO MEGAS $ 445.000 $ 529.550
23 |HUILA |NEIVA _IPENAS BLANCAS RURAL _|RADIO ENLACE|10 MEGAS $430.000 $511.700
24 |HUILA [NEIVA |SAN JORGE RURAL |RADIO ENLACE|10 MEGAS 5 430.000 5 511.700]
25 |HUILA |NEIVA |COLEGIO RURAL |RADIO ENLACE|10 MEGAS $430.000 $511.700
26 |HUILA [NEIVA |PIEDRA MARCADA RURAL [RADIO ENLACE|10 MEGAS $ 430.000 $ 511.700
27 |HUILA |MEIVA |SEGURIDAD PERIMETRALRURAL |RADIO ENLACE $5.389.590| 56.413.612

TOTAL | $ 27.100.000
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La ESE CARMEN EMILIA OSPINA cancelara el valor del contrato conforme z la
factura presentada, dentro de los cuarenta y cinco (45) dias siguientes a la
presentacion de la misma y/o documento equivalente con sus respectivos soportes:
| copia del contrato, certificado de legalizacién expedido por la oficina de

contratacion, certificacion de cumplimiento expedida por el supervisor del
contrato  (donde conste el cumplimiento de actividades, obligaciones, facturas
causadas durante el periodo y valor ejecutado), informe de ejecucion pago o
| certificado de paz y salvo de aportes al sistema de seguridad social y aportes

: | parafiscales conforme a la ley.

PARAGRAFO PRIMERO: A los valores que se paguen por concepto de este
contrato se le haran los descuentos de ley.

.| El'término de duracion del contrato sera por Tres (3) Meses, previa legalizacion del
contrato y suscripcion del acta de inicio con el supervisor del mismo.

1. Ejecutar el objeto contractual, acatando las especificaciones técnicas
sefialadas, con oportunidad, eficiencia y eficacia, de manera autbnoma e
independiente.

2. Actuar de buena fe durante todo el desarrollo del contrato, e informar
oportunamente al CONTRATANTE sobre cualquier irregularidad que advierta
en desarrollo del contrato.

3. Dar cumplimiento a sus obligaciones frente al Sistema de Seguridad Social
Integral (salud, pensién y riesgos profesionales) y parafiscales (Cajas de
Compensacion Familiar, SENA e ICBF) de acuerdo a lo dispuesto por la Ley,

OBLIGACIONES
BEL o'
CONTRATISTA

del ‘personal a su cago para la ejecucién del contrato; si se contrata como
persona natural debera acreditarse pagos a los Sistemas de Seguridad
Social integral en salud y pensién como trabajador independiente.

Adquirir las Garantias exigidas a nombre de la E.S.E CARMEN EMILIA
OSPINA como primer beneficiario, para garantizar proteccién contra los
riesgos inherentes al contrato.

Gestionar la legalizacion del contrato y su acreditacion ante el Contratante
en forma oportuna para la obtencién del Certificado de Legalizacion,

Cumplir las demas obligaciones inherentes a la naturaleza del Contrato.

Ejecutar el objeto contractual dentro de los términos y condiciones establecidas

en la normatividad vigente sobre la actividad vigente en Colombia y acatando
las especificaciones y/o recomendaciones técnicas sefialadas de la ESE
CARMEN EMILIA OSPINA, con oportunidad, eficiencia y eficacia de manera
auténoma e independiente.

El contratista debera contar el debide Registro de TIC del Ministerio de las
TICS (RTIC), en el que se acredita al contratista como ISP, el cual garantiza
una conexion de alta velocidad hacia este punto de intercambio de trafico
nacional e internacional. _
Poner a disposicién y acceso a una solucion de herramienta web, que permita
monitorear los consumos de anchos banda de cada y en tiempo real cada uno
de los equipos de red instalados por el contratista de la E.S.E. CARMEN
EMILIA OSPINA. By
El contratista pondra a disposicién de la ESE el personal de soporte y atencion
a incidentes y fallas con dominio y experiencia en manejo, configuracion de las
marcas de equipos activos de red (routers, switches, firewall) y solucién de
problemas en los equipos del contratista. )

El contratista garantizara que no se podra tener demoras en atencion y
solucién de incidentes por falta de personal técnico para los requerimientos que
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Se presenten y cumplir los niveles de servicios establecidos asi: Cumplir con e!—\
nivel de disponibilidad del servicio de conectividad de Datos e Internet ofertado
a las sedes urbanas y rurales que debera ser como minimo del 99.7%, canal
sin reuso 1:1 incluyendo la solucidén de Ultimo kildmetro, backbone y nodos
necesarios, para la prestacion del servicio. )

En atencion al anexo | del decreto 3066 de 2011, de la COMISION DE
REGULACION DE COMUNICACIONES, ésta disponibilidad sera cumplida si y
solo si el acceso a los servicios contratados esta disponible, en cualquier
periodo después de la fecha de comienzo del servicio, por no menos que el
porcentaje de disponibilidad establecido asf:

ZOEN'?EO 'gg‘sgfi_ﬂgl%msﬁeng OL?RB%% 195%,5&':&5;,?3'81 SOBRE
RURAL

Entre 100% y 99.7% : 0%

Entre 99.6% y 958% 4%.

Entre 97.9% al 95% 10%

Entre 94.9% al 90% ’ 20%

Entre 89.9% al 80% 40%

Entre 79.9% al 70% 60%

Entre 69.9% al 60% 80%

Menor e igual al 59,9% - i1 100%

NOTA: Se aclara que las horas de indisponibilidad son acumulables al mes del
servicio, las cuales seran descontadas y reflejadas en la factura respectiva.

El contratista realizara dentro los primero 5 dias habiles del siguiente mes de
servicio, la socializacion presencial de un informe técnico y analitico de
| disponibilidad del Servicio del mes vencido. con el reporte exfraido o exportado
desde la herramienta web que el contratista haya definido, detallando:

- la disponibilidad y el estado del servicio.

- uso del canal, fallas (fechas y horas).

- latencia por cada centro de salud.

- - Consumo de ancho de banda por sede y zona, por servicios al ciudadano.

| - y otras estadisticas de la prestacion del servicio que haya lugar

- El contratista entregara un informe del inventario de equipos por sedes, donde se

evidencie la informacién como IP, sus configuraciones y demas datos que puedan

ser requeridos. : )

.| Bl contratista debera presentar un informe de las solicitudes y soluciones
| justificadas realizadas a través de la mesa de ayuda o correo electronico reportado

teniendo en cuenta los niveles de servicio, previo a la presentacion de la factura e

informes respectivos, con el fin de que la Supervision del Contrato valide, evalug,

certifique y de aval técnico y financiero del servicio prestado.

6. Para los servicios de Internet, el contratista debe contar con una red de fibra
Optica propia, anillada, de capacidad minima de 20 Gbps y equipos robustos de
alta fiabilidad, disponibilidad tipo Carrier Grade en su Core. _

.| 7. El contratista realizara entrega al area TIC del diagrama de la topologia fisica

de la red WAN utilizada para la sede principal y de cada una de !as. sedes.
8. _El contratista realizara recomendaciones a través de un informe técnico donde
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presentara alternativas de mejoras para la red y la topologia LAN, aplicando
criterios de seguridad internas, segmentacion y buenas practicas, para poder
llegar a contener ataques internos y externos en la red, sin afectar en gran
medida los servicios.

Contar con un servicio dindmico de gestion de Mesa de Ayuda, por medio de
una linea celular que funcione las 6X8 de lunes a viernes de 7AM a 6:00pm y
sabados de 7:00am a 1:00pm, como también de una plataforma Web o linea
whatsaap o correo electrénico o linea telefonica, para el reporte de tickets que
permitan hacer seguimiento a cada una de las PQRS generadas 7X24, que
garanticen el control y medicion de la disponibilidad del servicio.

. Contar con un servicio de respaldo (Backup) de conectividad de datos e
Internet disponible 7x24, en las Sedes: Canaima, Palmas, Granjas e |PC, como
contingencia ante eventualidades generales no previstas, que garantice la
prestacion del servicio de forma ininterrumpida, este respaldo debera ser en
tecnologia diferente a fibra 6ptica y no debe converger en el mismo punto core
del contratista para evitar asf indisponibilidades.

. Suministrar, instalar y configurar en cada sede (rural o urbana) equipos de
conectividad de tipo carrier grade, de alta disponibilidad, tipo Enterprise, y en
caso de presentarse fallas, deberan ser remplazados por otro de igual o
superior caracteristicas que garanticen un éptimo servicio, sin costo alguno En
caso de realizar suministros e instalaciones de servicios en sedes nuevas,
estas deben ser realizadas con plazo méximo 15 dias desde la firma del acta
de inicio del contrato.

. Asumir los costos por la instalacion y configuracion de los equipos, transporte,
mano de obra que se requieran para la puesta en marcha de la solucion y
~ verificacion de los canales de conectividad, dentro del area de cobertura en
zonas urbanas y rurales y en caso que haya lugar realizar cambios de equipos
yl/o solucionar fallas oportunamente que se presenten en la prestacion de los
servicios suministrados sin que esto tenga costo adicional para la ESE
CARMEN EMILIA OSPINA.

. Disponer de un rango minimo de 10 direcciones |P publicas libres, sin NAT, no
reportadas en listas negras, para garantizar los servicios web implementados
por La ESE CARMEN EMILIA OSPINA.

. Garantizar la interoperabilidad de los demas equipos Networking y de
telecomunicaciones que disponga la ESE. CARMEN EMILIA OSPINA con los
equipos, servicios y canales de conectividad contratados e instalados por el
contratista.

. Suministrar en calidad de comodato, un Firewall de alto throughput, para
prestar la seguridad perimetral de la entidad y realizar la Gestiéon Unificada de
Amenazas (UTM) el cual cuente con muiltiples funciones afiadidas, trabajando
a nivel de aplicacién para prestar servicios de seguridad perimetral,
herramientas de traficc de datos, procesar el trafico a modo de proxy,
analizando y gestionando el trafico en funcion de la politica implementada en el
dispositivo, establecer balanceo de carga, proteccion contra multiples
amenazas, gestion de VPN, prevencion de intrusos, antivirus, filtrado web, anti
spam y administracion de ancho de banda, con una licencia de usc a término
por la duracién del contrato con capacidad de minima de 600 usuarios,
suministrado por el contratista en calidad de comodato, ubicado en la sede
principal Canaima para centralizar todas las conexiones hacia los demas
centros de salud y sedes administrativas de forma bidireccional segun la
topologia de red disponible y asociada a la arquitectura tecnolégica de la ESE
Carmen Emilia Ospina en el Municipio de Neiva. Incluye por parte del
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contratista, la realizacion de la instalacién, configuracién, parametrizacion y
puesta en marcha de las politicas web, restricciones de aplicaciones y de
portales web y demas que el Supervisor considere necesarias; como también
realizara la asignacion de un usuario con perfiles de Administrador que permita
la coadministracion del firewall por parte de la entidad, asi mismo se
sacializaran las herramientas de analisis como Google Analytics, entender y
clasificar el trafico.

. Presentar un informe en tiempo real de amenazas e incidencia sobre los

ataques, hallazgos y acciones realizadas donde se mitigue el riesgos las cuales
fueron encontradas a través del monitoreo realizado con personal calificado
que ofrece la plataforma de seguridad perimetral en el horario de lunes a
viernes de 6:00am a 11:00pm y sabado, domingo y festivos de 7:.00am a
6:00pm. E! informe debe ser socializado ante el supervisor donde se evidencie
estadisticas mensuales y se brinde acompafiamiento, asesoramiento en las
recomendaciones de las amenazas, con pollticas que minimicen el riesgo de
ataques cibernético buscando contar siempre con una postura de
ciberseguridad acorde con las necesidades de la ESE Carmen Emilia Ospina.

. La E.S.E CARMEN EMILIA OSPINA se reserva el derecho de solicitar

suspension de canales de servicio y su correspondiente facturacion por
razones de traslados, remodelacion, unificacion de Centros de Salud, sedes,
casos fortuitos o retiro de las mismas. Estas suspensiones deberan realizarse a
mas tardar tres (3) dias calendario después de enviada la solicitud via email,
ticket o escrita del supervisor del contrato. La suspension de los canales puede
ser definitiva o temporal y sera tenida en cuenta para su respeclivo descuento.

. Realizar al menos un (1) mantenimiento preventivo de los equipos y sistemas

que hagan parte de los canales de conectividad de datos e Internet entregados
y utilizados, cuando la ejecucion en tiempo del contrato esté entre el 50% y
60%. En caso de requerirse mantenimiento correctivo al Firewall o a los
equipos de borde o de Uultimo kilometro instalados, por cualquier causa o
anomalia técnica, estos costos son asumidos directamente y en su totalidad
por el contratista. El contratista debe realizar un informe donde indique !as
actividades realizadas en el mantenimiento, la medicion de las potencias
opticas, la intensidad de sefial de cada radioenlace y demas parametros que el
supervisor considere necesario.

. El Supervisor del Contrato podra citar de forma extraordinaria la realizacion de

Mesas Técnicas las veces que sean necesarias, previa comunicacion de
minimo 1 dia al contratista. Este proceso debe permitir al Supervisor la
verificacién y evaluacién de los servicios prestados, aportandole toda_ la
informacién o evidencia de cualquier tipo relacionada con la ejecucion,
administracion y operacion del contrato.

. Contar con todos los equipos, maquinaria, herramientas, materiales, demas

elementos y recurso humano técnico necesarios para la ejecucion del objeto
contractual.

. Cumplir con los demas niveles de servicio relacionados en la propuesta técnica

y comercial presentada.

. Guardar la debida y completa reserva sobre la informacién y los documentos

que tenga conocimiento o a los que tenga acceso en virtud de [a_ejecucién del
contrato y utilizarla exclusivamente en relacion con los fines del mismo.

_Mantener indemne a la entidad frente a reclamaciones judiciales y

extrajudiciales por los dafos y perjuicios que se deriven de los actos,
omisiones o hechos ocasionados.

. Cumplir con las acciones y operaciones de almacenamiento, fratamiento,
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aprovechamiento (recuperacion/reciclado) y/o disposicion final de residuos de
aparatos eléctricos y electronicos (RAEE), usados durante y posteriormente de
la ejecucion del presente proceso contractual.

25. Generar las facturas y cobrar mes vencido, relacionando el costo por cada
Centro de Salud o sedes con su respectivo detalle o concepto, junto con la
relacion de los descuentos en caso de llegar a presentarse.

28. Las demas inherentes a la ejecucion y naturaleza del objeto contractual.

IMPUTAGION
PRESUPUESTAL

Los pagos a que se obliga EL CONTRATANTE por el presente contrato, se
imputaran al codigo 21202020080484222, denominado SERVICIOS DE ACCESO
A INTERNET DE BANDA ANCHA - COMUNICACIONES, para la vigencia fiscal
de 2025, Como consta en el Certificado de Disponibilidad Presupuestal No. 0047

GARANTIAS

de 2 de Enero de 2025 expedido por el Gestor de Presupuesto de la ESE CEOQ.
Para garantizar las obligaciones que se contraen en virtud del presente contrato,
EL CONTRATISTA constituird a favor de LA E.S.E con una compaiiia de seguros
legalmente establecida en Colombia, dentro de los DIEZ (10) dias siguientes a la
suscripcién del contrato, una péliza a favor de la ESE CEO que cubra los siguientes
amparos:

AMPAROS TIPO DE VALOR ASEGURADO VIGENCIA 5l NO
GARANTIA DEL VALOR DEL
CONTRATO
s % Término de duracién del contrato
Cumplimiento Péliza de seguros 20% v 5eis [6) meses mas X
_Pago d,e aaturias, . Término de duracion del contrato
Indemnizaciones y Pdliza de seguros 10% .
= . y tres (3) afios mas.
Prestaciones Sociales X
Calidad de los bienes Término de duracidn del contrate
o del servicio Pgliza de seguros 30% y un (1) afio mds. X
prestado. .

En cualquier evento en que se aumente el valor del contrato o se prorrogue su
vigencia, debera ampliarse o prorrogarse la correspondiente  garantia.
PARAGRAFQO PRIMERO: SI EL CONTRATISTA no constituye la garantia de
cumplimiento dentro del plazo estipulado, la E.S.E podra tenerlo por desistido y
liberarse de todo compromiso adquirido, y el CONTRATISTA no podra reclamar
indemnizacion alguna. PARAGRAFO SEGUNDO: El contratista debera presentar

el correspondiente recibo de pago expedido por la Compariia Aseguradora.

DECLARACIONE
SDEL
CONTRATISTA

1. Conoce y acepta los Documentos del Proceso

2. Tuvo la oportunidad de solicitar aclaraciones y modificaciones a los Documentos
del Proceso y recibio de la E.S.E. CARMEN EMILIA OSPINA respuesta oportuna a
cada una de las solicitudes.

3. Se encuentra debidamente facultado para suscribir el presente contrato.

4. El Contratista al momento de la celebracion del presente contratoc no se
encuentra inmerso en ninguna causal de inhabilidad e incompatibilidad. .

5. Esta a paz y salvo con sus obligaciones laborales frente al sistema de seguridad
social integral. :

6. El valor del contrato incluye todos los gastos, costos, derechos, impuestos, tasas
y demas contribuciones relacionados con el cumplimiento del objeto del presente

| contrato.

7. El Contratista manifiesta que los recursos que componen su‘patr'tmonio no
provienen de lavado de activos, financiacion del terrorismo, narcotrafico, captacion

ilegal de dineros y en )
general de cualquier actividad ilicita; de igual manera manifiesta gue los recursos
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recibidos en desarrollo de éste contrato, no seran destinados a ninguna de las
actividades antes descritas.

8. El Contratista se compromete a no contratar menores de edad para el ejercicio
del objeto contractual, asi como a no permitir que se subcontrate a menores
de eqa;i para tales efectos, dando aplicacion a la Resolucion 1677 de 2008
del Ministerio de la Proteccién Social y los Pactos, Convenios y Convenciones
Internacionales ratificados por Colombia, sobre los derechos de los nifios.

JURIDICIDAD

El presente contrato se rige por las disposiciones del derecho privado, de
acuerdo con lo expresado en el numeral 6 del articulo 195 de la Ley 100 de 1993,
que contiene el régimen de Seguridad Social en Colombia y la Resolucion No. 468
de 2022 “Por medio del cual se adopta el Manual de Contratacién de la ESE
CARMEN EMILIA OSPINA”. Paragrafo: Son parte integral de este contrato la
propuesta presentada por el contratista, junto a los demas documentos
precontractuales aportados por el mismo, para dar tramite al contrato.

ESPECIALES

| base en el presente documento, el cual prestara mérito ejecutivo, haciendo efectivo

| dias habiles siguientes a la reiniciacion del contrato, LA CONTRATISTA debera

| los trabajos realizados, elaborar y suscribir las actas necesarias, verificar su

CLAUSULA PRIMERA. PENAL PECUNIARIA. En caso de incumplimiento total
del objeto contratado por la contratista, ésta pagara a titulo de sancion pecuniaria,
a LA ESE CARMEN EMILIA OSPINA DE NEIVA, una suma equivalente al veinte
por ciento (20%) de su valor total, la cual se podra cobrar previo requerimiento con

por parte de la Empresa, el amparo de cumplimiento constituido a través de la
garantia tnica o del saldo que se adeude al Contratista. CLAUSULASEGUNDA.
CADUCIDAD. La Empresa mediante resolucion motivada podra declarar la
caducidad del contrato cuando el Contratista incumpla sus obligaciones de modo
que afecte grave y directamente la ejecucion del contrato o que pueda conducir a
su paralizacion. La declaratoria de caducidad se hara conforme mandato contenido
en el articulo 18 de la Ley 80 de 1993, sin dar lugar a indemnizacion a favor del
Contratista. CLAUSULA TERCERA. CESIONES Y SUBCONTRATOS. El
CONTRATISTA no podra ceder el presente contrato ni las cuentas o pagos
derivados del mismo, ni subcontratar con persena natural © juridica sin previa
autorizacion escrita de la entidad contratante. CLAUSULA CUARTA.
SUSPENSION TEMPORAL DEL CONTRATO. En caso de presentarse un
evento de fuerza mayor o caso fortuito, entendido éste como el imprevisto que
no es posible resistir, segun lo define la legislacion civil, las partes confratantes
podran de comun acuerdo suspender temporalmente la ejecucién del contrato,
mediante acta donde conste tal circunstancia, sin que para efectos del término de
duracion del contrato se compute el tiempo de la suspension, sefialandose la fecha
en que se deberan reanudar los trabajos. PARAGRAFO. Dentro de los diez (10)

prorrogar las pélizas constituidas por un término igual al de la duracién de la
suspension. CLAUSULA QUINTA. VIGILANCIA Y/O SUPERVISION. La vigilancia
administrativa y el control técnico sobre la ejecucion del objeto y la correcta
aplicacion de las estipulaciones del contrato seran ejercidos por la persona gue se
designare por parte de LA ESE CARMEN EMILIA OSPINA DE NEIVA. Cualquier
cambio que en este sentido se produzca se hara conocer a la CONTRATISTA
mediante oficio. Seran funciones del supervisor, ademas de las propias
establecidas en la Ley, las de resolver las consultas que formule Ia
CONTRATISTA, velar por el cumplimiento del programa de trabajo, inspeccionar

calidad, aprobar la iniciacion o continuacién de las diferentes partes del trabajo,

impartir por escrito las érdenes que se requieran en su ejecucion y elaborar el acta
de liquidacion final del contrato. PARAGRAFO PRIMERO. E‘I s_upervisor
representa los intereses de la Empresa y como tal no podra eximir a la
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CONTRATISTA de ninguna de las obligaciones emanadas del contrato.
CLAUSULA SEXTA INHABILIDADES E INCOMPATIBILIDADES. EL

{ CONTRATISTA declara bajo la gravedad del juramento que no esta incurso en

ninguna de las inhabilidades e incompatibilidades establecidas en la Constitucion o
en la Ley para contratar y en el evento de que llegare a presentarse una causal
sobreviniente, se actuara conforme lo establece el articulo noveno de la Ley 80 de

| 93. CLAUSULA SEPTIMA. INTERPRETACION, MODIFICACION Y

TERMINACION UNILATERALES. Si durante Ia gjecucion del contrato surgieren
discrepancias en la interpretacién o fuere necesario introducir variaciones para
evitar su paralizacion, La Empresa lo modificara e interpretara mediante acto
administrativo debidamente motivado. También lo podra dar por terminado
anticipadamente mediante acto administrativo motivado cuando se presente
cuaiquiera de los eventos contemplados en el articulo 17 de la Ley 80 de
1993.CLAUSULA OCTAVA. LIQUIDACION. El contrato se liquidara de
conformidad con lo establecido por el articulo trigésimo segundo del Estatuto
Interno de Contratacion de la Empresa, dentro de los cuatro (4) meses siguientes a

| a terminacién del mismo. CLAUSULA NOVENA: SOLUCION DE CONFLICTOS:

Las partes acuerdan que para resolver las controversias que surjan con ocasién de
la celebracién, ejecucion, desarrollo y terminacion del contrato, siempre y cuando
las causas que las generen no correspondan al incumplimiento total de‘!as
obligaciones del CONTRATISTA, en primer lugar acudiran a la transaccion,

| amigable composicién y a la conciliacion. PARAGRAFO: E! coordinador de la

oficina juridica de contratacion con su firma da fe de que toda_la documeni_acién
que soporta el presente contrato ha sido verificado, analizado y revisado
estrictamente conforme a las normas legales vigentes haciéndose responsable por

. | cualquier omisién al respecto.

INDEMNIDAD

El Contratista se obliga a mantener indemne a la Entidad Estatal contratante de
cualquier dafo o perjuicio originado en reclamaciones de terceros que tengan como
causa sus actuaciones hasta por el monto del dafio o perjuicio causado. El
Contratista mantendra indemne a la E.S.E. CARMEN EMILIA Q_SPINA por
cualquier obligacion de caracter laboral o relacionado que se originen en el

... | incumplimiento de las obligaciones laborales que el Contratista asume frente al
| personal, Subordinados o terceros que se vinculen a la ejecucién de las

obligaciones derivadas del presente Contrato

El presente contrato se perfecciona con las firmas de las partes, debera contar
con certificado de disponibilidad presupuestal y del registro presupuestal
correspondiente. Para su legalizacion y ejecucion ’ ~EL
CONTRATISTA debera presentar la garantia ~ dnica
exigida. PARAGRAFO UNO: De conformidad al Acuerdo Municipal No.
013 de 2024, POR MEDIO DEL CUAL SE MODIFICA
PARCIALMENTE EL ESTATUTO TRIBUTARIO MUNICIPAL DE NEIVA Y SE
DICTAN OTRAS DISPOSICIONES, EL CONTRATISTA debera presentar el
pago de estampillas para el pago de la primera cuenta y demas ~cargas
impositivas a que haya lugar conforme a lo establecido en e! Estatuto tnbutgrlo
municipal. PARAGRAFO SEGUNDOQ: E| Contratista contara con un termlno
maximo de diez (10) dias habiles contados a partir de la fecha de suscripcion del

| contrato para legalizar el mismo y acreditar ante el Contratante el cumplimiento

de dicha obligacion para la respectiva expedicion del certificado dg’legaljzacién por
parte de la oficina de Contratacion y dar lugar a su inicio de ejecucion. ;
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Sin el cumplimiento de estos requisitos, no se realizaran pagos lmputables al precio
de este contrato.
Los costos que ocasione la legalizaciéon del contrato, seran a cargo del

| CONTRATISTA.
b0 ENE 2025

JULIO CESAR QUINTERO VIEDA -
Gerente E.S.E. "CARMEN EMILIA OSPINA"

ALPASURFNET S.A.S, Identificado con el NIT.
828000170-8 representado legalmente por
GUSTAVO ADOLFO ANDRADE DUSSAN
Identificado con Cedula de Ciudadanig Me—

7.688.838. ./
[ 2

SONIA MILENA MOTTA ROBAYO

JURimco DE
coumm CION

JULIO CESAR CASTRO VARGAS
Asesor juridico

0 ﬁ%ﬁ 455{,5. ALARCON
PROFESISNAL EN DERECHO AR A DE CONTRATACION




ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana

Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccién Financiera y Desarrollo Organizaciones
Universidad Central - Corhuila

EL SUSCRITO REVISOR FISCAL
CERTIFICA

Que, la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8 ha
dado cumplimiento a la ley 100 de 1993, ley 789 de 2002 decreto 1703 de 2002,
decreto 2170 de 2002 y ley 797 de 2003, y demas normas vigentes relacionadas
con el pago de las obligaciones del Sistema de Seguridad Social Integral y Aportes
Parafiscales.

Que la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8, ha
realizado la liquidacién y pago de los aportes al Sistema de Seguridad Social
Integral (Salud - Pensién — Riesgos laborales) y Aportes Parafiscales cuando
corresponda, de manera correcta y oportuna sobre las bases de cotizacion
determinadas por la Ley y los reglamentos.

Que a la fecha de expedicion de la presente certificacion la Sociedad
ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8., se encuentra al dia
en el pago de los aportes al Sistema de Seguridad Social Integral y los que
corresponde a los Aportes Parafiscales.

La presente se expide a los cuatro (04) dias del mes de febrero de 2025, a

solicitud de la administracion.

Atentamente,

ey

ESPER MOTTA GONZALEZ
C.C. 12.118.113 Neiva
CPT. TP.31164-T

Calle 17 C 48 10 teléfono 8627871 Celular 3164372386 oficina 8762400
Neiva Huila



o JUNTA CENTRAL

HINIRISTHAT

rsevc. DE CONTADORES

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico ESPER MOTTA GONZALEZ identificado con CEDULA DE CIUDADANIA
No 12118113 de NEIVA (HUILA) Y Tarjeta Profesional No 31164-T S| tiene vigente su inscripcion
en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * ¥ x ¥ xkxskxxkxkxdxmxhasknhxxy

I EEEEEEEEEEEE SR EEEEEEREEEEREEEREEEEESEESEREEEEEEEEEEEEEEESE RIS

I EEEEEEEEREE S SR EREEEEEEEEEREEEEEEREEEEREREEERESERESRESREEESEEREEE IS

EL CONTADOR PUBLICO NO HA CUMPLIDO CON LA OBLIGACION DE ACTUALIZAR EL
REGISTRO

Dado en BOGOTA a los 20 dias del mes de Noviembre de 2024 con vigencia de (3) Meses,
contados a partir de la fecha de su expedicion.

: ' \ \

s, P4 .

S0 LAND LN
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado



ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana
Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccion Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila
%

REPUBLICA DE COLOMBIA
IDENTIFICACION PERSONAL

_ "CEDULA DE CIUDADANIA

nuveEse B2, '213.113 .

 APELLIDOS

FECHADE r\i,*-_.CH;.ﬁ{E:l‘{_'.‘?O ﬁ4-MAF{-1 961
NEIVA :
(HUILA} -

LUGAR OE NACIMIENTO.

A-19G0100- 00T 2622804001 2V 101 13- 20081 105

Calle 17 C 48 10 teléfono 8627871 Celular 3164372386 oficina 8762400
Neiva Huila

I —————



ESPER MOTTA GONZALEZ

Contador Pablico Universidad Surcolombiana

Especialista en Revisoria Fiscal v Contraloria U. Central
Especialista en Direccion Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila

Calle 17 C 48 10 teléfono 8627871 Celular 3164372386 oficina 8762400

Neiva Huila
- —



PLANILLA INTEGRADA AUTOLIQUIDACION APORTES 5 DAVIVIENDA

COMPROBANTE DE PAGO
_ DATOS GENERALES DEL APORTANTE _ ; ]
TIPO IDENTIFICACION: NIT NUMERO DE IDENTIFICACION: 828000170
NOMBRE O RAZON SOCIAL: ALPASURFNET SAS
CIUDAD/MUNICIPIO: FLORENCIA DEPARTAMENTO: CAQUETA
DIRECCION: CR 7 CL 4 ESQ TELEFONO: B710539
TIPO APORTANTE: 01-EMPLEADOR CLASE APORTANTE: B-MENOS DE 200 COTIZANTES
TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Actividades de las cooperativas
FORMA DE PRESENTACION: SUCURSAL SUCURSAL / DEPENDENCIA: 02 - ALPAVISION
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): S|

DATOS GENERALES DE LA PLANILLA

NUMERO PLANILLA:

7957946989 TIPO DE PLANILLA: E-EMPLEADOS

PERIODO COTIZACION MES: enero PERIODO COTIZACION MES: febrero
OTROS SUBSISTEMAS: ANO: 2025 SALUD: ARO: 2025
DIAS DE MORA: 0
FECHA PAGO (aaaa/mm/dd): 2025/01/31 NUMERO AUTORIZACION: 1232043458
LIQUIDACION GENERAL
TOTALES
seida £ COTIZANTES | TOTAL PAGADO
PENSION
ADMINISTRADORA
NIT CODIGO NOMBRE
800229739 | 230201 230201- PROTECCION 5 $ 3.265.000
900336004 25-14 25-14 COLPENSIONES 11 $ 5.108.500
800227940 | 231001 231001-COLFONDOS 1 $337.900
800224808 | 230301 - 230301-PORVENIR © 18 $ 4.884.200
SUBTOTAL: 33 $ 13.595.600
SALUD
ADMINISTRADORA
NIT CODIGO NOMBRE
800251440 | EPS005 EPS005-SANITAS S.A. 19 $ 2.329.800
901037916 | MINOO1 MINOO1-ADRES 2 $ 206.600
900156264 | EPS037 EPS037-NUEVA EPS 14 $ 1.004.000
SUBTOTAL: 35 $ 3.540.400
CAJA DE COMPENSACION
ADMINISTRADORA
NIT CODIGO NOMBRE
891180008 | CCF32 CCF32-COMFAMILIAR DEL HUILA 33 $ 3.349.500
SUBTOTAL: 33 $ 3.349.500
RIESGOS PROFESIONALES
ADMINISTRADORA
NIT cODIGO NOMBRE
860002183 14-4 14-4-SEGUROS DE VIDA COLPATRIA S.A, 35 $943.100
SUBTOTAL: 35 $ 943,100
VALOR SIN MORA: $ 21.428.600
VALOR MORA: $0
TOTAL PAGADO: $ 21.428.600
2025/01/31 11:20 AM USUARIO: SOI - CC7688838 PAGINA 1 DE 1



