
CODIGO:  

FOR-GB-016

VERSIÓN: 04

Vigente desde: 

23/08/2023

ACTIVIDADES DESARROLLADAS EVIDENCIA
MECANISMO DE  

VERIFICACION 

OBSERVACIONES Y 

RECOMENDACIONES

Se desarrollo el CHATBOT de acuerdo a las 

condiciones tecnicas de obligatorio cumplimiento por 

parte del contratista, realizando cada una de las 

Informe de Actividades - 

Plataforma CHATBOT
Plataforma secop 2 - CHATBOT

Se coordino con el contratista y supervisor mediante 

cronograma de trabajo el respectivo desarrollo del 

aplicativo con las caracteristicas necesarias para la 

correcta ejecución.

Informe de actividades -

Cronograma de actividades 
Plataforma secop 2 - CHATBOT

El contratista entrego y entregara la información

derivada en la ejecución del aplicativo CHATBOT para

la implementación en las Instituciones Educativas del

Departamento del Tolima.

Informe de actividades - 

CHATBOT
Plataforma secop 2 - CHATBOT

El contratista dio respuesta oportuna a las 

observaciones y requerimientos solicitados por el 

supervisor de acuerdo a las solicitudes necesarias 

para el correcto funcionamiento del aplicativo en la 

Secretaria de Educación del Tolima.

Informe de actividades - 

CHATBOT
Plataforma secop 2 - CHATBOT

El contratista cumplio y cumplira con el correcto 

funcionamiento del aplicativo en la vigencia del 

contrato.

Informe de actividades - 

CHATBOT
Plataforma secop 2 - CHATBOT

El contratista cumplio y cumplira con la constitución y 

cumplimiento de las polizas de cumplimiento en el 

desarrollo e implementacion del aplicativo en las 

Instituciones Educativas del Departamento del Tolima. 

Informe de actividades - 

Polizas del cumplimiento
Plataforma secop 2 - CHATBOT

ACTIVIDADES DESARROLLADAS EVIDENCIA
MECANISMO DE  

VERIFICACION 

OBSERVACIONES Y 

RECOMENDACIONES

Se procuró el suministro de información, 

documentación y demás elementos requeridos en 

forma oportuna, con el propósito de que la Contratista 

cuente con las condiciones aptas para la ejecución de 

las actividades necesarias para la ejecución del Objeto 

contractual.

Archivo Secretaría Archivo Secretaría N/A

Se designó como supervisor del contrato a ALIX 

HERRERA URREA, Director de Gestión de Cobertura 

Educatiuva de la Secretaria de Educación del Tolima.

MINUTA Carpeta Contrato No 4433 DEL 27 

Diciembre DE 2024
N/A

Se realizó el seguimiento y supervisión a las 

obligaciones ejecutadas por el contratista para el 

presente periodo

Informe de supervisión Carpeta Contrato No 4433 DEL 27 

Diciembre DE 2024
N/A

No hubo incumplimiento por parte de la contratista  N/A N/A N/A

3. Debe entregar información recopilada a las 

Instituciones Educativas.

GOBERNACIÓN DEL TOLIMA 

SISTEMA INTEGRADO DE GESTIÓN

PROCESO: GESTIÓN CONTRACTUAL 

INFORME DETALLADO  EJECUCION DE ACTIVIDADES

1. RESUMEN TECNICO EVALUACION DEL CUMPLIMIENTO OBLIGACIONES CONTRACTUALES 

 1.1 RESPONSABILIDADES DEL CONTRATISTA  O COOPERANTE

RESPONSABILIDAD CONTRACTUAL POR 

PARTE DEL CONTRATISTA 

1. Cumplir con el objeto del contrato de acuerdo al 

Anexo2 ´´condiciones tecnicas de obligatorio 

cumplimiento´´, a la oferta presentada y todos los 

documentos que hacen parte integral del acto 

contractual.

2. Coordinar con el supervisor encargado todo el 

proceso para la respectiva ejecución del contrato, 

cumpliendo con lo presentado en el cronograma de 

actividades.

4. Atender las observaciones o requerimientos 

formulados por el DEPARTAMENTO, por conducto 

del supervisor del contrato.

 1.2 RESPONSABILIDADES DEL CONTRATANTE 

RESPONSABILIDAD CONTRACTUAL POR 

PARTE DEL CONTRATANTE

4. Adelantar las gestiones necesarias para el 

reconocimiento y cobro de las sanciones 

pecuniarias a que hubiere lugar, para lo cual el 

Supervisor dará aviso oportuno a la gobernación, 

sobre la ocurrencia de hechos constitutivos de 

mora o incumplimiento. 

2. Una vez se surta el proceso de contratación 

estatal, asignar un Supervisor, a través de quien la 

gobernación mantendrá la interlocución 

permanente y directa con el CONTRATISTA. 

3. Ejercer el control sobre el cumplimiento del 

contrato a través del Supervisor designado para el 

efecto, exigiéndole la ejecución idónea y oportuna 

del objeto a contratar.  

1. Poner a disposición del CONTRATISTA los 

bienes y lugares que se requieran para la ejecución 

y entrega del objeto contratado.

5. Responder por el servicio contratado, sin 

perjuicio de la poliza unica de cumplimiento.

6. Constituir y mantener vigente la poliza unica de 

cumplimiento con los amparos correspondientes, 

durante el termino previsto del contratoo sus 

prorrogas y/o adiciones cuando a ello haya lugar.
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Medellín, 4 de marzo de 2025 
 
 
Señores 
GOBERNACIÓN DEL TOLIMA 
Ibagué 
 
 
Asunto: Informe de Actividades Ejecutadas / Contrato No. 4433 

“Desarrollar e implementar la herramienta Chatbot de acuerdo con el requerimiento 
de la Entidad para el fortalecimiento de la gestión de la campaña de matrícula 
Todos a Estudiar para los establecimientos educativos del Departamento del 
Tolima”. 

 
 
Cordial saludo. 
 
 
Por medio del presente documento remitimos a ustedes el INFORME DE ACTIVIDADES 
EJECUTADAS, en el cual se soporta el cumplimiento del objeto contrato de parte nuestra, a partir 
de la ejecución a cabalidad de nuestras obligaciones específicas. 
 
 
Agradecemos por la atención brindada. 
 
 
Atentamente, 
 
 
 
 
 
 
JUAN SEBASTIÁN GONZÁLEZ FLÓREZ 
C.C. 8.060.711 
Representante Legal 
PLANIDEA S.A.S. 
NIT. 900.597.971-3 
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INFORME DE ACTIVIDADES EJECUTADAS 
 
 
1. DESARROLLAR E IMPLEMENTAR LA HERRAMIENTA CHATBOT DE ACUERDO CON EL 

REQUERIMIENTO DE LA ENTIDAD PARA EL FORTALECIMIENTO DE LA GESTIÓN DE 
LA CAMPAÑA DE MATRÍCULA TODOS A ESTUDIAR PARA LOS ESTABLECIMIENTOS 
EDUCATIVOS DEL DPTO DEL TOLIMA. 
 

1.1. Desarrollo e implementación de chatbot que permita almacenar y consultar la información 
de estudiantes para inscripción, gestión de matrícula e información general en las 
instituciones educativas del Departamento del Tolima que deberá tener en cuenta.  
 
Se desarrolla e implementa herramienta chatbot, abarcando los requerimientos, 
características y funcionalidades establecidas. 
 
 

     

 
1.2. Diseño de la Base de conocimiento: recopilación de datos requeridos por la entidad.  

 
Los datos de preregistro almacenados se pueden consultar a través de la plataforma 
https://sedtolima.com.co, ingresando con las correspondientes credenciales de acceso. 
 
 
 

https://sedtolima.com.co/
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1.3. Contar con motor de dialogo: diseño de flujo conversacional.  
 
La herramienta chatbot desarrollada e implementada conto con un flujo conversacional 
elaborado en conjunto con la Supervisión del Contrato. 
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1.4. Utilizar procesador de lenguaje natural (NLP).  
 
Se ajustó el chatbot según las necesidades de los diferentes tipos de usuario (acudientes, 
rectores, etc.), para facilitar la comprensión por parte del chatbot EDU de la información 
enviada por los usuarios. Por ejemplo, la opción de preguntas frecuentes fue 
implementada utilizando procesamiento de lenguaje natural NLP e Inteligencia Artificial 
Generativa. 
 
 

     
 
 

1.5. Contar con funcionalidad que permita consulta de estado de inscripción y gestión de 
matrícula para todas las I.E del Tolima. 
 
La herramienta chatbot desarrollada e implementada cuenta con módulo de consulta, 
donde los rectores podrán buscar y descargar toda la información registrada de los 
estudiantes. 
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1.6. Orientación sobre documentación necesaria. 
 
La herramienta chatbot desarrollada e implementada cuenta con guía (paso a paso) para 
el registro de la información y cargue de la documentación necesaria para la matrícula de 
los estudiantes. 
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1.7. Cargar documentos. 
  
La herramienta chatbot desarrollada e implementada permite cargar la documentación 
necesarios para la matrícula de los estudiantes. 
 
 

   
 
 

1.8. Realizar la configuración de chatbot según los requerimientos de la entidad que incluya: 
la funcionalidad de configuración de respuestas a preguntas frecuentes. 
 
La herramienta chatbot desarrollada e implementada incluye la funcionalidad de 
respuestas a preguntas frecuentes. 
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1.9. Realizar pruebas para detectar posibles errores o mejoras.   
 
La herramienta chatbot desarrollada e implementada conto con las correspondientes 
pruebas de accesibilidad, usabilidad y seguridad.  
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Adicionalmente, se realizó capacitación el día 04/02/2025. La Secretaría de Educación del 
Tolima tiene la grabación de la capacitación. Se capacitó sobre el chatbot EDU, el proceso 
de envío del preregistro de matrícula y cómo los rectores pueden consultar toda la 
información enviada por los acudientes a través del chatbot EDU. Se realizó capacitación 
a todos los rectores, para recibir retroalimentación y ajustar el chatbot EDU de acuerdo a 
las recomendaciones realizadas por ellos.  
 

 
1.10. Escalable a futuros cambios. 

 
La herramienta chatbot desarrollada e implementada cuenta con la flexibilidad para 
efectuar ajustes y modificaciones futuras. Se han hecho varios ajustes durante la 
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ejecución del contrato, como por ejemplo la implementación de las sugerencias y 
recomendaciones realizadas por los rectores durante la capacitación del día 04/02/2025. 
 
 

 
 

 
 
 

1.11. Ajustar el flujo de conversación y el entrenamiento del NLP para mejorar la precisión de 
las respuestas.   
 
Se ajustó el chatbot según las necesidades de los diferentes tipos de usuario (acudientes, 
rectores, etc.), para facilitar la comprensión por parte del chatbot EDU de la información 
enviada por los usuarios. 
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1.12. Funcionalidad del chat en página web, integración a redes sociales, WhatsApp y 
Facebook.  
 
Deberá ser realizado por la Secretaría de Educación, quienes son los que tienen los 
credenciales y permisos de accesos a las plataformas. PLANIDEA les dará soporte en 
caso de ser necesario. 
 
 

1.13. Facilitar el seguimiento, control y evaluación de los servicios ofrecidos. 
 
Se registran en el sistema los reportes de seguimiento que facilitan el monitoreo y control 
de la herramienta. 
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1.14. Concurrencia para usuarios simultáneos.  
 
La herramienta chatbot desarrollada e implementada cuenta con la capacidad para la 
concurrencia simultanea de usuarios. Lo anterior en razón a que opera sobre WhatsApp, 
en donde es posible la comunicación multiusuario. 
 
En las siguientes estadísticas se demuestra la capacidad del canal para soportar múltiples 
consultas simultáneas: 
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1.15. Utilizar avatar.   

 
Se configuró el chatbot con el logo de EDU. 
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1.16. Inclusión y accesibilidad a usuarios. 
 
La herramienta chatbot desarrollada e implementada garantiza el acceso y usabilidad a 
los usuarios. Para ello se implementó la opción de Preguntas Frecuentes con Inteligencia 
Artificial para facilitar aún más la interacción de los ciudadanos con EDU, gracias al 
procesamiento de lenguaje natural: 
 
 

     

 
1.17. Cobertura 7x24x365 disponibilidad servicio mayor al 99%.  

 
La herramienta chatbot desarrollada e implementada brinda sus servicios con cobertura 
7x24x365 y disponibilidad mayor o igual al 99%, ya que se encuentra implementada 
haciendo uso del WhatsApp Business API. 
 
https://metastatus.com/whatsapp-business-api 
 
 

https://metastatus.com/whatsapp-business-api
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1.18. Desplegar el chatbot en la plataforma de mensajería seleccionadas WhatsApp.   
 
La herramienta chatbot desarrollada e implementada opera sobre la aplicación de 
mensajería instantánea para teléfonos inteligentes WhatsApp, con el número telefónico 
3204532190. 
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1.19. Capacitación del uso de la herramienta.   
 
Se realizó la capacitación el día 04/02/2025. La Secretaría de Educación del Tolima tiene 
la grabación de la capacitación. Se capacitó sobre el chatbot EDU, el proceso de envío 
del preregistro de matrícula y cómo los rectores pueden consultar toda la información 
enviada por los acudientes a través del chatbot EDU. 
 
 

1.20. Reportes: el servicio deberá entregar como mínimo los siguientes indicadores: • 
Estadísticas. • Interacciones colgadas. • Interacciones desatendidas no resueltas. • 
Interacciones no orientadas a la sria educación o a los servicios ofrecidos. • Interacciones 
equivocadas. • Bromas. • Estadísticas por establecimiento educativo. • Acceso web.  
 
La herramienta chatbot desarrollada e implementada incluye un módulo de reportes con 
los correspondientes indicadores. Existen los indicadores asociados a las conversaciones 
y los indicadores asociados a los preregistros de matrículas (Power BI). 
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1.21. Soporte técnico y mantenimiento durante 12 meses.  

 
La herramienta chatbot desarrollada e implementada contará con los servicios de soporte 
técnico y mantenimiento, durante doce (12) meses, para lo cual se contará con varios 
canales, horarios de atención y tiempos de respuesta. 
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Duración: 
 

Doce (12) meses. 
 

Canales de Atención:  

• Teléfono Fijo: 3014795406 
 

• WhatsApp: 3014795406 
 

• Correo Electrónico: info@planideaco.com  

Horarios de Atención: 
 

Lunes a Viernes, 8:00 a.m. a 6:00 p.m. 
 

Tiempos de 
Respuesta: 

 

• Criticidad Baja: ocho (8) horas. 
 

• Criticidad Media: cuatro (4) horas. 
 

• Criticidad Alta: dos (2) horas. 

 
 

2. SERVICIOS DE COMUNICACIÓN. 
 

2.1. Estrategia de comunicación por SMS y WhatsApp para informar a los usuarios sobre el 
nuevo canal de atención y fomentar su uso.  
 
Se han enviado 9.310 mensajes a través de WhatsApp a los acudientes de los alumnos 
que aún no se han matriculado y a los rectores de las instituciones. 
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2.2. Configuración de API web que envié mensajes vía correo electrónico a los rectores. 
 
Se configuró la herramienta para que envíe notificaciones a través de correo electrónico 
a los rectores de las instituciones, cada vez que un acudiente envíe la información de 
preregistro. 
 
 

 
 
 

3. TECNOLOGIA. 
 

3.1. Lenguaje de programación libre: node js, react 
 

3.2. Framework de chatbot: https://whatidea.io 
 

3.3. Plataformas de mensajería (WhatsApp) - configuración: WhatsApp Business API 
 

3.4. Bases de datos: Postgresql 
 

3.5. Almacenamiento en nube: Whatidea.io, DigitalOcean, AWS 

 
La herramienta chatbot desarrollada e implementada opera bajo la modalidad de Software 
como Servicio (Software as a Service - SaaS), a través del uso del WhatsApp Business API. 
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El WhatsApp Business API brinda la posibilidad de comunicarse con clientes a mayor escala. 
Adicionalmente, las empresas pueden conectar a miles de agentes y bots con los clientes de 
manera manual y programática para que puedan interactuar. Asimismo, pueden integrarse 
con un gran número de sistemas propios. 
 
META (propietario de WhatsApp) proporciona una página de estado del WhatsApp Business 
API, que informa en tiempo real las actualizaciones del estado del servicio. En esta página, 
se incluyen métricas de disponibilidad y latencia detalladas de la API de la nube, para lograr 
una observabilidad más eficaz de la plataforma. Se puede supervisar esta página con el 
objetivo de comprobar si los servicios sufren interrupciones. La página de estado también 
informa cuando los servicios tienen problemas. 
 
Si existen problemas con la plataforma, es importante revisar esta página primero para 
determinar si el problema es de Meta o del desarrollo e implementación realizados.  

 
La página de estado ofrece las siguientes funciones 

 
- Informe de estado detallado y actualizado de los servicios del WhatsApp Business API. 
- Historial de interrupciones del servicio. 
- Métricas de disponibilidad y latencia específicas de la API de la nube. 

 

CARACTERÍSTICA API EN LA NUBE 

Rendimiento Hasta 1000 mensajes por segundo. 

Hospedaje Alojado en servidores Meta y respaldado por centros de datos 
Meta. 

Mantenimiento Todo el mantenimiento, escalamiento y actualizaciones se 
realizan automáticamente por Meta. 

Costos Solo pagas por las conversaciones. 
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CARACTERÍSTICA API EN LA NUBE 

Gestión de 
certificados 

Meta administra todas las autoridades de certificación, 
excepto la autoridad de certificación de su servidor webhook, 
que debe administrar usted mismo. 

Estado latente Objetivo del percentil 99 de ~ 5 s. 

Escucha Meta monitorea todos los servidores y servicios. 

Tiempo de actividad Objetivo de tiempo de actividad del 99,9%. 

Apoyo 7x24 para problemas críticos. Trabajo continuo hasta que el 
problema se resuelva o mitigue. 

 
 
4. SEGURIDAD. 

 
4.1. Utilizar protocolos de encriptación para proteger los datos personales de los estudiantes 

y sus familias. 
 

• La herramienta chatbot desarrollada e implementada cuenta con SSL (Secure Sockets 
Layer), que es un protocolo de seguridad de Internet que cifra las conexiones entre un 
navegador y un sitio web. 
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• La herramienta chatbot desarrollada e implementada cumple con los lineamientos 
OWASP (Open Web Application Security Project), que es un proyecto de código 
abierto dedicado a determinar y combatir las causas que hacen que el software sea 
inseguro. 
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Acerca del Estándar 
 

El Estándar de Verificación de Seguridad en Aplicaciones (ASVS; por sus siglas en 
inglés) es una lista de requisitos o pruebas de seguridad en aplicaciones que puede 
ser utilizado por arquitectos, desarrolladores, probadores, profesionales de la 
seguridad, proveedores de herramientas y consumidores para definir, construir, probar 
y verificar aplicaciones seguras. 

 
Derechos de Autor y Licencia 

 
Versión 4.0.3, Octubre 2021 

 
 

 
 
 

A01:2021 - Pérdida de Control de Acceso sube de la quinta posición a la categoría 
con el mayor riesgo en seguridad de aplicaciones web; los datos proporcionados 
indican que, en promedio, el 3,81% de las aplicaciones probadas tenían una o más 
Common Weakness Enumerations (CWEs) con más de 318.000 ocurrencias de CWEs 
en esta categoría de riesgo. Las 34 CWEs relacionadas con la Pérdida de Control de 
Acceso tuvieron más apariciones en las aplicaciones que cualquier otra categoría. 
 
A02:2021 - Fallas Criptográficas sube una posición ubicándose en la segunda, antes 
conocida como A3:2017-Exposición de Datos Sensibles, que era más una 
característica que una causa raíz. El nuevo nombre se centra en las fallas relacionadas 

https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
https://owasp.org/Top10/es/A02_2021-Cryptographic_Failures/
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con la criptografía, como se ha hecho implícitamente antes. Esta categoría 
frecuentemente conlleva a la exposición de datos confidenciales o al compromiso del 
sistema. 
 
A03:2021 - Inyección desciende hasta la tercera posición. El 94% de las aplicaciones 
fueron probadas con algún tipo de inyección y estas mostraron una tasa de incidencia 
máxima del 19%, promedio de 3.37%, y las 33 CWEs relacionadas con esta categoría 
tienen la segunda mayor cantidad de ocurrencias en aplicaciones con 274.000 
ocurrencias. El Cross-Site Scripting, en esta edición, forma parte de esta categoría de 
riesgo. 
 
A04:2021 - Diseño Inseguro nueva categoría para la edición 2021, con un enfoque 
en los riesgos relacionados con fallas de diseño. Si realmente queremos madurar 
como industria, debemos "mover a la izquierda" del proceso de desarrollo las 
actividades de seguridad. Necesitamos más modelos de amenazas, patrones y 
principios con diseños seguros y arquitecturas de referencia. Un diseño inseguro no 
puede ser corregida con una implementación perfecta debido a que, por definición, los 
controles de seguridad necesarios nunca se crearon para defenderse de ataques 
específicos. 
 
A05:2021 - Configuración de Seguridad Incorrecta asciende desde la sexta 
posición en la edición anterior; el 90% de las aplicaciones se probaron para detectar 
algún tipo de configuración incorrecta, con una tasa de incidencia promedio del 4,5% 
y más de 208.000 casos de CWEs relacionadas con esta categoría de riesgo. Con 
mayor presencia de software altamente configurable, no es sorprendente ver qué esta 
categoría ascendiera. El A4:2017-Entidades Externas XML(XXE), ahora en esta 
edición, forma parte de esta categoría de riesgo. 
 
A06:2021 - Componentes Vulnerables y Desactualizados antes denominado como 
Uso de Componentes con Vulnerabilidades Conocidas, ocupa el segundo lugar en el 
Top 10 de la encuesta a la comunidad, pero también tuvo datos suficientes para estar 
en el Top 10 a través del análisis de datos. Esta categoría asciende desde la novena 
posición en la edición 2017 y es un problema conocido que cuesta probar y evaluar el 
riesgo. Es la única categoría que no tiene ninguna CVE relacionada con las CWEs 
incluidas, por lo que una vulnerabilidad predeterminada y con ponderaciones de 
impacto de 5,0 son consideradas en sus puntajes. 
 
A07:2021 - Fallas de Identificación y Autenticación previamente denominada como 
Pérdida de Autenticación, descendió desde la segunda posición, y ahora incluye 
CWEs que están más relacionadas con fallas de identificación. Esta categoría sigue 
siendo una parte integral del Top 10, pero el incremento en la disponibilidad de 
frameworks estandarizados parece estar ayudando. 
 
A08:2021 - Fallas en el Software y en la Integridad de los Datos es una nueva 
categoría para la edición 2021, que se centra en hacer suposiciones relacionadas con 
actualizaciones de software, los datos críticos y los pipelines CI/CD sin verificación de 
integridad. Corresponde a uno de los mayores impactos según los sistemas de 

https://owasp.org/Top10/es/A03_2021-Injection/
https://owasp.org/Top10/es/A04_2021-Insecure_Design/
https://owasp.org/Top10/es/A05_2021-Security_Misconfiguration/
https://owasp.org/Top10/es/A06_2021-Vulnerable_and_Outdated_Components/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A08_2021-Software_and_Data_Integrity_Failures/
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ponderación de vulnerabilidades (CVE/CVSS, siglas en inglés para Common 
Vulnerability and Exposures/Common Vulnerability Scoring System). La A8:2017-
Deserialización Insegura en esta edición forma parte de esta extensa categoría de 
riesgo. 
 
A09:2021 - Fallas en el Registro y Monitoreo previamente denominada 
como A10:2017-Registro y Monitoreo Insuficientes, es adicionada desde el Top 10 
de la encuesta a la comunidad (tercer lugar) y ascendiendo desde la décima posición 
de la edición anterior. Esta categoría se amplía para incluir más tipos de fallas, es 
difícil de probar y no está bien representada en los datos de CVE/CVSS. Sin embargo, 
las fallas en esta categoría pueden afectar directamente la visibilidad, las alertas de 
incidentes y los análisis forenses. 
 
A10:2021 - Falsificación de Solicitudes del Lado del Servidor es adicionada desde 
el Top 10 de la encuesta a la comunidad (primer lugar). Los datos muestran una tasa 
de incidencia relativamente baja con una cobertura de pruebas por encima del 
promedio, junto con calificaciones por encima del promedio para la capacidad de 
explotación e impacto. Esta categoría representa el escenario en el que los miembros 
de la comunidad de seguridad nos dicen que esto es importante, aunque no está 
visualizado en los datos en este momento. 

 
 

• Adicionalmente, WhatsApp cuenta con el cifrado de extremo a extremo. Gracias al 
cifrado de extremo a extremo, los mensajes, fotos, videos, mensajes de voz, 
documentos, actualizaciones de estado y llamadas están seguros y no caerán en 
manos indebidas. 
 
 

 
 
 

https://owasp.org/Top10/es/A09_2021-Security_Logging_and_Monitoring_Failures/
https://owasp.org/Top10/es/A10_2021-Server-Side_Request_Forgery_%28SSRF%29/
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https://www.whatsapp.com/security 
 
https://www.whatsapp.com/privacy 
 
https://faq.whatsapp.com/820124435853543/?locale=es_LA 
 

 
4.2. Chatbot cumpla con las normativas de protección de datos - Ley de Protección de Datos. 

 
La herramienta chatbot desarrollada e implementada cumple con la normatividad 
establecida en la Republica de Colombia para la Protección de Datos Personales y 
Habeas Data. 
 

• Ley de Protección de Datos Personales: 
 
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981 
 
 

 
 

• Ley de Habeas Data: 
 
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488 
 

https://www.whatsapp.com/security
https://www.whatsapp.com/privacy
https://faq.whatsapp.com/820124435853543/?locale=es_LA
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488
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4.3. Que soporte un gran número de consultas simultáneas, especialmente en períodos de 
inscripción y matricula. 
 
La herramienta chatbot desarrollada e implementada cuenta con la capacidad para la 
concurrencia simultanea de usuarios. Lo anterior en razón a que opera sobre WhatsApp, 
en donde es posible la comunicación multiusuario. 
 
En las siguientes estadísticas se demuestra la capacidad del canal para soportar múltiples 
consultas simultáneas: 
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