Cloud City Colombia

Software Factory

Bogota D.C. 28 de febrero de 2025

Sefiores:
CONTRALORIA DEPARTAMENTAL DEL TOLIMA
Ciudad

Ref. COTIZACION PARA: “SERVICIO DE 4 SERVIDOR VIRTUALES -VPS CON 22.5 TB EN DISCO, 65 GB
RAM, 32 CORES, 10 IP IPV4, 10 IP IPV6, LICENCIAS IMUNIFY 360, LICENCIA CPANEL 5 DOMINIOS 2
SERVIDORES, LICENCIAS PARA BACKUP, PARA LOS APLICATIVOS Y SERVICIOS EN LINEA, DE LA
CONTRALORIA DEPARTAMENTAL DEL TOLIMA PARA EL ANO 2025”

CLOUD CITY, ubicada en Bogota — Colombia, en su calidad de empresa privada presta los servicios de
desarrollo de Software, especializada en el disefio, desarrollo e implementacién de plataformas y apps para
dispositivos moviles, desde un enfoque empresarial y ajustada a las necesidades de cada uno de sus clientes.

Para nosotros es una oportunidad valiosa poder presentar soluciones agiles y modernas a los requerimientos
especificos de nuestros clientes, por esa razén presentamos la siguiente propuesta:

Servicio Cant. Unidad Valor total
SERVICIO DE 4 SERVIDOR VIRTUALES -VPS CON 22.5 TB EN
DISCO, 65 GB RAM, 32 CORES, 10 IP IPV4, 10 IP IPV6,
LICENCIAS IMUNIFY 360, LICENCIA CPANEL 5 DOMINIOS 2
SERVIDORES, LICENCIAS PARA BACKUP, PARA LOS
APLICATIVOS Y SERVICIOS EN LINEA, DE LA CONTRALORIA

DEPARTAMENTAL DEL TOLIMA PARA EL ANO 2025

$37.500.000

$37.500.000

VALOR TOTAL DE LA OFERTA: TREINTA'Y SIETE MILLONES QUINIENTOS MIL PESOS
($37.500.000) COP

NOTA: Excepcion de IVA: De acuerdo con el Decreto 1412 de 2017 Formato Memoria Justificativa item 1.1 La Ley 1943 de 2018 modificé el
articulo 476 del Estatuto Tributario mediante su articulo 10, excluyendo del IVA los servicios de educacion virtual para el desarrollo de contenidos
digitales y la adquisicién de licencias de software para el desarrollo comercial de dichos contenidos, segun la reglamentacion del Ministerio de
Tecnologias de la Informacion y las Comunicaciones. Estos servicios estan exentos de IVA, tanto si se prestan en Colombia como en el exterior.

Vigencia de la cotizacion: Noventa (90) dias

Atentamente:
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JONATHAN-DAVID LUNA
Cédula de Ciudadania No. 1.073.706.360
En Calidad de REPRESENTANTE LEGAL
Empresa: CLOUD CITY COLOMBIA SAS
Nit: 901.249.716-3
Email: administrativo@cloudcity.com.co
Website: www.cloudcitycolombia.com
Tel: (601)-6315358 - (318) 201-1697
Direccion: Cra 42 # 222-23 of 402 EDF BTU
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ANEXO TECNICO

1. Instalacion y Configuracion de Joomla
Se debe implementar Joomla en los siguientes dominios:
e www.contraloriatolima.gov.co
e www.webcontraloria.gov.co
Requisitos:
e Instalacion de Joomla 4 o la versidn mas reciente disponible.
e  Conservacion y actualizacion de todas las plantillas, mddulos y extensiones actuales, incluyendo
Gantry (en www.contraloriatolima.gov.co), actualizandolo a la versién 5.15 o superior.
e  Cambio obligatorio de credenciales para todos los usuarios del sistema y del servidor.
e  Envio de credenciales de acceso administrador a luisfdonino@contraloriadeltolima.gov.co
tras la entrega.
e  Permiso para que el personal de TI pueda modificar credenciales de administrador y gestionar
usuarios.
e Implementacion de mejoras de seguridad en .htaccess y web.config para deshabilitar "MIME-
type sniffing" en navegadores.
2. Instalacion de Software Requerido
Se debe instalar y configurar:
e  PHP: Ultima version estable compatible con Joomla.
e Bases de Datos: MySQL y PostgreSQL en sus versiones mas recientes compatibles.
e Otras Dependencias: PhpMyAdmin, PhpPgAdmin integrados con cPanel.
3. Configuracién del Dominio www.webcontraloria.gov.co
e Acceso directo mediante www.webcontraloria.gov.co.
e  Redireccion automatica desde www.contraloriatolima.gov.co.
e  Espacio de almacenamiento dindmico segiin demanda.
4. Sitio Web Principal (www.contraloriatolima.gov.co)
e Hospedaje en www.contraloriatolima.gov.co/cddt.
e Instalacién y configuracion de los complementos Joomla en sus versiones mas recientes o
compatibles.
5. Aplicativo SICOF (www.rendiciontolima.gov.co)
e Migracion de la aplicacién con la integridad de sus archivos y base de datos.
e  Configuracion del entorno con:
o SO: Linux
o Servidor Web: Apache 2.4+
o Bases de Datos: MySQL 5.5, MariaDB 10.2.3
o PHP: 8.0 con librerias necesarias y cPanel integrado.
e  Permisos y configuraciones esgecificas de php.ini y MariaDB.
6. Aplicativo de Ventanilla Unica (www.cddt.gov.co/aidd)
e Migracion de la carpeta AIDD y su base de datos.
e Instalacién y configuracion del entorno:
o SO: Linux
o Servidor Web: Apache 2.4+
o Bases de Datos: MySQL 5.5, MariaDB 10.0, PostgreSQL 9.2.24
o PHP:74
e  Configuracion de archivos de sistema y permisos.
7. Independencia del Dominio contraloriadeltolima.gov.co
e  Configuracion de DNS para independencia total del dominio contraloriatolima.gov.co.
e  Replicacion de la configuracién de DNS para el servicio de correo de Microsoft.
8. Espacio de Pruebas
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e  Hospedaje en VPS dedicado con acceso SSH y entorno de pruebas independiente.
9. Administracion de Dominios y Subdominios
Capacidad para gestionar subdominios con cPanel.
Expansidn flexible de almacenamiento seglin demanda.
10. Espacio en la Nube para Backups
Almacenamiento de copias de seguridad incrementales y completas.
Implementacién de JetBackup u otra herramienta equivalente.
e  Retencidn minima de 15 dias con copias diarias e historicas.
11. Configuracion del Panel de Control
e Implementacion de cPanel y WHM para administracion de VPS y dominios.
e  Acceso SSH para gestion avanzada.
12. Seguridad y Contraseias
e  Generacion de nuevas contrasefias para usuarios y servidores.
Envio de credenciales a luisfdonino@contraloriadeltolima.gov.co.
Permiso para modificacion y gestion de usuarios por el personal de TI.
13. Configuracion de DNS y Protocolo IP
Configuracion del VPS en dual stack (IPv4 e IPv6).
Configuracion de nuevos DNS en Colnternet o servicio equivalente.

e  Ajuste de configuraciones para garantizar la continuidad del correo y otros servicios en la nube.
14. Garantia de Recursos Independientes

e Implementacion de VPS con recursos exclusivos y sin hosting compartido.
15. Administracion del Servicio

e Atencion a solicitudes de instalacion, configuracién o mantenimiento en un plazo de 12 horas.
16. Autoadministracion y Capacitacion

e  Formacion para el personal de la Contraloria en administracion de VPS y almacenamiento.
17. Actualizaciones y Soporte

e  Aplicacién de actualizaciones de software segln lo solicitado.

e Instalacién de versiones estables y compatibles en 24 horas tras la solicitud.
18. Acceso FTP

e  Creacion ilimitada de cuentas FTP para gestion de archivos.
19. Configuracion de Disco de Red

e Implementacion del Disco de Red de cPanel para sincronizacién local de archivos.
20. Politicas de Backup y Restauracion
Respaldo diario incremental con retencion de 15 dias.
Restauracion garantizada ante fallos o ataques.
Disponibilidad de copias al finalizar el contrato.
21. Monitoreo y SLA
Garantia de 99.5% de disponibilidad del servicio.
Capacidad de ampliacion de espacio bajo los términos establecidos en el contrato.

@& www.cloudcitycolombia.com info@cloudcity.com.co
Cra 42 # 22A - 23 Oficina 402 Ed. BTU \ +(57) 318 2011697
Bogotd - Colombia Y +(57) 601-6315358




