
AÑO MES DIA N° T

Caja Carpeta Tomo
Número de 

folios
Tipo Cantidad

1 1501 13 3
Contrato prestación de 

servicios

Contrato No. 173-2023 

CONSORCIO UNIDAD DE 

CIBERSEGURIDAD FNA - 

Soportes Informe 

Seguimiento para pago No. 

11 factura No. FE10 orden 

de pago No. 5300319477

26-abr-24 30-abr-24 x n/a n/a n/a n/a n/a n/a WorkManager 173 10,3 MB

Entregado por: Recibido por:

Cargo: Cargo: Cargo: 10,3 MB

Firma: Firma: Firma:

Lugar: Lugar: Lugar:

Fecha: Fecha: Fecha: 

NO° DE 
ORDEN

NONBRE DE LA SERIE, 
SUBSERIE O ASUNTOS

FRECUENCIA DE 
CONSULTA

OBSERVACIONES
NOMBRE DE LA 

UNIDAD DOCUMENTAL
OTROPAPEL

FÍSICO

UNIDAD DE CONSERVACIÓN

OFICINA PRODUCTORA:

OBJETO:

GERENCIA DE ESTRATEGIA TI Y ASEGURAMIENTO INFORMATICO

ENTREGA DE DOCUMENTOS A GERENCIA DE CONTRATACION 

FORMATO ÚNICO DE INVENTARIO DOCUMENTAL 
GSO-GD-FO-026

PROCESO DE GESTIÓN DOCUMENTAL

REFERENCIA - ACUERDO No. 001 DE 2004 AGN VERSIÓN: 2

ENTIDAD PRODUCTORA

ENTIDAD REMITENTE

UNIDAD ADMINISTRATIVA:

FONDO NACIONAL DEL AHORRO S.A. 

VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL

Autorizado por:

SOPORTE O FORMATO

Físico  ElectrónicoInicial Final

CÓDIGOS

CÓDIGO 
OFICINA

SERIE SUBSERIE

 (dd-mm-aaaa)

FECHAS EXTREMAS

REGISTRO DE ENTRADA

N° T: Número de transferencia

ELECTRÓNICO

Ubicación
Cantidad de 
documentos

Tamaño de los 
documentos

Bogotá D.C.

13-03-2025

Jessebell Cristina Mejias Linares

Auxiliar Administrativo 01

Bogotá D.C.

13/03/2025

Jessebell Cristina Mejias Linares

Auxiliar Administrativo 01



INFORME  No

No. DE ACEPTACIÓN:

1. GENERALIDADES DEL CONTRATO

CONTRATO No DE TIPO DE CONTRATO

ORDENADOR DEL GASTO

CONTRATISTA

TIPO DE INTERVENTORIA Y/O SUPERVISIÓN: INDIVIDUAL X COLEGIADA

INTERVENTOR Y/O SUPERVISOR

APOYO SUPERVISIÓN 

DEPENDENCIA EJECUCIÓN CONTRATO

DE

FECHA DE TERMINACIÓN DEL CONTRATO DE

REGISTRO PRESUPUESTAL No. 

VALOR DEL CONTRATO

No. No. No

(Indique el nombre de la dependencia responsable del contrato)

PLAZO DE EJECUCIÓN DEL CONTRATO
24 Meses

(Indique en este espacio el número de días o de meses para ejecutar el contrato)

OBJETO DEL CONTRATO

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL 
FONDO NACIONAL DEL AHORRO

(Número de Contrato)

(Escriba nombre del supervisor o interventor del contrato)

SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

Monica Grand Villada

Andrea Hernandez - Enrique Arrazola Luz Helena Riaño

VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL
(Gerencia de Estrategia TI y aseguramiento informatico)

(Escriba nombre del supervisor o interventor del contrato)

(Prestación de servicios, interventoria, consultoría, Convenio)

INFORME DE SEGUIMIENTO Y DE EVALUACIÓN CONTRACTUAL Código: GLC-CONT-FO-016

PROCESO CONTRATACION Versión: 1

FACTURA  No
FECHA

26 ABR 24
11

Prestación de servicios

(Nombre de la persona delegada para apoyar la supervisión del contrato) (Nombre de la persona delegada para apoyar la supervisión del contrato)

(Escriba el nombre o razón social del contratista)

(Cargo del ordenador del Gasto)(Nombre del ordenador del Gasto)

(Año de  suscripción)

1000049435

173 2023

dd mm aaaa

PRÓRROGAS SUSPENSIONES

(Año)

21 DE dic 2025
(Día) (Mes) (Año)

ADICIONES

FECHA DE INICIACIÓN DEL CONTRATO
22 DE dic
(Día) (Mes)

TREINTA Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE MILLONES QUINIENTOS OCHENTA Y TRES MIL 
SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE ($36.499.583.610,00) M/CTE INCLUIDO IVA Y DEMÁS 

CONTRIBUCIONES A LAS QUE HAYA LUGAR.

(Indique en este espacio el valor del contrato en letras)

5400001604 - 6200000102

2023

PLAZO VALOR DESDE HASTARP



2. INFORMACIÓN DE EJECUCIÓN PRESUPUESTAL

OBSERVACIONES

SI NO

Desarrollo

OBSERVACIONES

Valor ejecutado antes del presente pago  $    16,412,904,824.00 44.97%

Valor del pago aprobado con el presente informe  $           40,327,910.00 0.11%

DESCRIPCIÓN VALOR PORCENTAJE

Valor Inicial del Contrato  $    36,499,583,610.00 

Adiciones  $                              -   

VALOR TOTAL DEL CONTRATO  $    36,499,583,610.00 

100.00%

0.00%

100.00%

Cuenta 11:  Pago 3 de 24  por Administración y soporte Endpoint Protección Antimalware, Control De Aplicaciones, 
Protección Web, Control De Acceso Seguro a aa Nube, Server Security,  Intrusion Prevention System, Isolated Execution.

Periodo:22/02/2024 al 21/03/2024.

La diferencia en la ejecución Presupuestal se presenta por cobros de ANS en cuentas 3 y 4.

(En caso de presentarse diferencias en la ejecución presupuestal del contrato, indique brevemente la justificación de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecución de actividades proyectado a la fecha 12%

VALOR TOTAL EJECUTADO  $    16,453,232,734.00 45.08%

Porcentaje de ejecución presupuestal programado a la fecha 45.14%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0.06%

(En caso de presentarse diferencias en el porcentaje de ejecución de actividades del contrato, indique brevemente la justificación de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificación de la prestación de los servicios relacionados dentro del CTO 173 de 2023 en mención, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa, por lo tanto, se recomienda
realizar el procedimiento correspondiente con el fin de realizar la cancelación de la misma, la cual es por valor de CUARENTA
MILLONES TRECIENTOS VEINTISIETE MIL NOVECIENTOS DIEZ PESOS MCTE ($ 40,327,910).

Porcentaje de ejecución de actividades realizado a la fecha 12%

DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0%

Servicio prestado en Bogotá

*Nota: Esta información es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnológicas 

*La fase de ejecución corresponde a desarrollo de Software de 
propiedad del FNA

*Si corresponde a Software del FNA marque la fase 
correspondiente 

Investigación 

X



5. EVALUACIÓN CONTRATISTA (Escala de 0 - 5)

de
(día en números)

Revisó y aprobó: Andrea Hernandez - Enrique Arrazola - Luz Helena Riaño - Apoyo a la supervisión

Plazos

Aspectos administrativos

4

4

EVALUACION PARCIAL

Cumplimiento del contrato 4

Certificado pago Seguridad 
Social

PDF Certificaciones, planilla pago parafiscales, CC y T.P.

Informes PDF

Acta Seguimiento Mensual ANS

6. CERTIFICACIÓN PARA PAGO

CERTIFICA:

ANEXOS PRESENTE INFORME

No FOLIOS DESCRIPCION

EL SUSCRITO GERENTE DE ESTRATEGIA TI Y ASEGURAMIENTO INFORMATICO, EN SU CONDICIÓN DE 
SUPERVISOR DEL CONTRATO No. 173 DEL 2023

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entregó un informe de las 
actividades desarrolladas en el período, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato No. 

173 del 2023.

ANEXO

OTROS PDF

Pre-factura
Certificación Cuenta Bancaría

Rut´s
Resolución Facturación

Certificación Cumplimiento Circular SFC

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el 
mismo en Bogotá D.C., a los

días del mes de

Actas PDF

Informe de Supervisión
Informe Gestión Proveedor 

Veintiseis 26 Abril 2024

(día en letras) (mes en letras) (Año )

Monica Grand Villada

Gerente Estrategia TI y aseguramiento informatico

Supervisor CTO173-2023

X

X

X

X



Estadística de datos  Cantidad

Registros transferidos        6



 Cl.doc. : RE ( Factura bruto ) Documento normal                                                  
 Reg.prelim.por JTORRESC         Contab.por      MRINCONZ                                         
 Nº doc.        5100000925       Sociedad        1000         Ejercicio       2024                
 Fe.docum.      29.04.2024       Fecha contab.   30.04.2024   Período         04                  
 Calc.impuestos                                                                                  
 Referen.       10                                                                                
 Moneda doc.    COP                                                                               
 Txt.cab.doc.   02-2303-202404303533106                                                           

Pos CT Cuenta    Texto breve cuenta  Asignación        II          Importe

  1 31 1003700788 CONSORCIO UNIDAD DE                   W0      37.848.590-
  2 86 2511950101 CXP PROVED EM/RF                      W0      40.327.910 
  3 81 5130950405 END POINT SECURITY                    W0               0 
  4 50 2519051101 SERVICIO 3.5%                                 1.186.115-
  5 50 2519053801 RTE IVA TARIFA GENER                             965.837-
  6 50 2519054408 SERVICIOS 304 BOGOTA                             327.368-



CONSORCIO	UNIDAD	DE
CIBERSEGURIDAD	FNA

NIT	901.781.625-1
CALLE	99	10	19

Tel:	(601)	5527210
Bogotá	-	Colombia

contadorjunior@mnemo.com

Factura	electrónica	de	venta
No.	FE	10

Señores Fondo	Nacional	de	Ahorro	SA

NIT 899.999.284-4 Teléfono (601)	3810150	-	Ext.	000

Dirección CR	12	65	11 Ciudad Bogotá	-	Colombia

Fecha	y	hora	Factura

Generación 29/04/2024,	11:01

Expedición 29/04/2024,	11:41

Vencimiento 29/05/2024

Ítem Descripción Cantidad Valor	desc. Vr.	Total

1

Administración	y	soporte	endpoint	protección	antimalware,
control	de	aplicaciones,protección	web,	control	de	acceso
seguro	a	la	nube,	server	security,	intrusion	prevention
system,	isolated	execution.
Periodo:22/02/2024	al	21/03/2024
Contrato	173-2023
N°	de	aceptación	1000049435

1.00 0.00 40,327,910.00

A	esta	factura	de	venta	aplican	las	normas	relativas	a	la	letra	de	cambio	(artículo	5	Ley	1231	de	2008).	Con	esta	el	Comprador	declara	haber	recibido	real	y

materialmente	las	mercancías	o	prestación	de	servicios	descritos	en	este	título	-	Valor.	Número	Autorización	Electrónica	18764062145032	aprobado	en
20231217	prefijo	FE	desde	el	número	1	al	5000	Vigencia:	12	Meses

Responsable	de	IVA	-	Actividad	Económica	6201	Actividades	de	desarrollo	de	sistemas	informáticos	(planificación,	análisis,	diseño,	programación,	pruebas)	Tarifa

9.66

CUFE:	b253d8c32f0ab2a7bb7d48134cf8b71cc270dc4fe141fa76edf525afa01bff5464dbccd379a9077de2430f69b9a49169	

Total	items:	1	

Valor	en	Letras:	
Cuarenta	millones	trescientos	veintisiete	mil	novecientos	diez	pesos	m/cte	

Condiciones	de	Pago:	

Crédito	-	Cuota	No.	001	vence	el	2024-05-29	por $ 40,327,910.00

Observaciones:	
Distribución	de	ingresos:
Mnemo	Colombia	S.A.S.	49%	NIT	900.396.176-1	Contribuyente
Mnemo	Cyber	sec	SAS	50%	NIT	901.447.968-1	Contribuyente
Mnemo	Evolution	&	integration	Service	SA	1%	NIT:901.306.687-2	Contribuyente

Total	Bruto 33,889,000.00

IVA	19% 6,438,910.00

Total	a	Pagar 40,327,910.00



 

 

 

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA 

 NIT 901.781.625-1 

 

CERTIFICA QUE: 

 
 
HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad 

de Bogotá D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-

Atlántico, obrando en calidad de Representante legal del CONSORCIO UNIDAD 

DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de 

conformidad con lo establecido en el documento de conformación  del  

CONSORCIO  en  mención,  medio  del  presente  me  permito CERTIFICAR, que el 

CONSORCIO no tiene empleados a cargo vinculados para el proyecto del 

Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE 

CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razón por la cual 

no estamos obligados a realizar pagos por concepto de seguridad social y 

parafiscales, como quiera que el personal del proyecto se encuentra vinculado 

directamente por MNEMO COLOMBIA S.A.S. con una participación del 

49%,MNEMO CYBER SEC SAS con una participación del 50% y MNEMO 

EVOLUTION & INTEGRATION SERVICES SAS con una participación del 1%. 

 
Para constancia de lo anterior se firma en Bogotá a los Dieciocho (18) días del mes 

de Abril de dos mil veinticuatro (2024). 

 
Atentamente, 

 
 

 
 

HUMBERTO DE JESUS VELEZ CASTRO 

Representante Legal CONSORCIO SOC-NOC-MINTIC 

C.C. No. 8.770.446 expedida en Soledad-Atlántico. 

Dirección: Calle 99 No. 10 – 19 Oficina 502 Edificio Trade Center de Bogotá D.C. 

Teléfono: 6913133 – 310 8569109 

Correo electrónico: h.dejesusvelez@mnemo.com 
 
 

 

Calle 99 No. 10 - 19 Oficina 502 · Edificio 99 Trade Center · Bogotá D.C. · Tel. 691 313 

www.mnemo.com 

http://www.mnemo.com/


 

MNEMO CYBER SEC S.A.S 

NIT 901.447.968-1 

 

 

En mi calidad de revisor fiscal de la compañía MNEMO CYBER SEC S.A.S., identificada con NIT: 

901.447.968-1, he efectuado los procedimientos de revisión que se detallan a continuación con el 

propósito de verificar el pago efectuado por la compañía por concepto de aportes a los sistemas de 

salud, pensión y riesgos laborales y a las cajas de compensación familiar, instituto colombiano de 

bienestar familiar (ICBF) y servicio nacional de aprendizaje (SENA), por el periodo de (6) seis meses 

comprendidos entre el 1 de octubre de 2023 y 31 de marzo del 2024. El pago de dichos aportes es 

responsabilidad de la administración de la compañía como parte de mi gestión. 

Los procedimientos de revisión realizados fueron los siguientes: 

1. La contratación del personal se realizó el pasado 01 de junio de 2021, antes de 

esta fecha MNEMO CYBER SEC S.A.S, no contaba con personal directo. 

2. Indagación con el personal del área responsable, en relación con los 

procedimientos utilizados para la identificación y pago de los aportes a los 

sistemas de salud, pensiones y riesgos laborales y a las cajas de compensación 

familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de 

Aprendizaje (SENA). 

 

3. Obtención del listado de liquidación de aportes a los sistemas de salud, pensiones 

y riesgos laborales y a las cajas de compensación familiar, Instituto Colombiano de 

Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA), preparado por 

la compañía por el periodo de (6) meses comprendidos entre el 1 de octubre de 

2023 y 31 de marzo del 2024. 

 

4. El ultimo pago de aportes corresponde a pensión marzo del año 2024 y salud abril 

del año 2024. 

 
5. Comparación del listado obtenido según se menciona en el numeral anterior, con 

los documentos soporte de los respectivos pagos efectuados por la compañía. 

Con base en el resultado de los procedimientos enumerados anteriormente, por el periodo de (6) seis 

meses comprendidos entre el 1 de octubre de 2023 y 31 de marzo del 2024, informo que, a la fecha 

del presente informe, la compañía se encuentra al día en el pago de los aportes a los Sistemas de 

Salud, Pensiones y Riesgos Laborales y a las Cajas de Compensación Familiar, Instituto Colombiano de 

Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA). 

 
 

Esta certificación se emite a los doce (12) días, del mes de abril del año 2024. 

 

 

 

 

 

 
 

JAIRO DAVID TOVAR LOZANO 

C.C. 1.018.408.876 

Revisor fiscal de MNEMO CYBER SEC S.A.S. 



LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES

No. Identificación Nombre
ing ret tde tae tdp tap vsp cor vst sln ige lma vac avp vct irl vip

Codigo Días Codigo Dias Codigo Días Codigo Días Tarifa Días Exonerado 
SENA e ICBF

SUCURSAL: PRINCIPAL (18 Afiliados)

Centro de Trabajo: CENTRO TRABAJO 1 (16 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (16 Afiliados)

1 CC 1233493654 BARGAS GARCIA 
JULIAN ANDRES

        X         23030
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

2 CC 1015417833 BEJARANO DIAZ 
ANDRES ENRIQUE

                 23100
1

30 EPS010 30 CCF24 30 14-25 30 0.522% 30 Si

3 CC 1070981128 COLLAZOS 
FONSECA MATEO

                 25-14 30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

4 CC 1016043734 GARCIA BUITRAGO 
JEISSON 
ALEJANDRO

        X         23020
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

5 CC 91180662 GARRIDO PRADA 
YEINSON ALBERTO

                 23030
1

30 MIN001 30 CCF24 30 14-25 30 0.522% 30 Si

6 CC 13871620 MARTINEZ 
CARREÑO HECTOR 
MANUEL

                 23090
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

7 CC 1026280102 MAYORGA 
GALINDO ANNYI 
CATHERINE

                 23100
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

8 CC 1018453849 MERCHAN 
SANCHEZ LUISA 
FERNANDA

        X         23030
1

30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

9 CC 1233901826 MOYAN SANTANA 
CRISTIAN CAMILO

        X         23030
1

30 EPS002 30 CCF24 30 14-25 30 0.522% 30 Si

10 CC 1053328985 PAEZ CORTES LADY 
ZOLANYI

          X       23020
1

2 EPS005 2 CCF24 2 14-25 2 0.000% 2 Si

11 CC 1053328985 PAEZ CORTES LADY 
ZOLANYI

        X         23020
1

28 EPS005 28 CCF24 28 14-25 28 0.522% 28 Si

12 CC 1072431635 RAMIREZ 
CASTAÑEDA 
RAMIRO ANDRES

      X  X         23030
1

30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

13 CC 80091134 SOTELO VIRGUES 
PABLO EMILIO

      X  X         23020
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

14 CC 1073515030 TAYLOR CASALLAS 
BRANDON DAVID

            X     23100
1

2 EPS002 2 CCF24 2 14-25 2 0.000% 2 Si

15 CC 1073515030 TAYLOR CASALLAS 
BRANDON DAVID

                 23100
1

28 EPS002 28 CCF24 28 14-25 28 0.522% 28 Si

16 CC 79729048 URIBE RUIZ 
WILSON

                 25-14 30 MIN001 30 CCF24 30 14-25 30 0.522% 30 Si

17 CC 1031143384 URREGO BOLIVAR 
SANDRO JAVIER

          X       23020
1

7 EPS002 7 CCF24 7 14-25 7 0.000% 7 Si

18 CC 1031143384 URREGO BOLIVAR 
SANDRO JAVIER

      X  X         23020
1

10 EPS002 10 CCF24 10 14-25 10 0.522% 10 Si

19 CC 1031143384 URREGO BOLIVAR 
SANDRO JAVIER

          X       23020
1

13 EPS002 13 CCF24 13 14-25 13 0.000% 13 Si

20 CC 1070307880 ZAMBRANO OSORIO 
OSCAR ANDRES

      X  X         23020
1

30 EPS041 30 CCF24 30 14-25 30 0.522% 30 Si

Centro de Trabajo: CENTRO TRABAJO 2 (2 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (2 Afiliados)

21 CC 3104161 GARZON ROBAYO 
GUSTAVO

                 23090
1

30 EPS005 30 CCF24 30 14-25 30 1.044% 30 No

22 CC 1070917650 HERNANDEZ PEREZ 
YENNY FERNANDA

            X     23020
1

3 EPS010 3 CCF24 3 14-25 3 0.000% 3 No

23 CC 1070917650 HERNANDEZ PEREZ 
YENNY FERNANDA

          X       23020
1

5 EPS010 5 CCF24 5 14-25 5 0.000% 5 No

24 CC 1070917650 HERNANDEZ PEREZ 
YENNY FERNANDA

                 23020
1

22 EPS010 22 CCF24 22 14-25 22 1.044% 22 No

Total         Afiliados( 18)

DATOS GENERALES DEL APORTANTE

Identificación dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e 
ICBF

NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL 99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si

DATOS GENERALES DE LA LIQUIDACION

Periodo Clave Tipo Fecha Pago

Pensión Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2024-03 2024-04 571145727 9465607466 E 2024/04/15 2024/04/12 BANCO DAVIVIENDA 0 $25,769,300
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DATOS GENERALES DEL APORTANTE

Identificación dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e 
ICBF

NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL 99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si

DATOS GENERALES DE LA LIQUIDACION

Periodo Clave Tipo Fecha Pago

Pensión Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2024-03 2024-04 571145727 9465607466 E 2024/04/15 2024/04/12 BANCO DAVIVIENDA 0 $25,769,300

RESUMEN DE PAGO

RIESGO CODIGO NIT DV AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E 
INCAPACIDADES

VALOR A PAGAR

AFP (ADMINISTRADORAS: 5) 18 $14,992,200 $0 $0 $14,992,200

     COLFONDOS 231001 800,227,940 6 3 $2,220,100 $0 $0 $2,220,100

     COLPENSIONES 25-14 900,336,004 7 2 $2,075,000 $0 $0 $2,075,000

     PORVENIR 230301 800,224,808 8 5 $2,696,600 $0 $0 $2,696,600

     PROTECCION 230201 800,229,739 0 6 $4,799,300 $0 $0 $4,799,300

     SKANDIA 230901 800,253,055 2 2 $3,201,200 $0 $0 $3,201,200

ARL (ADMINISTRADORAS: 1) 18 $554,600 $0 $0 $554,600

     COLMENA 14-25 800,226,175 3 18 $554,600 $0 $0 $554,600

CCF (ADMINISTRADORAS: 1) 18 $3,479,700 $0 $0 $3,479,700

     COMPENSAR CCF24 860,066,942 7 18 $3,479,700 $0 $0 $3,479,700

EPS (ADMINISTRADORAS: 7) 18 $5,655,300 $0 $0 $5,655,300

     COMPENSAR EPS008 860,066,942 7 2 $289,600 $0 $0 $289,600

     EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 2 $1,627,700 $0 $0 $1,627,700

     FAMISANAR EPS017 830,003,564 7 1 $200,000 $0 $0 $200,000

     FOSYGA MIN001 901,037,916 1 2 $480,000 $0 $0 $480,000

     NUEVA EPS MOVILIDAD EPS041 900,156,264 2 1 $130,300 $0 $0 $130,300

     SALUD TOTAL EPS002 800,130,907 4 3 $379,100 $0 $0 $379,100

     SANITAS EPS005 800,251,440 6 7 $2,548,600 $0 $0 $2,548,600

ICBF (ADMINISTRADORAS: 1) 2 $652,500 $0 $0 $652,500

     INSTITUTO COLOMBIANO DE BIENESTAR 
FAMILIAR

PAICBF 899,999,239 2 2 $652,500 $0 $0 $652,500

SENA (ADMINISTRADORAS: 1) 2 $435,000 $0 $0 $435,000

     SENA PASENA 899,999,034 1 2 $435,000 $0 $0 $435,000

TOTAL 18 $25,769,300 $0 $0 $25,769,300
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CERTIFICACIÓN DE CUMPLIMIENTO ARTÍCULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 - 

PERSONA JURÍDICA. 

 

 

 
 
HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadanía 
No.8.770.446 de Soledad - Atlántico, y con Tarjeta Profesional No. 61.061-T de la 
Junta      Central de Contadores de Colombia, en mi condición de Revisor Fiscal de la 
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION & 

INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente 
inscrito en la Cámara de Comercio de Bogotá D.C., luego de examinar de 
acuerdo con las normas de auditoría generalmente aceptadas en Colombia, los 
estados financieros de la compañía, certifico que la sucursal en mención NO 
CUENTA CON PERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones 
pendientes durante los últimos seis (6) meses calendario legalmente exigibles a 
la fecha de presentación de la propuesta para el presente proceso de selección, 
por los conceptos de salud, pensiones, riesgos profesionales, cajas de 
compensación familiar, Instituto Colombiano de Bienestar familiar (ICBF) y 
Servicio Nacional de Aprendizaje (SENA). 

 
Lo anterior, en cumplimiento de lo dispuesto en el Artículo 50 de la Ley 789 de 2002. 
Dada en Bogotá D.C., a los Dieciocho (18) días del mes de Abril de 2024. 
 
 
 
 
 

HUMBERTO DE JESUS VELEZ CASTRO 

C.C. 8.770.446 de Soledad – Atlántico 

T.P. No. 61.061-T de la Junta Central de Contadores de Colombia 

http://www.mnemo.com/
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EL SUSCRITO REVISOR FISCAL 

C E R T I F I C A 

 
Que para efectos de la norma establecida en el artículo 50 de la Ley 789 de 2002, 

modificado por el artículo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA 

S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se 

encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogotá, D.C., dedicada a la 

actividad de desarrollo de sistemas informáticos CIIU 6201, durante el período de los 

ÚLTIMO SEIS MESES, comprendido entre el 1 de noviembre de 2023 al 17 de abril de 

2024, presentó el pago de los aportes al sistema de seguridad social y parafiscales y se 

pudo verificar que la administración ha cumplido con lo establecido en norma. 

Que los registros presentados se encuentran debidamente soportados con los 

documentos internos y externos que respaldan los pagos a la seguridad social y 

parafiscales. 

Esta certificación se expide por el Revisor Fiscal JOSE IGNACIO SALAZAR GOMEZ, 

identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el único fin consagrado en 

la norma mencionada anteriormente. 

En constancia de lo anterior, firmo en la ciudad de Bogotá, D.C., a los (18) dieciocho días 

del mes de abril de 2024. 

At. 
 
 

 
 

JOSE IGNACIO SALAZAR GOMEZ 

Revisor Fiscal T.P. 27.398-T 

C.C. 14.239.581 de Ibagué – Cel. 3158889246 joseignaciosago@hotmail.com 

mailto:joseignaciosago@hotmail.com


LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES

No. Identificación Nombre
ing ret tde tae tdp tap vsp cor vst sln ige lma vac avp vct irl vip

Codigo Días Codigo Dias Codigo Días Codigo Días Tarifa Días Exonerado 
SENA e ICBF

SUCURSAL: PRINCIPAL (97 Afiliados)

DATOS GENERALES DEL APORTANTE

Identificación dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e 
ICBF

NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL  99 10  19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si

DATOS GENERALES DE LA LIQUIDACION

Periodo Clave Tipo Fecha Pago

Pensión Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2024-03 2024-04 580106838 9465650819 E 2024/04/17 2024/04/16 BANCO BBVA COLOMBIA S.A. 0 $147,390,400
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Centro de Trabajo: ACTIVIDADES EN CLIIENTE VISITA / TRASLADOS (21 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (21 Afiliados)

1 CC 1023002210 ACEVEDO VARGAS 
OSCAR IVAN

            X     23020
1

15 EPS008 15 CCF24 15 14-25 15 0.000% 15 Si

2 CC 1023002210 ACEVEDO VARGAS 
OSCAR IVAN

                X 23020
1

15 EPS008 15 CCF24 15 14-25 15 1.044% 15 Si

3 CC 93387321 ARANA REYES 
JAMES GUSTAVO

                 25-14 30 MIN001 30 CCF24 30 14-25 30 1.044% 30 No

4 CC 67016350 BOCANEGRA 
VALBUENA ANA 
MARIA

          X       25-14 3 EPS001 3 CCF24 0 14-25 3 0.000% 0 No

5 CC 67016350 BOCANEGRA 
VALBUENA ANA 
MARIA

                 25-14 27 EPS001 27 CCF24 27 14-25 27 1.044% 27 No

6 CC 1122651302 CARO ROA 
JONATHAN

            X     23030
1

2 EPS005 2 CCF24 2 14-25 2 0.000% 2 Si

7 CC 1122651302 CARO ROA 
JONATHAN

                 23030
1

28 EPS005 28 CCF24 28 14-25 28 1.044% 28 Si

8 CC 79136413 CASTRO 
CORREDOR 
HECTOR EDISSON

                 23030
1

30 MIN001 30 CCF24 30 14-25 30 1.044% 30 Si

9 CC 1013592039 EMBUS IPIA JULIAN 
ANDRES

                 23020
1

30 EPS005 30 CCF24 30 14-25 30 1.044% 30 No

10 CC 52794429 LEGUIZAMON 
TARAZONA NINI 
LIZETH

                 25-14 30 EPS001 30 CCF24 30 14-25 30 1.044% 30 Si

11 CC 1073163243 ORTIZ RUBIANO 
WILSON LEONARDO

            X     23100
1

11 EPS005 11 CCF24 11 14-25 11 0.000% 11 Si

12 CC 1073163243 ORTIZ RUBIANO 
WILSON LEONARDO

                 23100
1

19 EPS005 19 CCF24 19 14-25 19 1.044% 19 Si

13 CC 1033687848 POMPEYO 
MARTINEZ VICTOR 
ALFONSO

                 23030
1

30 EPS008 30 CCF24 30 14-25 30 1.044% 30 Si

14 CC 79865487 PUENTES CASTRO 
DAVID EDUARDO

                 23020
1

30 EPS005 30 CCF24 30 14-25 30 1.044% 30 Si

15 CC 79717549 RODRIGUEZ JOHN 
FERNANDO

          X       23020
1

2 EPS005 2 CCF24 0 14-25 2 0.000% 0 Si

16 CC 79717549 RODRIGUEZ JOHN 
FERNANDO

                 23020
1

28 EPS005 28 CCF24 28 14-25 28 1.044% 28 Si

17 CC 52824814 RODRIGUEZ 
MURCIA NIDIA 
ESPERANZA

                 23030
1

30 EPS005 30 CCF24 30 14-25 30 1.044% 30 No

18 CC 80791790 ROJAS ARIAS 
RICARDO

          X       23020
1

10 EPS005 10 CCF24 0 14-25 10 0.000% 0 No

19 CC 80791790 ROJAS ARIAS 
RICARDO

                 23020
1

20 EPS005 20 CCF24 20 14-25 20 1.044% 20 No

20 CC 80066361 ROMERO ARCHILA 
DANIEL DARIO

                 23020
1

30 MIN001 30 CCF24 30 14-25 30 1.044% 30 Si

21 CC 1032439248 SANCLEMENTE 
RAMIREZ SERGIO 
GIOVANI

            X     23100
1

13 EPS005 13 CCF24 13 14-25 13 0.000% 13 No

22 CC 1032439248 SANCLEMENTE 
RAMIREZ SERGIO 
GIOVANI

                X 23100
1

17 EPS005 17 CCF24 17 14-25 17 1.044% 17 No

23 CC 24659147 VALDES RAMIREZ 
ALBA LIBIA

                 0 EPS005 30 CCF24 30 14-25 30 1.044% 30 No

24 CC 79950164 VARGAS HINCAPIE 
FERNANDO

        X         23030
1

30 EPS002 30 CCF24 30 14-25 30 1.044% 30 Si

25 CC 1032410736 VARGAS HINCAPIE 
HENRY

                 23090
1

30 EPS005 30 CCF24 30 14-25 30 1.044% 30 No

26 CC 1000349377 VARGAS ALVAREZ 
MARIA ANTONIA

          X       23030
1

2 EPS037 2 CCF24 0 14-25 2 0.000% 0 Si

27 CC 1000349377 VARGAS ALVAREZ 
MARIA ANTONIA

                 23030
1

28 EPS037 28 CCF24 28 14-25 28 1.044% 28 Si

28 CC 1022411758 VARGAS LEON 
MARIA CAMILA

                 23030
1

30 EPS008 30 CCF24 30 14-25 30 1.044% 30 Si

29 CC 1025525887 ZABALA MAHECHA 
DANIEL STEVEN

                 0 EPS017 30 0 0 0.000% 0 No

Centro de Trabajo: ADMINISTRACION (72 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (72 Afiliados)

30 CC 1014306151 ABRIL MONTES 
SERGIO LEONARDO

        X         23020
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

31 CC 1019151775 ACOSTA MURILLO 
JUAN CAMILO

        X         25-14 30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

32 CC 93128242 ALDANA 
RODRIGUEZ TITO 
FERNANDO

            X     25-14 2 EPS005 2 CCF24 2 14-25 2 0.000% 2 Si
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33 CC 93128242 ALDANA 
RODRIGUEZ TITO 
FERNANDO

                 25-14 28 EPS005 28 CCF24 28 14-25 28 0.522% 28 Si

34 CC 1031162097 ARISTIZABAL 
ANGEL LAURA 
VANESSA

        X         23020
1

30 EPS002 30 CCF24 30 14-25 30 0.522% 30 Si

35 CC 1032381933 AVILA BERMUDEZ 
WILLIAM 
ALEXANDER

                 23100
1

30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

36 CC 1019077197 BELEÑO BUELVAS 
CHARLES JAVIER

        X         23020
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

37 CC 3034118 BELTRAN 
CAMACHO CARLOS 
JAVIER

                 23020
1

30 MIN001 30 CCF24 30 14-25 30 0.522% 30 Si

38 CC 1012437249 BOCANEGRA 
MORALES LUIS 
FELIPE

          X       23030
1

4 EPS008 4 CCF24 0 14-25 4 0.000% 0 Si

39 CC 1012437249 BOCANEGRA 
MORALES LUIS 
FELIPE

        X         23030
1

26 EPS008 26 CCF24 26 14-25 26 0.522% 26 Si

40 CC 1004268659 BONILLA ZUÑIGA 
ANDERSON

                 23100
1

30 EPS037 30 CCF24 30 14-25 30 0.522% 30 Si

41 CC 1000161032 CALLEJAS 
PATARROYO DAVID 
STEVEN

                 23030
1

30 EPS002 30 CCF24 30 14-25 30 0.522% 30 Si

42 CC 1024467791 CARDENAS VARON 
KEVIN ANDRES

                 0 EPS010 30 0 14-25 30 0.522% 0 No

43 CC 13870244 CARRILLO ALVAREZ 
OSCAR

                 25-14 30 EPS002 30 CCF24 30 14-25 30 0.522% 30 Si

44 CC 1012322665 CASTAÑEDA MESA 
ANDREA 
KATHERINE

            X     23100
1

11 EPS008 11 CCF24 11 14-25 11 0.000% 11 Si

45 CC 1012322665 CASTAÑEDA MESA 
ANDREA 
KATHERINE

                 23100
1

19 EPS008 19 CCF24 19 14-25 19 0.522% 19 Si

46 CC 1034397473 CASTILLO IDROBO 
JHON FABER

                 0 EPS002 30 0 14-25 30 0.522% 0 No

47 CC 1020809969 CASTILLO 
MENDOZA JOHN 
ALEXANDER

        X         23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

48 CC 1070590173 CASTRO CALDERON 
JUAN GUILLERMO

                 0 EPS005 30 0 14-25 30 0.522% 0 No

49 CC 1014263133 DE SALVADOR 
PEÑA OSCAR DAVID

        X         23030
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

50 CC 1022418490 DIAZ MONCALEANO 
JOSE MANUEL

        X         23030
1

30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

51 CC 79503458 GARZON 
RODRIGUEZ 
CARLOS JAVIER

            X     25-14 2 EPS005 2 CCF24 2 14-25 2 0.000% 2 Si

52 CC 79503458 GARZON 
RODRIGUEZ 
CARLOS JAVIER

                 25-14 28 EPS005 28 CCF24 28 14-25 28 0.522% 28 Si

53 CC 1023957895 GIL MURILLO 
JAVIER EDUARDO

        X         23030
1

30 EPS037 30 CCF24 30 14-25 30 0.522% 30 Si

54 CC 1019009180 GOMEZ ROJAS 
YENNY PAOLA

          X       23030
1

1 EPS037 1 CCF24 0 14-25 1 0.000% 0 Si

55 CC 1019009180 GOMEZ ROJAS 
YENNY PAOLA

          X  X     23030
1

3 EPS037 3 CCF24 1 14-25 3 0.000% 1 Si

56 CC 1019009180 GOMEZ ROJAS 
YENNY PAOLA

                 23030
1

26 EPS037 26 CCF24 26 14-25 26 0.522% 26 Si

57 CC 1110457150 GONZALEZ RUIZ 
JIMMY ALEJANDRO

            X     23020
1

13 EPS005 13 CCF24 13 14-25 13 0.000% 13 Si

58 CC 1110457150 GONZALEZ RUIZ 
JIMMY ALEJANDRO

                 23020
1

17 EPS005 17 CCF24 17 14-25 17 0.522% 17 Si

59 CC 1021665609 GRANADA 
VILLANUEVA 
JOHAN STIVEN

          X       0 EPS005 1 0 14-25 1 0.000% 0 No

60 CC 1021665609 GRANADA 
VILLANUEVA 
JOHAN STIVEN

                 0 EPS005 29 0 14-25 29 0.522% 0 No

61 CC 1076657683 GRANADOS ROCHA 
MIGUEL ANGEL

        X         23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

62 CC 1000689679 GUARIN PINZON 
MATEO

        X         23020
1

30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

63 CC 1076663845 GUAYAZAN 
CORTES JONATHAN 
STIVEN

        X         23030
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

64 CC 1033738924 GUZMAN PEÑA 
CARLOS ANDRES

            X     23020
1

2 EPS005 2 CCF24 2 14-25 2 0.000% 2 Si

65 CC 1033738924 GUZMAN PEÑA 
CARLOS ANDRES

                 23020
1

28 EPS005 28 CCF24 28 14-25 28 0.522% 28 Si
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66 CC 1075658745 HERNANDEZ PUIN 
ANGELA PATRICIA

                 23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

67 CC 1099374748 LEAL GOMEZ 
DANIELA

            X     23020
1

1 EPS037 1 CCF24 1 14-25 1 0.000% 1 Si

68 CC 1099374748 LEAL GOMEZ 
DANIELA

                 23020
1

29 EPS037 29 CCF24 29 14-25 29 0.522% 29 Si

69 CC 52953219 LEON CERON 
MARIA ALEXANDRA

          X       23100
1

3 EPS005 3 CCF24 0 14-25 3 0.000% 0 Si

70 CC 52953219 LEON CERON 
MARIA ALEXANDRA

                 23100
1

27 EPS005 27 CCF24 27 14-25 27 0.522% 27 Si

71 CC 1069769484 LOPEZ ZAMORA 
JUAN DAVID

X                 23030
1

20 EPS002 20 CCF24 20 14-25 20 0.522% 20 Si

72 CC 79992827 MARROQUIN 
GUTIERREZ DIDIER

                 23020
1

30 MIN002 30 CCF24 30 14-25 30 0.522% 30 Si

73 CC 1000032122 MARTIN GARCES 
JUAN DAVID

                 23030
1

30 EPSC34 30 CCF24 30 14-25 30 0.522% 30 Si

74 CC 1023951729 MARTINEZ 
VASQUEZ MAIKOL 
ESTIVEN

                 23020
1

30 EPS002 30 CCF24 30 14-25 30 0.522% 30 Si

75 CC 1000719172 MARTINEZ 
BECERRA MARIA 
JOSE

        X         23030
1

30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

76 CC 1000940557 MEDINA GUEVARA 
ANDRES FELIPE

        X         23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

77 CC 1000717997 MELO MOSQUERA 
DANIEL RENE

        X         23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

78 CC 98632570 MESA MENDEZ 
CARLOS MANUEL

            X     23020
1

2 MIN001 2 CCF24 2 14-25 2 0.000% 2 Si

79 CC 98632570 MESA MENDEZ 
CARLOS MANUEL

                 23020
1

28 MIN001 28 CCF24 28 14-25 28 0.522% 28 Si

80 CC 1022947945 MOLANO JIMENEZ 
JESUS RICARDO

        X         23020
1

30 EPS002 30 CCF24 30 14-25 30 0.522% 30 Si

81 CC 1110173553 MORA TABARES 
MIGUEL ANGEL

        X         23030
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

82 CC 1033711407 MURCIA TORRES 
JHON FREDY

                 23030
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

83 CC 1023907046 OCHOA ROJAS 
ROGER JULIAN

        X         23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

84 CC 1032479763 ORJUELA 
CALDERON PAULA 
NATALIA

          X       23100
1

2 EPS005 2 CCF24 0 14-25 2 0.000% 0 Si

85 CC 1032479763 ORJUELA 
CALDERON PAULA 
NATALIA

        X         23100
1

28 EPS005 28 CCF24 28 14-25 28 0.522% 28 Si

86 CC 1000179818 PACAVITA 
GONZALEZ BRAYAN 
ALEXANDER

        X         23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

87 CC 1030555370 PARAMO 
CALDERON 
CRISTIAN ADRIAN

                 23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

88 CC 1023886752 PATARROYO 
JIMENEZ JHON 
JAIRO

        X         23030
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

89 CC 1019127504 PERDOMO GUZMAN 
JESSICA LILIANA

        X         23030
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

90 CC 1016059950 PINTO GONZALEZ 
CESAR ORLANDO

                 23020
1

30 EPS037 30 CCF24 30 14-25 30 0.522% 30 Si

91 CC 1030618626 PINZON ROJAS 
ANDRES CAMILO

            X     23020
1

3 EPS005 3 CCF24 3 14-25 3 0.000% 3 Si

92 CC 1030618626 PINZON ROJAS 
ANDRES CAMILO

                 23020
1

27 EPS005 27 CCF24 27 14-25 27 0.522% 27 Si

93 CC 1023972445 PRIETO SILVA 
NICOL

                 23030
1

30 EPS002 30 CCF24 30 14-25 30 0.522% 30 Si

94 CC 1014201989 QUIROGA PERALTA 
EDWIN FERNANDO

                 23020
1

30 EPS010 30 CCF24 30 14-25 30 0.522% 30 Si

95 CC 1013618432 QUIROGA LOZANO 
OSCAR FABIAN

        X         23020
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

96 CC 1032486411 RINCON HILARION 
EDWARD MAURICIO

        X         23100
1

30 EPS010 30 CCF24 30 14-25 30 0.522% 30 Si

97 CC 1033792754 RODRIGUEZ SOTO 
DANIEL ANDRES

        X         25-14 30 EPS010 30 CCF24 30 14-25 30 0.522% 30 Si

98 CC 1003712217 RODRIGUEZ 
PENAGOS JOAN 
SEBASTIAN

X                 23030
1

20 EPS008 20 CCF24 20 14-25 20 0.522% 20 Si

99 CC 52505417 ROJAS PEÑA NILSA 
YAMILE

                 25-14 30 MIN001 30 CCF24 30 14-25 30 0.522% 30 Si

100 CC 1030697447 ROJAS PEREZ 
VALENTINA

        X         23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si
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101 CC 1030666489 SALAZAR ARCILA 
JOHN SEBASTIAN

 X       X        X 23020
1

30 EPS010 30 CCF24 30 14-25 30 0.522% 30 Si

102 CC 1010180437 SANCHEZ ROMERO 
CARLOS ANDRES

        X         23020
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

103 CC 1023033607 SANCLEMENTE 
PEÑA DIEGO 
ALEJANDRO

            X     23020
1

13 EPS008 13 CCF24 13 14-25 13 0.000% 13 Si

104 CC 1023033607 SANCLEMENTE 
PEÑA DIEGO 
ALEJANDRO

                X 23020
1

17 EPS008 17 CCF24 17 14-25 17 0.522% 17 Si

105 CC 1030539604 TAMAYO RIVERA 
FABIO ANDRES

          X       23100
1

30 EPS005 30 CCF24 0 14-25 30 0.000% 0 Si

106 CC 1020808701 TIBADUIZA 
CALDERON 
SEBASTIAN

                 23100
1

30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

107 CC 1032394709 TOLEDO 
SALAMANCA 
WALTER OSWALDO

                 23030
1

30 EPS017 30 CCF24 30 14-25 30 0.522% 30 Si

108 CC 1018408876 TOVAR LOZANO 
JAIRO DAVID

                 23030
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

109 CC 1031172873 TRUJILLO ALVAREZ 
VALENTINA

          X       23100
1

2 EPS008 2 CCF24 0 14-25 2 0.000% 0 Si

110 CC 1031172873 TRUJILLO ALVAREZ 
VALENTINA

                 23100
1

28 EPS008 28 CCF24 28 14-25 28 0.522% 28 Si

111 CC 1014279176 URBANO ARDILA 
SEBASTIAN

        X         25-14 30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

112 CC 1019136138 VANEGAS 
CAMARGO DIEGO 
ALEJANDRO

        X         23030
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

113 CC 80247522 VARGAS HINCAPIE 
CARLOS

                 25-14 30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

114 CC 1075280531 VARGAS POLANIA 
JAIRO ALEXANDER

            X     23020
1

3 EPS005 3 CCF24 3 14-25 3 0.000% 3 Si

115 CC 1075280531 VARGAS POLANIA 
JAIRO ALEXANDER

                 23020
1

27 EPS005 27 CCF24 27 14-25 27 0.522% 27 Si

116 CC 1014197302 VELASQUEZ RAMOS 
JOHAN SEBASTIAN

                 25-14 30 EPS008 30 CCF24 30 14-25 30 0.522% 30 Si

117 CC 8770446 VELEZ CASTRO 
HUMBERTO DE 
JESUS

                 23020
1

30 EPS008 30 CCF24 30 14-25 30 0.522% 30 No

118 CE 667352 VICENT 
FERNANDEZ 
CARLOS

                 0 EPS005 30 CCF24 30 14-25 30 0.522% 30 No

Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

119 CC 1019024746 MUÑOZ OROZCO 
BERTHA JUDITH

                 25-14 30 EPS017 30 CCF24 30 14-25 30 1.044% 30 Si

Centro de Trabajo: MENSAJERIA (3 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (3 Afiliados)

120 CC 79214078 PENAGOS 
CIFUENTES JIMMY 
ALEXIS

            X     23020
1

5 EPS008 5 CCF24 5 14-25 5 0.000% 5 Si

121 CC 79214078 PENAGOS 
CIFUENTES JIMMY 
ALEXIS

                 23020
1

25 EPS008 25 CCF24 25 14-25 25 4.350% 25 Si

122 CC 79840394 RODRIGUEZ 
ANGARITA ELKIN

                 23030
1

30 EPS008 30 CCF24 30 14-25 30 4.350% 30 Si

123 CC 91462884 SERRANO BONILLA 
JILMER

                 23030
1

30 MIN001 30 CCF24 30 14-25 30 4.350% 30 Si

LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES

No. Identificación Nombre
ing ret tde tae tdp tap vsp cor vst sln ige lma vac avp vct irl vip

Codigo Días Codigo Dias Codigo Días Codigo Días Tarifa Días Exonerado 
SENA e ICBF

SUCURSAL: FAMISANAR (1 Afiliados)

Centro de Trabajo: FAMISANAR - ADMINISTRATIVO (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

124 CC 80155666 CHAVES MARTINEZ 
JORGE ANDRES

        X         23020
1

30 EPS005 30 CCF24 30 14-25 30 0.522% 30 Si

LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES

No. Identificación Nombre
ing ret tde tae tdp tap vsp cor vst sln ige lma vac avp vct irl vip

Codigo Días Codigo Dias Codigo Días Codigo Días Tarifa Días Exonerado 
SENA e ICBF
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SUCURSAL: OTROS (1 Afiliados)

Centro de Trabajo: OTROSCAL (1 Afiliados)

Ciudad: CALI Depto: VALLE (1 Afiliados)

125 CC 14701875 CASTRO LOPEZ 
JULIAN ANDRES

 X                23020
1

6 EPS010 6 CCF56 6 14-25 6 0.522% 6 Si

Total         Afiliados( 99)

DATOS GENERALES DEL APORTANTE

Identificación dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e 
ICBF

NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL  99 10  19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si

DATOS GENERALES DE LA LIQUIDACION

Periodo Clave Tipo Fecha Pago

Pensión Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2024-03 2024-04 580106838 9465650819 E 2024/04/17 2024/04/16 BANCO BBVA COLOMBIA S.A. 0 $147,390,400

RESUMEN DE PAGO

RIESGO CODIGO NIT DV AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E 
INCAPACIDADES

VALOR A PAGAR

AFP (ADMINISTRADORAS: 5) 92 $80,342,000 $0 $0 $80,342,000

     COLFONDOS 231001 800,227,940 6 11 $12,650,200 $0 $0 $12,650,200

     COLPENSIONES 25-14 900,336,004 7 13 $13,518,900 $0 $0 $13,518,900

     PORVENIR 230301 800,224,808 8 37 $24,354,800 $0 $0 $24,354,800

     PROTECCION 230201 800,229,739 0 30 $27,676,100 $0 $0 $27,676,100

     SKANDIA 230901 800,253,055 2 1 $2,142,000 $0 $0 $2,142,000

ARL (ADMINISTRADORAS: 1) 98 $3,880,700 $0 $0 $3,880,700

     COLMENA 14-25 800,226,175 3 98 $3,880,700 $0 $0 $3,880,700

CCF (ADMINISTRADORAS: 2) 94 $20,917,700 $0 $0 $20,917,700

     COMFENALCO VALLE CCF56 890,303,093 5 1 $13,600 $0 $0 $13,600

     COMPENSAR CCF24 860,066,942 7 93 $20,904,100 $0 $0 $20,904,100

EPS (ADMINISTRADORAS: 10) 99 $34,823,200 $0 $0 $34,823,200

     ALIANSALUD EPS (ANTES COLMEDICA) EPS001 830,113,831 0 2 $1,795,000 $0 $0 $1,795,000

     CAPITAL SALUD EPSC34 900,298,372 9 1 $104,200 $0 $0 $104,200

     COMPENSAR EPS008 860,066,942 7 19 $5,059,900 $0 $0 $5,059,900

     EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 6 $760,600 $0 $0 $760,600

     FAMISANAR EPS017 830,003,564 7 13 $2,028,200 $0 $0 $2,028,200

     FOSYGA MIN001 901,037,916 1 7 $3,280,600 $0 $0 $3,280,600

     FOSYGA RÉGIMEN DE EXCEPCIÓN MIN002 901,037,916 1 1 $154,000 $0 $0 $154,000

     NUEVA E.P.S. EPS037 900,156,264 2 6 $879,300 $0 $0 $879,300

     SALUD TOTAL EPS002 800,130,907 4 9 $1,209,000 $0 $0 $1,209,000

     SANITAS EPS005 800,251,440 6 35 $19,552,400 $0 $0 $19,552,400

ICBF (ADMINISTRADORAS: 1) 10 $4,456,100 $0 $0 $4,456,100

     INSTITUTO COLOMBIANO DE BIENESTAR 
FAMILIAR

PAICBF 899,999,239 2 10 $4,456,100 $0 $0 $4,456,100

SENA (ADMINISTRADORAS: 1) 10 $2,970,700 $0 $0 $2,970,700

     SENA PASENA 899,999,034 1 10 $2,970,700 $0 $0 $2,970,700

TOTAL 99 $147,390,400 $0 $0 $147,390,400
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Acta N° 09 Tema: Reunión de revisión de ANS, contrato 173 de 2023 

Fecha: 18/04/2024 Ubicación: Videoconferencia 

Hora inicio: 9:00 am  Hora fin: 10:00 am 

 

Objetivo 

Reunión de revisión de ANS, contrato 173-2023 extraordinaria del 
18/04/2024, revisión de recurrente de Administración y soporte 
Endpoint PROTECCIÓN ANTIMALWARE, CONTROL DE 
APLICACIONES, PROTECCIÓN WEB, CONTROL DE ACCESO SEGURO 
A LA NUBE, SERVER SECURITY, INTRUSION PREVENTION SYSTEM, 
ISOLATED EXECUTION. para el periodo 22/02/2024 a 21/03/2024 

PARTICIPANTES CONVOCADOS A LA REUNIÓN 

Nombre completo 
Dependen

cia 
Cargo ¿Asistió? 

Andrea Hernandez  

Gerencia de 
Estrategia de TI y 
Aseguramiento 

Informático 

Profesional 03 Si  

Luz Helena Riaño 

Gerencia de 
Estrategia de TI y 
Aseguramiento 

Informático 

Profesional 04 Si 

Enrique Arrazola 

Gerencia de 
Estrategia de TI y 
Aseguramiento 

Informático 

Profesional 03 Si 

Plinio Esteban Palomino 
López 

Mnemo 
Gerente de Proyecto 

Mnemo 
Si 

 
 

 
TEMAS TRATADOS (Describir los puntos tratados en la reunión) 
 

Revisión cumplimiento de ANS del servicio recurrente de Administración y soporte Endpoint 
PROTECCIÓN ANTIMALWARE, CONTROL DE APLICACIONES, PROTECCIÓN WEB, CONTROL DE 
ACCESO SEGURO A LA NUBE, SERVER SECURITY, INTRUSION PREVENTION SYSTEM, ISOLATED 
EXECUTION. para el periodo 22/02/2024 a 21/03/2024 
 
 De manera conjunta, el FNA y Mnemo, verificaron cada uno de los siguientes niveles de servicio 
para la actividad desarrollada. 
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1. Acuerdos de niveles de servicio generales 

 
1.1. Documentación  
 
Durante el periodo evaluado se entregaron los siguientes documentos: 
 

● Informe mensual de gestión del 22 de febrero de 2024 al 21 de marzo de 2024. 
 
En el periodo evaluado se evidenció el cumplimiento con la documentación establecida por lo que no se 
generaron novedades, por lo que se considera que no hay penalización por estos ítems. 
 
Los anteriores documentos fueron enviados al apoyo a la supervisión de contrato designado por el FNA 
y cargados en la carpeta despectiva de Transfer. 

 
1.2. Cumplimiento del sistema de gestión de calidad 
 
En materia de cumplimiento de procedimientos, políticas, normas y directrices establecidas por 
el FNA, no se evidenció incumplimiento alguno por parte del Consorcio Mnemo SOC, por lo que 
se considera que no hay penalización. 
 

2.3 Sistema de Gestión de Calidad 
Asegurar el cumplimiento de los procedimientos, políticas, normas y directrices establecidas por el FNA. 
Sistema de Gestión 

de Calidad 
ANS Establecido 

Número de 
incumplimientos 

Compensación 
Valor a 

Descontar 
Observación 

Cumplimiento en 
procedimientos, 

políticas, normas y 
directrices 

establecidas por el 
FNA. 

A partir de 1 
incumplimiento en 

procedimiento, 
políticas, normas 

y directrices 

0 0 0 Ninguna 

 
 

2. Disponibilidad de Plataformas 
 

1.1. Disponibilidad solución Antimalware 

 
3. Disponibilidad de la plataforma ANTIMALWARE 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas Antimalware 

Disponibilidad del 
servicio 

ANS Establecido 
Número de 

incumplimientos 
Compensación 

Valor a 
Descontar 

Observación 

99,80% de 
disponibilidad. 

Disponibilidad 
igual o superior a 

99,80% 
0 0 0 Ninguna 

 

EPO - 172.16.125.87 
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BOGPVPPLP00A - 172.16.125.151 

 

FNABOGWAM - 172.16.125.108 

 

BOGPVPPLP00B - 172.16.125.152 
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FNABOGTIE - 172.16.125.214 

 

 

3. Anexo 2.1 – Otros ANS adicionales 
 

 
De acuerdo con la revisión realizada, para los ANS adicionales contemplados en el Anexo 2.1, 
no se evidenciaron penalidades aplicables al periodo en cuestión. A continuación, se relacionan 
los ANS del Anexo 2.1: 
 
3.1. Recurso Humano 

 
⮚ De acuerdo con la revisión realizada, para los ANS adicionales contemplados en el Anexo 2.1 

de recurso humano, no se presentó ningún incumplimiento asociado ya que se realizó entrega 
de hojas de vidas, certificados del personal asignado al proyecto.  No se tienen programadas 
vacaciones del recurso humano asignado al proyecto, por tal motivo no se debe generar un 
reemplazo, sesiones de empalme o suspender actividad y se dio cumplimiento a la cantidad de 
personas exigidas para la ejecución del contrato. 

 
3.2. Facturación 

 
⮚ Se realiza la entrega y radicación de documentación soporte requerida junto con la Pre-factura 

y factura en los tiempos establecidos, por tal motivo no se genera penalidad. 

 
3.3. Modelo de Gestión de Incidentes de Seguridad. 
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⮚ Durante el periodo revisado no se generaron casos de incidentes de seguridad en la 
infraestructura de FNA, por lo que se considera que no existe penalización por este ítem. 

 
3.4. Modelo de Gestión de Requerimientos. 

 
⮚ Se realizó la actualización y entrega de matriz de comunicación, escalamiento jerárquico y 

funcional y para realizar la gestión de incidentes, de acuerdo con el horario del servicio y horario 
de soporte contratado, sin embargo, durante el periodo revisado no se generaron 
requerimientos por parte de FNA o incumplimientos asociados a los requerimientos, por lo que 
se considera que no existe penalización por este ítem. 

 
3.5. Modelo de Gestión de Problemas. 

⮚ Durante el periodo revisado no se generaron requerimientos problemas y tareas de problemas 
por parte de FNA, por lo que se considera que no existe penalización por este ítem. 

 
3.6. Modelo de Gestión de Cambios. 

⮚ Durante el periodo revisado no se generaron requerimientos de los cuales cumplieron con los 
lineamientos del procedimiento de cambios, por lo que se considera que no existe penalización 
por este ítem. 

 
3.7. Modelo de Gestión Aseguramiento. 

⮚ Con el fin de dar cumplimiento a los procedimientos que garantizan el aseguramiento de la 
infraestructura del FNA se da cumplimiento a los procedimientos definidos que cuentan con 
monitoreo permanente, sin embargo, no se tienen vulnerabilidades identificadas que requieran 
remediación, por lo que se considera que no existe penalización por este ítem. 

 
3.8. Monitoreo de marca. 

⮚ Durante el periodo en mención se ejecutó el servicio de monitoreo de marca del FNA con las 
herramientas y recurso humano especializado para realizar el monitoreo del servicio en Dark 
web, Deep web, redes sociales, buscadores, entre otros, por lo que se considera que no existe 
penalización por este ítem. 

 
3.9. Análisis comportamiento usuarios. 

⮚ Durante el periodo en mención se realizaron las validaciones relacionadas con este tipo de 
tendencias, a través de estas, no se han presentado incidentes asociados al parámetro de 
análisis de comportamiento de usuarios, por lo que se considera que no existe penalización por 
este ítem. 
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4. Determinación del valor a facturar 
 

DESCRIPCIÓN 
VALOR 

SERVICIO 
SIN IVA 

APLICACIÓN 
ANS 

VALOR 
DESPUÉS DE 

ANS 
IVA (19%) 

TOTAL 
DESPUÉS DE 

IVA 
Administración y soporte Endpoint 
PROTECCIÓN ANTIMALWARE, 
CONTROL DE APLICACIONES, 
PROTECCIÓN WEB, CONTROL DE 
ACCESO SEGURO A LA NUBE, 
SERVER SECURITY, INTRUSION 
PREVENTION SYSTEM, ISOLATED 
EXECUTION. 

$ 33.889.000   $ 33.889.000 $ 6.438.910 $ 40.327.910 

Valor Total $ 33.889.000   $ 33.889.000 $ 6.438.910 $ 40.327.910 

 
 

COMPROMISOS PACTADOS  
 

RESPONSABLE 
(s) 

FECHA PROPUESTA 
PARA LA 

EJECUCIÓN DEL 
COMPROMISO 

FECHA DE 
CUMPLIMIENTO DEL 

COMPROMISO 

N/A N/A N/A N/A 
 

 

APROBÓ  APROBÓ  
    
      

 
 

Plinio Esteban Palomino 
Gerente de Proyecto  

Mnemo Colombia S.A.S.  

  
  
   
 
 
 

Enrique Arrázola 
Apoyo a la supervisión 173-2023 

Gerencia de Estrategia de TI y Aseguramiento 
Informático 

 
 
 
 
   

Andrea Hernandez 
Apoyo a la supervisión 173-2023 

 Gerencia de Estrategia de TI y Aseguramiento 
Informático 

 
 
 
 
   

 Luz Riaño 
Apoyo a la supervisión 173-2023 

 Gerencia de Estrategia de TI y Aseguramiento 
Informático 



 

   

 

SUPERVISIÓN AL CONTRATO No. 173 de 2023 
FONDO NACIONAL DEL AHORRO S.A. 
Informe No. 11 
 
Servicios de administración y soporte en sitio (Recurrente mensual) 
Plataforma de Antimalware prestados durante el periodo comprendido 
entre el 22 de febrero de 2024 al 21 de marzo de 2024. 
 
 
 
 
 

 
 
 
 
OBJETO:  Contratar unidad de ciberseguridad que proporcione 

servicios de seguridad integrados al Fondo Nacional 
del Ahorro 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

Bogotá, D.C. abril de 2024 
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1. INTRODUCCIÓN 
 

El presente informe de supervisión del CTO 173 de 2023, cuyo objeto es 
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad 
integrados al Fondo Nacional del Ahorro ", suscrito entre el FNA y CONSORCIO 
UNIDAD DE CIBERSEGURIDAD FNA, describe el resumen de las actividades 
realizadas por cada una de las partes y las observaciones resultado de la labor de 
seguimiento que se han encontrado respecto al Contrato 173 de 2023. 
 
2. RESUMEN EJECUTIVO 
 
En cumplimiento al apoyo a la supervisión asignada por la Gerencia de Estrategia 
TI y Aseguramiento Informático del FONDO NACIONAL DEL AHORRO S.A., se 
realizó el seguimiento a las actividades conforme a lo establecido en el CTO 173 
de 2023. El presente informe tiene como fin el análisis realizado en cuanto al 
cumplimiento del hito de los servicios de administración y soporte en sitio 
prestados por el contratista durante el período del 22 de febrero de 2024 al 21 de 
marzo de 2024 referente al 3er mes de recurrente mensual de la plataforma de 
Antimalware.  
 
3. OBJETIVO DEL INFORME 
 
Realizar seguimiento a los servicios y entregables acorde con lo contratado en el 
CTO 173 de 2023. 
 
 
4. OBJETIVOS ESPECÍFICOS DEL INFORME 
 
• Realizar seguimiento a las actividades contratadas y ejecutadas durante el 

periodo. 
• Expedir constancia del cumplimiento a cargo del contratista previo al pago de 

la factura. 
• Identificar las observaciones o desviaciones de las actividades realizadas con 

el fin de definir los planes de acción para su mitigación o eliminación. 
 
 
5. INFORME DE AVANCE 
 
De acuerdo con lo establecido en el CTO 173 de 2023, se realiza el seguimiento, 
control y verificación del servicio de administración y soporte en sitio prestados por 
el contratista durante el período del 22 de febrero de 2024 al 21 de marzo de 
2024, donde se detalla lo siguiente: 
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De acuerdo con los eventos generados en las diferentes herramientas y la gestión 
diaria dentro del FNA se dan las siguientes recomendaciones y conclusiones. 
 
• Una vez integrada los servicios de O365 se ha realizado la creación de 

políticas tanto de protección de datos como de protección contra amenazas, 
estas se han creado basado en las políticas existentes en Trellix, las pruebas 
iniciales no han mostrado errores ni fallas frente a los usuarios. Se trabaja en el 
seguimiento de los eventos y mejora de las políticas actuales 

• Se realiza el setup inicial de todos los servidores tanto virtuales como físicos 
incluyendo DDI, DDA, Tipping Point sensor, Tipping Point SMS, Service 
Gateway. De estos se ha ya integrado con Vision One hasta el momento del 
informe Service Gateway. 

• Activación de los servicios de Forward Proxy son activados en servidor service 
Gateway para redirigir el tráfico de los agentes al service Gateway y este hacia 
internet. 

• Se inicia con las tareas de despliegue de agentes en modo de prueba 
inicialmente para el área de GEA 

• Cierre de cambios s C56714, C56739 y C56847 retiro de equipos, permisos 
para servidores de Trend Micro y service Gateway al estar ya ejecutados 

• Activación de licencia para servicios de Trend Micro dentro de la consola de 
Vision One, una vez implementados los servicios de DDA, DDI y Tipping Point 
se activará la licencia. 

• Bitwise aplicación para realizar sesión remota autorizado por Trellix, es 
utilizada dentro del servidor EPO, por lo que comware debido a escaneo de 
aplicaciones solicita su validación, se informa de su uso. 

• Dispositivos nuevos dentro de VMware con ip dentro de Vlan 125 no se ven en 
la red, por lo que se solicita sesión con redes en la que se taguea el puerto en 
esa Vlan 

• Creación de caso con Trend Micro para validar demora en la integración con 
SharePoint, demora en la integración es debido a la cantidad de objetos dentro 
del servicio. Al momento de la creación del informe se finaliza el proceso. 

• Validación de correo con IOC de malware es bloqueado por que se identifica 
IP, se libera después de validar que no es malicioso 

• Comprobación de errores al intentar abrir navegadores con Trend micro se 
realizan cambios sobre la política, se continua en monitoreo para evitar nuevos 
errores. 

• Puerto de conexión sandbox DDA, se envía a validación por parte de redes ya 
que no se ve el equipo en la red 

• Sesión contraloría para validar detalles del contrato de antimalware 052-2022 
• Creación caso para la validación de la conexión de Vision One con Service 

Gateway 
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• Se asignan los permisos para la herramienta de control de dispositivos, de 
acuerdo con las solicitudes recibidas acorde a los formatos y casos en Service 
Manager. 

• Se realiza depuración de los dispositivos sin comunicación en los últimos 
meses, versiones de productos se encuentran en su mayoría cerca al  

• 100 % 
• Depuración de dispositivos grupo recolector. 
• Las plataformas y soluciones de Trellix no presentaron indisponibilidad.  
• Se cierra las peticiones pendientes de eliminación de dispositivos que ya no se 

encuentran en la entidad. 
• El uso de licencias de Trellix en equipos finales es de 2030 hasta el momento 

del informe. 
• Se mitigaron los 94 eventos presentados en los equipos finales, se presentó 51 

eventos en servidores del FNA por parte del antivirus.  
• El IPS analizó 156457 eventos de los cuales 89781 fueron categorizados con 

severidad alta y 66617 con severidad media. 
• Durante el periodo se gestionaron correctamente los requerimientos y cambios 

generados hacia y por el equipo de MNEMO.  
• Se recomienda revisar los archivos marcados como desconocidos por TIE, por 

si es necesario volver a clasificar ya sea como malicioso o seguro.  
• Se realiza depuración de dispositivo reportados por mesa de servicio como 

fuera de servicios o de baja. 
 
 
 
5.1 INFORMACIÓN DE AVANCE PRESUPUESTAL 
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Se define que el avance presupuestal del contrato a la fecha va de acuerdo con lo 
planeado incluyendo ANS penalizados, donde se verificaron cada una de las 
actividades y entregables definidos en reuniones de seguimiento y relacionadas en 
las respectivas actas, concluyendo que el avance del proyecto está acorde con lo 
establecido en el CTO 173 2023. 
 
 
5.2 CONCEPTO SUPERVISION 

 
El contratista cumplió a satisfacción con el servicio de administración y soporte en 
sitio durante el período del 22 de febrero de 2024 al 21 de marzo de 2024. 
 
A continuación, se detalla el porcentaje de avance realizado de la actividad: 
 

Porcentaje de ejecución proyectado  12% 

Porcentaje de ejecución realizado  12% 

DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 173 de 2023 0% 

 
 

6. NIVELES DE SERVICIO  
 

Se realizó el debido seguimiento de los Acuerdos de Niveles de Servicio 
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplió con 
todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna 
penalización. 
 
VALOR A FACTURAR 
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7. VERIFICACIÓN DE ENTREGABLES 

 
Por el desarrollo de las actividades ejecutadas en cuanto a los servicios de 
soporte y administración en sitio de la plataforma Antimalware, el contratista ha 
facilitado los siguientes entregables producto de las actividades gestionadas y 
acordadas en el cronograma de trabajo: 
 
 
Seguimiento a Entregables del Periodo  

No. Nombre del entregable 
Criterio de 
aceptación 

Fecha de 
entrega 

Observ
aciones 

1 Informe-FNA-173-marzo-2024_ Bueno 27/03/2024 Ninguna 

 
Se define que, para la facturación del pago del periodo reportado, el contratista 
debe entregar junto a la prefactura los siguientes documentos: 
 

• Certificación de cumplimiento circulares de la Superintendencia financiera 
de Colombia  

• Certificación de pagos de prestaciones sociales y aportes parafiscales  
• Informe de Gestión del Contratista o Acta de entrega formal 
• RUT Actualizado 
• Certificación Bancaria 
• Acta de ANS de la actividad 

 
 
8. CONCLUSIÓN 

 
Con base en la verificación de la prestación de los servicios relacionados dentro 
del CTO 173 de 2023 en mención, el Contratista ha cumplido con los requisitos 
establecidos para el pago de la factura de venta anexa, por lo tanto, se 
recomienda realizar el procedimiento correspondiente con el fin de realizar la 
cancelación de la misma, la cual es por valor de CUARENTA MILLONES 
TRECIENTOS VEINTISIETE MIL NOVECIENTOS DIEZ PESOS MCTE ($ 
40,327,910). 
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Se evalúa la gestión realizada por el Contratista durante el periodo del presente 
informe: 
 
 

EVALUACIÓN  

Criterio Calificación (1-5) 

Cumplimiento del contrato 4 

Plazos 4 

Aspectos administrativos 4 

 
 

 
 
Se firma a los 26 días del mes de abril de 2024. 
 
 
 
 
 
 
 
MONICA GRAND VILLADA 
Gerente Estrategia TI y Aseguramiento 
Informático 
Supervisor CTO 173 de 2023 
 
 
 
ANDREA GISELA HERNANDEZ GUERRERO 
Profesional 03 
Apoyo supervisión CTO 173 de 2023 

 
 
 
 
 
 
 
ENRIQUE A. ARRAZOLA MONTES 
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Apoyo supervisión CTO 173 de 2023 
 
 
 
 
LUZ H. RIAÑO MORENO 
Profesional 04 
Apoyo supervisión CTO 173 de 2023 
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Informe SOC 
2024

Objetivo
En el presente informe están estipulados los parámetros más importantes asociados al servicio de monitoreo y servicio de

correlación, así como las configuraciones realizadas sobre la plataforma de correlación por parte del equipo de SOC-CERT de

Mnemo Colombia S.A.S., para el Fondo Nacional del ahorro S.A.

Objetivos específicos

• Resumen de eventos gestionados en el periodo correspondiente

• Mostrar los indicadores de reglas y carga operativa sobre la solución SIEM

• Estatus de desarrollos implementados para integración de fuentes no soportadas.

• Validación de oportunidades de mejora de acuerdo a los indicadores expuestos en el documento.

• Presentar conclusiones relevantes.

Alcance
Exponer los eventos identificados en el servicio de monitorización ejecutado por SOC-CERT de Mnemo Colombia durante el

periodo comprendido entre el 22 de Febrero y el 21 de Marzo de 2024 comprendiendo los siguientes temas

Los temas a tratar sobre este informe son:

•Descripción de fuentes de información

•Taxonomía definida y detalle de los eventos identificados.

•Recomendaciones y conclusiones

42
Activas

Fuentes 



Fuentes de 
información

Durante el periodo se 
identificaron 42 
fuentes de 
información activas.

TIPOS DE FUENTES ESTÁNDAR



EVENTOS SOC
A continuación, se muestran un histórico de las actividades relevantes del servicio:

Para el periodo en 
mención no se realizó 
ninguna adición con 
respecto a casos de uso, 
continuamos con los 
mismos 33. 



ALERTAMIENTO SOC
Para este periodo se identificó un aumento en el alertamiento con respecto al mes
anterior, debido a que se está realizando un proceso de hunting para descartar falsos
positivos y así realizar el respectivo afinamiento de las herramientas de monitoreo.



ARQUITECTURA SIEM QROC

Se realiza la implementación y

puesta en marcha de la solución de

correlación SIEM Qradar on Cloud

(QROC), a la derecha se presenta la

arquitectura de red del servicio

desplegado y en producción.



Informe CTI 
2024

Objetivo
Indicar las actividades realizadas por el equipo de Cyber Threat Intelligence de Mnemo para el Fondo

Nacional del Ahorro S.A.

Objetivos específicos

• Resumen de investigaciones realizadas.

• Resumen de actividades.

Alcance
Los temas a tratar sobre este informe son:

• Resumen de investigaciones.

• Actividades realizadas.

• Recomendaciones y conclusiones.

47
Alertas Preventivas

157.341
IoC reportados

52
Actores de amenazas 

identificados

3.794
Amenazas identificadas

41
Alertas Tempranas



Resumen de investigaciones
Cyber Threat Intelligence

En el periodo evaluado se realizaron un 
total de 47 investigaciones, cada una de 
ellas se convirtió en una alerta preventiva
que fue compartida vía correo electrónico.

En el periodo evaluado se generaron 41 
alertas tempranas, cada una de ellas fue 
compartida vía correo electrónico.



Mitre Att&CK en la investigación de CTI

En este gráfico se pueden observar 
las técnicas (framework de 
referencia: MITRE ATT&CK) más 
identificadas durante el periodo 
analizado, además, también se 
pueden observar las mitigaciones 
relacionadas con dichas técnicas.

Cyber Threat Intelligence



Industria objetivo de cibercriminales

En este gráfico se pueden observar los sectores de la industria que fueron afectados por las amenazas 
investigadas durante el periodo informado.

Cyber Threat Intelligence



• Todas las investigaciones realizadas por el equipo 

de CTI se han compartido con el cliente vía correo 

electrónico.

• Se compartió análisis de Hafnium y su técnica de 

ocultamiento de tareas programadas para lograr 

persistencia en los equipos infectados con el 

malware Tarrask.

• Se realizó un monitoreo constante a las 

actividades de diferentes grupos y amenazas para 

investigar y profundizar las que podían generar 

mayor impacto en los clientes de Mnemo.

Actividades realizadas
Cyber Threat Intelligence



Recomendaciones y conclusiones

• El servicio de Cyber Threat Intelligence se encuentra en constante análisis de

las diferentes amenazas cibernéticas, para identificar aspectos e indicadores

de compromiso relevantes para reportar a los clientes de Mnemo, lo anterior

con la finalidad de generar defensas proactivas ante las diferentes amenazas.

• Es recomendado ajustar todas las herramientas de seguridad para permitir la

ingesta de indicadores de compromiso de manera automatizada con los

indicadores compartidos por Mnemo durante las investigaciones realizadas a

las distintas amenazas que afectan tanto al sector como a la región.

Cyber Threat Intelligence



Resumen de objetos obtenidos - TIP

Cyber Threat Intelligence - TIP

En la siguiente imagen se obtiene un resumen de los indicadores de compromiso y eventos obtenidos a través 
de las fuentes de información.



Resumen de objetos obtenidos - TIP
Cyber Threat Intelligence - TIP

En la siguiente imagen se obtiene un resumen de los indicadores de compromiso y eventos obtenidos a través 
de las fuentes de información.



Actividades realizadas
Cyber Threat Intelligence - TIP

● Se revisó y ajustó el sistema de scoring de la plataforma de inteligencia de amenazas con el objetivo de encontrar coincidencias
entre amenazas que puedan afectar el cliente, como familias de Ransomware y Troyanos de acceso remoto RAT.

● Se validó el correcto funcionamiento de las fuentes de información conectadas a la TIP.
● Se corrigieron algunos inconvenientes en la comunicación con la TIP y las siguientes fuentes: OTX, US CERT.



• Se han añadido nuevas fuentes de información a la plataforma de inteligencia de amenazas, proporcionando

indicadores de compromiso actualizados para garantizar que las herramientas de defensa estén al día en

relación con los nuevos artefactos de amenazas que surgen.

• Es fundamental mantener una seguridad perimetral sólida que restrinja la navegación en Internet únicamente

a los sitios necesarios para cumplir con las funciones de la compañía. Como se observó en los datos recibidos

por la operación de Threat Intelligence, la mayoría de los indicadores recibidos fueron direcciones IP. Al

restringir los permisos de acceso a cualquier dirección IP en Internet, se pueden prevenir posibles conexiones

con sitios maliciosos.

Recomendaciones y conclusiones
Cyber Threat Intelligence - TIP



Informe Threat Hunting 
2024

Objetivo
Indicar las actividades realizadas por el equipo de Cyber Threat Intelligence de Mnemo para el Fondo Nacional del Ahorro

S.A. en el servicio de Threat Hunting.

Objetivos específicos

• Generar un resumen de las reglas SIGMA compartidas por el equipo de CTI para el Fondo Nacional del Ahorro S.A.

• Resumen de actividades realizadas durante el periodo reportado.

Alcance
Los temas a tratar sobre este informe son:

• Resumen de investigaciones.

• Actividades realizadas.

• Recomendaciones y conclusiones.

04
Reglas a nivel de 

comportamiento

01
Análisis de amenazas en 

profundidad y focalizado



Resumen de reglas compartidas 

Threat Hunting

Creation Tasks GhosTasks

GhosTasks es un software 

abierto que crea tareas 

programadas ocultas a los 

usuarios dificultando su 

identificación y 

eliminación. La regla 

SIGMA permite la 

identificación de la 

creación de tareas 

programadas a través del 

software de GhostTasks.

Hide Tasks SD removal

Uno de los métodos 

utilizados para ocultar la 

visualización de las tareas 

programadas es eliminar el 

valor del registro SD en la 

ruta de creación de la tarea 

programada. La regla 

permite identificar la 

eliminación del valor 

indicado en el editor de 

registro (Regedit).

Registry Key

El equipo de CTI Mnemo 

detectó que una buena 

cantidad de troyanos 

bancarios que afectan 

principalmente a Brasil, 

modifican un valor en el 

registro de inicio del 

sistema para generar 

persistencia de la amenaza. 

La regla es capaz de 

detectar esta modificación.

Download data

El malware XenoRAT fue 

identificado descargando 

artefactos maliciosos 

usando el comando Curl 

del sistema operativo. La 

regla SIGMA permite 

detectar este 

comportamiento durante 

la descarga de los 

artefactos.



Resumen de investigación Hafnium
Threat Hunting

Durante las actividades de
investigación de Threat
Hunting, se realizó el
análisis de Hafnium, un
APT chino que para su
método de persistencia
oculta las tareas
programadas que ejecuta
el malware, dificultando la
labor de descubrimiento
de la persistencia del
malware en el equipo
afectado.



• Se realizó la investigación sobre el método de 

ocultamiento de tareas programadas usado por 

Hafnium.

• Tanto los indicadores de comportamiento como de 

compromiso fueron ingresados en la TIP.

• Se crearon 2 reglas Sigma en la que se identifican los 

comportamientos de creación de tareas 

programadas por software ajeno al sistema 

operativo, además de su ocultamiento.

• Se realizó la creación de una regla sigma para la 

identificación de un método de persistencia que 

modifica la llave de registro UserInitMprLogonScript 

para lograr su cometido.

• Se crea regla sigma que identifica un 

comportamiento de descarga por medio de “curl” 
utilizada por XenoRAT.

Actividades realizadas
Threat Hunting



Recomendaciones y conclusiones

• El equipo de Cyber Threat Intelligence lleva a cabo un análisis continuo

de diferentes amenazas con el fin de detectar patrones de

comportamiento. Esta información se utiliza para crear reglas SIGMA, las

cuales simplifican tanto la detección de amenazas como el análisis

preventivo de eventos de seguridad, lo que permite identificar estos

patrones de comportamiento.

• Se recomienda agregar las reglas Sigma generadas en sus plataformas de

SIEM con el fin de detectar activamente las posibles amenazas que

puedan estar ocultas en la infraestructura tecnológica.

Threat Hunting



Objetivo
Dar a conocer el Laboratorio Avanzado de Malware incluido en el proyecto ofertado para Fondo Nacional del Ahorro S.A.

Objetivos específicos

● Indicar las capacidades de análisis del que dispone el laboratorio avanzado de malware.

● Brindar un panorama de las tácticas y técnicas más utilizadas por los cibercriminales.

● Detectar las categorías de malware más comunes, con el fin de mejorar la defensa contra estas en las herramientas

de seguridad.

Alcance
Los temas a tratar en este informe son:

•Descripción del laboratorio de Análisis avanzado de malware y su importancia para Fondo Nacional del Ahorro S.A.

•Capacidades del laboratorio de malware.

•Procedimiento para el uso del laboratorio avanzado de malware.

Informe Laboratorio 
avanzado de malware
202450

Muestras sospechosas 

analizadas

43
Muestras confirmadas con 

algún tipo de malware



Resumen de análisis de muestras sospechosas
Laboratorio Avanzado de Malware

Durante el período informado, el laboratorio de malware ha analizado 50
muestras, de las cuales 43 fueron encontradas con malware activo. La
información obtenida de las muestras identificadas se utiliza para
desarrollar reglas Yara que permiten detectar los artefactos de manera
efectiva.

Además, permite mantener una 
estadística de las amenazas más 
prevalentes, lo que ayuda a desarrollar 
un panorama de los posibles ataques 
prevalentes en la región y en la 
industria.



Técnicas más utilizadas y categorías de malware más 
detectadas
Se muestran a continuación el top 5 de técnicas Mitre descubiertas en las muestras analizadas, así como el top 5 
de las categorías de malware descubiertas durante los análisis del periodo informado.

Laboratorio Avanzado de Malware



Tácticas y técnicas utilizadas
Laboratorio Avanzado de Malware



● En el periodo reportada, el equipo del Cyber Threat Intelligence ha llevado a cabo 50 análisis de

muestras sospechosas.

● Utilizando herramientas de Threat Hunting, el equipo ha recopilado muestras de diversas fuentes,

teniendo en cuenta las tendencias de ataques en la región.

● Análisis avanzado de las muestras recolectadas en el Threat Hunting.

● La validación de las características de los malware detectados es crucial para clasificar cada uno en

función de las capacidades demostradas durante el análisis avanzado.

● Identificación de las tácticas, técnicas y procedimientos utilizados por los actores de amenazas a

través de cada una de las muestras recolectadas, obteniendo así las tendencias de ataque perpetrado

por los cibercriminales.

Actividades realizadas

Laboratorio Avanzado de Malware



• A través del Laboratorio Avanzado de Malware, el equipo de Cyber Threat Intelligence automatiza y mejora los

procesos de detección y análisis de muestras sospechosas de contener malware y que puedan afectar la

infraestructura corporativa.

• Se recomienda reportar cualquier tipo de archivo sospechoso que sea detectado al interior de la infraestructura

de la empresa provenientes de correos electrónicos sospechosos, descargas de software no autorizadas,

dispositivos de almacenamiento no autorizados, etc.

Recomendaciones y conclusiones

Laboratorio Avanzado de Malware



DEFINICIONES

Protección DNS: Brinda seguridad contra ataques de malware,

phishing y ransomware a través de la inspección y el filtrado de

DNS.

Política: cuenta con una serie de políticas que rigen cómo opera la

empresa. Estas políticas se establecen para proteger a los

empleados, clientes y socios de Infoblox, así como para garantizar

que la empresa cumpla con todas las leyes y regulaciones

aplicables.

Reportes: Herramienta integral que recopila, analiza y presenta

datos de todas las soluciones de Infoblox.



DNS SECURITY - INFOBLOX (Millones de eventos)

Se evidencia que para el
periodo en mención hubo
un aumento en el promedio
de peticiones DNS que
fueron resueltas por
Infoblox. Por otra parte, se
evidencia una disminución
en la actividad de amenaza
a nivel de actividades
detectadas y contenidas por
el FW DNS.





DNS SECURITY - INFOBLOX

Top de las clases de amenazas por host que más impactan al FNA



Top de los destinos malintencionados consultados a nivel interno del
FNA y que hacen redirect por las políticas de control.

Para el periodo en mención se evidencia una disminución con relación al
periodo anterior en cuanto al índice de amenazas detectadas, de igual
forma se identifica que el volumen de consultas a portales de pornografía
aumento en la resolución de DNS.



GENERAL DNS - INFOBLOX

Para el periodo en 

mención se evidenció 

un aumento 

considerable en la 

categoría de 

DoHservice en las 

consultas DNS.



Actividades realizadas

● Monitoreo de plataforma Infoblox para la verificación de conexiones sospechosas y 

maliciosas.

● Actualización de la plataforma Infoblox.



GENERAL WAF – FORTIWEB

FortiWeb es un firewall de aplicaciones web (WAF) que protege aplicaciones web y API de ataques dirigidos a

usuarios conocidos y exploits desconocidos y ayuda a mantener el cumplimiento de regulaciones. Usando el

aprendizaje automático para modelar cada aplicación, FortiWeb defiende las aplicaciones de vulnerabilidades

conocidas y de las amenazas de día cero. Alto rendimiento físico, dispositivos virtuales y contenedores se

implementan en el sitio o en el nube pública para dar servicio a organizaciones de cualquier tamaño, desde

pequeñas empresas hasta proveedores de servicios, operadores y grandes empresas.

Protección de aplicaciones web

Protección multicapa contra los 10 principales ataques a aplicaciones de OWASP, incluido el aprendizaje

automático para defenderse de ataques conocidos y desconocidos.

Protección API

Protege los API de actores maliciosos aplicando automáticamente lo positivo y lo negativo. políticas de seguridad.

Integra la seguridad API en su proceso de CI/CD.

Mitigación de Bots

Protege sitios web, aplicaciones móviles y API de ataques automatizados con un bot avanzado mitigación que

diferencia con precisión entre el tráfico de bots buenos y los bots maliciosos. FortiWeb Bot Mitigation proporciona

la visibilidad y el control que necesita sin ralentizar a los usuarios con captchas o desafíos innecesarios.



GENERAL WAF - FORTIWEB

De lo anterior: En el periodo del 21 de Febrero al 20 deMarzo, se visualizó tráfico a través del WAF de aproximadamente 409 Millones 
de eventos de los cuales menos del 0,17% están dentro de la categoría Amenaza muchos de estos no tienen una categoría específica

por parte del fabricante, pero se cataloga como tráfico malicioso.

+409 M
Eventos verificados por el WAF

-0,17%
Del tráfico total es 
categorizado como 

amenaza



GENERAL WAF - FORTIWEB

De lo anterior: En el periodo del 23 de
Febrero al 21 de Marzo se visualizó tráfico a
través del WAF de aproximadamente 409
Millones de eventos de los cuales menos
del 0,17% están dentro de la categoría
Amenaza muchos de estos no tienen una
categoría específica por parte del
fabricante, pero se cataloga como tráfico
malicioso.

+344 M 
Desde Colombia



Actividades realizadas

A continuación, se relacionan las actividades realizadas durante el periodo en mención.

• Monitoreo de plataforma WAF para la verificación de conexiones sospechosas y maliciosas

• Exclusiones para urls clasificadas como falso positivos para la entidad

• Mantenimiento de la plataforma de filtrado Web

• Verificacion y actualizacion de los IOC compartidos desde CTI



DEFINICIONES

La tecnología de Darktrace se basa en un tipo de

machine learning conocido como no supervisado,

lo cual implica que el software está programado

para aprender desde cero acerca del estado

normal del sistema o la red. Así, puede detectar

todo tipo de amenazas, incluyendo las que

explotan vulnerabilidades desconocidas.



Informe solución Darktrace/Respond
2024

Objetivo
Presentar los resultados del servicio de soporte de la solución de Ciberdefensa

Darktrace, realizados por el Ingeniero especialista en Ciberdefensa de Mnemo Colombia

S.A.S., permitiendo contar con la visibilidad del estado actual de las amenazas presentadas

y del soporte dado sobre la solución del Fondo Nacional de Ahorro.

Alcance
Los hallazgos presentados en el presente informe fueron detectados durante el periodo

comprendido entre el 22 de Febrero y el 21 de Marzo de 2024, comprendiendo los

siguientes temas.

● Dar a conocer las estadísticas generales de la solución de Ciberdefensa.

● Presentar los modelos que se alertaron durante el periodo.

● Dar a conocer los sistemas identificados en los modelos presentados.

● Recomendaciones.

6550
Dispositivos 

modelados

235
Subredes

582
Dispositivos en 

brechas

850
Brechas

117
Modelos



Distribución de Brechas 

En las gráficas a continuación se dan a conocer las brechas totales registradas hasta la fecha junto con el equivalente en porcentaje respecto al
periodo anterior.

Brechas Darktrace/Detected Modelos Darktrace/Respond
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Brechas identificadas por categoría

Los modelos de ciberdefensa se pueden organizar de acuerdo con la fase de ataque que es más probable que detecten. Los modelos de
monitoreo de acuerdo con estas categorías pueden permitir que el patrón de comportamiento característico de un ataque en curso sea
observado.

Licenciamiento Distribución de Brechas

5.102 5.102 

5.102 5.109 
6.334 

6.550 

 -

 1.000

 2.000

 3.000

 4.000

 5.000

 6.000

 7.000

O C T - 2 3 N O V - 2 3 D I C - 2 3 E N E - 2 4 F E B - 2 4 MA R - 2 4

DISPOSITIVOS MODELADOS POR 
MES

99
79

109

14 25

245

85

0

50

100

150

200

250

300
CANTIDAD DEBRECHAS POR 

CATEGORIA



Informe solución Darktrace/Email
2024

498.875
Correos Entrantes

644.732
Correos Salientes

14.408
Correos con accion 

484.467
Correos Entregados

Top Acciones Total, 
Acciones

%  total de

correos

Move to Junk
6.172 1%

Lock Link
4.667 0.9%

Convert 
Attachment

1.508 0.3%

Hold
1.120 0.2%

Unspoof
941 0.2%

Move to 
Junk
1% Lock Link

1%

Convert 
Attachment

1%

Hold
0%

Unspoof
0%

Correos 
Entregados

97%

Total Acciones Darktrace 
Email

Move to Junk Lock Link

Convert Attachment Hold

Unspoof Correos Entregados



Administración Email
Los siguientes usuarios recibieron la mayor parte del correo de este tipo en el periodo correspondiente al 

presente informe. Todo el correo incluido en este recuento habría alcanzado el umbral básico para la acción 

Mover a correo no deseado de Darktrace/Email.

387
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Correos Maliciosos recibidos

Anomalous Mail Received Anomalous Links Received



Administración Email
Múltiples anomalías han elevado la puntuación de este
correo electrónico por encima del umbral (threshold) de
retención.

Destaca archivos adjuntos inesperados de corresponsales conocidos

que pueden indicar que la cuenta de usuario del corresponsal externo

ha sido comprometida
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Actividades realizadas

A continuación, se relacionan las actividades realizadas durante el periodo en mención.

• Nombramiento de Subredes, de acuerdo con información suministrada por Redes.
• Se realiza Back up Semanal, el cual se conserva copia en el dispositivo de Darktrace y equipo administrador de la plataforma.
• Se realizan los correspondientes alertamientos de los modelos activos durante la administración en sitio.
• Se realiza sesión con integrantes de Seguridad de la Información, para la revisión de acciones de Darktrace (06/03/2024)
• Se da respuesta y realiza análisis del correo con asunto “Re: OFICIO SENTENCIA ACCIÓN DE TUTELA 0528 - RADICADO: 2024

5139 118 6072 005”. Análisis solicitado por Seguridad de la información. (13/3/2024)
• Se da respuesta y realiza análisis del correo con asunto “Re: Correo Retenido // :::::::::::::::::::::::: Asunto: Notificación De

Sentencia Judicial No 81 ::::::::::::::::::::::::” Análisis solicitado por Seguridad de la información. (20/3/2024)
• Se obtiene confirmación por parte de Seguridad de la Información para excluir el dispositivo de ISE de las actividades de

Respond, de acuerdo con la alerta reportada 41925.
• Se recomienda continuar con las labores de revisión y validación de los modelos reportados con el área de Seguridad de la

Información para poder ajustar las reacciones del Darktrace con las políticas de Seguridad de la Información.



Guardium es una plataforma completa de protección de datos

que permite a los equipos de seguridad analizar

automáticamente lo que sucede en entornos de datos

confidenciales. Ayuda a garantizar la integridad de la

información en los centros de datos y a automatizar los

controles de cumplimiento.



Estado plataforma
En el periodo comprendido entre el 22 de febrero-21 Marzo de 2024, la plataforma presentó estabilidad, a 
excepción de un inconveniente de conectividad del día 29 de febrero, que fue solucionado con el apoyo de 
redes este mismo día.

Actividades macro ejecutadas Actividades a ejecutar

● Labores de mantenimiento de los
appliances y consola.

● Solución problemas conectividad.
● Generación de reportes a demanda.
● Reunion prueba recorrido Cobis.
● Ingreso nuevos appliances datacenter.
● Generación de controles de cambios para

funcionamiento de la infraestructura de
guardium.

● Configuración regla campos sensibles
consumidor financiero para base de datos
COBIS.

● Habilitación función fileserver para los
appliances de guardium.

● Actualización de parches appliances.



A continuación, se muestra la disponibilidad de los servidores correspondientes al periodo del 22 Febrero al 
21 de Marzo de 2024.

Servidor 172.16.132.85

Funcionamiento de la Plataforma

Servidor 172.16.132.86

Se evalúa el funcionamiento de la plataforma de Guarduim DAM abordando aspectos como :

Disponibilidad y rendimiento del sistema.



Disponibilidad y rendimiento del sistema.

A continuación, se muestra la disponibilidad de los servidores correspondientes al periodo del 22 Febrero al 
21 de Marzo de 2024.

Servidor 172.16.132.87 Servidor 172.16.132.88



A continuación, se muestra el estado de salud del sistema Guardium DAM, en todas las unidades durante el periodo 
del 22 Febrero al 21 de Marzo de 2024. (se debe revisar la política de alertamiento a fin de reducir los espacios de 
ocupación y escritura en el sistema de las tablas de BD, .)

Estado de Salud en las unidades del  Sistema 
Guardium DAM



Casos creados para gestión de Funcionamiento de 
la Plataforma

A continuación, se muestra gestión de caso hacia fabrica durante el periodo del 22 Febrero al 21 de Marzo de 2024, 
fallos causados por fallo puertos F0 FLEX,  y también se generó caso solicitud a mesa de servicio para rehabilitación de 
puertos  el día 29 de marzo y se nos asignó caso SD1055534 el día 1 de marzo de 2024



Descripción evento de falla Guardium DAM 
(29/feb/2024)

A continuación, se muestra gestión de inspección física en Componente servidor Guardium DAM principal servidores 
operativos, puerto sin gestión en Central Manager / Agregador y puerto 20  de FO switch FEX sin gestión.

Central Manager/Agregador con problemas de acceso y gestión por fallas de red,  asociadas a daño en puerto 20 
de FEX switch de FO, día 29 de feb de 2024,obligando a la postergación de la prueba de recorrido.



Reportes generados en la Operación la 
Plataforma

A continuación, se muestra gestión de generación de reportes para el periódo del 22 Febrero al 21 de Marzo de 
2024. que serán entregados al cliente nuestro FNA, el renglón en rojo evidencia ausencia de registros para la 
fecha de afectación. Por daño en puerto de Fibra Óptica que soporta el bounding 4 y afectación de conectividad.

CAMBIOS DENTRO DEL HORARIO LABORAL (DHL)
Actividades de lunes a viernes (L-V)
Actividades fin de semana (FDS)

Periodo de inspección Actividad-DHL
Fecha de inicio Fecha de final L-V FDS
2024-02-22 07:00:00 2024-02-22 18:00:00 41265 0
2024-02-23 07:00:00 2024-02-23 18:00:00 19920 0
2024-02-24 07:00:00 2024-02-24 15:00:00 0 23762
2024-02-26 07:00:00 2024-02-26 18:00:00 50816 0
2024-02-27 07:00:00 2024-02-27 18:00:00 40242 0
2024-02-28 07:00:00 2024-02-28 18:00:00 41129 0
2024-02-29 07:00:00 2024-02-29 18:00:00 0 0
2024-03-01 07:00:00 2024-03-01 18:00:00 34779 0
2024-03-02 07:00:00 2024-03-02 15:00:00 0 16204
2024-03-04 07:00:00 2024-03-04 18:00:00 29567 0
2024-03-05 07:00:00 2024-03-05 18:00:00 36691 0
2024-03-06 07:00:00 2024-03-06 18:00:00 27673 0
2024-03-07 07:00:00 2024-03-07 18:00:00 35973 0
2024-03-08 07:00:00 2024-03-08 18:00:00 33208 0
2024-03-09 07:00:00 2024-03-09 15:00:00 0 16709
2024-03-11 07:00:00 2024-03-11 18:00:00 34108 0
2024-03-12 07:00:00 2024-03-12 18:00:00 34918 0
2024-03-13 07:00:00 2024-03-13 18:00:00 33277 0
2024-03-14 07:00:00 2024-03-14 18:00:00 31964 0
2024-03-15 07:00:00 2024-03-15 18:00:00 31290 0
2024-03-16 07:00:00 2024-03-16 15:00:00 0 16697
2024-03-18 07:00:00 2024-03-18 18:00:00 37471 0
2024-03-19 07:00:00 2024-03-19 18:00:00 39122 0
2024-03-20 07:00:00 2024-03-20 18:00:00 29445 0
2024-03-21 07:00:00 2024-03-21 18:00:00 28190 0

CAMBIOS FUERA DEL HORARIO LABORAL (FDHL)
Actividades de lunes a viernes (L-V)
Actividades fin de semana (FDS)

Periodo de inspección Actividad-FDHL
Fecha de inicio Fecha de final L-V FDS
2024-02-22 18:00:00 2024-02-23 06:59:00 0 0
2024-02-23 18:00:00 2024-02-24 06:59:00 564 0
2024-02-24 15:00:00 2024-02-26 06:59:00 0 4984
2024-02-26 18:00:00 2024-02-27 06:59:00 0 0
2024-02-27 18:00:00 2024-02-28 06:59:00 0 0
2024-02-28 18:00:00 2024-02-29 06:59:00 0 0
2024-02-29 18:00:00 2024-03-01 06:59:00 0 0
2024-03-01 18:00:00 2024-03-02 06:59:00 513 0
2024-03-02 15:00:00 2024-03-04 06:59:00 7775
2024-03-04 18:00:00 2024-03-05 06:59:00 0 0
2024-03-05 18:00:00 2024-03-06 06:59:00 0 0
2024-03-06 18:00:00 2024-03-07 06:59:00 0 0
2024-03-07 18:00:00 2024-03-08 06:59:00 0 0
2024-03-08 18:00:00 2024-03-09 06:59:00 180 0
2024-03-09 15:00:00 2024-03-11 06:59:00 4950
2024-03-11 18:00:00 2024-03-12 06:59:00 0 0
2024-03-12 18:00:00 2024-03-13 06:59:00 0 0
2024-03-13 18:00:00 2024-03-14 06:59:00 0 0
2024-03-14 18:00:00 2024-03-15 06:59:00 0 0
2024-03-15 18:00:00 2024-03-16 06:59:00 140 0
2024-03-16 15:00:00 2024-03-18 06:59:00 4644
2024-03-18 18:00:00 2024-03-19 06:59:00 0 0
2024-03-19 18:00:00 2024-03-20 06:59:00 0 0
2024-03-20 18:00:00 2024-03-21 06:59:00 0 0
2024-03-21 18:00:00 2024-03-22 06:59:00 0 0



Reportes generados en la Operación la Plataforma

A continuación, se muestra gestión de generación de reportes para el periodo del 22 Febrero al 21 de Marzo de 2024. 
que serán entregados al cliente nuestro FNA

DESCRIPCION DE ACTIVIDADES FDHL

Se generan (8) reportes diarios de la actividad que se entregarán al
cliente.

Actividad cíclica que evidencia gestión fuera del horario laboral
(FDHL) ocurre únicamente los viernes y sábado de cada semana.

Los reportes incluyen en sus encabezados los siguientes
descriptores: Timestamp, Severity, Access Rule, Description, Client
IP, Client Host Name, Server IP, Server Host Name, DB User Name,
Database Name, Count of Object Name, Server Port, Service Name,
Source Program, Full SQL String, Count of Policy RuleViolations.

DESCRIPCION DE ACTIVIDADES DHL
Se generan (24) reportes diarios de la actividad que se entregarán al
cliente
Actividad diaria que evidencia gestión dentro del horario laboral
(DHL) y también los días sábado de cada semana dentro de la
jornada.
Los reportes incluyen en sus encabezados los siguientes
descriptores: Timestamp, Severity, Access Rule, Description, Client
IP, Client Host Name, Server IP, Server Host Name, DB User Name,
Database Name, Count of Object Name, Server Port, Service Name,
Source Program, Full SQL String, Count of Policy RuleViolations.



Actividades

• Durante el periodo del 22 de febrero  al 21 de marzo de 2024 :   
• Revisar monitoreo a bases de datos.
• Revisar el estado de operatividad del sistema Guardium DAM.
• Proporcionar soporte técnico y resolver incidencias. 
• Prueba de recorrido sobre reglas de alertamiento, para modificaciones de tablas sensibles COBIS
• Dar gestión para el proceso de ampliación de la infraestructura operativa en dos servidores físicos 

nuevos. (1 Colector y 1 Agregador).



• Durante el periodo de gestión comprendido entre el 22 de febrero y el 21 de marzo de 2024:   

• Se evidencia que la infraestructura Opera con normalidad.
• El sistema Guardium DAM, está en proceso de ampliación de su infraestructura física, en dos 

máquinas  nuevas (servidores  tipo appliance) ya raqueados , energizados y con conectividad 
temporal.

• En este periodo el día 29 de febrero se presentó una incidencia operativa asociada a conectividad 
de red local por perdida de gestión sobre puertos  de FO en Switch FEX, afectando el componente 
Guardium DAM Central Manager/Agregador, se crearon dos casos uno con mesa de servicio local  
y otro con fabrica, se restableció la conectividad del sistema y se tuvo en monitoreo durante dos 
semanas, las maquinas han estado estables y operativas.

Conclusiones



• Durante el periodo de gestión comprendido entre el 22 de febrero y el 21 de marzo de 2024:   
• Con relación a los comportamientos de alertas , a la inspección de las actividades registradas obedecen a 

comportamientos operativos  de alertamiento.  Es de anotar que :
✔ Se evidencio que las reglas asociadas a Modificaciones de tablas sensibles en COBIS, permiten  el 

uso del parámetro, LOG FULL DETAILS en la gestión de las alertas, el cual genera en sus consultas 
escritura y registro alto en la tabla GDM_POLICY_VIOLATIONS_LOG, por lo  tanto, tenemos un uso de 
espacio alto (381 G) en esta tabla para el sistema colector 86, se notificó al cliente vía correo, el día 8 
de marzo de 2024. donde se solicitó establecer  reunión para trabajar en este aspecto,  Es necesario 
considerar la modificación de las políticas de inspección  para COBIS y su forma de registro lo que 
nos permitirá depurar las reglas para reducir los espacios ocupados en el sistema y de esta manera 
poder realizar procedimientos de optimización sobre las tablas.

Conclusiones



Durante el periodo de gestión comprendido entre el 22 de febrero y el 21 de marzo de 2024:   

• Con relación a la gestión operativa de la herramienta es necesario habilitar permisos sobre 
puertos 8445, para todas las maquinas Guardium DAM, ya que este puerto es necesario entre 
otros para la gestión de redirección de registros de logs SYSYLOGS, hacia SIEM-SO, también puede 
darse uso para habilitar  el servicio de fileserver, usado para inspeccionar actividades del sistema, 
o incluso para la gestión de actualizaciones, y/o también en caso de requerirse para soporte de 
fábrica:
✔ Adjunto mostramos una imagen de inspección de puertos desde uno de los componentes 

Guardium DAM donde se evidencia un filtrado sobre este puerto para estas máquinas.

Conclusiones



Verify

La solución IBM Security Verify, modernizada y modular, proporciona un 

contexto profundo impulsado por IA para la gestión de identidades y accesos 

(IAM) tanto de los consumidores como del personal. Proteja a sus usuarios y 

aplicaciones, dentro y fuera de la empresa, con un enfoque de software como 

servicio (SaaS) nativo de la nube de baja fricción que saca partido de la nube. 

Para las aplicaciones locales heredadas, la versión Verify access proporciona una 

ruta fluida a la nube, para que pueda realizar la transición a su propio ritmo.

Autenticación avanzada, incluida la autenticación sin contraseña

Añada una capa de seguridad, como la autenticación de múltiples factores (MFA), 

o prescinda por completo de contraseñas para acceder más rápidamente a los 

datos y las aplicaciones.



Administración vmware srv Base de 
datos



Administración vmware srv Agent



Actividades realizadas

• se realizo sesion con el área de Cobis realizando validaciones y revisiones de la información recibida por el

FNA, con el implementador para tener un concepto claro de la gestión de creación de identidades en la

aplicaciones indicada.

• se realizó sesión con el área que tiene la administración del “BUS” el cual actualmente no se tiene alguna

integración actual en el IAM que se tiene en el FNA.

• Se realizaron las configuraciones necesarias para tener la administración por vmware para tener gestión de

los servidores de Base de Datos y Agent.

• Se cambiaron los nombres de los servidores de bases de datos y el agent y se cambiaron las IP de los

servidores, funcionan correctamente para gestión de los mismos.



Recomendaciones y conclusiones

• Para el periodo en no se evidenciaron eventos de retrasos al momento de solicitar la

información necesaria para avanzar en el proyecto.

• Se está realizando la gestión correspondiente con las áreas involucradas en el proceso de

integración hacia verify,



Informe Monitoreo de marca 
2024

Objetivo
Presentar de forma clara y detallada las alertas generadas por el equipo de Monitoreo de marca

basadas en los análisis descubiertos en fuentes abiertas (Surface web, Deep web, Dark web),

asociados al Fondo Nacional del Ahorro S.A. y sus productos durante el mes de febrero de 2024.

Objetivos específicos.

● Presentar los eventos identificados de acuerdo a las categorías y subcategorías definidas.

● Presentar los eventos que generen riesgo de manera inmediata a través de alertas en tiempo real.

● Identificar recomendaciones de mejora de acuerdo con los datos analizados.

● Presentar conclusiones relevantes.

Alcance
En el monitoreo de marca se busca realizar una captación de la información durante el periodo en

mención, en la cual podemos identificar la presencia que tiene la entidad en la Clear, Deep y Dark

Web, empleando distintas técnicas digitales que nos permita acceder. En un servicio 7x24 para la

identificación de cualquier amenaza y desprestigio de la imagen corporativa.

54
Eventos reportados

38
Identity Fraud

15
Data protection

1
Brand protection



Resultados Monitoreo de Marca

1. Comportamiento del servicio global Vigilancia

% de afectación por subservicio

Identity 

Fraud

1 Dominio
36 Abusos de marca en 

RRSS
1 Aplicación móvil 

11 Filtraciones de 
Credenciales de terceros

4 Filtración de 
Credenciales de 

empleados

Data 

Protection

Brand 

Protection

1 Mención de marca



KPIs > Comportamiento del servicio global
ALERTAS CLASIFICADAS POR CRITICIDAD



Evolución del servicio a nivel mensual



Resultados Monitoreo de Marca

3.  Dominios



Resultados Monitoreo de Marca

3. Aplicaciones Móviles



Resultados Monitoreo de Marca

2. REDES SOCIALES

Se identificaron publicaciones en la red social de Facebook, haciendo referencia a ofrecimientos de servicios relacionados con el retiro cesantías y 
ofrecimientos de créditos en nombre del Fondo Nacional del Ahorro S.A..



Resultados Monitoreo de marca

GESTIONES DE BAJA

En Proceso: Continúan las gestiones para el cierre.

Baja de contenido: Cerrado. Amenaza eliminada

Descartado: No se continúan con las acciones de cierre por circunstancias ajenas al servicio.

Sin gestión: Eventos sin gestionar. Pendientes de la solicitud del cliente. 



Resultados Monitoreo de marca
3. Información Expuesta  – Credenciales filtradas

Nº Total de Alertas enviadas: 15 

Volumetría por tipo de fuga



Resultados Monitoreo de marca

Histórico > Evolución del servicio a nivel mensual



Resultados Monitoreo de marca
4. Menciones de marca



Resultados Monitoreo de marca
5. Percepción general de los eventos presentados

Para los eventos presentados durante el periodo en mención se identifica que la percepción negativa tuvo la mayor afectación
reputacional, debido a los hallazgos relacionados abusos de marca.



Actividades realizadas
• Identificación y notificación de eventos

• Monitoreo de redes sociales

• Gestión de baja de contenidos fraudulentos o con abuso de marca

• Identificación de credenciales filtradas

• Ejecución de mediciones de marca

• Análisis de percepción de eventos presentados



Observaciones y conclusiones
Observación: Durante el periodo en mención se tuvo una efectividad del 81% al momento de gestionar las bajas

solicitadas.

Recomendación: Se sugiere validar al interior los eventos notificados bajo los números de tickets #104019, #103142 y

#102426 bajo la tipología “abuso de marca” y a la fecha no han tenido retroalimentación.

Observación: Se evidencia un aumento en el número de eventos detectados relacionados a la filtración de

credenciales de empleados con respecto al periodo anterior.

Recomendación: Validar al interior de la organización estas filtraciones para descartar falsos positivos y realizar el

cambio de contraseña de los usuarios correspondientes.

Observación: Se evidencia que la percepción de la entidad en redes sociales fue principalmente “negativa”, debido a

los eventos que representaron un riesgo reputacional a la organización y sus servicios.



Informe Seguridad Ofensiva 
2024

Objetivo
Presentar como parte del proceso de aseguramiento de la plataforma tecnológica los resultados de

los escaneos de vulnerabilidades realizados sobre los equipos antes de que estos salgan a

producción y realizar la correspondiente revisión una vez sean mitigadas las vulnerabilidades

encontradas.

Objetivos específicos
● Presentar las solicitudes recibidas y atendidas durante el periodo.

● Presentar las vulnerabilidades más relevantes.

● Identificar recomendaciones de mejora de acuerdo con los datos analizados.

● Presentar conclusiones relevantes.

Alcance
Exponer los eventos identificados en el servicio de aseguramiento ejecutado por SOC-CERT de

Mnemo Colombia durante el periodo comprendido entre el 22 de febrero hasta el 21 de marzo del

año 2024.

0
Ethical Hacking

0
Retest Ethical Hacking

18
Retest Análisis de 

Vulnerabilidades

1
Análisis de 

Vulnerabilidades

0
Ingeniería Social



Resultados de solicitudes (Retest) y Análisis 
de vulnerabilidades (AV)

Durante el periodo, se documentaron un total de 18 solicitudes y una solicitud de AV. Se evidencia un aumento de 7 solicitudes respecto al
periodo anterior en retest de AV y una respecto a AV, como se ilustra en el gráfico adjunto.

Cantidad de solicitudes, por categorías (análisis de vulnerabilidades, 
retest) entre otros.

Para el periodo reportado, se ejecutaron 12 solicitudes acerca de Retest referentes a análisis de
vulnerabilidades (RAV), no se obtuvo solicitudes diferentes durante el periodo.
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Resultados de solicitudes (Retest)

Resultados – De los retest solicitados fueron reportadas
435 vulnerabilidades para su respectivo escaneo y
validación. En cuanto a los análisis de vulnerabilidades Las
actividades se muestran a continuación:

Resultados – A continuación, se muestra el porcentaje por nivel
de criticidad de las vulnerabilidades de retest y de los escaneos
iniciales reportadas en las actividades, se organizan desde las más
críticas llegando a las bajas.

Resultados Retest - General

Nivel de 
Criticidad

Cantidad

Crítico 11

Alto 47

Medio 295

Bajo 82

Total, general 435

9

190

2
13

28

157

36

0
20
40
60
80

100
120
140
160
180
200

Retest
Infoturnos

Retest
Comware

Retest
EMTEL

Retest IDM Retest
Service

Manager

Retest
Yeapdata

Retest
SolutionCopy

Solicitudes Retest y Análisis de vulnerabilidades.

11; 2%

47; 11%

295; 68%

82; 19%

% Nivel de Criticidad

Critico

Alto

Medio

Bajo



Resultados de solicitudes (Retest y AV)

De las 435 vulnerabilidades reportadas en los re-test, 253 fueron
remediadas y 170 continúan activas. Se recalca que dentro de las
vulnerabilidades remediadas hay unas de impacto crítico, alto, medio
y bajo.

Es de resaltar que, en los retest del periodo reportado, no se 
evidencia ninguna vulnerabilidad de nivel crítico activa, y tan solo
2 altas son las que se encuentran activas.

Resultados Retest y Análisis de Vulnerabilidades Remediadas - General

Estado Cantidad

NO 170

Crítico 0

Alto 14

Medio 94

Bajo 62

SI 189

Crítico 11

Alto 33

Medio 189

Bajo 20

Remediada 
Parcialmente 12

Crítico 0

Alto 0

Medio 12

Bajo 0
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Retest 
Comware; 63

Retest IDM; 1

Retest Service 
Manager; 22

Retest 
Yeapdata; 76

Retest 
SolutionCopy; 8

Cantidad de Vulnerabilidades Activas
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Retest IDM
Retest Service Manager
Retest Yeapdata
Retest SolutionCopy



Resultados de solicitudes (Retest y AV)

De las 253 vulnerabilidades remediadas se destaca la efectividad
de solución de las críticas y altas.

Del total de vulnerabilidades activas (170) los activos que se destacan con 
más vulnerabilidades es el 172.16.132.51 (20 vuln), 172.16.131.153 (13 
Vuln) y 172.16.126.54 (9) Vuln,  estos activos corresponden al proveedor 
Comware y Service Manager. 

Resultados Retest AV Remediadas - General
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Resultados de solicitudes Análisis de 
vulnerabilidades (AV)

A continuación, se presenta el resultado de análisis de vulnerabilidades para el activo BOGPVPPLP035 - 172.16.131.35.

Resultados Análisis de vulnerabilidades - General

7; 78%

2; 22%

Vulnerabilidades por 
criticidad

Media BajaVulnerabilidad Puertos Afectados
SSL Certificate Cannot Be Trusted 2
SSL Self-Signed Certificate 2
mDNS Detection (Remote Network) 1
SSH Weak Key Exchange Algorithms Enabled 1
HSTS Missing From HTTPS Server (RFC 6797) 1
SSH Server CBC Mode Ciphers Enabled 1
SSH Terrapin Prefix Truncation Weakness (CVE-2023-48795) 1

Puerto Vulnerabilidades
22 3

9090 3
443 2

5353 1



Actividades realizadas

• Se ejecutan los siguientes ejercicios de retest de análisis de vulnerabilidades, los activos pertenecen a los siguientes
proveedores encargados de la administración:

• Re-test EMTEL (1)
• Re-test COMWARE (5)
• Re-test SOLUTIONCOPY (2)
• Re-tets INFOTURNOS (1)
• Re-test YEAPDATA (5)
• Re-test SERVICE MANAGER (2)
• Re-test IDM (2)

• Se ejecutó actualización de los plugins de nessus de manera semanal, los cuales sirven para identificar nuevas
vulnerabilidades.

• Se recibió una solicitud de análisis de vulnerabilidades para el activo BOGPVPPLP035 - 172.16.131.35, para este host se
identificó un total de 9 vulnerabilidades totales, 7 medias y 2 bajas.

• Se realizó una verificación manual de las suites de cifrado SSH, específicamente el modo CBC, en los siguientes activos:
172.31.1.110, 172.31.1.111 y 172.31.1.119. También se gestionó la adición del certificado raíz de la Autoridad de
Certificación de Sectigo RSA.



Recomendaciones y conclusiones
▪ Se enviaron un total de 93 hosts para llevar a cabo las validaciones de retest del análisis de vulnerabilidades, identificándose un total

de 36 vulnerabilidades únicas en el proceso.

▪ La vulnerabilidad que afecta a un mayor número de activos (59) es "SSH Server CBC Mode Ciphers Enabled" de nivel bajo, seguida por

"SSL Certificate Cannot Be Trusted", la cual afecta a (35) activos, esta última se clasifica como nivel de criticidad medio.

▪ Es importante resaltar el compromiso con la remediación de vulnerabilidades. Durante el periodo, se llevó a cabo un retest de 435

vulnerabilidades, resultando en la corrección de 253 vulnerabilidades. Actualmente, sólo permanecen activas 170, lo que representa

una reducción del 60% en el total de vulnerabilidades identificadas.

▪ Es necesario mencionar que, de las 253 vulnerabilidades no se encuentra activa ninguna de nivel crítico y tan solo 14 son de nivel alto,

lo que demuestra el compromiso con la seguridad de los activos.

▪ Establecer planes de acción para abordar las vulnerabilidades con impacto medio y bajo: Crear un plan de acción que especifique las

medidas que se tomarán para remediar cada vulnerabilidad identificada. Priorizar las vulnerabilidades en función de su impacto y

gravedad, y establece plazos realistas para abordar cada una de ellas.



Informe de Actividades 
Qualys módulo SCA
2024

Resumen Ejecutivo
En este informe se presenta un resumen de las actividades y resultados del módulo SCA (Security

Configuration Assessment) de la plataforma Qualys durante el periodo comprendido entre el 22 de

febrero y el 21 de marzo.

Objetivos

● Evaluar los controles comprendidos en las 13 políticas desplegadas.

● Analizar el nivel de riesgo que representa el incumplimiento de los controles de seguridad

planteados por el CIS.

● Presentar un insumo de valor para la toma de decisiones en cuanto a la aplicación de

controles de seguridad en los activos tecnológicos.

● Cumplir con estándares y regulaciones de seguridad de la información.



RESUMEN GENERAL

283
Activos evaluados

13
Políticas evaluadas 

1.506
Controles evaluados

CONTROLES EVALUADOS POR POLÍTICA

CIS Benchmark for CentOS Linux 7 483

CIS Benchmark for Microsoft Windows Server 2008 R2 266

CIS Benchmark for Microsoft Windows Server 2012 R2 348

CIS Benchmark for Microsoft Windows Server 2016 324

CIS Benchmark for Red Hat Enterprise Linux 6         279

CIS Benchmark for Red Hat Enterprise Linux 7 459

CIS Benchmark for Red Hat Enterprise Linux 8 491

CIS Benchmark for Red Hat Enterprise Linux 9 477

CIS IBM AIX 7.1 Benchmark 246

CIS IBM AIX 7.2 Benchmark 218

CIS Microsoft Windows Server 2016 377

CIS Benchmark for Cisco NX 11

CIS Microsoft Windows Server 2016 29

25
Activos duplicados

2
Activos sin controles

7
Activos sin conexión en un mes



EVALUACIÓN DE LÍNEAS BASE

De acuerdo a las gráficas anteriores, se puede evidenciar que más del 50% de los controles se encuentran en cumplimiento, sin
embargo, existe una cantidad importante de controles en estado no superado los cuales deben ser verificados con el fin de validar si 
el criterio de evaluación es el correcto o por el contrario se debe ajustar la configuración en cada carga de trabajo.



CONCLUSIONES Y RECOMENDACIONES

● El etiquetado automático soluciona el problema de no inclusión de activos en la generación de reportes de 

cumplimiento

● Cuando ocurre reinstalaciones se crea duplicidad de agentes en la plataforma, causando inconvenientes como, por 

ejemplo, que una misma IP aparezca en dos políticas diferentes (cambio de sistema operativo) y que algunas de las 

métricas requieran una verificación individual adicional

● Se debe tener en cuenta que al momento de reinstalar un sistema operativo o revertirlo a un estado anterior 

(snapshot), el sistema origen pierde cualquier parche instalado o configuración realizada, causando así, por ejemplo, 

la reapertura de vulnerabilidades que se habían dado por cerradas

● De los 255 dispositivos de red listados e incluidos en el control de cambios C55236 solo 3 fueron alcanzados por el 

Appliance, de estos 3, solo en el dispositivo de pruebas fue exitosa la autenticación con el usuario UserQualys, 

debido a esto se solicitó acompañamiento

● Se recomienda indagar en conjunto la causa de la duplicidad de las máquinas con agente y evaluar la eliminación 

periódica de estos registros repetidos con el fin de evitar confusiones

● Se recomienda realizar la revisión de los controles que no se encuentran en cumplimiento dentro de cada política, 

con el fin de evaluar y planear su implementación



GESTIÓN PLATAFORMA - ACTIVIDADES 
REALIZADAS

● Se realizó revisión semanal para revisar el estado de los agentes en su etiquetado, duplicidad y última 

conexión

● Se identificaron los agentes que llevan más de un mes sin reportar conexión

● Habilitación y cambio de contraseña de usuario UserQualys para dispositivos de red

● Pruebas exitosas de reporte de cumplimiento para dispositivo de red de prueba

● Se crearon y actualizaron los assets groups de bases de datos y dispositivos de red

● Se agregaron los nuevos assets groups al panel de autenticación

● Pruebas de autenticación para todos los dispositivos de red con usuario UserQualys

● Solicitud de acompañamiento para la verificación de la autenticación fallida en dispositivos de red

● Solicitud creación de usuario de base de datos para los 12 hosts con motor de base de datos SQL Server

● Creación tablero de control para presentar información detallada de cumplimiento



Informe de Actividades y 
Funcionamiento Fortify
2024

Resumen Ejecutivo
En este informe se presenta un resumen de las actividades y el funcionamiento de la

plataforma de análisis de código Fortify durante el período comprendido entre el 22 de

febrero y el 21 de marzo.

Objetivos

● Mejorar la calidad del código.

● Identificar y corregir vulnerabilidades de seguridad.

● Facilitar la colaboración entre equipos de desarrollo.

● Optimizar el proceso de revisión de código.

● Cumplir con estándares y regulaciones de seguridad de la información.



Gestión y actividades

Actividad General:

● Durante este periodo, no se realizó actividad de análisis de códigos en activos ni se llevaron a cabo ejecuciones de

análisis ni generación de informes correspondientes.

Integraciones y Automatizaciones (Desarrollos):

● No se realizaron actividades de desarrollo en este periodo.

Rendimiento y Disponibilidad:

● Aunque la suite de Fortify estuvo activa, se enfrentó a dificultades para operar correctamente debido a problemas al

subir el sensor de la herramienta.

● No se presentó tiempo de inactividad programado o no planificado y el rendimiento del sistema se mantuvo dentro

de los parámetros normales durante períodos de carga máxima.

Planes para futuras mejoras o actualizaciones:

● Se están gestionando nuevas licencias, IPs, nombres de hosts y backup para DB como parte de la migración de la

solución de Fortify.

● Se espera recibir las políticas GPO de servidores para evaluar su impacto en el proceso de migración.



Actividades realizadas

● 07/03/2024: Solicitud SD1058336 de cambio de contraseña para acceso a los servidores de la solución.

● 11/03/2024: Reunión con equipo COMWARE bajo el caso RF387723 para validar políticas en los usuarios

locales, gestiones administrativas y configuraciones internas. Se recomienda validar las configuraciones de las

máquinas, la suite Fortify y los usuarios locales.

● 13/03/2024: Se compartió la solicitud de aumento de capacidades en las máquinas de la suite de Fortify,

obteniendo respuesta de autorización.

● 14/03/2024: Sesión con COMWARE (caso RF388048) para plantear la migración de la suite de la solución. Se

solicitó un control de cambios y se mencionaron las características de las máquinas para la nueva gestión. Se

creó una solicitud aprobada (RF388290) para el backup de la base de datos de Fortify como parte de las

actividades paralelas a la migración.

● 15/03/2024: Se solicitó vía correo electrónico las políticas GPO de servidores para validar posibles limitantes

que afectan la migración de la herramienta.

● 18/03/2024: Se solicitó al equipo COMWARE (RF388516) realizar copias de respaldo (snapshots) para el

servidor FNABOGAPFPR05, con la finalidad de realizar pruebas y validar potenciales fallas que afecten el

funcionamiento del servidor y suite de la solución.



Actividades realizadas

● 20/03/2024: La solicitud RF388290 del equipo COMWARE fue ejecutada, obteniendo backup a las bases de

datos HPSSC, HPWIE y WIEsensor en ambiente de producción. Paralelamente se recibe la GPO de servidores y

se procede a validar la información para proceder con el siguiente paso en lo que a la migración respecta.

● 21/03/2024: Se realiza sesión con equipo COMWARE (RF388763) para revisar dudas sobre la GPO, sensor y

migración de la solución, se requiere la generación un caso para transferencia de instaladores en las máquinas

actuales y hacer pruebas en el sensor, se solicita la creación de un usuario nuevo como parte de los

requerimientos de migración, actualmente estamos a la espera de la confirmación en cuanto a la

infraestructura que será dispuesta y su licenciamiento para completar los requerimientos del control de

cambios e iniciar este proceso.



Disponibilidad y rendimiento del sistema.

A continuación, se muestra la disponibilidad de los servidores correspondientes al periodo.   



Conclusiones
• Durante el periodo actual, se observó una constante actividad en cuanto a análisis de códigos en

activos y generación de informes respecto al periodo anterior.

• A pesar de las dificultades enfrentadas con la suite de Fortify al subir el sensor, la disponibilidad del

sistema se mantuvo en estado activo y el rendimiento durante períodos de carga máxima fue normal,

se está gestionando casos para recuperar el servicio identificando temas recurrentes en las consultas

de soporte, principalmente relacionados con validaciones de políticas, gestiones administrativas y

configuraciones internas.

• Se llevaron a cabo actividades de gestión como reuniones con el equipo COMWARE, solicitud de

aumento de capacidades en las máquinas de la suite de Fortify y planificación de la migración de la

solución.

• Se solicitó al equipo COMWARE realizar copias de respaldo para servidores y bases de datos con el fin

de realizar pruebas y validar posibles fallas que afecten el funcionamiento del servidor y suite de la

solución, de igual manera se está realizando en paralelo las tareas para avanzar en la migración de la

solución.



Recomendaciones

• Continuar monitoreando y evaluando el rendimiento y la disponibilidad de la suite de Fortify, así como

abordar proactivamente cualquier dificultad que surja con el sensor o cualquiera de los otros

componentes.

• Priorizar la resolución de los temas recurrentes identificados en las consultas de soporte, garantizando

una gestión eficiente y satisfactoria para los servidores de la solución fortify.

• Proseguir con las actividades de gestión planificadas, como la migración de la suite de Fortify,

asegurando una adecuada planificación y coordinación entre los equipos involucrados.

• Mantener un enfoque en la gestión de copias de respaldo, control de cambios y la realización de

pruebas para garantizar la integridad y disponibilidad de los datos en la suite Fortify.



Informe Soluciones 
Antimalware
2024

Objetivo
Presentar en detalle los eventos de disponibilidad, actividades e incidentes registrados en

la operación y administración de Mnemo sobre las plataformas de seguridad Trellix y

Trend Micro pertenecientes al Fondo Nacional del Ahorro S.A. para el periodo de 22 de

febrero al 21 de marzo del 2024 .

Las actividades desarrolladas por parte de Mnemo corresponden a la gestión para la

administración de las plataformas de seguridad que se encuentra en producción

actualmente: Trellix ePolicy Orchestrator, Trellix Threat Intelligence Exchange, Network

Security Manager, Advance Threat Detection, Network Threat Behavior Analysis, y Trend

micro

Alcance
Exponer los eventos identificados y gestión en el servicio de las soluciones antimalware

gestionadas por Mnemo Colombia durante el periodo comprendido entre el 22 de febrero

hasta el 21 de marzo del año 2024.



Estadísticas Generales de detección

Se evidencian un total de 165 eventos de amenazas, contando

eventos de observación y bloqueo la mayoría corresponde a la

infracción de las reglas de protección de acceso con 79 eventos.

El top 10 de usuarios con más eventos, se puede ver al usuario System con

un total de 79 eventos, generados por diferentes reglas entre ellas la regla

de protección de acceso DEXON. El segundo usuario era equintero por el

intento de acceso a URLS maliciosas.

Detecciones en puntos finales Top de usuarios con más eventos
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Estadísticas Generales de detección

En el top de equipos con más eventos se evidencia los equipos 

FNABOGINT2 con 45 eventos, por contener archivos o procesos 

relacionados con Dexon, que se reportó administradores de 

Windows para su eliminación.

En la siguiente imagen se presenta el historial del total de amenazas 
presentadas por mes, de acuerdo con el registro de informe anterior y 
los datos presentados para el periodo del actual informe. 
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Estadísticas Generales de detección

Se evidencian, 45 eventos por la regla de protección de acceso
relacionados con la detección de una carpeta de DEXON, que es
reportada para su eliminación.

Durante el periodo de análisis del informe se realizó el análisis de 8612 
archivos de los cuales la fueron clasificados por GTI (servidor de 
reputación de Trellix) en su mayoría como conocido de confianza con 
5072 eventos.

Eventos Servidores Threat Intelligent Exchange 
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Estadísticas Generales de detección

Dentro de los archivos analizados por la solución de inteligencia de
amenazas, se encontró tres archivos, con clasificación maliciosa.

Durante el periodo analizado para este periodo, se encuentra el siguiente TOP de
Eventos identificados por el IPS. Del total de los 156457 eventos, el tráfico
causado por protocolos diferentes a TCP, UPD o ICMP como origen y destino de
ataques de denegación de servicio es el que ocupa el top de eventos con el 54 %
de los incidentes, seguido del escaneo de host con 14% de los eventos totales.

Eventos maliciosos TIE Gateway Antimalware 

Eventos maliciosos TIE

Etiquetas de fila

Cuenta de 
Todos los 
nombres de 
archivo

COMPARENDO24755693025 (002).pdf 1

Agility_Services.exe 1

12584ce9-f0e1-44ca-9104-b2c2d5893a35.tmp, 9d5d7f7e-865d-
4b9c-b35c-767be55ccdf0.tmp, PDFCreator-5_1_1-Setup.exe, Sin 
confirmar 394429.crdownload, Sin confirmar 538455.crdownload, 
Sin confirmar 893398.crdownload, Sin confirmar 
998111.crdownload, b5dad32e-3451-4011-bc3f-d4aca30f516f.tmp, 
f1821e5e-9520-4bdb-9923-0d7e0954ecdc.tmp 1

Total general 3

Top N Attacks

# Attack Name Severity Attack Count %

1.

Outbound Non-TCP-
UDP-ICMP Volume Too 
High High 44689 29%

2.
Inbound Non-TCP-UDP-
ICMP Volume Too High High 39578 25%

3.
TCP: Full-Connect Host 
Sweep Medium 22217 14%

4. TCP: SYN Host Sweep Medium 18792 12%

5. ICMP: Host Sweep Medium 16747 11%

6. TCP: SYN Port Scan Medium 8693 6%

7.
TCP Control Segment 
Anomaly High 5243 3%

8.
Inbound UDP Packet 
Volume Too High High 162 0%

9.

Inbound TCP OTX 
Segment Volume Too 
High Medium 114 0%

10.
MALWARE: File 
Mismatch Detected Low 59 0%



Estadísticas Generales de detección

En la lista de ataques, los categorizados como ataques de
denegación de servicio son los que muestran mayor incidencia
muestran.

Para el periodo del informe, se presentaron un total de 34707 eventos 
registrados por la solución CASB, la política que tiene mayor cantidad de 
eventos es “Database Analitica” con el 79% de los eventos totales.

Lista de ataques por categoría. Mvision CASB

1. statistical-
deviation Volume 

DoS; 89855

2. host-sweep 
Reconnaissance 
Attacks; 57756

3. port-scan 
Reconnaissance 

Attacks; 8693 4. botnet Malware; 
94

5. File-
Mismatch 

Malware; 59

Ataques por subcategoria

17

7280

27410

0%

21%
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Detección Cedulas

Database Analitica

Eventos por política



Estadísticas Generales de detección

Eventos de protección de acuerdo a las reglas, el que más eventos
registra son archivos o urls no escaneables, correspondiente
archivos cifrados o encriptados con 9004 eventos seguido de
eventos de spam o correos de marketing con 7978 eventos

En el top de archivos con mas detecciones se encuentra Nivel de servicio 

devoluciones Cesantias del 01 al 31 de marzo de 2024 (2).xlsx, por las 
reglas de Advanced Threat defense

Mvision Web Gateway Cloud Service Top de archivos con mas detecciones

Malicious 
URLs; 17 Phishing; 78

Blocked 
objects; 

128Malicious 
files; 
1000

Spam/Graymail; 
7978

Unscannable 
files/URLs; 

9004

Filtros de proteccion

Top de archivos con mayor cantidad de registros

Etiquetas de fila Cuenta de File name

Soportes.7z 37

Valoracion diaria Portafolio Inversiones MAR-
24.xlsx 48

20240318 Base para asignación_Dpto.xlsx 49

Base de Datos Daniel.xlsx 57

Productividad diaria..xlsx 74

20240318 Base para asignar cartera.xlsx 83

Base de Ruteos 2024 Desembolsos.xlsx 793

Nivel de servicio devoluciones Cesantias del 01 
al 29 de febrero de 2024.xlsx 1008

Nivel de servicio devoluciones Cesantias del 01 
al 31 de marzo de 2024 (2).xlsx 1063



Estadísticas Generales de detección

A continuación, se relaciona el informe de las 2030 licencias
instaladas en las estaciones de trabajo y servidores del FNA en el
periodo que comprende este informe.

En la siguiente imagen se relaciona la distribución de máquinas de 
acuerdo con el SO: 

Licenciamiento Distribución de licenciamiento por SO 
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Resumen y conclusiones.
De acuerdo con los eventos generados en las diferentes herramientas y la gestión diaria dentro del FNA se da el siguiente resumen de actividades y conclusiones.

▪ Una vez integrada los servicios de O365 se ha realizado la creación de políticas tanto de protección de datos como de protección contra amenazas,
estas se han creado basado en las políticas existentes en Trellix, las pruebas iniciales no han mostrado errores ni fallas frente a los usuarios. Se trabaja
en el seguimiento de los eventos y mejora de las políticas actuales

▪ Se realiza el setup inicial de todos los servidores tanto virtuales como físicos incluyendo DDI, DDA, Tipping Point sensor, Tipping Point SMS, Service
Gateway. De estos se ha ya integrado con Vision One hasta el momento del informe Service Gateway.

▪ Activación de los servicios de Forward Proxy son activados en servidor service Gateway para redirigir el tráfico de los agentes al service Gateway y
este hacia internet.

▪ Se inicia con las tareas de despliegue de agentes en modo de prueba inicialmente para el área de GEA
▪ Cierre de cambios s C56714, C56739 y C56847 retiro de equipos, permisos para servidores de Trend Micro y service Gateway al estar ya ejecutados
▪ Activación de licencia para servicios de Trend Micro dentro de la consola de Vision One, una vez implementados los servicios de DDA, DDI y Tipping

Point se activará la licencia.
▪ Bitwise aplicación para realizar sesión remota autorizado por Trellix, es utilizada dentro del servidor EPO, por lo que comware debido a escaneo de

aplicaciones solicita su validación, se informa de su uso.
▪ Dispositivos nuevos dentro de VMware con ip dentro de Vlan 125 no se ven en la red, por lo que se solicita sesión con redes en la que se taguea el

puerto en esa Vlan



▪ Creación de caso con Trend Micro para validar demora en la integración con SharePoint, demora en la integración es debido a la cantidad de 
objetos dentro del servicio. Al momento de la creación del informe se finaliza el proceso.

▪ Validación de correo con IOC de malware es bloqueado por que se identifica IP, se libera después de validar que no es malicioso
▪ Comprobación de errores al intentar abrir navegadores con Trend micro se realizan cambios sobre la política, se continua en monitoreo para 

evitar nuevos errores.
▪ Puerto de conexión sandbox DDA, se envía a validación por parte de redes ya que no se ve el equipo en la red
▪ Sesión contraloría para validar detalles del contrato de antimalware 052-2022
▪ Creación caso para la validación de la conexión de Vision One con Service Gateway
▪ Se asignan los permisos para la herramienta de control de dispositivos, de acuerdo con las solicitudes recibidas acorde a los formatos y casos en 

Service Manager.
▪ Se realiza depuración de los dispositivos sin comunicación en los últimos meses, versiones de productos se encuentran en su mayoría cerca al 

100 %
▪ Depuración de dispositivos grupo recolector.
▪ Las plataformas y soluciones de Trellix no presentaron indisponibilidad. 
▪ Se cierra las peticiones pendientes de eliminación de dispositivos que ya no se encuentran en la entidad.
▪ El uso de licencias de Trellix en equipos finales es de 2030 hasta el momento del informe.
▪ Se mitigaron los 94 eventos presentados en los equipos finales, se presentó 51 eventos en servidores del FNA por parte del antivirus. 
▪ El IPS analizó 156457 eventos de los cuales 89781 fueron categorizados con severidad alta y 66617 con severidad media.
▪ Durante el periodo se gestionaron correctamente los requerimientos y cambios generados hacia y por el equipo de MNEMO. 
▪ Se recomienda revisar los archivos marcados como desconocidos por TIE, por si es necesario volver a clasificar ya sea como malicioso o seguro. 
▪ Se realiza depuración de dispositivo reportados por mesa de servicio como fuera de servicios o de baja.



Informe de Consultoría
2024

Objetivo
Presentar las principales actividades realizadas para la implementación de la 

unidad de ciberseguridad en el FNA indicando su estado actual y pasos a seguir.

Alcance
Incluye las actividades de planeación realizadas a la fecha del corte, las actividades

ejecutadas en busca de concretar los objetivos planeados, los logros alcanzados y

los pasos siguientes.



Plan de implementación unidad de ciberseguridad

Se desarrolla el plan de 
implementación de la unidad de 
ciberseguridad contemplando 6 
etapas cuyos ejes centrales son la 
caracterización de proceso de 
ciberseguridad, la definición de los 
roles y responsabilidades y los 
protocolos de actuación.

Se espera poner en funcionamiento 
oficial dicha unidad durante el mes 
de mayo.



Plan de construcción de protocolos de actuación 

El plan de construcción de los 
protocolos de actuación contemplan 
el diseño de 24 documentos, entre 
los cuales se incluyen 8 playbooks, 
alineados con la taxonomía de la 
superintendencia financiera, para la 
atención de incidentes de 
ciberseguridad.



Evaluación inicial del nivel de madurez - GAP 

Construcción del modelo de análisis de nivel de madurez con base en marcos de referencia reconocidos 
como NIST, COBIT e ISO 27001.



Diseño preliminar de tableros de control

Diseño preliminar de 
tableros de control que 
se irán evolucionando 
conforme se obtienen 
datos y se determinan 
necesidades de 
información.



Apoyo al cumplimiento de la circular 007 

Desarrollo de estrategia de apoyo y solicitud 
de información, en curso de recolección:

● Informes de auditorías externas
● Matrices de riesgos asociadas SGSI y SARO
● Proceso Gestión de la estrategia de 

Gobierno y TI
● Proceso Gestión de la demanda
● Proceso Gestión de soporte e incidentes
● Matriz de riesgo identificados riesgos 

asociados a la ciberseguridad de la entidad
● Plan de comunicaciones
● Declaración de aplicabilidad
● Plan de implementación/seguimiento de 

CE 007/2018 del año 2023 y/o 2024



Resumen de actividades

● Desarrollo del plan de implementación de la unidad de 
ciberseguridad

● Desarrollo del plan de diseño de protocolos de actuación
● Desarrollo de protocolos de actuación
● Desarrollo del instrumento de evaluación de nivel de madurez
● Evaluación preliminar del nivel de madurez
● Desarrollo de tablero de control preliminar
● Plan de apoyo al cumplimineto de la circular 007



18/4/24, 17:30 Cotización - iSiigo

1/1

CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA

NIT 901.781.625-1
CALLE 99 10 19

Tel: (601) 5527210
Bogotá - Colombia

PRE FACTURA
No. C-2-11

Para : Fondo Nacional de Ahorro SA
Nit : 899.999.284-4

Fecha : 2024-04-18

Autorización numeración de facturación electrónica DIAN No 18764062145032 vigencia desde 18-12-2023 hasta el 17-12-2024
desde el FE 1 al 5.000 vigencia 12 meses.

Ítem Descripción Cantidad Vr. Unitario Vr. Total Valor desc.

1

Administración y soporte endpoint protección
antimalware, control de aplicaciones,protección
web, control de acceso seguro a la nube,
server security, intrusion prevention system,
isolated execution.
Periodo:22/02/2024 al 22/03/2024
Contrato 173-2023

1.00 33,889,000.00 40,327,910.00 0.00

Total Bruto 33,889,000.00

Subtotal 33,889,000.00

IVA 19% 6,438,910.00

Total a Pagar 40,327,910.00

Valor en Letras:

Cuarenta millones trescientos veintisiete mil novecientos diez pesos mcte.

Distribución de ingresos:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente

Mnemo Cyber sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO
contadorjunior@mnemo.com
(3017710213)



BBVA Colombia
NIT 860.003.020-1

Certifica

Que nuestro(a) cliente ,CONSORCIO UNIDAD DECIBERSEGURIDAD FNA
identificado(a) con NIT número  se encuentra vinculado(a) a nuestra901.781.625-1
entidad a través de la CUENTA  No. CUENTA DE AHORROS EM 0136002901
aperturada el , cuenta  y que a la fecha ha19 de diciembre del 2023 ACTIVA
presentado un manejo conforme a lo establecido contractualmente.

Esta certificación se expide a solicitud del titular con destino a quien interese, el 18
de marzo del 2024.

___________________________________________________________________

Para trámites de nómina, legales, internacionales y otros, también puedes usar las
siguientes opciones de números de cuenta:

Cuenta de 10 dígitos:0136002901
Cuenta de 16 dígitos:0136000200002901
Cuenta de 20 dígitos:00130136000200002901

___________________________________________________________________

 

_____________________________

Firma autorizada
BBVA Colombia



27. Fecha expedición

  

Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO 61. Fecha

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

14972953384

     9 0 1 7 8 1 6 2 5 1 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

 CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CL 99 # 10 - 19 OF 502 ED TRADE CENTER
r.rojasarias@mnemo.com

0 1 1 0 0 1           3 1 8 3 8 3 5 1 1 7       3 0 1 6 3 2 7 9 8 6

6 2 0 1 2 0 2 3 1 2 1 4                              

07- Retención en la fuente a título de  rent
7  

14- Informante de exogena

1 4

48 - Impuesto sobre las ventas - IVA

4 8

55 - Informante de Beneficiarios Finales

5 5                                             

                              

                              
  

   

      

 X   0 2024 - 01 - 16 / 17 : 26: 47

VELEZ CASTRO HUMBERTO DE JESUS 

Representante legal Certificado

Fecha generación documento PDF: 05-04-2024 08:41:39AM



67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2

5. Número de Identificación Tributaria (NIT) 6. DV

173. Nombre o razón social de la sociedad o natural del exterior con EP

-

-

-

-

-5

89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

14972953384

     9 0 1 7 8 1 6 2 5 1 Impuestos de Bogotá 3 2
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103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

3

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                          

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

4

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

5

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 3

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

Representación

14972953384
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REPRS LEGAL PRIN 1 8
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114. Nacionalidad112. Número de identificación                                                                                                     

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 4

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

1

2

3

4

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social
5

Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

14972953384

     9 0 1 7 8 1 6 2 5 1 Impuestos de Bogotá 3 2

4 5
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127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV
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Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional
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5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico
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27. Fecha expedición

  

Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO 61. Fecha

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

14932552929

     9 0 1 4 4 7 9 6 8 1 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

MNEMO CYBER SEC S.A.S

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CL 99  NO 10   19  OF 502
j.parra@mnemo.com

                   6 9 1 3 1 3 3                 

6 2 0 1 2 0 2 0 1 2 2 9 6 2 0 2 2 0 2 0 1 2 2 9                  

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

14- Informante de exogena

1 4

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8

52 - Facturador electrónico

5 2

55 - Informante de Beneficiarios Finales

5 5                                       

                              

                              
  

   

      

 X   0 2023 - 07 - 30 / 23 : 41: 33

VELEZ CASTRO HUMBERTO DE JESUS 

Representante Legal Suplente Certificado

Fecha generación documento PDF: 05-04-2024 08:40:34AM



67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2

5. Número de Identificación Tributaria (NIT) 6. DV

173. Nombre o razón social de la sociedad o natural del exterior con EP

-

-

-

-

-5

89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

14932552929

     9 0 1 4 4 7 9 6 8 1 Impuestos de Bogotá 3 2

2 4

 2 1 2   

      

     1

0 4   

                    

2 0 2 0 1 2 2 8         

    

0 3   

2 0 2 0 1 2 2 9         
0 3 3 2 0 4 4 3             

1 1   

4            

2 0 2 0 1 2 2 8         

2 0 9 9 1 2 3 1         

     1 0 0

     0 . 0

   1 0 0 . 0

       0

     0 . 0

     0 . 0

Superintendencia de Sociedades  5

8 0  

   

   

   

   

2 0 2 1 0 1 2 5

        

        

        

        

             

             

             

             

             

 

 

 

 

 

                

   

Fecha generación documento PDF: 05-04-2024 08:40:34AM



103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

3

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                          

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

4

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

5

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 3
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Representación
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127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV
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Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional
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PINZON ROJAS ANDRES CAMILO

               

2 0 2 2 0 2 2 3

Fecha generación documento PDF: 05-04-2024 08:40:34AM



27. Fecha expedición

  

Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO 61. Fecha

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

14933306804

     9 0 1 3 0 6 6 8 7 2 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

MNEMO EVOLUTION & INTEGRATION SERVICES S.A.

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CL 99   10   19 OF 502
Jc.aponte@mnemo.com

                   6 9 1 3 1 3 3       3 1 0 3 2 4 3 4 7 5

6 2 0 1 2 0 1 9 0 7 0 2 6 2 0 2 2 0 1 9 0 7 0 2 6 2 0 9              

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

14- Informante de exogena

1 4

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8

55 - Informante de Beneficiarios Finales

5 5                                         

                              

                              
  

   

      

 X   0 2023 - 07 - 31 / 16 : 56: 19

PARRA GAMBOA JOHN JAIRO 

Representante legal Certificado
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67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %
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89. Estado actual 90. Fecha cambio de estado
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4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico
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103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2
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98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal
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98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)
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109. DV 110. Razón social representante legal

4
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98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación
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127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV
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Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional
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Hoja 5
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VELEZ CASTRO HUMBERTO DE JESUS
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27. Fecha expedición

  

Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO 61. Fecha

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

14908474061

     9 0 0 3 9 6 1 7 6 1 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

MNEMO COLOMBIA SAS

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CL  99   10   19 OF 502
recepcion.colombia@mnemo.com

                3 1 8 3 8 3 5 1 1 7          6 9 1 3 3 3 3

6 2 0 1 2 0 1 0 1 1 1 2 6 2 0 2 2 0 1 0 1 1 1 2 6 2 0 9 8 5 5 1          

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

09- Retención en la fuente en el impuesto 

9  

10- Obligado aduanero

1 0

14- Informante de exogena

1 4

18- Precios de transferencia

1 8

19- Productor de bienes y/o servicios exen

1 9
26- Declaración individual  precios de tran

2 6

41- Declaración anual de activos en el exte

4 1

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8

52 - Facturador electrónico

5 2

55 - Informante de Beneficiarios Finales

5 5                           

2 3                             

                              
  

   

      

 X   0 2023 - 04 - 14 / 10 : 02: 37

VELEZ CASTRO HUMBERTO DE JESUS 

Representante Legal Suplente Certificado
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67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2
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89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

14908474061
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2 4
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0 4 0 4

                    

2 0 1 0 1 1 1 2 2 0 1 3 0 4 1 8

    

0 3 0 3

2 0 1 0 1 1 1 9 2 0 1 3 0 7 0 9
0 2 0 4 5 1 6 2   0 2 0 4 5 1 6 2   

1 1 1 1
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103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal
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Bogotá, 18 de Abril 2024 
 
 
 
 
Señores 

FONDO NACIONAL DEL AHORRO SA 

Ciudad. 
 
 
REF: CIRCULAR 042 DE 2012 

Respetados señores: 

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE 
CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1,no aplica la 
circular en referencia, debido a que no nos encontramos vigilados por la 
Superintendencia de Sociedades. 

 
 
Agradecemos la atención a la presente, 

 
 
 
 
Cordialmente, 

 
 
 

 
 
HUMBERTO DE JESUS VELEZ CASTRO 
Representante legal  
MNENO COLOMBIA SAS 
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