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INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Cédigo: GLC-CONT-FO-016

1na PROCESO CONTRATACION Versioén: 1

AHORRO

FECHA
1 FACTURA No
INFORME No 26 ABR 24
No. DE ACEPTACION: 1000049435 dd mm aaaa
1. GENERALIDADES DEL CONTRATO
CONTRATO No 173 DE 2023 TIPO DE CONTRA’ Prestacion de servicios
(Nmero de Contrato) (Afio de suscripcion) (Prestacién de servicios, interventoria, consultorfa, Convenio)
ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL
(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)
CONTRATISTA CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL| X |  COLEGIADA [ ]
INTERVENTOR Y/O SUPERVISOR Monica Grand Villada
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)
APOYO SUPERVISION Andrea Hernandez - Enrique Arrazola Luz Helena Riafio
(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL
FONDO NACIONAL DEL AHORRO

VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL

DEPENDENCIA EJECUCION CONTRATO (Gerencia de Estrategia Tl y aseguramiento informatico)

(Indique el nombre de la dependencia responsable del contrato)

PLAZO DE EJECUCION DEL CONTRATO 24 Meses
(Indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 22 DE dic DE 2023
(Dia) (Mes) (Ano)
FECHA DE TERMINACION DEL CONTRATO 21 DE dic DE 2025
T (Mes) (Afio)
REGISTRO PRESUPUESTAL No. 5400001604 - 6200000102

VALOR DEL CONTRATO

TREINTA'Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE MILLONES QUINIENTOS OCHENTA Y TRES MIL
SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE ($36.499.583.610,00) M/CTE INCLUIDO IVA Y DEMAS
CONTRIBUCIONES A LAS QUE HAYA LUGAR.

(Indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36,499,583,610.00 100.00%
Adiciones $ - 0.00%
VALOR TOTAL DEL CONTRATO $ 36,499,583,610.00 100.00%
Valor ejecutado antes del presente pago $ 16,412,904,824.00 44.97%
Valor del pago aprobado con el presente informe $ 40,327,910.00 0.11%

VALOR TOTAL EJECUTADO $ 16,453,232,734.00 45.08%

Porcentaje de ejecucion presupuestal programado a la fecha 45.14%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0.06%

OBSERVACIONES

Cuenta 11: Pago 3 de 24 por Administracion y soporte Endpoint Proteccion Antimalware, Control De Aplicaciones,
Proteccién Web, Control De Acceso Seguro a aa Nube, Server Security, Intrusion Prevention System, Isolated Execution.

Periodo:22/02/2024 al 21/03/2024.

La diferencia en la ejecucion Presupuestal se presenta por cobros de ANS en cuentas 3 y 4.

(En caso de dife en la ejecucion del contrato, indique brevemente la justificacion de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 12%
Porcentaje de ejecucion de actividades realizado a la fecha 12%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0%

*Nota: Esta informacién es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnoldgicas

*La fase de ejecucion corresponde a desarrollo de Software de

propiedad del FNA si[__] No

*Si corresponde a Software del FNA marque la fase L
correspondiente Investigacion | Desarrollo [ |

OBSERVACIONES

Servicio prestado en Bogota

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente la justificacion de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de la prestacion de los servicios relacionados dentro del CTO 173 de 2023 en mencion, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa, por lo tanto, se recomienda
realizar el procedimiento correspondiente con el fin de realizar la cancelacién de la misma, la cual es por valor de CUARENTA
MILLONES TRECIENTOS VEINTISIETE MIL NOVECIENTOS DIEZ PESOS MCTE ($ 40,327,910).




5. EVALUACION CONTRATISTA (Escala de 0-5)

EVALUACION PARCIAL

Cumplimiento del contrato

Plazos

Aspectos administrativos

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE ESTRATEGIA Tl Y ASEGURAMIENTO INFORMATICO, EN SU CONDICION DE
SUPERVISOR DEL CONTRATO No. 173 DEL 2023

CERTIFICA:

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entregé un informe de las
actividades desarrolladas en el periodo, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato No.

173 del 2023.
ANEXOS PRESENTE INFORME
ANEXO No FOLIOS DESCRIPCION
gg(r:ti;f‘llcado pago Seguridad PDF Certificaciones, planilla pago parafiscales, CC y T.P.
Informe de Supervision
Informes PDF Informe Gestién Proveedor
Actas PDF Acta Seguimiento Mensual ANS
Pre-factura
Certificacion Cuenta Bancaria
OTROS PDF _Rut’s .
Resolucién Facturacién
Certificacion Cumplimiento Circular SFC

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el
mismo en Bogota D.C., a los

Veintiseis 26 Abril 2024
dias del mes de de

(dia en letras) (dia en numeros) (mes en letras)

Monica Grind Villada

Gerente Estratdgia Tl y aseguramiento informatico
Supervisor CTO173-2023

(Afo)

g
)
1 ’ ]g(( A
Revisé y aprobé: Andrea Hgrnandez - Enrique Arra'z!ollap- Luz Helena Riafio - Apoyo a la supervision




Registros transferidos




Reg.prelim.por JTORRESC Contab.por MRINCONZ

N° doc. 5100000925 Sociedad 1000 Ejercicio 2024
Fe.docum. 29.04.2024 Fecha contab. 30.04.2024 Periodo 04
Calc.impuestos [/

Referen. 10

Moneda doc. COP

Txt.cab.doc. 02-2303-202404303533106

31|1003700788 | CONSORCIO UNIDAD DE WO 37.848.590-
862511950101 [CXP PROVED EM/RF wo 40.327.910
815130950405 |END POINT SECURITY WO 0
502519051101 | SERVICIO 3.5% 1.186.115-
502519053801 |RTE IVA TARIFA GENER 965.837-

50(2519054408 | SERVICIOS 304 BOGOTA 327.368-




CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA
NIT 901.781.625-1
CALLE 99 10 19

MNgMO =

Factura electrénica de venta
No. FE 10

Fecha y hora Factura

SO Tel: (601) 5527210
Bogota - Colombia
contadorjunior@mnemo.com
Sefores Fondo Nacional de Ahorro SA .
Generacion
NIT 899.999.284-4 Teléfono (601) 3810150 - Ext. 000
E dicio
Direccién CR126511 Ciudad Bogotd - Colombia S
Vencimiento
item Descripcion Cantidad Valor desc.

Administracién y soporte endpoint proteccién antimalware,
control de aplicaciones,proteccién web, control de acceso
seguro a la nube, server security, intrusion prevention
1 system, isolated execution. 1.00 0.00
Periodo:22/02/2024 al 21/03/2024
Contrato 173-2023
N° de aceptacién 1000049435

Total items: 1

Total Bruto
Valor en Letras: .
Cuarenta millones trescientos veintisiete mil novecientos diez pesos m/cte IVA 19%
Condiciones de Pago: Total a Pagar

Crédito - Cuota No. 001 vence el 2024-05-29 por $ 40,327,910.00

Observaciones:
Distribucién de ingresos:
Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber sec SAS 50% NIT 901.447.968-1 Contribuyente
Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

29/04/2024, 11:01
29/04/2024, 11:41
29/05/2024

Vr. Total

40,327,910.00

33,889,000.00
6,438,910.00

40,327,910.00

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancias o prestacién de servicios descritos en este titulo - Valor. NUmero Autorizacién Electrénica 18764062145032 aprobado en

20231217 prefijo FE desde el nuimero 1 al 5000 Vigencia: 12 Meses

Responsable de IVA - Actividad Econémica 6201 Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacién, pruebas) Tarifa

9.66

CUFE: b253d8c32f0ab2a7bb7d48134cf8b71cc270dc4fel41fa76edf525afa01bff5464dbccd379a9077de2430f69b9a49169

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Mit 830.048.145-8. Mombre Software: Siigo Mube. Firma electrénica: ver en el ¥ML
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CYBER SEC

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
NIT901.781.625-1

CERTIFICA QUE:

HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad
de Bogota D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-
Atlantico, obrandoen calidad de Representante legal del CONSORCIO UNIDAD
DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de
conformidad con lo establecido en el documento de conformacion  del
CONSORCIO en mencién, medio del presente me permito CERTIFICAR, que el
CONSORCIO no tiene empleados a cargo vinculados para el proyecto del
Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE
CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razén por la cual
no estamos obligados a realizar pagos por concepto de seguridad social y
parafiscales, como quiera queel personal del proyecto se encuentra vinculado
directamente por MNEMO COLOMBIA S.A.S. con una participacion del
49%,MNEMO CYBER SEC SAS con una participacién del 50% y MNEMO
EVOLUTION & INTEGRATION SERVICES SAS con una participacion del 1%.

Para constancia de lo anterior se firma en Bogota a los Dieciocho (18) dias del mes
de Abril de dos mil veinticuatro (2024).

Atentamente,

HUMBERTO DE JESUS VELEZ CASTRO

Representante Legal CONSORCIO SOC-NOC-MINTIC

C.C. No. 8.770.446 expedida en Soledad-Atlantico.

Direccion: Calle 99 No. 10 - 19 Oficina 502 Edificio Trade Center de Bogota D.C.
Teléfono: 6913133 - 310 8569109

Correo electréonico: h.dejesusvelez@mnemo.com

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 313
wWww.mnemo.com


http://www.mnemo.com/

CYBER SEC

a MN

MO company

MNEMO CYBER SECS.A.S
NIT 901.447.968-1

En mi calidad de revisor fiscal de la compafila MNEMO CYBER SEC S.A.S., identificada con NIT:
901.447.968-1, he efectuado los procedimientos de revisidn que se detallan a continuacién con el
proposito de verificar el pago efectuado por la compafiia por concepto de aportes a los sistemas de
salud, pensidn y riesgos laborales y a las cajas de compensacion familiar, instituto colombiano de
bienestar familiar (ICBF) y servicio nacional de aprendizaje (SENA), por el periodo de (6) seis meses
comprendidos entre el 1 de octubre de 2023 y 31 de marzo del 2024. El pago de dichos aportes es
responsabilidad de la administracién de la compafiia como parte de mi gestidn.

Los procedimientos de revision realizados fueron los siguientes:

1.

5.

La contratacidn del personal se realizé el pasado 01 de junio de 2021, antes de
esta fecha MNEMO CYBER SEC S.A.S, no contaba con personal directo.

Indagacién con el personal del d4rea responsable, en relacion con los
procedimientos utilizados para la identificacién y pago de los aportes a los
sistemas de salud, pensiones y riesgos laborales y a las cajas de compensacion
familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de
Aprendizaje (SENA).

Obtencidén del listado de liquidacidn de aportes a los sistemas de salud, pensiones
y riesgos laborales y a las cajas de compensacion familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA),preparado por
la compaiiia por el periodo de (6) meses comprendidos entre el 1 de octubre de
2023 y 31 de marzo del 2024.

El ultimo pago de aportes corresponde a pension marzo del afio 2024 y salud abril
del afio 2024.

Comparacion del listado obtenido segiin se menciona en el numeral anterior, con
los documentos soporte de los respectivos pagos efectuados por la compaiiia.

Con base en el resultado de los procedimientos enumerados anteriormente, por el periodo de (6) seis
meses comprendidos entre el 1 de octubre de 2023 y 31 de marzo del 2024, informo que, a la fecha
del presente informe, la compaiiia se encuentra al dia en el pago de los aportes a los Sistemas de
Salud, Pensiones y Riesgos Laborales y a las Cajas de Compensacién Familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

Esta certificacidn se emite a los doce (12) dias, del mes de abril del afio 2024.

JAIRO DAVID TOVAR LOZANO

C.C. 1.018.408.876

Revisor fiscal de MNEMO CYBER SEC S.A.S.



aportes Planilla Resumen
enlinea

DATOS GENERALES DEL APORTANTE

Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e

NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION

Periodo Clave Tipo Fecha Pago

Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-03 2024-04 571145727 9465607466 B 2024/04/15 2024/04/12 | BANCO DAVIVIENDA 0 $25,769,300
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES

No. | Identificacion Nombre Codigo| Dias Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado

ing|r p|cor|vstlstn] i avplvct]irt |vip| SENA e ICBF

o

S| RSAL: PRINCIPAL (18 Af
Centro de Trabajo: CENTRO TRABAJO
Ciudad: BOGOTA Depto: BOGOTA D.E. (16 Afiliados)

1 |CC |1233493654 [BARGAS GARCIA X 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JULIAN ANDRES 1

2}

~
o)
a

1015417833  [BEJARANO DIAZ 23100 | 30 |EPSO10| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JANDRES ENRIQUE 1

1070981128 |COLLAZOS [25-14 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[FONSECA MATEO

w
)
a

~
o)
a

1016043734 [GARCIA BUITRAGO X 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JEISSON 1
JALEJANDRO

5 |CC [91180662 IGARRIDO PRADA 23030 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[YEINSON ALBERTO 1

6 [cc |13871620  [MARTINEZ 23090 [ 30 [EPsoos| 30 | ccrz4| 30 | 14-25( 30 [ 0.522%] 30 Si
[CARRENO HECTOR 1
MANUEL

~
o)
a

1026280102 [MAYORGA 23100 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
(GALINDO ANNYI 1
[CATHERINE

o
o)
o

1018453849 [MERCHAN X 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ISANCHEZ LUISA 1
[FERNANDA

©°
o)
a

1233901826 [MOYAN SANTANA X 23030 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CRISTIAN CAMILO 1

S
[a]
a

1053328985 [PAEZ CORTES LADY]| X 23020 | 2 |EPSO05| 2 | CCF24] 2 | 14-25| 2 | 0.000% 2 Si
ZOLANY! 1

11 [C

a

1053328985 [PAEZ CORTES LADY]| X 23020 | 28 |EPSO05| 28 | CCF24| 28 | 14-25| 28 | 0.522%| 28 Si
OLANYI 1

12 |C

[

1072431635 |RAMIREZ X X 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CASTANEDA 1
RAMIRO ANDRES

o
o]
a

80091134 [SOTELO VIRGUES X X 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
PABLO EMILIO 1

=
=]
a

1073515030 [TAYLOR CASALLAS X 23100 | 2 |EPS002| 2 | CCF24] 2 | 14-25| 2 | 0.000% 2 Si
BRANDON DAVID 1

15 |C

o

1073515030 [TAYLOR CASALLAS 23100 | 28 |EPS002| 28 | CCF24| 28 | 14-25| 28 | 0.522% 28 Si
BRANDON DAVID 1

16 [C

a

79729048 URIBE RUIZ [25-14 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
WILSON

17 |C

Q

1031143384 |[URREGO BOLIVAR X 23020 | 7 |[EPSO02| 7 CCF24 7 14-25| 7 | 0.000% 7 Si
ISANDRO JAVIER 1

18 |C

a

1031143384 |URREGO BOLIVAR X X 23020 | 10 |EPS002| 10 | CCF24| 10 | 14-25[ 10 | 0.522% 10 Si
ISANDRO JAVIER 1

)
[a]
a

1031143384 |URREGO BOLIVAR X 23020 | 13 |EPS002| 13 | CCF24| 13 | 14-25| 13 | 0.000% 13 Si
ISANDRO JAVIER 1

20 |C

a

1070307880 [ZAMBRANO OSORIO X X 23020 | 30 |EPS041| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[OSCAR ANDRES 1

Centro de Trabajo: CENTRO TRABAJO 2 (2 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (2 Afiliados)

21 |CC |3104161 [GARZON ROBAYO 23090 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 No
[GUSTAVO 1

22 |

a

1070917650 [HERNANDEZ PEREZ X 23020 | 3 |EPSO10| 3 | CCF24] 3 | 14-25| 3 | 0.000% 3 No
[YENNY FERNANDA 1

23 |

a

1070917650 [HERNANDEZ PEREZ X 23020 | 5 |EPSO10| 5 | CCF24| 5 | 14-25| 5 | 0.000% 5 No
[YENNY FERNANDA 1

24 |

a
[N

1070917650 |HERNANDEZ PEREZ 23020 | 22 |EPSO10| 22 | CCF24| 22 | 14-25| 22 | 1.044%| 22 No
1

[YENNY FERNANDA
Total Afiliados( 18)

Pagina 1 de 2 2024/04/18 09:11 AM



aportes Planilla Resumen

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-03 2024-04 571145727 9465607466 5 2024/04/15 2024/04/12 | BANCO DAVIVIENDA 0 $25,769,300

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 18 $14,992,200 S0 S0 $14,992,200
COLFONDOS 231001 800,227,940 6 3 $2,220,100 $0 S0 $2,220,100
COLPENSIONES 25-14 900,336,004 7/ 2 $2,075,000 S0 $0 $2,075,000
PORVENIR 230301 800,224,808 8 5 $2,696,600 S0 S0 $2,696,600
PROTECCION 230201 800,229,739 0 6 $4,799,300 S0 S0 $4,799,300
SKANDIA 230901 800,253,055 2 /) $3,201,200 S0 S0 $3,201,200
ARL (ADMINISTRADORAS: 1) 18 $554,600 S0 S0 $554,600
COLMENA 14-25 800,226,175 3 18 $554,600 S0 S0 $554,600
CCF (ADMINISTRADORAS: 1) 18 $3,479,700 $0 $0 $3,479,700
COMPENSAR CCF24 860,066,942 7] 18 $3,479,700 $0 $0 $3,479,700
EPS (ADMINISTRADORAS: 7) 18 $5,655,300 S0 S0 $5,655,300
COMPENSAR EPS008 860,066,942 7/ 72 $289,600 S0 S0 $289,600
EPS SURA (ANTES SUSALUD) EPSO10 800,088,702 2 2 $1,627,700 S0 S0 $1,627,700
FAMISANAR EPS017 830,003,564 7 1 $200,000 S0 S0 $200,000
FOSYGA MINOO1 901,037,916 1 2 $480,000 $0 $0 $480,000
NUEVA EPS MOVILIDAD EPS041 900,156,264 2 1 $130,300 $0 $0 $130,300
SALUD TOTAL EPS002 800,130,907 4 3 $379,100 $0 $0 $379,100
SANITAS EPS005 800,251,440 6 7 $2,548,600 S0 S0 $2,548,600
ICBF (ADMINISTRADORAS: 1) 2 $652,500 S0 S0 $652,500
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 2 $652,500 S0 S0 $652,500
FAMILIAR
SENA (ADMINISTRADORAS: 1) 2 $435,000 S0 S0 $435,000
SENA PASENA 899,999,034 1 2 $435,000 S0 S0 $435,000
18 $25,769,300 $0 $0 $25,769,300

Pagina 2 de 2 2024/04/18 09:11 AM



MNMO

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 -
PERSONA JURIDICA.

HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadania
No0.8.770.446 de Soledad - Atlantico, y con Tarjeta Profesional No. 61.061-T de la
JuntaCentral de Contadores de Colombia, en mi condicién de Revisor Fiscal de la
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION &
INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente
inscrito en la Camara de Comercio de Bogota D.C., luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los
estados financieros de la compafia, certifico que la sucursal en mencion NO
CUENTA CONPERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones
pendientes durante los Ultimos seis (6) meses calendario legalmente exigibles a
la fecha depresentacién de la propuesta para el presente proceso de seleccion,
por los conceptos de salud, pensiones, riesgos profesionales, cajas de
compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional deAprendizaje (SENA).

Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de 2002.
Dada en Bogota D.C., a los Dieciocho (18) dias del mes de Abril de 2024.

A oo

-

HUMBERTO DE JESUS VELEZ CASTRO
C.C. 8.770.446 de Soledad - Atlantico
T.P. No. 61.061-T de la Junta Central de Contadores de Colombia

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogotd D.C. - Tel. 691 3133
WWW.mnemo.com
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EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA
S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se
encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la
actividad de desarrollo de sistemas informaticos CIIU 6201, durante el periodo de los
ULTIMO SEIS MESES, comprendido entre el 1 de noviembre de 2023 al 17 de abril de
2024, presento el pago de los aportes al sistema de seguridad social y parafiscales y se

pudo verificar que la administracion ha cumplido con lo establecido en norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JOSE IGNACIO SALAZAR GOMEZ,
identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el unico fin consagrado en
la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los (18) dieciocho dias
del mes de abril de 2024.

At.

JOSE IGNACIO SALAZAR GOMEZ
Revisor Fiscal T.P. 27.398-T
C.C. 14.239.581 de Ibagué — Cel. 3158889246 joseignaciosago@hotmail.com


mailto:joseignaciosago@hotmail.com

aportes
enlinea

ul

Planilla Resumen

DATOS GENERALES DEL APORTANTE

Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 99 10 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2024-03 2024-04 580106838 9465650819 B 2024/04/17 2024/04/16 | BANCO BBVA COLOMBIA S.A. 0 $147,390,400
LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado

ing|r p|corfvst|stn| i [avplvet]irl |vip| SENA e ICBF

SUCURSAL: PRINCIPAL (97 Afiliados)
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aportes

Planilla Resumen

Centro de Trabajo: ACTIVIDADES EN CLIIENTE VISITA / TRASLADOS (21 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (21 Afiliados)

1 |CC [1023002210 |ACEVEDO VARGAS 23020 | 15 [EPS008| 15 | CCF24 15 | 14-25{ 15 | 0.000% 15 Si
[OSCAR IVAN 1

2 |CC |1023002210 |[ACEVEDO VARGAS X [23020 | 15 |EPS008| 15 | CCF24| 15 | 14-25| 15 | 1.044%| 15 Si
[OSCAR IVAN 1

3 |CC [93387321 JARANA REYES 25-14 | 30 [MINOO1| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 No
[JAMES GUSTAVO

4 |CC 67016350 BOCANEGRA 25-14 | 3 [EPS001| 3 CCF24f 0 | 14-25| 3 | 0.000% O No
VALBUENA ANA
MARIA

5 |CC (67016350 BOCANEGRA 25-14 | 27 [EPSO01| 27 | CCF24) 27 | 14-25 27 | 1.044% 27 No
[VALBUENA ANA

6 |CC |1122651302 |CARO ROA 23030 | 2 [EPSO05| 2 CCF24{ 2 | 14-25| 2 | 0.000% 2 Si
JONATHAN 1

7 |CC 1122651302 |CARO ROA 23030 | 28 [EPS005| 28 | CCF24| 28 | 14-25| 28 | 1.044%| 28 Si
JONATHAN 1

8 |CC 79136413 ICASTRO 23030 | 30 [MINOO1| 30 | CCF24] 30 | 14-25] 30 | 1.044% 30 Si
ICORREDOR 1
HECTOR EDISSON

9 [cC [1013592039 [EMBUS IPIA JULIAN 23020 | 30 |EPS005| 30 | CCF24 30 | 14-25 30 | 1.044% 30 No
ANDRES 1

10 |CC |52794429 LEGUIZAMON 25-14 | 30 [EPSO01| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 Si
ITARAZONA NINI
LIZETH

11 |cC [1073163243 [ORTIZ RUBIANO 23100 | 11 |EPS005| 11 | CCF24| 11 | 14-25 11 | 0.000% 11 Si
WILSON LEONARDO 1

12 |CC |1073163243 |ORTIZ RUBIANO 23100 | 19 [EPSO05| 19 | CCF24) 19 | 14-25{ 19 | 1.044% 19 Si
[WILSON LEONARDO] 1

13 |CC [1033687848 [POMPEYO 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
IMARTINEZ VICTOR 1
ALFONSO

14 |CC [79865487 [PUENTES CASTRO 23020 | 30 [EPSO05| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 Si
DAVID EDUARDO 1

15 |CC 79717549 [RODRIGUEZ JOHN 23020 | 2 [EPSO05| 2 CCF24f 0 | 14-25| 2 | 0.000% O Si
FERNANDO 1

16 |CC [79717549  [RODRIGUEZ JOHN 23020 | 28 |EPS005| 28 | CCF24| 28 | 14-25 28 | 1.044%] 28 Si
FERNANDO 1

17 |CC [52824814 RODRIGUEZ 23030 | 30 [EPSO05| 30 | CCF24 30 | 14-25( 30 | 1.044% 30 No
IMURCIA NIDIA 1
[ESPERANZA

18 |CC [80791790 ROJAS ARIAS 23020 | 10 [EPSO05| 10 | CCF24) 0 | 14-25| 10 | 0.000% O No
RICARDO i

19 |CC [80791790 ROJAS ARIAS 23020 | 20 [EPSO05| 20 | CCF24) 20 | 14-25{ 20 | 1.044% 20 No
RICARDO 1

20 |CC [80066361 ROMERO ARCHILA 23020 | 30 [MINOO1| 30 | CCF24| 30 | 14-25| 30 | 1.044% 30 Si
DANIEL DARIO 1

21 [CC 1032439248 [SANCLEMENTE 23100 | 13 [EPSO05| 13 | CCF24) 13 | 14-25] 13 | 0.000% 13 No
RAMIREZ SERGIO 1
IGIOVANI

22 |CC [1032439248 [SANCLEMENTE X [23100 | 17 |EPs00s| 17 | ccra4f 17 [ 14-25 17 | 1.044% 17 No
RAMIREZ SERGIO 1
(GIOVANI

23 |CC [24659147 [VALDES RAMIREZ 0 |EPS005| 30 | CCF24f 30 | 14-25 30 | 1.044% 30 No
ALBA LIBIA

24 [CC 79950164 [VARGAS HINCAPIE 23030 | 30 [EPS002| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 Si
FERNANDO 1

25 [CC [1032410736 |VARGAS HINCAPIE 23090 | 30 |EPS005| 30 | CCF24 30 | 14-25 30 | 1.044% 30 No
HENRY 1

26 [CC 1000349377 [VARGAS ALVAREZ 23030 | 2 |[EPSO37| 2 CCF24f 0 | 14-25| 2 | 0.000% 0O Si
IMARIA ANTONIA 1

27 |cC [1000349377 |VARGAS ALVAREZ 23030 | 28 |EPS037| 28 | CCF24| 28 | 14-25 28 | 1.044%| 28 Si
[MARIA ANTONIA i

28 [CC 1022411758 [VARGAS LEON 23030 | 30 [EPSO08| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 Si
IMARIA CAMILA 1

29 [cC [1025525887 |ZABALA MAHECHA 0 [epso17| 30 0 0 | 0.000% 0 No
DANIEL STEVEN

Centro de Trabajo: ADMINISTRACION (72 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (72 Afiliados)

30 [CC 1014306151 [ABRIL MONTES 23020 | 30 [EPSO17| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[SERGIO LEONARDO 1

31 [CC 1019151775 [ACOSTA MURILLO 25-14 | 30 [EPS008| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
JUAN CAMILO

32 [CC [93128242 JALDANA 25-14 | 2 [EPS005| 2 CCF24( 2 | 14-25| 2 | 0.000% 2 Si
RODRIGUEZ TITO
FERNANDO
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33 |CC [93128242 IALDANA
RODRIGUEZ TITO
FERNANDO

[25-14

EPS005|

CCF24]

14-25

0.522%|

34 |CC 1031162097 |[ARISTIZABAL
JANGEL LAURA
[VANESSA

23020
1

EPS002|

CCF24]

14-25

0.522%|

35 |CC 1032381933 |[AVILA BERMUDEZ
WILLIAM
JALEXANDER

23100
1

EPS008|

CCF24]

14-25|

0.522%)

36 |cC [1019077197 [BELENO BUELVAS
ICHARLES JAVIER

23020
1

EPS005|

CCF24]

14-25

0.522%

37 |CC [3034118 BELTRAN
[CAMACHO CARLOS
[JAVIER

123020
1

MINOO1

CCF24|

14-25|

0.522%]

38 |CC 1012437249 |[BOCANEGRA
[MORALES LUIS
FELIPE

23030
1

EPS008|

CCF24|

14-25

0.000%|

Si

39 |CC |1012437249 [BOCANEGRA
[MORALES LUIS
FELIPE

23030
1

EPS008|

CCF24|

14-25

0.522%|

Si

40 [cC 1004268659 [BONILLA ZUNIGA
JANDERSON

23100
1

EPS037|

CCF24]

14-25|

0.522%)

Si

41 |CC [1000161032 |CALLEJAS
[PATARROYO DAVID
STEVEN

23030
1

EPS002|

CCF24]

14-25

0.522%|

Si

42 |CC 1024467791 |[CARDENAS VARON
KEVIN ANDRES

EPS010|

14-25|

0.522%]

No

43 |cC [13870244 ICARRILLO ALVAREZ
(OSCAR

[25-14

EPS002|

CCF24]

14-25

0.522%)

44 |cC [1012322665 |CASTANEDA MESA
JANDREA
KATHERINE

23100
1

EPS008|

CCF24|

14-25|

0.000%|

45 [cC [1012322665 [CASTANEDA MESA
JANDREA
KATHERINE

23100
1

EPS008|

9

CCF24]

14-25|

9

0.522%)

9

Si

46 [CC [1034397473 |CASTILLO IDROBO
[JHON FABER

EPS002|

14-25

0.522%|

47 |CC [1020809969 |CASTILLO
IMENDOZA JOHN
JALEXANDER

23030
1

EPS017|

CCF24]

14-25|

0.522%)

Si

48 |CC [1070590173 |CASTRO CALDERON
[JUAN GUILLERMO

EPSO05|

14-25

0.522%

No

49 |CC 1014263133 |[DE SALVADOR
PENA OSCAR DAVID

23030
1

EPS005|

CCF24|

14-25|

0.522%]

50 |CC 1022418490 [DIAZ MONCALEANO|
JOSE MANUEL

23030
1

EPS008|

CCF24]

14-25

0.522%)

51 |CC |79503458 IGARZON
RODRIGUEZ
ICARLOS JAVIER

25-14

EPS005|

CCF24|

14-25|

0.000%|

52 [CC [79503458 IGARZON
RODRIGUEZ
[CARLOS JAVIER

25-14

EPSO05|

CCF24]

14-25|

0.522%)

Si

53 [CC [1023957895 |GIL MURILLO
[JAVIER EDUARDO

23030
1

EPS037|

CCF24|

14-25)

0.522%|

54 [CC [1019009180 |GOMEZ ROJAS
[YENNY PAOLA

23030
1

EPS037|

CCF24]

14-25|

0.000%|

Si

55 |CC |1019009180 [GOMEZ ROJAS
[YENNY PAOLA

23030
1

EPS037|

CCF24]

14-25

0.000%|

Si

56 [CC [1019009180 |GOMEZ ROJAS
[YENNY PAOLA

23030
1

EPS037|

CCF24]

14-25|

0.522%)

Si

57 [CC [1110457150 |GONZALEZ RUIZ
JIMMY ALEJANDRO

23020
1

EPS005|

3

CCF24]

14-25

0.000%|

Si

58 |CC 1110457150 [GONZALEZ RUIZ
[JIMMY ALEJANDRO

123020
1

EPS005|

7

CCF24|

14-25|

0.522%]

59 |CC 1021665609 |GRANADA
[VILLANUEVA
JJOHAN STIVEN

EPSO05|

14-25

0.000%|

60 |CC 1021665609 [GRANADA
VILLANUEVA
[JOHAN STIVEN

EPS005|

14-25|

0.522%

No

61 |CC [1076657683 |GRANADOS ROCHA
IMIGUEL ANGEL

23030
1

EPS017|

CCF24|

14-25|

0.522%)

62 |CC 1000689679 [GUARIN PINZON
IMATEO

23020
1

EPS008|

CCF24]

14-25

0.522%|

63 |CC |1076663845 [GUAYAZAN
[CORTES JONATHAN|
STIVEN

23030
1

EPSO05|

CCF24]

14-25|

0.522%)

64 |CC [1033738924 |GUZMAN PENA
[CARLOS ANDRES

23020
1

EPSO05|

CCF24]

14-25)

0.000%|

65 [CC [1033738924 |GUZMAN PENA
ICARLOS ANDRES

123020
1

EPS005)

CCF24|

14-25|

0.522%]
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66 [cC 1075658745 |HERNANDEZ PUIN 23030 | 30 [EPs017| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
ANGELA PATRICIA 1

67 [cc 1099374748 |LEAL GOMEZ X 23020 | 1 [epso37| 1 | ccra4| 1 | 14-25[ 1 | 0.000% 1 si
DANIELA 1

68 [cC 1099374748 |LEAL GOMEZ 23020 | 29 [EPS037| 29 | cCF24| 29 | 14-25[ 29 | 0.522% 29 si
DANIELA 1

69 [cc [52953219  |LEON CERON X 23100 | 3 [epsoos| 3 | ccre4| o | 14-25[ 3 | 0.000% o0 si
MARIA ALEXANDRA 1

70 [cc 52953219  |LEON CERON 23100 | 27 [EPs0os| 27 | ccFa4| 27 | 14-25[ 27 | 0.522% 27 si
IMARIA ALEXANDRA 1

71 |cc 1069769484 |LOPEZ ZAMORA | X 23030 | 20 [EPs002| 20 | ccF24| 20 | 14-25[ 20 | 0.522% 20 si
lJUAN DAVID 1

72 [cc [79992827  |MARROQUIN 23020 | 30 [MIN0O2{ 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
IGUTIERREZ DIDIER 1

73 [cc 1000032122 |MARTIN GARCES 23030 | 30 [Epsc34 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
JUAN DAVID 1

74 [cc 1023951729 |MARTINEZ 23020 | 30 [EPso0z 30 | ccra4| 30 | 14-25( 30 [ 0.522% 30 si
[VASQUEZ MAIKOL 1
ESTIVEN

75 [cc 1000719172 |MARTINEZ X 23030 | 30 [ePsoog| 30 | ccr24| 30 | 14-25[ 30 | 0.522% 30 si
BECERRA MARIA 1
JosE

76 [cC 1000940557 |MEDINA GUEVARA X 23030 | 30 [ePs017| 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
[ANDRES FELIPE 1

77 |cc 1000717997 |MELO MOSQUERA X 23030 | 30 [EPS017| 30 | cCF24| 30 | 14-25[ 30 | 0.522% 30 si
DANIEL RENE 1

78 [cc 98632570  |MESA MENDEZ X 23020 | 2 [MiNoo1| 2 | ccF4] 2 | 14-25[ 2 | 0.000% 2 si
[CARLOS MANUEL 1

79 [cc 98632570  |MESA MENDEZ 23020 | 28 [MIN0O1| 28 | cCF24| 28 | 14-25[ 28 | 0.522% 28 si
ICARLOS MANUEL il

80 [cC 1022947945 |MOLANO JIMENEZ X 23020 | 30 [ePso02| 30 | ccFa4| 30 | 14-25[ 30 | 0.522% 30 si
JESUS RICARDO 1

81 [cc [1110173553 |MORA TABARES X 23030 | 30 [EPsoos| 30 | ccra4| 30 | 14-25[ 30 [ 0.522% 30 si
IMIGUEL ANGEL 1

82 [cc 1033711407 |MURCIA TORRES 23030 | 30 [epsoos| 30 | ccr24| 30 | 14-25[ 30 | 0.522% 30 si
JHON FREDY 1

83 [cc [1023907046 [OCHOA ROJAS X 23030 | 30 [EPs017| 30 | ccra4| 30 | 14-25( 30 [ 0.522% 30 si
ROGER JULIAN 1

84 [cc 1032479763 |ORJUELA X 23100 | 2 [epsoos| 2 | ccre4| o | 14-25] 2 | 0.000% o si
[CALDERON PAULA 1
INATALIA

85 [cc 1032479763 |ORIUELA X 23100 | 28 [ePsoos| 28 | ccra4| 28 | 14-25[ 28 | 0.522% 28 si
ICALDERON PAULA 1
INATALIA

86 [cc 1000179818 |PACAVITA X 23030 | 30 [EPS017| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
GONZALEZ BRAYAN| 1
ALEXANDER

87 [cc 1030555370 |PARAMO 23030 | 30 [ePs017| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
[CALDERON 1
[CRISTIAN ADRIAN

88 [cC [1023886752 [PATARROYO X 23030 | 30 [EPso0s| 30 | ccra4| 30 | 14-25( 30 [ 0.522% 30 si
[JIMENEZ JHON 1
lJAIRO

89 [cc 1019127504 |PERDOMO GUZMAN X 23030 | 30 [EPsoos| 30 | ccr24| 30 | 14-25[ 30 | 0.522% 30 si
UESSICA LILIANA 1

90 [cc 1016059950 [PINTO GONZALEZ 23020 | 30 [ePs037| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
[CESAR ORLANDO 1

91 [cc 1030618626 |PINZON ROUAS X 23020 | 3 [epsoos| 3 | ccre4| 3 | 14-25[ 3 | 0.000% 3 si
ANDRES CAMILO 1

92 [cc 1030618626 [PINZON ROJAS 23020 | 27 [epsoos| 27 | ccra4| 27 | 14-25[ 27 | 0.522% 27 si
ANDRES CAMILO 1

93 |cc 1023972445 [PRIETO SILVA 23030 | 30 [EPs002| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
NICOL 1

94 [cc 1014201989 |QUIROGA PERALTA 23020 | 30 [epsotof 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
EDWIN FERNANDO 1

95 |cC [1013618432 |QUIROGA LOZANO X 23020 | 30 [EPS005{ 30 | cCF24| 30 | 14-25[ 30 | 0.522% 30 si
JOSCAR FABIAN 1

96 [cC 1032486411 |RINCON HILARION X 23100 | 30 [epsoto| 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
[EDWARD MAURICIO 1

97 [cc 1033792754 |RODRIGUEZ SOTO X 25-14 | 30 [EPsoto| 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
[DANIEL ANDRES

98 [cc 1003712217 [RODRIGUEZ X 23030 | 20 [epsoos| 20 | ccFa4| 20 | 14-25[ 20 | 0.522% 20 si
PENAGOS JOAN 1
SEBASTIAN

99 |CC [52505417 ROJAS PENA NILSA 25-14 | 30 [MINOO1| 30 | CCF24[ 30 | 14-25| 30 | 0.522%| 30 Si
[YAMILE

100 JcC [1030697447 [ROUAS PEREZ X 23030 | 30 [EPs017| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
[VALENTINA 1
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101 |CC |1030666489 |[SALAZAR ARCILA X X X [23020 | 30 [EPSO10[ 30 | CCF24f 30 | 14-25| 30 | 0.522%| 30 Si
[JOHN SEBASTIAN 1
102 |CC 1010180437 |[SANCHEZ ROMERO X 23020 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
ICARLOS ANDRES 1
103 |CC (1023033607 |SANCLEMENTE X 23020 | 13 [EPSO08| 13 | CCF24) 13 | 14-25] 13 | 0.000% 13 Si
[PENA DIEGO 1
ALEJANDRO
104 |CC (1023033607 |SANCLEMENTE X [23020 | 17 |EPSO08| 17 | CCF24| 17 | 14-25| 17 | 0.522%| 17 Si
[PENA DIEGO 1
IALEJANDRO
105 |CC [1030539604 [TAMAYO RIVERA X 23100 | 30 [EPSO05| 30 | CCF24] O | 14-25( 30 | 0.000% O Si
FABIO ANDRES 1
106 |CC 1020808701 |[TIBADUIZA 23100 | 30 [EPS008| 30 | CCF24 30 | 14-25{ 30 | 0.522% 30 Si
ICALDERON 1
[SEBASTIAN
107 |CC 1032394709 |[TOLEDO 23030 | 30 [EPSO17| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
[SALAMANCA 1
[WALTER OSWALDO
108 |CC 1018408876 |[TOVAR LOZANO 23030 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JAIRO DAVID 1
109 |CC 1031172873 |TRUJILLO ALVAREZ X 23100 | 2 [EPSO08| 2 CCF24{ 0 | 14-25| 2 | 0.000% O Si
IVALENTINA 1
110 |CC 1031172873 |TRUJILLO ALVAREZ 23100 | 28 [EPSO08| 28 | CCF24) 28 | 14-25( 28 | 0.522% 28 Si
VALENTINA 1
111 |CC 1014279176 |URBANO ARDILA X 25-14 | 30 [EPS008| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
[SEBASTIAN
112 |CC 1019136138 |VANEGAS X 23030 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
CAMARGO DIEGO 1
ALEJANDRO
113 |CC |80247522 [VARGAS HINCAPIE 25-14 | 30 [EPS005| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[CARLOS
114 |CC [1075280531 [VARGAS POLANIA X 23020 | 3 |EPS005| 3 | CCF24] 3 | 14-25( 3 | 0.000% 3 Si
JAIRO ALEXANDER 1
115 |CC 1075280531 |VARGAS POLANIA 23020 | 27 |EPSO05| 27 | CCF24| 27 | 14-25 27 | 0.522% 27 Si
[JAIRO ALEXANDER 1
116 |CC 1014197302 |VELASQUEZ RAMOS 25-14 | 30 [EPS008| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
[JOHAN SEBASTIAN
117 |CC |8770446 [VELEZ CASTRO 23020 | 30 [EPSO08| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 No
HUMBERTO DE 1
[JESUS
118 |CE 667352 VICENT 0 |[EPSO05| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 No
FERNANDEZ
[CARLOS
Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
119 [cC [1019024746 |MUNOZ OROZCO 25-14 | 30 [EPSO17| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 Si
BERTHA JUDITH
Centro de Trabajo: MENSAJERIA (3 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (3 Afiliados)
120 |CC [79214078 PENAGOS X 23020 | 5 |[EPS008| 5 CCF24f 5 | 14-25 5 | 0.000% 5 Si
ICIFUENTES JIMMY n
ALEXIS
121 |CC 179214078 PENAGOS 23020 | 25 [EPSO08| 25 | CCF24) 25 | 14-25| 25 | 4.350% 25 Si
[CIFUENTES JIMMY 1
JALEXIS
122 |CC |79840394 RODRIGUEZ 23030 | 30 [EPS008| 30 | CCF24] 30 | 14-25( 30 | 4.350% 30 Si
ANGARITA ELKIN 1
123 |CC 91462884 [SERRANO BONILLA 23030 | 30 [MINOO1| 30 | CCF24] 30 | 14-25{ 30 | 4.350% 30 Si
[JILMER 1
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo] Dias |Codigo| Dias | Codigo | Dias [Codigo] Dias | Tarifa | Dias| Exonerado
ing[ret p|cor|vst|stn| i [avp|vet]irl [vip) SENA e ICBF
S| RSAL: FAMISANAR (1 Afiliados)
Centro de Trabajo: FAMISANAR - ADMINISTRATIVO (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
124 |CC 80155666 [CHAVES MARTINEZ X 23020 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JORGE ANDRES 1
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION | SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing[ret|tde]taeltdp|tap|vsp|cor|vst|sin| ige [ima|vac|avp|vct| irl |vip| SENA e ICBF
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aportes Planilla Resumen
enlinea

SUCURSAL: OTROS (1 Afiliados)

Centro de Trabajo: OTROSCAL (1 Afiliados)
Ciudad: CALI Depto: VALLE (1 Afiliados)

125 [CC [14701875 ICASTRO LOPEZ X 23020 | 6 |EPSO10| 6 | CCF56] 6 | 14-25| 6 | 0.522% 6 Si
[JULIAN ANDRES

Total Afiliados( 99)

DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 9910 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-03 2024-04 580106838 9465650819 E 2024/04/17 2024/04/16 | BANCO BBVA COLOMBIA S.A. 0 $147,390,400

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES

AFP (ADMINISTRADORAS: 5) 92 $80,342,000 S0 S0 $80,342,000
COLFONDOS 231001 800,227,940 6 11 $12,650,200 S0 $0 $12,650,200
COLPENSIONES 25-14 900,336,004 7 13 $13,518,900 S0 S0 $13,518,900
PORVENIR 230301 800,224,808 8 37 $24,354,800 S0 $0 $24,354,800
PROTECCION 230201 800,229,739 0 30 $27,676,100 S0 S0 $27,676,100
SKANDIA 230901 800,253,055 2 1 $2,142,000 S0 S0 $2,142,000

ARL (ADMINISTRADORAS: 1) 98 $3,880,700 $0 $0 $3,880,700
COLMENA 14-25 800,226,175 B 98 $3,880,700 S0 S0 $3,880,700

CCF (ADMINISTRADORAS: 2) 94 $20,917,700 $0 $0 $20,917,700
COMFENALCO VALLE CCF56 890,303,093 5 1 $13,600 S0 $0 $13,600
COMPENSAR CCF24 860,066,942 7 93 $20,904,100 $0 S0 $20,904,100

EPS (ADMINISTRADORAS: 10) 929 $34,823,200 S0 S0 $34,823,200
ALIANSALUD EPS (ANTES COLMEDICA) EPS001 830,113,831 0 2 $1,795,000 S0 S0 $1,795,000
CAPITAL SALUD EPSC34 900,298,372 9 1 $104,200 S0 S0 $104,200
COMPENSAR EPS008 860,066,942 7 19 $5,059,900 S0 S0 $5,059,900
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 6 $760,600 S0 $0 $760,600
FAMISANAR EPS017 830,003,564 7 13 $2,028,200 $0 S0 $2,028,200
FOSYGA MINOO1 901,037,916 1 7 $3,280,600 S0 $0 $3,280,600
FOSYGA REGIMEN DE EXCEPCION MINO02 901,037,916 1 1 $154,000 $0 S0 $154,000
NUEVA E.P.S. EPS037 900,156,264 2 6 $879,300 S0 S0 $879,300
SALUD TOTAL EPS002 800,130,907 4 9 $1,209,000 $0 S0 $1,209,000
SANITAS EPS005 800,251,440 6 35 $19,552,400 $0 S0 $19,552,400

ICBF (ADMINISTRADORAS: 1) 10 $4,456,100 $0 $0 $4,456,100
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 10 $4,456,100 $0 S0 $4,456,100

FAMILIAR

SENA (ADMINISTRADORAS: 1) 10 $2,970,700 S0 S0 $2,970,700
SENA PASENA 899,999,034 1 10 $2,970,700 $0 $0 $2,970,700

99 $147,390,400 S0 S0 $147,390,400
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FORMATO ACTA DE REUNION

Cddigo

f' GE-GP-FO-001
na GESTION DE PROCESOS Y CALIDAD .
AHORRO Version: 0
Acta N° 09 Tema: Reunion de revisiéon de ANS, contrato 173 de 2023
el g 18/04/2024 Ubicacion: | Videoconferencia
Hora inicio: | 9:00 am Hora fin: 10:00 am
Reunién de revision de ANS, contrato 173-2023 extraordinaria del
18/04/2024, revisién de recurrente de Administracion y soporte
Objetivo Endpoint  PROTECCION ~ ANTIMALWARE, CONTROL  DE

APLICACIONES, PROTECCION WEB, CONTROL DE ACCESO SEGURO
A LA NUBE, SERVER SECURITY, INTRUSION PREVENTION SYSTEM,
ISOLATED EXECUTION. para el periodo 22/02/2024 a 21/03/2024

PARTICIPANTES CONVOCADOS A LA REUNION

Nombre completo

Dependen
cia

Cargo

¢Asistio?

Andrea Hernandez

Gerencia de
Estrategia de Tly
Aseguramiento
Informatico

Profesional 03

Si

Luz Helena Riafo

Gerencia de
Estrategia de Tl y
Aseguramiento
Informatico

Profesional 04

Si

Enrique Arrazola

Gerencia de
Estrategia de Tl y
Aseguramiento
Informatico

Profesional 03

Si

Lopez

Plinio Esteban Palomino

Mnemo

Gerente de Proyecto

Mnemo

Si

TEMAS TRATADOS (Describir los puntos tratados en la reunién)

Revision cumplimiento de ANS del servicio recurrente de Administracion y soporte Endpoint
PROTECCION ANTIMALWARE, CONTROL DE APLICACIONES, PROTECCION WEB, CONTROL DE
ACCESO SEGURO A LA NUBE, SERVER SECURITY, INTRUSION PREVENTION SYSTEM, ISOLATED
EXECUTION. para el periodo 22/02/2024 a 21/03/2024

De manera conjunta, el FNA y Mnemo, verificaron cada uno de los siguientes niveles de servicio

para la actividad desarrollada.




Cddigo

FORMATO ACTA DE REUNION GE-GP-FO-001

’na GESTION DE PROCESOS Y CALIDAD

AHORRO Version: 0

1. Acuerdos de niveles de servicio generales
1.1. Documentacion
Durante el periodo evaluado se entregaron los siguientes documentos:

e Informe mensual de gestion del 22 de febrero de 2024 al 21 de marzo de 2024.

En el periodo evaluado se evidencié el cumplimiento con la documentacién establecida por lo que no se
generaron novedades, por lo que se considera que no hay penalizacion por estos items.

Los anteriores documentos fueron enviados al apoyo a la supervision de contrato designado por el FNA
y cargados en la carpeta despectiva de Transfer.

1.2. Cumplimiento del sistema de gestién de calidad

En materia de cumplimiento de procedimientos, politicas, normas y directrices establecidas por
el FNA, no se evidencié incumplimiento alguno por parte del Consorcio Mnemo SOC, por lo que
se considera que no hay penalizacion.

2.3 Sistema de Gestion de Calidad
Asegurar el cumplimiento de los procedimientos, politicas, normas y directrices establecidas por el FNA.

Sistema de_ Gesticn ANS Establecido . Numgro_ de Compensacion Valor a Observacion
de Calidad incumplimientos Descontar
Cumplimiento en A partir de 1
5&3222'?3%?5 incumplimiento en
P direétrices y procedimiento, 0 0 0 Ninguna
: politicas, normas
establecidas por el directrices
FNA. Y

2, Disponibilidad de Plataformas

11. Disponibilidad solucion Antimalware

3. Disponibilidad de la plataforma ANTIMALWARE
Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas Antimalware

Disponibilidad del Numero de Valor a

. . ANS Establecido . g Compensacion Observacion
servicio incumplimientos Descontar
99,80% de ‘ DISponIbllld‘ad .
disponibilidad igual o superior a 0 0 0 Ninguna
’ 99,80%

EPO - 172.16.125.87




FORMATO ACTA DE REUNION

Cddigo
GE-GP-FO-001

’na GESTION DE PROCESOS Y CALIDAD

AHORRO

Version: 0

e

Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\vapompeyom> (Get-Date) (gcim Win32_oOperatingSystem).LastBootUpTime

: 95037940116869

: 109,997615876006
1 2639,94278102414
TotalMinutes : 158396,566861448
TotalSeconds : 9503794,0116869
TotalMilliseconds : 9503794011,6869

PS C:\Users\vapompeyom> hostname
BOGPVPPWP004
PS C:\Users\vapompeyom>

BOGPVPPLPOOA - 172.16.125.151

Manager@bogpvpplpeea> show system uptime

©3:49:19 up 9@ days, 6:58, 1 user, load average:
Manager{@bogpvpplpeea> date

ue Apr 2 03:40:20 UTC 2024

9.29,

0.20, 0.15

FNABOGWAM - 172.16.125.108

a admin@172.16.125.108:22 - Bitvise xterm

Hello, this is zebra (version ©0.92a).
Copyright 1996-2001 Kunihiro Ishiguro.

intruShell1@FNABOGGWAM> show
[Sensor Info]
FNABOGGWAM

4/2/2024 - 3:42:20

UTC

System Uptime : 353 days 13 hrs 26 min 14 secs
System Type : IPS-NS7200
System Mode : Standalone
Serial Number : Jo80550080

Software 10.1.5.106
Hardware Version = 1.10

MGMT Ethernet port : auto negotiated
MGMT port Link Status : link up

BOGPVPPLPQOB - 172.16.125.152




Cddigo

FORMATO ACTA DE REUNION GE-GP-FO-001

na GESTION DE PROCESOS Y CALIDAD .
AHORRO Version: 0

intbaSensor@BOGPVPPLPOOB> show
[Sensor Info]
System Name : BOGPVPPLP@OB

Date : Tue Apr 2 03:43:31 2024

[System Uptime : 11 days 09 hrs 26 min 12 secs

System Type : T-108VM

Serial Number : T9020201214105556

[Software Version = 9.1.3.65

MGMT Ethernet port : auto negotiated to 1000 mbps, full duplex, link up

i[Sensor Network Config]

1P S 2 172.16.125:.152
INetmask : 255.255.255.0
Default Gateway 3 472:16.125.8

[Manager Config]

Manager IP addr =1172.16.125.151 (primary intf)
Install TCP Port : 8501

Alert TCP Port : 8502

ntbaSensor@B0GPVPPLPEEB> ]

FNABOGTIE - 172.16.125.214

[admin@fnabogtie ~]% uptime
©3:45:34 up 546 days, 13:26, 1 user, load average: ©0.26, 0.15, 0.11

i[admin@fnabogtie ~]$% date
Tue Apr 2 ©03:45:35 UTC 2024
[admin@fnabogtie ~]% |

3. Anexo 2.1 — Otros ANS adicionales

De acuerdo con la revision realizada, para los ANS adicionales contemplados en el Anexo 2.1,
no se evidenciaron penalidades aplicables al periodo en cuestién. A continuacion, se relacionan
los ANS del Anexo 2.1:

3.1. Recurso Humano

» De acuerdo con la revision realizada, para los ANS adicionales contemplados en el Anexo 2.1
de recurso humano, no se presentd ningun incumplimiento asociado ya que se realizé entrega
de hojas de vidas, certificados del personal asignado al proyecto. No se tienen programadas
vacaciones del recurso humano asignado al proyecto, por tal motivo no se debe generar un
reemplazo, sesiones de empalme o suspender actividad y se dio cumplimiento a la cantidad de
personas exigidas para la ejecucion del contrato.

3.2 Facturacion

> Se realiza la entrega y radicacion de documentacion soporte requerida junto con la Pre-factura
y factura en los tiempos establecidos, por tal motivo no se genera penalidad.

3.3. Modelo de Gestion de Incidentes de Seguridad.




Cddigo

FORMATO ACTA DE REUNION GE-GP-FO-001

na GESTION DE PROCESOS Y CALIDAD

AHORRO Version: 0

» Durante el periodo revisado no se generaron casos de incidentes de seguridad en la
infraestructura de FNA, por lo que se considera que no existe penalizacion por este item.

3.4. Modelo de Gestiéon de Requerimientos.

» Se realizé la actualizacion y entrega de matriz de comunicacion, escalamiento jerarquico y
funcional y para realizar la gestién de incidentes, de acuerdo con el horario del servicio y horario
de soporte contratado, sin embargo, durante el periodo revisado no se generaron
requerimientos por parte de FNA o incumplimientos asociados a los requerimientos, por lo que
se considera que no existe penalizacion por este item.

3.5. Modelo de Gestion de Problemas.

> Durante el periodo revisado no se generaron requerimientos problemas y tareas de problemas
por parte de FNA, por lo que se considera que no existe penalizacion por este item.

3.6. Modelo de Gestion de Cambios.

> Durante el periodo revisado no se generaron requerimientos de los cuales cumplieron con los
lineamientos del procedimiento de cambios, por lo que se considera que no existe penalizacion
por este item.

3.7. Modelo de Gestion Aseguramiento.

» Con el fin de dar cumplimiento a los procedimientos que garantizan el aseguramiento de la
infraestructura del FNA se da cumplimiento a los procedimientos definidos que cuentan con
monitoreo permanente, sin embargo, no se tienen vulnerabilidades identificadas que requieran
remediacion, por lo que se considera que no existe penalizacién por este item.

3.8. Monitoreo de marca.

> Durante el periodo en mencién se ejecuto el servicio de monitoreo de marca del FNA con las
herramientas y recurso humano especializado para realizar el monitoreo del servicio en Dark
web, Deep web, redes sociales, buscadores, entre otros, por lo que se considera que no existe
penalizacion por este item.

3.9. Analisis comportamiento usuarios.

> Durante el periodo en mencion se realizaron las validaciones relacionadas con este tipo de
tendencias, a través de estas, no se han presentado incidentes asociados al parametro de
analisis de comportamiento de usuarios, por lo que se considera que no existe penalizacion por
este item.




A Cddigo
f FORMATO ACTA DE REUNION GE-GP-FO-001
na GESTION DE PROCESOS Y CALIDAD S
AHORRO Version: 0
4. Determinacion del valor a facturar

Administracién y soporte Endpoint

PROTECCION ANTIMALWARE,

CONTROL IZ?E APLICACIONES,

PROTECCION WEB, CONTROL DE

ACCESO SEGURO A LA NUBE, $ 33.889.000 $ 33.889.000 $6.438.910 $40.327.910

SERVER SECURITY, INTRUSION

PREVENTION SYSTEM, ISOLATED

EXECUTION.

Valor Total $ 33.889.000 $ 33.889.000 $ 6.438.910 $ 40.327.910
FECHA PROPUESTA FECHA DE

COMPROMISOS PACTADOS RESPONSABLE PARA LA
5 CUMPLIMIENTO DEL
(s) EJECUCION DEL COMPROMISO
COMPROMISO
N/A N/A N/A N/A
APROBO APROBO

Plinio Esteban Palomino
Gerente de Proyecto

Enriquél Arrazola
Apoyo a la supervision 173-2023
Gerencia de Estrategia de Tl y Aseguramiento

Mnemo Colombia S.A.S. Informatico
. Jttt‘: :1’./—_ .
Andre andez Luz Riano

Apoyo a la supervision 173-2023
Gerencia de Estrategia de Tl y Aseguramiento
Informatico

Apoyo a la supervision 173-2023
Gerencia de Estrategia de Tl y Aseguramiento
Informatico




SUPERVISION AL CONTRATO No. 173 de 2023
FONDO NACIONAL DEL AHORRO S.A.
Informe No. 11

Servicios de administracidn y soporte en sitio (Recurrente mensual)
Plataforma de Antimalware prestados durante el periodo comprendido
entre el 22 de febrero de 2024 al 21 de marzo de 2024.

OBJETO: Contratar unidad de ciberseguridad que proporcione

servicios de seguridad integrados al Fondo Nacional
del Ahorro

Bogota, D.C. abril de 2024



FONDO NACIONAL DEL AHORRO S.A.
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

1. INTRODUCCION

El presente informe de supervision del CTO 173 de 2023, cuyo objeto es
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad
integrados al Fondo Nacional del Ahorro ", suscrito entre el FNA y CONSORCIO
UNIDAD DE CIBERSEGURIDAD FNA, describe el resumen de las actividades
realizadas por cada una de las partes y las observaciones resultado de la labor de
seguimiento que se han encontrado respecto al Contrato 173 de 2023.

2. RESUMEN EJECUTIVO

En cumplimiento al apoyo a la supervision asignada por la Gerencia de Estrategia
Tl y Aseguramiento Informatico del FONDO NACIONAL DEL AHORRO S.A, se
realizd el seguimiento a las actividades conforme a lo establecido en el CTO 173
de 2023. El presente informe tiene como fin el analisis realizado en cuanto al
cumplimiento del hito de los servicios de administracion y soporte en sitio
prestados por el contratista durante el periodo del 22 de febrero de 2024 al 21 de
marzo de 2024 referente al 3er mes de recurrente mensual de la plataforma de
Antimalware.

3. OBJETIVO DEL INFORME

Realizar seguimiento a los servicios y entregables acorde con lo contratado en el
CTO 173 de 2023.

4. OBJETIVOS ESPECIFICOS DEL INFORME

e Realizar seguimiento a las actividades contratadas y ejecutadas durante el
periodo.

o Expedir constancia del cumplimiento a cargo del contratista previo al pago de
la factura.

¢ l|dentificar las observaciones o desviaciones de las actividades realizadas con
el fin de definir los planes de accion para su mitigacion o eliminacion.

5. INFORME DE AVANCE

De acuerdo con lo establecido en el CTO 173 de 2023, se realiza el seguimiento,
control y verificacion del servicio de administracion y soporte en sitio prestados por
el contratista durante el periodo del 22 de febrero de 2024 al 21 de marzo de
2024, donde se detalla lo siguiente:
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FONDO NACIONAL DEL AHORRO S.A.
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

De acuerdo con los eventos generados en las diferentes herramientas y la gestién
diaria dentro del FNA se dan las siguientes recomendaciones y conclusiones.

e Una vez integrada los servicios de O365 se ha realizado la creacion de
politicas tanto de proteccién de datos como de proteccion contra amenazas,
estas se han creado basado en las politicas existentes en Trellix, las pruebas
iniciales no han mostrado errores ni fallas frente a los usuarios. Se trabaja en el
seguimiento de los eventos y mejora de las politicas actuales

e Se realiza el setup inicial de todos los servidores tanto virtuales como fisicos
incluyendo DDI, DDA, Tipping Point sensor, Tipping Point SMS, Service
Gateway. De estos se ha ya integrado con Vision One hasta el momento del
informe Service Gateway.

¢ Activacion de los servicios de Forward Proxy son activados en servidor service
Gateway para redirigir el trafico de los agentes al service Gateway y este hacia
internet.

e Se inicia con las tareas de despliegue de agentes en modo de prueba
inicialmente para el area de GEA

e Cierre de cambios s C56714, C56739 y C56847 retiro de equipos, permisos
para servidores de Trend Micro y service Gateway al estar ya ejecutados

e Activacion de licencia para servicios de Trend Micro dentro de la consola de
Vision One, una vez implementados los servicios de DDA, DDI y Tipping Point
se activara la licencia.

e Bitwise aplicacion para realizar sesion remota autorizado por Trellix, es
utilizada dentro del servidor EPO, por lo que comware debido a escaneo de
aplicaciones solicita su validacién, se informa de su uso.

e Dispositivos nuevos dentro de VMware con ip dentro de Vlan 125 no se ven en
la red, por lo que se solicita sesion con redes en la que se taguea el puerto en
esa Vlan

e Creacion de caso con Trend Micro para validar demora en la integracion con
SharePoint, demora en la integracion es debido a la cantidad de objetos dentro
del servicio. Al momento de la creacion del informe se finaliza el proceso.

e Validacion de correo con IOC de malware es bloqueado por que se identifica
IP, se libera después de validar que no es malicioso

e Comprobacion de errores al intentar abrir navegadores con Trend micro se
realizan cambios sobre la politica, se continua en monitoreo para evitar nuevos
errores.

e Puerto de conexion sandbox DDA, se envia a validacién por parte de redes ya
que no se ve el equipo en la red

e Sesion contraloria para validar detalles del contrato de antimalware 052-2022

e Creacion caso para la validacion de la conexion de Vision One con Service
Gateway
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FONDO NACIONAL DEL AHORRO S.A.
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

Se asignan los permisos para la herramienta de control de dispositivos, de
acuerdo con las solicitudes recibidas acorde a los formatos y casos en Service
Manager.

Se realiza depuracién de los dispositivos sin comunicacion en los ultimos
meses, versiones de productos se encuentran en su mayoria cerca al

100 %

Depuracién de dispositivos grupo recolector.

Las plataformas y soluciones de Trellix no presentaron indisponibilidad.

Se cierra las peticiones pendientes de eliminacidon de dispositivos que ya no se
encuentran en la entidad.

El uso de licencias de Trellix en equipos finales es de 2030 hasta el momento
del informe.

Se mitigaron los 94 eventos presentados en los equipos finales, se presentd 51
eventos en servidores del FNA por parte del antivirus.

El IPS analizé 156457 eventos de los cuales 89781 fueron categorizados con
severidad alta y 66617 con severidad media.

Durante el periodo se gestionaron correctamente los requerimientos y cambios
generados hacia y por el equipo de MNEMO.

Se recomienda revisar los archivos marcados como desconocidos por TIE, por
si es necesario volver a clasificar ya sea como malicioso o seguro.

Se realiza depuracion de dispositivo reportados por mesa de servicio como
fuera de servicios o de baja.

5.1 INFORMACION DE AVANCE PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE

Walor Inicial del Contrato $ 36,499,583,610.00 100.00%
Adiciones 3 - 0.00%
VALOR TOTAL DEL CONTRATO $ 36,499,583,610.00

alor ejecutado antes del presente pago 3 16,412,904 82400 44.97%
Valor del pago aprobado con el presente informe 3 40,327.910.00 0.11%
VALOR TOTAL EJECUTADO $ 16,453,232,734.00

Porcentaje de ejecucidén presupuestal programado a la fecha 45.14%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0.06%
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Se define que el avance presupuestal del contrato a la fecha va de acuerdo con lo
planeado incluyendo ANS penalizados, donde se verificaron cada una de las
actividades y entregables definidos en reuniones de seguimiento y relacionadas en
las respectivas actas, concluyendo que el avance del proyecto esta acorde con lo
establecido en el CTO 173 2023.

5.2 CONCEPTO SUPERVISION

El contratista cumplio a satisfaccion con el servicio de administracion y soporte en
sitio durante el periodo del 22 de febrero de 2024 al 21 de marzo de 2024.

A continuacion, se detalla el porcentaje de avance realizado de la actividad:

Porcentaje de ejecucién proyectado 12%
Porcentaje de ejecucion realizado 12%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 173 de 2023 0%

6. NIVELES DE SERVICIO

Se realizé6 el debido seguimiento de los Acuerdos de Niveles de Servicio
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié con
todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna
penalizacion.

VALOR A FACTURAR

Administracion y soporte Endpoint
PROTECCION ANTIMALWARE,
CONTROL DE APLICACIONES,
PROTECCION WEB, CONTROL DE $ 33.889.000 $ 33.889.000 $6.438.910 $40.327.910
ACCESO SEGURO A LA NUBE, SERVER
SECURITY, INTRUSION PREVENTION
SYSTEM, ISOLATED EXECUTION.

Valor Total $ 33.889.000 $ 33.889.000 $ 6.438.910 $ 40.327.910
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7. VERIFICACION DE ENTREGABLES

Por el desarrollo de las actividades ejecutadas en cuanto a los servicios de
soporte y administracién en sitio de la plataforma Antimalware, el contratista ha
facilitado los siguientes entregables producto de las actividades gestionadas y
acordadas en el cronograma de trabajo:

Seguimiento a Entregables del Periodo

Criterio de Fecha de Observ

Ne. Nombre del entregable " .
aceptacion entrega aciones

1 Informe-FNA-173-marzo-2024_

Bueno 27/03/2024 | Ninguna

Se define que, para la facturacion del pago del periodo reportado, el contratista
debe entregar junto a la prefactura los siguientes documentos:

e Certificacion de cumplimiento circulares de la Superintendencia financiera
de Colombia

Certificacion de pagos de prestaciones sociales y aportes parafiscales
Informe de Gestion del Contratista o Acta de entrega formal

RUT Actualizado

Certificacion Bancaria

Acta de ANS de la actividad

8. CONCLUSION

Con base en la verificacion de la prestacion de los servicios relacionados dentro
del CTO 173 de 2023 en mencioén, el Contratista ha cumplido con los requisitos
establecidos para el pago de la factura de venta anexa, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la
cancelaciéon de la misma, la cual es por valor de CUARENTA MILLONES
TRECIENTOS VEINTISIETE MIL NOVECIENTOS DIEZ PESOS MCTE ($
40,327,910).
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Se evalua la gestion realizada por el Contratista durante el periodo del presente
informe:

EVALUACION
Criterio Calificacion (1-5)
Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4

Se firma a los 26 dias del mes de abril de 2024.

SN i’g(
MONICA GRAND VILLADA ENRIQUE A/ }AR‘"RAZOLA MONTES
Gerente Estrategia Tl y Aseguramiento Profesional 03
Informatico Apoyo supervision CTO 173 de 2023
Supervisor CTO 173 de 2023

A

AszﬂEJAS GISELA HERNANDEZ GUERRERO LUZ H. RIANO MORENO
Profesional 03 Profesional 04

Apoyo supervision CTO 173 de 2023 Apoyo supervisiéon CTO 173 de 2023
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Fuentes

42

Activas

Informe SOC

2024
Objetivo

En el presente informe estan estipulados los pardmetros mas importantes asociados al servicio de monitoreo y servicio de
correlacion, asi como las configuraciones realizadas sobre la plataforma de correlacion por parte del equipo de SOC-CERT de
Mnemo Colombia S.A.S., para el Fondo Nacional del ahorro S.A.

Objetivos especificos

Resumen de eventos gestionados en el periodo correspondiente

Mostrar los indicadores de reglas y carga operativa sobre la solucién SIEM

Estatus de desarrollos implementados para integracién de fuentes no soportadas.

Validacion de oportunidades de mejora de acuerdo a los indicadores expuestos en el documento.

Presentar conclusiones relevantes.

Alcance

Exponer los eventos identificados en el servicio de monitorizacién ejecutado por SOC-CERT de Mnemo Colombia durante el
periodo comprendido entre el 22 de Febrero y el 21 de Marzo de 2024 comprendiendo los siguientes temas

Los temas a tratar sobre este informe son:

eDescripcion de fuentes de informacion

eTaxonomia definida y detalle de los eventos identificados.

eRecomendaciones y conclusiones



TIPOS DE FUENTES ESTANDAR

Fuentes de
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F5 Networks BIG-IP APM 2
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EVENTOS SOC

A continuacioén, se muestran un historico de las actividades relevantes del servicio:

Para el periodo en
mencion no se realizo
ninguna adicion con
respecto a casos de uso,
continuamos con los
mismos 33.

40
35
30
25
20
15
10

Casos de Uso

33 33 33 33 33

27

jun-23 jul-23 ago-23 sep-23 oct-23 nov-23 dic-23 ene-24 feb-24 mar-24




ALERTAMIENTO SOC

Para este periodo se identific6 un aumento en el alertamiento con respecto al mes
anterior, debido a que se esta realizando un proceso de hunting para descartar falsos
positivos y asi realizar el respectivo afinamiento de las herramientas de monitoreo.

Comparativo Alertas

350
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300
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250 — 2/

200

150

100

50
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ARQUITECTURA SIEM QROC

Se realiza la implementacion vy
puesta en marcha de la solucion de
correlaciéon SIEM Qradar on Cloud
(QROC), a la derecha se presenta la

arquitectura de red del servicio
desplegado y en produccion.
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47 Informe CTI

Alertas Preventivas 2024

41 Objetivo

Alertas Tempranas Indicar las actividades realizadas por el equipo de Cyber Threat Intelligence de Mnemo para el Fondo

Nacional del Ahorro S.A.

1 5 7 34 1 Objetivos especificos
|

e Resumen de investigaciones realizadas.

loC reportados

¢ Resumen de actividades.

3794 Alcance

Amenazas Identlflcadas Los temas a tratar sobre este informe son:

52 ¢ Resumen de investigaciones.

o e Actividades realizadas.
ctores d amen;zai

: ; ¢ Recomendacionesy conclusiones.
|éient| |ca‘d$s y




Cyber Threat Intelligence

Resumen de investigaciones

Numero de alertas

En el periodo evaluado se realizaron un :
. total de 47 investigaciones, cada una de

. ellas se convirtié‘en ulna alerta prevelnt.iva AlertaS y eVentOS
_aue fue compartida via correo electrénico. | MISP reportados

................................................................

. En el periodo evaluado se generaron 41
5 alertas tempranas, cada una de ellas fue

ALERTAS

REPORTADAS |
. compart|da via correo electronico. :

................................................................




Cyber Threat Intelligence

Mitre Att&CK en la investigacion de CTI

B e leine Top 5 de los cédigos
mitigacién mas

. reportados en el mes

T1134 ' En este grafico se pueden observar
las técnicas (framework de
T1003 I Nimero de alertas . referencia: MITRE ATT&CK) mas :
20 . identificadas durante el periodo !

g . analizado, ademds, también se
. pueden observar las mitigaciones
— L relacionadas con dichas técnicas.

M1049 M1036 M1015 M1030 M1022

Top 5 de las técnicas mas
reportados en el mes




Cyber Threat Intelligence

Industria objetivo de cibercriminales

I Record Count

COMUNICACIONES
GOBIERNO
INDUSTRIAL
BANCARIO
EMPRESARIAL

45
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En este grafico se pueden observar los sectores de la industria que fueron afectados por las amenazas
investigadas durante el periodo informado.




Cyber Threat Intelligence

Actividades realizadas

Top 5 actores de amenaza identificado

® Todas las investigaciones realizadas por el equipo

de CTI se han compartido con el cliente via correo numero de alertas reportadas
electrénico.

e Se compartio analisis de Hafnium y su técnica de Il Nimero de alertas
ocultamiento de tareas programadas para lograr 2 2

persistencia en los equipos infectados con el
malware Tarrask.

®  Se realizd un monitoreo constante a las
actividades de diferentes grupos y amenazas para
investigar y profundizar las que podian generar 05
mayor impacto en los clientes de Mnemo.

—\\y

15

TAS505 TrickBot Gorgon Group
LAZARUS GROUP LightBasin




Cyber Threat Intelligence

Recomendaciones y conclusiones

Top 5 de los tipos de
indicadores mas
reportados en el mes

Il Cantidad

[ )
6 mil
5458 5439 5424 5423 5353

A

tish SHA-1 SHA-256
MD5 ssdeep

—\\y

El servicio de Cyber Threat Intelligence se encuentra en constante analisis de
las diferentes amenazas cibernéticas, para identificar aspectos e indicadores
de compromiso relevantes para reportar a los clientes de Mnemo, lo anterior
con la finalidad de generar defensas proactivas ante las diferentes amenazas.

Es recomendado ajustar todas las herramientas de seguridad para permitir la
ingesta de indicadores de compromiso de manera automatizada con los

indicadores compartidos por Mnemo durante las investigaciones realizadas a

las distintas amenazas que afectan tanto al sector como a la region.




Cyber Threat Intelligence - TIP

Resumen de objetos obtenidos - TIP

En la siguiente imagen se obtiene un resumen de los indicadores de compromiso y eventos obtenidos a través

de las fuentes de informacion.

Feb 28 Mar 1 Mar 3 Mar 5 Mar7 Mar 9 Mar 11 Mar 13 Mar 15 Mar 17 Mar 19

Feb 26

@ Talos Intelligence
VXVault URL

(> QradarMnemo
@ CISAExploited Vulnerabilities

) abuse.ch ThreatFox
@© MISP Cluster - Threat Actors

© AlienVault OTX Pulse
© blocklist de (Bots)

) MISP Import
blocklist de (Apache)

Carlos Andrés Guzman Pefia

VirusTotal LiveHunt
Cl Army List IPs

$

blocklist de (Mail)
Snort Subscription Rules

PhishTank

$

() VirusTotal LiveHunt BT

© MISP First
() VirusTotal Retrohunt




Resumen de objetos obtenidos - TIP

En la siguiente imagen se obtiene un resumen de los indicadores de compromiso y eventos obtenidos a través
de las fuentes de informacion.

Tipos de loC

IP Address
URL

e 157,341

MD3

Fuzzy Hash
SHA-1
Filename
SHA-512
CIDR Block

Total Indicadores

Top de Fuentes de informacién por amenazas reportadas

VirusTotal Retrohunt 3 ’ 94
! J

Total de amenazas
Malpedia Malware 22

Fuente de informacion por actor de amenaza

AlienVault OTX Pulse 5 !

Total de Actores de amenaza
N\ MISP Cluster — Threat Actors 24




Cyber Threat Intelligence - TIP

Actividades realizadas

® Serevisd y ajusto el sistema de scoring de la plataforma de inteligencia de amenazas con el objetivo de encontrar coincidencias
entre amenazas que puedan afectar el cliente, como familias de Ransomware y Troyanos de acceso remoto RAT.

e Sevalidd el correcto funcionamiento de las fuentes de informacidn conectadas a la TIP.

e Se corrigieron algunos inconvenientes en la comunicacidn con la TIP y las siguientes fuentes: OTX, US CERT.

@ ndicators 3,197 @v| rv| @~
QUICK FILTERS Type ~ Status - Score - Expiration -

(] VALUE = TYPE = DATE CREATED ~ LAST MODIFIED = STATUS SCORE = EXPIRATION DATE TAGS SOURCES

O ggf?gﬁ:l;i‘lEQGdMEEEAf‘q‘EEDngi SHA-T 5(%_)’&33/2024 11:38pm ES_I&IB/QOZ‘I 11:38pm ‘Bt > VirusTotal LiveHunt BT

O ?é;;sﬁlzf:ggjdﬁlbeYﬂrBSF-lfe|§?5F2(73 SHA-T il_];é}B/ZOZéi 11:38pm é{_]rféB/Zﬂzéi 11:38pm Active > VirusTotal LiveHunt BT

O ;Eg;ggg;z?ﬁﬂbi‘lc:‘acZBﬁ‘ 83b3h55 SHA-T él%ngr‘ZCQd- 11:38pm 5?’?3/2024 11:38pm Active z WirusTotal LiveHunt BT

= :Sgé?;ggggeﬂ 193d8780015af14d2 SHA-1 irrl)chBr‘ZOZd 11:38pm iWWgS/ZDZd 11:38pm Active 2 WirusTotal LiveHunt BT

O E%??E;}E;i?z{.]ﬂdEgbj-I 7986abb3cab? SHA-1 lZ)_rWéB.’ZClZ&i 053:38pm ﬁTOICOBJZClZéi 053:38pm Bictive > VirusTotal LiveHunt BT

] ;;2;;%E1?6589803| 14d40617db5f SHA-T 5?!&33/202A 05:38pm al;)’é)312024 05:38pm Active 2 VirusTotal LiveHunt BT

(&3] Sg‘ﬁjdslé ;:5:252 15d96418aie80dee5a SHALT Elr);g3f2024 05:38pm E?;€312024 05:38pm Wit > VirusTotal LiveHunt BT

03524881a6bbdce2batasdc076787

20/03/2024 11:38am

20/03/2024 11:38am

VirusTotal LiveHunt BT




Cyber Threat Intelligence - TIP

Recomendaciones y conclusiones

¢ Se han afadido nuevas fuentes de informacion a la plataforma de inteligencia de amenazas, proporcionando
indicadores de compromiso actualizados para garantizar que las herramientas de defensa estén al dia en

relacion con los nuevos artefactos de amenazas que surgen.

¢ Es fundamental mantener una seguridad perimetral sélida que restrinja la navegacion en Internet Unicamente
a los sitios necesarios para cumplir con las funciones de la compafiia. Como se observé en los datos recibidos
por la operacién de Threat Intelligence, la mayoria de los indicadores recibidos fueron direcciones IP. Al
restringir los permisos de acceso a cualquier direcciéon IP en Internet, se pueden prevenir posibles conexiones

con sitios maliciosos.

—\\y




Informe Threat Hunting
04 2024

Reglas a nivel de
comportamiento

Indicar las actividades realizadas por el equipo de Cyber Threat Intelligence de Mnemo para el Fondo Nacional del Ahorro
S.A. en el servicio de Threat Hunting.

Objetivos especificos

0 1 e Generar un resumen de las reglas SIGMA compartidas por el equipo de CTI para el Fondo Nacional del Ahorro S.A.

A e Resumen de actividades realizadas durante el periodo reportado.
Analisis de amenazas en

profundidad y focalizado
Alcance

Los temas a tratar sobre este informe son:
e Resumen de investigaciones.
e Actividades realizadas.

e Recomendaciones y conclusiones.




Resumen de reglas compartidas

Creation Tasks GhosTasks

Hide Tasks SD removal

Registry Key

Download data

GhosTasks es un software
abierto que crea tareas
programadas ocultas a los
usuarios dificultando su
identificacidony
eliminacion. La regla
SIGMA permite la
identificacion de la
creacion de tareas
programadas a través del
software de GhostTasks.

Uno de los métodos
utilizados para ocultar la
visualizacién de las tareas
programadas es eliminar el
valor del registro SD en la
ruta de creacion de la tarea
programada. La regla
permite identificar la
eliminacidn del valor
indicado en el editor de
registro (Regedit).

El equipo de CTI Mnemo
detectd que una buena
cantidad de troyanos
bancarios que afectan
principalmente a Brasil,
modifican un valor en el
registro de inicio del
sistema para generar

persistencia de la amenaza.

La regla es capaz de

detectar esta modificacion.

El malware XenoRAT fue
identificado descargando
artefactos maliciosos
usando el comando Curl
del sistema operativo. La
regla SIGMA permite
detectar este
comportamiento durante
la descarga de los
artefactos.



Threat Hunting

Resumen de investigacion Hafnium

Durante las actividades de
investigacion de Threat

Hunting, se realizd6 el
andlisis de Hafnium, un
APT chino que para su

Emétodo de persistencia
! oculta las tareas
! programadas que ejecuta
' el malware, dificultando la
' [abor de descubrimiento

de la persistencia del
malware en el equipo
afectado.

Descarga de archives

£ delarchiv
i

Pasibles método: de acceso

Interaccién del usuario

Explotacion de
vulnerablidades en
Microsoft Exchange

—'hu—l

Diversos sectores:
investigadores de
enfermedades, bufetesde
abogados, instituciones
educativas, contratistas de
defensa, expertosen
politicas y ONG

Ciberdelincuente c2
VPS ubicados en US

(Q]

China Chopper.
web Shel para
conexién remota

Mimikatz para
robo de
credenciales

Creacién de farec
programada oculta
GhostTask

Comunicacion con el servidor de comando y control en VPS arendadasen US

@ al

)[R
: Exfiltracion de

G(r:g;?\?; Ssn datos servidores
DearCry MS Exchange

{d

C$

Cargadorde
DearCry y
ASPXSpy volcado de
ersdenEiaas Controlremoto

delos equipos

-
&

E—:

Enviala informacién
", recopilada al C2.

[ Reconnaisance / Weaponization / Delivery ][

Exploitation / Installation

I

C2 / Actions on objectives ]

> El APT busca obtener informacion de organizaciones
pertenecientes a Estados Unidos como correos corporafivos,
tecnologia que utilizan, configuracicnes del sistema.

*> Se ha visio que el APT ha operado sus acciones maliciosas
desde servidores privados virtuales (VPS) alquilados en el pais
de Estados Unidos,

> Utiliza vulnerabilidades de dia cero (0-day) para distribuir sus
malware de manera sigilosa y efectiva, permitiendo a los
atacantes penetrar sistemas sin ser deteciados.

» Utillizan Las herramientas de Impacket las
cuales son conocidas por su capacidad
para inferactuar con protocolos de red. Se
utilizan para explotar  vulnerabilidades
especificas.

» Por medio de la utilizacion comandos de
CMD o PowerShell los ciberdelincuentes
ejecutan malware como tarrask,

» China Chopper,

que es una webshell, se utiliza como

Comando y Control (C2), ya que los atacantes establecen
una conexion con el sistema comprometido para controlario
de formaremota.

» Se identifican acciones sobre el equipo infectado tales como:

Cifrado de archivos con DearCry.

Exfiliracion de datos servidores MS Exchange.
Control remoto de las equipos.

Envia lainformacion recopiladaal C2.
manipulacion de tokens.

volcados de credenciales



Actividades realizadas

UNIFIED THREAT IDENTIFICATION

THREAT DETECTION AND PREVENT

e Serealizd la investigacion sobre el método de
ocultamiento de tareas programadas usado por General Information
Hafnium.

e Tanto los indicadores de comportamiento como de
compromiso fueron ingresados en la TIP.

e Secrearon 2 reglas Sigma en la que se identifican los
comportamientos de creacion de tareas \ Fase Cyber Kill Chain:  Exploitation i ’ Taxonomia: m::x:;gz:;;;::lwam
programadas por software ajeno al sistema
operativo, ademas de su ocultamiento. Accion

e Serealizd la creacidn de una regla sigma para la mdlicloss:
identificacidon de un método de persistencia que

‘Nombrede laamenaza: Xeno RAT ‘ ’ Criticidad:

‘Actorde Amenaza: N/A ‘ \ ATT&CK : T1059.003

THREAT DETECTION AND PREVENT

modifica la llave de registro UserlnitMprLogonScript .
para lograr su cometido. @%

e Se crea regla sigma que identifica un ) ,
comportamiento de descarga por medio de “curl” | Nombre de laamenaza:  Tarrask \ \ Criticidad: ~ [a Med

utilizada por XenoRAT. ""Actorde Amenaza: HAFNIUM ‘ | ATTSCK : T1562

: : : 1 - Malware y APT > Malware >
| Fase Cyber Kill Chain: ~Execution ‘ (Taxonomla: o oo

Accion 2
maliciosa:



Recomendaciones y conclusiones

® El equipo de Cyber Threat Intelligence lleva a cabo un analisis continuo
de diferentes amenazas con el fin de detectar patrones de
comportamiento. Esta informacion se utiliza para crear reglas SIGMA, las
cuales simplifican tanto la deteccion de amenazas como el analisis
preventivo de eventos de seguridad, lo que permite identificar estos
patrones de comportamiento.

e Se recomienda agregar las reglas Sigma generadas en sus plataformas de
SIEM con el fin de detectar activamente las posibles amenazas que

puedan estar ocultas en la infraestructura tecnoldgica.




90

Muestras sospechosas
analizadas

43

Muestras confirmadas con
algun tipo de malware

iInforme Laboratorio
avanzado de malware

2024
Objetivo

Dar a conocer el Laboratorio Avanzado de Malware incluido en el proyecto ofertado para Fondo Nacional del Ahorro S.A.

Objetivos especificos

Indicar las capacidades de analisis del que dispone el laboratorio avanzado de malware.
Brindar un panorama de las tdcticas y técnicas mas utilizadas por los cibercriminales.
Detectar las categorias de malware mas comunes, con el fin de mejorar la defensa contra estas en las herramientas

de seguridad.

Alcance

Los temas a tratar en este informe son:
eDescripcidn del laboratorio de Anélisis avanzado de malware y su importancia para Fondo Nacional del Ahorro S.A.
eCapacidades del laboratorio de malware.

eProcedimiento para el uso del laboratorio avanzado de malware.



Laboratorio Avanzado de Malware

Resumen de andlisis de muestras sospechosas

Malware

Durante el periodo informado, el laboratorio de malware ha analizado 50
muestras, de las cuales 43 fueron encontradas con malware activo. La 432063
informacion obtenida de las muestras identificadas se utiliza para
desarrollar reglas Yara que permiten detectar los artefactos de manera
efectiva.

Top 5 Categorias

Muestras analizadas

. Exploiter..
Ademds, permite mantener una 502311 64_
estadistica de las amenazas mas R
prevalentes, lo que ayuda a desarrollar
un panorama de los posibles ataques
prevalentes en la regiony en la
industria.
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Laboratorio Avanzado de Malware

Técnicas mas utilizadas y categorias de malware mas
detectadas

Se muestran a continuacion el top 5 de técnicas Mitre descubiertas en las muestras analizadas, asi como el top 5
de las categorias de malware descubiertas durante los analisis del periodo informado.

Mitre Técnicas Categorias de Malware

40,00% 30,00%

30,00%

22,30%

20,00%

23,18%

20,00%

10.00% 12,91% 10,00%

0,00%

DLL Side-Loader Process Injection  Virtualization System Encrypted
Information Chanel 0,00%
Discovery Evader Trojan / BOT Spyware Ransomware Exploiter
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Laboratorio Avanzado de Malware

Tacticas y técnicas utilizadas

Dashboard MITRE ATT&CK

Privilege Credential Lateral Command and Network Remote
Initial Access Execution Persistenc Defense Evasi Discovery Collecti Exfiltratios
" ° isienes i fse Evasion on retien Effects  Service Effects

Spearphizhing
Link

Drive-by
Compromise

Credentials In

Credential API

Exploitation for
Client
Execution

BEE | ]

Credential API

Service
Execution

Hooking:

Create Account  Extra Windaow
Memary

Fllﬁ

N NN AN\N\NN B N\



Laboratorio Avanzado de Malware

Actividades realizadas

® En el periodo reportada, el equipo del Cyber Threat Intelligence ha llevado a cabo 50 andlisis de

muestras sospechosas.

e Utilizando herramientas de Threat Hunting, el equipo ha recopilado muestras de diversas fuentes,
teniendo en cuenta las tendencias de ataques en la region.

e Analisis avanzado de las muestras recolectadas en el Threat Hunting.

e La validacion de las caracteristicas de los malware detectados es crucial para clasificar cada uno en
funcidén de las capacidades demostradas durante el analisis avanzado.

e |dentificacion de las tacticas, técnicas y procedimientos utilizados por los actores de amenazas a
través de cada una de las muestras recolectadas, obteniendo asi las tendencias de ataque perpetrado

por los cibercriminales.
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Laboratorio Avanzado de Malware

Recomendaciones y conclusiones

e A través del Laboratorio Avanzado de Malware, el equipo de Cyber Threat Intelligence automatiza y mejora los
procesos de deteccion y analisis de muestras sospechosas de contener malware y que puedan afectar la
infraestructura corporativa.

e Se recomienda reportar cualquier tipo de archivo sospechoso que sea detectado al interior de la infraestructura
de la empresa provenientes de correos electronicos sospechosos, descargas de software no autorizadas,

dispositivos de almacenamiento no autorizados, etc.
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L X 4
Infoblox 24

DEFINICIONES

Proteccion DNS: Brinda seguridad contra ataques de malware,

phishing y ransomware a través de la inspeccién vy el filtrado de e
DNS. s

Politica: cuenta con una serie de politicas que rigen cdmo opera la

empresa. Estas politicas se establecen para proteger a los

Helpful Links.

empleados, clientes y socios de Infoblox, asi como para garantizar

que la empresa cumpla con todas las leyes y regulaciones

aplicables.

Reportes: Herramienta integral que recopila, analiza y presenta

datos de todas las soluciones de Infoblox.



DNS SECURITY - INFOBLOX (Millones de eventos)

Se evidencia que para el
periodo en mencion hubo
un aumento en el promedio
de peticiones DNS que
fueron resueltas por
Infoblox. Por otra parte, se
evidencia una disminucion
en la actividad de amenaza
a nivel de actividades
detectadas y contenidas por
el FW DNS.

10

Peticiones DNS

7,2 7.2

jun-23  jul-23 ago-23 sep-23 oct-23 nov-23 dic-23 ene-24 feb-24 mar-24




INDICADOR AMENAZAS
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Eventos Criticos Actividad Amenaza Incidentes de Exfiltracion
ki ene-24 7 3 0

H feb-24 44 4 0
B mar-24 87 6 0




DNS SECURITY - INFOBLOX

Top de las clases de amenazas por host que mas impactan al FNA

TOP DE HOST POR INDICE DE AMENAZAS
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Top de los destinos malintencionados consultados a nivel interno del
FNA y que hacen redirect por las politicas de control.

350 324
300
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200
150
100 5

50
1s
2
o ]

Sex & Erotic Child Abuse Images Pornography Pregnancy

Para el periodo en mencion se evidencia una disminucion con relacion al
periodo anterior en cuanto al indice de amenazas detectadas, de igual
forma se identifica que el volumen de consultas a portales de pornografia
aumento en la resolucion de DNS.



GENERAL DNS - INFOBLOX

CONTENIDO CONSULTADO -DNS SECURITY
Para el periodo en 25000
mencidn se evidencio @ 20000
()
un aumento g 15000
considerable en la 2 10000 :
categoria de F 5000 |
. i
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Actividades realizadas

e Monitoreo de plataforma Infoblox para la verificacidon de conexiones sospechosas y
maliciosas.
® Actualizacion de la plataforma Infoblox.




=RTINET

FortiWeb™

GENERAL WAF — FORTIWEB

FortiWeb es un firewall de aplicaciones web (WAF) que protege aplicaciones web y API de ataques dirigidos a
usuarios conocidos y exploits desconocidos y ayuda a mantener el cumplimiento de regulaciones. Usando el
aprendizaje automdtico para modelar cada aplicacién, FortiWeb defiende las aplicaciones de vulnerabilidades
conocidas y de las amenazas de dia cero. Alto rendimiento fisico, dispositivos virtuales y contenedores se
implementan en el sitio o en el nube publica para dar servicio a organizaciones de cualquier tamafio, desde e g

g
pequefias empresas hasta proveedores de servicios, operadores y grandes empresas. prmw jﬁm_m
Fraceai o | el
reen
. - P
Proteccion de aplicaciones web &t

Proteccién multicapa contra los 10 principales ataques a aplicaciones de OWASP, incluido el aprendizaje i

’ Sessinr Pl oo
automadtico para defenderse de ataques conocidos y desconocidos. Tamemecter 3 _/—/—A
Py N | S Y S—

Proteccion API

Protege los API de actores maliciosos aplicando automaticamente lo positivo y lo negativo. politicas de seguridad.
Integra la seguridad APl en su proceso de CI/CD.

Mitigacion de Bots

Protege sitios web, aplicaciones mdviles y APl de ataques automatizados con un bot avanzado mitigacién que
diferencia con precision entre el tréfico de bots buenos y los bots maliciosos. FortiWeb Bot Mitigation proporciona
la visibilidad y el control que necesita sin ralentizar a los usuarios con captchas o desafios innecesarios.




GENERAL WAF - FORTIWEB

eventos visualizados WAF

450000000 406.227.429
400000000

350000000
300000000
250000000
200000000
150000000
100000000 Categoria de amenazas identificadas

50000000 2.901.022 685.194 0 100000 200000 300000 400000 500000 600000

0

Eventos verificados por el WAF

Audit Unknown Risk Spam I 4191496
Anonymous Proxy aassssssss 138871

o Phishing msm 41.766
Crawler | 3.824
|
, Tor | 2.649

Known Exploits = 1.349

Del trafico total es Generic Attacks | 547
. Cross Site Scripting 462
Categorlzado ComO Scanner = 458
amenaza Botnet = 278

Known Web Shell Detection | 2
SAL Injection 2

De lo anterior: En el periodo del 21 de Febrero al 20 deMarzo, se visualizé trafico a través del WAF de aproximadamente 409 Millones
de eventos de los cuales menos del 0,17% estan dentro de la categoria Amenaza muchos de estos no tienen una categoria especifica
por parte del fabricante, pero se cataloga como trafico malicioso.



GENERAL WAF - FORTIWEB

General WAF - Fortiweb
0 5000000 10000000 15000000 20000000 25000000

UnitedStates 20.622.628

Argentina S ]1.952.862 + M
Panama mmm——— 5.143.330

Brazil messsss 7 513.989
Venezuela mmm 1.180.666
France = 971.689
Spain mm 970.662
Chile mm 717.468
Canada ™ §75.921

Desde Colombia

Fcuador ™ 614.395 De lo anterior: En el periodo del 23 de
CostaRica ® 305.852 Febrero al 21 de Marzo se visualizo trafico a
AME’“:?O § 300997 través del WAF de aproximadamente 409
ustralia ¥ 266.005 .
Cyprus b 259.315 Millones de ev,entos de los cuales means
Curacao 1 220.463 del 0,17% estan dentro de la categoria
ElSalvador 1 207.635 Amenaza muchos de estos no tienen una
Bangladesh 1 186.453 categoria especifica por parte del
Romania 1 179.868 . 7
reland 1 161.567 fabr.lc.ante, pero se cataloga como tréfico
UnitedKingdom 1 161.021 malicioso.
Germany 1 131.953



Actividades realizadas

A continuacion, se relacionan las actividades realizadas durante el periodo en mencién.

Monitoreo de plataforma WAF para la verificacidon de conexiones sospechosas y maliciosas

®  Exclusiones para urls clasificadas como falso positivos para la entidad

®  Mantenimiento de la plataforma de filtrado Web

Verificacion y actualizacion de los IOC compartidos desde CTI
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DARKTRACE

DEFINICIONES

La tecnologia de Darktrace se basa en un tipo de
machine learning conocido como no supervisado,
lo cual implica que el software esta programado
para aprender desde cero acerca del estado
normal del sistema o la red. Asi, puede detectar
todo tipo de amenazas, incluyendo las que

explotan vulnerabilidades desconocidas. == = B BT B B vosmc




6550 Informe solucién Darktrace/Respond

Dispositivos

modelados 2024

2395 Objetivo

Subredes Presentar los resultados del servicio de soporte de la solucién de Ciberdefensa
Darktrace, realizados por el Ingeniero especialista en Ciberdefensa de Mnemo Colombia

582 S.A.S., permitiendo contar con la visibilidad del estado actual de las amenazas presentadas

Disposiivos en y del soporte dado sobre la solucién del Fondo Nacional de Ahorro.

brechas

850 Alcance

Los hallazgos presentados en el presente informe fueron detectados durante el periodo
comprendido entre el 22 de Febrero y el 21 de Marzo de 2024, comprendiendo los

1 1 7 siguientes temas.

Dar a conocer las estadisticas generales de la solucidn de Ciberdefensa.
Presentar los modelos que se alertaron durante el periodo.

Dar a conocer los sistemas identificados en los modelos presentados.
Recomendaciones.

Brechas

Modelos




Distribucion de Brechas

Brechas Darktrace/Detected Modelos Darktrace/Respond

En las graficas a continuacidn se dan a conocer las brechas totales registradas hasta la fecha junto con el equivalente en porcentaje respecto al
periodo anterior.

BRECHAS IDENTIFICADAS POR CANTIDAD DE BRECHAS POR MES
MES 140 122
120 109
1.000 927 850 100 97
800 @57 78 83
595 56 80
600 77
413 60 39
400 Brechas 40 2
menos que en
200 el mes 20 Brechas menos
_ anterior 0
oct-23 nov-23 dic-23 ene-24 feb-24 mar-24 oct-23 nov-23 dic-23 ene-24 feb-24 mar-24




Brechas identificadas por categoria

Licenciamiento

Distribucion de Brechas

Los modelos de ciberdefensa se pueden organizar de acuerdo con la fase de ataque que es mas probable que detecten. Los modelos de
monitoreo de acuerdo con estas categorias pueden permitir que el patron de comportamiento caracteristico de un ataque en curso sea

observado.

DISPOSITIVOS MODELADOS POR
7.000 MES 6.550

6.000 6.334
5.102 5.
5.000 * g \g

5.102 5.102

4.000
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1.000
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498.875 Informe solucion Darktrace/Email

Correos Entrantes 2024

14.408

Correos con accion

Total Acciones Darktrace

Emall Move to
HoK Lock Link
Correos 1%
484 467 Entregados Convert
- 97% \ Attachment
1% o
Correos Entregados Hold Move to Junk 6.172 1%
o 4.667 0.9%
Unspoof Lock Link ’ 270
= Move to Junk = Lock Link 0% 1508 T
644 . 7 3 2 Convert Attachment  Hold Convert
orreos Saflentes Unspoof Correos Entregados Attachment
1.120 0.2%
Hold °
941 0.2%
Unspoof ?




Administracion Email

Los siguientes usuarios recibieron la mayor parte del correo de este tipo en el periodo correspondiente al

presente informe. Todo el correo incluido en este recuento habria alcanzado el umbral basico para la accién
Mover a correo no deseado de Darktrace/Email.

Correos Maliciosos recibidos

450
400
350
300
250
200 —
150

5 i sy

90" 40‘. O g~.. 9~..
«® q,go 04.0 @ e
& x<‘ oS & &
RS Q) & 60% 606
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X \}&b . {b(\ Q\QJ Q\Q)
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® Anomalous Mail Received ® Anomalous Links Received
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Administracion Email

Multiples anomalias han elevado la puntuacién de este Destaca archivos adjuntos inesperados de corresponsales conocidc
correo electrénico por encima del umbral (threshold) de gue pueden indicar que la cuenta de usuario del corresponsal extern
retencion. ha sido comprometida

Top Destinatarios Convert Attachment Top Destinatarios Email Retenido

jgutierreza@fna.gov.co [INNEG2EN empleados2@fna.gov.co [INIEGZE

gsosa@fna.gov.co INNESH yriano@fna.gov.co [INIIIEEGGT

reclamacionseguros@fna.gov.co [ININENZEH empleados5@fna.gov.co NG

seleccionfna@fna.gov.co | INEEN entidades@fna.gov.co GGG
facturacionelectronica@fna.gov.co [IIINEGESEN contactenos@fna.gov.co

empleados1@fna.gov.co [N
contactenos@fna.gov.co (GGG
0 10 20 30 40 50
0 20 40 60 80 100

—\\y



Actividades realizadas

A continuacion, se relacionan las actividades realizadas durante el periodo en mencion.

¢ Nombramiento de Subredes, de acuerdo con informacién suministrada por Redes.

e Se realiza Back up Semanal, el cual se conserva copia en el dispositivo de Darktrace y equipo administrador de la plataforma.

e Se realizan los correspondientes alertamientos de los modelos activos durante la administracidn en sitio.

e Se realiza sesidn con integrantes de Seguridad de la Informacidn, para la revisidén de acciones de Darktrace (06/03/2024)

e Se da respuesta y realiza analisis del correo con asunto “Re: OFICIO SENTENCIA ACCION DE TUTELA 0528 - RADICADO: 2024
5139 118 6072 005”. Andlisis solicitado por Seguridad de la informacion. (13/3/2024)

e Se da respuesta y realiza andlisis del correo con asunto “Re: Correo Retenido // ::::iiiiiiiiiiiiiiiii Asunto: Notificacion De
Sentencia Judicial No 81 :::::iiiiiiiiiiii” Andlisis solicitado por Seguridad de la informacién. (20/3/2024)

e Se obtiene confirmacion por parte de Seguridad de la Informacion para excluir el dispositivo de ISE de las actividades de
Respond, de acuerdo con la alerta reportada 41925.

* Se recomienda continuar con las labores de revision y validacidon de los modelos reportados con el area de Seguridad de la
Informacién para poder ajustar las reacciones del Darktrace con las politicas de Seguridad de la Informacidn.
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Guardium

Guardium es una plataforma completa de proteccion de datos
que permite a los equipos de seguridad analizar
automaticamente lo que sucede en entornos de datos
confidenciales. Ayuda a garantizar la integridad de la
informacién en los centros de datos y a automatizar los

controles de cumplimiento.
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Estado plataforma

En el periodo comprendido entre el 22 de febrero-21 Marzo de 2024, la plataforma presenté estabilidad, a
excepcion de un inconveniente de conectividad del dia 29 de febrero, que fue solucionado con el apoyo de
redes este mismo dia.

Actividades macro ejecutadas

Actividades a ejecutar

Labores de mantenimiento de los
appliances y consola.

Solucidn problemas conectividad.
Generacion de reportes a demanda.
Reunion prueba recorrido Cobis.

Ingreso nuevos appliances datacenter.
Generacion de controles de cambios para
funcionamiento de la infraestructura de
guardium.

Configuracion regla campos sensibles
consumidor financiero para base de datos
COBIS.

Habilitacién funcién fileserver para los
appliances de guardium.

Actualizacién de parches appliances.




Funcionamiento de la Plataforma

Se evalua el funcionamiento de la plataforma de Guarduim DAM abordando aspectos como :

Disponibilidad y rendimiento del sistema.

A continuacion, se muestra la disponibilidad de los servidores correspondientes al periodo del 22 Febrero al
21 de Marzo de 2024.

Servidor 172.16.132.85 Servidor 172.16.132.86

IBM Guardium® IBM Guardium®
Unit Utilization Unit Utilization
Generated by user: admin Generated by user: admin
on: 2024-03-22 06:43:07 Oni: 2024-03-22 08:52:21
Record count: 1 Record count: 1
REMOTE_SOURCE: REMOTE_SOURCE:
From: 2024-02-22 00:00:00 From: 2024-02-22 00:00:00
To: 2024-03-21 23:59:00 Tao: 2024-03-21 23:58:00
Alias: on Alias: On

Host Name Max Owverall Unit Utilization Level Host Name Max Overall Unit Utilization Level
BOGPVPPLPOOC fna.gov.co Medium BOGFWFPLPOOD . fna.gov.co High



Disponibilidad y rendimiento del sistema.

A continuacion, se muestra la disponibilidad de los servidores correspondientes al periodo del 22 Febrero al

21 de Marzo de 2024.
Servidor 172.16.132.87

IBM Guardium®

Unit Utilization
Generated by user: admin

Oon: 2024-03-22 06:59:17
Record count: 1
REMOTE_SOURCE:
From: 2024-02-22 00:00:00
To: 2024-03-21 23:59:00
Alias: On
Host Name Max Overall Unit Utilization Level
BOGPVYPPLPOOE fna.gov.co High

Servidor 172.16.132.88

IBM Guardium®

Unit Utilization

Generated by user: admin

On: 2024-03-22 06:59:58
Record count: 1
REMOTE_SOURCE:
From: 2024-02-22 00:00:00
To: 2024-03-21 23:59:00
Alias: on
Host Name Max Owverall Unit Utilization Level

BOGPVPPLPOOF fna.gov.co High



Estado de Salud en las unidades del Sistema

Guardium DAM

A continuacion, se muestra el estado de salud del sistema Guardium DAM, en todas las unidades durante el periodo
del 22 Febrero al 21 de Marzo de 2024. (se debe revisar la politica de alertamiento a fin de reducir los espacios de

ocupacion y escritura en el sistema de las tablas de BD, .)

1BM Guardium

Deployment Health Dashboard

|Am,—.:s -‘ | s I.Au = || Fezzem-warnizm v | Addcwn v

Coliectors Wiy ssues. AggregEons Wi lssues

0 0

7 x L
Events timeline Critical issues

® MySOL disk usage ; 52%
B POJC 2 goune
MG T TER

@ Jvar diskusage 1 43% Mo issues found
BOGRVESLPODC fra gouto
20240021 251848

® MySOL disk usage | 52%
ECGPVPPLPOC fa gouso
D022 2NE4E

& juar disk usage +43%
BOGPVPPLIPDOC 12 gouo0
2024-05-21 21846

® NySOL disk usage © 52% - o
BOCPVPRLPOIC e gouco High severity issues
M3 211842

cmde oasfBfyovy
=

@ [yar disk usage $ 43%
SOEFYPPLAIIC T goutn

@ MySOL disk Ussge : 52% =
EBOGPVPRLPOIC T gouoy Mo isswes found
2071 TT1EIT

® fyar disk usags : 43%
BOGFVPPLROOC Ma gouco
2024-05-21 TW1EIT

® 1ySOL disk usags | 52%

/PPLPOOC.

BOGPVFPLAONC fagoucn
2040321 121852 bt

Alerts by name =
No issues found
Leam mors
m x
Unit utilization lssues; 878§
5 MySQL disk usage
1 Fear disk age




Casos creados para gestion de Funcionamiento de
la Plataforma

A continuacion, se muestra gestion de caso hacia fabrica durante el periodo del 22 Febrero al 21 de Marzo de 2024,
fallos causados por fallo puertos FO FLEX, y también se generd caso solicitud a mesa de servicio para rehabilitaciéon de
puertos el dia 29 de marzo y se nos asigné caso SD1055534 el dia 1 de marzo de 2024

Case created - TS015592668 - Guardium Data Protect... - N/A

Mesa de Servicio vie, Tman 84 oy &
IBM Support <support@ecurep.ibm.coms para Johan, Andrea, Enrigue, mi, Plinio, Henry =
parami - )
Buen dia,
BE Traducir al espafial x

Sr(a). Conteras

Le informamos que su sofictud esta siendo atendida con el SD1055534

[E Support

Para brindarle solucion su solicitud esta siendo atendida por el grupo de la Vicepresidencia de Tecnologia y
Transformacién encargado,

Case created - TS015592668 Cordiaimente,
29 February 2024, 15:08 PM CST - Severity 2

Mesa de servicio X
V|_cepr|e5|denma de Tecnologia y Transformacion
Digita

NOS MUEVE FONDO NACIONAL DEL AHORRO

LO QUE SUENAS

i MessdscenicloBa 00usa
A

%::l::;:!(l sezs  DRC

Case Title
Colectors network issues guardium- Dam and unresolved

Case Description
Latency problems in web colector appliance IP 86,(no web access). No detection
of colectors 86 y 87 on health system guardium Central Manager/aggregator. REMITENTE EXTERNO
“PRECALICION: Este corre ha sido enviado desde una cuenta externa al FNA, Mo haga click
en sug enlaces y no abra sus d Menos guer al remi 2

Product - Guardium Data Protection



Descripcion evento de falla Guardium DAM
(29/feb/2024)

Central Manager/Agregador con problemas de acceso y gestion por fallas de red, asociadas a dafio en puerto 20
de FEX switch de FO, dia 29 de feb de 2024,0bligando a la postergacion de la prueba de recorrido.

A continuacion, se muestra gestion de inspeccion fisica en Componente servidor Guardium DAM principal servidores
operativos, puerto sin gestion en Central Manager / Agregador y puerto 20 de FO switch FEX sin gestion.




Reportes generados en la Operacion la
Plataforma

A continuacion, se muestra gestion de generacion de reportes para el periédo del 22 Febrero al 21 de Marzo de
2024. que serdn entregados al cliente nuestro FNA, el rengldn en rojo evidencia ausencia de registros para la
fecha de afectacién. Por dafio en puerto de Fibra Optica que soporta el bounding 4 y afectacidn de conectividad.

CAMBIOS FUERA DEL HORARIO LABORAL (FDHL)
Actividades de lunes a viernes (L-V)
Actividades fin de semana (FDS)

CAMBIOS DENTRO DEL HORARIO LABORAL (DHL)
Actividades de lunes a viernes (L-V)
Actividades fin de semana (FDS)
Actividad-FDHL Actividad-DHL

Periodo de inspeccion Periodo de inspeccién

Fecha de inicio Fecha de final L-V FDS Fecha de inicio Fecha de final L-vV FDS
2024-02-22 18:00:00 2024-02-23 06:59:00 0 0 2024-02-22 07:00:00 2024-02-22 18:00:00 41265 0
2024-02-23 18:00:00 2024-02-24 06:59:00 564 0 2024-02-23 07:00:00 2024-02-23 18:00:00 19920 0
2024-02-24 15:00:00 2024-02-26 06:59:00 0 4984 2024-02-24 07:00:00 2024-02-24 15:00:00 0 23762
2024-02-26 18:00:00 2024-02-27 06:59:00 0 0 2024-02-26 07:00:00 2024-02-26 18:00:00 50816 0
2024-02-27 18:00:00 2024-02-28 06:59:00 0 0 2024-02-27 07:00:00 2024-02-27 18:00:00 40242 0
2024-02-28 18:00:00 2024-02-29 06:59:00 0 0 2024-02-28 07:00:00 2024-02-28 18:00:00 41129 0
2024-02-29 18:00:00 2024-03-01 06:59:00 0 0 o [ o |
2024-03-01 18:00:00 2024-03-02 06:59:00 513 0 2024-03-01 07:00:00 2024-03-01 18:00:00 34779 0
2024-03-02 15:00:00 2024-03-04 06:59:00 7775 2024-03-02 07:00:00 2024-03-02 15:00:00 0 16204
2024-03-04 18:00:00 2024-03-05 06:59:00 0 0 2024-03-04 07:00:00 2024-03-04 18:00:00 29567 0
2024-03-05 18:00:00 2024-03-06 06:59:00 0 0 2024-03-05 07:00:00 2024-03-05 18:00:00 36691 0
2024-03-06 18:00:00 2024-03-07 06:59:00 0 0 2024-03-06 07:00:00 2024-03-06 18:00:00 27673 0
2024-03-07 18:00:00 2024-03-08 06:59:00 0 0 2024-03-07 07:00:00 2024-03-07 18:00:00 35973 0
2024-03-08 18:00:00 2024-03-09 06:59:00 180 0 2024-03-08 07:00:00 2024-03-08 18:00:00 33208 0
2024-03-09 15:00:00 2024-03-11 06:59:00 4950 2024-03-09 07:00:00 2024-03-09 15:00:00 0 16709
2024-03-11 18:00:00 2024-03-12 06:59:00 0 0 2024-03-11 07:00:00 2024-03-11 18:00:00 34108 0
2024-03-12 18:00:00 2024-03-13 06:59:00 0 0 2024-03-12 07:00:00 2024-03-12 18:00:00 34918 0
2024-03-13 18:00:00 2024-03-14 06:59:00 0 0 2024-03-13 07:00:00 2024-03-13 18:00:00 33277 0
2024-03-14 18:00:00 2024-03-15 06:59:00 0 0 2024-03-14 07:00:00 2024-03-14 18:00:00 31964 0
2024-03-15 18:00:00 2024-03-16 06:59:00 140 0 2024-03-15 07:00:00 2024-03-15 18:00:00 31290 0
2024-03-16 15:00:00 2024-03-18 06:59:00 4644 2024-03-16 07:00:00 2024-03-16 15:00:00 0 16697
2024-03-18 18:00:00 2024-03-19 06:59:00 0 0 2024-03-18 07:00:00 2024-03-18 18:00:00 37471 0
2024-03-19 18:00:00 2024-03-20 06:59:00 0 0 2024-03-19 07:00:00 2024-03-19 18:00:00 39122 0
2024-03-20 18:00:00 2024-03-21 06:59:00 0 0 2024-03-20 07:00:00 2024-03-20 18:00:00 29445 0
2024-03-21 18:00:00 2024-03-22 06:59:00 0 0 2024-03-21 07:00:00 2024-03-21 18:00:00 28190 0




Reportes generados en la Operacion la Plataforma

A continuacion, se muestra gestion de generacion de reportes para el periodo del 22 Febrero al 21 de Marzo de 2024.

gue seran entregados al cliente nuestro FNA

DESCRIPCION DE ACTIVIDADES FDHL

Se generan (8) reportes diarios de la actividad que se entregaran al
cliente.

Actividad ciclica que evidencia gestion fuera del horario laboral
(FDHL) ocurre Unicamente los viernes y sdbado de cada semana.

Los reportes incluyen en sus encabezados los siguientes
descriptores: Timestamp, Severity, Access Rule, Description, Client
IP, Client Host Name, Server IP, Server Host Name, DB User Name,
Database Name, Count of Object Name, Server Port, Service Name,
Source Program, Full SQL String, Count of Policy RuleViolations.

DESCRIPCION DE ACTIVIDADES DHL
Se generan (24) reportes diarios de la actividad que se entregaran al
cliente
Actividad diaria que evidencia gestion dentro del horario laboral
(DHL) y también los dias sabado de cada semana dentro de la
jornada.
Los reportes incluyen en sus encabezados los siguientes
descriptores: Timestamp, Severity, Access Rule, Description, Client
IP, Client Host Name, Server IP, Server Host Name, DB User Name,
Database Name, Count of Object Name, Server Port, Service Name,
Source Program, Full SQL String, Count of Policy RuleViolations.



Actividades

* Durante el periodo del 22 de febrero al 21 de marzo de 2024 :

* Revisar monitoreo a bases de datos.

* Revisar el estado de operatividad del sistema Guardium DAM.

* Proporcionar soporte técnico y resolver incidencias.

* Prueba de recorrido sobre reglas de alertamiento, para modificaciones de tablas sensibles COBIS

* Dar gestion para el proceso de ampliacién de la infraestructura operativa en dos servidores fisicos
nuevos. (1 Colector y 1 Agregador).




Conclusiones

* Durante el periodo de gestiéon comprendido entre el 22 de febreroy el 21 de marzo de 2024:

* Se evidencia que la infraestructura Opera con normalidad.

* Elsistema Guardium DAM, estd en proceso de ampliacion de su infraestructura fisica, en dos
maquinas nuevas (servidores tipo appliance) ya ragueados, energizados y con conectividad
temporal.

* Eneste periodo el dia 29 de febrero se presentd una incidencia operativa asociada a conectividad
de red local por perdida de gestion sobre puertos de FO en Switch FEX, afectando el componente
Guardium DAM Central Manager/Agregador, se crearon dos casos uno con mesa de servicio local
y otro con fabrica, se restablecio la conectividad del sistema y se tuvo en monitoreo durante dos
semanas, las maquinas han estado estables y operativas.




Conclusiones

* Durante el periodo de gestiéon comprendido entre el 22 de febrero y el 21 de marzo de 2024:
* Conrelacidon a los comportamientos de alertas, a la inspeccidn de las actividades registradas obedecen a
comportamientos operativos de alertamiento. Es de anotar que :

v Se evidencio que las reglas asociadas a Modificaciones de tablas sensibles en COBIS, permiten el
uso del parametro, LOG FULL DETAILS en la gestion de las alertas, el cual genera en sus consultas
escritura y registro alto en la tabla GDM_POLICY_VIOLATIONS_ LOG, por lo tanto, tenemos un uso de
espacio alto (381 G) en esta tabla para el sistema colector 86, se notifico al cliente via correo, el dia 8
de marzo de 2024. donde se solicito establecer reunidn para trabajar en este aspecto, Es necesario
considerar la modificacion de las politicas de inspeccion para COBIS y su forma de registro lo que
nos permitira depurar las reglas para reducir los espacios ocupados en el sistema y de esta manera

poder realizar procedimientos de optimizacion sobre las tablas.




Conclusiones

Durante el periodo de gestion comprendido entre el 22 de febreroy el 21 de marzo de 2024

* Conrelacidon a la gestidon operativa de la herramienta es necesario habilitar permisos sobre
puertos 8445, para todas las maquinas Guardium DAM, ya que este puerto es necesario entre
otros para la gestion de redireccion de registros de logs SYSYLOGS, hacia SIEM-SO, también puede
darse uso para habilitar el servicio de fileserver, usado para inspeccionar actividades del sistema,
o incluso para la gestidn de actualizaciones, y/o también en caso de requerirse para soporte de
fabrica:

v Adjunto mostramos una imagen de inspeccion de puertos desde uno de los componentes
Guardium DAM donde se evidencia un filtrado sobre este puerto para estas maquinas.




@ IBM Security

Verify

La solucién IBM Security Verify, modernizada y modular, proporciona un

contexto profundo impulsado por IA para la gestién de identidades y accesos

QUICK INSIBNTS Lasaes s 1 soin 1 "

(IAM) tanto de los consumidores como del personal. Proteja a sus usuarios y
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aplicaciones, dentro y fuera de la empresa, con un enfoque de software como :,%m Wm e = :ﬂ‘._,,;;mm
servicio (SaaS) nativo de la nube de baja friccién que saca partido de la nube. i— 739;::: ===
Para las aplicaciones locales heredadas, la version Verify access proporciona una e e e ot 5
ruta fluida a la nube, para que pueda realizar la transicién a su propio ritmo. e =
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Autenticacién avanzada, incluida la autenticacion sin contrasefia
Afada una capa de seguridad, como la autenticaciéon de multiples factores (MFA),
o prescinda por completo de contrasefias para acceder mas rapidamente a los

datos y las aplicaciones.
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Administracion vmware srv Agent
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Actividades realizadas

. se realizo sesion con el area de Cobis realizando validaciones y revisiones de la informacidn recibida por el
FNA, con el implementador para tener un concepto claro de la gestion de creacién de identidades en la
aplicaciones indicada.

. se realizd sesidn con el drea que tiene la administracion del “BUS” el cual actualmente no se tiene alguna
integracidn actual en el IAM que se tiene en el FNA.

o Se realizaron las configuraciones necesarias para tener la administracion por vmware para tener gestion de
los servidores de Base de Datos y Agent.

o Se cambiaron los nombres de los servidores de bases de datos y el agent y se cambiaron las IP de los
servidores, funcionan correctamente para gestiéon de los mismos.
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Recomendaciones y conclusiones

e Para el periodo en no se evidenciaron eventos de retrasos al momento de solicitar la
informacion necesaria para avanzar en el proyecto.
e Se esta realizando la gestidon correspondiente con las areas involucradas en el proceso de

integracion hacia verify,
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Eventos reportados

S8

Identity Fraud

15

Data protection

3

Brand protection

Informe Monitoreo de marca

2024

Objetivo

Presentar de forma clara y detallada las alertas generadas por el equipo de Monitoreo de marca
basadas en los analisis descubiertos en fuentes abiertas (Surface web, Deep web, Dark web),
asociados al Fondo Nacional del Ahorro S.A. y sus productos durante el mes de febrero de 2024.

Objetivos especificos.

® Presentar los eventos identificados de acuerdo a las categorias y subcategorias definidas.

® Presentar los eventos que generen riesgo de manera inmediata a través de alertas en tiempo real.
® |dentificar recomendaciones de mejora de acuerdo con los datos analizados.

® Presentar conclusiones relevantes.

Alcance

En el monitoreo de marca se busca realizar una captacién de la informacién durante el periodo en
mencion, en la cual podemos identificar la presencia que tiene la entidad en la Clear, Deep y Dark
Web, empleando distintas técnicas digitales que nos permita acceder. En un servicio 7x24 para la
identificacion de cualquier amenaza y desprestigio de la imagen corporativa.



Resultados Monitoreo de Marca

1 Mencién de marca
roteeon || : 1. Comportamiento del servicio global Vigilancia
% de afectacion por subservicio
.......................... Data
11 Filtraciones de . -
it
RRSS f qudy Protection Credenciales de : 28%
1Aplicacion movil (U M N Nl | SRR empleados ... ...,
........................ Brand
Protection
2%
Mencién de marca 1
Aplicacion movil ilegitima 1
Dominio Sospechoso 1
Credenciales de Empleados 4
Credenciales de Terceros 11 Identity
Abuso de marca en medios digitales 36 Fraud
70%
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KPIs > Comportamiento del servicio global

ALERTAS CLASIFICADAS POR CRITICIDAD

Bajo 13
Medio v

Alto 4
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Evolucion del servicio a nivel mensual
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Resultados Monitoreo de Marca

3. Dominios

B Sospechoso
Sospechoso




Resultados Monitoreo de Marca

3. Aplicaciones Mdviles

H Sin malware

Sin malware




Resultados Monitoreo de Marca

2. REDES SOCIALES

Se identificaron publicaciones en la red social de Facebook, haciendo referencia a ofrecimientos de servicios relacionados con el retiro cesantias y
ofrecimientos de créditos en nombre del Fondo Nacional del Ahorro S.A..

40
35
30
25

20 B Abuso de marca

Abuso de marca




Resultados Monitoreo de marca

GESTIONES DE BAJA
35

Sin gestion

En proceso
8% P

30 29 14%

25
20
15

10

5

5
3 Baja de
-_ contenido
0

78%
En proceso Baja de contenido Descartado Sin gestion

En Proceso Contindan las gestiones para el cierre.
Baja de contenido: Cerrado. Amenaza eliminada
Descartado: No se contintan con las acciones de cierre por circunstancias ajenas al servicio.

Sin gestion: Eventos sin gestionar. Pendientes de la solicitud del cliente.




Resultados Monitoreo de marca

3. Informacion Expuesta — Credenciales filtradas

Volumetria por tipo de fuga

. N@ Total de Alertas enviadas: 15 Credenciales
Credenciales de

Terceros ——

0 2 4 6 8 10 12 14 16 78%

de Empleados
22%

Credenciales de Empleados

Credenciales de Terceros




Resultados Monitoreo de marca

Historico > Evolucion del servicio a nivel mensual

% deteccion terceros VS colaboraderes # de credenciales identificadas terceros V§ colaboradores
mar-23 mar-23
abr-23 abr-22
mey-23 may-23
jun-23 jun-23
jul-23
; jul23
ago-23
ago-23
sep-23
sep-23
oct-23
_ oct-23
nov-23
dic-03 nov-23
ene-24 dliged
teb>-24 ene-24
mar-24 feb-24

100% 80% &0% 40% 20% 0% 20% 40% 0%  80% 100% mar-24
" Credencicles Terceros

B Credenciales Colaboradores 750 650 550 450 350 250 150 50 50

B # credenciagles Colaboradores
u # Credenciales Terceros



Resultados Monitoreo de marca

4. Menciones de marca

Mencion de
marca

B Mencién de
marca




Resultados Monitoreo de marca

5. Percepcion general de los eventos presentados

40
35
30
25
20
15

10

1

Megativo Positivo Meutro

Para los eventos presentados durante el periodo en mencion se identifica que la percepcidon negativa tuvo la mayor afectacion
reputacional, debido a los hallazgos relacionados abusos de marca.



Actividades realizadas

e ldentificacidn y notificacion de eventos

e Monitoreo de redes sociales

e Gestion de baja de contenidos fraudulentos o con abuso de marca
e ldentificacidn de credenciales filtradas

» Ejecucidon de mediciones de marca

» Analisis de percepcion de eventos presentados
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Observaciones y conclusiones

Observacion: Durante el periodo en mencion se tuvo una efectividad del 81% al momento de gestionar las bajas
solicitadas.

Recomendacion: Se sugiere validar al interior los eventos notificados bajo los nimeros de tickets #104019, #103142 y
#102426 bajo la tipologia “abuso de marca” y a la fecha no han tenido retroalimentacién.

Observacion: Se evidencia un aumento en el niumero de eventos detectados relacionados a la filtracion de
credenciales de empleados con respecto al periodo anterior.

Recomendacion: Validar al interior de la organizacion estas filtraciones para descartar falsos positivos y realizar el
cambio de contrasefia de los usuarios correspondientes.

Observacion: Se evidencia que la percepciéon de la entidad en redes sociales fue principalmente “negativa”, debido a
los eventos que representaron un riesgo reputacional a la organizacion y sus servicios.
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0 Informe Seguridad Ofensiva

Ethical Hacking 2024

Presentar como parte del proceso de aseguramiento de la plataforma tecnoldgica los resultados de

los escaneos de vulnerabilidades realizados sobre los equipos antes de que estos salgan a
produccién y realizar la correspondiente revisidn una vez sean mitigadas las vulnerabilidades
1 8 encontradas.

Retest Ethical Hacking

Retest Analisis de I gs
Vulnerabilidades Objetivos especificos

® Presentar las solicitudes recibidas y atendidas durante el periodo.
1 ® Presentar las vulnerabilidades mas relevantes.
® |dentificar recomendaciones de mejora de acuerdo con los datos analizados.
® Presentar conclusiones relevantes.

Analisis de
Vulnerabilidades

0

Alcance

Exponer los eventos identificados en el servicio de aseguramiento ejecutado por SOC-CERT de
Mnemo Colombia durante el periodo comprendido entre el 22 de febrero hasta el 21 de marzo del
afio 2024.

Ingenieria Social
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Resultados de solicitudes (Retest) y Andlisis
de vulnerabilidades (AV)

Durante el periodo, se documentaron un total de 18 solicitudes y una solicitud de AV. Se evidencia un aumento de 7 solicitudes respecto al
periodo anterior en retest de AV y una respecto a AV, como se ilustra en el grafico adjunto.

Cantidad de solicitudes, por categorias (analisis de vulnerabilidades,

Cobertura Solicitudes por Mes Ao retest) entre otros.
2023 - 2024
18 20
19
15
12
12 10
5
1
0 |
18 1
Retest analisis de vulnerabilidades Analisis de Vulnerabilidaes
Octubre Noviembre Diciembre Enero Febrero Marzo

Para el periodo reportado, se ejecutaron 12 solicitudes acerca de Retest referentes a andlisis de
vulnerabilidades (RAV), no se obtuvo solicitudes diferentes durante el periodo.




Resultados de solicitudes (Retest)

Resultados Retest - General

Resultados — De los retest solicitados fueron reportadas Resultados — A continuacion, se muestra el porcentaje por nivel
435 vulnerabilidades para su respectivo escaneo vy de criticidad de las vulnerabilidades de retest y de los escaneos
validacién. En cuanto a los analisis de vulnerabilidades Las iniciales reportadas en las actividades, se organizan desde las mas
actividades se muestran a continuacion: criticas llegando a las bajas.
Solicitudes Retest y Analisis de vulnerabilidades. % Nivel de Criticidad
200 190 82; 19% 11; 2%
180 157
160 47; 1% NIV
140 Ivel ae .
120 - N Criticidad Cantidad
100 - m Critico »
e, WL o Critico 11
80 [ mAlto
60 ]
0 , 28 36 Medio Alto 47
9 .
28 2 - - Bajo Medio 295
Retest Retest Retest Retest IDM Retest Retest Retest Bajo 82
Infoturnos ~ Comware EMTEL Service Yeapdata SolutionCopy
Manager 295: 68% Total, general 435




Resultados de solicitudes (Retesty AV)

Resultados Retest y Analisis de Vulnerabilidades Remediadas - General

De las 435 vulnerabilidades reportadas en los re-test, 253 fueron
remediadas y 170 continlan activas. Se recalca que dentro de las
vulnerabilidades remediadas hay unas de impacto critico, alto, medio

y bajo.
Estado Cantidad

Cantidad de Vulnerabilidades N’O_ 170
Gestionadas/No Gestionadas Critico 0
Alto 14
200 189 Me(:iio 94
180 Bajo 62
160 Sl 189
140 Critico 11
120 Alto 33
100 94 Medio 189
80 62 Bajo 20
60 33 Remediada
40 20 Parcialmente 12
14 11 12 —
20 - I.I - - Critico 0
0 Alto Medio Bajo Alto M;o Bajo Critico Medio AItO 0
NO Sl Remediada Medio 12
Parcialmente
Bajo 0

Es de resaltar que, en los retest del periodo reportado, no se
evidencia ninguna vulnerabilidad de nivel critico activa, y tan solo
2 altas son las que se encuentran activas.

Vulnerabilidades Activas

Alto 14
Medio 94
Bajo 62
0 20 40 60 80 100

Cantidad de Vulnerabilidades Activas

Retest

SolutionCopy; 8 M Retest Comware

Retest M Retest IDM
Comware; 63 M Retest Service Manager
M Retest Yeapdata
M Retest SolutionCopy
s\: I
Retest Service

Manager; 22

Retest
Yeapdata; 76



Resultados de solicitudes (Retesty AV)

Resultados Retest AV Remediadas - General

De las 253 vulnerabilidades remediadas se destaca la efectividad
de solucién de las criticas y altas.

Vulnerabilidades Criticas/Altas Remediadas

25 23
20
15
11
9

10

5

1
—_
0 _ —_ _ _
Critico Alto Alto Alto
Retest Comware Retest Service Manager Retest SolutionCopy

Del total de vulnerabilidades activas (170) los activos que se destacan con
mas vulnerabilidades es el 172.16.132.51 (20 vuln), 172.16.131.153 (13
Vuln) y 172.16.126.54 (9) Vuln, estos activos corresponden al proveedor
Comware y Service Manager.
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20

15

10

Top cantidad de vulnerabilidades activas por

objetivo
20
9
172.16.132.51 172.16.131.153 172.16.126.54
Service Manager Comware Comware



Resultados de solicitudes Andlisis de
vulnerabilidades (AV)

Resultados Analisis de vulnerabilidades - General

A continuacion, se presenta el resultado de analisis de vulnerabilidades para el activo BOGPVPPLP035 - 172.16.131.35.

Vulnerabilidades por
criticidad

oo

‘ 7, 78% ’

Vulnerabilidad Puertos Afectados

SSL Certificate Cannot Be Trusted 2

SSL Self-Signed Certificate 2
mDNS Detection (Remote Network) 1 22 3
SSH Weak Key Exchange Algorithms Enabled 1 9090 3
HSTS Missing From HTTPS Server (RFC 6797) 1 443 2
SSH Server CBC Mode Ciphers Enabled 1 5353 1
SSH Terrapin Prefix Truncation Weakness (CVE-2023-48795) 1



Actividades realizadas

e Se ejecutd actualizacién de los plugins de nessus de manera semanal, los cuales sirven para identificar nuevas
vulnerabilidades.

e Se realizd una verificacion manual de las suites de cifrado SSH, especificamente el modo CBC, en los siguientes activos:
172.31.1.110, 172.31.1.111 y 172.31.1.119. También se gestion6é la adiciéon del certificado raiz de la Autoridad de
Certificacion de Sectigo RSA.

e Se recibié una solicitud de andlisis de vulnerabilidades para el activo BOGPVPPLPO35 - 172.16.131.35, para este host se
identificd un total de 9 vulnerabilidades totales, 7 medias y 2 bajas.

e Se ejecutan los siguientes ejercicios de retest de analisis de vulnerabilidades, los activos pertenecen a los siguientes
proveedores encargados de la administracion:

e Re-test EMTEL (1)

¢ Re-test COMWARE (5)

e Re-test SOLUTIONCOPY (2)

e Re-tets INFOTURNOS (1)

e  Re-test YEAPDATA (5)

e Re-test SERVICE MANAGER (2)
Re-test IDM (2)

=\




Recomendaciones y conclusiones

=  Se enviaron un total de 93 hosts para llevar a cabo las validaciones de retest del andlisis de vulnerabilidades, identificandose un total
de 36 vulnerabilidades uUnicas en el proceso.

*  La vulnerabilidad que afecta a un mayor nimero de activos (59) es "SSH Server CBC Mode Ciphers Enabled" de nivel bajo, seguida por
"SSL Certificate Cannot Be Trusted", la cual afecta a (35) activos, esta Ultima se clasifica como nivel de criticidad medio.

* Es importante resaltar el compromiso con la remediacion de vulnerabilidades. Durante el periodo, se llevd a cabo un retest de 435
vulnerabilidades, resultando en la correccidon de 253 vulnerabilidades. Actualmente, sdlo permanecen activas 170, lo que representa
una reduccién del 60% en el total de vulnerabilidades identificadas.

*  Es necesario mencionar que, de las 253 vulnerabilidades no se encuentra activa ninguna de nivel critico y tan solo 14 son de nivel alto,
lo que demuestra el compromiso con la seguridad de los activos.

=  Establecer planes de accién para abordar las vulnerabilidades con impacto medio y bajo: Crear un plan de accidon que especifique las
medidas que se tomaran para remediar cada vulnerabilidad identificada. Priorizar las vulnerabilidades en funcién de su impacto y

gravedad, y establece plazos realistas para abordar cada una de ellas.

—\\y




Informe de Actividades
Qualys médulo SCA

2024

Resumen Ejecutivo

En este informe se presenta un resumen de las actividades y resultados del médulo SCA (Security
Configuration Assessment) de la plataforma Qualys durante el periodo comprendido entre el 22 de
febreroy el 21 de marzo.

Objetivos

e  Evaluarlos controles comprendidos en las 13 politicas desplegadas.

®  Analizar el nivel de riesgo que representa el incumplimiento de los controles de seguridad
planteados por el CIS.

®  Presentar un insumo de valor para la toma de decisiones en cuanto a la aplicacién de
controles de seguridad en los activos tecnoldgicos.

®  Cumplir con estandares y regulaciones de seguridad de la informacidn.



RESUMEN GENERAL

283 25 2 7 13 1.506

Activos evaluados Activos duplicados Activos sin controles Activos sin conexion en un mes Politicas evaluadas Controles evaluados

CONTROLES EVALUADOQS POR POLITICA

Activos evaluados por tecnologia CIS Benchmark for CentOS Linux 7 483
o ) CIS Benchmark for Microsoft Windows Server 2008 R2 266
61,95% o | -
Controles superados CIS Benchmark for Microsoft Windows Server 2012 R2 348
Windows Server 2012 - 59 . )
CIS Benchmark for Microsoft Windows Server 2016 324
AlX - 49 CIS Benchmark for Red Hat Enterprise Linux 6 279
Red Hat Enterprise - - CIS Benchmark for Red Hat Enterprise Linux 7 459
CIS Benchmark for Red Hat Enterprise Linux 8 491
Windows Server 2008 I 9
CIS Benchmark for Red Hat Enterprise Linux 9 477
0,
38'054’ centos ‘ ! CIS IBM AIX 7.1 Benchmark 246
Controles fallidos
SQL Server 2012 ‘ 1 CIS IBM AIX 7.2 Benchmark 218
) ‘ CIS Microsoft Windows Server 2016 377
Cisco 1
CIS Benchmark for Cisco NX 11
CIS Microsoft Windows Server 2016 29




EVALUACION DE LINEAS BASE

Cumplimiento por tecnologia

Cisco NX

Microsoft SQL Server R2
AlX7.2

AIX7.1

Red Hat 9

Red Hat 8

Red Hat 7

Red Hat 6

CentOS 7

Windows Server 2016
Windows Server 2012 R2
Windows Server 2008 R2

De acuerdo a las graficas anteriores, se puede evidenciar que mas del 50% de los controles se encuentran en cumplimiento, sin
embargo, existe una cantidad importante de controles en estado no superado los cuales deben ser verificados con el fin de validar si

63,98%

60,85%

H Cumplido = Fallido

Urgente 75,76% 24,24%

Critico

Serio

Medio

Minimo

Cumplimiento por severidad

56,57%

55,56% 44,44%

73,74%

B Cumplido M Fallido

el criterio de evaluacién es el correcto o por el contrario se debe ajustar la configuracién en cada carga de trabajo.



CONCLUSIONES Y RECOMENDACIONES

e El etiquetado automatico soluciona el problema de no inclusién de activos en la generacion de reportes de
cumplimiento

e Cuando ocurre reinstalaciones se crea duplicidad de agentes en la plataforma, causando inconvenientes como, por
ejemplo, que una misma IP aparezca en dos politicas diferentes (cambio de sistema operativo) y que algunas de las
métricas requieran una verificacion individual adicional

e Se debe tener en cuenta que al momento de reinstalar un sistema operativo o revertirlo a un estado anterior
(snapshot), el sistema origen pierde cualquier parche instalado o configuracién realizada, causando asi, por ejemplo,
la reapertura de vulnerabilidades que se habian dado por cerradas

e De los 255 dispositivos de red listados e incluidos en el control de cambios C55236 solo 3 fueron alcanzados por el
Appliance, de estos 3, solo en el dispositivo de pruebas fue exitosa la autenticacidn con el usuario UserQualys,
debido a esto se solicitd acompafiamiento

® Serecomiendaindagar en conjunto la causa de la duplicidad de las maquinas con agente y evaluar la eliminacion
periddica de estos registros repetidos con el fin de evitar confusiones

e Serecomienda realizar la revisidn de los controles que no se encuentran en cumplimiento dentro de cada politica,
con el fin de evaluar y planear su implementacion



GESTION PLATAFORMA - ACTIVIDADES
REALIZADAS

Se realizd revisidon semanal para revisar el estado de los agentes en su etiquetado, duplicidad y ultima
conexion

e Se identificaron los agentes que llevan mds de un mes sin reportar conexién

e Habilitacion y cambio de contrasefia de usuario UserQualys para dispositivos de red
® Pruebas exitosas de reporte de cumplimiento para dispositivo de red de prueba

e Se crearony actualizaron los assets groups de bases de datos y dispositivos de red
e Se agregaron los nuevos assets groups al panel de autenticacion

® Pruebas de autenticacion para todos los dispositivos de red con usuario UserQualys

e Solicitud de acompafiamiento para la verificacién de la autenticacién fallida en dispositivos de red

e Solicitud creacién de usuario de base de datos para los 12 hosts con motor de base de datos SQL Server




E Fortify SCA

Informe de Actividades y
Funcionamiento Fortify

2024

Resumen Ejecutivo

En este informe se presenta un resumen de las actividades y el funcionamiento de la
plataforma de analisis de cédigo Fortify durante el periodo comprendido entre el 22 de
febrero y el 21 de marzo.

Objetivos

Mejorar la calidad del cédigo.

Identificar y corregir vulnerabilidades de seguridad.

Facilitar la colaboracién entre equipos de desarrollo.

Optimizar el proceso de revision de codigo.

Cumplir con estandares y regulaciones de seguridad de la informacion.



Gestion y actividades

Actividad General:

e Durante este periodo, no se realizd actividad de andlisis de cddigos en activos ni se llevaron a cabo ejecuciones de
analisis ni generacion de informes correspondientes.

Integraciones y Automatizaciones (Desarrollos):
e No se realizaron actividades de desarrollo en este periodo.

Rendimiento y Disponibilidad:
e Aunque la suite de Fortify estuvo activa, se enfrentd a dificultades para operar correctamente debido a problemas al
subir el sensor de la herramienta.

e No se presenté tiempo de inactividad programado o no planificado y el rendimiento del sistema se mantuvo dentro
de los parametros normales durante periodos de carga maxima.

Planes para futuras mejoras o actualizaciones:

e Se estan gestionando nuevas licencias, IPs, nombres de hosts y backup para DB como parte de la migracion de la
solucion de Fortify.

® Se espera recibir las politicas GPO de servidores para evaluar su impacto en el proceso de migracion.



Actividades realizadas

e 07/03/2024: Solicitud SD1058336 de cambio de contrasefa para acceso a los servidores de la solucion.

e 11/03/2024: Reunidén con equipo COMWARE bajo el caso RF387723 para validar politicas en los usuarios
locales, gestiones administrativas y configuraciones internas. Se recomienda validar las configuraciones de las
maquinas, la suite Fortify y los usuarios locales.

e 13/03/2024: Se compartidé la solicitud de aumento de capacidades en las maquinas de la suite de Fortify,
obteniendo respuesta de autorizacion.

e 14/03/2024: Sesion con COMWARE (caso RF388048) para plantear la migracion de la suite de la solucidon. Se
solicitd un control de cambios y se mencionaron las caracteristicas de las maquinas para la nueva gestion. Se
cred una solicitud aprobada (RF388290) para el backup de la base de datos de Fortify como parte de las
actividades paralelas a la migracion.

e 15/03/2024: Se solicité via correo electrdnico las politicas GPO de servidores para validar posibles limitantes
gue afectan la migracién de la herramienta.

e 18/03/2024: Se solicité al equipo COMWARE (RF388516) realizar copias de respaldo (snapshots) para el
servidor FNABOGAPFPRO5, con la finalidad de realizar pruebas y validar potenciales fallas que afecten el
funcionamiento del servidor y suite de la solucidn.



Actividades realizadas

e 20/03/2024: La solicitud RF388290 del equipo COMWARE fue ejecutada, obteniendo backup a las bases de
datos HPSSC, HPWIE y WIEsensor en ambiente de produccion. Paralelamente se recibe la GPO de servidores y
se procede a validar la informacidn para proceder con el siguiente paso en lo que a la migracion respecta.

e 21/03/2024: Se realiza sesidén con equipo COMWARE (RF388763) para revisar dudas sobre la GPO, sensor y
migracion de la solucidn, se requiere la generacidn un caso para transferencia de instaladores en las maquinas
actuales y hacer pruebas en el sensor, se solicita la creacién de un usuario nuevo como parte de los
requerimientos de migracién, actualmente estamos a la espera de la confirmacién en cuanto a la
infraestructura que sera dispuesta y su licenciamiento para completar los requerimientos del control de
cambios e iniciar este proceso.



Disponibilidad y rendimiento del sistema.

A continuacion, se muestra la disponibilidad de los servidores correspondientes al periodo.
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Conclusiones

 Durante el periodo actual, se observd una constante actividad en cuanto a analisis de cédigos en
activos y generacién de informes respecto al periodo anterior.

e« A pesar de las dificultades enfrentadas con la suite de Fortify al subir el sensor, la disponibilidad del
sistema se mantuvo en estado activo y el rendimiento durante periodos de carga maxima fue normal,
se estd gestionando casos para recuperar el servicio identificando temas recurrentes en las consultas
de soporte, principalmente relacionados con validaciones de politicas, gestiones administrativas y
configuraciones internas.

e Se llevaron a cabo actividades de gestion como reuniones con el equipo COMWARE, solicitud de
aumento de capacidades en las maquinas de la suite de Fortify y planificacién de la migracién de la
solucion.

*  Se solicité al equipo COMWARE realizar copias de respaldo para servidores y bases de datos con el fin
de realizar pruebas y validar posibles fallas que afecten el funcionamiento del servidor y suite de la
solucidén, de igual manera se esta realizando en paralelo las tareas para avanzar en la migracién de la
solucion.



Recomendaciones

e  Continuar monitoreando y evaluando el rendimiento y la disponibilidad de la suite de Fortify, asi como
abordar proactivamente cualquier dificultad que surja con el sensor o cualquiera de los otros
componentes.

e  Priorizar la resolucidn de los temas recurrentes identificados en las consultas de soporte, garantizando
una gestion eficiente y satisfactoria para los servidores de la solucion fortify.

e Proseguir con las actividades de gestidon planificadas, como la migracién de la suite de Fortify,
asegurando una adecuada planificacidén y coordinacién entre los equipos involucrados.

* Mantener un enfoque en la gestion de copias de respaldo, control de cambios y la realizacidon de
pruebas para garantizar la integridad y disponibilidad de los datos en la suite Fortify.



Informe Soluciones
Antimalware

2024

Objetivo

Presentar en detalle los eventos de disponibilidad, actividades e incidentes registrados en
la operacion y administracién de Mnemo sobre las plataformas de seguridad Trellix y
Trend Micro pertenecientes al Fondo Nacional del Ahorro S.A. para el periodo de 22 de
febrero al 21 de marzo del 2024 .

Las actividades desarrolladas por parte de Mnemo corresponden a la gestién para la
administracién de las plataformas de seguridad que se encuentra en produccion
actualmente: Trellix ePolicy Orchestrator, Trellix Threat Intelligence Exchange, Network
Security Manager, Advance Threat Detection, Network Threat Behavior Analysis, y Trend
micro

Alcance

Exponer los eventos identificados y gestidon en el servicio de las soluciones antimalware
gestionadas por Mnemo Colombia durante el periodo comprendido entre el 22 de febrero
hasta el 21 de marzo del afio 2024.



Estadisticas Generales de deteccion

Detecciones en puntos finales

Se evidencian un total de 165 eventos de amenazas, contando
eventos de observaciéon y bloqueo la mayoria corresponde a la
infraccion de las reglas de proteccion de acceso con 79 eventos.

Top de eventos por clasificacion

'File' class or access [N 7o

Malicious site navigation

Ik

I s

Malware detected

¢

'Process' class or access
Reputation ] 3

Malware detected using heuristics | 1

0 10 20 30 40 &0 60 70 80

Top de usuarios con mas eventos

El top 10 de usuarios con mas eventos, se puede ver al usuario System con
un total de 79 eventos, generados por diferentes reglas entre ellas la regla
de proteccién de acceso DEXON. El segundo usuario era equintero por el
intento de acceso a URLS maliciosas.

Cuenta de Nombre de usuario de destino de amenaza

SYSTEM I 79
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Estadisticas Generales de deteccion

Top de Equipos con mas eventos

En el top de equipos con mas eventos se evidencia los equipos
FNABOGINT2 con 45 eventos, por contener archivos o procesos

relacionados con Dexon, que se reportd administradores de
&

Windows para su eliminacion.

Top de equipos con mas eventos
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Historial de deteccion de amenazas

En la siguiente imagen se presenta el historial del total de amenazas
presentadas por mes, de acuerdo con el registro de informe anteriory
los datos presentados para el periodo del actual informe.
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Estadisticas Generales de deteccion

Eventos Servidores Threat Intelligent Exchange
Se evidencian, 45 eventos por la regla de proteccidon de acceso Durante el periodo de analisis del informe se realizd el analisis de 8612
relacionados con la deteccion de una carpeta de DEXON, que es archivos de los cuales la fueron clasificados por GTI (servidor de
reportada para su eliminacion. reputacion de Trellix) en su mayoria como conocido de confianza con
5072 eventos.
Amenazas en servidores Archivos TIE por clasificacién
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<z Access Protection [ /5 o072
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%g Potentially Unwanted Program l 1 1000
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Estadisticas Generales de deteccion

Eventos maliciosos TIE Gateway Antimalware
Durante el periodo analizado para este periodo, se encuentra el siguiente TOP de
Dentro de los archivos analizados por la solucién de inteligencia de Eventos identificados por el IPS. Del total de los 156457 eventos, el trafico
amenazas, se encontro tres archivos, con clasificacién maliciosa. causado por protocolos diferentes a TCP, UPD o ICMP como origen y destino de

ataques de denegacidn de servicio es el que ocupa el top de eventos con el 54 %
de los incidentes, seguido del escaneo de host con 14% de los eventos totales.

Eventos maliciosos TIE
Cuenta de | Top N Attacks
Todos | Iﬁ IAttack Name Severity Attack Count %
odos los Outbound Non-TCP-
nombres de UDP-ICMP Volume Too
Etiquetas de fila archivo 1. High High 44689 29%
COMPARENDO0?24755693025 (002).pdf 1 Inbound Non-TCP-UDP-
2. ICMP Volume Too High [High 39578] 25%
Agility Services.exe 1 TCP: Full-Connect Host
12584ce9-f0el-44ca-9104-b2c2d5893a35.tmp, 9d5d7f7e-865d- E2 Sweep Medium 22217 14%
4b9c-b35¢-767be55ccdf0.tmp, PDFCreator-5_1_1-Setup.exe, Sin . [TCP: SYN Host Sweep  [Medium 18792 12%
confirmar 394429.crdownload, Sin confirmar 538455.crdownload, 5. |CMP: Host Sweep Medium 16747 11%
Sin confirmar 893398.crdownload, Sin confirmar 6. [TCP: SYN Port Scan Medium 8693 6%
998111.crdownload, b5dad32e-3451-4011-bc3f-d4aca30f516f.tmp,| [TCP Control Segment .
f1821e5e-9520-4bdb-9923-0d7e0954ecdc.tmp | | Anomaly High 5243 3%
Inbound UDP Packet
Total general 3 8. olume Too High High 162) 0%
Inbound TCP OTX
Segment Volume Too
9. High Medium 114] 0%
MALWARE: File
10. Mismatch Detected Low 59 0%




Estadisticas Generales de deteccion

Lista de ataques por categoria.

En la lista de ataques, los categorizados como ataques de
denegacion de servicio son los que muestran mayor incidencia
muestran.

3. port-scan
Reconnaissance Ata

Attacks; 8693

ques por subcategoria 3 File-

Mismatch

4. botnet Malware; Malware; 59

94

2

1. statistical-
deviation Volume
DoS; 89855

Mvision CASB

Para el periodo del informe, se presentaron un total de 34707 eventos
registrados por la solucién CASB, la politica que tiene mayor cantidad de
eventos es “Database Analitica” con el 79% de los eventos totales.

Eventos por politica

79%

Database Analitica

21%

Deteccion Cedulas

0%
17

Exchange Policy DLP



Estadisticas Generales de deteccion

Mvision Web Gateway Cloud Service

Eventos de proteccién de acuerdo a las reglas, el que mas eventos
registra son archivos o urls no escaneables, correspondiente
archivos cifrados o encriptados con 9004 eventos seguido de
eventos de spam o correos de marketing con 7978 eventos

Filtros de proteccion Dooked
Malicious e ) ;
URLs; 17 Phishing; 78 Malicious 128

files;
1000

Unscannable
files/lURLs;

9004 .
Spam/Graymail;
7978

Top de archivos con mas detecciones

En el top de archivos con mas detecciones se encuentra Nivel de servicio

devoluciones Cesantias del 01 al 31 de marzo de 2024 (2).xIsx, por las
reglas de Advanced Threat defense

Top de archivos con mayor cantidad de registros
Etiquetas de fila Cuenta de File name
[Soportes.7z 37

aloracion diaria Portafolio Inversiones MAR-

24 xIsx 43
20240318 Base para asignacion_Dpto.xlsx 49
Base de Datos Daniel.xlsx 57,
Productividad diaria..xIsx 74
20240318 Base para asignar cartera.xlsx 83
Base de Ruteos 2024 Desembolsos.xlIsx 793

Nivel de servicio devoluciones Cesantias del 01
lal 29 de febrero de 2024.xIsx 1008}

Nivel de servicio devoluciones Cesantias del 01
le! 31 de marzo de 2024 (2) xIsx 1063




Estadisticas Generales de deteccion

Licenciamiento Distribucion de licenciamiento por SO
A continuacién, se relaciona el informe de las 2030 licencias En la siguiente imagen se relaciona la distribucidon de maquinas de
instaladas en las estaciones de trabajo y servidores del FNA en el acuerdo con el SO:

periodo que comprende este informe. o . . L
Distribucion de dispositivos por SO
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Resumen y conclusiones.

De acuerdo con los eventos generados en las diferentes herramientas y la gestion diaria dentro del FNA se da el siguiente resumen de actividades y conclusiones.

" Una vez integrada los servicios de 0365 se ha realizado la creacidn de politicas tanto de protecciéon de datos como de proteccidn contra amenazas,
estas se han creado basado en las politicas existentes en Trellix, las pruebas iniciales no han mostrado errores ni fallas frente a los usuarios. Se trabaja
en el seguimiento de los eventos y mejora de las politicas actuales

= Se realiza el setup inicial de todos los servidores tanto virtuales como fisicos incluyendo DDI, DDA, Tipping Point sensor, Tipping Point SMS, Service
Gateway. De estos se ha ya integrado con Vision One hasta el momento del informe Service Gateway.

. Activacion de los servicios de Forward Proxy son activados en servidor service Gateway para redirigir el trafico de los agentes al service Gateway y
este hacia internet.

. Se inicia con las tareas de despliegue de agentes en modo de prueba inicialmente para el drea de GEA

= Cierre de cambios s C56714, C56739 y C56847 retiro de equipos, permisos para servidores de Trend Micro y service Gateway al estar ya ejecutados

= Activacién de licencia para servicios de Trend Micro dentro de la consola de Vision One, una vez implementados los servicios de DDA, DDI y Tipping
Point se activara la licencia.

. Bitwise aplicacion para realizar sesién remota autorizado por Trellix, es utilizada dentro del servidor EPO, por lo que comware debido a escaneo de
aplicaciones solicita su validacion, se informa de su uso.

. Dispositivos nuevos dentro de VMware con ip dentro de Vlan 125 no se ven en la red, por lo que se solicita sesién con redes en la que se taguea el
puerto en esa Vlan

—\\y




. Creacidn de caso con Trend Micro para validar demora en la integracién con SharePoint, demora en la integracion es debido a la cantidad de
objetos dentro del servicio. Al momento de la creacidn del informe se finaliza el proceso.

. Validacién de correo con I0C de malware es bloqueado por que se identifica IP, se libera después de validar que no es malicioso

. Comprobacion de errores al intentar abrir navegadores con Trend micro se realizan cambios sobre la politica, se continua en monitoreo para
evitar nuevos errores.

. Puerto de conexién sandbox DDA, se envia a validacidn por parte de redes ya que no se ve el equipo en la red

. Sesién contraloria para validar detalles del contrato de antimalware 052-2022

. Creacidn caso para la validacion de la conexiéon de Vision One con Service Gateway

. Se asignan los permisos para la herramienta de control de dispositivos, de acuerdo con las solicitudes recibidas acorde a los formatos y casos en
Service Manager.

. Se realiza depuracién de los dispositivos sin comunicacion en los Ultimos meses, versiones de productos se encuentran en su mayoria cerca al
100 %

. Depuracién de dispositivos grupo recolector.

. Las plataformas y soluciones de Trellix no presentaron indisponibilidad.

. Se cierra las peticiones pendientes de eliminacidn de dispositivos que ya no se encuentran en la entidad.

. El uso de licencias de Trellix en equipos finales es de 2030 hasta el momento del informe.

. Se mitigaron los 94 eventos presentados en los equipos finales, se presenté 51 eventos en servidores del FNA por parte del antivirus.

. El IPS analizd 156457 eventos de los cuales 89781 fueron categorizados con severidad alta y 66617 con severidad media.

. Durante el periodo se gestionaron correctamente los requerimientos y cambios generados hacia y por el equipo de MNEMO.

. Se recomienda revisar los archivos marcados como desconocidos por TIE, por si es necesario volver a clasificar ya sea como malicioso o seguro.

. Se realiza depuracién de dispositivo reportados por mesa de servicio como fuera de servicios o de baja.
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Informe de Consultoria

2024

Objetivo

Presentar las principales actividades realizadas para la implementacion de la
unidad de ciberseguridad en el FNA indicando su estado actual y pasos a seguir.

Alcance

Incluye las actividades de planeacion realizadas a la fecha del corte, las actividades
ejecutadas en busca de concretar los objetivos planeados, los logros alcanzados y
los pasos siguientes.



Plan de implementacion unidad de ciberseguridad

Dic Ene Feb Mar Abr May

3. Caracterizacion
del procesode
Ciberseguridad

4. Definicion de
estructura, roles y
responsabilidades

5. Detinicién de protocolos de
actuacion e indicacores de
gestion

6. Socializaciony
puestaen
operacion

Se desarrolla el plan de
implementacion de la unidad de
ciberseguridad contemplando 6
etapas cuyos ejes centrales son la
caracterizacion de proceso de
ciberseguridad, la definicion de los
roles y responsabilidades y los
protocolos de actuacion.

Se espera poner en funcionamiento
oficial dicha unidad durante el mes
de mayo.




Plan de construccion de protocolos de actuacion

Plan de Construcciénde Protocolos de Actuacidn
Proceso Protocolo Guia
Anilisis de Vulner abilidade sy Hacking Btico
Evaluaciones de seguridad de productos
Atencion de peticiones |Configuracion de reglas en servicios de ciberseguridad
Pruebas de recorrido

Solicitude s de sensibilizacionywocapacitacion 1A
Solictucesde sensbllzs El plan de construccion de los
Abzode corterico protocolos de actuacion contemplan
g0 malcloso
Recopilacion de informacién el disefio de 24 documentos, entre
Atencionde incidertes . Ir1.trusic.|nf3_s — I I i I 8 I b k
Respuesta ante incidentes Disponibilidad del servicio DoS OS Cuales se Inc Uyen p ay 0o SI
Fraude H H
SeanddFeomnsdamamen]  alineados con la taxonomia de la
et o superintendencia financiera, parala
Monitoreo de soluciones atencion de incidentes de
Gestiony administracion de herra mientas . )
Generacidnde informes periddicos y por demanda Clbersegurldad.

Instalacion, configuraciony documentacion de nuevas
herramientas

Gestionde la operacion |Administracion de tableros de control

Ejecucion de Analisis de Vulnerabilidades y Hacking
Etico

Gestionde la continuidad del servicio

Seguimientoa KPls

Gestionde la mejora continua
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Evaluacion inicial del nivel de madurez - GAP

5-CONTROLES ORGANIZACIONES

Gestion de Activos (IDAM)
Comunicaciones (RCLO} 100,00 Entorne empresarial (I0.BE]

Mejoras (RCIM) 90,00 Gobetnanza (iD.GV)

Planificacion de Recuperacion (RCRP) Evaluacin de riesgos {ID.RAJ

Mejoras (RS.IM) Estrategia de Gestion de Riesges (IDRM)

Gestidn de Riesgos de §a Caden de Sumi
aascde s Gestidn de Riesgos de fa Cadena de Suministro

Gestion de Identidad, Autenticacién y Control

Andfisis (RS AN) de Acceso (PRAAC) 8.— CONTROLESTECNOLOGICOS

6.— CONTROLES DE PERSONAS

Comunicacianes (RS.CO) Sensibilizacion y Formacién (PR.AT)

Planificacion de Respuesta (RS.RP) Seguiidad de Datos (PR.DS)

Procesos y Procedimiantos de Proteccidn de [

Procesos de deteccion (OE.OF) Informacion (PRP)

Monitoreo Continuo de Seguridad (DE.CM) Mantenimiento (PR.MA) e Alcanzado
i £ventos (DEAE) Tecnobogia de Proteccion (PRPT)
— 3012000 —ObjEtVD (11-09-2023)
(11-09-2023) Nivel; Optimizado
e (Objetivo
Nivel: Maduro

7.— CONTROLES FISICOS

Construccion del modelo de andlisis de nivel de madurez con base en marcos de referencia reconocidos
como NIST, COBIT e ISO 27001.
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Disefo preliminar de tableros de control

Cantidad de eventos Cantidad de tipos
de evento
Categoria de eventos Modo de solicitud Descripcidn del evento D 1ISeno p re | minar d e

~ [ Moniterizacién de eventos de se... Interria asunto

: < tableros de control que
_ soc [‘SOC-CER'!]ALERTADESEGUR[DADILEnuxServer@pruEbascum No se ira'n evolucionando

85 |

[SOC-CERT] ALERTA DE SEGURIDAD | MTIC_ENDRINO - No .
101211238 conforme se obtienen
[SOC-CERT] ALERTA DE SEGURIDAD | MTIC_BELORIZONTE- No

10.90.0.3 | H
[SOC-CERT] ALERTA DE SEGURIDAD | MTIC_BOAVISTA- No d a to S y S e d et e r m I n a n

Kk 2 e il

necesidades de
| Vulnerabilidades | Estado del evento Tipo de evento Prioridad del evento . .,
= informacion.

‘
L J

—\\y

34
N (39,53%)

estado_de s...
@ Cerrada tipo_de_solic...
@ Alerta
®5oluciona...
52 3 : 3
(60.473%) (100%)




Apoyo al cumplimiento de la circular 007

Canales, medios, seguridad y calidad en

manejo de informacion en prestacion de
servicios financieros

5p auodwos a5
{

Procedimientos y controles necesarios
xg para manejo de informacidn en
condiciones de seguridad
Canales/parametros de autenticacion:
R Biometria, doble factor

—ﬂ{ Seguridad de servicios en la Nube

—\\y

CE 007/2018 - SFC

/TR /TR
o . 150

180 27032 27001

Requerimientos minimos
para la gestion del riesgﬂ

N
@ MN:MO
Circular Basica Contable y Financiera— CE
100/1995 - SFC
Administracion de Riesgos SIAR
Riesgos Entidades Exeptuadas - SARE CE 029/2014 - SEC
I Reexpedicion de la circular basica juridica
=0 = = Unidad que gestione los riesgos de seguridad
:—ﬂ de la informacién/ciberseguridad
CE 033/2020 - SFC / P \
TUIC, a través del formato 408: Reporte H
—> de métricas de seguridad / Traffic Ligth +—— na §
Protocol - TLP § ¢ p
¢ G ko
g Q% de Colombia
—'é Comunicar los incidentes de Seguridad de la

informacién/ciberseguridad que afecten la

ci/D

TUIC: Taxonomia Unica dé Incidentes Ciberneticos y
Colcert th Protocol - TLP

Desarrollo de estrategia de apoyo y solicitud
de informacion, en curso de recoleccion:

Informes de auditorias externas

Matrices de riesgos asociadas SGSI y SARO
Proceso Gestion de la estrategia de
Gobiernoy Tl

Proceso Gestion de la demanda

Proceso Gestidn de soporte e incidentes
Matriz de riesgo identificados riesgos
asociados a la ciberseguridad de la entidad
Plan de comunicaciones

Declaracién de aplicabilidad

Plan de implementacidn/seguimiento de
CE 007/2018 del afio 2023 y/0 2024



Resumen de actividades

—\\y

Desarrollo del plan de implementacion de la unidad de
ciberseguridad

Desarrollo del plan de disefio de protocolos de actuacion
Desarrollo de protocolos de actuacién

Desarrollo del instrumento de evaluacion de nivel de madurez
Evaluacion preliminar del nivel de madurez

Desarrollo de tablero de control preliminar

Plan de apoyo al cumplimineto de la circular 007




18/4/24, 17:30 Cotizacién - iSiigo

MN:-MO =

PRE FACTURA

CYBER SEC

No. C-2-11

CC(I)gESF(()SREC(;?JRL’JIngEND: Para: Fondo Nacional de Ahorro SA
NIT 901.781.625-1 Nit : 899.999.284-4
CALLE 99 10 19 Fecha: 2024-04-18

Tel: (601) 5527210
Bogota - Colombia

Autorizacién numeracion de facturacion electronica DIAN No 18764062145032 vigencia desde 18-12-2023 hasta el 17-12-2024
desde el FE 1 al 5.000 vigencia 12 meses.

item Descripcion Cantidad Vr. Unitario Vr. Total Valor desc.
Administracién y soporte endpoint proteccién
antimalware, control de aplicaciones,proteccion
web, control de acceso seguro a la nube,
1 server security, intrusion prevention system, 1.00 33,889,000.00 40,327,910.00 0.00
isolated execution.

Periodo:22/02/2024 al 22/03/2024
Contrato 173-2023

Total Bruto 33,889,000.00
Subtotal 33,889,000.00

IVA 19% 6,438,910.00

Total a Pagar 40,327,910.00

Valor en Letras:

Cuarenta millones trescientos veintisiete mil novecientos diez pesos mcte.

Distribucion de ingresos:
Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO
contadorjunior@mnemo.com
(3017710213)

Elabarado por Siigo S.A.5 Nit: B30.048.145-8



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

BBVA

BBVA Colombia
NIT 860.003.020-1
Certifica

Que nuestro(a) cliente CONSORCIO UNIDAD DECIBERSEGURIDAD FNA,
identificado(a) con NIT nimero 901.781.625-1 se encuentra vinculado(a) a nuestra
entidad a través de la CUENTA CUENTA DE AHORROS EM No. 0136002901
aperturada el 19 de diciembre del 2023, cuenta ACTIVA y que a la fecha ha
presentado un manejo conforme a lo establecido contractualmente.

Esta certificacion se expide a solicitud del titular con destino a quien interese, el 18
de marzo del 2024.

Para tramites de nébmina, legales, internacionales y otros, también puedes usar las
siguientes opciones de numeros de cuenta:

Cuenta de 10 digitos:0136002901
Cuenta de 16 digitos:0136000200002901
Cuenta de 20 digitos:00130136000200002901

Firma autorizada
BBVA Colombia




|

\ N Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)770 0) C

7212489984(802

001497295338 4

14972953384

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

901781625 1 Impuestos de Bogota

14./Buzén electrénico

IDENTIFICACION

27. Fecha expedicién

24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién

Persona juridica 1

Lugar de expedicién 28. Pais 29. Departamento 30-Ciudad/Municipio
|

31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-8tios nombres

35. Razén social

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

36. Nombre comercial

38. Pais 39. Departamento
COLOMBIA 1 6 9 |BogotaD.C.

41. Direccion principal

CL 99 # 10 - 19 OF 502 ED TRADE CENTER

40. Ciudad/Municipio
1 1 |Bogota, D.C.

42. Correo electrénico r.rojasarias@mnemo.com

43.Céodigopostat 0 1 1 0 O 1 44, Teléfona 1

31838351 1 7|45 Teléfono2

3016327986

CLASIFICACION
Actividad-economica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52, Namero
46. Codigo 47. Fecha inicio actividad 48. Cédigo 49! Fechainicio dctividad 50. Cédigo 1 2 51. Cédigo establecimientos
|
6201fpo231214f][ ~ || N | |- |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 8 9 10 1112
53.Cédigo|7 |1 4|4 8|5 5| A\ 'J__J_J | | |

13 14 15 16 17 18 19 20 21

22 23 24 25 26

07- Retencion en la fuente a titulo de” rent
14- Informante de exogena

48 - Impuesto sobre las ventas - IVA

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 2 3
54. Cédigo | 57 Modo | |
11 12 13 14 15 16 17 18 19 20
] ] o B

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

61. Fecha |2024—01—16/17:26:47 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

984. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



; ) I ﬁ\ N Formulario del Registro Unico Tributario

Pagina 2 de 5 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
07212489984 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901781625 1 Impuestos de Bogota 3 -2
Caracteristicas y formas de las organizaciones
62. Naturaleza 2 63. Formas asociativas ﬁﬁ;nESBgT'yj‘?SeQJE?}'rtﬂfgiddo%1e'e°h” puplico de orden nacional, departamental,
65. Fondos 66. Cooperativas thr?r?ﬁ;rnodsadeb \oapEmes
68. Sin personeria juridica 3 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 02 82. Nacional 100 %
72. Numero
73. Fecha 20231123 83. Nacional pUblico 0. 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria
75. Entidad de registro 9 8 84. Nacional privado 100. 0 *%
76. Fecha de registro 20231213
L L | N L/ NV,
77. No. Matricula mercantil
78. Departamento 1 1
79. Ciudad/Municipio 001 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 202 3.1 2.1 3 I X X
81. Hasta 202512 3.1 i . . 87. Extranjero privado 0. 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 L 1 1 | -
|
2 [ . . | ;
|
9 [ . . | ;
4 | o :
5 | o :

Vinculacién econémica

gséégﬂg#?g;é" 94. Nombre del grupo econémico y/o empresarial ?Asati\.‘z“?ecrgn?%|'§§%"f'°a°'°” Tributaria (NIT) dela gg py.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacién tributaria | 171. Pais 172. Numero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



Formulario del Registro Unico Tributario

Representacion
Pagina 3 de 5 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901781625 1 Impuestos de Bogota 3 -2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacion
REPRS LEGAL PRIN 18 J-
2023+123 )
100. Tipo de documento 101. Numero de identificacién 702-DV |103-Numero de tarjeta profesional
Cédulade Ciudadani { 3 |8 7 7 0 4 4 & |
1 Pa [ A N\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VELEZ |CASTRO HUMBERTO |DE JESUS
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 J'_2 0.2.3.11 2 3|
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan 1 3 |8 0 8 0 8 4 2 0 |
2
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
PARRA |GAMBOA !JOHN JAIRO
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
5 |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



DIAN

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones

Pagina 4 de 5 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
9 017816 2 5|1 Impuestos de Bogota 3 2
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Numero de identificacion 118, B\L] 174. Nacionaiidag
NIT 31/9 01447 96 8 | .|/ COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-Otros nombres
1 | FAN/280 N\
119. Razoén social
MNEMO CYBER SEC S.A.S
120. Valor capital del socio 121. % Participacién 122:Fecha de ingreso 123. Fecha de retiro
|
111. Tipo de documento 112. Numero de identificacion 113._ BV | 114. Nacionalidad
|
NIT 31/900396176 | 1 | COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer iombre 118. Otros nombres
|
2 |
119. Razoén social
MNEMO COLOMBIA SAS
120. Valor capital del socio 121. % Participacion 122/ Fecha de ingreso 123. Fecha de retiro
49 2023112 3| L
111. Tipo de documento 112. Numero de identificacion 113. DV | 114. Nacionalidad
NIT 31/9 013066 87 | 2 | COLOMBIA 169

115. Primer apellido

116. Segundo-apellido 117. Primer nombre

118. Otros nombres

119. Razoén social

MNEMO EVOLUTION & INTEGRATION/SERVICES S(A.

120. Valor capital del socio

—N\Y Py .2 N,
| 121. % Participacion

| 1

122. Fecha de ingreso
2023112 3]

123. Fecha de retiro

111. Tipo de documento

112. Numéro.de identificagidn

113. DV

114. Nacionalidad

115. Primer apellido 116( Segundo apellido 117. Primer nombre 118. Otros nombres
|
4 NSO
119. Razoén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1
111. Tipo de documento 112. Numero de identificacion 113. DV | 114. Nacionalidad
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
5
119. Razoén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Pagina 5 de 5 Hoja 5
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
9017816 25 1 Impuestos de Bogota 3 2
Revisor Fiscal y Contador

124. Tipo de documento 125. Numero de identificacion 126.. DV~ 127. /Numerc.de tdrjeta/profesional
— |
g N
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
s | I
] \ |
2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
2
3 —\
ot |135. Fecha de nombramiento

1 1 | IS A NN

136. Tipo de documento 137. Numero de identificacién 188,/DV [ 139. Numero de tarjeta profesional
Q
‘g VAN
é_ 140. Primer apellido 141. Segundo apellido 142. Primer nombre 143. Otros nombres
2] |
i | =1
2 |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
: |
]
3 — Z,
c | 147. Fecha de nombramiento

1 1 | /] /N

148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional

Cédulade Ciudadania 1 3 |1 0 3 0 6 1 .86 2 6 4 28138 9T

152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres

PINZON ROJAS ANDRES CAMILO

Contador

156. Numero de Identificacion Tributaria (NIT) 157DV | 138./Sociedad ofirma.designada
|
1< =
159. Fecha de nombramiento ‘
20231 0los|

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

14932552929

001493255292 9

4. Numero de formulario

(415)770

0) C

7212489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901 447 96 8 1 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién 27. Fecha expedicién
Persona juridica 1
— S £, 1 1
Lugar de expedicién 28. Pais 29. Departamento 30-Ciudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-8tios nombres
35. Razén social
MNEMO CYBER SEC S.A.S
36. Nombre comercial 37.Sigia
NN
BICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal
CL99 NO 10 19 OF 502
42. Correo electrénico j-parra@mnemo.com
43. Cédigo postal 44, Teléfona 1 6 9 1 3 1 3 3|45. Teléfono 2
CLASIFICACION
Actividad-economica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52, Namero
46. Codigo 47. Fecha inicio actividad 48. Cédigo 49! Fechainicio dctividad 50. Cédigo 1 2 51. Cédigo establecimientos
|
620 1][2020,12209]|[6 2202}[2020,122 9] | | | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
. S N I N N A
sa.codgo|5 |7 |1 4[4 2[4 8]5 25 5] |
05- Impto. renta y compl. régimen ofdinar
07- Retencién en la fuente a titulo de \rent
14- Informante de exogena
42- Obligado a llevar contabilidad
48 - Impuesto sobre las ventas - IVA
52 - Facturador electrénico
55 - Informante de Beneficiarios Finales
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Cédigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ ‘ |58. CPC ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

61. Fecha [2023-07-30/23:41:33 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

VELEZ CASTRO HUMBERTO DE JESUS

Representante Legal Suplente Certificado

984. Nombre
985. Cargo

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



DIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 2 de 4 Hoja 2

14932552929

001493255292 9

07212489984 00

9 0 1

5. Numero de Identificacién Tributaria (NIT)

4 47 96 8|1

6. DV | 12. Direcci6n seccional

Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2]

63. Formas asociativas

12

64. Entiddes a inslitutos de derechapuplico de orden nacional, departamental,
municipal y'descentralizados

-

65. Fondos 66. Cooperativas Sztf,';,i'fodsadeb v 9rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 82. Nacional 100 %
72. Numero
73. Fecha 20201228 83. Nacional pUblico 0 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100 0 %
76. Fecha de registro 20201229
L L | N L/ NV,
77. No. Matricula mercantil 033204143
78. Departamento 1 1
79. Ciudad/Municipio 4 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20201228 | ) )
81. Hasta 209912 3—1_ i ) ) 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 8 0 [270210125] -
|
2 [ . . | ;
|
9 [ . . | ;
4 | o :
5 | o :
Vinculacién econémica
gséégﬂg#?g;é" 94. Nombre del grupo econémico y/o empresarial &Sathlzugwggﬂ?%llggrgmcacmn Tributaria (NIT) de la gg_py,

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



DIAN

Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

7212489984(802

Pagina 3 de 4

0) C

Hoja 3
14932552929

001493255292 9

5. Numero de Identificacién Tributaria (NIT)

9 0 1

4 47 9 6 8

6. DV

1 Impuestos de Bogota

12. Direccién seccional

14./Buzén electrénico

Representacion

98. Representacion
REPRS LEGAL PRIN

99. Fecha inicio ejercicio representacion

18

20201228

100. Tipo de documento

Cédula de Extranjeri 2 2

101. Numero de identificacion

102-DV

6 6 7 3 5 2 |

[ AN\ D

104. Primer apellido
VICENT

103~Numero de tarjeta profesional

106. Primef nombre

CARLOS

105. Segundo apellido
|FERNANDEZ

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

98. Representacion
REPRS LEGAL SUPL

99. Fecha inicio ejercicio representacién

|
19 ~ 20220112

100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan { 3 |8 7 7 0 4 4 6 | 6106 1-T
2
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , /L |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
L | — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 4 de 4 Hoja 5
14932552929
(415)7707212489984(8020) 000001493255292 9

5. Numero de Identificacién Tributaria (NIT)

9 01447 9 6 8|1

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

Revisor fiscal principal

124. Tipo de documento

125. Numero de identificacion

126.. DV~ 127. /Numerc.de tdrjeta/profesional

Cédulade Ciudadania 1 3 |11 0 1 8 4 0 8 8 7 6 s 2 32325T
128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
TOVAR |LOZANO JAIRO IDAVID

132. Numero de Identificacion Tributaria (NIT)

133. DV

134. Sociedad o firma designada

135. Fecha de nombramiento

2023033 0]

Revisor fiscal suplente

136. Tipo de documento

137. Numero de identificacion

139. Numero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142.. Ptimer hombre
|

144. Numero de Identificacion Tributaria (NIT)

145. DV

143. Otros nombres

146. Sociedad o firma designada

147. Fecha de nombramiento

Contador

148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional
Cédulade Ciudadania 1 3 |1 0 3 0 6 1 86 2 6 281389T
152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres
PINZON ROJAS ANDRES CAMILO
156. Numero de Identificacion Tributaria (NIT) 157DV | 138./Sociedad ofirma.designada
Y =

159. Fecha de nombramiento

2022002023

4N

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



\ N Formulario del Registro Unico Tributario

|

2. Concepto |0 | 2| Actualizacion

4. Namero de formulario 14933306804

(415)7707212489984(8020) 000001493330680 4

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901306687 2 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién 27. Fecha expedicién
Persona juridica 1
— — £, 1 1
Lugar de expedicién 28. Pais 29. Departamento 30-Ciudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-8tios nombres
35. Razén social
MNEMO EVOLUTION & INTEGRATION SERVICES S.A.
36. Nombre comercial 37.Sigia
NN
IIBIiCACION

38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001

41. Direccion principal

CL99 10 19 OF 502

42. Correo electronico Jc.aponte@mnemo.com
43. Cédigo postal 44. Teléfong 1 6 9 1 3 1 3 3|45. Teléfono 2 3103243475
CLASIFICACION
Actividad-economica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NUmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49.Fechainicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
620 1][2019,0702||[6 2202}[204.9,070 2 6 2 0 9] | | |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 C) 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

swowo|s |7 |talazlaglss)) p 4T | | | [ | L [ L L [ L]

05- Impto. renta y compl. régimen ofdinar

07- Retencién en la fuente a titulo de \rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Cédigo | 57 Modo | |
11 12 13 14 15 16 17 18 19 20
] ] o B

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

59. Anexos sl D NO 60. No. de Folios: Ijl 61. Fecha |2023 -07-31/16:56:19 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), deberd ser exacta y veraz; en caso de constatar | Firma autorizada:

inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012. 984. Nombre PARRA GAMBOA JOHN JAIRO

Firma del solicitante: "
985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 16-01-2024 02:54:45PM



DIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

07212489984 00

2 de 4

14933306804

014933

Péagina

Hoja 2

5. Numero de Identificacién Tributaria (NIT)

9 01306¢6187

6.DV
2

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza 63. Formas asociativas

| 2]

64. Entidddes o insfitutos de
municipal y'descentralizados

lo o

derechopublico de orden nacional, departamental,

-

Matriz o Controlante

65. Fondos 66. Cooperativas thr?r?ﬁ;rnodsadeb \oapEmes
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 5 82. Nacional 0 %
72. Numero
73. Fecha 20190726 83. Nacional pUblico 0 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria 6 5
75. Entidad de registro 0 3 84. Nacional privado 0 0 %
76. Fecha de registro 20190726
L L | N L/ NV,
77. No. Matricula mercantil 00031446 03
78. Departamento 1 1
79. Ciudad/Municipio 00 1 | 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20190726 | ) )
81. Hasta 9999123 _1_ i . . 87. Extranjero privado 100 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 49 201907256 -
2 8 1 20190726 -
|
9 [ . . | ;
4 | o :
5 | o :
Vinculacién econémica
93. Vinculacién P : 95. Numero de |dentificacion Tributaria (NIT) de la
econémica 94. Nombre del grupo econémico y/o empresarial 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 16-01-2024 02:54:45PM




Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

Pagina 3 de 4 Hoja 3
14933306804
7212JJUJHUUJ(‘)‘)“ ‘ -“-14933‘305‘;80 4

5. Numero de Identificacién Tributaria (NIT)

9 0 1

3 066 87

6. DV
2 Impuestos de Bogota

12. Direccién seccional

14./Buzén electrénico

Representacion

98. Representacion
REPRS LEGAL PRIN

99. Fecha inicio ejercicio representacion

18

20220208

100. Tipo de documento 101. Numero de identificacién 702-DV |103-Numero de tarjeta profesional
CéduladeCiudadani {1 3 |8 0 8 0 8 4 2 0 |
1 Pa [ A N\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
PARRA |GAMBOA JOHN |JAIRO
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
|
NN NN |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
\ |
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
| |
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacién documento PDF: 16-01-2024 02:54:45PM



Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Pagina 4 de 4 Hoja 5
Espacio reservado para la DIAN 4. Namero de formulario 14933306804
(415)7707212489984(8020) 000001493330680 4

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico

901306687 2 Impuestos de Bogota 3 2

Revisor Fiscal y Contador
124. Tipo de documento 125. Numero de identificacion 126.. DV~ 127. /Numerc.de tdrjeta/profesional

gCéduladeCiudadania 13187 70 4 4 6 __i i 6 1 0 6 1
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
f_: VELEZ |CASTRO HUMBERTO IDE JESUS
[ \
2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
>
Q
o

135. Fecha de nombramiento

2021021 5]

139. Numero de tarjeta profesional

143. Otros nombres

147. Fecha de nombramiento

136. Tipo de documento 137. Numero de identificacién 138, DV
Q
E AN
é_ 140. Primer apellido 141. Segundo apellido 142. Primer nombre
2] |
i | =1
2 |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
S
]
>
Q
o

148. Tipo de documento

149. Numero de identificacion

150. DV

151. Numero de tarjeta profesional

Contador

156. Numero de Identificacion Tributaria (NIT)

|
1<

A57.DV

Cédula de Ciudadania 1 3 |1 0 1 8 4 0 8-8. 7 6 2323265
152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres
TOVAR LOZANO JAIRO DAVID

188,/Sociedad o firma.designada

159. Fecha de nombramiento

20210601

4N

Fecha generacién documento PDF: 16-01-2024 02:54:45PM



Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

14908474061

847406 1

4. Numero de formulario

(415)770

01490

0) C

7212489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

14./Buzén electrénico

900396 1 7 6|1 |mpuestosdeBogoa 32
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Namero de Identificaciéh— ./ v 27. Fecha expedicién
Persona juridica 1 . .
Lugar de expedicién 28. Pais 29. Departamento N4 30- Eiudad/l\ﬂ.ﬁcipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 7 W% 34:-8tios nombres
35. Razén social N
MNEMO COLOMBIA SAS
36. Nombre comercial N 37: Sigia——
NN
BICACION
38. Pais 39. Departamento RN 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal NN /S
CL 99 10 19 OF 502
42. Correo electronico recepcion.colombia@mnemo.com N J
43. Codigo postal |44. Teléfong 1 3183835 1 1 7|45 Teléfono2 6913333
" "~_CLASIFICACION
Actividad-economica ~— Ocupacion
Actividad principal Actividad sccunua.:la_— Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49{ Fecha inicio dctividad 50. Cédigo 1 2 51. Codigo establecimientos
6 20 1|[2010.1 1126 2022040111 2] 6 209|855 1] | |
Res—ponsabilidades, Calidades y Atributos
1 2 3 4 5 6 7, 8. -9~ 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
sscodgo|5 |7 9 [10[1 4|1 8/1 92 8lat]az2lasls2ss] | | | | | [ | | | | |
05- Impto. renta y compl. régimen ofdinar-._26-"Declaracion-individual precios de tran
07- Retencién en la fuente a titulo de \rent / }41- Declaracion anual de activos en el exte
09- Retencion en la fuente en el impuesto~~ 42- Obligado‘a llevar contabilidad
10- Obligado aduanero 48~ Impuesto sobre las ventas - IVA
14- Informante de exogena 52 - Facturador electrénico
18- Precios de transferencia 55 - Informante de Beneficiarios Finales
19- Productor de bienes y/o servicios exen
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
womlzs L L] o o
11 12 13 14 15 16 17 18 19 20
1| ] e -

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

61. Fecha |2023—04—14/10:02:37 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

VELEZ CASTRO HUMBERTO DE JESUS

Representante Legal Suplente Certificado

984. Nombre
985. Cargo

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



DIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

Péagina

07212489984

2 de 4 Hoja 2

14908474061

0149084

5. Numero de Identificacién Tributaria (NIT)

9 00396176

6. DV | 12. Direcci6n seccional

1 Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2]

63. Formas asociativas

12

municipal y'descentralizados

64. Entiddes a inslitutos de derechapuplico de orden nacional, departamental,

-

economica

65. Fondos 66. Cooperativas thr?r?ﬁ;rnodsadeb \oapEmes
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 0 4 82. Nacional 0 %
72. Numero
73. Fecha 20101112 220430418 83. Nacional publico 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria
75. Entidad de registro 0 3 03 84. Nacional privado 0 0 %
76. Fecha de registro 20 01119 20 1,307 09
L L | AL/~ v, - -
77. No. Matricula mercantil 0204516 2 0 2004516 2
78. Departamento 1 1 14
79. Ciudad/Municipio 4 | 4 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20101112 | . .
81. Hasta W i . . 87. Extranjero privado 100 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 8 0 [20160101] -
|
2 [ . . | ;
|
9 [ . . | ;
4 | o :
5 | o :
Vinculacién econémica
93. Vinculacion | g4 Nombre del grupo econdmico y/o empresarial 95. Numero de IIdentufncacuon Tributaria (NIT) dela g5 py.

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria
otorgado en el exterior

171. Pais

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

7212489984(802

3 de 4

01490

Pagina

Hoja 3
14908474061

847406 1

0) C

5. Numero de Identificacién Tributaria (NIT)

9 003961

6. DV

1 Impuestos de Bogota

12. Direccién seccional

7 6

14./Buzén electrénico

Representacion

98. Representacion
REPRS LEGAL PRIN

99. Fecha inicio ejercicio representacion

18

20170829

100. Tipo de documento 101. Numero de identificacién 702-DV |103-Numero de tarjeta profesional
Cédula de Extranjeri |
jei 2 2|6 6 7 3 5 2 N A\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal

98. Representacion
REPRS LEGAL SUPL

99. Fecha inicio ejercicio representacién

|
19 ~fe022011 7

100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan { 3 |8 7 7 0 4 4 6 | 6106 1-T
2
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 4 de 4 Hoja 5
14908474061
“‘JS)UHD12JJUJHUUJM“ ‘ -“-JJQOM"}JM 1

5. Numero de Identificacién Tributaria (NIT)

9 003961761

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento

125. Numero de identificacion

126.. DV~ 127. /Numerc.de tdrjeta/profesional

135. Fecha de nombramiento

2023033 1|

136. Tipo de documento

137. Numero de identificacion

g [Cédulade Ciudadania 1 3 (1 4 2 3 9 5 8 1 __i i 27 398T
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres

2 |SALAZAR |GOMEZ JOSE [IGNACIO

[ \

2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

>

Q

o

139. Numero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142.. Ptimer hombre
|

144. Numero de Identificacion Tributaria (NIT)

145. DV

143. Otros nombres

146. Sociedad o firma designada

Revisor fiscal suplente

147. Fecha de nombramiento

148. Tipo de documento

149. Numero de identificacion

150. DV

151. Numero de tarjeta profesional

Contador

156. Numero de Identificacion Tributaria (NIT)

|
1<

A57.DV

Cédula de Ciudadania 1 3 |1 0 1 8 4 0 8-8. 7 6 2 32325T
152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres
TOVAR LOZANO JAIRO DAVID

188,/Sociedad o firma.designada

159. Fecha de nombramiento

20220 1|1_7J_

4N

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



D I \ N Autorizacion Numeracion de Facturacion

POR UNA COLOMBIA MAS HONESTA

Espacio reservado para la DIAN 4. Numero de formulario 18764062145032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacion Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre yan 10. Otros nombres
901781625 1
11. Razoén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
12. Direccién seccional e Céd.
Impuestos de Bogota 3 2
24. Direccion N
CL 99 # 10 - 19 OF 502 ED TRADE CENTER
25. Pais 26.Departamento |27. Muhicigio
Colombia Bogota D.C. [Bogota, D.C.
—\— LA

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en Ja,/Resolucién\0042 del 05/05/2020, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la
vigencia autorizada, con 15 dias de antelacjoh podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de intiabilitacién de ta/numeracién de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

Nota: La no adopcién o violacion deos sisternas.técnicos de control, dara lugar a la sancion Firma del funcionario autorizado
establecida en el articulo 684-2 del E,T

Firma del solicitante

AN
2023-12-18 / 03:12:27 PM
Fecha Acuse de Ilecibu!."
£

- Firmado 4

984. Apellidos y nombres

985. Cargo

989. Dependencia SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI
1001. Apellidos y nombres VELEZ CASTRO HUMBERTO DE JESUS 990. Lugar administrativo
1002. Tipo documento  Cédula de Ciudadania 991. Organizacién U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identiflcacion 8770446 1004.DV 3 992. Area
1005. Cod. Representacién ~ Representante Legal Principal 993. Establecimiento

1006. Organizacion ~ CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

997. Fecha formalizacion 2023-12-18/15:12:27




D I A—\ N Autorizacion Numeracion de Facturacion 8 7 6
POR UNA COLOMBIA MAS HONESTA

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. NUmero de formulario 1 87640621 45032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacion Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
901781625 1
11. Razoén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
Rangos de numeracion para autorizar, habilitar o inhabilitar
29. Establecimiento
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA CL 99 # 10 - 19 OF 502 ED TRADE CENTER
1
30. Modalidad Cod. | 31. Prefijo [ 32. Desde el nimero ‘33. Hasta el numero 38. Vigencia | 34. Tipo solicitud Cod.
FACTURA ELECTRONICA DE VENTA | 4 |FE 1l 5,000 |12 AUTORIZACION | 1
29. Establecimiento
2
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. idasia el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
8 - JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
4 <7
30. Modalidad Cod. | 31. Prefijo [82. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
| | |
29. Establecimiento
5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
/] | |
29. Establecimiento
6 —
30. Modalidad Cod. |[31. Prefijo |[32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
7 —
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
8 S
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
9
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
11
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.




MNMO ==

CYBER SEC

Bogota, 18 de Abril 2024

Senores
FONDO NACIONAL DEL AHORRO SA
Ciudad.

REF: CIRCULAR 042 DE 2012
Respetados sefores:

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1,no aplica la
circular en referencia, debido a que no nos encontramos vigilados por la
Superintendencia de Sociedades.

Agradecemos la atencion a la presente,

Cordialmente,

HUMBERTO DE JESUS VELEZ CASTRO
Representante legal
MNENO COLOMBIA SAS



Division de Presupuesto
na Documento de Pago

AHORRO

N° ORDEN DE PAGO 5300319477 FECHA DE CONTABILIZACION  30.04.2024

N° DE REFERENCIA 10 FECHA DE PAGO 30.04.2024
RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251
BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CUENTA 09

N° FACTURA PROVEEDOR FACT FE10 RAD 02-2303-202404303533106

IOBSERVACIONES: FACT FE10 RAD 02-2303-202404303533106 Administracién y soporte endpoint
proteccion antimalware, control de aplicaciones,proteccion web, control de acceso
seguro a la nube, server security, intrusion prevention system, isolated execution.
Periodo:22/02/2024 al 21/03/2024 P1 402 - 2024

INFORMACION PRESUPUESTAL

SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
20001186 6200000102 00040 CTO 173 DE 2023 . 1000049433 5105627405 40.327.910
AFECTACION PEDIDO 40.327.910
DETALLE DE LA ORDEN DE PAGO
VALOR TOTAL FAC. 40.327.910,00
DESCUENTOS 2.479.320,00
NOTAS CREDITOS 0,00
VALOR A PAGAR 37.848.590,00

Usuario: Jessebell Mejias
Fecha de impresién: 06.06.2024



Division de Tesoreria

na

Documento de Pago

AHORRO

No. ORDEN DE PAGO 10 FECHA DE CONTABILIZACION 30-abr-24
No. DOCUMENTO DE PAGO 5300319477 FECHA DE DOCUMENTO 30-abr-24

FECHA DE COMPENSACION 30-abr-24
PROPUESTA 43120 FECHA DE LA PROPUESTA 30-abr-24

RESPONSABLE DEL PAGO
INOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DEFINITIVO AHORRO VOLUNTAR
DATOS GENERALES
NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSE
No. INDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT
FORMA DE ENTREGA PAGO ELECTRONICO
CIUDAD DE ENTREGA BOGOTA
NUMERO DE CUENTA 0136002901 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BANCO BBVA
GRAV MOVIMIENTOS FINANCIEROS 0
BENEFICIARIO DEL PAGO

INOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSEGURIDAD
No. IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION 25
INOMBRE: CONSORCIO UNIDAD DE
IOBSERVACIONES: FACT FE10 RAD 02-2303-202404303533106
NUMERO DE CUENTA 2501050101 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BV02
VIA DE PAGO T

VALOR NETO A CANCELAR 37.848.590

DETALLE DE LA ORDEN DE PAGO

1003700788 5300319477 10

NO. NO. IMPORTE RETENCION NOMBRE DE LA CENTRO DE NO. DE DOCUMENTO
DOCUMENTO FACTURA CUENTA COSTO PRESUPUESTAL
DETALLE DOCUMENTO DE COMPENSACION
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

37.848.590 FACT FE10 RAD 02-2303-202404303533106 6200000102 CTO 173 DE 2023
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