fna i
NACIONAL
DEL AHORRO

FORMATO UNICO DE INVENTARIO DOCUMENTAL

PROCESO DE GESTION DOCUMENTAL

GSO-GD-FO-026

REFERENCIA - ACUERDO No. 001 DE 2004 AGN

VERSION: 2

ENTIDAD REMITENTE
ENTIDAD PRODUCTORA FONDO NACIONAL DEL AHORRO SA REGISTRO DE ENTRADA
UNIDAD ADMINISTRATIVA: VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL A0 | mEs | oA | NT
OFICINA PRODUCTORA: ‘GERENCIA DE ESTRATEGIA T Y ASEGURAMIENTO INFORMATICO |
OBJETO: ENTREGA DE DOCUMENTOS A GERENCIA DE CONTRATACION N T: Namero de transferencia
CODIGOS FECHAS EXTREMAS FisicO ELECTRONICO
SOPORTE O FORMATO
NO° DE NONBRE DE LA SERIE, NOMBRE DE LA (dd-mm-aaaa) UNIDAD DE CONSERVACION FRECUENCIADE[  (ocrow s cones
ORDEN SUBSERIE O ASUNTOS | UNIDAD AL i i CONSULTA
CODIGO seRE | SuBSERE PAPEL OTRO Ubicacion Cantidad de Tamafio de los
OFICINA " - documentos documentos
Final Fisico Namero do
Ccaja Carpeta Tomo ! Ti Cantidad
. P folios o
Contrato No. 173-2023
CONSORCIO UNIDAD DE
Contrato prestacion e | CBERSEGURIDAD FNA -
1 1501 13 3 ontrato ‘:\;if:“"" ® |soportes Informe 20-jun-24 8jul-24 x na na nia na nia nia WorkManager 234 15,5 MB
ericlos Seguimiento para pago No.
15 factura No. FE15 orden
de pago No. 5300437368
Autorizado por: Jessebell Cristina Mejias Linares Entregado por: Jessebell Cristina Mejias Linares Recibido por:
Cargo: Cargo: “Auxiliar Administrativo 01 Cargo:
Firma: Firma: Firma:
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',.?D"%\ INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Cédigo: GLC-CONT-FO-016
- ’,l!,g PROCESC CONTRATACION . o _ Versitn: 4
: 15 FACTURA No FECHA
: O :
INFORME No _ : : 20 06 24
" Mo. DE ACEPTACION: 1000050288 - o ad mm aaaa

1. GENERALIDADES DEL CONTRATO

CONTRATO No 173 DE 2023 TPODECONTRA  Prestagion de servicios
7 [ —— . . ) : T eaoe wmemet [
ORDENADOR DEL GASTO  SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL
) Homte del arciost ol Gukain) : ) [y del ordwador g CLacio)
. CONTRATISTA - ' CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
TIPO DE INTERVENTORIA Y/O SUPERVISION: noviouaL[ X ] COLEGIADA 1
INTERVENTOR Y/ SUPERVISOR Monica Grand Villada
: . frerka ? J. I.‘_‘_-a . B i cantratch
APOYOQ SUPERVISION _ . Andrea Hemandez - Enrique Arrazcla Luz Helena Riafic

Y THomirs de M P P

OBJETO DEL CONTRATO -

: CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL
: FONDO NACIONAL.DEL AHORRO

VICEFRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL

DEPENDENCI% EJEFUCIC)N CONTRATO (Gerencia de.Estrategia T y aseguramiento informatico)

PLAZO DE EJECUCION DEL CONTRATO ' 24 Moses
FECHA DE INICIACION DEL CONTRATO . 22 DE dic DE 2023
. Ll (WA} )
FECHA DE TERMINACION DEL CONTRATO 21 DE dic DE 2025
’ (T [ [
REGISTRO PRESUPUESTAL No. . 5400001604 - 6200000102
VALOR DEL CONTRATO - /

TREINTA Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE MILLONES QUINIENTOS OCHENTA'Y TRES MIL |
SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE ($36.499.583.610,00) WICTE INCLUIDO IVA Y DEMAS
: ' CONTRIBUCIONES A LAS QUE HAYA LUGAR.

PRORROGAS | - ADICIONES - SUSPENSIONES
No. PLAZO. | No. VALOR RP . No DESDE HASTA




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESGRIPGION ' VALOR PORCENTAJE *
Valor Inicial del Contrato - s 36.499.583.610,00 |- '100,00%

Adiciones ' s -

------- |, 36.499,583.610,00

Valor ejecutado antes del presente pago - $ 20.885.229.464,00 )
B8B5.237.430.00 |-

Valor del pago aprobadc con el presente mforme

- 21.770.466.894,00

OBSERVACIONES - _ ' : o

Cuenta 15: Instalal:lén confi guracuﬁn pruebas puesta enmarcha y estabilizacion de plataforma SCOAR,Suscripeién de
licenciamienta.

La diferencia en la ejecucién Presupuestat se presenta por cabros de ANS en éuentas 3 ¥ 4.

3. DESCRIPCION ACTIVIDADES

Porgentaje de ejecucidn de actividades proyectado a la fecha- 100%

Porcenta;e de e]ecucuﬁn de actlwdades realizado a la fecha S _ 100%

*Note: Esta informacién s diligenciada unicamente para Desamoiios © mantenimientos de Aplicaciones Tecnolgicas

*La fase de ejecucion corresponde a desarrollo de Software de ' ’
propiedad del FNA sl 1 No [x]-

oghzzr;zf,ﬂ?:,ﬂz a Software det FNA marque la fase B Investigacif)\:l Desarrollo D

OBSERVACIONES

El contratisla cumplié & satisfaccién con la Inslalamén configuracion, pruebas, puesia en marcha y estabn!‘zac[én dela platdforma S0ARY suscripclén de
licanciamiento. - .

[Z

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base ‘en la verificacidn de la prestacién de los servicios refacionados dentro del CTO 173 de 2023 en mencién, el
Contratista ha cumplido. con. ios requisitos establecidos para et pago de Ia factura de venta arexa, y por !o tanto, se
recomienda realizar e) procedimiento correspondiente con el fin de realizar la cancelacion de la misma la cual es por valar de
CCHOCIENTOS OCHENTA Y DGS MlLLONES QUINIENTOS QUINCE MIL SETECIENTOS CUARENTA PESOS MCTE
($885 237,430). .




5. EVALUACION CONTRATISTA Escalade 0- 5 S -

L

_ EVALUACION PARGIAL _
Cumplimiento del contrato : P4
Plazos ’ _
Aspectos administratives - : ' 4

6. CERTIFIGACION PARA PAGO

EL SUSCRITC GERE'NTE DE ESTRATEGIA T! Y ASEGURAMIENTO INFORMATICO, EN SU CONDICION DE
SUPERVISOR DEL CONTRATO No. 173 DEL 2023

- CERTIFICA: ) o .

Que CONSORCIO UNIDAD DE GIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entregé un informe de las
actividades desarmolladas en el periado, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato No.

: o 173 def 2023. - ‘
ANEXOS PRESENTE INFORME B _ : N
- ANEXO Ne& FOLIOS _ ) DESCRIPCION .
gg::!cado paga Seguridac El PDF . Certificaciones, planlila pago parafiscales, CCy T.P.
: o 8 Informe de Supearvisién
Informes : m PDF Informe Gestién Proveedor
|Actas - [x] PDF o Acta Seguimiento Mensual ANS :
’ Pre-factura
. o Certificacién Cuenta Bancaria
. : Rut’s
OTROS o - PDF. Resolucién Facturacion .
L Certificacién Cumplimiento Circular SFC

Para constancia de Io anterior, se firma el presente informe bajo 1a responsabilidad expresa de los aue intervienen en el
mismo en Bogota D.C., a los ’ ' : :

. : Junio. C 2024
dias del mes de : de

it e ) B ey P ! ey

: - B = = (!Fﬂga\{ :
g D Monica drand Villada

Gerente Estrategla Tl y aseguramiento informatico_
Supervisor CTO173-2023 -

p T e

|
M 3
Revisd y aprobd: AMﬁﬁandez - Erlrlquel rrazola - Luz Helena Riafioc - Apoyo a la supervigién

Veainte




Registros transferidos




Reg.prelim.por NTUIRAN Contab.por MRINCONZ
N° doc. 5100001340 Sociedad 1000 Ejercicio 2024
Fe.docum. 21.06.2024 Fecha contab. 21.06.2024 Periodo 06
Calc.impuestos [/
Referen. 15
Moneda doc. COP
Txt.cab.doc. 02-2303-202406253746427
Pos|CT|Cuenta  |Texto breve cuenta |Asignacién ~  |II| Importe
31|1003700788 |CONSORCIO UNIDAD DE WO 830,813,925~
86(2511950101 |CXP PROVED EM/RF w0 885,237,430
91|5130950401 [CENTRO OPER SEG WO 0
502519051101 | SERVICIO 3.5% 26,036, 395—
5012519053801 |RTE IVA TARIFA GENER 21,201,065-
502519054408 | SERVICIOS 304 BOGOTA 7,186,045—




Senores
NIT
Direccion

item

CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA
NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia
contadorjunior@mnemo.com

MNgMO =

CYBER SEC

Fondo Nacional de Ahorro SA

899.999.284-4 Teléfono (601) 3810150 - Ext. 000
CR 126511 Ciudad Bogotd - Colombia
Descripcion Cantidad

Instalacién, configuracion, pruebas, puesta en marcha y

estabilizacién de plataforma SOAR, Suscripcién de

licenciamiento. 1.00
Contrato 173-2023

N° de aceptaciéon 1000050288

Total items: 1

Valor en Letras:

Ochocientos ochenta y cinco millones doscientos treinta y siete mil cuatrocientos treinta pesos m/cte

Condiciones de Pago:
Crédito - Cuota No. 001 vence el 2024-07-21 por $ 885,237,430.00

Observaciones:

Notas:

1.Instalacién realizada en los servidores ya desbloqueados con la salida a produccién de la plataforma

SIEM

2.PowerEdge Server No. Serial: 4TD4HO04, PowerEdge Server No. Serial: 5TD4H04, PowerVault SAN No.

Serial: 49L3H04

3.Ver el valor del licenciamiento en la Nota Discriminacién _ valores_ licencias V2.docx

Distribucién de ingresos:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente

Mnemo Cyber sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

Factura electrénica de venta
No. FE 15

Fecha y hora Factura

Generacion 21/06/2024, 15:33
Expedicion 21/06/2024, 15:33
Vencimiento 21/07/2024
Valor desc. Vr. Total
0.00 885,237,430.00
Total Bruto 743,897,000.00
IVA 19% 141,340,430.00
Total a Pagar 885,237,430.00

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancias o prestacion de servicios descritos en este titulo - Valor. NUmero Autorizacion Electrénica 18764062145032 aprobado en
20231217 prefijo FE desde el nimero 1 al 5000 Vigencia: 12 Meses
Responsable de IVA - Actividad Econémica 6201 Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacién, pruebas) Tarifa

9.66

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Nit 830.048.145-8. Mombre Software: Siigo Mube. Firma electrénica: ver en el XML



CUFE: 091949afe5afb9dbbadd450876040b2ef21973d32996a3361177db1bfld0d6bbbde443613c4cb6cafe4c2848ddb29b69
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CYBER SEC

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
NIT901.781.625-1

CERTIFICA QUE:

HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad
de Bogota D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-
Atlantico, obrandoen calidad de Representante legal del CONSORCIO UNIDAD
DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de
conformidad con lo establecido en el documento de conformacion  del
CONSORCIO en mencién, medio del presente me permito CERTIFICAR, que el
CONSORCIO no tiene empleados a cargo vinculados para el proyecto del
Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE
CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razén por la cual
no estamos obligados a realizar pagos por concepto de seguridad social y
parafiscales, como quiera queel personal del proyecto se encuentra vinculado
directamente por MNEMO COLOMBIA S.A.S. con una participacion del
49%,MNEMO CYBER SEC SAS con una participacién del 50% y MNEMO
EVOLUTION & INTEGRATION SERVICES SAS con una participacion del 1%.

Para constancia de lo anterior se firma en Bogota a los Once(11) dias del mes de
Junio de dos mil veinticuatro (2024).

Atentamente,

HUMBERTO DE JESUS VELEZ CASTRO

Representante Legal CONSORCIO SOC-NOC-MINTIC

C.C. No. 8.770.446 expedida en Soledad-Atlantico.

Direccion: Calle 99 No. 10 - 19 Oficina 502 Edificio Trade Center de Bogota D.C.
Teléfono: 6913133 - 310 8569109

Correo electréonico: h.dejesusvelez@mnemo.com

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 313
wWww.mnemo.com


http://www.mnemo.com/

MNMO

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 -
PERSONA JURIDICA.

HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadania
No0.8.770.446 de Soledad - Atlantico, y con Tarjeta Profesional No. 61.061-T de la
JuntaCentral de Contadores de Colombia, en mi condicién de Revisor Fiscal de la
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION &
INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente
inscrito en la Camara de Comercio de Bogota D.C., luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los
estados financieros de la compafia, certifico que la sucursal en mencion NO
CUENTA CONPERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones
pendientes durante los Ultimos seis (6) meses calendario legalmente exigibles a
la fecha depresentacién de la propuesta para el presente proceso de seleccion,
por los conceptos de salud, pensiones, riesgos profesionales, cajas de
compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional deAprendizaje (SENA).

Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de 2002.
Dada en Bogota D.C., a los Once (11) dias del mes de Junio de 2024.

A oo

-

HUMBERTO DE JESUS VELEZ CASTRO
C.C. 8.770.446 de Soledad - Atlantico
T.P. No. 61.061-T de la Junta Central de Contadores de Colombia

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogotd D.C. - Tel. 691 3133
WWW.mnemo.com


http://www.mnemo.com/
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CYBER SEC

a MN

MO company

MNEMO CYBER SECS.A.S
NIT 901.447.968-1

En mi calidad de revisor fiscal de la compafila MNEMO CYBER SEC S.A.S., identificada con NIT:
901.447.968-1, he efectuado los procedimientos de revisidn que se detallan a continuacién con el
proposito de verificar el pago efectuado por la compafiia por concepto de aportes a los sistemas de
salud, pensidn y riesgos laborales y a las cajas de compensacion familiar, instituto colombiano de
bienestar familiar (ICBF) y servicio nacional de aprendizaje (SENA), por el periodo de (6) seis meses
comprendidos entre el 1 de noviembre de 2023 y 30 de abril del 2024. El pago de dichos aportes es
responsabilidad de la administracién de la compafiia como parte de mi gestidn.

Los procedimientos de revision realizados fueron los siguientes:

1.

5.

La contratacidn del personal se realizé el pasado 01 de junio de 2021, antes de
esta fecha MNEMO CYBER SEC S.A.S, no contaba con personal directo.

Indagacién con el personal del d4rea responsable, en relacion con los
procedimientos utilizados para la identificacién y pago de los aportes a los
sistemas de salud, pensiones y riesgos laborales y a las cajas de compensacion
familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de
Aprendizaje (SENA).

Obtencidén del listado de liquidacidn de aportes a los sistemas de salud, pensiones
y riesgos laborales y a las cajas de compensacion familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA),preparado por
la compaiiia por el periodo de (6) meses comprendidos entre el 1 de noviembre
de 2023 y 30 de abril del 2024.

El ultimo pago de aportes corresponde a pensién abril del afio 2024 y salud mayo
del afio 2024.

Comparacion del listado obtenido segiin se menciona en el numeral anterior, con
los documentos soporte de los respectivos pagos efectuados por la compaiiia.

Con base en el resultado de los procedimientos enumerados anteriormente, por el periodo de (6) seis
meses comprendidos entre el 1 de noviembre de 2023 y 30 de abril del 2024, informo que, a la fecha
del presente informe, la compaiiia se encuentra al dia en el pago de los aportes a los Sistemas de
Salud, Pensiones y Riesgos Laborales y a las Cajas de Compensacién Familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

Esta certificacion se emite a los once (11) dias, del mes de junio del afio 2024.

JAIRO DAVID TOVAR LOZANO

C.C. 1.018.408.876

Revisor fiscal de MNEMO CYBER SEC S.A.S.



EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA
S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se
encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la
actividad de desarrollo de sistemas informaticos ClIU 6201, durante el periodo de los
ULTIMO SEIS MESES, comprendido entre el 1 de enero de 2024 al 4 de junio de 2024,
presentd el pago de los aportes al sistema de seguridad social y parafiscales y se pudo

verificar que la administracion ha cumplido con lo establecido en norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JOSE IGNACIO SALAZAR GOMEZ,
identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el unico fin consagrado en

la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los (4) cuatro dias del

mes de junio de 2024.

At.

JOSE IGNACIO SALAZAR GOMEZ
Revisor Fiscal T.P. 27.398-T
C.C. 14.239.581 de Ibagué — Cel. 3158889246 joseignaciosago@hotmail.com


mailto:joseignaciosago@hotmail.com

aportes

Planilla Resumen

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL 9910 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-04 2024-05 646116135 9467214407 B 2024/05/17 2024/05/17 | BANCO DAVIVIENDA 0 $28,444,700
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|r p|cor]vst/stn| [avplvet]irl |vip| SENA e ICBF
S| RSAL: PRINCIPAL (19 Afiliados)
Centro de Trabajo: CENTRO TRABAJO 1 (17 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (17 Afiliados)
1 [cc [1233493654 [BARGAS GARCIA X 23030 | 30 |EPS005| 30 | ccF24| 30 | 14-25 30 | 0.522% 30 Si
JULIAN ANDRES 1
2 |cC [1015417833 [BEJARANO DIAZ 23100 | 30 |EPsot10f 30 | cCF24| 30 | 14-25 30 | 0.522% 30 Si
ANDRES ENRIQUE 1
3 |cC [1070981128 |COLLAZOS 25-14 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 [ 0.522% 30 Si
[FONSECA MATEO
4 [cC |1016043734 |GARCIA BUITRAGO X 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
EISSON 1
ALEJANDRO
5 [cc [91180662  [GARRIDO PRADA 23030 | 30 |MIN0O1[ 30 | cCF24| 30 | 14-25 30 | 0.522% 30 Si
YEINSON ALBERTO 1
6 |cC [13871620  |MARTINEZ 23090 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 0.522% 30 Si
CARRENO HECTOR 1
IMANUEL
7 |cC [1026280102 |MAYORGA 23100 | 30 |EPS005| 30 | cCF24| 30 | 14-25 30 | 0.522% 30 Si
GALINDO ANNYI 1
CATHERINE
8 |cC [1018453849 [MERCHAN X 23030 | 30 |EPsoos| 30 | ccra4| 30 | 14-25 30 | 0.522% 30 Si
[SANCHEZ LUISA 1
FERNANDA
9 |cC [1233901826 [MOYAN SANTANA X 23030 | 30 |EPsoo2| 30 | ccF24| 30 | 14-25 30 | 0.522% 30 Si
[CRISTIAN CAMILO 1
10 [cC [1053328985 |[PAEZ CORTES LADY| X 23020 | 30 |EPS005| 30 | cCF24| 30 | 14-25 30 | 0.522% 30 Si
[ZOLANYI 1
11 [cC [80093909  [PICO CARRENO X 25-14 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 [ 0.522% 30 Si
[MAURO JAVIER
12 [cc [1072431635 [RAMIREZ X 23030 | 30 |EPsoos| 30 | ccr4| 30 | 14-25 30 | 0.522% 30 Si
[CASTANEDA 1
RAMIRO ANDRES
13 [cC [80091134  [SOTELO VIRGUES X 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
PABLO EMILIO 1
14 [cC [1073515030 [TAYLOR CASALLAS 23100 | 30 |EPsooz| 30 | ccra4| 30 | 14-25 30 | 0.522% 30 Si
BRANDON DAVID 1
15 [cC [79729048  |URIBE RUIZ 25-14 | 30 |MIN0O1[ 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 Si
WILSON
16 [cC [1031143384 |URREGO BOLIVAR X 23020 | 30 |EPsoo2| 30 | cCF24| 30 | 14-25 30 | 0.522% 30 Si
[SANDRO JAVIER 1
17 [cc [1070307880 [ZAMBRANO OSORIO| X 23020 | 30 |EPS041| 30 | ccr24| 30 | 14-25 30 | 0.522% 30 Si
OSCAR ANDRES 1
Centro de Trabajo: CENTRO TRABAJO 2 (2 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (2 Afiliados)
18 [cc [3104161 GARZON ROBAYO 23090 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 No
GUSTAVO 1
19 [cC [1070917650 |HERNANDEZ PEREZ 23020 | 30 |EPSO10[ 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 No
[YENNY FERNANDA 1
Total Afiliados( 19)
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-04 2024-05 646116135 9467214407 H 2024/05/17 2024/05/17 | BANCO DAVIVIENDA 0 $28,444,700

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 19 $16,568,800 $0 $0 $16,568,800
COLFONDOS 231001 800,227,940 6 3 $2,220,000 $0 $0 $2,220,000
COLPENSIONES 25-14 900,336,004 7 3 $3,435,000 $0 $0 $3,435,000
PORVENIR 230301 800,224,808 8 5 $2,729,100 $0 $0 $2,729,100
PROTECCION 230201 800,229,739 0 6 $4,983,500 $0 $0 $4,983,500
SKANDIA 230901 800,253,055 2 2 $3,201,200 S0 $0 $3,201,200
ARL (ADMINISTRADORAS: 1) 19 $648,500 S0 $0 $648,500
COLMENA 14-25 800,226,175 B 19 $648,500 $0 $0 $648,500
CCF (ADMINISTRADORAS: 1) 19 $4,011,900 $0 $0 $4,011,900
COMPENSAR CCF24 860,066,942 7 19 $4,011,900 $0 $0 $4,011,900
EPS (ADMINISTRADORAS: 7) 19 $6,029,000 $0 $0 $6,029,000
COMPENSAR EPS008 860,066,942 7/ 2 $291,200 $0 $0 $291,200
EPS SURA (ANTES SUSALUD) EPSO10 800,088,702 2 2 $1,627,500 S0 S0 $1,627,500
FAMISANAR EPS017 830,003,564 7 2 $520,000 $0 $0 $520,000
FOSYGA MINOO1 901,037,916 1 2 $480,000 $0 $0 $480,000
NUEVA EPS MOVILIDAD EPS041 900,156,264 2 1 $130,400 $0 $0 $130,400
SALUD TOTAL EPS002 800,130,907 4 3 $391,100 $0 $0 $391,100
SANITAS EPS005 800,251,440 [ 7 $2,588,800 S0 $0 $2,588,800
ICBF (ADMINISTRADORAS: 1) 2 $711,900 $0 $0 $711,900
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 2 $711,900 S0 S0 $711,900
FAMILIAR
SENA (ADMINISTRADORAS: 1) 2 $474,600 $0 $0 $474,600
SENA PASENA 899,999,034 1 2 $474,600 S0 S0 $474,600

19 $28,444,700 $0 $0

444,700
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 99 10 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-04 2024-05 653601901 9467410360 B 2024/05/21 2024/05/21 | BANCO BBVA COLOMBIA S.A. 0 $147,048,300
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|r p|cor]vst/stn| [avplvet]irl |vip| SENA e ICBF
S| RSAL: PRINCIPAL (98 Afiliados)
Centro de Trabajo: ACTIVIDADES EN CLIIENTE VISITA / TRASLADOS (21 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (21 Afiliados)
1 [cc [1023002210 [ACEVEDO VARGAS 23020 | 30 |EPs008| 30 | ccF24| 30 | 14-25 30 | 1.044% 30 Si
[OSCAR IVAN 1
2 |cC [93387321  |ARANA REYES 25-14 | 30 |MINOO1[ 30 | CCF24| 30 | 14-25 30 | 1.044% 30 No
JAMES GUSTAVO
3 [cc [67016350  [BOCANEGRA X X 25-14 | 12 |EPS001| 12 | CCF24] 5 | 14-25( 12 | 0.000% 5 No
[VALBUENA ANA
MARIA
4 [cC 67016350  |BOCANEGRA 25-14 | 18 |EPS001( 18 | CCF24| 18 | 14-25 18 | 1.044% 18 No
[VALBUENA ANA
IMARIA
5 [cc [1122651302 [cARO ROA X 23030 | 5 |epsoos| 5 | ccra4 5 | 14-25) 5 [ 0.000% 5 Si
JONATHAN 1
6 |CC [1122651302 |CARO ROA 23030 | 25 |EPS005| 25 | CCF24| 25 | 14-25 25 | 1.044% 25 Si
JONATHAN 1
7 |cC [79136413  |CASTRO 23030 | 30 |MIN0O1[ 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
CORREDOR 1
HECTOR EDISSON
8 |cC [1013592039 [EMBUS IPIA JULIAN X 23020 | 2 |epsoos| 2 | ccra4| o | 14-25) 2 [ 0.000% o No
ANDRES 1
9 |cC [1013592039 [EMBUS IPIA JULIAN 23020 | 28 |EPS005| 28 | CCF24| 28 | 14-25 28 | 1.044% 28 No
ANDRES 1
10 [cC [52794429  |LEGUIZAMON 25-14 | 30 |EPS001| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 Si
TARAZONA NINI
LIZETH
11 [cC [1073163243 |ORTIZ RUBIANO 23100 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 Si
WILSON LEONARDO 1
12 [cc [1033687848 [POMPEYO 23030 | 30 |EPsoo8| 30 | ccF24| 30 | 14-25 30 | 1.044% 30 Si
IMARTINEZ VICTOR 1
ALFONSO
13 [CC 79865487  [PUENTES CASTRO 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 Si
DAVID EDUARDO 1
14 [cC [79717549  |RODRIGUEZ JOHN 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
FERNANDO 1
15 [cC [52824814  |RODRIGUEZ 23030 | 30 |EPS005| 30 | ccF24| 30 | 14-25 30 | 1.044% 30 No
IMURCIA NIDIA 1
ESPERANZA
16 [cC [80791790  [ROJAS ARIAS 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 No
RICARDO 1
17 [cC [80066361  [ROMERO ARCHILA 23020 | 30 |MIN0O1[ 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
DANIEL DARIO 1
18 [cC [1032439248 [SANCLEMENTE X 23100 | 8 |epsoos| 8 | ccra4| 8 | 14-25( 8 [ 0.000% 8 Si
RAMIREZ SERGIO 1
GIOVANI
19 [cC [1032439248 |[SANCLEMENTE 23100 | 22 |EPS005| 22 | CCF24| 22 | 14-25( 22 | 1.044% 22 Si
RAMIREZ SERGIO i
GIOVANI
20 |cC [24659147  [VALDES RAMIREZ 0 [EPS005| 30 | CCF24f 30 | 14-25| 30 | 1.044%| 30 No
ALBA LIBIA
21 |CC [79950164  [VARGAS HINCAPIE X 23030 | 30 |EPS002| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 Si
FERNANDO 1
22 |cC [1032410736 [VARGAS HINCAPIE 23090 | 30 |EPS005| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 No
HENRY 1
23 |cC [1000349377 [VARGAS ALVAREZ X X [23030 | 1 |epso37| 1 [ ccra4f 1 [ 1425 1 | 1.044% 1 Si
IMARIA ANTONIA 1
24 |cC [1022411758 [VARGAS LEON 23030 | 30 |EPsoos| 30 | ccr24| 30 | 14-25 30 | 1.044% 30 Si
IMARIA CAMILA 1
25 |CC [1025525887 [ZABALA MAHECHA 0 [epso17| 30 0 0 | 0.000% 0 No
DANIEL STEVEN
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Centro de Trabajo: ADMINISTRACION (73 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (73 Afiliados)

26 |CC 1014306151 |[ABRIL MONTES
[SERGIO LEONARDO

23020
1

EPS017]

CCF24|

14-25

0.522%|

27 |CC 1019151775 [ACOSTA MURILLO
JUAN CAMILO

[25-14

EPS008|

CCF24]

14-25

0.522%)

28 |CC [93128242 IALDANA
RODRIGUEZ TITO
FERNANDO

[25-14

EPSO005|

CCF24|

14-25

0.522%|

29 |CC [1031162097 |ARISTIZABAL
JANGEL LAURA
[VANESSA

23020
1

EPS002|

CCF24]

14-25|

0.522%)

Si

30 |CC 1032381933 |[AVILA BERMUDEZ
ILLIAM

JALEXANDER

23100
1

EPS008|

CCF24]

14-25

0.522%)

31 [cC [1019077197 [BELENO BUELVAS
ICHARLES JAVIER

23020
1

EPS005|

CCF24|

14-25|

0.522%|

Si

32 |CC [3034118 BELTRAN
ICAMACHO CARLOS
JJAVIER

23020
1

MINOO1

CCF24]

14-25|

0.522%)

Si

33 |CC |1012437249 [BOCANEGRA
[MORALES LUIS
FELIPE

23030
1

EPS008|

CCF24|

14-25

0.522%|

34 [cC [1004268659 [BONILLA ZUNIGA
JANDERSON

23100
1

EPS037]

CCF24|

14-25|

0.522%|

Si

35 |CC 1000161032 |[CALLEJAS
[PATARROYO DAVID
ISTEVEN

23030
1

EPS002|

CCF24]

14-25

0.522%|

Si

36 |CC 1024467791 |CARDENAS VARON X
KEVIN ANDRES

EPSO010|

14-25|

0.522%|

37 |CC [13870244 [CARRILLO ALVAREZ|
(OSCAR

25-14

EPS002|

CCF24]

14-25|

0.522%)

Si

38 [CC [1012322665 [CASTANEDA MESA
JANDREA
KATHERINE

23100
1

EPS008|

74

CCF24|

14-25|

R

0.000%|

2

Si

39 [cC [1012322665 [CASTANEDA MESA
JANDREA
KATHERINE

23100
1

EPS008|

8

CCF24|

14-25|

8

0.522%]

8

40 [CC [1034397473 |CASTILLO IDROBO
[JHON FABER

EPS002|

14-25

0.522%|

No

41 |CC [1020809969 |CASTILLO
IMENDOZA JOHN
JALEXANDER

23030
1

EPS017]

CCF24|

14-25|

0.522%|

Si

42 |CC [1070590173 |CASTRO CALDERON
JJUAN GUILLERMO

EPSO05|

14-25

0.522%)

43 |CC [1014263133 |DE SALVADOR
PENA OSCAR DAVID

23030
1

EPS005|

CCF24|

14-25|

0.522%|

44 |CC 1022418490 [DIAZ MONCALEANO
JJOSE MANUEL

23030
1

EPS008|

CCF24]

14-25|

0.522%)

Si

45 |CC 79503458 IGARZON
RODRIGUEZ
ICARLOS JAVIER

25-14

EPS005|

CCF24|

14-25|

0.522%|

Si

46 |CC 1023957895 |[GIL MURILLO
[JAVIER EDUARDO

23030
1

EPS037|

CCF24|

14-25|

0.522%]

47 |CC [1019009180 |GOMEZ ROJAS
[YENNY PAOLA

23030
1

EPS037|

CCF24]

14-25

0.000%|

48 |CC [1019009180 |GOMEZ ROJAS
[YENNY PAOLA

23030
1

EPS037]

CCF24|

14-25|

0.522%)

49 |CC [1110457150 |GONZALEZ RUIZ
JIMMY ALEJANDRO

23020
1

EPS005|

CCF24]

14-25

0.000%|

Si

50 [CC |1110457150 |GONZALEZ RUIZ
JIMMY ALEJANDRO

23020
1

EPS005|

CCF24|

14-25|

0.522%|

Si

51 |CC 1021665609 |GRANADA
VILLANUEVA
[JOHAN STIVEN

EPSO05|

14-25

0.522%)

No

52 |CC 1076657683 |GRANADOS ROCHA
IMIGUEL ANGEL

23030
1

EPSO17|

CCF24|

14-25|

0.000%|

53 [CC [1076657683 |GRANADOS ROCHA
IMIGUEL ANGEL

23030
1

EPS017|

CCF24]

14-25|

0.522%

54 |CC |1000689679 |GUARIN PINZON
IMATEO

23020
1

EPS008|

CCF24]

14-25|

0.522%

55 [CC [1076663845 |GUAYAZAN
[CORTES JONATHAN|
ISTIVEN

23030
1

EPSO05|

CCF24]

14-25|

0.522%)

56 [CC [1033738924 |GUZMAN PENA
ICARLOS ANDRES

23020
1

EPS005)

CCF24]

14-25

0.522%|

57 |CC |1075658745 |HERNANDEZ PUIN
JANGELA PATRICIA

23030
1

EPS017|

CCF24]

14-25|

0.522%|
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58 |cC [1099374748 |LEAL GOMEZ X 23020 | 5 [Epso37| 5 | ccre4| 5 | 14-25[ 5 | 0.000% 5 si
DANIELA 1

59 |cc [1099374748 |LEAL GomEZ 23020 | 25 [EPs037| 25 | ccFa4| 25 | 14-25[ 25 | 0.522% 25 si
DANIELA 1

60 [cc 52953219  |LEON CERON X 23100 | 4 [epsoos| 4 | ccra4| 4 | 14-25[ 4 | 0.000% 4 si
MARIA ALEXANDRA 1

61 [cc [52953219  |LEON CERON 23100 | 26 [EPs00s| 26 | ccFa4| 26 | 14-25[ 26 | 0.522% 26 si
MARIA ALEXANDRA 1

62 [cc 1069769484 |LOPEZ ZAMORA 23030 | 30 [EPs002| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
lJUAN DAVID f

63 [cc 1193088387 |LUENGAS CORTES | X 23030 | 26 [EPs037| 26 | cCF24| 26 | 14-25[ 26 | 0.522% 26 si
DAVID STIWEN 1

64 [cc [79992827  |MARROQUIN 23020 | 30 [MIN0O2{ 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
IGUTIERREZ DIDIER 1

65 [cC |1000032122 |MARTIN GARCES X 23030 | 30 [Epsc34 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
JUAN DAVID 1

66 |CC 1023885573 [MARTINEZ CASAS X 25-14 | 12 |EPSO08| 12 | CCF24[ 12 | 14-25| 12 | 0.522%| 12 Si
[EDWARD
IALEJANDRO

67 [cc 1023951729 |MARTINEZ 23020 | 30 [EPs002| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
VASQUEZ MAIKOL 1
ESTIVEN

68 [cc 1000719172 |MARTINEZ X 23030 | 30 [epsoos| 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
BECERRA MARIA 1
Jose

69 [cc |1000940557 |MEDINA GUEVARA X 23030 | 30 [EPS017| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
[ANDRES FELIPE 1

70 [cc 1000717997 |MELO MOSQUERA X 23030 | 30 [EPs017| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
DANIEL RENE 1

71 |cC [98632570  |MESA MENDEZ 23020 | 30 [MiNoo1| 30 | ccFa4| 30 | 14-25( 30 [ 0.522% 30 si
ICARLOS MANUEL il

72 [cC 1022947945 |MOLANO JIMENEZ X 23020 | 30 [ePso02| 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
UESUS RICARDO 1

73 |cc [1110173553 |MORA TABARES X 23030 | 30 [EPso05| 30 | ccra4| 30 | 14-25( 30 [ 0.522% 30 si
IMIGUEL ANGEL 1

74 |cc 1033711407 |MURCIA TORRES X 23030 | 1 [epsoos| 1 | ccr24| o | 14-25[ 1 | 0.000% o si
JHON FREDY 1

75 |CC |[1033711407 [MURCIA TORRES 23030 | 29 [EPSO05| 29 | CCF24[ 29 | 14-25| 29 | 0.522%| 29 Si
lJHON FREDY 1

76 [cc 1023907046 |ocHOA ROUAS X 23030 | 30 [EPs017| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
ROGER JULIAN 1

77 |cc 1032479763 |oRIUELA X 23100 | 12 [epsoos| 12 | ccra4| 12 | 14-25 12 | 0.000% 12 si
ICALDERON PAULA 1
INATALIA

78 |cc 1032479763 |ORIUELA X 23100 | 18 [EPS005| 18 | cCF24| 18 | 14-25[ 18 | 0.522% 18 si
[CALDERON PAULA 1
INATALIA

79 [cc 1000179818 |PAcAvITA X 23030 | 30 [ePs017| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
[GONZALEZ BRAYAN| 1
ALEXANDER

80 [cC [1030555370 [PARAMO 23030 | 30 [EPs017| 30 | ccra4| 30 | 14-25( 30 [ 0.522% 30 si
ICALDERON 1
[CRISTIAN ADRIAN

81 [cc 1023886752 |PATARROYO X 23030 | 30 [EPsoos| 30 | ccr24| 30 | 14-25[ 30 | 0.522% 30 si
UIMENEZ JHON 1
uAIRO

82 [cc 1019127504 |PERDOMO GUZMAN X 23030 | 30 [epsoos| 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
JESSICA LILIANA 1

83 [cc 1016059950 [PINTO GONZALEZ 23020 | 30 [EPS037| 30 | ccF24| 30 | 14-25[ 30 | 0.522% 30 si
[CESAR ORLANDO 1

84 [cc 1030618626 |PINZON ROJAS 23020 | 30 [ePsoos| 30 | ccra4| 30 | 14-25[ 30 | 0.522% 30 si
ANDRES CAMILO 1

85 [cc 1023972445 [PRIETO SILVA X 23030 | 9 [Epsoo2 9 | ccr4| 9 | 14-25[ 9 | 0.000% 9 si
NICOL 1

86 [cC 1023972445 |PRIETO SILVA 23030 | 21 [EPso02| 21 | ccFa4| 21 | 14-25[ 21 | 0.522% 21 si
NICOL 1

87 |cc [1014201989 |QUIROGA PERALTA 23020 | 30 [EPso10] 30 | ccFa4| 30 | 14-25( 30 [ 0.522% 30 si
[EDWIN FERNANDO 1

88 [cc 1013618432 |QUIROGA LOZANO X 23020 | 30 [epsoos| 30 | ccr24| 30 | 14-25[ 30 | 0.522% 30 si
0SCAR FABIAN 1

89 |CC 1032486411 [RINCON HILARION X X'[23100 | 17 |EPSO10| 17 | CCF24| 17 | 14-25| 17 | 0.522%| 17 Si
[EDWARD MAURICIO 1

90 [cc 1033792754 |RODRIGUEZ SOTO 25-14 | 14 [epsoto| 14 | ccF4| 14 | 14-25[ 14 | 0.522% 14 si
DANIEL ANDRES

91 |CC [1033792754 |RODRIGUEZ SOTO X 25-14 | 16 |EPSO10| 16 | CCF24| O 14-25| 16 | 0.000%| O Si
DANIEL ANDRES

92 [cc 1003712217 |RODRIGUEZ 23030 | 30 [ePsoog| 30 | ccr24| 30 | 14-25[ 30 | 0.522% 30 si
PENAGOS JOAN 1
SEBASTIAN

Pagina 3 de 5 2024/06/11 04:38 PM



aportes

Planilla Resumen

enlinea
93 [CC [52505417 ROJAS PENA NILSA 25-14 | 30 [MINOO1| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[YAMILE
94 [CC [1030697447 [ROJAS PEREZ X 23030 | 30 [EPSO17| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
IVALENTINA 1
95 [CC [1010180437 [SANCHEZ ROMERO X X X [23020 | 19 |EPSO05| 19 | CCF24f 19 | 14-25| 19 | 0.522%| 19 Si
ICARLOS ANDRES 1
96 |CC ]1023033607 [SANCLEMENTE X 23020 | 1 |EPSO08| 1 CCF24{ 1 14-25| 1 | 0.000% 1 Si
[PENA DIEGO 1
IALEJANDRO
97 |cC [1023033607 |[SANCLEMENTE 23020 | 29 |EPS008| 29 | CCF24| 29 | 14-25 29 | 0.522% 29 Si
PENA DIEGO 1
ALEJANDRO
98 [CC 1030539604 [TAMAYO RIVERA X 23100 | 15 [EPSO05| 15 | CCF24] 0 | 14-25( 15 | 0.000% O Si
FABIO ANDRES 1
99 [cC [1030539604 [TAMAYO RIVERA 23100 | 15 |EPS005| 15 | CCF24] 15 | 14-25 15 | 0.522% 15 Si
FABIO ANDRES 1
100 |CC 1020808701 |TIBADUIZA 23100 | 30 [EPS008| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
ICALDERON 1
ISEBASTIAN
101 |CC 1032394709 |[TOLEDO 23030 | 30 [EPSO17| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[SALAMANCA 1
[WALTER OSWALDO
102 [cC |1018408876 [TOVAR LOZANO 23030 | 30 |EPS005| 30 | ccF4| 30 | 14-25 30 | 0.522% 30 Si
JAIRO DAVID n
103 |CC 1031172873 |TRUJILLO ALVAREZ 23100 | 30 [EPS008| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
IVALENTINA 1
104 |CC 1014279176 |URBANO ARDILA X 25-14 | 30 [EPS008| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
[SEBASTIAN
105 |CC 1019136138 |VANEGAS X 23030 | 6 |[EPSO05| 6 | CCF24] O | 14-25( 6 | 0.000% 0O Si
[CAMARGO DIEGO 1
IALEJANDRO
106 |CC [1019136138 [VANEGAS X 23030 | 24 |EPS005| 24 | CCF24| 24 | 14-25 24 | 0.522%] 24 Si
[CAMARGO DIEGO 1
ALEJANDRO
107 |CC 80247522 [VARGAS HINCAPIE 25-14 | 30 [EPS005| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
[CARLOS
108 |CC |1075280531 |VARGAS POLANIA 23020 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JAIRO ALEXANDER 1
109 |CC 1014197302 |VELASQUEZ RAMOS 25-14 | 30 [EPS008| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JOHAN SEBASTIAN
110 |CC |8770446 VELEZ CASTRO 23020 | 30 [EPS008| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 No
HUMBERTO DE 1
JJESUS
111 |CE [667352 IVICENT 0 |[EPS005| 30 | CCF24] 30 | 14-25| 30 | 0.522% 30 No
FERNANDEZ
ICARLOS
Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
112 |CC [1019024746 |MUNOZ OROZCO 25-14 | 30 [EPSO17| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 Si
BERTHA JUDITH
Centro de Trabajo: MENSAJERIA (3 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (3 Afiliados)
113 |CC 179214078 PENAGOS X 23020 | 1 |[EPSO08| 1 CCr24{ 1 14-25| 1 | 0.000% 1 Si
[CIFUENTES JIMMY 1
JALEXIS
114 |CC |79214078 PENAGOS 23020 | 29 [EPS008| 29 | CCF24) 29 | 14-25( 29 | 4.350%| 29 Si
[CIFUENTES JIMMY 1
JALEXIS
115 |CC |79840394 RODRIGUEZ X 23030 | 5 |[EPS008| 5 CCF24{ 5 | 14-25| 5 | 0.000% 5 Si
JANGARITA ELKIN 1
116 |CC |79840394 RODRIGUEZ X [23030 | 25 |EPS008| 25 | CCF24| 25 | 14-25| 25 | 4.350%| 25 Si
JANGARITA ELKIN 1
117 |CC 191462884 [SERRANO BONILLA 23030 | 30 [MINOO1| 30 | CCF24) 30 | 14-25{ 30 | 4.350% 30 Si
[JILMER 1
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|ret p|cor|vst/stn| ig avplvet]irl |vip| SENA e ICBF
SUCURSAL: FAMISANAR (1 Afiliados)
Centro de Trabajo: FAMISANAR - ADMINISTRATIVO (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
118 |CC 80155666 [CHAVES MARTINEZ X 23020 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JORGE ANDRES 1
Total Afiliados( 99)
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aportes

Planilla Resumen

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 9910 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-04 2024-05 653601901 9467410360 H 2024/05/21 2024/05/21 | BANCO BBVA COLOMBIA S.A. 0 $147,048,300

RESUMEN DE PAGO

CcobIGO

NIT

AFILIADOS VALOR LIQUIDADO

INTERESES MORA

SALDOS E
INCAPACIDADES

VALOR A PAGAR

AFP (ADMINISTRADORAS: 5)
COLFONDOS
COLPENSIONES
PORVENIR
PROTECCION
SKANDIA

ARL (ADMINISTRADORAS: 1)
COLMENA

CCF (ADMINISTRADORAS: 1)
COMPENSAR

EPS (ADMINISTRADORAS: 10)
ALIANSALUD EPS (ANTES COLMEDICA)
CAPITAL SALUD
COMPENSAR
EPS SURA (ANTES SUSALUD)
FAMISANAR
FOSYGA
FOSYGA REGIMEN DE EXCEPCION
NUEVA E.P.S.
SALUD TOTAL
SANITAS

ICBF (ADMINISTRADORAS: 1)

INSTITUTO COLOMBIANO DE BIENESTAR
FAMILIAR

SENA (ADMINISTRADORAS: 1)

SENA
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231001

25-14
230301
230201
230901

14-25

CCF24

EPS001
EPSC34
EPS008
EPS010
EPS017
MINOO1
MIN002
EPS037
EPS002
EPS005

PAICBF

PASENA

800,227,940
900,336,004
800,224,808
800,229,739
800,253,055

800,226,175

860,066,942

830,113,831
900,298,372
860,066,942
800,088,702
830,003,564
901,037,916
901,037,916
900,156,264
800,130,907
800,251,440

899,999,239

899,999,034

N O ® N o

= N N N v o

o AN

1

92 $80,974,800
11 $12,505,500
14 $13,683,900
38 $25,148,800
28 $27,494,600
1 $2,142,000
98 $3,987,300
98 $3,987,300
94 $21,195,000
94 $21,195,000
99 $34,071,500
72 $1,795,000
1 $129,400
20 $5,158,600
4 $506,400
13 $2,087,100
7 $3,280,500
1 $200,000
7 $878,700
9 $1,275,100
35 $18,760,700
9 $4,091,800
9 $4,091,800
9 $2,727,900
9 $2,727,900
99 $147,048,300

$0
S0
S0
$0
$0
$0
0
S0
S0
$0
$0
$0
$0
S0
S0
S0
S0
$0
$0
S0
S0
50
S0

S0
$0

$0

$0
50
$0
$0
0
$0
$0
S0
S0
$0
$0
$0
$0
S0
50
S0
$0
$0
$0
S0
S0
S0
S0

S0
$0

$0

$80,974,800
$12,505,500
$13,683,900
$25,148,800
$27,494,600
$2,142,000
$3,987,300
$3,987,300
$21,195,000
$21,195,000
$34,071,500
$1,795,000
$129,400
$5,158,600
$506,400
$2,087,100
$3,280,500
$200,000
$878,700
$1,275,100
$18,760,700
$4,091,800
$4,091,800

$2,727,900
$2,727,900
$147,048,300
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FORMATO ACTA DE REUNION

Cddigo

f' GE-GP-FO-001
na GESTION DE PROCESOS Y CALIDAD Versién: 0
AHORRO .
Acta N° 13 Tema: Reunion de revision de ANS, contrato 173 de 2023
el g 13/06/2024 Ubicacion: | Videoconferencia
Hora inicio: | 09:00 am Hora fin: 10:00 am
L Reunion de revision de ANS, contrato 173-2023, Instalacion,
Objetivo configuraciéon, pruebas, puesta en marcha y estabilizacion de
plataforma SOAR, suscripcién de licenciamiento.
PARTICIPANTES CONVOCADOS A LA REUNION
Nombre completo Dep:ir;den Cargo ¢Asistio?
Gerencia
de
Estrategia
Enrique Arrazola deTly Profesional 03 Si
Asegurami
ento
Informatico
Plinio Esteban Palomino Lépez Mnemo Gerente de Proyecto Mnemo Si

TEMAS TRATADOS (Describir los puntos tratados en la reunién)

Revision cumplimiento de ANS, contrato 173-2023, Instalacién, configuracion, pruebas, puesta en marcha
y estabilizacién de plataforma SOAR, suscripcion de licenciamiento.

1. Documentacion de soporte

PR-Herramienta - SIEM.pdf
Anexo Tecnico de Operacién - SIEM.pdf

2. Informe de ejecucion presupuestal

DESCRIPCION VALOR PORCENTAJE

Valor inicial del contrato $36.499.583.610 100%
Adiciones $0 0%
VALOR TOTAL DEL CONTRATO $36.499.583.610 100%
Valor Ejecutado antes del presente pago $21.277.959.214 58,30%
Valor del pago aprobado con el presente informe $885.237.430 2,43%
VALOR TOTAL EJECUTADO $22.163.196.644 60,72%
Descuento por ANS $0,00

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO 0




fna

AHORRO

FORMATO ACTA DE REUNION

Cddigo
GE-GP-FO-001

GESTION DE PROCESOS Y CALIDAD

Version: 0

3. Determinacion del valor a facturar

Instalacion, configuracion, pruebas, puesta en

marcha y estabilizacién de plataforma SOAR, $ 743.897.000 | $ $ 743.897.000 $ 141.340.430 S 885.237.430
Suscripcién de licenciamiento.

Valor Total $ 743.897.000 S $ 743.897.000 $ 141.340.430 $ 885.237.430
Nota:

Instalacion realizada en los servidores ya desbloqueados con la salida a produccién de la plataforma SIEM

PowerEdge Server No. Serial: 4TD4H04, PowerEdge Server No. Serial: 5TD4H04, PowerVault SAN No. Serial: 49L3H04
Ver elvalor del licenciamiento en la
Nota_Discriminacion_valores_licencias V2.docx

FECHA PROPUESTA FECHA DE
COMPROMISOS PACTADOS RESPONSABLE PARA LA
CUMPLIMIENTO DEL
(s) EJECUCION DEL COMPROMISO
COMPROMISO
N/A N/A N/A N/A
APROBO APROBO

Plinio Esteban Palomino

Gerente de Proyecto
Mnemo Colombia S.A.S.

1
Enrique Arrazola
Apoyo a la supervision 173-2023
Gerencia de Estrategia de Tl y Aseguramiento

Informatico




SUPERVISION AL CONTRATO No. 173 de 2023
FONDO NACIONAL DEL AHORRO
Informe No. 15

Instalacion, configuracién, pruebas, puesta en marcha y estabilizacion
de la plataforma SOAR vy suscripcion de licenciamiento.

OBJETO: Contratar unidad de ciberseguridad que proporcione
servicios de seguridad integrados al fondo nacional
del ahorro

Bogota, D.C. junio de 2024



FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

1. INTRODUCCION

El presente informe de supervision del CTO 173 de 2023, cuyo objeto es
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad
integrados al fondo nacional del ahorro ", suscrito entre el FNA y CONSORCIO
UNIDAD DE CIBERSEGURIDAD FNA, describe el resumen de las actividades
realizadas por cada una de las partes y las observaciones resultado de la labor de
seguimiento que se han encontrado respecto al Contrato 173 de 2023.

2. RESUMEN EJECUTIVO

En cumplimiento al apoyo a la supervision asignada por la Gerencia de Estrategia
Tl y Aseguramiento Informatico del FONDO NACIONAL DEL AHORRO, se realiz6
el seguimiento a las actividades conforme a lo establecido en el CTO 173 de 2023.
El presente informe tiene como fin el analisis realizado en cuanto al cumplimiento
del hito referente a la Instalacién, configuracion, pruebas, puesta en marcha y
estabilizacion de la plataforma SOAR y suscripcion de licenciamiento.

3. OBJETIVO DEL INFORME

Realizar seguimiento a los servicios y entregables acorde con lo contratado en el
CTO 173 de 2023.

4. OBJETIVOS ESPECIFICOS DEL INFORME

e Realizar seguimiento a las actividades contratadas y ejecutadas durante el
periodo.

o Expedir constancia del cumplimiento a cargo del contratista previo al pago de
la factura.

¢ |dentificar las observaciones o desviaciones de las actividades realizadas con
el fin de definir los planes de accion para su mitigacion o eliminacion.
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

5. INFORME DE AVANCE

El componente EdgeGateway esta soportado e implementado sobre Ila
infraestructura compuesta por 2 appliance Dell Power Edge modelo R660 y una
SAN Dell EMC Power Vault modelo ME5012 que albergara multiples servicios
contemplados para el contrato 173-2023. Para este informe se hace referencia al
servicio SOAR a través de la solucién Cloud Pak
(deploymenttesmn9.console.cloudpak.security.ibm.com) mas puntualmente del
componente conocido como EdgeGateway dentro del servicio mencionado.

Teniendo en cuenta las especificaciones técnicas definidas, para este caso el

EdgeGateway se acondiciono la siguiente maquina virtual con los siguientes
recursos:

v Configuracion de hardware

b, CPU 2 vCPUs
&% Memoria 4GB
> & Disco duro 1 100 GB
> ‘8, Adaptador de red 1 VM _Netwerk_VLAN_132 (Conectado)
> [ Tarjeta de video 8 MB
) Unidad de CD/DVD 1 ATAP| CD/DVD drive O
> Otros Hardware adicional

Asi las cosas y de acuerdo con lo establecido en el CTO 173 de 2023, se realiza el
seguimiento, control y verificacion de las actividades concernientes a la
Instalacion, configuracion, pruebas, puesta en marcha y estabilizacion de la
plataforma SOAR y suscripcion de licenciamiento. Para lo cual se adjuntan con el
siguiente informe, las memorias técnicas, Diagramas de arquitectura, informes de
instalacion, integracion, configuraciéon, pruebas e implementacion, suscripcion de
licenciamiento y acta de entrada en produccion del componente SOAR, a saber:

1. Acta de Entrada en produccion de la plataforma SOAR.

2. Diagrama de arquitectura, que incluye las Caracteristicas técnicas de
Hardware y software de este nuevo componente.
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y

TRANSFORMACION DIGITAL

Ao SUPERVISION CTO 173 - 2023
N
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3. informes de instalacion, configuracion, pruebas, puesta en marcha y
estabilizacion de la solucion SOAR.

4. Suscripcion de licenciamiento del nuevo componente.
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

5.1 INFORMACION DE AVANCE PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE

N $ 0

Valor Inicial del Contrato 36.499.583.610,00 100,00%
Adiciones $ - 0,00%
$ 0

VALOR TOTAL DEL CONTRATO 36.499.583.610,00 100,00%
. $ 0

Valor ejecutado antes del presente pago 21.720.653.494,00 59,51%
Valor del pago aprobado con el presente informe 8$85 237 43000 2,43%

VALOR TOTAL EJECUTADO $ 61,93%

22.605.890.924,00
Porcentaje de ejecucion presupuestal programado a la fecha 62,00%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,06%

Se define que el avance presupuestal del contrato va de acuerdo con las
actividades a la fecha incluyendo ANS penalizados.

Por lo cual se concluye que se verificaron cada una de las actividades y
entregables definidos en el cronograma de actividades del proyecto, asi como los
compromisos y observaciones establecidas en las reuniones de seguimiento y
relacionadas en las respectivas actas; concluyendo que el avance del proyecto
esta acorde con lo establecido en el CTO 173 de 2023.

5.2 CONCEPTO SUPERVISION

El contratista cumplié a satisfaccion con la Instalacién, configuracion, pruebas,
puesta en marcha y estabilizacion de la plataforma SOAR y suscripcién de
licenciamiento.

A continuacion, se detalla el porcentaje de avance realizado de la actividad:

Porcentaje de ejecucién proyectado 100%
Porcentaje de ejecucion realizado 100%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 0%
173 de 2023 °
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

6. NIVELES DE SERVICIO

Se realiz6 el debido seguimiento de los Acuerdos de Nivel de Servicio
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié con
todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna
penalizacion.

VALOR A FACTURAR

Instalacion, configuracion, pruebas, puesta en

marcha y estabilizacion de plataforma SOAR, g 743.827.000 | & - s 743.897.000 S 141.340.430 g 285.237.430
Suscripcion de licenciamiento.
Valor Total $ 743.8597.000 | % - % 743.897.000 5 141.340.430 5 B85.237.430

7. VERIFICACION DE ENTREGABLES

Por el desarrollo de las actividades ejecutadas en cuanto a la Instalacién,
configuracion, pruebas, puesta en marcha y estabilizacion de la plataforma SOAR
y suscripcion de licenciamiento, el contratista ha facilitado los siguientes
entregables producto de las actividades gestionadas y acordadas en el
cronograma de trabajo:

Seguimiento a Entregables del Periodo

Ne°. Nombre del entregable Crlterlo_qe A e Opserv

aceptacion entrega aciones

1 | Anexo Técnico de Operacion - SIEM.pdf Bueno 27/04/2024 | Ninguna
Inf_Gestion Memoria  Técnica SOAR .

2 Implementacion FNA.pdf Bueno 27/04/2024 | Ninguna

3 | PR-Herramienta - SIEM.pdf Bueno 16/05/2024 | Ninguna
MNCO-SIG-24-0019_FNA 173- .

4 2023 SOAR.pdf Bueno 16/05/2024 | Ninguna
MNCO-SOC-IG-01 Memoria Técnica SOAR .

5 Implementacion FNA.pdf Bueno 16/05/2024 | Ninguna

Se define que, para la facturacion del pago del periodo reportado, el contratista
debe entregar junto a la prefactura los siguientes documentos:

e Certificacién de cumplimiento circulares de la Superintendencia financiera
de Colombia
e Certificacion de pagos de prestaciones sociales y aportes parafiscales

Pagina 6 de 7




FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

Informe de Gestion del Contratista o Acta de entrega formal
RUT Actualizado

Certificacion Bancaria

Acta de ANS de la actividad

8. CONCLUSION

Con base en la verificacion de la prestacion de los servicios relacionados dentro
del CTO 173 de 2023 en mencidén, el Contratista ha cumplido con los requisitos
establecidos para el pago de la factura de venta anexa, y por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la
cancelacion de la misma la cual es por valor de OCHOCIENTOS OCHENTA Y
DOS MILLONES QUINIENTOS QUINCE MIL SETECIENTOS CUARENTA
PESOS MCTE ($885,237,430).

Se evalla la gestion realizada por el Contratista durante el periodo del presente
informe:

EVALUACION
Criterio Calificacion (1-5)
Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4

Se firma a los 24 dias del mes de junio de 2024.

e e Yo E(
MONICA GRAND VILLADA ENRIQUE A.'ARVAZOLA MONTES
Gerente Estrategia Tl y Aseguramiento Profesional 03
Informatico Apoyo supervision CTO 173 de 2023

Supervisor CTO 173 de 2023
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ANEXO TECNICO SOLUCION SIEM Codigo: XXXX

fna PROCESO DE NOMBRE DEL PROCESO Version: 0
AHORRO

0. OBJETIVO

Documentar los aspectos técnicos de la Solucién de Firewall de Aplicacion Web (WAF) de la Unidad
de Ciberseguridad, sus componentes, sus integraciones, y sus medidas de contingencia.

1. ASPECTOS TECNICOS DE LA SOLUCION

1.1. Descripcion De la Soluciéon En Operaciéon Normal

1.1.1. Diagrama De Componentes

= e mm oam = = fna -
~ [MN:MO| _ i !
“ 5 -“V\\ i I . I
2 &n ) ! ' . l
| | g DATAGATEWAY
\ / ens192 : 172.16.132.33
I RJADMMA . """ tmeLcrmaooven | T ens224 : 172.16.132.32 I
1 — f i il !
A N\ . | 1 "
[ Ga® i 201.217.206.218 ' |y = 190.90.95.163
( ) \ i ' 1 I
| i '
i A (. .\ 1 ' i ; 1
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! ‘ o ! 1 - !
172.19.4.64/29 ' S ]
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llustracién 1. Diagrama de Componentes
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ANEXO TECNICO SOLUCION SIEM Codigo: XXXX

fna

PROCESO DE NOMBRE DEL PROCESO Version: 0

1.1.2. Integracion con Servicios De Tl del FNA

La Solucién de Administracion de Eventos e Informacion de Seguridad (SIEM) tiene la capacidad de
integrarse con cualquier dispositivo de red, servidores, sistemas de informacion o aplicaciones, que se
deseen monitorear. Actualmente se encuentra monitoreando alrededor de 68 fuentes criticas para el

Fondo Nacional del Ahorro.

1.1.3. Integracion con Servicio de Terceros

Integracion IP/ URL
TthreatQ https://threatqg.mnemo.com/
Trend Micro XDR api.xdr.trendmicro.com
CloudPack (SOAR) https://deployment-tesmn9.console.cloudpak.security.ibm.com/

201.2017.206.218 (FNA)

VPN

172.19.4.64 (MNEMO)

Segmento de VPN con el FNA para los administradores

1.1.4. Recursos Necesarios

1.1.4.1. Personal responsable:

Nombre de la persona Rol Datos de contacto

Sergio Sanclemente Gerente de s.sanclemente@mnemo.com
Ciberseguridad

Oscar lvan Acevedo Vargas Administrador de IBM oi.acevedovargas@mnemo.com

- Analista L2 QRADAR

Analistas SOC 7x24 Analista SOC soc.col@mnemo.com

1.1.4.2. Informacion:

Nombre carpeta Informacion que contiene

Ruta

Carpeta Documentacion relacionado con
compartida la operacion de las soluciones
de seguridad informatica
administradas por la Unidad de
Ciberseguridad

/CTO-173-2023/3.EJECUCION
CONTRACTUAL/3.Ejecucion/Entregables/I
mplementacion unidad de
Ciberseguridad/Ejecucién/Protocolos de
Actuacion/3. Gestién de la operacién

1.1.4.3. Aplicaciones para hacer la administracion:

e Explorador web (Firefox, Chrome)
e MobaXterm: Conexidn por ssh a los servidores
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ANEXO TECNICO SOLUCION SIEM Codigo: XXXX

fna PROCESO DE NOMBRE DEL PROCESO Version: 0
AHORRO

1.1.4.4. Inventario de componentes:

NOMBRE DEL COMPONENTE DIRECCION IP ROL DEL COMPONENTE

DATAGATEWAY

172.16.132.33
172.16.132.32

Colector de eventos

IBM QROC (Qradar On Cloud)

Console-
00974.gradar.ibmcloud.com

Manager GUI QRADR

WINCOLLECT (fuente de datos)

Agentes del correlacionador para sistemas
operativos WINDOWS

SISYLOG (fuente de datos)

Dispositivos a los que no se les puede
instalar agentes WINCOLLECT

Inventario de servicios del servidor DATAGATEWAY:

Puerto Descripcion del servicio

443 Conexion HTTPS

22 Conexion SSH

Agente de Monitoreo

Puerto de servicio

Agente de Amazon EC2

Puerto TCP 80 (para HTTP)
Puerto TCP 443 (para HTTPS)

Agente de Amazon ELB

Puerto TCP 80 (para HTTP)
Puerto TCP 443 (para HTTPS)

Agente de Azure Compute

Puerto TCP 80 (para HTTP)
Puerto TCP 443 (para HTTPS)

Agente de Cassandra

7199 (para servidor JMX, local y remoto)

Agente de Cisco UCS

Puerto TCP 80 (para HTTP)
Puerto TCP 443 (para HTTPS)

Agente de Citrix VDI

Para llamadas PowerShell:
5985 (para HTTP)
5986 (para HTTPS)

Agente de Db2

50000 (puerto predeterminado de servidor de Db2)
Supervisidon remota soportada: utiliza el niamero de
puerto indicado por el usuario al catalogar la instancia
de servidor remoto.

Agente de DataPower

5550 (para conectarse a un dispositivo DataPower
remoto)

Agente de Hadoop

Supervisiéon local: valor de la variable de
entorno CP_PORT

Supervision remota:

50070 (Namenode en espera)

50090 (Namenode secundario)

8088 (ResourceManager)

19888 (JobHistory Server)

8080 (Ambari)

Agente de HMC Base

12443 (para descargar el SDK de HMC)
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ANEXO TECNICO SOLUCION SIEM

Caodigo: XXXX

fna

PROCESO DE NOMBRE DEL PROCESO

Version: 0

Agente de Monitoreo

Puerto de servicio

Agente de HTTP Server

El servidor HTTP se puede configurar en un puerto
distinto, pero el agente en si no tiene ningun puerto
predeterminado.

Agente de Linux KVM

8080 (para HTTP)
8443 (para HTTPS)

Agente de sistema operativo Linux

22 (para la supervision de registro remoto con SSH)

Agente de MariaDB

3306

Agente de IBM® Cloud o Conexién de salida a api.softlayer.com puerto 443.
Agente de IBM Integration Bus o N/A
e Para databridge:
Internet Service Monitoring e 9510
e 9520
e 9443 (puerto HTTPS de WAS)
e 50000 (puerto JDBC de base de datos
Agente de DataStage e 1433 (I\(/IFi)crosoft SQL) )
e 1521 (Oracle)
Recopilador de datos de J2SE o N/A
e Varia segun la version del servidor JBoss:
e 9990
Agente de JBoss . 9994
e 9999
Recopilador de datos de Liberty o N/A

Agente de Microsoft Active Directory

El numero de puerto depende del valor de escucha para
el uso de supervision.

Agente de Microsoft Cluster Server o N/A
Agente de Microsoft Exchange Server o N/A
Agente de Microsoft Hyper-V Server o N/A
Agente de Microsoft IIS e N/D

Agente de Microsoft .NET

Para enviar datos de rastreo de transacciones, se utiliza
el puerto 5456 de forma predeterminada.

Agente de Microsoft Office 365 e 7799 (para la transaccién sintética Skype)
Agente de Microsoft SharePoint Server e 1433 (para servidor SQL)
Agente de Microsoft SQL Server o 1433 (predeterminado del servidor SQL)
. e 162 (para recibir sucesos de SNMP
Agente de MQ Appliance o 5554'f (para conectar a MQ Applianc)es)
e 27017 (para instancia unica
Agente de MongoDB . 27019 Egara claster) :
Agente de MySQL e 3306 (para conexion JDBC)
e Para la supervisién remota:
o 8088
Agente de NetApp Storage o 8488
o 443
e 8443
Agente de Node.js e 63336
Recopilador de datos de Node.js e N/D

Pagina4 de 6



ANEXO TECNICO SOLUCION SIEM

Caodigo: XXXX

fna

PROCESO DE NOMBRE DEL PROCESO

Version: 0

Agente de Monitoreo

Puerto de servicio

Agente de OpenStack

5000 (para conectar el servicio de identidad de
OpenStack)

Agente de Oracle Database

1521 (para conexion SQL)

Agente de PHP

Conexion de Apache
El numero de puerto se basa en la configuracion de
Apache

Agente de PostgreSQL

5432 (para conexion JDBC)

Recopilador de datos de Python

N/D

Agente de RabbitMQ

Numero de puerto en el que el plug-in de gestion de
RabbitMQ esta habilitado (local y remoto): 15672

Agente de Supervision de tiempo de
respuesta

El modelo de analizador de paquetes supervisa
transacciones HTTP en el puerto 80.

El modelo de servidor HTTP supervisa todos los
puertos.

Agente de Ruby e Se genera dinamicamente

Recopilador de datos de Ruby e N/D

Agente de SAP e 33nn (donde nn es el numero de instancia de SAP)
Agente de SAP HANA Database o Valor predeterminado: 30013. Rango: 30013-39913.
Agente de SAP NetWeaver Java™ Stack | ¢ Valor predeterminado: 50004. Rango: 50004-59904.
Agente de Siebel o N/D

Agente de Skype for Business| o Puerto predeterminado de Business server 5061
Server (anteriormente  conocido como| e Puerto de servidor SQL 1433 (local o remoto en funcion

agente de Microsoft Lync Server)

del entorno).

Agente de Sterling Connect Direct

1363

Agente de Sterling File Gateway

50000

El nimero de puerto de la APl REST de IBM B2B
Integrator y el numero de puerto de base de datos son
necesarios y se pueden configurar.

Agente de Sybase

5000

Agente de Synthetic Playback

4444 (para la conexion de servidor selenium interno)
Los puertos remotos se especifican en el URL http de
los sitios web supervisados, generalmente HTTP 80 y
HTTPS 443

Agente de Tomcat 8686 (para el servidor MBean de Tomcat)
Agente de sistema operativo UNIX 22 (para la supervision de registro remoto con SSH)
Agente de VMware VI 443 (para la supervision remota)
80 (para la supervision local)
Agente de WebLogic 7003 (Trafico HTTP de gestion de JMX)

Agente de WebSphere Applications

63335 (para agente de supervision V8)

63336 (para agente de supervision V6)

63355 (para supervision de recursos)

5457 (para Transaction Framework Extension)

Agente de WebSphere Infrastructure

Manager

N/D
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ANEXO TECNICO SOLUCION SIEM Codigo: XXXX
fna PROCESO DE NOMBRE DEL PROCESO Version: 0
AHORRO
Agente de Monitoreo Puerto de servicio

Agente de WebSphere MQ e Elnumero de puger.tg depende del valor de escucha para
el uso de supervision.

Agente de sistema operativo Windows o 22 (para la supervision de registro remoto con SSH)

1.2. Descripcion General Del Servicio En Contingencia

NOMBRE DEL COMPONENTE DESCRIPCION

Se cuenta con un servidor virtualizado on premise en
el FNA con dos interfaces de red:

DATAGATEWAY ens192: 172.16.132.33

ens224: 172.16.132.32

Es un servicio en nube que cuenta con todas las
IBM QROC (Qradar On Cloud) garantias de disponibilidad del proveedor IBM
Disponen de Zonas de disponibilidad

Copias de respaldo

El servicio principal es un servicio en nube que cuenta con zonas de disponibilidad que garantizan la
continuidad del servicio, asi mismo mantiene una copia de los eventos reportados por el
DATAGATEWAY.
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I.CONTENIDO DE ESTA GUIA

Esta guia esta disefiada con el fin de presentar y explicar de la forma mas sencilla posible la

implementacién del componente EdgeGateway con la instalacion y configuracion de la solucién
SOAR QRadar en la infraestructura de FNA, brindando informacion técnica acerca de la

instalacion y de la conectividad tanto fisica como légica de la solucion.

De igual manera se exponen los escenarios de instalacion en las diferentes plataformas que se

configuraron para la comunicacion y conexion con origenes de datos.
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2.INTRODUCCION

El componente EdgeGateway esta soportado e implementado sobre la infraestructura
compuesta por 2 appliance Dell Power Edge modelo R660 y una SAN Dell EMC Power Vault
modelo ME5012 que albergara multiples servicios contemplado para el contrato 173-2023 para
el presente documento se hace referencia al servicio SOAR a través de la solucion Cloud Pak
(deployment-tesmn9.console.cloudpak.security.ibm.com) mas puntualmente del componente

conocido como EdgeGateway dentro del servicio mencionado.

Esta guia esta disefiada con el fin de presentar implementacion de la solucion SOAR vy el
funcionamiento de la solucidon implementada para el FNA, brindando informacion técnica acerca

de la instalacion y de la conectividad tanto fisica como légica de la solucion.

De igual manera se exponen los escenarios de instalacién en las diferentes plataformas que se

configuraron para la comunicacion y toma de acciones en las integraciones.

AUDIENCIA Y SUGERENCIAS DE LECTURA

Para el entendimiento del actual documento se asume que el lector posee un conocimiento
basico sobre los productos y terminologia de las plataformas, un conocimiento medio en teoria 'y
mejores practicas en gestiéon de Logs y un conocimiento basico en seguridad informatica y
sistemas operativos. lgualmente se espera que el lector disponga de conocimientos sobre el

repositorio de logs en las aplicaciones y la caracteristica de cada uno de ellos.



MNEMO

3. QRADAR SOAR VISION GENERAL

Las primeras decisiones que toma al responder a un posible incidente de seguridad o

ciberataque a menudo marcan la diferencia entre contenerlo o que ocurra una crisis.
Desafortunadamente, la mayoria de las organizaciones utilizan procesos de seguridad
manuales que consumen mucho tiempo o cédigo personalizado sin la funcionalidad

completa de orquestacion, automatizacién y respuesta de seguridad (SOAR).

La plataforma IBM Security QRadar SOAR esta disefiada para optimizar los procesos
de toma de decisiones, mejorar la eficiencia del SOC y garantizar que el proceso de
respuesta a incidentes se cumpla con una solucion inteligente de automatizacion vy

orquestacion, ayudando a la organizacion a:

1. Reducir el tiempo de respuesta con playbooks dinamicos, flujos de trabajo

personalizables y automatizados, y respuestas recomendadas

2. Optimizar los procesos de respuesta a incidentes al marcar el tiempo de las acciones

clave y ayudar en la inteligencia y la respuesta a las amenazas

3.1. Edge Gateway

IBM Security Edge Gateway habilita IBM Security QRadar Suite Software para conectarse con
origenes de datos alojados en la nube privada, o para instalar y ejecutar aplicaciones IBM
Security QRadar SOAR.

Edge Gateway es un componente basado en Kubernetes que puede utilizar para conectar
origenes de datos de su entorno a IBM Security QRadar Suite Software o para instalar y ejecutar
apps de IBM Security QRadar SOAR.

Entre otras funciones IBM Security Edge Gateway sera utilizado en el Fondo Nacional del Ahorro

con la siguiente funcionalidad o propdsito:
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Desplegar apps de IBM Security QRadar SOAR

Puede utilizar la caracteristica de aplicaciéon IBM Security QRadar SOAR para instalar y
configurar una aplicacion basada en Python, que es un paquete de software que amplia la
capacidad de la aplicacién IBM Security QRadar SOAR. Puede contener uno o mas
componentes de playbook, un componente de cédigo externo o ambos. Los componentes de
playbook incluyen scripts Python, reglas, flujos de trabajo, funciones, destinos de mensajes,
campos y tablas de datos. Un componente de cédigo externo puede acceder y devolver datos
externos, interactuar o integrarse con otros sistemas de seguridad, o ser un programa de utilidad

que complete una accién especifica.

3.2. IBM CloudPak

El sistema IBM Cloud Pak es una solucion de nube privada llave en mano que facilita la
implementaciéon y el mantenimiento de nubes privadas de nivel empresarial para VM y
aplicaciones basadas en contenedores. Evite los gastos y la complejidad de las soluciones
tradicionales de nube privada. Viene con entornos VMware y Red Hat OpenShift listos para

implementar aplicaciones y middleware.

1BM Cloud Pak for
Applications

1BM Cloud Pak for
Automation

Data center

IBM Cloud Pak for
Integration

IBM Cloud Pak for
Multicloud Management

IBM Cloud Pak
for Security

B RedHat | vmware

3.2.1. BENEFICIOS

Conecta aplicaciones con facilidad:
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Permite la creacion de flujos facilmente con herramientas de integracion sin codigo, plantillas y

conectores predisefiados para las aplicaciones.
Reaccionar en tiempo real

Al remplazar los flujos de trabajo manuales con una serie de acciones automaticas que abordan

las necesidades del cliente en tiempo real, activadas por eventos internos o externos.

4. REQUISITOS GENERALES DEL SISTEMA DEL
DISPOSITIVO DATAGATEWAY

Esta seccion lista los requisitos previos si esta instalando Edge Gateway, estos requisitos se

aplican a los formatos de aplicacion auténoma vy virtual del software de Edge Gateway:
e Los requisitos previos para el sistema que aloja Edge Gateway son los siguientes:
o Sistema operativo: Red Hat Enterprise Linux v8.4 a v8.10.

o Si esta instalando el dispositivo virtual de Edge Gateway, se ejecuta en vSphere

Hypervisor (ESXi) 6.7 U2 o posterior.
o Un minimo de 5 GB de espacio de disco libre.
o Minimo de 2 GB de RAM.
o Un minimo de dos CPU.
o Cuenta de sistema operativo dedicada para origenes de datos.

o Si esta instalando el formato autébnomo, se necesita una cuenta de usuario en el

sistema con privilegios de sudo.
o Acceda a la aplicacion IBM Security QRadar Suite Software.
o Acceso a aplicaciones de terceros necesario para los origenes de datos.

o Si estd instalando la aplicacién virtual Edge Gateway, asegurese también de que

el numero de puerto TCP 22 sea accesible para su gestién local.
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4.1 Configuracion de la VM Edge Gateway

Teniendo en cuenta las especificaciones técnicas, para este caso el EdgeGateway se

acondiciono la siguiente maquina virtual con los siguientes recursos.

- Configuracion de hardware
> {3 cPU 2 vCPUs
£ Memoria 4GB
» B Disco duro] 106 GB
> ‘B, Adaptador dered 1 VM _Network_V0LAN_132 (Conectada)
» O] Tarjeta de video B MB
» {5 Unidad-de CD/DVD ATAPI CO/DVD drive O
2 Otros Hardware adicicnal

5. ARQUITECTURA GENERAL QRoC (QRadar
On Cloud)

1BM Security QRadar SIEM ‘1BM Security QRadar SOAR

Centralized visibility to detect and inw ybersecurity threats Orchestration and automation for respanding to cybersecurity threats

Extensive data
sources
— . Bt Prioritized incidents - x =
e ol Sitste Incident creation Gather context Remediate
ndpoints by b 3

> L : - and task and close
Bk ¥ 5 - Real-time comelation =
Threat intelligence and thraat intalligence. - ‘ - | 5 5 — Associnte additional Y Communicate
Application activity JPRSREET - L < T——1 . avidence F :Ermadmmha
Vuinerabilities senvice and user 7 - Apply complianice o
T I 8 discovery and profiling, context ~ Confirm remediation

- Activity baselining - Assign tasks - Close incident

b ) andasomaly Wi
Data lake ; detection gl i nasty.
Log management » >

Security
incident % Security incident
i i i triage knowledge base
Continuous Security Analytics —=]
Security process and detection improvement Inesdent renart
and notify

llustracion 1 Arquitectura IBM SOAR
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6. ARQUITECTURA DE RED SOAR FNA

En la grafica continuacion se presenta la arquitectura de red del componente SOAR, en la

integracion con sus respectivos componentes SIEM y Edge Gateway, asi como con la operativa
SOC.

P
T fna|-----
Y ' oo
‘f . A | ‘ BEEEE i |
| -l'[/,-‘ : ' ; e AT A 1258 !
S ADNIL 2 s -_-_-_ TUNEL CIFRADO VPN _-_-:_'_' < ;
‘.'/ Sal \\ 201.217.206.218 190.90.95.163 i
| == | . I = I
N = H
“~soc 1 | S I
172.19.4.64/29
| l
| |
1 I
[ 443 ] { 443 J
o - .v ~7 -
’ N " ) IBMCloud ’ N
i | S
4 \ ¢ A
wll wll
s SOAR P QRADAR |
4 \ V4 \
‘ {l"lp :ildeploy tesmn9.cloudpak ity.ibrn.:nml“ l* - -)‘ ‘ https:/iconsole-00974.qradar.ibmcloud.com/ l l
N 4 \ K4
- e e Em o P - e e e o

llustracion 2 Arquitectura de RED IBM SOAR <> Qradar

10



MNEMO

7.INSTALACION DATAGATEWAY

A continuacién, se detalla a la descripcion de la instalacion del subcomponente SOAR Edge

Gateway, con la finalidad de que este pueda ser ejecutado en futuras instalaciones.

Abra el cliente VMware vSphere.

2. Seleccione Archivo > Desplegar plantilla OVF.

Vaya a la ubicacion del archivo .ova que ha descargado y seleccione el archivo
apphost_redhat8 1.15.1.1.ova.

4. Cuando se le solicite, escriba un nombre para la plantilla descargada.

Cuando se le solicite en la pantalla Formato de disco, seleccione la opcién provisiones
gruesas, Edge Gateway utiliza inicialmente 100 gigabytes de almacenamiento. Si elige
Suministro ligero, el Edge Gateway inicialmente empieza a utilizar una pequefna cantidad
de gigabytes y crece con el tiempo.

6. En la pantalla Listo para completarse, seleccione la opcion Encender después del
despliegue y pulse Finalizar. Aparece una barra de estado durante el despliegue. VMware
le notifica cuando la imagen de Edge Gateway se despliega correctamente.

Pulse Cerrar en el recuadro de didlogo Despliegue completado correctamente .

8. Después del rearranque, el primer script de arranque se inicia automaticamente e instala

la imagen de Edge Gateway . Esto puede tardar unos minutos.

9. Cuando se le solicite, revise los valores de red. Puede aceptar la configuracion
predeterminada o modificarla.

=

Routing (No custom routes) <Edit...>
[ 1 Never use this network for default route
[ 1 Ignore automatically obtained routes
[ 1 Ignore automtically obtained DNS parameters

[ 1 Require [PVt addressing for this comnection

= IPv6 CONFIGURATION <Ignore> <Show>

[X] futomatically connect
[X] amilable to all users

<Cancel> <OK>

llustracion 3 configuracion de RED EgeGateway
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10. Los valores de cluster se listan como Cluster CIDR y Service CIDR, cuyos valores
predeterminados son 10.42.0.0/24 y 10.43.0.0/16 respectivamente. Puede cambiarlos
por valores CIDR validos, como 10.50.0.0/16 y 10.60.0.0/16.

8.INTEGRACION DEL EDGE GATEWAY

11. Una vez realizado el proceso de instalacion del EdgeGateway, se procede a ingresar a la

consola CloudPak (https://deployment-tesmn9.cloudpak.security.ibm.com), en la

seccion EdgeGateway

< c 23 loginibm.com/authsve/mtfim/sps/authsve?Palicyld=urnibm:security:authentication:asfbasicldapuser&Target= https%3A%2F % 2Floginibm.com%2Foi.. & ¥

»

Iniciar sesion en IBM

®

®
1BMid
®oo

L ]
D Recordarme @ 4
®
L]
¢No tiene ninguna cuenta? @
Crear un IBMid -3 0

' l

llustracion 4 ingreso a CloudPak
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https://deployment-tesmn9.cloudpak.security.ibm.com/

c 2% deployment-tesmn9.cloudpak.security.ibm.com/settings/gateways a ¥

»

IBM Security QRadar Suite c - E Fondo-Nacional-de-Ahorro v @

~ s to enable the platform to connect with data sources hosted in your private
Case Management

%= Dashboards

Data Explorer ween your network and the platform

= Detection and Response Center

i Risk Manager

G tings
Account management
API keys
Connections

Data so

Edge gateways

QRadar Proxy

User management

llustracién 5 seleccion EdgeGateway

12. En la siguiente imagen se evidencia como se realiza la creacion del codigo de emparejamiento
para posteriormente generar la peticion en el EdgeGateway y crear la conexion.

c 23 deployment-tesmn2.cloudpak.security.ilbm.com/settings/gateways e ¥r

Create Edge Gateway

To create an Edge Gateway:

1. Enter a unique name and description

2. Generate the code

3. Copy the code to clipboard

4. Return to the Edge Gateway on your system
5. Paste the code as prompted

llustracién 6 creacion EdgeGateway

13
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13. Una vez obtenido dicho codigo como se evidencia en la pantalla siguiente, se procede a ingresar
al EdgeGateway y realizar el proceso de emparejamiento

Create Edge Gateway

@  Rememberto copy the

DANBZhaha 690t

llustracion 7 generacion codigo emparejamiento

14. Con la ejecucion del comando (sudo manageAppHost install), se inicia el proceso de
emparejamiento con la consola CloudPak, adicionalmente se ingresa

2 appadmin@apphost:~ = X

llustracion 8 emparejamiento edgeGateway

14
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15. Una vez realizado este proceso en la consola CloudPak, se observa el proceso de
emparejamiento

< c 25 deployment-tesmn9.cloudpak.security.ibm.com/settings/gateways Q

IBM Security QRadar Suite : . 3  © Fondo-Nacional-de-Ahorro @

Edge Gateways

Install, deploy, and run Edge Gateways to enable the platform to connect with data sources hosted in your private
network.

Q Configure secure connectivity between your network and the platform

Read more

Add an Edge Gateway IBM_Edge Gateway FNA
A

O

® Pairing

llustracién 9 emparejamiento consola CloudPak

16. Posteriormente una vez finalice el proceso de emparejamiento se observa en la
plataforma que el servicio se encuentra en ejecucion.

< c 25 deployment-tesmn9.cloudpak.security.ibm.com/settings/gateways Q ¥

IBM Security QRadar Suite c E Fondo-Nacional-de-Ahorro
Ho

Edge Gateways

Install, deploy, and run Edge Gateways to enable the platform to connect with data sources hosted in your private
network.

';’ Configure secure connectivity between your network and the platform
Read more

Add an Edge Gateway IBM_Edge Gateway FNA

Version: 1.15.11

9%

# Running

llustracion 10 finalizaciéon emparejamiento consola CloudPak

15
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9.INTEGRACION DE APP

17. Finalizado el proceso de instalacién y despliegue se procede a realizar la integraciéon de
los diferentes APP las cuales permiten, las ejecuciones de acciones remotas sobre los
diferentes productos disponibles para integracion de SOAR.

Ingresando a la configuracion de administracion y despliegue de aplicaciones.

1BM Security QRadar Suite

Configuracion de administradort 1 )

Aplicaciones

¢Necesita una

llustracion 11 seleccion integracion APP

18. Se procede a seleccionar la siguiente herramienta con el fin de establecer la
comunicacion entre el SOAR y esta herramienta de seguridad, para este caso Trend
Micro Vision One
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llustracion 12 validacién conexién tren micro

19. Seleccionamos la opcion de configuracién y se despliega el archivo de configuracion
(app.config) el cual proporciona los valores para comunicarse con la plataforma SOAR.

€« C =% deployment-tesmnd.cloudpak security.ibm.com/app d/#adminttab=app Q %

TBM Security QRadar Suite

Trend Micro Vision One

Estado:

) Nuewoarchivo  +

Tipo de archivo Uitima modificacion

Uitima modificacidn

llustracién 13 configuracion archivo app.conf

20. En este apartado se debe con anterioridad obtener el API Key correspondiente, para este
caso desde la plataforma Trend Micro Vision One, y la direccién URL de la API, con estos
datos se procede a reemplazar los campos 2y3 del archivo de configuracion.

Configuracion

Guardar y onviar cambios por push

nes del ar

Contenido del archivo

llustracion 14 configuracion conexion API

17
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21. Ahora procedemos a realizar la prueba de conexién, como se puede observar en la
imagen a continuacion.

IBM Security QRadar Sulle

llustracion 15 prueba de conexion con API

22. En esta imagen se evidencia que la prueba es exitosa

IBM Security QRadar Suite

Nombre de secreto

ECRET

llustracion 16 prueba correcta

18
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23. Una vez realizado el proceso de integracion con las herramientas terceras, se procede a
crear los playbook los cuales permiten la generacién de respuestas y acciones en dichas
herramientas

- G = deployment-i

llustracion 17 menu playbooks

24. En esta pantalla se presenta los playbook disponibles para uso, de acuerdo a lo que se
defina por el cliente, estos playbooks pueden ser modificados para que s ajusten a las
necesidades del cliente

-

A A e

g

RN

llustracion 18 playbook disponibles

19
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10. PRUEBA DE PLAYBOOK

25. El siguiente playboook que utilizaremos corresponde a la adicién automatica de una iP
catalogada como maliciosa en QRadar, en la lista de (Suspicious Object List) del tren
micro visidén one, como se observa en esta imagen la respuesta a la incidencia se activa
en el momento que identifique una regla proveniente de QRadar con el nombre
WAF_Ataque_Detectado

igner/101

Cargado - 18:36

Detalles de activacion

Ini

Activacién automatica

¢ m

i [J Incidenciaactivada |

IF incidentname | contiene | *FNA_WAF Ataque detectade®

Cancelaci6n automética (opcional)

No hay opciones configuradas

Configurar opciones de cancelacién

@ Punto final

llustracion 19 acciones playbook

26. En esta ilustracion se identifica la accion a tomar por parte del playbook, la cual es
adicionar de forma automatica la iP de origen tomada del campo proveniente de la
incidencia generada en Qradar.

llustracion 20 acciones playbook
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27. En esta seccion se evidencia como el Qradar identifica una iP la cual presenta cierto
riesgo, esto basado en la validacion de la herramienta de theta hunting (IBM X-force), y
se levanta la alerta FNA_WAF Ataque detectado

= IBMGQRadar

Dastoowd  Ofemes

Al Offerses

Last & Notes

llustracion 21alerta QRadar

28. Se observa que la iP presenta un riesgo y a partir de esto se levanto la alerta

v B 9192250149 Informe de direc. X+

< c 23 exchangexforce.ibmeloud.com/ip/91.92.250.149

Ec

s ® Mistareas- Asana [ FNA  ew My Cases | IBM

IBM X-Force Exchange ALL 91.92 250.149

Exportar como STIX 2 ~ Se recomienda editar
Informe de IP de X-Force

91.92.250.149

& Este informe n iene efiquetas. Afiada efiquetas en el recuadro de comentarios

(v Jinll f

Detalles Registro WHOIS

Categorizacién = Bois(43%) Creado 23 oct. 2023
Actualizado 23 oct. 2023

Organizacion de registrador Limenet

Aplicacion Aplicacion desconocida

Ubicacién Bulgaria
- LIMENET, US Pais o region de registrador United States

Nombre de registrador ORG-LA1853-RIPE
Correo electrénico it@limenet.io

llustracion 22 validacion de 10C
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29. Ahora procedemos a enviar esta alerta al SOAR

= I1BMQRadar

Oftermes. " logSowces  Puse  UseCaseManager  TheslQ  TrendMcro Vison One for ORadar (XDR)  User Anahyics

llustracion 23 envié alerta a SOAR desde Qradar

30. Ahora podemos evidenciar que en la plataforma SOAR de CloudPak aparece la alerta
enviada anteriormente, se observa el capo con la iP de origen 91.92.250.149.

Una vez la alerta en este espacio de casos se activa automaticamente el playbook configurado
anteriormente

Incidens Diaposaion = Mo confirmada

Uescripion DateDiscowdied  DaloDelermined  NetDueDals  DateCreated  Owner T Phise Sverity . QRSeverity QR Offense Source Gy Cowntiy/e

llustracion 24 generacién de incidente en SOAR
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31. Como se evidencian en el campo estado del playbook, se encuentra en completado

Lista de tareas

Estado del playbook

llustracion 25 validacion de ejecucion de Playbook

32. Por ultimo se observa que la iP maliciosa se carga exitosamente por medio dela conexion
API de forma automatica.

.1
-}
B
-]
-]
-]
B
B
-]
B
B
B
-]
-]
-]

llustracion 26 accion automatica en tren micro visione one
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IlI. REPORTE PANELES Y METRICAS

En este panel WEB generalmente muestra reportes Muestra el nimero total de incidentes,

categorizados por estado (abiertos, en progreso, cerrados).

Graficos de Tendencias, visualizacion de las tendencias de incidentes a lo largo del tiempo,

permitiendo identificar picos y patrones.

llustracion 31 ventana de reportes y los diferentes paneles de administracion

En esta imagen presentada a continuacion se evidencia diferentes dashboard y reportes

llustracion 32 evidencia de reportes generados por SOAR
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12. GESTION DE RED EDGE GATEWAY

El EdgeGateway es una maquina virtual, instalada en la SONDA por medio del hipervisor
VMWARE, el hardware que compone la infraestructura referenciada como sonda es propiedad
de FNA y administrada por parte del CONSORCIO DE CIBERSEGURIDAD FNA bajo el contrato
173-2023, a continuacion, se presentan las configuraciones de red del host virtual:

QRADAR EDGEGATEWAY

IP: eth0 172.16.132.34
Gateway: 172.16.132.8

Netmask: 255.255.255.0

DNS: 172.17.0.70 - 172.17.0.70
Hostname: apphost.localdomain

EVIDENCIA CONFIGURCION DE RED

@ appadmin@apphost:~
[appadmin@ap

ULTICAST> mtu 1450

1 GiB)

collisions ©

carrier @ collisions ©

llustracién 27 configuracion de red

EVIDENCIA CONFIGURCION DNS

llustracion 28 configuracion DNS
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EVIDENCIA CONFIGURCION HOSTNAME

[appadmin@apphost ~]$% hostname

apphost.localdomain

llustracion 29 validacion hostname

EVIDENCIA CONFIGURCION GATEWAY

[appadmin@apphost ~]% route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

0.0.0.0 16.132.8 0.0.0.0 UG 1006 (4] @ ethe
255.255.255.0 u Q (%] @ cni@

172.16.132.0@ 0.0.0.0 255.255.255.86 U 100 0 0 ethe
[appadmin@apphost ~

llustracién 30 validacién Gateway

13. COPIA DE SEGURIDAD Y RECUPERACION

En un despliegue de IBM Cloud Pak for Security, especificamente IBM SOAR (Security
Orchestration, Automation, and Response) en la nube de IBM, las copias de seguridad y la
recuperacion se garantizan mediante una serie de politicas y mecanismos implementados por
IBM.

Respaldos Automatizados

IBM Cloud incluye servicios de respaldo automatizados para los datos almacenados en la nube.
Estos respaldos se realizan periédicamente y se almacenan en ubicaciones seguras para

asegurar que los datos puedan ser recuperados en caso de pérdida o corrupcion.
Planes de Recuperacion ante Desastres

IBM implementa planes de recuperacion ante desastres (DRP, por sus siglas en inglés) que
incluyen estrategias para la recuperacion rapida y eficiente de servicios criticos. Estos planes
estan disefados para minimizar el tiempo de inactividad y la pérdida de datos en caso de

incidentes graves.

Redundancia y Replicaciéon de Datos
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Los datos en la nube de IBM se almacenan con redundancia, utilizando técnicas de replicacion
para asegurar que haya multiples copias de los datos en diferentes ubicaciones geograficas. Esto

protege los datos contra fallos de hardware y desastres locales.
Seguridad de los Datos en Reposo y en Transito

Los datos en la nube de IBM estan protegidos mediante cifrado tanto en reposo como en transito.
Esto asegura que los datos sean inaccesibles para personas no autorizadas durante el

almacenamiento y la transmision.
Monitoreo y Gestion Proactiva

IBM proporciona servicios de monitoreo y gestién proactiva para detectar y responder
rapidamente a posibles problemas que puedan afectar la disponibilidad y la integridad de los
datos. Esto incluye la supervision de los sistemas de respaldo y la integridad de los datos

respaldados.
Acceso Controlado y Auditado

El acceso a los sistemas de respaldo y recuperacion esta estrictamente controlado y auditado.
Solo el personal autorizado tiene acceso a estos sistemas, y todas las acciones son registradas

para asegurar la trazabilidad y el cumplimiento con las politicas de seguridad.
Pruebas Regulares de Recuperaciéon

IBM realiza pruebas regulares de los procesos de recuperacion de datos para asegurar que los
planes de recuperacion ante desastres sean efectivos y que los datos puedan ser restaurados

de manera confiable y en tiempo habil.
Implementacion Especifica para IBM SOAR

Para IBM SOAR en particular, estos mecanismos se integran en la infraestructura subyacente

del IBM Cloud Pak for Security. Especificamente, se puede esperar:

Respaldo de Configuraciones y Datos de Incidentes: Los datos relacionados con incidentes,

playbooks, configuraciones y otros activos criticos de SOAR son respaldados periédicamente.

Restauracion de Servicios: En caso de fallo del sistema o pérdida de datos, los servicios de
IBM SOAR pueden ser restaurados rapidamente para asegurar la continuidad de las operaciones

de seguridad.
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Soporte y Asistencia: IBM proporciona soporte técnico y asistencia para ayudar a los clientes
a realizar recuperaciones de datos y resolver problemas relacionados con respaldos y

restauraciones.

14. TOLERANCIA A FALLOS

EDGE GATEWAY:

En la infraestructura antes mencionada para desplieque de los VMware adicionalmente
contamos con la tecnologia vMotion es una tecnologia desarrollada por VMware que permite la
migracién en tiempo real de maquinas virtuales (VMs) entre servidores fisicos sin interrupciones
perceptibles para los usuarios finales. Esta tecnologia es parte fundamental de la estrategia de
continuidad de errores en entornos virtualizados. A continuacion, te proporciono informacion

sobre como vMotion contribuye a la continuidad de errores en entornos virtualizados:

Migracion en Tiempo Real: vMotion permite mover una VM de un servidor fisico a otro mientras
la VM sigue en ejecucion y atendiendo las solicitudes de los usuarios, esto significa que si uno
de los servidores fisicos experimenta un fallo, las VMs que estaban en ese servidor pueden

migrarse rapidamente a otro servidor operativo sin interrupciones perceptibles para los usuarios.

Resiliencia ante Fallos de Hardware: La migracion instantanea de VMs a través de vMotion
ayuda a garantizar la resiliencia ante fallos de hardware, si un servidor fisico experimenta un
problema de hardware, como un fallo en la CPU, la memoria o un componente de
almacenamiento, las VMs que estaban alojadas en ese servidor pueden trasladarse

automaticamente a otro servidor disponible.

15. INTEGRACION CON INTELIGENCIA DE
AMENAZAS

Integrar IBM SOAR con IBM X-Force Red Vulnerability Management Services (VMS) permite a
las organizaciones mejorar su capacidad de respuesta a las vulnerabilidades y amenazas de

seguridad mediante la automatizacion y orquestacion de procesos:

1. Automatizacion del Ciclo de Vida de Vulnerabilidades:

o Identificacion y priorizacién automatica de vulnerabilidades.
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o Creacién automatica de incidentes en SOAR cuando se descubren nuevas
vulnerabilidades.
2. Respuesta Eficiente:
o Uso de playbooks automatizados para responder a vulnerabilidades conocidas.
o Coordinacion de equipos de seguridad y Tl para remediar vulnerabilidades.
3. Visibilidad y Gestion Centralizada:
o Consolida datos de vulnerabilidades y respuestas en un unico panel de control.

o Monitoreo en tiempo real de las actividades de remediacion.

< C 25 deployment-tesmn9.cloudpak.security.ibm.com/app/risk-manager/#/manageConnections [« g

IBM Security QRadar Suite

Universal Data Insights (UDI) connection details are not available. Verify that the connections
are imported from the configured source connectors. Click the configure data sources option
on the manage connections page to configure the connection details.

Integrations

Get powerful enhancements to your risk manager toolbox.

X-Force Red VMS

X-Force Red vulnerability ranking helps in
identifying, prioritising and managing the
remediation of vulnerabilities that could
expose your most-critical assets.

Connected on
Version: X-Force Basic

llustracion 33 integracion X-Force Red VMS

16 INTEGRACION CON TERCEROS

La integracién de IBM SOAR (Security Orchestration, Automation, and Response) con fuentes
de datos externas es esencial para mejorar la visibilidad, automatizacion y respuesta a incidentes

de seguridad.

Visibilidad Ampliada:
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» Obtener datos enriquecidos y contextuales desde diversas fuentes para una mejor

comprension de los incidentes.

» Mejorar la deteccién y analisis de amenazas mediante la correlacion de datos.

» Respuesta Automatizada:

Activar respuestas automatizadas basadas en informacion en tiempo real de fuentes externas.

Reducir el tiempo de respuesta y aumentar la eficiencia operativa.

Analisis y Correlacion:

Utilizar datos externos para correlacionar eventos y detectar patrones sospechosos.

Generar alertas mas precisas y reducir los falsos positivos.

Connect to IBM Security QRadar Suite.

Micro Focus ArcSight Amazon Athena

() 1M vasosten

Microsoft Graph Security BigFix

~ Torsnt

llustracion 34 integracién con terceros

Amazon CloudWatch Logs

() 1 Ve

Carbon Black Response

- Moy

Amazon GuardDuty

— s

Carbon Black Cloud

~ Man addres

17. NOTIFICACIONES

Microsoft Azure Log
Analytics

Cisco Secure Email

Integrar notificaciones por correo electrénico en IBM SOAR (Security Orchestration, Automation,
and Response) permite a los equipos de seguridad mantenerse informados sobre los incidentes
y eventos criticos en tiempo real. A continuacion, se evidencia como configurar notificaciones por

correo electronico en IBM SOAR.

Beneficios de las Notificaciones por Correo Electrénico

1. Alertas en Tiempo Real:
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o Recibir notificaciones inmediatas sobre nuevos incidentes, cambios en el estado
de los incidentes, y acciones completadas.
2. Mejora de la Comunicacion:
o Mantener a todos los miembros del equipo informados y coordinados, mejorando
la colaboracién y la respuesta.

Notificaciones

Nueva notificacion

Namiire de notificacion Tipo da objeta Habilitado

llustracién 35 verificacion de envié de E-mail

3. Configuracion Personalizada:
o Personalizar las notificaciones para diferentes tipos de incidentes y destinatarios
segun las necesidades especificas de la organizacion.
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Crear notificacion

1) ¢Cual es el nombre de la notificacian Estadc Habilitado

llustracion 36 configuracién notificaciones

18. GESTION USUARIOS

Creacion de Usuarios

Para crear usuarios en IBM SOAR, se sigue un proceso estructurado que incluye la definicién
de los detalles del usuario y la asignacion de roles adecuados. A continuacion, se describe el

proceso paso a paso:
Acceso a la Consola de Administracion:

Inicie sesion en la consola de administracion de IBM SOAR con una cuenta que tenga

privilegios administrativos.
Navegacion a la Seccién de Usuarios:

Vaya a "Administracion" y seleccione "Usuarios" o "Gestion de Usuarios" en el mendu.
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IBM Security QRadar Suite

Configuracion de administrador

Usuarios

Correo electrénico: Todo ~ Roles:Todo  ©  Grupos: 0 seleccionades

Nombre de visualizac... « Correo electrénico Grupos

He:

llustracion 37 creacién de usuarios

Asignacion de Roles y Permisos

La asignacién de roles y permisos es crucial para asegurar que los usuarios tengan acceso
adecuado segun sus responsabilidades. IBM SOAR utiliza roles predefinidos y permite la

creacion de roles personalizados.
Roles Predefinidos:
Administrador: Tiene acceso completo a todas las funciones y configuraciones del sistema.

Analista: Puede gestionar y responder a incidentes, pero con acceso limitado a

configuraciones de administracion.

Visor: Puede ver incidentes e informes, pero no realizar acciones sobre ellos.

33



IBM Security QRadar Suite

Configuracion de administrador

Reles globales Administrator
« Administrator pubaai ¥ admi ator
AdminMnemo
Default Role
Inciden
Master Admin
Observer

¥ Usuarios

+

W Grupos

W Claves de APL
W Espacios de trabajo
W Breach

B Paneles de control, filtros,
informes

¥ Gestionar paginas de wiki
# Aplicaciones

W Capacidad de ver y modificar:

llustracién 38 asignacién de roles
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CONCLUSION

Gestion de Usuarios:

o Crear usuarios y asignar roles especificos basados en sus responsabilidades.

o Implementar politicas de contrasefas robustas y autenticacion multifactor para
mejorar la seguridad.

o Realizar revisiones periddicas de accesos y permisos para asegurar que sigan
siendo apropiados.

Integracion con Fuentes de Datos Externas:

o Ampliar la visibilidad y mejorar la correlacion de incidentes mediante la integracion
con sistemas de inteligencia de amenazas, SIEM, EDR, y otros.
o Automatizar la respuesta a incidentes con playbooks que utilizan datos en tiempo

real de fuentes externas.
Notificaciones por Correo Electrénico:

o Configurar notificaciones para mantener a los equipos informados sobre
incidentes y eventos criticos.
o Personalizar las plantillas de correo y las reglas de notificacion para adaptarse a

las necesidades especificas de la organizacion.
Mejores Practicas:

o Aplicar el principio de menor privilegio al asignar roles y permisos.

o Proveer capacitacion continua a los usuarios sobre politicas de seguridad y uso
de IBM SOAR.

o Monitorear y auditar regularmente las actividades de los usuarios para detectar y

mitigar posibles amenazas.
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Activas

Informe SOC

2024
Objetivo

En el presente informe estan estipulados los pardmetros mas importantes asociados al servicio de monitoreo y servicio de
correlacion, asi como las configuraciones realizadas sobre la plataforma de correlacion por parte del equipo de SOC-CERT de
Mnemo Colombia S.A.S., para el Fondo Nacional del ahorro

Objetivos especificos

Resumen de eventos gestionados en el periodo correspondiente

Mostrar los indicadores de reglas y carga operativa sobre la solucién SIEM

Estatus de desarrollos implementados para integracién de fuentes no soportadas.

Validacion de oportunidades de mejora de acuerdo a los indicadores expuestos en el documento.

Presentar conclusiones relevantes.

Alcance

Exponer los eventos identificados en el servicio de monitorizacién ejecutado por SOC-CERT de Mnemo Colombia durante el
periodo comprendido entre el 22 de Abril y el 21 de Mayo de 2024 comprendiendo los siguientes temas

Los temas a tratar sobre este informe son:

eDescripcion de fuentes de informacion

eTaxonomia definida y detalle de los eventos identificados.

eRecomendaciones y conclusiones



TIPOS DE FUENTES ESTANDAR

Fuentes de
informacion

Durante el periodo se
identificaron 68 fuentes
las cuales se desglosan a
continuacion.

Cisco Adaptive Security Appliance (ASA)
Universal DSM

MicrosoftWindows Security EventLog
Universal CEF

SafeNet DataSecure/KeySecure
Forcepoint V Series

Linux OS5

F5 Networks BIG-IPAPM

IBMAIX Server

Trend Micro Vision One

Ciscn 105

TippingPoint Intrusion Prevention System (IPS)
Cisco Aironet

IBMSense

Cisco Frepower Threat Defense

Fortinet FortiGate Security Gateway
WinCollect

CyberArk Privileged Threat Analytics
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DESGLOSE FUENTES UNIVERSAL CEF Y DSM

Etiquetas de fila 1| Cuenta de Log Source Type
=/Universal CEF 3
FMA_DarkTrace 1
En IBM Security QRadar, Forcepoint DLP - 172.16.127.84 1
"Universal CEE" y InfoBlox 172.16.132.157 1
"Universal DSM" son | —mersalDSH !
FMC-AUDIT - 172.31.1.100 1 DESAREOOLLOS
componentes que FNA_Adminfo_DESARROLLO_172.16.132.105 1
FNA_GOANYWHERE_APLICACION_172.16.132.105 1
fuentes de datos externas FNA_GOANYWHERE_HTTPS_172.16.132.105 1
al sistema mediante el FNA_GOANYWHERE_SFT_172.16.132.105 1
formato de registro comin FNA_LOG_SAP_DESARROLLO_172.16.132.105 1
Total general 10
de eventos B



VALIDACION DE FUENTES

A continuacidn se presentan una serie de fuentes las cuales en el momento NO se
encuentran enviando eventos, estas fueron reportada y estamos pendientes de realizar la
validacién con los equipos respectivos

ASA @ 192.166.13.130 | Cisco Adaptive Security Appliance (ASA) |192.168.13.130

ASA @ 192.166.38.130 | Cisco Adaptive Security Appliance (ASA) |192.168.38.130
ASA @ 192.168.31.130 Cisco Adaptive Security Appliance (ASA) |192.168.31.130
ASA @ 192.166.41.130 Cisco Adaptive Security Appliance (ASA) |192.168.41.130




CASOS DE USO

A continuacioén, se muestran un historico de las actividades relevantes del servicio:

Para este periodo se realizé un 60
incremento de 4 casos de uso 53
50
® FNA Local L2L LDAP Server Scanner
® FNA Suspicious Svchost Process 40
® FNA Excessive Login Failures via RDP
Connection
® FNA_Credential Dumping Activities 30
Discovered
20
10 / '7
0
20 & Q@ ‘6‘% @ &8 2 oo Q&» P
¥ E,Q“Q'(Q o Q.@‘A\Q‘G & < & W v &
be)




ALERTAMIENTO SOC

Para este periodo se identificé una disminucion en el alertamiento con respecto al periodo
anterior, debido a que se esta realizando un proceso de hunting para descartar falsos
positivos y asi realizar el respectivo afinamiento de las herramientas de monitoreo.

350
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Tareas de Gestion Plataforma SIEM

1 de Mayo de 2024

Integracion de IPS: Se llevo a cabo la integracion del sistema de prevencién de
intrusiones (IPS) en la plataforma Gradar para mejorar la capacidad de deteccion y
respuesta ante posibles amenazas de seguridad en la red.

Creacién de Casos de Uso:
FNA_Local L2L LDAP Server Scanner: Se disefié un caso de uso para identificar y
alertar sobre actividades sospechosas relacionadas con escaneos de servidores LDAP

a nivel local.

FNA_Suspicious Svchost Process: Se cre6 un caso de uso especifico para detectar
procesos sospechosos de Svchost, que podrian indicar actividades maliciosas.

2 de Mayo de 2024

Creacion de Casos de Uso:

FNA_Excessive Login Failures via RDP Connection: Se desarrollé un caso de uso
para monitorizar e identificar fallos excesivos en intentos de inicio de sesién a través de
conexiones RDP, lo cual podria ser indicativo de intentos de acceso no autorizados.
FNA_Credential Dumping Activities Discovered: Se estableci6 un caso de uso para

detectar actividades relacionadas con el volcado de credenciales, una técnica
comunmente utilizada por atacantes para escalar privilegios dentro de una red.

9 de Mayo de 2024

Adicién de Usuarios a Listas Blancas de DA: Se realizé la actualizacién de listas blancas en
Directorio Activo (DA) para asegurar que usuarios legitimos no sean incorrectamente
marcados como amenazas.

10 de Mayo de 2024

Seguimiento de Validacion CyberArk: Se hizo un seguimiento para validar las
integraciones y funcionalidades de CyberArk dentro de la infraestructura de seguridad.

Investigacion Masiva de Bloqueo de Eventos: Se llevé a cabo una investigacion exhaustiva
para identificar y resolver problemas relacionados con el bloqueo masivo de eventos.

Validacién de Fuentes de Log:

172.16.126.32 y 172.16.126.33 Se validaron las fuentes de log provenientes de estas
direcciones IP para asegurar la correcta recoleccion y andlisis de datos en QRadar.

Envio de Reporte: Se envié un reporte detallado sobre el bloqueo y la validacién de
bloqueo masivo de usuarios, asegurando que las medidas implementadas estén
funcionando adecuadamente.

17 de Mayo de 2024

Seguimiento de Validacion de Niveles de Auditoria en Dispositivos ASA: Se realizé un




Tareas de Gestion Plataforma SIEM

Sesién de Seguimiento de Integracion de Firewalls: Se llevo a cabo una
sesion para seguir el progreso de la integracion de varios firewalls
(BOGPFFWCP003, BOGPFFWCP004, BOGPFFWCPO0O01,
BOGPFFWCP002, BOGPFVPCP001, BOGPFVPCP002) en la
infraestructura de seguridad.

21 de Mayo de 2024

Seguimiento de Permisos en AD: Se realizd un seguimiento de los
permisos en Directorio Activo para garantizar que estén configurados
adecuadamente y que no haya permisos excesivos o mal configurados que

pudieran comprometer la seguridad de la red.

Monitoreo Continuo:

1. Supervisar el rendimiento del sistema QRadar para garantizar un
funcionamiento éptimo.
2. Revisar los paneles de control y los tableros de mandos para

obtener una visién general del estado de seguridad y los eventos
de amenazas.

3. Gestion de Reglas y Correlaciones:

4. Revisar y actualizar regularmente las reglas de deteccion de
amenazas Y las correlaciones para adaptarse a las nuevas
amenazas Yy vulnerabilidades.

5. Ajustar la sensibilidad de las reglas y correlaciones para reducir

Seguimiento Healt metrics

Esta métrica evalla la salud general del sistema QRadar, incluyendo la disponibilidad de
hardware, la integridad del software y la capacidad de procesamiento. Se pueden monitorear
indicadores como el uso de la CPU, la memoria, el almacenamiento y la conectividad de red para
garantizar un funcionamiento 6ptimo del sistema.
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Tareas de Gestion Plataforma SIEM

Consumo de rendimiento:

Lalidaaida d dinaicnia

& DT Mamery Uitization

327 296 800

S HIU P todan ol

Process Monitor - Last 7 days

Component

Total Outage(min)

2.02

Current Status

Disponibilidad:

En esta vista se despliega una lista de los ultimos usuarios que se han
logueado al sery< = = e iniaiagdo el sistema:

& ro0t@fnabogapp100:/root




o4 Informe CTI

Alertas Preventivas 2024

= Objetivo

Alertas Tempranas Describir las tareas ejecutadas por el equipo de Cyber Threat Intelligence de Mnemo con relacion al

Fondo Nacional del Ahorro.

2 5 6 1 3 Objetivos especificos
|

e Resumen de investigaciones realizadas.

loC reportados

e Resumen de actividades.

1994 Alcance

Amenazas Identlflcadas Los temas a tratar sobre este informe son:

14 ¢ Resumen de investigaciones.

o ¢ Actividades realizadas.
ctores d amen;zai

: ; ¢ Recomendacionesy conclusiones.
|éient| |ca‘d$s y




Cyber Threat Intelligence

Resumen de investigaciones

________________________________________________________________ Numero de alertas
Enel periodo evaluado se realizaron un 3 4
. total de 34 investigaciones, cada una de :
. ellas se convirtio en una alerta preventiva |
que fue compartida via correo electrénicoy ;

 eventos en MISP. Alertas y eventos
PO PPN RIUPY MISP reportados

ALERTAS ‘I 4 . En el periodo evaluado se generaron 14

5 alertas tempranas, cada una de ellas fue
REPORTADAS - pranas,
: compart|da via correo electrdnico.

................................................................




Cyber Threat Intelligence

Mitre Att&CK en la investigacion de CTI

Top 5 de las sub-técnicas mas
reportados en el mes

En los graficos a la izquierda se
pueden observar las técnicas y

T1003

0 T1027.002 T1003.001 T1587.001 : :
o T S taccos e . subtécnicas (framework de |
3 moss . referencia: MITRE ATT&CK) mas
g P aasaatinass . identificadas durante el periodo !
T1010 Top 5 de los cddigos mitigacion ; . , ., !
mas reportados en el mes . analizado, ademas, también se !
S 10 . pueden observar las mitigaciones
o 2 2 . relacionadas con dichas técnicas.

Top 5 de las técnicas > M1049 M1036 MI1015 MI1040 M1027

mads reportados en el Mitigaciones MITRE
mes

CYBER THREAT INTELLIGENCE




Cyber Threat Intelligence

Industria objetivo de cibercriminales

INDUSTRIAL
EDUCACION
COMUMICACIONES
BANCARIO

EMPRESARIAL
10 15 20 25

—a— Record Count
30
= 23 & 3 2 2 i
- i 5 i . j

COMUNICACIOMES INDUSTRIAL GOBIERNO
BANCARIO EDUCACION E-COMERCE

EMPRESARIAL

. En este grafico se pueden observar los sectores de la industria que fueron afectados por las amenazas
i investigadas durante el periodo informado.




Cyber Threat Intelligence
Actividades realizadas

® Todas las investigaciones realizadas por el equipo

de CTI se han compartido con el cliente via correo ; ;
P Top 5 actores de amenaza identificados’

electronico. -
) _ numero de alertas reportadas

® Sellevo a cabo un monitoreo constante de las

actividades de diversos grupos y amenazas con el I Nimero de alertas

objetivo de investigar y profundizar en aquellas : 1

gue pudieran tener un mayor impacto en los 075

clientes de Mnemo. o5
® Se han compartido los indicadores de

compromiso correspondientes a las =

investigaciones realizadas sobre alertas 9

PHOBOS TAS505 TAS44 APTIO Gorgon Group

preventivas de amenazas que afectan la regiény
los sectores empresariales de interés.
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Cyber Threat Intelligence

Recomendaciones y conclusiones

Top 5 de los tipos de
indicadores mas
reportados en el mes

ssdeep

B Cantidad
10 mil
8488 g115 1S
7.5 mil 7.037 7.008
5 mil
2.5 mil
o
SHA-256 MDs
SHAA1 tish

—\\y

Durante el periodo reportado, el servicio de Cyber Threat Intelligence realizé
un analisis exhaustivo de las tendencias y patrones de amenazas emergentes
en el panorama cibernético global. Esto incluyd la identificacion de nuevas
variantes de malware, técnicas de ataque en evolucién y vectores de
amenazas mas comunes.

Es recomendado ajustar todas las herramientas de seguridad para permitir la
ingesta de indicadores de compromiso de manera automatizada con los

indicadores compartidos por Mnemo durante las investigaciones realizadas a

las distintas amenazas que afectan tanto al sector como a la region.




Cyber Threat Intelligence - TIP

Resumen de objetos obtenidos - TIP

En la siguiente imagen se relacionan las fuentes de informacion y un resumen de los indicadores de

compromiso y eventos obtenidos en las fechas reportadas
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Resumen de objetos obtenidos - TIP

A continuacion, se observa un resumen de los objetos obtenidos en la herramienta TIP de la organizacion.

Tipos de loC

URL

FODN
IP Address
SHA-256

MD5

SHA-1

Fuzzy Hash
Filename
Email Address
IPv6 Address

173 301
66 919

429,057

Total Indicadores

Top de Fuentes de informacién por amenazas reportadas

VirusTotal Retrohunt 21 317

R 21,363

MITRE Enterprise ATT&CK 20
Total de amenazas

CSIRT Team |2

MITRE Mobile ATT&CK |2

Fuente de informacién por actor de amenaza

AlienVault OTX Pulse 30
MISP Cluster - Threat Actors 28 6 5
Malpedia Threat Actors 27
Total de Actores de amenaza
MITRE Enterprise ATT&CK g9

Paula Matalia Orjuela 1

T NN



Cyber Threat Intelligence - TIP

Actividades realizadas

actualizacion de los indicadores obtenidos.

inconvenientes de sincronizacion.

@ indicators (429,057)

QUICK FILTERS

OB O @& 8 & 8 & |0

Type Status -

VALUE =
® d507974c89556eadcd 184aef49eda
38cfaBBebbe
d03f1525c6d 1f9c0e74038a2f55f189
@ bs50530ea0
® 7071df48171ac3a3ecadfl f54baafdea
be0s5d506f
& 697b054293b7c83212
& 170ea226a1a2ad163b9061c289621
3901f039441
@ 7847.33.18

Score =

TYPE =

SHA-1

SHA-T

S5HA-1

SHA-T

SHA-1

IP Address

IP Address

IP Address

Expiration =

DATE CREATED

20/05/2024 05:38pm

20/05/2024 05:38pm

20/05/2024 05:38pm

uTc

20/05/2024 03:38pm

20/05/2024 05:38pm

20/05/2024 05:36pm

20/05/2024 05:36pm

20/05/2024 05:36pm
uTc

LASTMODIFIED =

20/05/2024 05:38pm

20/05/2024 05:38pm

20/05/2024 05:38pm

uTC

20/05/2024 05:38pm

20/05/2024 05:38pm

20/05/2024 05:36pm

20/05/2024 05:36pm

20/05/2024 05:36pm
uTC

STATUS

Active

Active

Active

Active

Active

Active

Active

Active

EXPIRATION DATE

20/06/2024 12:00am
uTc

20/06/2024 12:00am

20/06/2024 12:00am
uTc

Se realizaron ajustes en las fuentes de datos de Threat Intelligence que funcionan como ingestores de indicadores de
compromiso en la plataforma TIP, con el fin de mejorar tanto la confiabilidad y utilidad de la informacién recopilada como la

Se solucionan problemas con integraciones de fuentes de datos que no se entregan con el formato correcto generando

v | B @ Manage Columns ~ ~

TAGS SOURCES

VirusTotal LiveHunt BT
VirusTotal LiveHunt BT
VirusTotal LiveHunt BT
VirusTotal LiveHunt BT
VirusTotal LiveHunt BT
blocklist de (Mail)

blocklist.de (Mail)

blocklist.de (Mail)




Cyber Threat Intelligence - TIP

Recomendaciones y conclusiones

e Han sido incorporadas nuevas fuentes de informaciéon a la plataforma de inteligencia de amenazas,
suministrando indicadores de compromiso actualizados para asegurar que las herramientas de defensa estén

al corriente frente a los nuevos artefactos de amenazas que surgen.

e Durante el periodo observado, se ha notado un aumento considerable en la cantidad de URLs maliciosas
provenientes de la ingestidon de indicadores de compromiso de diversas fuentes de informacion. Basandonos
en esta informacion, se recomienda implementar politicas de control de navegacidn rigurosas para
salvaguardar la infraestructura de la compafia contra visitas, ya sean intencionadas o no, a este tipo de sitios

web.

—\\y




Informe Threat Hunting
02 2024

Reglas a nivel de
comportamiento

Indicar las actividades realizadas por el equipo de Cyber Threat Intelligence de Mnemo para el Fondo Nacional del Ahorro en
el servicio de Threat Hunting.

Objetivos especificos

0 1 e Generar un resumen de las reglas SIGMA compartidas por el equipo de CTl para el Fondo Nacional del Ahorro

A e Resumen de actividades realizadas durante el periodo reportado.
Analisis de amenazas en

profundidad y focalizado
Alcance

Los temas a tratar sobre este informe son:
e Resumen de investigaciones.
e Actividades realizadas.

e Recomendaciones y conclusiones.




Resumen de reglas compartidas

= File_Decoded From Base64/Hex_ Via Certutil

* El equipo de CTI de Mnemo ha identificado un comportamiento utilizado por los
actores de amenaza en el que utilizan el software legitimo de Windows
CertUtil.exe para decodificar binarios desde un string en Base64 para
posteriormente extraer el coédigo hexadecimal y por ultimo un binario ejecutable y
malicioso. La regla sigma mencionada detecta este comportamiento. )

- Suspicious Extrac32_ Copy Powershell File

» Durante la investigacion realizada a una amenaza que distribuye familias de
RAT a través de archivos cifrados con ScrubCrypt, se detect6é un
comportamiento de abuso de PowerShell, copiando su ejecutable original a una
ruta usada por los actores de amenaza con el software legitimo de Windows
“Extract32.exe”. Este comportamiento es detectado a través de la aplicacion de
la regla Sigma. "/




Actividades realizadas

UNIFIED THREAT IDENTIFICATION

THREAT DETECTION AND PREVENT

e Durante el periodo reportado, se generd un producto
Threat Focus Report sobre la técnica T1037.001 usada por eneral Information
los actores de amenaza para generar persistencia en los
equipos infectados a través de scripts de inicio de sesidn.

e Tanto los indicadores de comportamiento como de
compromiso fueron ingresados en la TIP.

e Secrearon 2 reglas Sigma en la que se identifican los Acion
comportamientos de persistencia y ejecucion. Ll

e Parala primera regla sigma compartida, se detectd que UNIFIED THREAT IDENTIFICATION
RisePro agrega entradas a la carpeta de inicio de Windows, O
permitiendo que la amenaza se ejecute cada que un
usuario inicia sesion.

e Paralasegunda regla sigma, se identificd que el troyano
bancario Zusy abusa de los intérpretes de comandos y
scripts para llevar a cabo sus acciones maliciosas.

Venom RAT, NanoCore, Remcos,

Nombre de la amenaza: ‘ Criticidad:

" Xworm, NjRAT, Guloader
Actor de Amenaza: NA ‘ ‘ ATT&CK: T1027 - 71059

Malware y APT > Malware >

ase Cybel Chain: Instalation Taxonomia:
‘rw, Cyber Kill Chain: ‘ a Malware catalogado

m inoCore

‘Nornbre de la amenaza: Remco: , NjRAT, Criticidad:
(

|Actorde Amenaza: N/A ‘ ‘ ATT&CK : T1547.001

( : : : | .. Malwarey APT > Malware >
Fase Cyber Kill Chain:  Execution ‘ ‘ Taxonomia: yaware megaﬂa .

Accion
maliciosa:



Recomendaciones y conclusiones

El equipo de Threat Intelligence realiza un analisis continuo de diversas
amenazas con el objetivo de identificar patrones de comportamiento
significativos. Esta informacidn se utiliza para crear reglas SIGMA, las
cuales simplifican tanto la deteccion de amenazas como el andlisis
preventivo de eventos de seguridad. Estas reglas permiten identificar
eficazmente estos patrones de comportamiento, lo que facilita Ila
identificacion temprana de posibles amenazas.

Se recomienda agregar las reglas SIGMA generadas a las plataformas de
(SIEM) de la empresa. Esto permitird detectar activamente las posibles
amenazas que puedan estar ocultas en la infraestructura tecnoldgica,
proporcionando una capa adicional de seguridad y permitiendo una

respuesta rapida y eficiente ante posibles incidentes de seguridad.



390

Muestras sospechosas
analizadas

39

Muestras confirmadas con
algun tipo de malware

iInforme Laboratorio
avanzado de malware

2024
Objetivo

Demostrar las capacidades de uso del Laboratorio Avanzado de Malware y su uso durante el periodo informado.

Objetivos especificos

Indicar las capacidades de analisis del que dispone el laboratorio avanzado de malware.
Brindar un panorama de las tdcticas y técnicas mas utilizadas por los cibercriminales.
Detectar las categorias de malware mas comunes, con el fin de mejorar la defensa contra estas en las herramientas

de seguridad.

Alcance

Los temas a tratar en este informe son:
e Capacidades del laboratorio de malware.

¢ Dar una visidn de las muestras que continuamente se analizan durante el ejercicio de Threat Hunting.



Laboratorio Avanzado de Malware

Resumen de andlisis de muestras sospechosas

Durante el periodo informado, el laboratorio de malware ha analizado 38 Malware @
muestras, de las cuales 35 fueron encontradas con algun tipo de malware 352125
activo. La informacidon obtenida de las muestras identificadas se utiliza

para desarrollar reglas Yara que permiten detectar los artefactos de
. Top 5 Categorias
manera efectiva.

Muestras analizadas r Explotor..
Ademas, permite mantener una 382377 64_
estadistica de las amenazas mas
prevalentes, lo que ayuda a desarrollar
un panorama de los posibles ataques Top 5 MITRE Técnicas
prevalentes en la regidony en la o5 N spywre..
industria. Security .

Evader...

Ransomware...

System Inf. DLL Side-L..

Virtualiza...

\— Process In..

—— N\



Laboratorio Avanzado de Malware

Técnicas mas utilizadas y categorias de malware mas
detectadas

Se muestran a continuacion el top 5 de técnicas Mitre descubiertas en las muestras analizadas, asi como el top 5
de las capacidades de malware descubiertas durante los andlisis del periodo informado.

Mitre Técnicas Capacidades de Malware

40.00% 30,00%

30,00%
20,00%

20,00%

10,00%
10,00% 10,78%

0.00%

DLL Side-Loader Process Injection  Virtualization Systemn Security
Information Software 0,00%
Discovery Discovery Evader Spyware Trojan / BOT Ransomware Exploiter

=\



Laboratorio Avanzado de Malware

Tacticas y técnicas utilizadas




Laboratorio Avanzado de Malware

Actividades realizadas

e En el periodo reportado, el equipo del Cyber Threat Intelligence ha llevado a cabo 38 andlisis de muestras
sospechosas.

e Utilizando herramientas de Threat Hunting, el equipo ha recopilado muestras de diversas fuentes, teniendo
en cuenta las tendencias de ataques en la region.

e La validacidn de las caracteristicas de los malware detectados es crucial para clasificar cada uno en funcién
de las capacidades demostradas durante el andlisis avanzado.

e Identificacidon de las tacticas, técnicas y procedimientos utilizados por los actores de amenazas a través de
cada una de las muestras recolectadas, obteniendo asi las tendencias de ataque perpetrado por los
cibercriminales.

® Losindicadores de compromiso se tienen en cuenta para ser agregados a eventos en la herramienta de MISP
asi como a la herramienta de Threat Intelligence Platform TIP donde se enriquecen los indicadores con
informacién como actores de amenaza, familias de malware, tacticas y técnicas de la matriz de Mitre Att&ck.
Por consiguiente, los indicadores son agregados a las herramientas de seguridad del cliente.

—\\y




Laboratorio Avanzado de Malware

Recomendaciones y conclusiones

e A través del Laboratorio Avanzado de Malware, el equipo de Cyber Threat Intelligence automatiza y mejora los
procesos de deteccion y andlisis de muestras sospechosas de contener malware y que puedan afectar la
infraestructura corporativa.

e Se recomienda reportar cualquier tipo de archivo sospechoso que sea detectado al interior de la infraestructura
de la empresa provenientes de correos electrénicos sospechosos, descargas de software no autorizadas,

dispositivos de almacenamiento no autorizados, etc.

—\\y




Infoblox Se3
<&

DEFINICIONES

Proteccion DNS: Brinda seguridad contra ataques de malware,

phishing y ransomware a través de la inspeccién vy el filtrado de e
DNS. s

Politica: cuenta con una serie de politicas que rigen cdmo opera la

empresa. Estas politicas se establecen para proteger a los

Helpful Links.

empleados, clientes y socios de Infoblox, asi como para garantizar

que la empresa cumpla con todas las leyes y regulaciones

aplicables.

Reportes: Herramienta integral que recopila, analiza y presenta

datos de todas las soluciones de Infoblox.



DNS SECURITY - INFOBLOX (Millones de eventos)

Peticiones DNS (Millones de eventos)

Se evidencia que para el
14 13,3

periodo en mencién hubo un
aumento en el promedio de | ™
peticiones DNS que fueron |qo
resueltas por Infoblox. Por
otra parte, se evidencia una
disminucioén en la actividad de
amenaza a nivel de 4
actividades  detectadas vy
contenidas por el FW DNS.

ago-23 sep-23 oct-23 nov-23 dic-23 ene-24 feb-24 mar-24 abr-24 may-24




INDICADOR AMENAZAS

90
80
70
60
50
40
30
20
1 e ce—

0 Eventos Criticos Actividad Amenaza Incidentes de Exfiltracion
H mar-24 87 6 0
W abr-24 1 1 0
may-24 0 6 0




DNS SECURITY - INFOBLOX

Top de las clases de amenazas por host que mas impactan al FNA

CAT Internet Infrastructure
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Top de los destinos malintencionados consultados a nivel interno del
FNA, los cuales fueron bloqueados por la herramienta Infoblox.

11
9
I |

Pornography Child Inappropriate Pregnancy

14

12

10

o

(o)}

=N

n

Para el periodo en mencidn se evidencia una disminucién con relacion al mes
anterior en cuanto al indice de amenazas detectadas, de igual forma se
identifica que el volumen de consultas a portales de pornografia aumento en
la resolucién de DNS.



GENERAL DNS - INFOBLOX

CONTENIDO CONSULTADO -DNS SECURITY
60000
Para el periodo en
. 7 . . 7 50000
mencion se evidencid
. . . 40000
una disminucién
. 30000
considerable en la
categoria de 20000
DoHservice en las 10000
consultas DNS. 0 portil Child i
on Do s Malv Porn  R- Sex Sexu Abus Togas Preg Nudit Sex
Pro Hserv — . ertisi ograp Rate Educ alMat e PP nanc & Look
2 [ ric 2 : ropria : =
Choic ice ng hy d ation erial Imag té Erotic alike
& es
Emar-24 0 20790 10 26 16 0 0 0 75 0 2 0 324 0
mabr-24 0 49909 0O 0 24 4 0 0 0 0 5 0 0 1
imay-24 0 5490 23 15 13 0 0 0 0 9 6 0 0 0




Actividades realizadas

e Serelacionan las actividades realizadas durante el periodo en mencién.

e Monitoreo de plataforma Infoblox para la verificacion de conexiones sospechosas y
maliciosas.

® Actualizacién de la plataforma Infoblox.

o EL dia 29 de abril se realizd la migracién de la VM al servidor fisico
ZTP_bogpvpplp028.fna.gov.co_3020112524152165659.

e Eldia 15 de mayo se realizé la migracién del servidor principal
ZTP_BOGPVPPLP027.fna.gov.co_305065080016057843.
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FortiWeb™

GENERAL WAF — FORTIWEB

FortiWeb es un firewall de aplicaciones web (WAF) que protege aplicaciones web y API de ataques dirigidos a
usuarios conocidos y exploits desconocidos y ayuda a mantener el cumplimiento de regulaciones. Usando el
aprendizaje automdtico para modelar cada aplicacién, FortiWeb defiende las aplicaciones de vulnerabilidades
conocidas y de las amenazas de dia cero. Alto rendimiento fisico, dispositivos virtuales y contenedores se
implementan en el sitio o en el nube publica para dar servicio a organizaciones de cualquier tamafio, desde e g

g
pequefias empresas hasta proveedores de servicios, operadores y grandes empresas. prmw jﬁm_m
Fraceai o | el
reen
. - P
Proteccion de aplicaciones web &t

Proteccién multicapa contra los 10 principales ataques a aplicaciones de OWASP, incluido el aprendizaje i

’ Sessinr Pl oo
automadtico para defenderse de ataques conocidos y desconocidos. Tamemecter 3 _/—/—A
Py N | S Y S—

Proteccion API

Protege los API de actores maliciosos aplicando automaticamente lo positivo y lo negativo. politicas de seguridad.
Integra la seguridad APl en su proceso de CI/CD.

Mitigacion de Bots

Protege sitios web, aplicaciones mdviles y APl de ataques automatizados con un bot avanzado mitigacién que
diferencia con precision entre el tréfico de bots buenos y los bots maliciosos. FortiWeb Bot Mitigation proporciona
la visibilidad y el control que necesita sin ralentizar a los usuarios con captchas o desafios innecesarios.




GENERAL WAF - FORTIWEB

215.770.4
250000000 66 +
200000000

150000000 Eventos verificados por el WAF
100000000
50000000 495.128 147
5 Ay A
traffic attack event 1,09%
/ 4,90%

/ ?2,53%

017%

-0,23%

Del trafico total es
categorizado como

0,00%

= |P Reputation = Known Bots Detection
amenaza °
Signature Detection Custom Access
GEO IP File Upload Restriction

De lo anterior: En el periodo del 22 de abril al 21 de mayo se visualizd trafico a través del WAF de aproximadamente 216 Millones de
eventos de los cuales menos del 0,23% estan dentro de la categoria Amenaza.




GENERAL WAF - FORTIWEB
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GENERAL WAF - FORTIWEB
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GENERAL WAF - FORTIWEB
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GENERAL WAF - FORTIWEB
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GENERAL WAF - FORTIWEB

OWASP TOP 10 OWASP API TOP 10

A05:2021-Security Misconfiguration API7:2023 Sarver Side

=
w

Request Forgery
AT7:2017-Cross-Site Scripting (XSS) 4.409
= API8:2023 Security
A03:2021-Injection '31 8 Misconfiguration
A08: 2021-Vulnerable and Outdated '1_222 m API6:2023 Unrestricted
Components Access to Sensitive

Business Flows

m AP[5:2023 Broken
Function Level
4.812 Authorization

A1:2017-Injection 13.519

12.077

A9:2017-Using Components with
Known Vulnerabilities

0 4000 8000 12000




Actividades realizadas

A continuacion, se relacionan las actividades realizadas durante el periodo en mencion.
Actividades diarias:

Andlisis y revision de alertas

Revision de registros

Revision de las firmas de virus
Actividades semanales:

Limpieza de registros

Revision del firmware

Realizar una verificacién de integridad del sistema

Verificacién y actualizacion de los IOC compartidos desde CTI

—\




Actividades realizadas

e Verificacion del correcto funcionamiento del HA backup

Segun el control de Cambios C53837, el dia 02 de mayo se realizé la prueba de HA, esta prueba consté del reinicio de los
dispositivos y verificar el correcto funcionamiento del dispositivo secundario ademas de verificar que las comunicaciones
funcionaran segun lo planeado y que los servicios del fondo se mantuvieran activos.

En la prueba hubo una indisponibilidad de 40 segundos en el reinicio del dispositivo primario y de 30 segundos en el reinicio
del dispositivo secundario, las pruebas ocurrieron segun lo planeado y todas las aplicaciones web funcionaron
correctamente.

Segun esta prueba se procedio con la actualizacion del firmware de los dispositivos.

Actualizacion del Firmware de Fortiweb

Segun el control de Cambios C53837, el dia 09 de mayo se realizé la actualizacion del firmware de los dispositivos desde la
version FV-1KE-7.0.0-build0057-220119 a la version FV-1KE-7.4.3-build0638-240405.

El procedimiento se realizd a las 10:00 p.m. sin ninguna novedad con una indisponibilidad de 30 segundos segun lo
planeado.
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DARKTRACE

DEFINICIONES

La tecnologia de Darktrace se basa en un tipo de
machine learning conocido como no supervisado,
lo cual implica que el software esta programado
para aprender desde cero acerca del estado
normal del sistema o la red. Asi, puede detectar
todo tipo de amenazas, incluyendo las que

explotan vulnerabilidades desconocidas. == = B BT B B vosmc




6830 Informe solucién Darktrace/Respond

Dispositivos

modelados 2024

233 Objetivo

Subredes Presentar los resultados del servicio de soporte de la solucién de Ciberdefensa
Darktrace, realizados por el Ingeniero especialista en Ciberdefensa de Mnemo Colombia

536 S.A.S., permitiendo contar con la visibilidad del estado actual de las amenazas presentadas

DiSpoSItivos en y del soporte dado sobre la solucién del Fondo Nacional de Ahorro.

brechas

812 Alcance

Los hallazgos presentados en el presente informe fueron detectados durante el periodo
comprendido entre el 22 de Abril y el 21 de Mayo de 2024, comprendiendo los siguientes

129 o

Dar a conocer las estadisticas generales de la solucidn de Ciberdefensa.
Presentar los modelos que se alertaron durante el periodo.

Dar a conocer los sistemas identificados en los modelos presentados.
Recomendaciones.

Brechas

Modelos




Distribucion de Brechas

Brechas Darktrace/Detected

Modelos Darktrace/Respond

En las graficas a continuacidn se dan a conocer las brechas totales registradas hasta la fecha junto con el equivalente en porcentaje respecto al

periodo anterior.
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Brechas identificadas por categoria

Licenciamiento

Distribucion de Brechas

Los modelos de ciberdefensa se pueden organizar de acuerdo con la fase de ataque que es mas probable que detecten. Los modelos de
monitoreo de acuerdo con estas categorias pueden permitir que el patron de comportamiento caracteristico de un ataque en curso sea

CANTIDAD DEBRECHAS POR
CATEGORIA
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16
|
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287.481 Informe solucién Darktrace/Email

Correos Entrantes 2024

12.261

Correos con accion

Total fccioneg Mitktrace Email

Junk,2%ck Link,1% % Hold,0%nspoof,0%
| :

’f

275.220

Correos Entregados Move to Junk 5.348 2%
Lock Link 3.425 1%
Correos Convert 1.706 0,6%
u NVERkEagasiand °
5 B Lock L6% Attachment
f \m Convert Attachment
. orreos Salientes Hold Hold 1.202 0,4%

__Unspoof
Correos Entregados Unspoof 590 0,2%




Administracion Email

Los siguientes usuarios recibieron la mayor parte del correo de este tipo en el periodo correspondiente al

presente informe. Todo el correo incluido en este recuento habria alcanzado el umbral basico para la accién
Mover a correo no deseado de Darktrace/Email.

Correos Maliciosos recibidos

M Anomalous Mail Received M Anomalous Links Received
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Administracion Email

Mudltiples anomalias han elevado la puntuacion de este
correo electréonico por encima del umbral (threshold) de
retencion.

Top Destinatarios Convert Attachment

facturacionelectronica@fna.gov.co _
reclamacionseguros@fna.gov.co _

15 20 25 30 35 40 45 50

gpenagosv(@fna gov.co

jocareci@na.gov.co

seleccionfna@fna.gov.co

contactenos@fna.gov.co

0 5
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10

Destaca archivos adjuntos inesperados de corresponsales conocidc
gue pueden indicar que la cuenta de usuario del corresponsal extern
ha sido comprometida

Top Destinatarios Email Retenido

seleccionfna@fna.gov.co _

30

entidades@fna.gov.co

gsosa@fna.gov.co

empleados1@fna.gov.co

empleadosb@fna.gov.co

35
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Actividades realizadas

De acuerdo con los eventos generados en las diferentes herramientas y la gestién diaria dentro del FNA se dan las siguientes recomendaciones y
conclusiones.

Nombramiento de Subredes, de acuerdo con informacién suministrada por Redes.

Se realiza Back up Semanal, el cual se conserva copia en el dispositivo de Darktrace y equipo administrador de la plataforma.

Se realiza andlisis de los correos enviados por el remitente inversiones.lamarula@outlook.com

Se realiza andlisis de correos del remitente marthasaenz@solusoftcorp.com como destinatario facturacionelectronica@fna.gov.co

Se realiza andlisis de los correos enviados por el remitente radicacion.facturacion@sdtinngenieria.com

Por solicitud del Area de seguridad de la informacién se extiende las acciones de Respond del incidente 43477 - miguel2024.kozow.com

Por solicitud del Area de seguridad de la informacidn se extiende las acciones de Respond del incidente 43480 - 74.112.186.144 - api.box.com
Revision eventos Darktrace incidente bloqueo de usuarios de red

Se genera solicitud con mesa de ayuda para realizar el analisis de los correos del remitente posgradoseconomiauis@gmail.com

Generacion de Informe solicitud de Enrique Arrazola, indicadores mensuales.

Se realizan los correspondientes alertamientos de los modelos activos durante la administracion en sitio.

Se recomienda continuar con las labores de revisidn y validacidon de los modelos reportados con el drea de Seguridad de la Informacién para
poder ajustar las reacciones del Darktrace con las politicas de Seguridad de la Informacion.
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Guardium

Guardium es una plataforma de proteccidon de datos que
permite a los equipos de seguridad analizar
automaticamente lo que sucede en entornos de datos
confidenciales. Ayuda a garantizar la integridad de la
informacion en los centros de datos y a automatizar los

controles de cumplimiento.

: IBM

§ Security
¥ Guardium

‘/)‘l Iilll



Estado plataforma

En el periodo comprendido entre el 22 de abril al 21 de mayo de 2024, la plataforma presento
estabilidad y normalidad en su operacion.

Actividades macro ejecutadas

Actividades a ejecutar

Actualizacion de parches 1042, 1266,
9997.

Sesiones base de datos COBIS, solicitud

desarrollo monitoreo campos

consumidor financiero.

Validacién de monitoreo de trafico,
insumo base politicas.

Creacion politicas base COBIS.

Despliegue guardium sobre servidores
pre productivos.

Configuracién de regla del consumidor
financiero de acuerdo con el desarrollo
solicitado.




Eventos reglas COBIS

A continuacion, se relacionan los eventos que se generaron de acuerdo con el registro de trafico y
reglas configuradas para la base de datos de COBIS produccion. Esto quiere decir que los eventos
corresponden al trafico que hace match en los criterios de las reglas, y que es motivo de validacion
y revision para afinamiento:

FNA_COBIS_nuevas_conexiones: APLBKPINC, CNX_COBISNS, CNX_ORECIPROCAS, GGONZALEZ,
HPAPM, INTRANET, LALVEAR, OPCRUZ

FNA_COBIS_usuarios_app_ipdesconocida: ETLSYB

FNA_COBIS_usuarios_cnx_ipdesconocida: CNX_MON_ASEPROD, CNXCONTROLGARANTIAS
FNA_COBIS_usuarios_cnx_srcapp_desconocida: CNX_COBISNS, CNX_MON_ASEPROD,
CNXCONTROLGARANTIAS

FNA_COBIS_usuarios_nombrados_ipdesconocida: CPPALACIOSR, GGONZALEZ, JEMORENOR,
LJOPEREZQ, OPORTIZ, SRODRIGUEZ

FNA_COBIS_usuarios_nombrados_srcapp_desconocida: LJOPEREZQ




Comportamiento plataforma, 22 de abril al 21 de mayo de 2024

System Var Disk Usage |

System Root Disk Usage ~
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Servidores de bases de datos monitoreados

Servidor Ultima respuesta de STAP
10.10.12.74 2024-05-24 15:36:15
172.16.126.68 2024-05-24 15:36:18
172.16.128.20 2024-05-24 15:36:19
172.16.131.100 2024-05-24 15:36:18
172.16.131.101 2024-05-24 15:36:16
172.16.131.109 2024-05-24 15:36:16
172.16.131.110 2024-05-24 15:36:19
172.16.131.128 2024-05-24 15:36:15
172.16.131.129 2024-05-24 15:36:18
172.16.131.57 2024-05-24 15:36:19
192.168.180.153 2024-05-24 15:36:18



@ IBM Security

Verify

La solucién IBM Security Verify, modernizada y modular, proporciona un

contexto profundo impulsado por IA para la gestién de identidades y accesos

QUICK INSIBNTS Lasaes s 1 soin 1 "

(IAM) tanto de los consumidores como del personal. Proteja a sus usuarios y

181 ki
=

aplicaciones, dentro y fuera de la empresa, con un enfoque de software como :,%m Wm e = :ﬂ‘._,,;;mm
servicio (SaaS) nativo de la nube de baja friccién que saca partido de la nube. i— 739;::: ===
Para las aplicaciones locales heredadas, la version Verify access proporciona una e e e ot 5
ruta fluida a la nube, para que pueda realizar la transicién a su propio ritmo. e =

T D e T erp———

Autenticacién avanzada, incluida la autenticacion sin contrasefia
Afada una capa de seguridad, como la autenticaciéon de multiples factores (MFA),
o prescinda por completo de contrasefias para acceder mas rapidamente a los

datos y las aplicaciones.



Instalacion maquina de prueba
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Parametrizacion cuentas Cobis

;‘ B <soapenv:Envelope xmlns:scapenv="http://schemas.:mlscap.org/scap/envelope/" xmlns:cre="ht{A : 2 |5 <socapenv:Envelope xmlns:scapenve"hitp://schemas.xmlsoap.org/soap/.

<soapenv:Header/> B soapenv:Body>

=] <soapenv:Body> =] <ns3:crearFuncionarioResponse xmlns:ns3="hutp://ccbiscorp.e
=] <cre:crearFuncionarioRequest> @ (=] <header>
=] <header> <ns2:correlacionld>20210430094€81</ns2:correlacionld>
<soa:peticionld>20210430054€81</sca:peticionld> <ns2:errorCod>0</ns2:erroxCod>
<soa:peticionFecha>2024-05-08T09:22:00</sca peticionFecha> <ns2:errorDesc/>
<soa:aplCod>0€6</s0a:aplCod> <ns2:errorSisDesc/>
sca:usuaricold>ws_serv_soca</sca:usuariold> /headexz>
<soarusuaricOrigenld>cnx_iam</soa:usuaricOrigenld> =] <body>
<!--Optional:-—> (=] <funcionaric>
<sca:sesionld: soa:sesionld> <codigo>17€53</codigo>
¢sca:terminalld>?</sca:terminalld> </funcionario>
</header> </body>
=] <body> </ns3:crearFuncionaricResponse>
=] <funcionario </soapenv:Body>
=] <identificacion> </scapenv:Envelope>
<numerc>11223311</numero>
=] <tipo>
codige>CC</codigo>
</tipe>
</identificacion>
<ncmbre-Diege Torres Prueba</ncmbre>

COBIS

Se realizaron pruebas en la creacion de usuarios, ya se tiene la
conectividad entre verify y Cobis, al momento de realizar la
creacion hay una falla en la creacion se escala al area de cobis.



SAP

Target Client
= |
Login ID

== | |
Password
f |
ISAF" System (DMNS hostname or IF)
L
SAP System Number

I |

SAP

» Se realizo la configuracién correspondiente para realizar la
integracion entre verify y Sap

» Se solicitaron los archivos al cliente el (SAPJCO) para la
conectividad entre verify y Sap.




Actividades realizadas

« Se realizo por parte del implementador la creacién y actualizacién del escript de la fuente
autoritativa para el cargue de usuarios del cliente en verify

« Se realizo la gestién de poner en produccidon una maquina virtual (wmware) para QA a cual es
para realizar el proceso de creacion, modificacion y eliminacion de usuarios y creacion de OU en
QA AD.
Se gestiono con Windows la solicitud de creacion de un AD QA para la realizacion de las

pruebas de creacion, modificacion y eliminacion de los usuarios empleados

Se gestiono la solicitud para los permisos de conectividad entre srv QA y AD QA por parte del
area de Windows.

Se realizo por parte de implementador la instalacidn de verify en el servidor de QA

Se realizaron sesiones con el area de Service Manager para la creacidn de usuarios en la
aplicacion, se evidencio que faltaron permisos a una tabla (ACTIVO).

Se realizo la gestidon y diligenciamiento del formato para solicitar los permisos correspondientes
a la tabla mencionada para la creacion de los usuarios en SM del FNA.



Actividades realizadas

Se realizaron sesiones con el area encargada de la solucién (COBIS), se gestiona el usuario de
conexion para la integracién de verify y COBIS.

Se realizaron configuraciones del Webservice, no se estan creando los usuarios al momento de la
ejecucion del mismo.

Por cambio de proveedor se realizé una sesion en la cual se cambio esta implementacion para SAP

Se realizo la primera sesion se acercamiento con las areas involucradas indicando la necesidad de
la integracion.

Se solicito mediante correo electronico los archivos de conexion (SAPJCO) hacia sap y el usuario
para la conexion del verify hacia SAP, se enviaron al implementador




Recomendaciones y conclusiones

Para el periodo no se evidenciarian eventos de retrasos al momento de solicitar la
informacion necesaria para avanzar en el proyecto

Se esta realizando la gestion correspondiente con las areas involucradas para el proceso de
integracion hacia verify.
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Eventos reportados

47

Identity Fraud

8

Data protection

3

Brand protection

Informe Monitoreo de marca

2024

Objetivo

Presentar de forma clara y detallada las alertas generadas por el equipo de Monitoreo de marca
basadas en los analisis descubiertos en fuentes abiertas (Surface web, Deep web, Dark web),
asociados al Fondo Nacional del Ahorro y sus productos durante el mes de abril de 2024.

Objetivos especificos.

® Presentar los eventos identificados de acuerdo a las categorias y subcategorias definidas.

® Presentar los eventos que generen riesgo de manera inmediata a través de alertas en tiempo real.
® |dentificar recomendaciones de mejora de acuerdo con los datos analizados.

® Presentar conclusiones relevantes.

Alcance

En el monitoreo de marca se busca realizar una captacién de la informacién durante el periodo en
mencion, en la cual podemos identificar la presencia que tiene la entidad en la Clear, Deep y Dark
Web, empleando distintas técnicas digitales que nos permita acceder. En un servicio 7x24 para la
identificacion de cualquier amenaza y desprestigio de la imagen corporativa.



Resultados Monitoreo de Marca

T ; 1. Comportamiento del servicio global Vigilancia
% de afectacién por subservicio
________________________ Brand Data
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| ssavocemarcaen | (K Bl reeence 5% .
RR3D ] empieada:
Mencién de marca 3
Parking 1
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KPIs > Comportamiento del servicio global

ALERTAS CLASIFICADAS POR CRITICIDAD




Evolucion del servicio a nivel mensual
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Resultados Monitoreo de Marca

3. Dominios

Sospechoso
Parking

= Parking = Sospechoso




Resultados Monitoreo de Marca

2. REDES SOCIALES

Se identificaron publicaciones en la red social de Facebook, haciendo referencia a ofrecimientos de servicios relacionados con el retiro cesantias y
ofrecimientos de créditos en nombre del Fondo Nacional del Ahorro.
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25 = Abuso de marca
20
15
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5

Abuso de marca



Resultados Monitoreo de marca

GESTIONES DE BAJA
_En proceso
35 / 22%
31 i /
30

25

20

% Bajade
0 0 contenido
o LI 78%

En proceso Baja de Descartado Sin gestion
contenido

En Proceso Contindan las gestiones para el cierre.
Baja de contenido: Cerrado. Amenaza eliminada
Descartado: No se contintan con las acciones de cierre por circunstancias ajenas al servicio.

Sin gestion: Eventos sin gestionar. Pendientes de la solicitud del cliente.



Resultados Monitoreo de marca

3. Informacion Expuesta — Credenciales filtradas

Volumetria por tipo de fuga
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Resultados Monitoreo de marca

Historico > Evolucion del servicio a nivel mensual
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Resultados Monitoreo de marca

4. Menciones de marca

Mencién de marca = hencidon de

marca




Resultados Monitoreo de marca

5. Percepcion general de los eventos presentados

50
45

5 3
0
0 I

Negativo Positivo Neutro

Para los eventos presentados durante el periodo en mencion se identifica que la percepcidon negativa tuvo la mayor afectacion
reputacional, debido a los hallazgos relacionados abusos de marca.



Actividades realizadas

e ldentificacidn y notificacion de eventos

e Monitoreo de redes sociales

e Gestion de baja de contenidos fraudulentos o con abuso de marca
e ldentificacidn de credenciales filtradas

» Ejecucidon de mediciones de marca

» Analisis de percepcion de eventos presentados

—\\y




Observaciones y conclusiones

Observacion: se evidencia un aumento en el nimero de eventos identificados bajo la tipologia abuso de marca
relacionados con publicaciones ofreciendo servicios financieros a nombre de la entidad.

Recomendacion: Hacer campanias de concientizacién y difusion de los riesgos que representan este tipo de servicios
con el fin de reducir la efectividad de este tipo de amenazas.

Observacion: Se evidencia que la percepciéon de la entidad en redes sociales fue principalmente “negativa”, debido a
los eventos que representaron un riesgo reputacional a la organizacidn y sus servicios.
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0 Informe Seguridad Ofensiva

Ethical Hacking 2024

0 Objetivo

Presentar como parte del proceso de aseguramiento de la plataforma tecnoldgica los resultados de
los escaneos de vulnerabilidades realizados sobre los equipos antes de que estos salgan a
produccién y realizar la correspondiente revisidn una vez sean mitigadas las vulnerabilidades
7 encontradas.

Retest Ethical Hacking

Retest Analisis de I gs
Vulnerabilidades Objetivos especificos

® Presentar las solicitudes recibidas y atendidas durante el periodo.
5 ® Presentar las vulnerabilidades mas relevantes.
® |dentificar recomendaciones de mejora de acuerdo con los datos analizados.
® Presentar conclusiones relevantes.

Analisis de
Vulnerabilidades

1

Alcance

Exponer los eventos identificados en el servicio de aseguramiento ejecutado por SOC-CERT de
Mnemo Colombia durante el periodo comprendido entre el 22 de marzo hasta el 21 de abril del
afio 2024.

Ingenieria Social
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Resultados de solicitudes (Retest) y Andlisis
de vulnerabilidades (AV)

Durante el periodo, se documentaron un total de 13 solicitudes y una solicitud de AV. Se evidencia una disminucién de 6 solicitudes respecto al
periodo anterior, como se ilustra en el grafico adjunto.

Cantidad de solicitudes, por categorias (analisis de vulnerabilidades,

retest) entre otros.
Cobertura Solicitudes por Mes Aino 2023 - 2024 8 .
18 19 7
6
5
] 4
12 3 3
2 1
1
5 0 I
7 5 1
Retest analisis de Analisis de Simulacro
vulnerabilidades Vulnerabilidaes
Noviembre Diciembre Enero Febrero Marzo Abril

Para el periodo reportado, se ejecutaron 7 solicitudes acerca de Retest referentes a analisis de
vulnerabilidades (RAV 5 andlisis de vulnerabilidades y 1 simulacro cibernetico.




Resultados de solicitudes (Retesty AV)

Resultados Retest - General

Resultados — De los retest solicitados fueron reportadas Resultados — A continuacién, se muestra el porcentaje por nivel
232 vulnerabilidades para su respectivo escaneo vy de criticidad de las vulnerabilidades de retest y de los escaneos
validacién. En cuanto a los analisis de vulnerabilidades se iniciales reportadas en las actividades, se organizan desde las mas
identificaron 48 hallazgos. Las actividades se muestran a criticas llegando a las bajas.

continuacion:

Solicitudes Retest y Analisis de vulnerabilidades. % Nivel de Criticidad

11; 4%

250 23;8%

e 5% Impact Cantidad
197 mpacto antida
2 "
00 Critico 3
150 Alto 23
N u Critico .
. Medio 230
100 A mAlto )
Bajo 13
Medio .
50 20 Informativo 11
8 7 B Total 280
0 — _ mInformativo
@ A O \e
> N (o) A
06@ @9 <\\o’% Qo?“
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Resultados de solicitudes (Retesty AV)

Resultados Retest y Analisis de Vulnerabilidades Remediadas - General

De las 232 vulnerabilidades reportadas en los re-test, 119 fueron remediadas y 70 Es de resaltar que, en los retest del periodo reportado, solo se
contindan activas, 43 remediadas parcialmente y 48 vulnerabilidades nuevas reportadas evidencia una vulnerabilidad de nivel critico activa, y una alta.
de los AV. Se recalca que dentro de las vulnerabilidades remediadas hay unas de
impacto critico, alto, medio y bajo. Vulnerabilidades Activas
Cantidad de Vulnerabilidades "
Gestionadas/No Gestionadas » Critico 1
Critico
Alto Alto 1
100 94 Medio Medio 105
Bajo
90 .
Bajo 6
80
70 . Critico ] 0 20 40 60 80 100 120
60 i . s .
Medio 63 Cantidad de Vulnerabilidades Activas
50 42 Bajo 6 Retest-
40 Mnemo-SOC; Retest-
3 6 YEAPDATA;
30 Retest- 6
20 16 Alto 1 Miguel_Diaz; @ Retest-Comware
7 1 Medio 42 4 # Retest-Miguel_Diaz
0, I ; 6 ) 6 I Reportada 48 HRetest-Mnemo-SOC
0 . M O oM ] Alto 6 ®Retest-YEAPDATA
Critico Alto Medio Bajo Critico Medio Bajo Alto Medio Alto Medio Infor Medio 31 Retest-
sl NO Remediada Reportada | Informativo 11 Comware; 97
Parcialmente




Resultados de solicitudes (Retesty AV)

Resultados Retest AV Remediadas - General

De las 119 vulnerabilidades remediadas se destaca la efectividad
de solucién de las criticas y altas.

Vulnerabilidades Criticas/Altas Remediadas

14 13
12
10
8
6
4 2 2
2 . 1
0 L—' | | S —— .—i‘
Critico Alto Alto Alto
Retest-Comware Retest-Miguel_Diaz Retest-Mnemo-
SOC

Del total de vulnerabilidades activas (70) los activos que se destacan con
mas vulnerabilidades es el 172.16.124.109 (8 vuln), 172.16.132.75 (4
Vuln) y 172.16.124.97 (4) Vuln, estos activos corresponden al proveedor
Comware y Miguel Diaz.

Top cantidad de vulnerabilidades activas
por objetivo

O =2 N WA O N ©©

172.16.124.109 172.16.124.97 172.16.132.75

Retest-Comware Retest-Miguel_Diaz




Resultados de solicitudes Andlisis de
vulnerabilidades (AV)

Resultados Analisis de vulnerabilidades - General

A continuacion, se presenta el resultado de los analisis de vulnerabilidades ejecutados en el mes de abril.

Vulnerabilidades por criticidad

6; 12%
11; 23%
mAlto
Medio
m Informativo
31; 65%
Vulnerabilidad Afectados

SSL Certificate Cannot Be Trusted

SSL RC4 Cipher Suites Supported (Bar Mitzvah)

SSL Medium Strength Cipher Suites Supported (SWEET32)
TLS Version 1.1 Protocol Deprecated

SSL Self-Signed Certificate

TLS Version 1.0 Protocol Detection

SSL Certificate with Wrong Hostname

Terminal Services Doesn't Use Network Level Authentication (NLA) Only
SSH Server Type and Version Information

W WA BB



Actividades realizadas

e Se ejecutd actualizacién de los plugins de nessus de manera semanal, los cuales sirven para identificar nuevas
vulnerabilidades.

e Se ejecutan los siguientes ejercicios de retest de analisis de vulnerabilidades, los activos pertenecen a los siguientes
proveedores encargados de la administracion:

e Re-test COMWARE (2)

e Re-test YEAPDATA (1)

e Re-test Mnemo (2)

e Re-test Miguel Angel (2)

e Se ejecutan los siguientes ejercicios de analisis de vulnerabilidades:

e 172.16.132.165

e 172.31.1.120

e 172.16.123.93

e 172.16.133.9-172.16.123.9-172.16.123.17
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Recomendaciones y conclusiones

=  Se enviaron un total de 74 hosts para llevar a cabo las validaciones de retest del andlisis de vulnerabilidades, identificandose un total
de 17 vulnerabilidades unicas en el proceso.

*  La vulnerabilidad que afecta al mayor nimero de activos (4) es "SSL Medium Strength Cipher Suites Supported (SWEET32)", clasificada
como de alto impacto, seguida por "SSL Certificate Cannot Be Trusted", la cual afecta a (4) activos y se considera de nivel medio en
cuanto a su criticidad.

= Se destaca el enfoque dedicado en abordar las vulnerabilidades. En este periodo, se realizd una revision exhaustiva de 232
vulnerabilidades, lo que resulté en la resolucion de 162 de ellas. En la actualidad, solo persisten activas 70, lo que implica una
reduccion significativa del 30% en el nimero total de vulnerabilidades identificadas.

* Esimportante sefialar que de las 70 vulnerabilidades restantes, una se clasifica como critica y ninguna como alta, lo que refleja el firme
compromiso con la seguridad de los activos.

* Implementar estrategias para atender las vulnerabilidades de impacto medio y bajo: Elaborar un plan detallado que describa las
acciones a seguir para solucionar cada vulnerabilidad detectada. Priorizar estas vulnerabilidades en base a su impacto y gravedad,

estableciendo plazos viables para su correccion.
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Informe de Actividades
Qualys médulo SCA

2024

Resumen Ejecutivo

En este informe se presenta un resumen de las actividades y resultados del médulo SCA (Security
Configuration Assessment) de la plataforma Qualys durante el periodo comprendido entre el 22 de
marzoy el 21 de abril.

Objetivos

e  Evaluarlos controles comprendidos en las 13 politicas desplegadas.

®  Analizar el nivel de riesgo que representa el incumplimiento de los controles de seguridad
planteados por el CIS.

®  Presentar un insumo de valor para la toma de decisiones en cuanto a la aplicacién de
controles de seguridad en los activos tecnoldgicos.

®  Cumplir con estandares y regulaciones de seguridad de la informacidn.



RESUMEN GENERAL

284 25 2 9 13 1.506

Activos evaluados Activos duplicados Activos sin controles Activos sin conexion en un mes Politicas evaluadas Controles evaluados

CONTROLES EVALUADOQS POR POLITICA

o Activos evaluados por tecnologia ]
62,47% CIS Benchmark for CentOS Linux 7 483
Controles superacos Windows Server 2016 128 CIS Benchmark for Microsoft Windows Server 2008 R2 266
. CIS Benchmark for Microsoft Windows Server 2012 R2 348
Windows Server 2012
CIS Benchmark for Microsoft Windows Server 2016 324
AIX
CIS Benchmark for Red Hat Enterprise Linux 6 279
Red Hat Enterprise CIS Benchmark for Red Hat Enterprise Linux 7 459
37,53% Windows Server 2008 I 8 CIS Benchmark for Red Hat Enterprise Linux 8 491
Controles fallid
ontroles faflidos ‘ CIS Benchmark for Red Hat Enterprise Linux 9 477
CentOS 1
CIS IBM AIX 7.1 Benchmark 246
SQL Server 2008 ‘ 1
CIS IBM AIX 7.2 Benchmark 218
tisco ‘ ! CIS Microsoft Windows Server 2016 377
CIS Benchmark for Cisco NX 10
CIS Microsoft Windows Server 2016 29




EVALUACION DE LINEAS BASE

Cumplimiento por tecnologia Cumplimiento por severidad

Cisco NX 40,00% 60,00%
Microsoft SQL Server R2 Urgente 75,76%

AlX 7.2 69,86%

AlX 7.1 67,33% 6 Critico
Red Hat 9 50,58%
Red Hat 8 .
Serio 57,58%
Red Hat 7
Red Hat 6

Cent0S 7 68,32% 31,68% Medio 44,44%

Windows Server 2016 70,44% 29,56%
Windows Server 2012 R2 64,88% 35,12%
Windows Server 2008 R2

Minimo 73,74%

H Cumplido ™ Fallido H Cumplido W Fallido

De acuerdo a las graficas anteriores, se puede evidenciar que mas del 50% de los controles se encuentran en cumplimiento, sin
embargo, existe una cantidad importante de controles en estado no superado los cuales deben ser verificados con el fin de validar si
el criterio de evaluacién es el correcto o por el contrario se debe ajustar la configuracién en cada carga de trabajo.



CONCLUSIONES Y RECOMENDACIONES

Se debe tener en cuenta que al momento de reinstalar un sistema operativo o revertirlo a un estado anterior
(snapshot), el sistema origen pierde cualquier parche instalado o configuracion realizada, causando asi, por ejemplo,
la reapertura de vulnerabilidades que se habian dado por cerradas

e De los 255 dispositivos de red listados e incluidos en el control de cambios C55236 solo 3 fueron alcanzados por el
Appliance, de estos 3, solo en el dispositivo de pruebas fue exitosa la autenticacién con el usuario UserQualys, esto
es debido a que el usuario no estaba habilitado en todos y la IP del Scanner Appliance de Qualys no se encuentra en
los ACL de los dispositivos de red

® Losdispositivos de red Wireless AP no permiten conexidn SSH, son controlados desde 172.168.4.4, 172.17.4.7 y
172.17.4.8

e lasIPs172.16.132.55,172.16.123.32,172.16.123.173, 172.16.127.96, 172.16.123.126, 172.16.123.222,
172.16.132.75,172.16.128.44, 172.16.128.21 no reportan actividad hace mds de un mes, se recomienda indagar en
conjunto la causa




GESTION PLATAFORMA - ACTIVIDADES
REALIZADAS

Se realizd revisidon semanal para revisar el estado de los agentes en su etiquetado, duplicidad y ultima
conexion

e Se identificaron los agentes que llevan mds de un mes sin reportar conexién

® Sellevd a cabo sesién de acompafiamiento para definir la causa del no alcance y autenticacién fallida en los dispositivos
de red

® Creacion de caso (SD1068868) para la habilitacion de UserQualys en todos los dispositivos de red
(plataformas seguridad, seguridad/virtual, wireless y telefonia), este se encuentra cerrado, usuario de solo
lectura creado

® Creacidn de control de cambios para que sea anexada la IP del Scanner Appliance de Qualys (172.16.125.65) a las ACL
de los dispositivos de red, (C58046) actualmente en fase de implementacién

® Envio de enlace de acceso a tablero de control via correo electrénico a buzéon AGHernandez@fna.gov.co, aun a espera
de retroalimentacién

® Mejoras en tablero de control para presentar informacion detallada de cumplimiento



E Fortify SCA

Informe de Actividades y
Funcionamiento Fortify

2024

Resumen Ejecutivo

En este informe se presenta un resumen de las actividades y el funcionamiento de la
plataforma de analisis de cédigo Fortify durante el periodo comprendido entre el 22 de
marzo y el 21 de abril.

Objetivos

Mejorar la calidad del cédigo.

Identificar y corregir vulnerabilidades de seguridad.

Facilitar la colaboracién entre equipos de desarrollo.

Optimizar el proceso de revision de codigo.

Cumplir con estandares y regulaciones de seguridad de la informacion.



Gestion y actividades

Actividad General:
e Durante este periodo, no se realizd actividad de andlisis de cddigos en activos ni se llevaron a cabo ejecuciones de
analisis ni generacion de informes correspondientes.

Integraciones y Automatizaciones (Desarrollos):
e No se realizaron actividades de desarrollo en este periodo.

Rendimiento y Disponibilidad:
e A pesar de la activacion de la suite de Fortify, hubo contratiempos en su funcionamiento debido a dificultades al
cargar el sensor de la herramienta.
e No se presenté tiempo de inactividad programado o no planificado y el rendimiento del sistema se mantuvo dentro
de los parametros normales durante periodos de carga maxima.

Planes para futuras mejoras o actualizaciones:
e Se estan gestionando nuevas licencias, IPs, nombres de hosts y backup para DB como parte de la migracién de la
solucion de Fortify.
e Se tiene la expectativa de progresar en el proceso de migracion hacia una nueva infraestructura, incluyendo la
implementacion de controles de cambio y la gestidon de las solicitudes necesarias.



Gestion y actividades

e Monitoreo del sistema:
Se realiza una verificacion periddica del estado de cada servidor que alberga la suite de Fortify.
Fortify Source Code Analyzer (SCA): Se asegura de que el Rulepack de los médulos Audit Workbench y SSC estén
actualizados.
Software Security Center (SSC): Se valida el funcionamiento del mdédulo SSC, se accede a varios de los mddulos del
portal.
Fortify Weblnspect Enterprise (WIE): Actualmente, el sensor estd experimentando problemas debido a las nuevas
politicas de GPO implementadas en el servidor. Se esta gestionando un control de cambios para llevar a cabo la
migracion de la suite a una nueva infraestructura.
Fortify Weblnspect Sensor (WIS): Se verifica el estado de conexién con la base de datos y se confirma que la conexion
es satisfactoria.
e Gestion de usuarios y permisos:
Se validan los permisos y roles de los usuarios creados en la plataforma, ademas se verifica que sean los autorizados.
e Seguimiento de actualizacidon nuevas versiones de Fortify y sus componentes:
Se comprueba el funcionamiento de actualizacién de los rulepacks de los médulos AudithWorkBech y SSC.
Actualmente se encuentra la version 23.2 publicada en la pagina del fabricante, se estan gestionando los controles de
cambios y solicitudes necesarias para proceder con la migracion y realizar una instalacion del producto a su ultima
version.



Actividades realizadas

e 02/04/2024: Se crea el caso RF389418 solicitando respaldo completo de los 4 servidores de la suite de Fortify.
El dia 8 de abril fue confirmada la finalizacién de la solicitud.
e 11/04/2024: Se crea caso SD1071289 para el reinicio de contrasefia del usuario APL-Fortify.

e 18/04/2024: Se crea caso SD1074050 para el traslado del Backup BD Fortify al nuevo servidor de base de
datos.

e 18/04/2024: Se crea control de cambios C58263 para iniciar la migracion de la suite de Fortify.




Disponibilidad y rendimiento del sistema.

A continuacion, se muestra la disponibilidad de los servidores correspondientes al periodo.
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Conclusiones

 Durante el periodo actual, se noté una actividad constante en términos de analisis de cddigos en
activos y la generaciéon de informes en comparacion con el periodo anterior.

e Se llevaron a cabo actividades de solicitud de backup y copias de respaldo para la planificacion de la
migracion de la solucién.

* A pesar de los desafios encontrados con la suite de Fortify al cargar el sensor, el sistema se mantuvo
disponible y su rendimiento durante los periodos de carga maxima fue normal. Se estan gestionando

el control de cambios y los casos necesarios para la migracién a la nueva infraestructura.




Recomendaciones

e  Continuar monitoreando y evaluando el rendimiento y la disponibilidad de la suite de Fortify, asi como
abordar proactivamente cualquier dificultad que surja con el sensor o cualquiera de los otros
componentes.

e  Priorizar la resolucidn de los temas recurrentes identificados en las consultas de soporte, garantizando
una gestion eficiente y satisfactoria para los servidores de la solucion fortify.

e Proseguir con las actividades de gestidon planificadas, como la migracién de la suite de Fortify,
asegurando una adecuada planificacidén y coordinacién entre los equipos involucrados.

* Mantener un enfoque en la gestion de copias de respaldo, control de cambios y la realizacidon de
pruebas para garantizar la integridad y disponibilidad de los datos en la suite Fortify.



Informe Soluciones
Antimalware

2024

Objetivo

Presentar en detalle los eventos de disponibilidad, actividades e incidentes registrados en
la operacion y administracién de Mnemo sobre las plataformas de seguridad Trellix y
Trend Micro pertenecientes al Fondo Nacional del Ahorro para el periodo de 22 de abril al
21 de mayo del 2024 .

Las actividades desarrolladas por parte de Mnemo corresponden a la gestién para la
administracién de las plataformas de seguridad que se encuentra en produccion
actualmente tanto de Trend Micro como de Trellix.

Alcance

Exponer los eventos identificados y gestion en el servicio de las soluciones antimalware
gestionadas por Mnemo Colombia durante el periodo comprendido entre el 22 de abril
hasta el 21 de mayo del aifo 2024.



Estadisticas Generales de deteccion

Detecciones en puntos finales Trellix

Top de equipos con mayor cantidad de detecciones
En el top de equipos se encuentra GGH-CNA-01-2453 por la misma

Se evidencian un total de 604 eventos de amenazas gestionados por
Trend Micro, en su mayoria es por la deteccion por la regla

. . . . deteccion de Possible_Hifrm-6 e nsegurndo lugar se encuentra también por
Possible_Hifrm-6 que detecta frames embebidos dentro de archivos . ) ., & . & . . ,p
. . . . el mismo tipo de deteccidn, pero el usuario es MMedinal de la misma area
gue pueden redirigir a posibles URLS Maliciosas, se valida los eventos . .
i . . gue mrojasm Gre Gestion Humana, por lo que se puede tratar de una
y se detecta que en su mayoria corresponde al usuario FNA2\mrojasm L, .
. aplicacién o archivo que este generando el evento.
gue genera archivos PDF detectados por la regla.
Eventos por nombre de amenaza
Cuenta de
Etiquetas de fila Virus/ Malware oML CNADT 2453
Backdoor. MSIL.REMCOS.SM 1 T
Trojan.PDF.FRS.VSNW16I123 1 VECATCC03-2331 m
Eicar_test_file 1 |
Trojan.Win32.MALINEX. SMA 1 GRO-TCC-03-3121
WORM_NUWAR.RAR 1 !
Worm.LNK. DORKBOT.SM23 1 GLE-CNA-D2-2561 1
TROJGEN.ROO2CODDU24 2 '
GTI-TT-02-2875
TROJ FRS.VSNTL423 2 '
TROJ GEN.ROC2COPFB21 2 CCH-CMA-02-2391
BKDR_XTRAT.XYC 2
Trojan.HTML. IFRAME. .CFASHF 3 VRI-TT-02-2606
BKDR_NOANCOOE.SMMSC 4 . _
-I-SC_GENCLEAN A Eth uetasde fila
Possible_Hifrm-6 579 0 100 200 300 400 500 600 700
Total general 604




Estadisticas Generales de deteccion

Top de usuarios con mas eventos. Conexiones sospechosas

En el top de usuarios se encuentra MMedinal y mrojasm relacionado

. . . . Este médulo identifica, archivos o conexiones nuevas, que resultan
con las mismas detecciones Possible_Hifrm-6 . ] } e
sospechosas dentro de los equipos. Para este periodo se identificaron 1325
archivos, la mayoria identificados con el archivo mac.exe este fue excluido
de las politicas para que no sea bloqueado, ya que pertenece a una
) herramienta utilizadas por los usuarios del FNA.
FNA2\mrojasm 516
FNA2\MMedinal mee—m 48
FNA2\ysierraf m 15 Archivos sospechosos
FNA2\Srojasr 1 4
FNA2\rmontenegrog 1 3 .
FNA2\jprietoo | 3 C:\$Recycle.BIN\S-1-5-21-1472853535-1591411291-823966058- 14075\$RDKTZ5S\mac.exe 19
F;ﬁ’;ﬁmzﬂ’;m ' 3 C:\SRecycle.Bin\S-1-5-21-1472853535-1591411291-823966058-401 6\SRFUV256\mac.exe 20
agudeloe |
FNA2\Srodriguez 1 2 C:\Users\cparedes\Desktop\mac.exe 23
MNEMOCOL\va.pompeyomartinez 1 .
FNAZ\Cvargas | 1 C:\Users\DDUFFIS\Desktop\mac.exe 24
FNA2\Arojas | 1 C:\COBIS\Produccion64\mac.exe 27
FNA2\MRojasl 1 .
Ftiquetas de fila | 0 C:\Users\anrincon\Desktop\mac.exe 29
0 100 200 300 400 500 600 C:\Users\ytirado\Desktopymac.exe 45
C:\mac (1)\mac.exe 164
C:\Soporte\MAC.zip 192
C:\Soporte\mac.exe 235




Estadisticas Generales de deteccion

URLS Sospechosas

Dentro de las urls sospechosas por el mddulo, se encuentran las
listadas en la tabla inferior, de estas se validan en virus total, se
encuentran “api.startservicefounds[.Jcom” y
start.apistatexperience[.]Jcom calificadas como maliciosas, las otras
dos no tienen detecciones

URL Sospechosas
Cuentade
Etiquetasde fila Object

http://api.startservicefounds.com443/service/sort s
http://etcohome. us17.list-
manage.comt443/track/click?u=37a782eb0edbdb702a900e028&id=36e9418699&e=41dc1943ac

http://start. apistatexperience.com443/scripts/cdn js
http://www. sero.com.co; 443/
Total general

B i BN

Eventos por grupo organizacional

En la cantidad de eventos por grupo en el arbol de sistemas, se puede
ver que el grupo que mayor cantidad de eventos genera es Gre Grestion
Humana con 565 eventos, relacionados con la regla Possible_Hifrm-6
que detectd archivos pdf sospechosos

Eventos por grupo organizacional

Gre Gestion Humana I 565
Vicepresidencia...m 15
Gre Regional...|
Gre Administrativa |
Workgroup
Gre Cuentas...
Gre Legalizadora
Gre de Seguridad...
Viceprecidencia...
Gre Planeacion...

Gre Riesgo Financiero

=R RN N W W W s

Gre Estrategia Tly...




Estadisticas Generales de deteccion

Top de eventos por regla XDR

Dentro del top de eventos de XDR por regla, se identifica la regla
de virus en archivo, debido a las reglas de endpoint que detectan
archivos con contenido de urls sospechosas. Para la regla de
deteccion de comportamiento se visualizan los eventos
relacionados con los ejecutables mis.exe, mac.exe y varios
setup.exe que se veian en las detecciones para endpoint.

Eventos por regla
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Eventos por nombre de la deteccion XDR

XDR se encuentra relacionado con todos los otros mddulos de proteccion es
por esto por lo que en los eventos por nombre la mayor cantidad,
corresponde a las reglas de Device control, de usuarios que conectaron
dispositivos no autorizados. En los eventos de malware se puede evidenciar
bloqueos a sitios detectados como phishing.

Nombre de evento

DEVICE_ACCESS_VIOLATION . 2865
MALWARE_DETECTION [N 614

BEHAVIORAL_VIOLATION |1 38

WEB_THREAT_DETECTION 11

ACCOUNT_DETECTION 10
WEB_POLICY_VIOLATION 6
ACCOUNT_SUSPICIOUS_DETECTION = 2
MESSAGE_SUSPICIOUS_DETECTION 1
MESSAGE_DETECTION 1

0 500 1000 1500 2000 2500 3000 3500



Estadisticas Generales de deteccion

Eventos por nivel de riesgo

En los eventos por nivel de riesgo, identificados por XDR se
identificaron 11 eventos con clasificacidn alta.

Eventos por nivel de riesgo

RISK_DANGEROU
s, 11

Information, 38

LOW, 2

Information LOW = MEDIUM = RISK_DANGERQUS (en blanco)

Workbench Events

El "Workbench de XDR de Trend Micro" es una aplicacién que forma parte
de la plataforma XDR (Deteccion y Respuesta Extendida) de Trend Micro.
Esta herramienta permite a los clientes realizar deteccion y analisis de
amenazas en multiples capas de seguridad.

En lo eventos encontrados se encuentran 4 eventos en nivel medio y dos de

nivel bajo
VRE-PA-BGA-3409 33
GLE-CNA-02-3879 34
GSE-TT-02-3324 34
VTT-TCC-04-2856 34
VRE-PA-BGA-3348 44
GES-TCC-04-3160 46
GTI-TT-02-2598 81
OIN-CNA-01-3495 107
GGH-CNA-01-2453 133

GLE-CNA-02-2423 599




Estadisticas Generales de deteccion

MALWARE DETECTION

Dentro de las detecciones se encuentra la deteccién de malware
dentro de archivo tipo .tbz, que fue puesto en cuarentena por las
herramientas antimalware.

*C:\Users\rmontenegrog\Desktop\RONALD 2020\backup
Ronald\backup\SGP\SISTEMA GENERAL DE
PARTICIPACION\DECRETO 1636 SGP 2012\BOYACA\Documentos
chiquinquira.tbz

*MALWARE_DETECTION
04c8c9fc880b384d851147043d52b13193e6a912a

eFile quarantined




Estadisticas Generales de deteccion

MALWARE DETECTION

Adicional un evento relacionado, con el reporte de una deteccion
por parte del SOC. Esta contenia I0C por lo que fue detectado ek
como posiblemente maliciosa WB-35600-2024042900001. El
evento IC-35600-20240423-00000 corresponde al intento de
desactivacion de antivirus en el servidor FNABOGDLP, el evento
WB-35600-20240520-00000 corresponde a un evento de
clasificacién alta por la ejecucion del archivo
C:\Users\hocampo\Documents\DAE\DIARIO SGP\ARCHIVO 6 DIC
SISTEMA GENERAL DE PARTICIPACIONES\DECRETO 1636 SGP
2012\BOYACA\Documentos chiquinquira.tbz que contenia un
Backdoor “BKDR_NOANCOOE.SMMSC” y fue puesto en
cuarentena.




Estadisticas Generales de deteccion

MALWARE DETECTION

El evento WB-35600-20240504-00000 se bloque ya que fue
detectado como troyano, al detectarse cddigo malicioso
eC:\Users\jprietoo\AppData\Local\Mozilla\Firefox\Profiles\tu9rjug
g.default-
release\cache2\entries\E2DDFEBOB15B024F1B45FC4014DF98E7F7
A415A6

eTrojan.HTML.IFRAME.JCFASHF
*e51699e30d3e3b09f4643402d24691ce3f48c5a2

*Moved




Estadisticas Generales de deteccion

Application Control

Application Control Policy

Dentro de los eventos generados, se bloquedé la ejecucién de la Dentro de la politica se tiene configuradas las listas de aplicaciones con usos
aplicacion AnyDesk, que estaba dentro de las aplicaciones a posiblemente maliciosos, que vienen por defecto en Trend Micro.
bloquear como prueba de la politica, no se detectan aplicaciones

dentro la lista de bloqueo. Block Crileria Setiings

Default Criteria - Assess Gray Software List Applications
» Enable assessment mode

Gray Software List

Aplicaciones Bloqueadas

The Gray Software List contains applications that may be malicious if not used properly. Although not original intent of somé
monitoring applications in the Gray Software List to prevent the misuse of the applications and ensure that your network rer

Etiquetasdefila | CuentadeFile

u.exe 1

AnyDesk (1).exe 2 > 1 Koy Loggers
AnyDesk.exe 21 =
Totlgeneral 24 —

i Proxy Anonymizers




Estadisticas Generales de deteccion

Eventos Servidores

Se generaron 5 eventos , el equipo con mas eventos es
BOGPVFSWP010 por la ejecucidn de archivos auto ejecutables
“T1562.001 NT AUTHORITY\SYSTEM ran
SYSTEM:REMOTE\SYSTEM:REMOTE, which tried to access the file
T:\VpT&TransfDigit\2024\GciaSsTi&Infra\DocSrvrs\DOCUMENTACION
_INFRAESTRUCTURA\COMPRIMIR\Escritorio\ProjectStd2013\x86\aut
orun.inf, violating the rule "Remotely creating autorun files", and was
blocked. For information on how to respond to this event, see
KB85494

Cuenta de Nombre de amenaza

35
2.5
15
1
0

FNABOGDS8100 FNABOGTS1 BOGPVFSWPO10

Threat Intelligent

Se actualizo de 1774 archivos dentro de inteligencia de amenazas en
su mayoria por Sha1 y SHA256.

Tipos de archivos

:

IP address, 4 URL, 6

File SHA-1, 882




Estadisticas Generales de deteccion

IPS Eventos por clasificacién Top de ataques IPS
. ) ) ) En el top de ataques se encuentra la regla 13012: SIP: SipVicious Brute Force SIP Tool,
Durante el periodo anallzadq de.l periodo de 22 de abrll al 21 de mayo por el uso de herramientas SIPVICIOUS para realizar intentos de ataque por fuerza
del 2024 , se encuentra el siguiente TOP de Eventos identificados por bruta, este evento registra el 53% del total. En segundo lugar se encuentra la regla
el IPS. Del total de los 114851 eventos, en su mayoria con clasificacion 0560: DNS: Version Request (UDP). Este filtro detecta una solicitud para obtener el
major con el 53 % de los eventos numero de versidon del servidor DNS Bind. El atacante utiliza la informacion de la
version para determinar si el servidor DNS es vulnerable a ciertos ataques de
Eventos por clasificacion desbordamiento de bufer o de denegacion de servicio.
Critical, 477, 1% Top Attacks
70000 o557
60000
50000
40000
Minor, 41723, 30000 1oars
36% 20000 12635 11472 ca00
10000 4544
840 564 339 338
0 I . . || - o
0324: 7120: 41291: | 39364:
Invalid TCP: HTTP: F5 HTTP: F5
1@?;_2 0560: f’ﬁf; © | TCP | 7154: Segment 7124 iﬁf&' BIG-P | BIG-IP
i V'u.:io DNS: JNDI- Traffic: | UDP:  Overlap  TCP: . rab. iControl  bash
P Version . . AllFlags Overlon With = Header 5 REST  Suspicio
us Brute Injection . Scanner .
Force Request in HTTP Set g Length Different Incompl Detectio Authenti us
SIP Tool (UDP) R " (Impossi = (IPv4) Data, ete cation |Comman
oo eque ble e.g., n Bypass d
Flags) Fragro... Vulner... Executi...

W Hit Count| 60557 = 15878 = 12635 11472 6409 4544 840 564 339 338




Estadisticas Generales de deteccion

Top de origen de ataques Top de destino de ataques
No. | Source IP Address | Country Name | Hit Count No. Dest IP Address | Country Name | Hit Count
1 185.243.5.55 Poland 23425 1 179.1.9.97 Colombia 5027
2 45.143.9.30 Unknown 9572 2 179.1.9.100 Colombia 2328
8 1721613265 ' Unknown 9088 3 179.1.9.99 Colombia 2312
4 51.15.18.33 Netherlands 7707 4 190.90.95.170 Colombia 2965
2B IE Al Mibter Stetesl gk 5 1791142165 Colombia 1675
6 1.59.192.106..207 Thailand 2521 AT T e
7 46.101.113.210  Germany 2432 T Colombia 1516
8 45.143.9.162 Unknown 2344 i
9 64.11273.18 United States 2142 8 17919103  Colombia 1508
10 1721612565  Unknown 2079 9 1791.9107  Colombia 1484
10 179.1.9.108 Colombia 1478




Estadisticas Generales de deteccion

Top de paises detectados por IPS

En el top de eventos por pais, se encuentra Polonia con mayor
cantidad de registros, seguido de estados unidos y Holanda

Top de eventos por pais
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Top de eventos por politica CASB

Para el periodo de 22 de abril al 21 de mayo del 2024 se presentaron un
total de 141028 eventos registrados por la solucién CASB, la politica que
tiene mayor cantidad de eventos es “Deteccion de Cedulas” con 61285
eventos.

Eventos por politica

= Database Analitica = Deteccion Cedulas



Estadisticas Generales de deteccion

Top de eventos por regla CASB Filtros de deteccion CASB
Dentro de los eventos la mayoria corresponden a DLP, seguido de En las detecciones los objetos, que mayor cantidad de registros genera por
eventos de seguridad y amenaza web. politicas de seguridad son adjuntos, seguido de archivos maliciosos dentro

del cuerpo del correo y archivos.

Detecciones de seguridad en Email
SECURITY_RISK_D WEB_THREAT_DE

ETECTION, 20615, TECTION, 20, 0%
13%

FILE, 5099, 25%

DLP_VIOLATION,
141028, 87%

FILE w=email = attachment




Estadisticas Generales de deteccion

Top de eventos por servicio CASB

Exchange online y OneDrive, son los servicios que mayor cantidad de
eventos, relacionados con archivos maliciosos registran.

Top de eventos de servicio
exchange_mailbox_realtime_detection_logs _ 18636
onedrive_realtime_detection_logs . 1282
teams realtime_detection logs I 296

sharepoint_realtime_detection_logs I 195

0 5000 10000 15000 20000

Top de usuario con eventos de amenaza CASB

En el top de cuentas que mayor cantidad de eventos genera, son las
cuentas de servicio Mesadeservicio@fna.gov.co, con 730 eventos, estos en
su mayoria por recepcién de correo de bloqueos de otros usuarios. El
usuario amunoz@fna.gov.co tiene detecciones en su

Mesadeservicio@fna.gov.co I 730
amunoz@fna.gov.co NI 723
contactenos@fna.gov.co IIINNN———— 604
jacostap@fna.gov.co NN 364

facturacionelectronica@fna.gov.co NI 784

gsosa@fna.gov.co NN 776

notiprdfna@fna.gov.co NN 758
empleadoss@fna.gov.co NI 181
cdelaossa@fna.gov.co N 175

0 100 200 300 400 500 600 700 800



Resumen y conclusiones.

De acuerdo con los eventos generados en las diferentes herramientas y la gestién diaria dentro del FNA se da el siguiente resumen de actividades y conclusiones.

e durante el periodo del informe se evidenciaron 604 eventos en dispositivos finales

e La mayoria de los eventos corresponden a la regla Possible_Hifrm-6 , se recomienda validar la regla para confirmar que no sean falsos positivos.

e Eneldispositivo y el usuario con mayor cantidad de detecciones, se encuentra GGH-CNA-01-2453 y MMedinal por la misma regla Possible_Hifrm-6

e parael médulo de conexiones sospechosas se encontraron 1325 archivos

e el archivo mac.exe y mis.exe fue detectado como sospechoso, pero se excluyé ya que corresponde a ejecutables del FNA

e Dentro de las URLS sospechosas se encuentra “api.startservicefounds[.Jcom” y start.apistatexperience[.Jcom

e el grupo Gre Grestion Humana con 565 eventos, es el grupo organizacional dentro de Vision One con mayor cantidad de eventos. Se recomienda
validar, los procesos dentro de este grupo, para ver si es necesario crear exclusiones.

e Para XDR la regla que mayor detecciones género, es Virus encontrado en archivo, relacionado con la ejecucién de pdf con conexiones sospechosas
para el grupo de gre gestion humana

e Los eventos con mayor cantidad de registros son reglas de control de dispositivos. seguido de las reglas de malware.

e Se bloquearon diferentes urls relacionas con phishing, en total 11 eventos de clasificacion alta.

e En los eventos de Workbench de XDR se generardn 6 eventos, tres relacionados con backdoor, uno de malware, uno de prueba con el archivo eicar y
uno por la deteccion de intento de desactivacion del antivirus.

e Para App control se evidenciaron 24 eventos, la mayoria de prueba sobre la aplicacion AnyDesk.

e Se generaron 5 eventos, el equipo con mas eventos es BOGPVFSWPO010 por la ejecucion de archivos auto ejecutables

e Se actualizo de 1774 archivos dentro de inteligencia de amenazas en su mayoria por Shal y SHA256.

e Elips detecto 114851 eventos a través de las reglas de deteccion, la mayoria con clasificacion mayor.

¢ SipVicious Brute Force SIP Tool ocupo el top de eventos del ips con 53% de los eventos totales, seguido de 0560: DNS: Version Request (UDP)

—\\y




*En el top de paises se encuentra Polonia con mayor cantidad de registros, se recomienda validar las reglas que se detectan hacia este pais

eCaso con fabricante para validar errores con el despliegue en servidores, para lo cual se genera cambio para la salida a Trend por parte de los
servidores.

eanalisis de archivos recibidos por parte de la herramienta de sandbox

e Adicion permisos service Gateway C58336

e Adicion de permisos para la conexién de DDA Sandbox con servidores de actualizacion REF C56867

e Cierre de informes CASB

e migracion de servidor IPS de Trellix a Trend Micro, se realiza de forma exitosa, se realiza aun validaciones sobre las reglas para mejorar la
proteccién

e Despliegue de antivirus tanto en endpoints como en servidores al momento de generacion del informe se cuenta con 1204 endpoints 146
servidores

e Cierre cambio C57964 Permisos de conexién Edge Gateway 172.16.132.34 hacia cloud Park IBM Qradar

e Cierre cambio C58336 Adicion de permisos para service Gateway y Server Workload security REF: C56714

e Creacion cambio C58388 permisos IPS hacia TMC para descarga de actualizaciones.

e configuracion de integracion con SIEM de Tipping Point.

e Configuracién Backup automatico en SMS.

e Creacion tarea T228232 Ejecucién Despliegue antivirus Trend Micro servidores Productivos.

e envio informe implementacién IPS de acuerdo a los anexos técnicos.

e cierre peticion RF393468 bloqueo cobis

e respuesta caso RF393104 correo bloqueado

e Ejecucion tarea RFT158282 jogonzaleze

e envio de informe integracion SIEM-Darktrace con Tipping Point

e envio informe de implementacién Server and Workload y XDR

e Envio informe de implementacién endpoint protection y sus médulos Web Control, App Control, Device Control y antimalware

—\\y




e solicitud instalacién antivirus en atriles y kioskos

e Se realiza depuracion de los dispositivos sin comunicacidn en los Ultimos meses, versiones de productos se encuentran en su mayoria cerca al
100 %

e Depuracion de dispositivos grupo recolector.

e Llas plataformas y soluciones de Trellix y Trend Micro no presentaron indisponibilidad.

e Secierra las peticiones pendientes de eliminacién de dispositivos que ya no se encuentran en la entidad.

e Eluso de licencias de Trellix y Trend Micro en equipos finales es de 2017 hasta el momento del informe.

e Se mitigaron los 604 eventos presentados en los equipos finales, se presentd 5 eventos en servidores del FNA por parte del antivirus.

e EIlIPS analiz6 114851 eventos de los cuales 96601 fueron categorizados con severidad alta y 74516 con severidad media.

e Durante el periodo se gestionaron correctamente los requerimientos y cambios generados hacia y por el equipo de MNEMO.

e Se realiza depuracion de dispositivo reportados por mesa de servicio como fuera de servicios o de baja.

—\\y



Informe de Consultoria

2024

Objetivo

Presentar las principales actividades realizadas para la implementacion de la
unidad de ciberseguridad en el FNA indicando su estado actual y pasos a seguir.

Alcance

Incluye las actividades de planeacion realizadas a la fecha del corte, las actividades
ejecutadas en busca de concretar los objetivos planeados, los logros alcanzados y
los pasos siguientes.



Plan de implementacion unidad de ciberseguridad

2023 2024
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Se desarrolla el plan de implementacién de la
unidad de ciberseguridad contemplando 6 etapas
cuyos ejes centrales son la caracterizacion de
proceso de ciberseguridad, la definicidon de los roles
y responsabilidades y los protocolos de actuacion.

Se recibe la retroalimentacién por parte del equipo
de supervision sobre los documento elaborados y se
inicia el proceso de ajuste y adecuacion.

Se emprende el desarrollo de los documentos de
procedimientos internos de operacion.

Se realiza el apoyo para la documentacion de los
catalogos de arquitectura empresarial de seguridad.




Plan de construccion de protocolos de actuacion

Plan de Construcciénde Protocolos de Actuacidn
Proceso Protocolo Guia
Anilisis de Vulner abilidade sy Hacking Btico
Evaluaciones de seguridad de productos
Atencion de peticiones |Configuracion de reglas en servicios de ciberseguridad
Pruebas de recorrido

Solicitude s de sensibilizacionywocapacitacion 1A
Solictucesde sensbllzs El plan de construccion de los
Abzode corterico protocolos de actuacion contemplan
g0 malcloso
Recopilacion de informacién el disefio de 24 documentos, entre
Atencionde incidertes . Ir1.trusic.|nf3_s — I I i I 8 I b k
Respuesta ante incidentes Disponibilidad del servicio DoS OS Cuales se Inc Uyen p ay 0o SI
Fraude H H
SeanddFeomnsdamamen]  alineados con la taxonomia de la
et o superintendencia financiera, parala
Monitoreo de soluciones atencion de incidentes de
Gestiony administracion de herra mientas . )
Generacidnde informes periddicos y por demanda Clbersegurldad.

Instalacion, configuraciony documentacion de nuevas
herramientas

Gestionde la operacion |Administracion de tableros de control

Ejecucion de Analisis de Vulnerabilidades y Hacking
Etico

Gestionde la continuidad del servicio

Seguimientoa KPls

Gestionde la mejora continua
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Evaluacion inicial del nivel de madurez - GAP

5-CONTROLES ORGANIZACIONES

Gestion de Activos (IDAM)
Comunicaciones (RCLO} 100,00 Entorne empresarial (I0.BE]

Mejoras (RCIM) 90,00 Gobetnanza (iD.GV)

Planificacion de Recuperacion (RCRP) Evaluacin de riesgos {ID.RAJ

Mejoras (RS.IM) Estrategia de Gestion de Riesges (IDRM)

Gestidn de Riesgos de §a Caden de Sumi
aascde s Gestidn de Riesgos de fa Cadena de Suministro

Gestion de Identidad, Autenticacién y Control

Andfisis (RS AN) de Acceso (PRAAC) 8.— CONTROLESTECNOLOGICOS

6.— CONTROLES DE PERSONAS

Comunicacianes (RS.CO) Sensibilizacion y Formacién (PR.AT)

Planificacion de Respuesta (RS.RP) Seguiidad de Datos (PR.DS)

Procesos y Procedimiantos de Proteccidn de [

Procesos de deteccion (OE.OF) Informacion (PRP)

Monitoreo Continuo de Seguridad (DE.CM) Mantenimiento (PR.MA) e Alcanzado
i £ventos (DEAE) Tecnobogia de Proteccion (PRPT)
— 3012000 —ObjEtVD (11-09-2023)
(11-09-2023) Nivel; Optimizado
e (Objetivo
Nivel: Maduro

7.— CONTROLES FISICOS

Construccion del modelo de andlisis de nivel de madurez con base en marcos de referencia reconocidos
como NIST, COBIT e ISO 27001.
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Disefo preliminar de tableros de control

Cantidad de eventos Cantidad de tipos
de evento
Categoria de eventos Modo de solicitud Descripcidn del evento D 1ISeno p re | minar d e

~ [ Moniterizacién de eventos de se... Interria asunto

: < tableros de control que
_ soc [‘SOC-CER'!]ALERTADESEGUR[DADILEnuxServer@pruEbascum No se ira'n evolucionando

85 |

[SOC-CERT] ALERTA DE SEGURIDAD | MTIC_ENDRINO - No .
101211238 conforme se obtienen
[SOC-CERT] ALERTA DE SEGURIDAD | MTIC_BELORIZONTE- No

10.90.0.3 | H
[SOC-CERT] ALERTA DE SEGURIDAD | MTIC_BOAVISTA- No d a to S y S e d et e r m I n a n

Kk 2 e il

necesidades de
| Vulnerabilidades | Estado del evento Tipo de evento Prioridad del evento . .,
= informacion.

‘
L J

—\\y

34
N (39,53%)

estado_de s...
@ Cerrada tipo_de_solic...
@ Alerta
®5oluciona...
52 3 : 3
(60.473%) (100%)




Apoyo al cumplimiento de la circular 007

Canales, medios, seguridad y calidad en

manejo de informacion en prestacion de
servicios financieros

5p auodwos a5
{

Procedimientos y controles necesarios
xg para manejo de informacidn en
condiciones de seguridad
Canales/parametros de autenticacion:
R Biometria, doble factor

—ﬂ{ Seguridad de servicios en la Nube

—\\y

CE 007/2018 - SFC

/TR /TR
o . 150

180 27032 27001

Requerimientos minimos
para la gestion del riesgﬂ

N
@ MN:MO
Circular Basica Contable y Financiera— CE
100/1995 - SFC
Administracion de Riesgos SIAR
Riesgos Entidades Exeptuadas - SARE CE 029/2014 - SEC
I Reexpedicion de la circular basica juridica
=0 = = Unidad que gestione los riesgos de seguridad
:—ﬂ de la informacién/ciberseguridad
CE 033/2020 - SFC / P \
TUIC, a través del formato 408: Reporte H
—> de métricas de seguridad / Traffic Ligth +—— na §
Protocol - TLP § ¢ p
¢ G ko
g Q% de Colombia
—'é Comunicar los incidentes de Seguridad de la

informacién/ciberseguridad que afecten la

ci/D

TUIC: Taxonomia Unica dé Incidentes Ciberneticos y
Colcert th Protocol - TLP

Desarrollo de estrategia de apoyo y solicitud
de informacion, en curso de recoleccion:

Informes de auditorias externas

Matrices de riesgos asociadas SGSI y SARO
Proceso Gestion de la estrategia de
Gobiernoy Tl

Proceso Gestion de la demanda

Proceso Gestidn de soporte e incidentes
Matriz de riesgo identificados riesgos
asociados a la ciberseguridad de la entidad
Plan de comunicaciones

Declaracién de aplicabilidad

Plan de implementacidn/seguimiento de
CE 007/2018 del afio 2023 y/0 2024



Resumen de actividades
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Desarrollo del plan de implementacion de la unidad de
ciberseguridad

Desarrollo del plan de disefio de protocolos de actuacion
Desarrollo de protocolos de actuacién

Desarrollo del instrumento de evaluacion de nivel de madurez
Evaluacion preliminar del nivel de madurez

Desarrollo de tablero de control preliminar

Plan de apoyo al cumplimineto de la circular 007




INSTRUCTIVO SOLUCION DE ADMINISTRACION DE Codigo: XXXX
fna EVENTOS E INFORMACION DE SEGURIDAD - SIEM g0:
AHORRO PROCESO DE UNIDAD DE CIBERSEGURIDAD Version: 0

0. LISTA DE VERSIONES

Version Fecha Razon de la Actualizacion
0 24-05-2024 Creacion del documento.
1. OBJETIVO

Documentar como se lleva a cabo la administracion, monitoreo y generaciéon de informes periddicos y
por demanda de la Solucién SIEM de la Unidad de Ciberseguridad, asi como la documentacion de las
contingencias definidas en caso de presentarse una falla prolongada de esta solucion.

2. ALCANCE

El procedimiento inicia con la descripcidn de la solucion en operacion normal teniendo en cuenta
componentes, interfaces, recursos necesarios, y el inventario correspondiente, luego se hace la
descripcion del servicio operando en contingencia, seguidamente se describe los pasos para llevar a
cabo la gestion y administracién de la solucién, para hacer el monitoreo y finalmente los pasos para la
generacion de informes periédicos y por demanda.

3. DEFINICIONES

Amenaza

Circunstancia que tiene el potencial de causar dafos o pérdidas a la informacién, puede ser en forma
de robo, destruccion, divulgacion, modificacion de datos o negacién de servicio (DOS), afectando la
integridad, confidencialidad y disponibilidad de esta.

Appliance
Sistema informatico con una combinacién de hardware, software o firmware que esta disenado
especificamente para proporcionar un recurso informatico particular.

Ataque de denegacion de servicio DoS

Ataque de denegacion de servicio, llamado también ataque DoS (por sus siglas en inglés, (Denial of
Service), es un ataque a un sistema de computadoras o red que causa que un Servicio 0 recurso sea
inaccesible a los usuarios legitimos.

Ataque Web

Un ataque Web es un ataque que se comete contra una aplicacion cliente y se origina desde un lugar
en la Web, ya sea desde sitios legitimos atacados o sitios maliciosos que han sido creados para atacar
intencionalmente a los usuarios de ésta, entre los objetivos de un ataque estan los activos web
(aplicaciones, paginas, portales).
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Copia de seguridad
Backup o copia de seguridad, es una copia de los datos originales que se realiza con el fin de disponer
de un medio para recuperarlos en caso de su pérdida.

Disponibilidad

Se trata de la capacidad de un servicio, un sistema o una informacion, a ser accesible y utilizable por los
usuarios o procesos autorizados cuando éstos lo requieran. Junto con la integridad y la confidencialidad
son las tres dimensiones de la seguridad de la informacion.

Evento
Un log del sistema supervisa eventos varios del sistema, como inicio, apagado y eventos como fallas de
hardware y controladores.

Firewall

Un firewall es la parte de un sistema o una red informatica que esta disefiada para bloquear el acceso
no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas. Los firewalls pueden ser
implementados en hardware o software, o0 en una combinaciéon de ambos.

Fuga de informacién

Se denomina fuga de informacion “al incidente (tanto interno como externo, y a la vez intencional o no)
que pone en poder de una persona ajena a la organizacion, informacion confidencial y que solo deberia
estar disponible para integrantes de esta.

Incidente Informatico

Un incidente de seguridad de la informacién se define como un acceso, intento de acceso, uso,
divulgacion, modificacién o destruccidon no autorizada de informacién; un impedimento en la operacion
normal de las redes, sistemas o recursos informatico.

SOC

SOC o Centros de Operaciones de Seguridad se encargan de realizar un seguimiento y analizar la
actividad en redes, servidores, puntos finales, bases de datos, aplicaciones, sitios web y otros sistemas,
buscando actividades anémalas que puedan ser indicativas de un incidente o compromiso de seguridad.
Un SOC es responsable de garantizar que los posibles incidentes de seguridad se identifiquen, analicen,
defiendan, investiguen e informen correctamente.

SIEM

SIEM significa Security Information and Event Management y es una combinacion de dos conceptos:
SIM (Security Information Management) y SEM (Security Event Management). Esta unién plantea un
enfoque basado en software que permite obtener una vision completa de la seguridad informatica. Un
sistema SIEM considera en todo momento los requisitos especificos de la empresa, siempre que existan
definiciones claras e individuales sobre qué procesos y eventos son relevantes para la seguridad, asi
como de qué manera y con qué prioridad es preciso reaccionar ante ellos.
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4. ASPECTOS GENERALES

La Solucion de Administracién de Eventos e Informacion de Seguridad (SIEM) le permite al Fondo
Nacional del Ahorro detectar con precision y priorizar las amenazas, ademas de proporcionar analisis
inteligentes que le permiten al FNA responder rapidamente para reducir el impacto de los incidentes.

La Solucién de Administracion de Eventos e Informacién de Seguridad (SIEM) del FNA, recopila y agrega
datos y eventos de dispositivos de seguridad, infraestructuras de red, servidores, sistemas de
informacion y aplicaciones. A continuacién, aplica inteligencia a esos datos mediante combinacién de
informacion contextual acerca de usuarios, activos, vulnerabilidades y amenazas. Finalmente
correlaciona toda esta informacion y agrega eventos relacionados a alertas Unicas que aceleran el
analisis y la resolucion de incidentes.

Esta Solucion se compone de un servicio en Nube que proporciona flexibilidad para llevar a cabo el
monitoreo sin invertir en todo el hardware y software necesarios para una implementacion local, esto se
logra mediante un dispositivo DataGateway, el cual tiene como fin recopilar datos y eventos de todas las
fuentes, para luego ser reenviados al servicio en Nube, a través de un tunel VPN seguro, donde se
almacenan y gestionan los datos.

4.1. Integracion con servicios tecnologicos

La Soluciéon de Administracién de Eventos e Informacion de Seguridad (SIEM) tiene la capacidad de
integrarse con cualquier dispositivo de red, servidores, sistemas de informacion o aplicaciones, que se
deseen monitorear. Actualmente se encuentra monitoreando alrededor de 68 fuentes criticas para el
Fondo Nacional del Ahorro.

4.2. Recursos Necesarios

4.2.1. Personal responsable:
Para llevar a cabo la gestion y administracion de la Solucion de Administracion de Eventos e Informacion
de Seguridad (SIEM) en el Fondo Nacional del Ahorro se cuenta con Administradores Expertos en la
solucion.

4.2.2. Herramientas para hacer la administracion:

e Explorador web: Firefox, Chrome, Microsoft Edge.
e MobaXterm: Conexién por SSH a los appliances.
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4.2.3. Inventario de componentes:

La Solucion de Administracion de Eventos e Informacién de Seguridad (SIEM) se compone de un
dispositivo DATAGATEWAY instalado en el DataCenter del FNA, el cual cuenta con dos interfaces de
red, para la recepcién de eventos que provengan desde los agentes instalados en los servidores
Windows (WINCOLLECT) y los eventos tipo SYSLOG que provienen de otros dispositivos en los que no
se puede instalar el agente.

La Solucion de Administracion de Eventos e Informacion de Seguridad (SIEM) tambien se compone de
un servicio en Nube, mediante el cual se realiza el analisis y correlacion de los eventos reportados por
el dispositivo DATAGATEWAY.
4.2.4. Copias de respaldo:
El servicio principal es un servicio en nube que cuenta con zonas de disponibilidad que garantizan la
continuidad del servicio, asi mismo mantiene una copia de los eventos reportados por el
DATAGATEWAY.
5. DESARROLLO DE LOS PASOS

5.1. Gestidon y administracion de la Solucion

1. La administracién de la solucién SIEM, se realiza mediante la siguiente URL.:
https://console-00974.gradar.ibmcloud.com/console/gradar/jsp/QRadar.jsp

<« C % loginibm.com/authsve/mifim/sps/authsvciPolicyld =um:ibmisecurity:authentication:asfbasicldapuserStTarget = https%3A%2F%2Floginibm.com%2Foidc¥%2Fendpoint¥2Fdefault¥%2Fauthonze%3Fgsid%3D1ecBal74-Becd-425d-aach-764380a.

ana [ FNA ol My Cases|BMSup.. [ CONSECUTVODE.. [l Windows Security L. (§ 18M Security Lea € QRsdar - Log Act 23 Fortinet Partner Pro... @) pago Apsrtamento @ Recursos Intemos NY.RUN - Interact wr Triage | Das

Iniciar sesion en IBM °

oi.acevedovargas@mnemo.com ‘ '

0
arme @

Nota: El usuario y contrasefia se almacenan en la herramienta Keepass instalada en el
servidor Mnemo.
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A continuacion se observa el acceso exitoso a la solucién SIEM

fisp/QRadar jsp *

o0k, [ Windo

4.qradar.ibmcloud.c

tnet Partnes Pro

1BM QRadar

Ofomses  LogAcvdy  Nebwork Acouty 3 . 2 Log Sources . Trond Micro Vison One for GRadar (DR UserAndbyies QDI

G  op category Types (5 x]
Magnitude Catogory Offonses

Access Denisd

User Loan Faure
Suspicious Pattem Detected
User

o0in Sucee:
i

tolog on
B Success 1o the same Destination [P preceded by Wultie Login Fallres
2cege e Login Fair T ocecaded by

1o the S T ] wor
—
S Tt P
g 0 Top Sources
st oced o -
Foonas B S i P i R L
e o e e o

Top Services Denled inrough Firewats (Event Count) (& «)
527

Top Local Destinations.

\‘ Destination Oftenses
n

“ @ 0 W0 WEsE s @3 E3e

Visrin Loa &g

Most Severe Offenses o )

Offenso Name Magnitude

View in Log Actviy

1 Deslinalion 1P preceded vy Nultole Looin Failures
T

Event Rate (EPS) (Count) 208 n Falles do

Augi The dor

aloller T

rps

W eoteysacminsm @eedsis @
Fonsonsl EHEIMNARIBSDE 133162665 149530
o

I preceded by Mulble Looin Eailures
rom e Sama Sirca contaminn A

Para la verificacion del estado del dispositivo DataGateway, se debe ingresar a través de la
opcién QDI, en el menu superior

1BM QRadar € o 4 2

Dasnboard  Offmses  LogAcigy  Notwork ACuty ources UsoCasoManager  TheatQ  Trond Mcro Vision On for ORadar (XDR) Syteen Time. 9.31AM

QDI Health

n eployment Status

0 0 2 @Unknown
LEE )
Fi clumns v Q F @
Health Status Hostname 1P address Host ID Host Type Uptime (Hours) CPU Usage (%) Memory Used (%) Disk Usage (%)
v unkn 8 - 6 29 8
v unknow nabogappl00 Data Gateway - 2
stsperpage 10 v 1-20f2hos 1v 1 « >
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Al hacer click en el link que corresponde al DataGateway, se puede observar el estado de
los servicios del dispositivo, asi como estadisticas sobre el uso de memoria y de disco duro
entre otros

Process Monitor - Last 7 days H Process OOM - Last 24h
Q Enter value to filter =3
Component Total Outage(min) Current Status Last Outage Duration
168 168 F
3
ok 3
2 4 3
hostcontext 3.22 3.22
s 0.00 0
1
nt Log RPC Protoco.
Event Log RPC Protoco
Coalescing Ratio - Last 24h H lemory Util - RAM:24.43 GiB - Las H Event License Giveback - Last 24h H CPU Util - Last 24h

||\|v \l

Mll”\\u‘\(\fW\",” \WMM
Vil I \W\',‘,."

T
w H W '

Load Average - Last 24h H Disk Await - Last 24h H Disk Usage - Last 24h H Disk 10 Throughput - Last 24h

so | A A A ‘\l
ey

W used Weus Ml Cacne MFree M Avaiabie Ml Swan - L

ropped Event Log Oniy 5 mu

mu W owait

‘f\n\’\mr‘

V |

“ n‘ \MMI

el ‘
e, L,Ml il w).u.m *n}: .}h,wlu‘

MLoad 1 W MLoad 5 Min MLoad 15 Min - W avatsda M store M Tmp M Transient

3. Para la creacion de reglas en el SIEM, se debe ingresar a través de la opcién Offenses, en
el menu superior > Rules

=  IBMQRadar € o 4o 9

=
Dashboard O Log Activi lotwork Activity sots oports din og use  Us hrealQ e ORadar (XOR)  UserAnalycs QDI System Time: 937 AM
Offenses Display: Rues v | Group: Select a group Groups  Actions ¥ g Revert Rule View the IBM App Exchange for more. (7]
My Offenses Performancea Rule Name Group Rule Category Rule Type Enabled Response EventFlow Coun *
e Local L2R FTP Scanner Recon Custom Rule Common True Dispatch New Event | 0
—— Local L2L IRC Server Scanner Recon Custom Rule Common True Dispatch New Event | 0
o Local L2R LDAP Server Scanner Recon Custom Rule Common True Dispatch New Event | 0
—— FNA_Posible_Escaneo_Puerto_22 SSH ‘Anomaly, PortiProtacol Definition Custom Rule Event True Dispatch New Event | 0
—— Local L2R Scanner Detected Recon Custom Rule Common True Dispatch New Event | 0
—_—— Remote Database Scanner Recon Common True Dispatch New Event | 0
[— FNA_AD user account was enabled Anomaly, Policy Event True Dispatch New Event | 0
—— Remote IRC Server Scanner Recon Custom Rule Common True Dispatch New Event | 0
By Network — Remote LDAP Server Scanner Recon Custom Rule Common True Dispatch New Event [ 0
ik e Remote: Remote Desktop Access from the Internet Endpoint Custom Rule Flow True Dispatch New Event | 0
e pop— PRIIFRA FNA modificacion comen (3 IARDIIM Policy Sustem Threats Ciretom Ruile Fuent Trie Nienateh New Fue | 0
) J
" Rule
Notes

Performance Analysis
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A continuacion se observan reglas personalizadas para el FNA

¢ C % console-00974gradaribmcloud com/console/qradar/jsp/QRadarsp ax oD O

NSECUTVO DE.. ] Windows Securiy L.

& o Mistareas - fszna [ FNA o My Case:

Pro. @ pago hpartamento @) Recuncsintemos.. (] ANVAUN - Intersct.. 7 Trage | Dashboard.. o Valdador actualiz »

1BM QRadar

Dashboard ~ Offenses Log Activity Network Activity ssels  Reports  Admin LogSouces  Pulse jse Case Manager ThrealQ Trend Micro Vision One for ORadar (XDR)  User Analytics System Time: 9.38 AM

Offenses Display: Rules v Group: Select a group Groups  Actions ¥

View the IBM App Exchangs for mare. (7]

2
My Offenses Performance Rule Namea. Group Rule Category Rule Type. Enabled Response  Event/Flow Coun
e — FNA_AD user account was enabled ‘Anomaly_Policy Custom Rule Event True Dispatch New Event | 0
FNA_AD_Conlraseiia NO expira habiltado ‘Anomaly, Policy Cuslom Rule Event True Dispatch New Event | 0
By Category —_— FNA_AD_Posible_Kerberoasting Anomaly, Suspicious Custom Rule Event True Dispatch New Event
— FNA_AD_sin logs AD System Cuslom Rule Event True Dispatch New Event | 0
—— FNA_Alertamiento_Modelos_DarkTrace Anomaly tom Rule Event True Dispatch New Event | 0
e FNA_Comunicacion con iP Maliciosa_ThreatQ (ENTRANTE) Suspicious, Threals Cuslom Rule Event Troe Dispatch New Event | 0
- FNA_Deteccidn_XOR ‘Anomaly, Endpoint Custom Rule Event True Dispatch New Event | 0
FNA_Excesivas denegaciones de firewall desde un host extemo | Anomaly, Si Cuslom Rule Event True Dispatch New Event | 0
FNA_Excesivas denegaciones de firewall desde un host intemo h tom Rule. Event True 0
- FNA._fle extraction via 7z protected whit passviord Custom Rule Event True 0 )
NN Dot Dot Pogs et b Dot s oo = - ™

(5000862) Success Audit: Anew process has been created
mdexe) AQL fiter query

tches Encoded Cor i A
matches Filters PScmdFilter(DECODERS  BASE

and when the eve DE ed Command")) IMATCHES ‘( "NewObject *NetWebClient “DownloadString "ps1 *}i( "NewObject "NetWebClient DownloadFile "ps1 *) AQL fiter
query

Notes

This rule triggers when a download of a PowerShel scriptis infiated from a progra environment ty Performance Analysis s mems

Capacity
Lowest 461,165 EPS
Average 461,166 EPS

Lowest Capacity Host Details
console-00974 i

Para ver el detalle de una regla se debe hacer doble click sobre la misma

a Rule Wizard: Rule Test Stack Editor

Which tests do you wish to perform on incoming events?

Test Group [Functlons Counters V] Export as Building Block

J

when a(n) source IP malches more than|exactly this many of these rules across more than|exactly this many destination
IP_ over this many minutes

when any of these rules with the same source IP more than this many times, across more than|exactly this many
destination IP within this many minutes

when the username changes more than this many times within this many hours on a single host

when at least this many events are seen With the same event properties in this many minutes

when at least this many events are seen with the same event properties and different event properties in this many
minutes

when these rules match at least this many tmes in this many minutes

)00 000 © ©

when these rules match at least this many imes with the same event properties in this many minutes =
S A R RN N S SR A S TR RS T Sy S e T SR ek, R A S R S PRSP
Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved
Apply [FNA_Deteccion_XDR on events which are detected by the Local v | system
nd when the event(s) were detected by one or more
Q) znd when the event matches E Name is Workber
L
Please select any uld like this rule to be a member of
=2 & Anomaly
J _J Asset Reconciliation Exclusion
2 L] Authentication
9 U Botnet
o Category Definitions X
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5.2. Monitoreo de la Solucidn

1. Para ver las fuentes de eventos configuradas en la solucion, se debe seleccionar la opcion
Log Sources, en el menu superior

% console-00¢ 1051/app_proxy:nginy/#/1og:

¥ l:l el

Log Sources (85)

4 Log Source Type Log Source Identifier  Creation Date

Adaptive Security Appliance

items per page 50

Las fuentes que presentan problemas en la recepcion de logs, se pueden filtrar en el menu
lateral en Status > Error

+ New Log Source

1 LogSource Type Log Source Identifier  Creation Date

Enabled (2)
[ ves
One

Log Source Type (4)

O
Protocol Type (2)
O sys

Group (6)

Extension (1)

Disconnected Log Collector (1)

[J Mot Set s items perpage 50

WinCollect Agent

@ om O
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2. Para ver la recepcién de eventos en tiempo real se debe seleccionar la opcion Log Activity,
en el menu superior

r Tnage | D

Windows

1BM QRadar
Dmwows  ommes Lok NetsokAcaey " UpSoucs Pk UsoCasoMamg  TNEHQ  Tioad MooV O me QRGN OOR)  UsoAnaics 0Dt
Sewch. V. GuckSewchos ¥ AdeFier [ Sove Civrn. [ Sve Resin g Concmt . Fone Positre. Rubes ¥ Acfons ¥ 19
Advanced Search @  sercn
Viowing roal time events  View. SelectAn Option |~ Display:| Default (Normalized) | ~
Event Name Log Source Event Count Low Level Category Source Port Destination P e

SIM User Action
1M User Action
Acton
Firewai Session Closed
Firewall Session Opened
Fireviall Session Opened

SIM Augi-2 - consolo-00074

console-00974

erTIveatDetense @ 121,00
oF ireponerThveatDetense @ 12700 1
ChicoFiepomerTiveatDefen

Session Opened
wall Session Opened
Session Opened
Sestion Closd
n Opensd
| Session Gpened

CiscoFrepouer
Bult bansiaton CicoFieponerTveatDetense

BuA banaiaton CiscoFiraponerThveatDelense @
Toattoun lranglation CiscoFirapownThieatDefense @ 12700 1

nsiabon

oF repowerTheeatDeferse @
oF reponer ThieatDeferse G
c Theeamefense ¢ Sestion Ci
i TivgaDetonse @ 17.0.0 4 Sestion Closed
oFirepone ThieatDefense @ 127.0.0 Session Opensd

CscoPiaponerTveatDeféoss ¢

tOsfense @
erThveatetense @
CiscoFneponerThezatDetense @
ChcaFiapupeTiveatDeténse &
ChcoFiepowerTIveaDeense ¢

iScoFrey

Session Opened

on Cid

ion Opensd

Bult kansiation
Buit transiation
Eult ransiatan

4 resu

Receiving an average of

per second

3. Para ver las alertas en tiempo real se debe seleccionar la opciéon Offenses, en el menu
superior

(3 &y ey @

Log Activity Network Activity s Admin Log Sources 0 Manager ThreatQ Trend Micro Vision One for QRadar (XDR)  User Analytics Qoi System Tame: 9:35 AM

Offenses Search. ¥ | Save Criteria Actions ¥ 2L Print JTune [ Send 1o SOAR Last Rofosh 000000
frenses
All Offenses  View Offenses with: Select An Option v
All Offenses Current Search Parameters:
, Exclude Hidden Offenses  (Clear Filter), Exclude Glosed Offenses  (Clear Filter)
8y Category
By SourceIF b ] 1d Description Offense Type Offense Source  Magnitude Source IPs Destination

FNA_AD user accounl was changed Source 1P 17216070 — 17216070 oeal (3)
Login Faikures Followed By Success (o the same Destination IP preceded by Multiple Log Faiur tnaton 1P 17216072 — fultiple (2,188 17216072
oqin Failures Follovied By Success to the same Destination IP preceded by Muliple Log Falure NP 17216071 - Mulbple (2.465) 1121607
ain Failures Followed By S mation [P preceded by hMutipie Login 72 niP - Multie (2 296 17216070
i 17216127.63 Local (3)
- 2.16.132.5 Local (2)
Loain con ged on 1 17216071
log o0 ocal (3}
d fe fog on 160
Local (3)
FNA_AD
FNA_AD_Pasible_Kerbaroasting
40250 FNA_AD_Posible_Kerberoasting
40251 >
40253
FNA_AD an accoun failed &
FNA_AD_Posible_Kerberoasing
FNA_AD an account failed
FNA_AD an account failed to I
FNA_AD an accaunt faied 16 log an s
lutipée Login Faiures due o Bad Password containing Failure Audit_ Kerberos pre-authenticalion faled tachine iden 3
FNA_AD anaccount failed to fog on 17216
n account fatled to log on 172161

17215 1

srrrwint Faied 40 1nn on

Displaying 1t 30 of 30 items (Elapsed time 00 00'00.548)
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5.3. Generacion de Informes Periédicos y por Demanda

1. Para acceder al moédulo de reportes, se debe hacer click en Reports, en el menu superior
o 0

< C % console qradar.ibmloud.com/console

Dashboard Log Activity Network Activity Reports. Admin Log Sources Pulse Use Case Manager ThreatQ Trend Micro Vision One for QRadar (XDR) User Analytic
Reports Group Select a group. Manage Groups  Actions ¥ [~ Hide Inactive Reports  [Search Report View the IBM App Exchange for more. NextRefresh 000040 I} 2 @
! Report Name Group Schedule Next Run Time Creation 0

Firewal licaciones web pos eventos Manual Manual May 21, 2024, 3.05
O esstul Login Events Manua Manual Apr 13,2017, 7.294
Manua Manual Aug 12,2014, 426
Manual Manual May 30,
Manual Manual May
Manua Manual May 30

Manual Manual
Manual Manual
Manual Manual
Manual Manual [y

Manual

Vulnerab Manual

Vs Manual

Vulnerab Manual

Vuinerat Manual

ork Vulnerability Overview Vulne Manual

Last 7 Days Vulnes ity Overview Vulnerability Ma ment Manual
Weekly P npiiance Failures Vulnerability Management Manual
pCI fty Management Manual
n and Change Management inactive

Inactive

HIPAA, SOX, Security Inactive

minutes

Weekly F

Network Management, Security, Usage Monitoring

Top IDS/IPS Alerts (Weekly) Security Weekly minutes
Top IDS/IPS Alerts by Geography Security Weekly
Top Applications (Intemet) Network Management Weekly 3 days 16 hours 36 minutes

Authentication, Identity and User Activ Daily 15 hours 36 minutes

This report should be scheduled to generate

Manually

Z:00 AM -

'Sunday
*Monday
Tuesday
JWednesday
UThursday

aturday
Manthly

Allow this report to generate manually?

lanually gener

* repart.

dule repor only

Finish
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El asistente permite seleccionar la distribucion de contenido del reporte que se quiere:

5 Report Wizard

Choose a Layoul
Each divided section holds one chan. Click the layout that represents the size and number of charts required

Crientation: | Landscape v

Una vez seleccionado la distribucion, se selecciona el contenido de cada seccion:

I
% Report Wizard

Spe

ecify Report Contents

Enter a report title and choose a logo. Select a chart type and click "Define’ for eact

chart you wish to configure Configured charts
become highlighted Chck Next

Logo: default png v

Chart Type:
Events/Logs v

Chart Type:
Events/Logs v
None
| Asset Vulnerabilities

Log Sources

Offense Details
e L Ofenses OverTime: Botar e e oy
i Top Destination IPs Chart Type:

Top Offenses Events/Logs v
| Top Source IPs

Define

Pagination Options Bottom Center v

Report Classification
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Luego se selecciona el filtro sobre los eventos deseado

Container Details - Events/Logs
This report displays collecred eventilog data.

Chart Titke: Top IDSAPS Alers by Source IP

Chart Sub-Titie Automatically Specified

Weekly Scheduling

Schedule :i:! All data from pravious week
"y Data from previous week  From: | Sunday v
Until: | Sunday v
Ime zone GMT-06:00 Amenca/Bogata (Colombia Standard Time) b

Targeted Data Selection

Graph Content
[ala 15 curmently beng accumulated for this repart

Saved Searches Group Al IDSs/ IPSs

Type Saved Search or Sebect from List

Available Saved Searches
{admin) Default-lDS [ IPS-All Top Alarm Signatures

Luego se selecciona el filtro sobre los eventos deseado

\‘. Report Wizard

Choose the report format

PDF
An easily printable and transferable document

HTML

Useful displaying repc

5 an the web in your browser

The following formats are available for single table tempiates only
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INSTRUCTIVO SOLUCION DE ADMINISTRACION DE Codiao: XXXX
fna EVENTOS E INFORMACION DE SEGURIDAD - SIEM g0:
AHORRO

PROCESO DE UNIDAD DE CIBERSEGURIDAD Version: 0

2. Por otra parte en el menu Log Activity, se pueden llevar a cabo filtros por fuente de eventos,
para el ejemplo se filtré por Directorio Activo

74.qradaribmeloud.com

— IBM QRadar

Dashboard of otwork Activity ssets Admin

LogSowces  Pulse  UsoCasoManager  ThrealQ o n Ono for ORadar (XDR)  User Analyics QDI System Time: 9.24 A

Advanced Search Search

Event Name Log Source Event Count Time Low Level Category Source IP Source P

pf— — — —

| Add Filter

Parameter Dperator Value

Log Sowve Growp ~| | Equals + Directorio Activa

Add Filter Cancel

La solucién indicara que el filtro se encuentra en proceso

=  IBMQRadar @ O E_l 0

-
Dashboard  Offnses  LogActivly  NetworkAcivity  Assets  Repors  Admin  LogSowces  Puso  UseCaseManager  ThrealQ  Trend Micro Vision Ono for ORadar (XDR)  User Analytics System Time: .25 AM
Search.. ¥ Quick Searches ¥\ AddFiter | Save Criteria [ Save Results g Cancel %, Fa tive Rules ¥ Actions ¥ (7]
Advanced Search (7] Search
Start Time = 5/26/2024 v|| 926 AM ~ EndTime | 52912024 v | 926AM * | Update
View: SelectAn Option: |+ Display Default (Normalized) |« | Results Limit s s
In Progress
(31% Complete)
Current Filters: (L0000

Log Source Group is Directorio Activo  (Clear Filter)
* Current Statistics

Records Matched Over Time

5/26/24 926 AM - 529124 928 AM v
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AHORRO PROCESO DE UNIDAD DE CIBERSEGURIDAD Version: 0

INSTRUCTIVO SOLUCION DE ADMINISTRACION DE

EVENTOS E INFORMACION DE SEGURIDAD - SIEM | C0digor XX

Una vez completado el proceso, podemos observar graficas y el detalle de los eventos como
se observa a continuacién

74.qradariomcloud.com/console/gradar/jsp/QRadarsp

NSECUTIVO DE... ] Windows Security L

Dashboard Offenses Log Activity Network Activity Reports. Admin Log ase Manager ThreatQ Trand Micro Vision One for QRadar (XDR) ylics. System Time: 9.26 AM
Search.. ¥ Quick Searches ¥ Y AddFiter | Save Criteria () Save Results g, Cancel %\, faise Positve Rules ¥ Actions ¥ (%}
Advanced Search v (7] Search

Start Time  5/26/2024 v|| 927AM ~ End Time | 5/29/2024 v | 927TAM ~ | Update |

View:| SelectAn Option: ~ Display. EventName ~  Results Limit

mplet
Grouping By: Compieted
Event Name
Current Filters: N
Log Source is any of [AD - bogpvdcwp001.fna gov.co 172.16.0.70 or AD - bogpvdewp002 fna gov.co 172.16.0.71 or AD - bogpvdewp003 fna gov.co 172.16.0.72)  (Clear Filter)
* Current Statistics
Top 10 Event Name Resuits By Count () Top 10 Event Name Results By Count (
5126124 9:27 AM - 52924 927 AM 5/26/24 9:27 AM - 529124 9:27 AM
& oM
SM

¥ Legend

Failure Audit. The domain controller failed (o validate the credentials for an acco.
8 Syicrecs At An Arroint was Siieresshily inned on 8 Suiccess Al An acrrint was lnaned nft

oller failed 10 validate the credentials for an acco

2¢ siirresshily Innned on @ Sieress Ardt An arenint was Inned off

Eventos identificados segun el filtro

¢ G % console-00974gradaribmeloud.comy jsp/QRadar;sp

& o M tareas - Aszne [ B vindows ty Leas € QRadar -

1BM QRadar

Log Activity Network Activity

Reports Admin Log Sources Pulse Case Manager ThroatQ Trend Micro Vision One for QRadar (XDR)

Analylics ap! System Time: 9.26

esults g, Cancel %, False Posiiive Rules ¥ Actions ¥ €

. [ -

¥ Legend ¥ Legend

9 Success Audit A Kerberos service ticket Audit The domain controller validated the credentals for an account R Failure Audt
Success Audit: A Kerberos authentication ticket (TGT) was requested ([ Faiure Audit Kerberos pre-authentication failed

cess Audit Group membership inform: 55 AUt Alogon was successful using expict cregentials

he Gomain controlier falled to validate the credentials for an acco.
@ Success Audit An account account was logged of
(@ Success Audit A Kerberos service ticke!

9 Success Audit Synchronizalion of a replica of an Active Difectory naming conle s Rl A Wt s 3
(Hige Chans)
Event Name Swrcélz'&umque Destln:lléuov:‘:; (Unique Dle‘sﬂn::igr;:;n Log Sng:,e;“(unlque Low Level Category (Unique Count) P!utog::‘.("l:mq\

m_
Success Audt. An account w fully logged on Multiple (3,272) Multiple ( 0 Multiple (3 User Login Success Other
Succ vas logged off Multiple (3) 0 e(3 Other
Success Audit: A Kerberos service ticket was granted Multipie 0 3 ession Opened
Success Audit: The domain controller validated the credentials for an account Multiple: 0 > (3 General Authentication Successful
Success Audit: A Kerberodauthentication ticket (TGT) was requested Multiple (2 0 3
Failure Audit: Kerberos pre-authent Multiple (9 Multiple (3) 0 e(3
Success Audit: Group membership information Multiple 3) 0 3 information
Success Audit. Alogon explicit credentials Multiple 0 2 (3 User Login Success
Success Audt: Synchronization of a repiica of an Active Directory naming context has begun Multiple (3) 0 3 nformation

cess Audit: Synchronization of a replica of an Active Directory naming context has ended Multiple 0 3 nformation Other
Failed domain con 1pt per expired crede: Multiple (3) 0 Multiple (3 General Authentication Failed Other
Success Audit. A user right was adjusted Multiple (3) ] Multiple (3 ser Right Assigned Other
Success Audt: Successful logon with administrative or special privileges Multiple (3) 0 Multile (3 Admin Login Successful Other
Success Audit: The handle to an object was closed Multiple (3) 0 Multiple (3; nformation Other

3 ed Multiple (3) 0 Multiple (3 nformation Other
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INSTRUCTIVO SOLUCION DE ADMINISTRACION DE Codiao: XXXX
EVENTOS E INFORMACION DE SEGURIDAD - SIEM g0:
PROCESO DE UNIDAD DE CIBERSEGURIDAD Version: 0

6. ANEXOS

N/A
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19/6/24, 11:44 Cotizacion - iSiigo

MNEgMO =

PRE FACTURA

CYBER SEC

No. C-2-16

CCONSOSRCGI-O UNIDAD DE Para: Fondo Nacional de Ahorro SA
IBERSEGURIDAD FNA o

NIT 901.781.625-1 Nit : 899.999.284-4

CALLE 99 10 19 Fecha: 2024-06-12

Tel: (601) 5527210
Bogota - Colombia

Autorizacién numeracion de facturacion electronica DIAN No 18764062145032 vigencia desde 18-12-2023 hasta el 17-12-2024
desde el FE 1 al 5.000 vigencia 12 meses.

item Descripcién Cantidad Vr. Unitario Vr. Total Valor desc.

Instalacion, configuracion, pruebas, puesta en

marcha y estabilizacion de plataforma SOAR, 100  743,897,00000  885,237,430.00 0.00
Suscripcion de licenciamiento.

Contrato 173-2023

Total Bruto 743,897,000.00
Subtotal 743,897,000.00

IVA 19% 141,340,430.00

Total a Pagar 885,237,430.00

Valor en letras:Ochocientos ochenta y cinco millones doscientos treinta y siete mil cuatrocientos pesos mcte.

Notas:
1.Instalacion realizada en los servidores ya desbloqueados con la salida a produccion de la plataforma SIEM
2.PowerEdge Server No. Serial: 4TD4H04, PowerEdge Server No. Serial: 5TD4H04, PowerVault SAN No. Serial: 49L3H04

3.Ver el valor del licenciamiento en la Nota Discriminacion _ valores_ licencias V2.docx

Distribucion de ingresos:
Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO
contadorjunior@mnemo.com
(3017710213)

Elaborade por Sligo 5.A.5 Nit: 830.048.145-8



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

BBVA

BBVA Colombia
NIT 860.003.020-1
Certifica

Que nuestro(a) cliente CONSORCIO UNIDAD DECIBERSEGURIDAD FNA,
identificado(a) con NIT nimero 901.781.625-1 se encuentra vinculado(a) a nuestra
entidad a través de la CUENTA CUENTA DE AHORROS EM No. 0136002901
aperturada el 19 de diciembre del 2023, cuenta ACTIVA y que a la fecha ha
presentado un manejo conforme a lo establecido contractualmente.

Esta certificacion se expide a solicitud del titular con destino a quien interese, el 18
de marzo del 2024.

Para tramites de nébmina, legales, internacionales y otros, también puedes usar las
siguientes opciones de numeros de cuenta:

Cuenta de 10 digitos:0136002901
Cuenta de 16 digitos:0136000200002901
Cuenta de 20 digitos:00130136000200002901

Firma autorizada
BBVA Colombia




Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

14932552929

001493255292 9

4. Numero de formulario

(415)770

0) C

7212489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901 447 96 8 1 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién 27. Fecha expedicién
Persona juridica 1
— S £, 1 1
Lugar de expedicién 28. Pais 29. Departamento 30-Ciudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-8tios nombres
35. Razén social
MNEMO CYBER SEC S.A.S
36. Nombre comercial 37.Sigia
NN
BICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal
CL99 NO 10 19 OF 502
42. Correo electrénico j-parra@mnemo.com
43. Cédigo postal 44, Teléfona 1 6 9 1 3 1 3 3|45. Teléfono 2
CLASIFICACION
Actividad-economica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52, Namero
46. Codigo 47. Fecha inicio actividad 48. Cédigo 49! Fechainicio dctividad 50. Cédigo 1 2 51. Cédigo establecimientos
|
620 1][2020,12209]|[6 2202}[2020,122 9] | | | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
. S N I N N A
sa.codgo|5 |7 |1 4[4 2[4 8]5 25 5] |
05- Impto. renta y compl. régimen ofdinar
07- Retencién en la fuente a titulo de \rent
14- Informante de exogena
42- Obligado a llevar contabilidad
48 - Impuesto sobre las ventas - IVA
52 - Facturador electrénico
55 - Informante de Beneficiarios Finales
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Cédigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ ‘ |58. CPC ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

61. Fecha [2023-07-30/23:41:33 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

VELEZ CASTRO HUMBERTO DE JESUS

Representante Legal Suplente Certificado

984. Nombre
985. Cargo

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



DIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 2 de 4 Hoja 2

14932552929

001493255292 9

07212489984 00

9 0 1

5. Numero de Identificacién Tributaria (NIT)

4 47 96 8|1

6. DV | 12. Direcci6n seccional

Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2]

63. Formas asociativas

12

64. Entiddes a inslitutos de derechapuplico de orden nacional, departamental,
municipal y'descentralizados

-

65. Fondos 66. Cooperativas Sztf,';,i'fodsadeb v 9rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 82. Nacional 100 %
72. Numero
73. Fecha 20201228 83. Nacional pUblico 0 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100 0 %
76. Fecha de registro 20201229
L L | N L/ NV,
77. No. Matricula mercantil 033204143
78. Departamento 1 1
79. Ciudad/Municipio 4 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20201228 | ) )
81. Hasta 209912 3—1_ i ) ) 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 8 0 [270210125] -
|
2 [ . . | ;
|
9 [ . . | ;
4 | o :
5 | o :
Vinculacién econémica
gséégﬂg#?g;é" 94. Nombre del grupo econémico y/o empresarial &Sathlzugwggﬂ?%llggrgmcacmn Tributaria (NIT) de la gg_py,

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



DIAN

Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

7212489984(802

Pagina 3 de 4

0) C

Hoja 3
14932552929

001493255292 9

5. Numero de Identificacién Tributaria (NIT)

9 0 1

4 47 9 6 8

6. DV

1 Impuestos de Bogota

12. Direccién seccional

14./Buzén electrénico

Representacion

98. Representacion
REPRS LEGAL PRIN

99. Fecha inicio ejercicio representacion

18

20201228

100. Tipo de documento

Cédula de Extranjeri 2 2

101. Numero de identificacion

102-DV

6 6 7 3 5 2 |

[ AN\ D

104. Primer apellido
VICENT

103~Numero de tarjeta profesional

106. Primef nombre

CARLOS

105. Segundo apellido
|FERNANDEZ

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

98. Representacion
REPRS LEGAL SUPL

99. Fecha inicio ejercicio representacién

|
19 ~ 20220112

100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan { 3 |8 7 7 0 4 4 6 | 6106 1-T
2
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , /L |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
L | — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 4 de 4 Hoja 5
14932552929
(415)7707212489984(8020) 000001493255292 9

5. Numero de Identificacién Tributaria (NIT)

9 01447 9 6 8|1

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

Revisor fiscal principal

124. Tipo de documento

125. Numero de identificacion

126.. DV~ 127. /Numerc.de tdrjeta/profesional

Cédulade Ciudadania 1 3 |11 0 1 8 4 0 8 8 7 6 s 2 32325T
128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
TOVAR |LOZANO JAIRO IDAVID

132. Numero de Identificacion Tributaria (NIT)

133. DV

134. Sociedad o firma designada

135. Fecha de nombramiento

2023033 0]

Revisor fiscal suplente

136. Tipo de documento

137. Numero de identificacion

139. Numero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142.. Ptimer hombre
|

144. Numero de Identificacion Tributaria (NIT)

145. DV

143. Otros nombres

146. Sociedad o firma designada

147. Fecha de nombramiento

Contador

148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional
Cédulade Ciudadania 1 3 |1 0 3 0 6 1 86 2 6 281389T
152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres
PINZON ROJAS ANDRES CAMILO
156. Numero de Identificacion Tributaria (NIT) 157DV | 138./Sociedad ofirma.designada
Y =

159. Fecha de nombramiento

2022002023

4N

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



DIAN

Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)770

7212489984(802

14933306804

30680 4

0014933

0) C

5. Numero de Identificacién Tributaria (NIT)

6. DV | 12. Direcci6n seccional

14./Buzén electrénico

9013066 8 7|2 |mpuestosdeBogoa 32
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Namero de Identificaciéh— ./ v 27. Fecha expedicién
Persona juridica 1 . .
Lugar de expedicién 28. Pais 29. Departamento N4 30- Eiudad/l\ﬂ.ﬁcipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 7 W% 34:-8tios nombres
35. Razén social N
MNEMO EVOLUTION & INTEGRATION SERVICES S.A.
36. Nombre comercial AN 37. Sigia——
NN
BICACION
38. Pais 39. Departamento RN 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal NN /S
CL99 10 19 OF 502
42. Correo electrénico  JC.aponte@mnemo.com N S
43. Cédigo postal 44. Teléfong 1 6 913 1 3 3|45 Teléfono 2 3103243475
" "~_CLASIFICACION
Actividad-economica ~— Ocupacion
Actividad principal Actividad sccunua.:la_— Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49{ Fecha inicio dctividad 50. Cédigo 1 2 51. Codigo establecimientos
6 20 1|[20190702|6202H204729,070 2] l6 2 0 9| | | |
Res—ponsabilidades, Calidades y Atributos
1 2 3 4 5 6 —7 C) _9_ 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
sscoao|s |7 |talazlaslss)) A N1 | [ | [ | [ | [ | [ | [ | [ | [ |
05- Impto. renta y compl. régimen ofdinar
07- Retencién en la fuente a titulo de \rent
14- Informante de exogena
42- Obligado a llevar contabilidad
48 - Impuesto sobre las ventas - IVA
55 - Informante de Beneficiarios Finales
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
B | ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
1| ] e -

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

SI|:| NO

59. Anexos

Para uso exclusivo de la DIAN

60. No. de Folios: ljl

61. Fecha [2023-07 - 31/16:56: 19 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de

tratamiento de datos ley 1581 de 2012.
Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.

Firma autorizada:

984. Nombre
985. Cargo

PARRA GAMBOA JOHN JAIRO

Representante legal Certificado

Fecha generacién documento PDF: 05-04-2024 09:12:06AM



DIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

07212489984 00

2 de 4

14933306804

014933

Péagina

Hoja 2

5. Numero de Identificacién Tributaria (NIT)

9 01306¢6187

6.DV
2

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza 63. Formas asociativas

| 2]

64. Entidddes o insfitutos de
municipal y'descentralizados

lo o

derechopublico de orden nacional, departamental,

-

Matriz o Controlante

65. Fondos 66. Cooperativas thr?r?ﬁ;rnodsadeb \oapEmes
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 5 82. Nacional 0 %
72. Numero
73. Fecha 20190726 83. Nacional pUblico 0 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria 6 5
75. Entidad de registro 0 3 84. Nacional privado 0 0 %
76. Fecha de registro 20190726
L L | N L/ NV,
77. No. Matricula mercantil 00031446 03
78. Departamento 1 1
79. Ciudad/Municipio 00 1 | 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20190726 | ) )
81. Hasta 9999123 _1_ i . . 87. Extranjero privado 100 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 49 201907256 -
2 8 1 20190726 -
|
9 [ . . | ;
4 | o :
5 | o :
Vinculacién econémica
93. Vinculacién P : 95. Numero de |dentificacion Tributaria (NIT) de la
econémica 94. Nombre del grupo econémico y/o empresarial 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-04-2024 09:12:06AM




Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

Pagina 3 de 4 Hoja 3
14933306804
7212JJUJHUUJ(‘)‘)“ ‘ -“-14933‘305‘;80 4

5. Numero de Identificacién Tributaria (NIT)

9 0 1

3 066 87

6. DV
2 Impuestos de Bogota

12. Direccién seccional

14./Buzén electrénico

Representacion

98. Representacion
REPRS LEGAL PRIN

99. Fecha inicio ejercicio representacion

18

20220208

100. Tipo de documento 101. Numero de identificacién 702-DV |103-Numero de tarjeta profesional
CéduladeCiudadani {1 3 |8 0 8 0 8 4 2 0 |
1 Pa [ A N\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
PARRA |GAMBOA JOHN |JAIRO
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
|
NN NN |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
\ |
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
| |
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacién documento PDF: 05-04-2024 09:12:06AM



Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Pagina 4 de 4 Hoja 5
Espacio reservado para la DIAN 4. Namero de formulario 14933306804
(415)7707212489984(8020) 000001493330680 4

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico

901306687 2 Impuestos de Bogota 3 2

Revisor Fiscal y Contador
124. Tipo de documento 125. Numero de identificacion 126.. DV~ 127. /Numerc.de tdrjeta/profesional

gCéduladeCiudadania 13187 70 4 4 6 __i i 6 1 0 6 1
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
f_: VELEZ |CASTRO HUMBERTO IDE JESUS
[ \
2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
>
Q
o

135. Fecha de nombramiento

2021021 5]

139. Numero de tarjeta profesional

143. Otros nombres

147. Fecha de nombramiento

136. Tipo de documento 137. Numero de identificacién 138, DV
Q
E AN
é_ 140. Primer apellido 141. Segundo apellido 142. Primer nombre
2] |
i | =1
2 |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
S
]
>
Q
o

148. Tipo de documento

149. Numero de identificacion

150. DV

151. Numero de tarjeta profesional

Contador

156. Numero de Identificacion Tributaria (NIT)

|
1<

A57.DV

Cédula de Ciudadania 1 3 |1 0 1 8 4 0 8-8. 7 6 2323265
152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres
TOVAR LOZANO JAIRO DAVID

188,/Sociedad o firma.designada

159. Fecha de nombramiento

20210601

4N

Fecha generacién documento PDF: 05-04-2024 09:12:06AM



Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

14908474061

847406 1

4. Numero de formulario

(415)770

01490

0) C

7212489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

14./Buzén electrénico

900396 1 7 6|1 |mpuestosdeBogoa 32
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Namero de Identificaciéh— ./ v 27. Fecha expedicién
Persona juridica 1 . .
Lugar de expedicién 28. Pais 29. Departamento N4 30- Eiudad/l\ﬂ.ﬁcipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 7 W% 34:-8tios nombres
35. Razén social N
MNEMO COLOMBIA SAS
36. Nombre comercial N 37: Sigia——
NN
BICACION
38. Pais 39. Departamento RN 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal NN /S
CL 99 10 19 OF 502
42. Correo electronico recepcion.colombia@mnemo.com N J
43. Codigo postal |44. Teléfong 1 3183835 1 1 7|45 Teléfono2 6913333
" "~_CLASIFICACION
Actividad-economica ~— Ocupacion
Actividad principal Actividad sccunua.:la_— Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49{ Fecha inicio dctividad 50. Cédigo 1 2 51. Codigo establecimientos
6 20 1|[2010.1 1126 2022040111 2] 6 209|855 1] | |
Res—ponsabilidades, Calidades y Atributos
1 2 3 4 5 6 7, 8. -9~ 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
sscodgo|5 |7 9 [10[1 4|1 8/1 92 8lat]az2lasls2ss] | | | | | [ | | | | |
05- Impto. renta y compl. régimen ofdinar-._26-"Declaracion-individual precios de tran
07- Retencién en la fuente a titulo de \rent / }41- Declaracion anual de activos en el exte
09- Retencion en la fuente en el impuesto~~ 42- Obligado‘a llevar contabilidad
10- Obligado aduanero 48~ Impuesto sobre las ventas - IVA
14- Informante de exogena 52 - Facturador electrénico
18- Precios de transferencia 55 - Informante de Beneficiarios Finales
19- Productor de bienes y/o servicios exen
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
womlzs L L] o o
11 12 13 14 15 16 17 18 19 20
1| ] e -

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

61. Fecha |2023—04—14/10:02:37 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

VELEZ CASTRO HUMBERTO DE JESUS

Representante Legal Suplente Certificado

984. Nombre
985. Cargo

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



DIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

Péagina

07212489984

2 de 4 Hoja 2

14908474061

0149084

5. Numero de Identificacién Tributaria (NIT)

9 00396176

6. DV | 12. Direcci6n seccional

1 Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2]

63. Formas asociativas

12

municipal y'descentralizados

64. Entiddes a inslitutos de derechapuplico de orden nacional, departamental,

-

economica

65. Fondos 66. Cooperativas thr?r?ﬁ;rnodsadeb \oapEmes
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 0 4 82. Nacional 0 %
72. Numero
73. Fecha 20101112 220430418 83. Nacional publico 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria
75. Entidad de registro 0 3 03 84. Nacional privado 0 0 %
76. Fecha de registro 20 01119 20 1,307 09
L L | AL/~ v, - -
77. No. Matricula mercantil 0204516 2 0 2004516 2
78. Departamento 1 1 14
79. Ciudad/Municipio 4 | 4 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20101112 | . .
81. Hasta W i . . 87. Extranjero privado 100 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 8 0 [20160101] -
|
2 [ . . | ;
|
9 [ . . | ;
4 | o :
5 | o :
Vinculacién econémica
93. Vinculacion | g4 Nombre del grupo econdmico y/o empresarial 95. Numero de IIdentufncacuon Tributaria (NIT) dela g5 py.

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria
otorgado en el exterior

171. Pais

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

7212489984(802

3 de 4

01490

Pagina

Hoja 3
14908474061

847406 1

0) C

5. Numero de Identificacién Tributaria (NIT)

9 003961

6. DV

1 Impuestos de Bogota

12. Direccién seccional

7 6

14./Buzén electrénico

Representacion

98. Representacion
REPRS LEGAL PRIN

99. Fecha inicio ejercicio representacion

18

20170829

100. Tipo de documento 101. Numero de identificacién 702-DV |103-Numero de tarjeta profesional
Cédula de Extranjeri |
jei 2 2|6 6 7 3 5 2 N A\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal

98. Representacion
REPRS LEGAL SUPL

99. Fecha inicio ejercicio representacién

|
19 ~fe022011 7

100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan { 3 |8 7 7 0 4 4 6 | 6106 1-T
2
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 4 de 4 Hoja 5
14908474061
“‘JS)UHD12JJUJHUUJM“ ‘ -“-JJQOM"}JM 1

5. Numero de Identificacién Tributaria (NIT)

9 003961761

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento

125. Numero de identificacion

126.. DV~ 127. /Numerc.de tdrjeta/profesional

135. Fecha de nombramiento

2023033 1|

136. Tipo de documento

137. Numero de identificacion

g [Cédulade Ciudadania 1 3 (1 4 2 3 9 5 8 1 __i i 27 398T
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres

2 |SALAZAR |GOMEZ JOSE [IGNACIO

[ \

2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

>

Q

o

139. Numero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142.. Ptimer hombre
|

144. Numero de Identificacion Tributaria (NIT)

145. DV

143. Otros nombres

146. Sociedad o firma designada

Revisor fiscal suplente

147. Fecha de nombramiento

148. Tipo de documento

149. Numero de identificacion

150. DV

151. Numero de tarjeta profesional

Contador

156. Numero de Identificacion Tributaria (NIT)

|
1<

A57.DV

Cédula de Ciudadania 1 3 |1 0 1 8 4 0 8-8. 7 6 2 32325T
152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres
TOVAR LOZANO JAIRO DAVID

188,/Sociedad o firma.designada

159. Fecha de nombramiento

20220 1|1_7J_

4N

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



|

\ N Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)770 0) C

7212489984(802

001497295338 4

14972953384

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

901781625 1 Impuestos de Bogota

14./Buzén electrénico

IDENTIFICACION

27. Fecha expedicién

24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién

Persona juridica 1

Lugar de expedicién 28. Pais 29. Departamento 30-Ciudad/Municipio
|

31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-8tios nombres

35. Razén social

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

36. Nombre comercial

38. Pais 39. Departamento
COLOMBIA 1 6 9 |BogotaD.C.

41. Direccion principal

CL 99 # 10 - 19 OF 502 ED TRADE CENTER

40. Ciudad/Municipio
1 1 |Bogota, D.C.

42. Correo electrénico r.rojasarias@mnemo.com

43.Céodigopostat 0 1 1 0 O 1 44, Teléfona 1

31838351 1 7|45 Teléfono2

3016327986

CLASIFICACION
Actividad-economica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52, Namero
46. Codigo 47. Fecha inicio actividad 48. Cédigo 49! Fechainicio dctividad 50. Cédigo 1 2 51. Cédigo establecimientos
|
6201fpo231214f][ ~ || N | |- |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 8 9 10 1112
53.Cédigo|7 |1 4|4 8|5 5| A\ 'J__J_J | | |

13 14 15 16 17 18 19 20 21

22 23 24 25 26

07- Retencion en la fuente a titulo de” rent
14- Informante de exogena

48 - Impuesto sobre las ventas - IVA

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 2 3
54. Cédigo | 57 Modo | |
11 12 13 14 15 16 17 18 19 20
] ] o B

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

61. Fecha |2024—01—16/17:26:47 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

984. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



; ) I ﬁ\ N Formulario del Registro Unico Tributario

Pagina 2 de 5 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
07212489984 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901781625 1 Impuestos de Bogota 3 -2
Caracteristicas y formas de las organizaciones
62. Naturaleza 2 63. Formas asociativas ﬁﬁ;nESBgT'yj‘?SeQJE?}'rtﬂfgiddo%1e'e°h” puplico de orden nacional, departamental,
65. Fondos 66. Cooperativas thr?r?ﬁ;rnodsadeb \oapEmes
68. Sin personeria juridica 3 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 02 82. Nacional 100 %
72. Numero
73. Fecha 20231123 83. Nacional pUblico 0. 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria
75. Entidad de registro 9 8 84. Nacional privado 100. 0 *%
76. Fecha de registro 20231213
L L | N L/ NV,
77. No. Matricula mercantil
78. Departamento 1 1
79. Ciudad/Municipio 001 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 202 3.1 2.1 3 I X X
81. Hasta 202512 3.1 i . . 87. Extranjero privado 0. 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 L 1 1 | -
|
2 [ . . | ;
|
9 [ . . | ;
4 | o :
5 | o :

Vinculacién econémica

gséégﬂg#?g;é" 94. Nombre del grupo econémico y/o empresarial ?Asati\.‘z“?ecrgn?%|'§§%"f'°a°'°” Tributaria (NIT) dela gg py.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacién tributaria | 171. Pais 172. Numero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



Formulario del Registro Unico Tributario

Representacion
Pagina 3 de 5 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901781625 1 Impuestos de Bogota 3 -2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacion
REPRS LEGAL PRIN 18 J-
2023+123 )
100. Tipo de documento 101. Numero de identificacién 702-DV |103-Numero de tarjeta profesional
Cédulade Ciudadani { 3 |8 7 7 0 4 4 & |
1 Pa [ A N\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VELEZ |CASTRO HUMBERTO |DE JESUS
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 J'_2 0.2.3.11 2 3|
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan 1 3 |8 0 8 0 8 4 2 0 |
2
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
PARRA |GAMBOA !JOHN JAIRO
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
5 |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



DIAN

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones

Pagina 4 de 5 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
9 017816 2 5|1 Impuestos de Bogota 3 2
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Numero de identificacion 118, B\L] 174. Nacionaiidag
NIT 31/9 01447 96 8 | .|/ COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-Otros nombres
1 | FAN/280 N\
119. Razoén social
MNEMO CYBER SEC S.A.S
120. Valor capital del socio 121. % Participacién 122:Fecha de ingreso 123. Fecha de retiro
|
111. Tipo de documento 112. Numero de identificacion 113._ BV | 114. Nacionalidad
|
NIT 31/900396176 | 1 | COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer iombre 118. Otros nombres
|
2 |
119. Razoén social
MNEMO COLOMBIA SAS
120. Valor capital del socio 121. % Participacion 122/ Fecha de ingreso 123. Fecha de retiro
49 2023112 3| L
111. Tipo de documento 112. Numero de identificacion 113. DV | 114. Nacionalidad
NIT 31/9 013066 87 | 2 | COLOMBIA 169

115. Primer apellido

116. Segundo-apellido 117. Primer nombre

118. Otros nombres

119. Razoén social

MNEMO EVOLUTION & INTEGRATION/SERVICES S(A.

120. Valor capital del socio

—N\Y Py .2 N,
| 121. % Participacion

| 1

122. Fecha de ingreso
2023112 3]

123. Fecha de retiro

111. Tipo de documento

112. Numéro.de identificagidn

113. DV

114. Nacionalidad

115. Primer apellido 116( Segundo apellido 117. Primer nombre 118. Otros nombres
|
4 NSO
119. Razoén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1
111. Tipo de documento 112. Numero de identificacion 113. DV | 114. Nacionalidad
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
5
119. Razoén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Pagina 5 de 5 Hoja 5
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
9017816 25 1 Impuestos de Bogota 3 2
Revisor Fiscal y Contador

124. Tipo de documento 125. Numero de identificacion 126.. DV~ 127. /Numerc.de tdrjeta/profesional
— |
g N
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
s | I
] \ |
2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
2
3 —\
ot |135. Fecha de nombramiento

1 1 | IS A NN

136. Tipo de documento 137. Numero de identificacién 188,/DV [ 139. Numero de tarjeta profesional
Q
‘g VAN
é_ 140. Primer apellido 141. Segundo apellido 142. Primer nombre 143. Otros nombres
2] |
i | =1
2 |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
: |
]
3 — Z,
c | 147. Fecha de nombramiento

1 1 | /] /N

148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional

Cédulade Ciudadania 1 3 |1 0 3 0 6 1 .86 2 6 4 28138 9T

152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres

PINZON ROJAS ANDRES CAMILO

Contador

156. Numero de Identificacion Tributaria (NIT) 157DV | 138./Sociedad ofirma.designada
|
1< =
159. Fecha de nombramiento ‘
20231 0los|

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



D I \ N Autorizacion Numeracion de Facturacion

POR UNA COLOMBIA MAS HONESTA

Espacio reservado para la DIAN 4. Numero de formulario 18764062145032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacion Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre yan 10. Otros nombres
901781625 1
11. Razoén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
12. Direccién seccional e Céd.
Impuestos de Bogota 3 2
24. Direccion N
CL 99 # 10 - 19 OF 502 ED TRADE CENTER
25. Pais 26.Departamento |27. Muhicigio
Colombia Bogota D.C. [Bogota, D.C.
—\— LA

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en Ja,/Resolucién\0042 del 05/05/2020, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la
vigencia autorizada, con 15 dias de antelacjoh podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de intiabilitacién de ta/numeracién de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

Nota: La no adopcién o violacion deos sisternas.técnicos de control, dara lugar a la sancion Firma del funcionario autorizado
establecida en el articulo 684-2 del E,T

Firma del solicitante

AN
2023-12-18 / 03:12:27 PM
Fecha Acuse de Ilecibu!."
£

- Firmado 4

984. Apellidos y nombres

985. Cargo

989. Dependencia SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI
1001. Apellidos y nombres VELEZ CASTRO HUMBERTO DE JESUS 990. Lugar administrativo
1002. Tipo documento  Cédula de Ciudadania 991. Organizacién U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identiflcacion 8770446 1004.DV 3 992. Area
1005. Cod. Representacién ~ Representante Legal Principal 993. Establecimiento

1006. Organizacion ~ CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

997. Fecha formalizacion 2023-12-18/15:12:27




D I A—\ N Autorizacion Numeracion de Facturacion 8 7 6
POR UNA COLOMBIA MAS HONESTA

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. NUmero de formulario 1 87640621 45032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacion Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
901781625 1
11. Razoén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
Rangos de numeracion para autorizar, habilitar o inhabilitar
29. Establecimiento
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA CL 99 # 10 - 19 OF 502 ED TRADE CENTER
1
30. Modalidad Cod. | 31. Prefijo [ 32. Desde el nimero ‘33. Hasta el numero 38. Vigencia | 34. Tipo solicitud Cod.
FACTURA ELECTRONICA DE VENTA | 4 |FE 1l 5,000 |12 AUTORIZACION | 1
29. Establecimiento
2
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. idasia el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
8 - JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
4 <7
30. Modalidad Cod. | 31. Prefijo [82. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
| | |
29. Establecimiento
5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
/] | |
29. Establecimiento
6 —
30. Modalidad Cod. |[31. Prefijo |[32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
7 —
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
8 S
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
9
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
11
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.




MNMO ==

CYBER SEC

Bogota, 11 de Junio 2024

Senores
FONDO NACIONAL DEL AHORRO SA
Ciudad.

REF: CIRCULAR 042 DE 2012
Respetados sefiores:

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1, no aplica la
circular en referencia, debido a que no nos encontramos vigilados por la
Superintendencia de Sociedades.

Agradecemos la atencion a la presente,

Cordialmente,

HUMBERTO DE JESUS VELEZ CASTRO
Representante legal
MNENO COLOMBIA SAS



Division de Presupuesto
na Documento de Pago

AHORRO

N° ORDEN DE PAGO 5300437368 FECHA DE CONTABILIZACION 21.06.2024

N° DE REFERENCIA 15 FECHA DE PAGO 08.07.2024
RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251
BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CTO 173-20

N° FACTURA PROVEEDOR FE15 RAD 02-2303-202406253746427

OBSERVACIONES:
INFORMACION PRESUPUESTAL
SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
20001186 6200000102 00010 CTO 173 DE 2023 . 1000048947 5105627820 885.237.430
AFECTACION PEDIDO 885.237.430
DETALLE DE LA ORDEN DE PAGO

VALOR TOTAL FAC. 885.237.430,00
DESCUENTOS 54.423.505,00
NOTAS CREDITOS 0,00
VALOR A PAGAR 830.813.925,00

Usuario: Jessebell Mejias
Fecha de impresién: 01.08.2024



Division de Tesoreria
na Documento de Pago

AHORRO
No. ORDEN DE PAGO 15 FECHA DE CONTABILIZACION 08-jul-24
No. DOCUMENTO DE PAGO 5300437368 FECHA DE DOCUMENTO 08-jul-24
FECHA DE COMPENSACION 08-jul-24
PROPUESTA 44486 FECHA DE LA PROPUESTA 08-jul-24
RESPONSABLE DEL PAGO
INOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DE CESANTIAS PARCIALES SEC
DATOS GENERALES
NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSE
No. INDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT
FORMA DE ENTREGA PAGO ELECTRONICO
CIUDAD DE ENTREGA BOGOTA
NUMERO DE CUENTA 0136002901 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BANCO BBVA

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

INOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSEGURIDAD

No. IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION 25

INOMBRE: CONSORCIO UNIDAD DE

IOBSERVACIONES: FE15 RAD 02-2303-202406253746427

NUMERO DE CUENTA 2501050101 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BV02

VIA DE PAGO T

VALOR NETO A CANCELAR 830.813.925

DETALLE DE LA ORDEN DE PAGO

NO. NO. IMPORTE RETENCION NOMBRE DE LA CENTRO DE NO. DE DOCUMENTO
DOCUMENTO FACTURA CUENTA COSTO PRESUPUESTAL

DETALLE DOCUMENTO DE COMPENSACION
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1003700788 5300437368 15 830.813.925 FE15 RAD 02-2303-202406253746427 6200000102 CTO 173 DE 2023
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