|NS&'R FICHA DE CONDICIONES TECNICAS |  FECHA ANEXO:
i el S (FCT) 01/02/2025

1. CONDICIONES BASICAS

A. Objeto
Adquisicion de Certificados Digitales de Funcion Publica para el registro de informacion en el
Sistema de Informaciéon Financiera - SIIF Nacién, Certificado de Firma Digital de Persona
Juridica para Facturacion Electronica de entidades estatales y firmas digitales para
documentos de las diferentes areas del INSOR.

B. Plazo de ejecucion

El Plazo de ejecucion serd por un (1) mes.

2. CLASIFICACION UNSPSC

A. Clasificacion

CLASIFICACION

UNSPSC SEGMENTO FAMILIA CLASE
de Tiir?g;gl?gs de 32 Software de
43233200 9 23 Software seguridad

Informacion y

. . roteccion
Telecomunicaciones yP

B. Unidad de medida

- Unidad (Certificados Digitales de Funcién Publica para el registro de informacion en el
Sistema de Informacion Financiera - SIIF Nacion)
- Unidad (Certificado de Firma Digital de Persona Juridica para Facturacion Electronical)

3. ESPECIFICACIONES TECNICAS DE PRODUCTOS O SERVICIOS REQUERIDOS

Alcance

Suministro de veinte (20) firmas digitales en Token que garanticen la autenticidad, integridad
y no repudio a las transacciones y reportes del Sistema Integrado de Informacion Financiera-
SIIF Nacion, Ademds, los certificados deberdn permitir la firma de documentos en formatos
Office (Word, PDF. Estas firmas digitales serdn utilizadas en los procedimientos de Caja Menor,
en Servicios Administrativo para el registro del proceso de comisiones y vidticos y consulta; en
Financiera para el registro de informacién en Presupuesto, Contabilidad, Tesoreria, Asistente
Tesoreria, Coordinacion Financiera, Planeacion, Control Interno; Subdireccién de Promocion
y Desarrollo, Subdireccion de Gestion Educativa, secretaria general y Direccion General y
suministro y activaciéon de un (1) Certificado de firma digital de persona juridica para
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facturacion electrénica, el cual debe permitir compatibilidad e integracion del aplicativo SIIF
en el Ministerio de Hacienda y Crédito PUblico con la Direccidn de Impuestos y Aduanas
Nacionales DIAN, esto con el fin de expedir factura electronica de venta en cumplimiento del
Decreto 019 de 2012, eje fundamental de la politica econdmica del Gobierno Nacional, el
Ministerio de Hacienda y Crédito PUblico.

Descripcion especifica de los Bienes y/o Servicios a contratar

1. Especificaciones tecnica de los Certificados Digitales de Funciéon PUblica para el
registro de informacién en el Sistema de Informacion Financiera - SIIF Nacion

Conforme a lo establecido en la LEY 527 de 1999, reglamentada por el decreto 1747 de 2000
“por el cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electréonico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones”, y el Decreto 19 de 2012, los certificados digitales deben:

Descripcion Requerimientos Minimos

Tecnologia Los certificados emitidos deben permitir compatibilidad e integracién
con el aplicativo SIIF en el Ministerio de Hacienda y Credito PUblico, esto
con el fin de poder adelantar en sitio las asesorias y acompanamiento
de los procesos directamente en el Ministerio de Hacienda, INSOR.
Soportar desde el Sistema operativo Windows 8, Windows 10 y Windows
11.

Administracion | La reposicion es el mecanismo por el cual se emite un certificado digital
a un usuario posterior a la revocacion del certificado digital.

e Fl periodo en el cual puede hacerse efectiva la reposicidn de un
certificado digital corresponde al tiempo de vigencia del
certificado.

e Cada cerfificado contard con un (1) cupo de reposicion, sin costo
adicional para la entidad,

e Se debe permitir reposicidn a una tercera persona, es decir a un
titular diferente y se podrd readlizar hasta 90 dias antes de
terminada la vigencia del mismo.

El Proveedor se compromete a realizar la reposicion de los certificados
de firma en caso de presentarse las siguientes situaciones:

e Se debe hacer reposicidn por dano de token fisico, entiéndase
dano como averia, ruptura, deterioro, desperfecto del token fisico
o dano légico NO atribuible al suscriptor y que no pueda ser
reparado.

e Se debe hacer reposicidn por olvido de clave del token virtual,
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siempre y cuando no pueda llevarse a cabo la recuperacion de
clave con la metodologia dispuesta para tal fin, cuando aplique
y el Proveedor lo tenga definido en sus procedimientos.

e Se debe hacer reposicion por retiro definitivo o parcial del
suscriptor del cargo, siempre y cuando se mantengan las mismas
funciones y el cargo.

La reposicidon puede ser por cualgquier tipo de certificado de firma
requeridos, sin embargo, en ningun caso podrd reponerse un tipo de
certificado por otro, es decir, a manera de ejemplo no se podrd solicitar
la reposicion de un certificado de persona natural por uno de persona
juridica. De igual manera la reposicién aplica sobre la misma modalidad,
es decir, la reposicion de un token fisico se debe reponer con un token
fisico.

El oferente deberd garantizar un inventario adecuado de certificados
digitales disponibles, esto con el fin de no demorar las enfregas de los
dispositivos en caso de ser necesaria una reposicion, la cual no debe
demorar mdés de 3 dias hdbiles, contados a partir de la entrega del
formulario de renovacion.

Enmarcar la solucidn dentro de los estdndares de infraestructura
tecnolégica y de software que posee el INSOR. Enfregar a los
funcionarios designados por el supervisor del contrato los dispositivos de
almacenamiento (Token), con sus respectivos certificados digitales.

Atender las solicitudes de soporte referentes al uso de los certificados
digitales en el horario laboral de la Entidad. (8:00 a.m. a 5:00 p.m.).

Consideraciones
Técnicas

El Token debe ser minimo IKEY 1000, sino es de esta referencia, debe
garantizarse la integracion con el Sistema de SIIF sin que incurra en costo
adicional la Entidad, ni supere los 3 dias hdbiles su implementacién en el
Sistema.

El Token debe ser reconocido a través del puerto USB o virtual. En la
estaciéon cliente se pueden tener de forma compatible drivers de los
Token actuales, (rainbow Technologies y Aladdin etoken client) en el
mismo sistema operativo sin que interfiera con el funcionamiento de los
Token criptogrdficos adquiridos en la presente contratacion.

2. Especificaciones tecnica del Certificado de Firma Digital de Persona Juridica para
Facturacién Electrénica.
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Conforme a lo establecido en la LEY 527 de 1999, reglamentada por el decreto 1747 de 2000
“por el cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electréonico y de las firmas digitales, y se establecen las entidades de certificaciéon y se dictan
otras disposiciones”, y el Decreto 19 de 2012, las firmas digitales deben:

Descripcion

Requerimientos Minimos

Tecnologia

El certificado de firma digital de persona juridica para facturacion
electréonica debe permitir compatibilidad e integracion del aplicativo SIIF
en el Ministerio de Hacienda y Crédito Publico con la Direccion de
Impuestos y Aduanas Nacionales DIAN, esto con el fin de expedir factura
electronica de venta, INSOR.

Administracion

Proporcionar un (1) certificado de firma digital de persona juridica para
facturacion electronica, aplicativo utilitario que contenga los drivers de
instalacién, acorde a las politicas de prestacion de servicio avaladas por
la ONAC vy a las Buenas Prdcticas de Certificacion de cada ECD y prestar
el servicio estndar de soporte de suscriptor con una validez de un (1)
ano.

El oferente deberd garantizar un inventario adecuado de certificados
digitales disponibles, esto con el fin de no demorar las enfregas de los
dispositivos en caso de ser necesaria una reposiciéon (si es fisico), la cual
no debe demorar mds de 3 dias hdbiles, contados a partir de la entrega
del formulario de renovacion.

Enmarcar la solucion dentro de los estdndares de infraestructura
tecnolégica y de software que posee la Direccion de Impuestos vy
Aduanas Nacionales DIAN.

El certificado de firma digital de persona juridica debe cumplir con las
disposiciones expuestas en la Circular Externa No.040 SIIF del Ministerio de
Hacienda y Crédito PUblico.

Consideraciones
Técnicas

El certificado de firma digital de persona juridica para facturacion
electréonica, deben tener las siguientes caracteristicas:

* El certificado digital se emite mediante el formato PKCS#10

* Certificado X.509 V3

* Llave privada de 2048 bits con algoritmo de encripcidén SHA256
* Algoritmo de firma de certificado con HASH.

GENERALIDADES
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a) ENTREGA Y ACTIVACION

- Los Especificaciones tecnica de los Certificados Digitales de Funcion Publica para el
registro de informaciéon en el Sistema de Informacion Financiera - SIIF Nacidon deben
entfregarse con mdaximo 5 dias hdbiles posteriores a su solicitud, en cualquier parte del
territorio nacional, acorde a las Buenas Practicas de Certificacion de cada ECD.

- El certificado de Firma Digital de Persona Juridica para Facturacion Electronica debe
entregarse con mdximo 2 dias hdbiles posteriores a su solicitud, en cualquier parte del
territorio nacional, acorde a las Buenas Prdacticas de Certificacion de cada ECD.

b) SEGURIDAD

- Que los certificados cumplan con el estandar UIT X509 V3 vy las disposiciones de campos
minimos requeridos, definidas por la Ley 527 de 1999, el Decreto 1747 de 2000 y la Circular
Unica No.10 de la Superintendencia de Industria y Comercio, y demds disposiciones legales
inherentes a entidades de certificacion digital en Colombia.

- Garantizar el cabal cumplimiento de los estipulado en la circular externa No 002, de fecha
25 de enero de 2021, emitida por el SISTEMA INTEGRADO DE INFORMACION SIIF NACION.

- Los Certificados digitales sean 100% compatibles con el aplicativo SIIF Nacién (Sistema
Integrado de Informacion Financiera) del Ministerio de Hacienda y Crédito PUblico.

c) INFORMACION DE LOS CERTIFICADOS

Cada certificado entregado debe cumplir y contener la siguiente informacion:

* Nombre direccion y domicilio del suscriptor

* |dentificacion del Suscriptor nombrado en el certificado

* La clave del usuario

* La metodologia para verificar la firma digital del suscriptor impuesta en el mensaje de
datos.

* El nUmero de serie del certificado

e Fecha de emisidn y expiracion del certificado.

d) SOPORTE TECNICO

El Instituto requiere contar con el soporte técnico durante el termino de vigencia de cada uno
de los certificados, en los siguientes casos:

- Implementacion, operacion y aplicacion del certificado de firma durante la vigencia
del certificado. El soporte puede ser via telefénica o correo electrénico en los hdbiles
(7:00 am a 5:00 pm).
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- Capacitaciéon al usuario suscriptor, en una sesion de acuerdo con la necesidad del
Instituto.

- Bloqueo del certificado digital en caso

- Desbloqueo del certificado digital en caso de error en el ingreso de contrasena o
recuperacion del token en caso de pérdida (con antelacion a la generacion de un
nuevo token por parte del proveedor)

Los canales de atencién deben ser como minimo los siguientes:

o Via telefénica, en el horario comprendido entre de las 7:00 a.m. y las 6:30 p.m.
de lunes a viernes; y los sdbados de 8:00 am a 1:00 pm.

o Acceso a fravés de la pdagina Web, mediante los servicios de Chat, preguntas y
respuestas frecuentes, y Documentacién técnica de soporte; y

o Soporte a través de correo electronico.

4. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. Enfregar un total de veinte (20) certificados de firma digital de funcidon publica (Token)
fisicos o virtuales, de ser fisicos deben ser totalmente nuevos, configurados, probados y
activados en normal funcionamiento de acuerdo con las necesidades especificas del
INSOR. La vigencia de los certificados es de un (1) ano contado a partir de la fecha de
su activacion y dicha activaciéon serd previo requerimiento por parte del supervisor del
contrato.

2. Enfregar un (1) cerfificado de firma digital Persona Juridica, para la facturacion
electrénica, el cual debe ser totalmente nuevo, configurado, probado y en normal
funcionamiento de acuerdo con las necesidades especificas del INSOR. La vigencia
de los certificados es de un (1) ano contado a partir de la fecha de su activacion y
dicha activacién serd previo requerimiento por parte del supervisor del contrato.

3. Dar cumplimiento a los plazos de entrega, instalacion y consideraciones técnicas,
establecidos en la Ficha de Condiciones Técnicas.

4. Cumplir con el soporte técnico descrito en la Ficha de Condiciones Técnicas técnico
literal d.

5. Cumplir con los lineamientos establecidos por Ministerio de Hacienda y Crédito PUblico
y la DIAN, en cuanto a requisitos de los certificados digitales a adquirir por la entidad.

6. Redlizar la reposicion de los certificados, previa solicitud del supervisor del contrato, sin
costo para la entidad, durante la vigencia del certificado digital.

7. Proveer a los usuarios los controladores o drivers para el certificado digital en los
sistemas operativos utilizados por el INSOR vy el soporte para su instalacion.
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8. Garantizar que los certificados de firma digital adquiridos por el INSOR cuenten con las
Ultimas versiones de Software, previamente verificadas y estabilizadas al momento de
la puesta en marcha de esta.

9. Garantizar que los Certificados Digitales se ajusten a los cambios tecnoldgicos que se
presenten en el aplicativo SIIF Nacién, administrado por el Ministerio de Hacienda y
Crédito Publico.

10. Mantener vigente la acreditacion del organismo nacional de acreditacion de
Colombia — ONAC, minimo por el término de vigencia de los certificados.

5. FORMA DE PAGO DEL VALOR DEL CONTRATO

El INSOR pagard el valor del contrato de la siguiente manera

- Un (1) Unico pago por la cantidad total de certificados fisicos y virtuales efectivamente
recibidos y activados a satisfaccion del supervisor del contrato.

El INSOR pagard el valor del contrato en moneda legal colombiana, por intfermedio
Coordinacion del Grupo Financiero del INSOR, de acuerdo con los bienes, servicios
prestados, facturados y recibidos a satisfaccion por el Supervisor designado por EL INSOR,
siempre y cuando el CONTRATISTA haya cumplido con la obligacion exigida en el articulo
23 de la Ley 1150 de 2007 y los demds requisitos de pago pactados.

Documentos soporte para el pago:

a) Factura dando estricto cumplimiento a las exigencias legales que establece el articulo
617 del Estatuto Tributario, y para las facturas electronicas lo establecido en los articulos
1.6.1.4.13 a 1.6.1.4.23 del Decreto 1625 de 2016 y las normas que lo modifiquen;

b) Acreditacidon conforme a la Ley vigente aplicable, del cumplimiento del CONTRATISTA
de sus obligaciones ante el Sistema de Seguridad Social Infegral en Salud, pensiones y riesgos
laborales, asi como aportes parafiscales: Sena, ICBF y Cajas de Compensacion Familiar,
cuando corresponda;

c) Certificacion de cumplimiento del contrato expedida por el Supervisor, en la que conste
el valor a pagar al CONTRATISTA y en el caso de factura electronica, el contratista deberd
tener en cuenta lo establecido en la Circular No. 016 de marzo 9 de 2021 emitida por el
Ministerio de Hacienda y Crédito Publico, la cual hace referencia al proceso de recepcion
de facturas electrénicas, notas crédito y notas débito, y a la implementacién del "Modelo
de Recepcidn de Facturas de Venta, Notas Débito y/o Notas Crédito", el cual aplica de
forma obligatoria para todas las entidades que hacen parte del Presupuesto General de la
Nacién (PGN), asi como lo senalado en la Circular 000006 del 26 de abril de 2021 expedida
por de la UAE-DIAN, la cual dispone: "(...) ... la forma de envio de la factura electronica a
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SIIF, asi: el contratista para “Registrar en la seccion de la factura Datos del Adquiriente en el
campo "Correo"”, el buzdn electrénico siifnacion.facturaelectronica@minhacienda.gov.co.

Si las facturas no han sido correctamente elaboradas, o no se acompanan de los
documentos requeridos para el pago, el tférmino para éste sélo efecto empezard a contar
desde la fecha en que el CONTRATISTA aporte el Ultimo de los documentos, de lo cual se
dejard expresa constancia. La demora del CONTRATISTA en la entrega de la totalidad de los
documentos que son requisito para el pago serd su responsabilidad, y en consecuencia no
tendrd por ello derecho al pago de intereses o compensacion de ninguna naturaleza.

El CONTRATISTA no podrd librar factura alguna que no corresponda a obras y/o bienes
entregados real y materialmente, o a servicios efectivamente prestados, y recibidos a
satisfaccion por el supervisor o interventor del contrato, segun el caso. Corresponderd al
supervisor o interventor del contrato, aceptar o rechazar la factura por escrito, dentro de los
tres (3) dias hdbiles siguientes a su recepcion, si considera que incluye obras y/o bienes que
no han sido entregados real y materialmente, o servicios que no han sido efectivamente
prestados (Art.86, L.1676/13).

Los pagos se efectuardn, mediante consignacion en la cuenta bancaria que informe el
Contratista, para lo cual el Contratista deberd presentar a través de SECOP |l certificacion de
la entidad bancaria en la que conste quién es el cuentahabiente, su identificacion, el
nUumero, el tipo de cuenta y si a la fecha estd activa.

NOTA: Las facturas que se tramiten para pago y que incluyan pagos por concepto de bienes
devolutivos, deberdn ir acompanadas del comprobante de ingreso o registro en el aplicativo
de Inventarios del INSOR, donde conste que los bienes efectivamente se recibieron en la
Entidad y acta de entfrega y recibo a satisfaccion firmada por el Supervisor del contrato. Sin
el cumplimiento de estos requisitos no se podrdn realizar el trémite de pago de las facturas.

La forma de pago prevista estd sujeta a la situacion de los recursos por parte del Ministerio de
Hacienda y Crédito PUblico una vez se encuentre aprobado el PAC (Programa Anual de
Caja) y dentro de los 30 dias siguientes a la presentacion de los documentos requeridos para
el efecto. Los pagos se realizardn mediante abono en cuenta.

6. GARANTIAS

El proponente favorecido, deberd constituir una garantia Unica en favor del Instituto Nacionall
para Sordos — INSOR, expedida por una compania de seguros legalmente autorizada para
funcionar en Colombia, que ampare los siguientes riesgos:
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AMPARO M| NO CUANTIA VIGENCIA
Por el término de ejecucion del
confrato y doce (12) meses mds
contados a partir de la terminaciéon
del contrato.

Por el término de ejecucion del
confrato y doce (12) meses mds
contados a partir de la terminaciéon
del contrato.

Por cuantia equivalente al
Cumplimiento X diez por ciento (10%) del
valor del contrato.

Por cuantia equivalente al
Calidad del servicio X diez por ciento (10%) del
valor del contrato.

El valor de las primas y demds gastos que demande la constitucion, prérrogas y
modificaciones de las garantias contractuales serdn por cuenta del contratista favorecido.

El contratista se compromete a reponer las garantias contractuales cuando el valor de las
mismas se vea afectado por razédn de siniestros; igualmente en el caso de que se prorrogue la
vigencia del contrato, deberd ampliar o prorrogar las citadas garantias; asi mismo el
contratista se obliga a mantener el amparo de cumplimiento vigente hasta la liquidacion
efectiva del contrato.
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