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! CONTRATACION
No. 0009-2025 No. 2 Focha 7103/2025
Contrato Entrega

La Suscrita COORDINADORA AREA TIC de la E.S.E. Carmen Emilia Ospina en calidad
de SUPERVISORA

; CERTICA QUE:
La emoresa ALPASURFNET S.A.S., Identificada con Nit 828.000.170-8, Representada legalmente por GUSTAVO ADOLFQ
ANDRADE DUSSAN, Identificado con cedula de ciudadania nimero 7.688.838 de Neiva Responsable del contrato Namero
0008 de 2025 cuyo objeto es CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO
DE INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI,
GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y
CAGUAN DE LA ZONA URBANA CON EL SERVICIO DE INTERCONEXION POR RADIO ENLACES A LAS
SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE; COMPLEMENTANDO CON EL SERVICIO DE LA
SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA
OSPINA, del 1 al 28 de Febrero del 2025, Cumplio a satisfaccion con los requerimientos de calidad, cantidad y oportunidad
definidos en el mismo contrato, entregados a la E.S.E. CARMEN EMILIA OSPINA, el referido contrato presenta el siguiente]
t23pecificaciones:

Fecha de inicio 10/01/2025
Contrato No. 0009 |Fecha de terminacion 09/04/2025
de 2025
. Qtrosi
r
i
' Valor inicial $81.300.000
Valor Otrosi $0
Valor total $81.300.000
Valor ejecutado $18.529.926
Vienen contrato $62.770.074
Valor factura (s) $24.606.114
Saldo contrato $38.163.960
item Factura Fecha Comprobante Valor facturas
entrada a
almacén
1 FC 20 05/03/2025 $24.606.114
Total $24.606.114
Total de facturas | 1 |

De conformidad con las directrices legales, contractuales e institucionales, establecidas porla E.S.E. Carmen Emilia Ospina,
j=i contratista cumplié a cabalidad con los respectivos pagos al SGSSS, soportada por la certificacion expedida por ESPER
MOTTA GONZLAEZ CC 12.118.113 TP 31164 -T, Contador de |a entidad contratista.

Expedida en la ciudad Neiva, 07 de Marzo dekgiio 2025.

/

Canodm Gondoles—

LILIANA CAROLINA GONZALEZ GUTIERREZ
otorga el certificado Supervisora




5/3125, 14:55 - Factura - iSiigo

ALPASURFNET S.A,S.
NIT 828.000.170-8

calle § Numero 14 A 39 Barrio Altico
p r i Tel: 3153372911
Meiva - Colombia
alpavision@gmail.com

! https./falpavision.com.co

Factura electronica de venta
No. FC 20

Fecha y hora Factura

Sefiores EMPRESA SCIAL DEL ESTADO ESE CARMEN EMILIA OSPINA ;
i L - = 2 S - - Generacion 05/03/2025, 14:54
CONIT 813,005.266.7 Teléfono {000) 3112566991 - Ext. 000 ]
Direccién CARRERA 22 # 25 - 23 Ciudad Neiva - Colombia Expdician Oniiacz026, 14164
Vencimiento 31/03/2025
item Descripcién Cantidad V. Total | 2:11pto. Nombre producto
i . Cargo
‘. 1 | cP 009 DEL 2025 DESDE 01/02/2025 AL 28/02/2025 100  24606,114.00  19% servicio internet gravado 19
i
| Total items: '
. Total items: 1 Total Bruto 20,677,406.72
| Valor en Letras: :
: o = P % G F G IVA 18% 928,707.28
Veinticuatro millones seiscientos seis mil ciento catorce pesos m/cte ’ 3,
! Total a Pagar 24.606,114.00
. Forma de pago:
. Crédito
~ Medio de pago:
i Efectivo - Crédito - Cuota No. 001 vence el 2025-03-31 $ 24,606,114.00
por
Observaciones:

A esla factura de venla aplican las normas relativas a [a lelra de cambio {articulo 5 Ley 1231 de 2008). Con esta el Compradar declara haber recibida resl y materiaimente las
mercancias o prestacion de servicios descritos en este tilulo - Valor, Numero Autorizacion Electrénics 18764076043753 aprobado en 20240730 prefijo FC desde el nimero 1 al
100 Vigencia: 24 Meses
Responsable de IVA - Aclividad Econamica 6110 Actividares de lelecomunicaciones alambricas Tarifa 10X1000- somoes aulorrslenedores de ica
CUFE: MBB4LIGY6e5e5213937a3432eB0340258h50801 07 7910dcadc2 t enalBYe5e80 Ta 1 TEBYD2T 3834 11eT6H606972514463

about:blank
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CONTRATACION

Neiva, 05 de marzo de 2025

Sefiora
CAROLINA GUTIERREZ
Supervisora

REF: INFORME DE EJECUCION DE ACTIVIDADES. Supervisor - Contrato Bienes y Servicios N.° 009 de 2025.
ALPASURFNET S.A.8. Nit. 828.000.170-8, mediante el presente escrito me permito presentar el

OBJETO CONTRACTUAL: “CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, GRANJAS, EDUARDO
SANTOS, SIETE DE AGOSTO, PALMAS, IPC, CAIMI, SANTA ISABEL, BODEGA, FORTALECILLAS Y CAGUAN DE LA
ESE CARMEN EMILIA OSPINA'Y CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES
DE LAS ZONAS SUR, ORIENTE Y ORIENTE; COMPLEMENTADO CON EL SERVICIO DE SEGURIDAD WEB
PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA”.

Periodo ejecutado: 1 febrero al 28 de febrero de 2025

ACTIVIDADES REALIZADAS:

N° | Actividades del contratista Actividades realizadas Evidencia aprobada
Ejecutar el objeto contractual dentro
de los términos y condiciones
establecidas en la normatividad
vigente sobre la actividad vigente
en Colombia y acatando las
1 especificaciones ylo
recomendaciones técnicas
sefialada de la ESE CARMEN
EMILIA OSPINA, con oportunidad
eficiencia y eficacia de manera
auténoma e independiente.

El contratista debera contar con el
debido Registro de TIC del
2 ministerio de las TICS (RTIC), en el
que se acredita al contratista como
ISP.

Se ejecuto el contrato dentro de los términos | Se evidenciara en las
establecidos en la normatividad vigente de | diferentes actividades
acuerdo con el anexo técnico establecido en la | realizadas segiin CPS
ESE CARMEN EMELIA OSPINA 00009 del 2025.

ALPASURFNET cuenta con registro TIC Nimero | Se  anexa consulta
96002041 del 12 de Mayo del 2014, Registro TIC en Fisico.

Buscamas la excalencia por su saluc, bisnestar y dignidact

LINEA AMIGA WHATSAPP FiEE
D 863 2528 @ 3043849892  esecamen Emiia Ospina
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CONTRATACION
Poner a disposicion y acceso a una
solucion de herramienta web, que | Se  pone a disposicion una  herramienta
permita monitorear los consumos | http://177.74.204.242/index.htm que  permite
de anchos banda de cada y en | monitorear los consumos de anchos de banda de Herramienta de
tiempo real cada uno de los equipos | las 27 Sedes de la ESE CARMEN EMILIA. Con | Monitoreo PRTG

de red instalados por el contratista
de la ESE CARMEN EMELIA
OSPINA.

usuario: esecarmen y password: Es3carmen20

El contratista pondra a disposicion
de la ESE el personal de soporte y
atencion a incidentes y fallas con
dominio y experiencia en manejo,
configuracien de las marcas de
equipos y activos de red (routers,
switches, firewall) del contratista.

Se puso a disposicion el personal de soporte y
atencion a incidentes y fallas para el manejo de
los equipos tecnoldgicos y activos de red

Se adjunta listado de
personal que se
dispuso  para Ia
atencion de incidentes
y fallas reportados por
la ESE.

El contratista garantizara que no se
podra tener demoras en atencion y
solucion de incidentes por falta de
personal  técnico para  los
requerimientos que se presenten y
cumplir los niveles de servicios
establecidos asi: cumplir con el
nivel de disponibilidad del servicio
de conectividad de Datos e internet
ofertado a las sedes urbanas y
rurales que deberd ser como
minimo del 99.7%, canal sin redso
1:1 incluyendo la solucion de ultimo
kilometro, backbone y nodos
necesarios, para la presentacion del
servicio:

TIEMPO COMPENSA

INDISPONIBILIDAD | ION SOBEF
TARIFA
MENSUAL

Entre 100% y 99.7% | 0%

Entre 99.6% vy 98 % | 4%

Entre 97.9% vy 95% | 10%

Entre 94.9% y 90% | 20%

Entre 89.9% vy el | 40%

80%

Entre 79.9% y 70% | 60%

Entre 69.9% y 60% | 88%

Menor e Igual al | 100%

Teniendo en cuenta los niveles de servicio se
hace relacion de sedes que tuvieron tiempo de
indisponibilidad a causa de fallas de los servicios
asi:

% %
Disp | de Valor a
Sedes Total | onib | desc d\;ilc‘:}:ednetlo facturar
ilida | uent por sede
d 0
Sgde_ 477.587 714 | co% $286.552 191,035
Aipecito
Sede
Santa 477,587 0 100 477.587 $0
%
Helena

Se anexa en fisico
Formato de descuento
en base a los reportes

de incidencias
generados en los
Ticket 'y en el
WhatsApp.

Buscamos fa excelencia por su salud, bienestar v dignidoc

LUINEA AMIGA

863 2828

i

WE @
ESECaormnen Emilic Ceping

WHATSAPP
(0304354 99 92
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59.9%

Para los servicios de Internet, el
contratista debe contar con una red
de fibra 6ptica propia, anillada, de
6 capacidad minima de 20 Gbps y
equipos robustos de alta fiabilidad,
disponibilidad tipo Carrier Grade en
su Core

ALPASURFNET S.A.S cumple con una red propia
de Fibra Optica, anillada, y con capacidad de
20Gbps.

Se anexan diagramas
de topologia de red.

El contratista realizara entrega al
area TIC del diagrama de Ia
7 topologia fisica de la red WAN
utilizada para la sede principal y de
cada una de las sedes.

Se entrega el Diagrama de topologia fisica de la
red WAN, que se usa en la sede Principal y en
cada una de las sedes.

Se ajunta imagen en
fisico de la Topologia
de la RED.

Los planos  deberan  incluir
diagramas de red, descripciones
8 técnicas y lista de materiales
necesarios para la implementacion
del disefio .

Se entregan los Diagramas de Red, las
descripciones técnicas y lista de equipos

Se ajunta en fisico en
este 1° Informe, los
diagramas de red y
listado de equipos
instalados.

El contratista realizara
recomendaciones a través de un
informe técnico donde presentara
alternativas de mejoras para la red
9 y Ia_ topologia L{!\N, a_plicando
criterios de seguridad internas,
segmentacion y buenas practicas,
para poder llegar a contener
ataques internos y externos en la
red, sin afectar en gran medida los
Servicios.

ALPASURFNET S.A.S realizara esta entrega del
informe de recomendaciones en el mes de
septiembre del 2024.

NA.

Contar con un servicio dindmico de
gestion de Mesa de Ayuda, por
medio de una linea celular que
funcione las 6X8 de Iunes a viernes
de 7AM a 6:00pm y sabados de
7:00am a 1:00pm, como también de
una plataforma Web o linea
whatsaap o correo electronico o
linea telefonica, para el reporte de
tickets que permitan  hacer
seguimiento a cada una de las
PQRS generadas 7X24, que

10

ALPASURFNET S.A.S. cuenta con una mesa de
ayuda que puede ser visitada desde internet
desde la siguiente url: http://177.74.204.24/qlpi/
De igual forma, contamos con un Call Center de
atencion al publico la cual esta disponible las 24
horas, 7 dias a la semana, con el objetivo de
atender reportes de fallas o consultas con el
servicio. La linea de atencion es (608)-866-4820 —
316-521-3488

Herramienta de Ticket
Web.

HUSSOrnos &y exolancia o su selud Bianestor y digniciod

D LINEA AMIGA

863 2828

Wi e

ESECammer Ermitio Ospsing

T
304 384 99 92
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garanticen el control y medicién de
la disponibilidad del servicio

11

Contar con un servicio de respaldo
(Backup) de conectividad de datos
e internet disponible 7x4 en las
Sedes Canaima, paimas, granjas,
caimi e IPC, como contingencia
ante eventualidades generales no
previstas, que garantice la
prestacion del servicio de forma
interrumpida, este respaldo debera
ser en tecnologia diferente a Fibra
Optica y no debe converger en el
mismo punto core del contratista
para evitar asi indisponibilidades.

ALPASURFNET S.A.S. cuenta con una red
anillada en Fibra Oscura en las sede Canaima,
palmas, granjas, IPC, Eduardo santos, Santa
Isabel y Bodega; Dicho anillo ests disponible 7x24
y actia como contingencia ante eventualidades
que se presenten en Canaima o alguna de estas
sede.

Se evidenciara en el
las  topologias vy
diagramas de red.

12

Suministrar, instalar y configurar en
cada sede (rural o urbana) equipos
de conectividad de tipo carrier
grade, de alta disponibilidad, tipo
Enterprise, y en <caso de
presentarse fallas, deberan ser
remplazados por ofro de igual o
superior  caracteristicas  que
garanticen un dptimo servicio, sin
costo alguno En caso de realizar
suministros e instalaciones de
servicios en sedes nuevas, éstas
deben ser realizadas con plazo
maximo 15 dias desde la firma del
acta de inicio del contrato

En cada una de las sedes se instalaron equipos
de borde (routers) nuevos con caracteristicas
técnicas que garantizan una alta disponibilidad de
los servicios.

Un equipo Router ONT marca Huawei en cada
sede urbana y routers de marca Mikrotik.

Se evidencia en el
listado de equipos
anexo.

13

Asumir los costos por la instalacion
y configuracion de los equipos,
transporte, mano de obra que se
requieran para la puesta en marcha
de la solucion y verificacion de los
canales de conectividad, dentro del
area de cobertura en zonas
urbanas y rurales y en caso de que
haya lugar realizar cambios de
equipos y/lo  solucionar fallas
oportunamente que se presenten
en la prestacion de los servicios
suministrados sin que esto tenga

ALPASURFNET S.A.S. realizo la instalacion y
configuracion de los equipos en cada sede,
asumiendo todos los costos asaciados por la esta
actividad como son los equipos, material,
transporte, mano de obra requerida para la puesta
en marcha del Servicio de Conectividad a internet.

Se anexan actas de
instalacion de cada
sede.

costo adicional para la ESE
Buscamos lo excelenci por su salud, Hienastar v elignicicct
LINEA AMIGA WHATSAPP ¥ fE g3
Us63%8% (03043849992 2022, i omie




CARMEN EMILIA OSPINA
Sl By Ggridur

INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

PROCESO:
GESTION DE
CONTRATACION

CODIGO: GCR-S1-F3g

VIGENCIA: 18/05/2023

V2 PAGINA 5 de 11
o]

CARMEN EMILIA OSPIN

14

Disponer de un rango minimo de 10
direcciones IP publicas libres, sin
NAT, no reportadas en listas
negras, para garantizar los servicios
web implementados por La ESE
CARMEN EMILIA OSPINA

ALPASURFNET S.AS. asigno a la ESE
CARMEN EMILIA en su sede de CANAIMA las
siguientes direcciones IPv4 publicas, de la red
177.74.205.240/29  teniendo disponibles las
direccion 177.74.204.241,177.74.205.242,
177.74.205.243, 177.74.205.244, 177.74.205.245,
177.74.204.246. asignandose a los siguientes
servicios por |Pv4 asi:

IPv4 EQUIPO/OFICINA  SERVICIO
177.74.204.241 SOPHOS FIREWALL INTERNET
177.74.205.242 TESORERIA
INTERNET

Técnicamente se recomienda no exponer la
totalidad de las IP sin darles un uso concreto,
como buena practica de TI, razén por la cual sélo
se hace uso de 2 IPS publicas.

Se evidenciara en los
diagramas de red
anexos.

15

Garantizar la interoperabilidad de
los demés equipos Networking y de
telecomunicaciones que disponga
la ESE. CARMEN EMILIA OSPINA
con los equipos, servicios y canales
de conectividad contratados e
instalados por el contratista

ALPASURFNET S.A.S. y su personal tecnico,
garantiza la interoperabilidad se los equipos
Networking y de telecomunicaciones que
disponga la ESE. CARMEN EMILIA OSPINA con
los equipos, servicios y canales de conectividad
contratados

No Aplica

16

Suministrar  en  calidad de
comodate, un Firewall de alto
throughput, para prestar Ia

seguridad perimetral de la entidad y
realizar la Gestion Unificada de
Amenazas (UTM) el cual cuente
con multiples funciones afiadidas,
trabajando a nivel de aplicacion
para prestar servicios de seguridad
perimetral, herramientas de trafico
de datos, procesar el trafico a modo
de proxy, analizando y gestionando
el tréfico en funcion de la politica
implementada en el dispositivo,
establecer balanceo de carga,
proteccién contra multiples
amenazas, gestion de VPN,
prevencién de intrusos, antivirus,

ALPASURFNET S.A.S. en modo de comodato,
instala en la ESE Carmen Emilia Ospina sede
Canaima un equipo SOPHOS FIREWALL
XGS330 que cumple con los requerimientos de
esta obligacion, se pone a disposicién un personal
especializado para la configuracion de las
politicas de seguridad perimetral que aplicaran al
trafico de INTERNET y red LAN, protegiendo la
integridad de los datos digitales que transitan por
la red de WAN que soporta los servicios de
conectividad de este contrato CPS 000009 del
2025

Se anexa Ficha tecnica
del equipos SOPHOS
FIREWALL.

Buscamos lo excelencia por su salud, bienastar y digridcic

Q LINEA AMIGA

8632828

wiE
ESE Carmen Emilic Ospina

(O 304384 99 92
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filtrado  web, anti spam vy
administracion de ancho de banda,
con una licencia de uso a término
por la duracion del contrato con
capacidad de minima de 600
usuarios, suministrado por el
contratista en calidad de comodato,
ubicado en la sede principal
Canaima para centralizar todas las
conexiones hacia los demas
cenfros de salud vy sedes
administrativas de forma
bidireccional segiin la topologia de
red disponible y asociada a la
arquitectura tecnologica de la ESE
Carmen Emilia Ospina en el
Municipio de Neiva. Incluye por
parte del contratista, la realizacion
de la instalacion, configuracion,
parametrizacion y puesta en
marcha de las politcas web,
restricciones de aplicaciones y de
portales web y demés que el
Supervisor considere necesarias:
como también  realizard Ia
asignacion de un usuario con
perfles de Administrador que
permita la coadministracion del
firewall por parte de la entidad, asi
mismo  se  socializaran  las
herramientas de anélisis como
Google Analytics, entender y
clasificar el trafico

Presentar un informe en tiempo real
de amenazas e incidencia sobre los
ataques, hallazgos y acciones
realizadas donde se mitigue el
riesgo  las  cuales  fueron
17 | encontradas a través del monitoreo
realizado con personal calfficado
que ofrece la plataforma de
seguridad perimetral en el horario
de lunes a viemes de 6:00am a
11:00pm y sabado, domingo vy

Se presenta informe de amenazas e incidencias
sobre la  seguridad  perimetral  WEB
proporcionadas por el SOPHOS FIREWALL del
periodo 1 de febrero a 28 de febrero del 2025.

Se anexa en fisico
Informe  Especializado
de la  Seguridad
Perimetral.

Buscames lo excelencia por su salud, bisnestar v clignicicsct

LINEA AMIGA

863 2828

@ WHATSAPP Wi E
3043849992 ESE Carrmen Emilia Osping
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festivos de 7:00am a 6:00pm. El
informe debe ser socializado ante el
supervisor donde se evidencie
estadisticas mensuales y se brinde
acompafiamiento,  asesoramiento
en las recomendaciones de las
amenazas, con politicas que
minimicen el riesgo de ataques
cibernético  buscando  contar
siempre con una postura de
ciberseguridad acorde con las
necesidades de la ESE Carmen
Emilia Ospina.

18

La ESE CARMEN EMILIA
OSPINA se reserva el derecho de
solicitar suspension de canales de
servicio y su correspondiente
facturacion por razones de
traslados, remodelacion, unificacion
de Centros de Salud, sedes, casos
fortuitos o retiro de estas. Estas
suspensiones deberan realizarse a
mas tardar tres (3) dias calendario
después de enviada la solicitud via
email, ticket o escrita del supervisor
del contrato. La suspension de los
canales puede ser definitiva o
temporal y seré tenida en cuenta
para su respectivo descuento.

En este periodo el supervisor no solicito
suspension de los canales de servicio a internet

de ninguna de las sedes contratadas

No Aplica

19

Realizar al menos uno (1)
mantenimiento preventivo de los
equipos y sistemas que hagan parte
de los canales de conectividad de
datos e intemnet entregados y
utilizados, cuando la ejecucion en
tiempo del contrato esté entre el
50% y 60%. En caso de requerirse
mantenimiento correctivo al firewall
0 a los equipos de orden o de
ultimo  kilometro instalado, por
cualquier causa o anomalia técnica,
estos costos son  asumidos
directamente y en su totalidad por
el contratista.

en este periodo no se realizd mantenimiento
preventivo de los equipos de conectividad debido
a que el contrato no se encuentra aln dentro del
50% y 60% de ejecucion

No Aplica

Buscamos lo excelencia por su salud, bienestar y dignidarct

D LINEA AMIGA

8632828

(O304 384 99 92
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El' supervisor del contrato podra
citar de forma extraordinaria la
realizacion de mesas técnicas las
Veces que sean necesarias, previa
comunicacion de minimo dos dias
al contratista, este proceso debe
20 | permitir el supervisor la verificacion
y evaluacion de los servicios
prestados, aportandole toda Ia
informacion o  evidencia de
cualquier tipo relacionada con la
gjecucion,  administracion y
operacion del contrato.

El supervisor realiza reunion de mesa técnica
para socializacion el informe mensual de
ejecucion del contrato 009 de 2025

Acta de Reunion

Contar con todos los equipos,
maquinaria, herramientas,
21 materiales, demas elementos vy

ALPASURFNET S.A.S. cuenta con todos los

recurso humano técnico necesarios gilgﬁgi% n gon;n:ghlg]anas necesarios para la | No Aplica
para la ejecucion del objeto 4
contractual.
A e, Lk e ALPASURFNET SASS.  oumplié con los riveles
22 propuesta técnica y  comercial de Semcio relacionados en la propuesta técnica y | No Aplica
presentada, comercial presentada
Guardar la debida y completa
reserva sobre la informacion y los
documentos que tenga | ALPASURFNET S.A.S. guarda debida reserva de
23 | conocimiento o a los que tenga | la informacion y documentos de los que se tienen | No Aplica
acceso en virtud de la ejecucion del | acceso.
contrato y utilizarla exclusivamente
en relacion con los fines del mismo.
Mantener indemne a la entidad
frentg 2 rlec!amac:ones Jud|01_ales y ALPASURFNET S.A.S. mantiene indemne a la
24 extraj_ugilmales por Iog danes: ¥ entidad frente a reclamaciones judiciales y | No Aplica
perjuicios que se deriven de los extrajudiciales
actos, omisiones o hechos '
ocasionados.
Cumplir con las acciones y
operaciones de almacenamiento,
tratamlentq,’ . aprovechamiento ALPASURFNET S.A.S. cumple con las acciones
25 (recuperacion/reciciado) yio y operacion de aprovechamiento de Residuos de | No Aplica

disposicion final de residuos de
aparatos eléctricos y electronicos
(RAEE), usados durante vy
posteriormente de la ejecucion del

aparatos Eléctricos y Electronicos.

Buscamos lo excelencia por su solud, bienestar y clignicicc
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presente proceso contractual.

ALPASURFNET SA.S.
presenta la factura mes vencido de 30 dias, este
reporte se toma en cuenta los dias desde el 1 de
febrero del 2025 hasta el 28 de febrero del 2025,
lo que nos da 28 dias de servicios, los cueles son
relacionados el costo de cada sede junto con el
informe de actividades y los respectivos soportes.

mensualmente se

Valor a
Valor del
Sedes Total descuento facturar por
sede
Servicio de
Internet
Dedicado 2.871.902 %0 2.871.902
Sede
Canaima
SedePalimas | ) penass $0 1.153.792
sedeCaimi |4 192 341 20 1.092.341
Sede 7 de
Gengrar las chturas y cobrar mes " yeNEas $0 835
2% vencido, relacionando el costo por o
e
cada centro de salud o sedes con
- Eduardo 1.061.020 30 1.061.020
su respectivos detalle o concepto. Santos T e
SedeBranies | 450y msa 5D 1.061.020
Sede IPC 1.061.020 50 1.061.020
Sede Santa %0
sabel 1.061.020 1.061.020
Sede Bodega - 50 i
SedeCaguan | 1o, 247 %0 494.247
Sede 0
Fortalecillas 494,247 494.247
Sede San %0
Francisco 477,587 477.587
Sede Trinig 477.587 30 477.587
Sede San 0
Antonio 477.587 477.587
SedeSanluis | 0.0 20 744,147

Se anexa factura

J

Buscarmos i excelencic por su saliud, bienestar v dicicicct
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ACTIVIDADES DE BIENES Y SERVICIOS

CARMEN EMILIA OSPINA

Szl Lvwata ydntdur
PROCESO:
GESTION DE CODIGO: GCR-51-F39 VIGENCIA: 18/05/2023 V2 PAGINA 10 de 11
CONTRATAGION
Sede 0
Vegalarga 494,247 494.247
Sede 50
Chapinero 477.587 477.587
Sede E| S0
Cedral 477.587 477.587
s
Sede
Alpecito a77587 | S286552 | o) e
Sede S0
Palestina 477.587 477.587
SedePalacio | ) ooy #8 477.587
Sede Santa $477.587
Ml $477.587 éo
Sede 50
Guacirco 494,247 494,247
Sede Pefias 0
Blancas 477.587 477.587
Sede San 0]
lorge 477.587 477.587
Sede Colegio | ., oy 50 477.587
Sede Piedra 40
Marcada 477.587 477.587
Seguridad
Web 2386038 %0 $5.986.038
Perimetral
600 usuarios
TOTAL $25.370.253 | $764.139 szg.ﬁos.lm
Incluye los descuentos por ANS del periodo
correspondiente.
Las demas inherentes a la | En este periodo no se designaron obligaciones | No Aplica
27 | ejecucion y naturaleza del objeto | inherentes a la ejecucion contractual.
contractual.

Observacién: el valor de la factura corresponde a los servicios prestados en las sedes activas del durante el periodo
comprendido entre 1 de febrero al 28 de febrero de 2025

VALOR DE PERIODO EJECUTADO: VEINTI CUATRO MILLONES SEIS CIENTOS SEIS MIL CIENTO
CATORCE PESOS ($24.606.114) MTC.

Buscamos lo excelencia por su salud, biensstar y digniderd
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PROCESO:

GESTION DE CODIGO: GCR-51-F39 VIGENCIA: 18/05/2023 V2 PAGINA 11 de 11
CONTRATACION

Atentamente,

QQ{OJ{Q:: Conyta)

LILIANA CAROLINA GONZALEZ GUTIERREZ
Supervisor (a)

e
C.C.7.688.838 l

R.L- ALPASURFNET SAS

Apofo a la supervision

Buscamos la excelencia por su sallid, bienestar y dlignictact
LINEA AMIGA vie e
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Neiva, 5 de marzo del 2025

Sefiores

Coordinacidn TIC

ESE CARMEN EMILIA OSPINA
Ciudad.

Referencia: CERTIFICACION DISPONIBILIDAD DE LOS SERVICIOS DE CONECTIVIDAD E INTERNET

ALPASURFNET SaS$S en calidad de Prestador del Servicio de INTERNET (ISP), certifica que los
servicios de conectividad e INTERNET prestados bajo el CONTRATO DE PRESTACION DE
SERVICIOS ntimero 00009 del 2025, que incluyen 9 sedes URBANAS y 18 sedes RURALES en el
Municipio de Neiva, asi como el canal de respaldo del servicio de INTERNET y la Seguridad
Perimetral WEB de la sede Canaima, tienen una disponibilidad de 24 horas los 7 dias de Ia
semana; estos servicios cumplen con las regulaciones de la Comisién de Regulaciéon de las
Comunicaciones (CRC) en las resoluciones nimero 1740 del 2007, 3503 del 2011 y 3496 del
2011 incluyendo sus modificaciones.

Dada a los 5 dias del mes de marzo del 2025 a solicitud de la ESE CARMEN EMILIA OSPINA.

Atentamente,

eV

GUSTAVO ADOLFO ANDRADE D.
C.C.7.688.838
R.L- ALPASURFNET SAS
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AlpaSurfnet
G aipovisian

13 | Sede Triunfo

PROYECTO CPS 00009 del 2025
DESTINATARIO ESE CARMEN EMILIA OSPINA
TIPO DE INFORME Graficas Disponibilidad
NUMERO DEL INFORME 2
PERIODO DEL INFORME 1 de febrero al 28 de febrero de 2025.
FECHA DE PRESENTACION 5 de marzo de 2025
ITEM SEDES 14 | Sede San Antonio
: Servicio de Internet Dedicado Sede 15 | Sede San Luis
Canaima 16 | Sede Vegalarga
2 | Sede Palmas 17 | Sede Chapinero
3 | Sede Caimi 18 | Sede El Cedral
4 | Sede 7 de agosto 19 | Sede Aipecito
5 | Sede Eduardo Santos 20 |Sede Palestina
6 |Sede Granjas 21 | Sede Palacio
7 | Sede IPC 22 | Sede Santa Helena
8 | Sede Santa Isabel 23 | Sede Guacirco
9 |Sede Bodega 24 | Sede Pefias Blancas
10 | Sede Caguan 25 | Sede San Jorge
11 | Sede Fortalecillas 26 | Sede Colegio
12 | Sede San Francisco 27 | Sede Piedra Marcada

Las siguientes gréficas muestran el consumo de cada una de las sedes urbanas y rurales de la ESE.
Estos consumos hacen referencia a la cantidad de datos que fueron transferidos por los canales de
datos instalados usando tecnologias de (ltima milla como fibra optica y radio enlace. El trafico
generado y transferido desde las sedes hacia los diferentes aplicativos y servicios (indigo, intranet,

SIMAD, telefonia VolP, entre otros) ubicados en Canaima se cuantificd en Megabytes (MB)

Kilobytes (KB) y las tasas de transferencias en Megabits por segundo (Mbps) y Kilobits por segundo
(Kbps). Estos fueron reportados por los sistemas de gestion propios de ALPASURENET,

| 608 8664820

Calie & #14a-38 B/ Altico

www.alpavision.com.oo




1. Servicio de Internet Dedicado Sede Canaima

AlpaSurfhet

300 Mbps ¥
|

200 Mbps

100 Mbps |
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<pppos-sanatoria_cainamas: bytes-out
B <pppoe-sanatorio_cainamas: bytes-in

Neiva Slave 1 - 2: <Ppppoe-sanatoric_cainamas: traffic

R O B T T R
s 5 o g 8 ::""':;gsa's:“g"r‘-:;:s:s:-;:z:g_-
2
o
Oftimo minimo media maximo
[maximo]  25.11 Mbps 55641 Kbps 23 Mbps  226.06 Mbps
[maximo] 7.79 Mbps  686.66 Kbps  6.32 Mbps 71.2 Mbps

A

2. Sede Palmas

Neiva Slave 2 - 2; <pppoe-sanatorio_palmas>: traffic

100 Mbps |

i

50 Mbps
Dbps [Raairtt wimif M) L M,
0 - m @ o om
mEog 5 8 3 o8 5
g8 2 g 8 ¢ 8 g

<

2
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o

<pppoe-sanatorio_palmas=: bytes-out
B <pppoe-sanatorio_palmass-: bytes-in

§ 2 5 4 4 q 5
8 o 83 4 g o B
dltimo minimo
[maximo] 2.87 Mbps 12539 Kbps
[maxime]  671.47 Kbps 51.22 Kbps

- (=] - b -n; w =~ !'\
won OB S R T B R &
2 8 8 2 8 & ¢ 2 4 8 g 8

g
@
meadia maximo
441 Mbps  79.43 Mbps
198 Mbps  61.67 Mbps

3. Sede Caimi

150 Mbps
100 Mbps
50 Mhps |
Obps_- !
SRR NEEE
£ = o 8 g g o
=
3
b=

<pppoe-sanatorio_caimi=: bytes-out
M =pppoe-sanatorio_caimi=: bytes-in

Neiva Slave 2

-1: <pppoe-sanatorio_ca

i~ w Eny) =] ol wy o . Exd s L) =1 Ol L £ “l

S g o5 o3 oH oS o4 88 n 385 o045 oaon g on A

2 8 g B @ 3 2 4 4 > 8 3 8 8 g g oo g s g o ®
=
&

dltimo minimo media maximo
[maximo] 4.1Mbps 17921 Kbps  5.41Mbps 10157 Mbps
[maximo]l 7946 Kbps 114.34 Kbps  1.46 Mbps 44,02 Mbps

imi>: traffic

4. Sede 7 de agosto

608-8664820

Calle & #14a-38 B/ Altico

veww.alpavision.com.co




Neiva Siave 1
150 Mbps

100 Mbps

S <Pppoe-sanatorio_7_agosto>: traffic

S0 Mbps ! : f
Obps PSR L_QL Fon b : _u}L hLﬂ&_LL ; .A.L Jd_ LJ
mw o8 2 3 2 3 5 8 g :'::2...,.2..2..2:,':\‘.;1:'.% m
o= =]
& I:.
o o
ultimo minimao media ma ximo
El <pppoe-sanatorio_7_agostos: bytes-out  [maximo]  118.76 Khps  35.34 Kbps  1.01 Mbps 50.11 Mbps
B <pppoe-sanatorio_7_agosto=-: bytas-in [maximao] 29.78 Kbps 7.06 Kbps 206 Kbps  121.49 Mbps
5. Sede Eduardo Santos
Neiva Slave 1 - 3: <Pppoe-sanatorio_ed santos>: traffic
a0 Mhps
40 Mbps
20 Hbps
Obps ¥ - .
Thoer ] m = w ] - - E— = - e m =t =1 ~ -3 o (-1 =l [ i =t i~ @
22 § 3§ 8 2 8 3 g % & 45 4 PORIE S S S AL S~ N B - S o
ga'::;33335333335;3”3153233:;3” s o
= s
Uitimo minimo media maximo
& <pppoe-sanatorio_ed_santos=: bytes-out  [maximo] 11952 Kbps  38.37 Kbps 1Mbps  46.28 Mbps
B =pppoe-sanatorio_ed santass: bytes-in [maximo} 15.98 Kbps 9.3 Kbps  258.01 Kbps 2.91 Mbps

6. Sede Granjas

Neiva Slave 2 - 1: <pppoe-sanatorio_granjas>; traffic
150 tibps

100 Mbps
50 Mbps |

Obps f

w
-
e
=

0ni-0z -
0.

02

a3

[

0Z1d
0z

Gltimo minimo media
=pppoe-sanaterio_granjas=: bytes-out  [maximo] 2.06 Mbps  42.02 Kbps 2.29 tMbps
@ <pppoe-sanatoria_granjas=: bytes-in [maximo]  268.47 Kbps 9.02 Kbps  676.83 Kbps

.,
92-12
2-

méxima
120.83 Mbps
113.74 tibps

0224 |

7. SedelPC

Neiva Slave 1 - 3: <Ppppoe-sanatorio_ipc>: traffic

150 Mbps *
104 ibps
50 Mbps
Ohps =4 B SRR BT SO L 18 : el Sl ir] e
bd 8 8 33 8258858340308 oa on Ro#oa oA
gsggggassa‘g”sagszgss & 8 4 8
A
(= |
ultimo minimo media maximo

] <pppee-sanatorio_ipc>: bytes-out  [maximo} 3.00 Mbps  52.14 Kbps

3.37 Mbps 1018 Mbps

] “pppoe-sanaterio_ipc>: bytes-in [méximo] 3.24 Mbps 18.71 Kbps  963.2% Kbps 39.47 Mbps

D227
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Sede Santa Isabel

8.
Neiva Slave 1 - 2; <pppoe-sanatorio_st isabel>: traffic

| 1o-ze

_ TE-1D
$.2Z'00 0E-T0
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Obps

maximo
20,49 Mbps
6.16 Mbps

media
276.09 Kbps
26.79 Kbps

mnimo
36.85 Kbps
1.56 Kbps

2.4 Kbps

9. Sede Bodega

aitimo
115.93 Kbps

[maximo]
[maximo]
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10. Sede Caguan
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Sensor; (03%) reds3 RED - SAN FRANCISCO
ESE CARMEN EMILIA OSPINA / CANAIMA SOPHOS
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Saphos XG Firewall

Sophos XG Firewall

Sophos XG Firewall introduces an innovative approach to the way that you
manage your firewall, and how you can detect and respond to threats on your
network.

See it. Stop it. Secure it.

Our comprehensive next-generation firewall protection has been built to expose hidden risks, block both known and
unknown threats, and automatically respond to incidents.
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Sophos XG Firawall provides unrivaled XG Firewall is the only elwark secoy
v [ o anad

d thraats,

Ao ":Zl‘lf.'!ﬁt',"il"! ooy




Sophos XG Firewall

The Xstream Advantage

The XG Firewall Xstream architecture is engineered to deliver extreme levels
of visibility, protection, and performance to help address some of the greatest
challenges facing network administrators today.

Xstream SSL Inspection

According to the latest statistics, approximately 80% of weh
traffic is encrypted, making it invisible to most firewalls. An
increasing amount of malwars and potentially unwanted
apps exploit the fact that organizations are simply not using
SSLinspection. Network administrators’ main fears are that
SSL inspection will have 3 performance impact or cause
something to break, impacting the user experience.

XG Firewall rermoves the blind spots caused by encrypied
traffic by allowing you to use SSL inspection whilst
maintaining performance efficiency.

Xstream DPI Engine

We believe you should never have to decide between
security and performance. XG Firewall includes a high-
speed Deep Packet Inspection (DPI) engine to scan your
traffic for threats without a proxy slowing down the process.
The firewall stack can completely offload the processing

to the DPI engine, significantly reducing latency and so
improving overall efficiency.

XG Firewall provides rabust deep packet threat pratection in
a single streaming engine for AV, IPS, Web. App Control and
SSLinspection,

Xstream Network Flow FastPath

Traffic which is known to ba secure can be officaded to the
Astream Network Flow FastPath. This accelerated path

for trusted traffic bonsts performance dramatically by
fresing up resources from unnecessary traffic inspection
tasks. This is particularly important for voice and video
applications which are Very sensitive to latency and so can
quickly lead to a degradation of the user experience. XG
Firewall includes autormatic and policy-based intelligent
offloading for trusted (raffic processing at wire spesd.
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Sophos Central

Sophes XC Firewsll

Sophaos Central is at the heart of everything we do. Our cloud management
platform provides a single pane of glass to not only Manage your firewalls, but
also your full portfolio of Sophos security solutions.

Central Management

Firewall Managernent - Dashisasrd

A

Simply manage multiple firewalls

Sophos Central is the ultimate cloud-management
platform - for all your Sophos products, [t rmakes day-to-day
setup, monitoring, and managerment of your XG Firewall
easy. It also provides helpful features such as alerting,
backup management, one-click firmware updates and rapid
provisioning of new firewalis,

» Manage all your XG Firewalls and other
Sophos products from a single console

+ Configure chianges and apply them to a group of
firewalls or manage each firewall individuaily

» Create a backup schedule and store
up to 5 backups in the cloud

Nate: Cenlral Management is svatlabie at no sxtes cosl,

Central Reporting

i i Forali ey - Bt B

[ ) e @ i

Firewall Reporting in the cloud

Sophos Central includes powerful reporting tools that
enable you to visualize your network, web, application
activity, and security over time. You get a flexible reporting
experience that combines a variety of built-in reports
with powerful tools to create Your own custom reports -
enabling you to report what you want, how you want.

+ Increase your visibility into network
activity through analytics

» Analyze data to identify security gaps, suspicious user
behavior or other events requiring policy changes

+ Use the pre-defined modules or customize
each report for specific use cases

Note: Centeal Reparting is availaine al no exira cost fir {he stor
of report data, Premigm optinn: with longer data retention are 2

purchase

e 7 days
Hliable for aptional

Zero-touch Deployment
Using Sophos Central, vou can create a configuration for an XG firewsall which you can then deploy at your
convenience, for example, at a remote site. There is no need for technical staff on-site, simply provide
the configuration file, store it on a USB key and boot the appliance with the USE key connected.

Learn more about the Sophos Central Ecosystem at sophos.com/firewall-central,



Sophos X5 Firewall

Synchronized Security

Security Heartbeat™ - Your firewall and your
endpoints are finally talking

Sophos XG Firewall is the only netwark security solution
that is able to fully identify the user and source of an
infection on your network and automatically limit access to
other network resources in response. This is made ppossible
with our unique Sophos Security Heartheat that shares
telemetry and health status between Sophos endpoints
and your firewall and integrates endpoint health into firewall
rules to control access and isolate compromised systems.

The good news is, this all happens automatically, and

is successfully helping numerous businesses and
organizations to save time and maney in protecting their
environments today.

Synchronized Application Control

Using Security Heartheat, we can do much more than
just see the health status of an endpoint. We also have
a solution to ane of the biggest problems most network
administrators face today - lack of visibility into network
traffic,

Synchronized Application Contmol automatically identifies,
classifies and controls encrypled, custom, evasive, and
generic HTTP or HTTPS applications which are currently
going unidentified,

What Next-Gen Firewalls See Today

What XG Firewall Sees

e BT i oy

You can't control what you can't see. All firewalls Lodlay
depend on static application signatures to identify apps
But those don't work for most custom, obscure, evasive,
or any apps using generic HTTP or HTTPS.

2 W e Ve @

XG Firewall utilizes Synchronized Security to aulomatically
identify, classify, and control all unknown applications
easily blocking the apps you don't want and priaritizing
the ones you do.

Lateral Movement Protection

Lateral Movement Protection automatically isolates
compromised systems at every point in the network to
stop attacks dead in their tracks. Healthy endpoints assist
by ignoring all traffic from unhealthy endpoints, enahling
complete isolation, even an the same network segment, to
prevent threats and active adversaries from spreading or
stealing data.

Synchronized User ID

User authentication is critically important in a next-
generation firewall but often challenging to implement

in a seamless and transparent way. Synchronized User

ID eliminates the nead for client or server authentication
agents by sharing user identity betwsen the endpoint

and the firewall through Sescurity Heartheat, It's just
another great benefit of having your firewall and endpaoints
integrated and sharing infarmation,

Synchronized SD-WAN - Powerful, reliable application routing
Synchronized SD-WAN harnesses the bower of Synchronized Security to optimize
WAN path selection for your important business applications.

With Syncihronized Application Control, discovered applications, which would otharwise he
unknown, can be used for traffic matching criteria in SD-WAN routing policies. This is vet
another way that Synchronized Security can improve the efficizncy of vour network,




Protection Modules

You can choose from a number of modules to customize the protection offered
by your firewall to your individual needs and deployment scenario,

Network Protection

All the protection you need to stop sophisticated attacks
and advanced threats whila providing secure network
access o those you trust,

Next-gen Intrusion Prevention System
Provides advanced protection from all Lypes of modern
attacks. It goes beyond traditional server and network
resources to protect users and apps on the network as well,

Security Heartbeat

Creates a link batween your Sophos Central protectad
endpoints and your firewall to identify threats faster,
simplify investigation and minimize impact from attacks.
Easily incorporate Heartheat status into firewall policies to
automnatically isolate compromised systems,

Advanced Threat Protection

Instant identification and immediate response to today's
maost sophisticated attacks. Multi-layered protection
identifies threats instantly and Security Heartbeat provides
an ermergency response,

Advanced VPN technologies

Adds unigue and simple VPN technologies including our
clientless HTMLS self-service portal that makes remote
access incredibly simple or utilize our exclusive light-weight
secure S0-RED (Remote Ethernet Davica) VPN technology.

Sierw the Licensing seclion &t ihe e of s documant lor details of all purchass options.

Web Protection
Unmatched visibility and control over all your user's web
and application activity.

Powerful user and group web policy
Provides enterprise-level Secure Web Gateway policy
controls to easily manage sophisticated user and group
web controls. Apply policies based upon uploaded weh
keywords indicating inappropriate use or behaviar

Application Control and QoS

Enables user-aware visibility and control over thousands
of applications with granular policy and traffic-shaping
[QoS) optians basad on application category, risk, and
other characteristics. Synchronized Application Control
automatically identifies all the unknown, evasive, and
custoem applications on your network,

Advanced Web Threat Protection

Backed by SophosLabs, our advanced engine provides
the ultimate protection from today's polymorphic and
obfuscated web threats. Innovative technigues like
JavaScript emulation, behavioral analysis, and arigin
reputation help keep yvour netwaork safe.

High-performance traffic scanning

Optimized for top performance, our Astream SSL inspection
provides ultra-low latency inspection and HTTPS scanning
whilst maintaining performance.



Sophos XG Firewal)

Email Protection
Consaolidate your email protection with anti-sparm, DLP, andl
encryption,

Integrated Message Transfer Agent
Ensures always-an business continuity for your email,
allowing the firewall to automatically queue mail in the
event servers become unavailable,

Live Anti-Spam
Provides protection from the latest spam campaigns,
phishing attacks, and malicious attachments.

Self-serve Quarantine
Gives employees direct control over their spam quaranting,
saving you time and effort,

SPX Email Encryption

Unique to Sophos, SPX makes it easy to send encryptaed
email to anyone, even those without any kind of trust
infrastructure, using our patent-pending password-based
encryption technology.

Data Loss Prevention

Policy-based DLP can automatically trigger encryption or
block/notify based on the presence of sensitive data in
emails leaving the organization.

Web Server Protection
Harden yaur web servers and business applications against
hacking attempts while provicing secure access,

Business Application Policy Templates
Pre-defined policy templates lat Yyou protect common
applications like Microsaft Exchange Outlook Anywhere or
SharePoint guickly and gasily.

Protection from the latest hacks and attacks
With a variety of advanced protection technologies
including URL and form hardening, deep-linking and
directory traversal prevention, SQL injection and cross-site
scripting protection, cookie signing and more.

Reverse proxy

With authentication options, SSL offloading, and server load
balancing ensure maximum protection and parforrance
for your servers bsing accessed from the internat.



Sandstorm Protection

Al-driven static and dynamic file analysis technigues combine to bring
unprecedented threat intelligence to your firewall and so effectively identify
and block ransomware, known and unknown threats.

How to buy Sandstorm Protection
Sandstorm Protection is available as an add-on subsecription and is also included
inour 'Plus’ Bundies, e.g. EnterpriseGuard Plus, FullGuard Plus.

Powered by SophosLabs Dynamic File Analysis

Powered by the industry-leading SophosLabs, the Execute a file in a secure cloud-based sandbox to ohserve
Sandstorm Protection subscription includes a fully cloud- its behavior and intent. Screenshots provide added insight
based threat intelligence and threat analysis platform. This into any key events during the analysis,

provides deep learning-based fils analysis, detailed analysis

Threat Intelli nalysi i
reporting and a threat meter to show the risk summary for g ntell gence Ana ¥ois ReDGrt g

Rich intelligence reports provide you with much more than

a file. . : ; , L ,

Justa'good’ ‘bad’, or 'unknown'’ verdict. Full insight into the
We use layers of analytics to identify known and potential nature and capabilities of a threat are dalivered through the
threats, reduce unknowns and derive verdicts and use of data science and SophosLabs research.

intelligence reports for the most commonly used file types.

Static File Analysis

By harnessing the power of mitiple machine learning
models, global reputation, deep file scanning, and more, you
can quickly identify threats without the need io executs the
files in real Lime,
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Sophos

Sophos XG Series Appliances - at a glance

Our XG Series hardware appliances are purpose-built with the latest multi-core technology, generous RAM provisioning, and
solid-state storage. Whether yau're protecting a small business or a larger distributed enterprise, you're getting industry

leading performance.

Product Matrix

Farm

Ports/Slots

NGFW

Factar | {Max Ports) w-modist Swappahle Components E;;?;;j;l IP{E:;E ;.'\ri'.] : [Mbps) Tl1rea[t1':3;:§;jzci'inr1
XG B6[w) 1 deskinp 4 Wi-Fi 5 n/a 3,100 2254 350 145
XG 106[w] 1 desktop 4 Wi-Fi 5 opL. ext. Power 3,550 330 400 150
XG 115{w] 3 deskion 4 Wi-Fi 5 opt. ext. Power 4,000 GED 1,000 375
XG 125[w] o deskiop 9/1[9) Wi-Fi 5 apt. et Power, 3G/4G 7.000 1500 La275 g
XG 135{w] 3 desiktop 9/1(9) WI-Fi 5 | opt ext Powar, 3640, Wi-Fi | 7500 17040 1,800 [E8l8}
XG 210 3 iAd] B8/1{16] n/a ot et Power 29,000 1520 3.200 BO0
XG 230 2 1u &/1(16) n/a opt ext Powsr 32.000 2100 4,500 1.000
XG 310 2 1L 12/1(20] n/a npt. ext. Power 35,000 3,050 5,300 1550
XG 330 2 I 12/1(20] n/a opt, gxt. Powar 38,000 3.840 5300 2100
XG 430 2 Ly 10/2 (28} n/a opt. ext. Power 55,000 5000 | 10000 2200
XG 450 2 1u losz2 (28] n/a opt. int. Pawer 85,000 5,100 13,900 3400
XG 550 2 2u 874 (32) n/a Power, S50, Fan 75,000 8500 | 15300 6,000
XG 650 2 2u 8/8 (48) n/a Power, 580, Fan 85,000 9000 |18.000 7700
XG 750 Z 2u B/8 [64) n/a Povrer, S50, Fan 100,000 12500 {19200 £.400

*HOA 11ac Wave 2

¥ 2nd Wi-Fi module sptian an 185w only (requires X6 v17 MRE or nigherl

What you get with every XG Series appliance
+ Full Wireless Protection included in the Base License

v On-hox reporting or reporting far 7 days via Sophos Central

+ Fres management via Sophos Central

» The flexibility to add oplionat connectivity modules to adapt your firewall Lo changes in your environment

Note: The latest XG Firewsll [SFOS) version 18.x requires at least 4 GB of RAM.
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Sophos XG Series Desktop: SMB and Branch Office

Our Desktop appliances offer the perfect balance between price and
performance for your small business or branch offices. All models offer a range
of built-in and add-on connectivity options. A ‘w' at the end of the model name
indicates that the appliance has built-in Wi-Fi.

XG 86 and XG 86w

These entry-level desktop firewalls are the ideal choice for
budget-conscious small businesses, retail and smali ar
home offices.

v Optionally available with integrated 802.11ac WLAN
» Fanless

Note: The XG 86 and 86w do not support some advanced
features like on-box reporting, dual AV scanning, WAF AY
scanning and the email message transfer agent (MTA]J
functionality. If you need these capahilities, the XG 106[w] is
recommended.

See detailed technical specifications

XG 106, XG 106w, XG 115, XG 115w

These deskiop firewall appliances offer an excellent
price-to-perfarmance ratio making them ideal for small
businesses or branch offices. These models come equipped
with 4 GbE capper ports built-in and 1 shared SFP interface,
e.g. for use with our optional DSL modem or an SFP Fiber
transceiver to connect the device to a server or switch,

An optional second power supply provides an unmatched
redundancy option in this product segment.

» Optionally available with integrated 802.11ac WLAN
v+ 4 GhE copper ports built-in and 1 shared SFP
» Optional second power supply

See detailed technical spercifications

XG 125, XG 125w, XG 135, XG 135w

These powerful firewall appliances offer 1U performance
with a desktop form factor and price. If you have a small
business or branch offices to protect and are working on

a tight budget, these models are the ideal choice. These
models come equipped with 8 GLE copper porls built-in,
plus 1 SFP port, e.g. for use with our optional DSL modem ar
an SFP Fiber transceiver to connect the device to a server
or switch, An expansion bay provides the option to add
additionat connectivity such as our 3G/4G moadule. A 2nd
Wi-Fi radio module is also available far the XG 135w, An
optional second power supply ensures business continuity
for these models.

v Optionally available with integrated 802 11ac WLAN
+ 8 GbE copper ports built-in, plus 1 SFP port

v+ Expansion hay for optional 3G/4G madule

» 2nd Wi-Fi radio module option for XG 135w

+ Optional second power supply

See detailed technical specifications




Sonhosg X6 Firewall

Sophos XG Series Desktop: SMB and Branch Office
XG 86 and XG 86w

Technical Specifications
Note: The XG 86 and 86w do not support some advanced features like on-hox reporting, dual AV scanning, WAF AV
scanning and the email message transfer agent (MTA) functionality. If you naed these capabilities, the XG 10G[w) is
recommended,

LEDs
anal Vi-Fi LED)

[ model

2% cxternal antenna

[ &

Gy only)

2xUS8 1:COM
[7.445]

Power
Suuply

1 % Micro

usa

Hx GbE
cupper pork

Firewall throughput

3,100 Mbps

Firewall IMIX

E50 Mbps

IPS throughput

480 Mhps

NGFW throughput 350 Mbps
Threat Protection throughput 145 Mbps
Concurrent connections 1,570,000
New connections/sec 14,500
IPsec VPN throughput 225 Mhps
Xstream SSL decryption 75 Mhps
+Threat Protection

Xstream SSL Concurrent 182

connections

Mo. of antennas

MIMO capabiiities

2x 22

Wireless interface

BO211a/b/g/nsac (24 GHz / 5 BHz)

Storage

Ethernet interfaces (fixed)

HGhE coppsr

I/0 ports (rear)

2xnuUskan
1 v Minr-LSE
% COM [RJUS)

Power cansumption

12W 40 BY BTU I (ddie)
204W, 636 BTU N [fud load)

Power supply

Extarnal auto ranging DC: 12V,
100-240VAC, 2UWaES0-60 Hz

Operating temperature

0-40°C [op=rating]
20 to +80°C [starage)

Mounting

kit
[to be orders

Humidity

10%-30%, non-condensing

Certifications

CB, CE, FCC, ISED [IC), VCC), RCM, UL,
CCC, BIS. Anatel, KC (w-madel only)

180117« 43 mm

Dimensions
Width x Depth x Height 748 < 4615 L EYinches
Weight 075 kg / LBS lhis [unpackad)

1.8 kg /428 1bs [packad)
[w model minimally higher)
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Sophos XG Series Desktop: SMB and Branch Office
XG 106, XG 106w, XG 115, XG 115w

Technical Specifications

Status LEDa
Lw=miedal i additional Wi-Fi LED]

- SRR, " &
- RN 4 o

2 «pptaenal antaana
(%G 100G and KI5 135w anly)

Connectar for optional 2l
radundant povne supply

ix  1xCOM
HOAL [Feus?

1»GRESFP
fshpred]

4 ¢ GhE
coppeT port

1o _.|__ S e o I

Firewall throughput 3,550 Mbps 4,000 Mbps
Firewall IMIX 2.000 Mhps 2700 Mhps
IPS throughput 430 Mbps 950 Mhps
NGFW throughput HO0 Mbps 1.000 Mbps
Threat Protection throughput 150 Mbps 375 Mbps
Concurrent connections 1.570,000 L570,000
New connections/sec 14700 18400
IPsec VPN throughput 230 Mbps 5G0 Mhps
Xstream SSL decryption 75 Mbpy 130 Mbps
+Threat Protection

Xstream SSL Concurrent 8182 8,182
connections

No. of antennas

2 external

MIMO capabilities

2x22

Wireless interface

802 11a/hfg/n/ac (24 GHz 7 & GH2)

Storage [local
quarantine/logs]

integrated S50

Ethernetinterfaces [fixed)

4 Ghk copper
1 GhE 5FP {shared]’

Pawir 2x 1% Micro
Supty USBZ0  USB Cannectivity modules SFPDSL module (VOSL2)
[optional] SFP Transceivers
1/ ports (rear] 2xUsizo
VATLLNTIE 3 Y : ks 1% Micro-USE
Power consumption B.a8W, 30.25 BTU/hr [idia) 1= COM [RJ4S)
1044w, 356 BTU/ hr [full load) 1xHDMI
Operating temperature 0-40°C [uperating) Power supply Exrernal auto ranging DC;

-20 to +380°C [storage)

Humidity 10%-90%, nan-condensing

" CB. CE. FCC, ISED (IC), VCCI, RCM, UL,
CCC, BiS, Anatetl, KC [w-moade! anly]

Certifications

2HOVAL, 38 50-6

Mounting

Rackmount kit available
[to be orderad separately)

Dimensions 245 % 157 2 44 mm
Width x Depth x Height S.65% 618 % 1.73 nches
Weight 117 kg / 2.58 Ibs [unpacked)

2k S 52010bs (1
[w rmodsts minimally

+ SFP ranseeivers sold separalaly
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Sophos XG Firewall

Sophos XG Series Desktop: SMB and Branch Office
XG 125, XG 125w, XG 135 XG 135w

Technical Specifications

Fower
Supply HOMI u

Optinnsl 2 ipdundant

Pevevr Supply

+ —— A xaxtamal antenng

(%G 125w and
X5 135w anly)

B Ghi Exparsion bay
copper port [shown with optionsl
madule inel 2 antennas)

-Environment -+
Power consumption

16.6W, 63426 BTU/Iv (idle)
20,04, 68.336 BTUhr (full Ioad)

Operating temperature

0-40°C foperating]
-20 ta +B0°C [storage]

Humidity

10%-90%, nan-condensing

Firewall thraughgut

R
7000 Mbps

7500 Mbps
Firewall IMIX 3,500 Mbps 4,200 Mbps
IPS throughput 1,530 Mbps 1.900 Mhbps
NGFW throughput 1.275 Mbps 1,800 Mhps
Threat Protection throughput 400 Mops 600 Hbps
Concurrent connections 1,570,000 4,200,000
New connections/sec 29,300 37.200
IPsec VPN throughput 1.500 Mbps 1,700 Mbps

Xstream SSL decryption 170 Mbps 210 Mbps
+ Threat Protection

Xstream SSL Concurrent 8192 12288
cannections

No. of antennas

MiMO capabilities

3Ix33

Wireless interface

B021la/b/g/n/ac (24 GHz /5 GHz)

Certifications

CB. UL, CE. FCC. ISED, VCCIL MIC (Japan),

RCM, CCC, KC
Planned: BIS

Physica :
Storage (local integrated SS0
quarantine/logs)
Ethernet interfaces [fixed) 8 GbE copner
1 GhE SFp
No. of expansion slots 1
Connectivity Modules SFP OSL module [vD5LE]
[optional) 36446 module
802 11ac Wi-Fi radio 2x2:2 [X0 135w only]
SFP transceivers
1/0 ports [rear) 2xUSB20
1 x Micro-Usn
1 4 COM [RJUS)
1 HOMI
Power supply External auta ranging DT 12V,

100-240vAaC S5{0-60OH:z
Redundant PSU eptional [extermal)

12

Mountin Rackmount kit available
[to be orderad separately)
Dimensions 320 % 212 % 44 mryn
Width x Depth x Height 12,60 % 835 « 173 inchsy
Weight 18 kg /419 |hs [unpacked)

33 kg /727 1bs [packed)
[w models minimally highe

' EFP transneivers soji




Sophos XU Firgwall

Sophos XG Series 1U: Distributed Edge

Our 1U rackmount appliances are the ideal choice for mid-sized and distributed
organizations looking for a choice of connectivity options and the flexibility to
adapt the network as and when needs change. Our redundancy options in this

range are second to none.

1U Short

XG 210, XG 230

The Sophos XG 210 and XG 230 are designed to protect
small to mid-sized businesses and branch offices. Based
on the latest multi-core technology and equipped with 6
GbE copper ports, 2 GbE SFP fiber ports plus one Flexi Port
slot to configure with an optional module, they provide
high flexibility and throughput at an excellent price-to-
performance ratio. An external redundant power supply is
optional for these modsls.

» 6 GbE copper ports plus 2 GbE SFP built-in

One 'Flexi Port’ modular bay to use with
arange of optional LAN modules

» Optional 2nd external power supply

See detailed technical specifications

XG 310, XG 330

The Sophos XG 310 and XG 330 are scalable appliances
suitable for distributed organizations or mid-sized
companies. With solid-state drives for on-box reporting,
logs and spam quarantine, they're highly responsive even
in high traffic enviranments. Each model is equipped with
B GbE copper ports, 2 GhE SFP fiber ports, 2 10 GbE SFP+
fiber ports plus one Flexi Port slot to configure with an
optional module. They provide optimal perfarmance and
flexibility plus redundancy through an optional external
power supply.

» 8 GbE copper ports, 2 GbE SFP plus
2 10 GbE SFP+ built-in

One "Flexi Port' modular bay to use with
arange of optional LAN modules

Opticnal 2nd external power supply

See detailed technical specifications

1U Long

XG 430, XG 450

The Sophos X6 430 and XG 450 aoffer oplimal performance
and efficiency for distributed organizations or larger mid-
sized companies. The connectivity options are second

to none for rack mauntable appliances, with each modsl
coming equipped with 8 GhE copper ports, 2 10 GhE

SFP+ ports and 2 additional Flexi Port slots which vou can
configure with your choice of optional modules. For high-
availability, the XG 450 also offers unparalleled redundancy
features ina LU appliance with a second SSD (RAID)
integrated and an optional second power supply is available
for both modals,

+ B GDE copper ports plus 2 10 GbE SFP+ built-in

» Two 'Flexi Port' modular bays to use with
arange of optional LAN maodules

» 2nd SSD (RAID) integrated
» Optional 2nd internal power supply

See detailed technical specifications

Our connectivity tips:

With Sophos APX Series access points, vou can
rmanage your Wi-Fi networks using your firewall as a
controller. And should you want ta securely connect

your smaller offices or remote locations Lo yaur

min office, Sophos SD-RED is the ideal choice.

L Find out maore at the end of this brochure,

-

LH [ F

fammezr =

MEJ_%E '

13



Sophos X6 Firewali

Sophos XG Series 1U: Distributed Edge
XG 210, XG 230

Technical Specifications

Multi-functian 1xCOM
LED display {RJus)
i

B x GUE sopper ~ flang
Inel. 2 bypass pairs

i x GHE SFF
~ised

o e ) ) O

Havigation 2n
for LCD usB a0

|
Micro LISE

1« expansion bay
[snown here with optional
Flex] Pert modulo]

Connector for optionsl 2nd
exturnal power supply

Powar supply

Connector far
uptionad Pat Power

=nvironment
Power consumption

XG 210: 18W, 85 BTU/hr [idie)
I5W, 118 BTU h [full load)
XG 230 21w, 72 BTU/hr {idle)
H1w, 141 BTUARr [full load)

Operating temperature 0-40°C (operating)
-20 to +80°C [storags)
Humidity 10%-90%, non-condensing

Firewall throughput 25,000 Mbps 32,000 Mbps
Firewall IMIX 12.100 Mbps 14,800 Mhbps
1PS throughput 4,200 Mbps 4,900 Mhps
NGFW throughput 3.200 Mbps 4,500 Mbps
Threat Protection throughput 800 Mbps L0000 Mbos
Concurrent connections B.570.000 5,570,000
New connections/sec 88,800 108800
IPsec VPN throughput 1,920 Mhps 2,100 Mbps
Xstream SSL decryption 230 Mbps 280 Mbps
+ Threat Protection

Xstream SSL Concurrent 18432 15432
connections

Storage [local

integrated S50

guarantine/logs)
Ethernetinterfaces [fixed) 6 GhE copper fincl. 2 bypass pairs)
2 GhE SFP-
No. of Flexi Port siots 1
Flexi Port modules (optional] 8 port GhE copper
8 port GhE SFP
2 port 10 GhE SFP+’
Yoot 10 GLE SFPs

2 port 40 GhE QSRR+
H port GLE Pok
B port GbE FofE
4 port GE copper LAN bypass

14

Cificatiu : CB, UL, CE, FCC Class A, ISED, Connectivity modules SFP DSL module (VDSL2)
VCCI, RCM, CCE, KC, BIS (optional) SFP/SFR+ Transceivers
1/0 ports 2 U3B 2.0 [front)
1o Micro USE (front]
1% USE 3.0[rear]
1% COM [RA4E) [frant)
L s HOMI [rean)
Display Multi-function LCD rnodula
Power supply Internat auto-ranging

100-240VAC, S0-60 Hz
Redundant PSU optional [extsrmal)

2

Dimensions HIE x 3494 % 48 mm
Width x Depth x Height 1728 x13.58 % 1.75 inches
Weight 5.2 kg / 114610 [unpacked)

77 kn / 1696 bz [packad)

* Transtehears [imini GBICS] sold separataly



Sophos XG Firewall

Sophos XG Series 1U: Distributed Edge
XG 310, XG 330

Technical Specifications

Firewall thoughput 35.000 Mhps

38,000 Mhps
Hulti-funiin 1iCOH S BhE uopper = fixgg 2 1D GhE
LED isplay [RIHS]  Incl 2 bypass pairs SFE+ — lined Firewall IMIX 21.200 Mhps 24,200 Mbps
" ' . ’ﬁ'i e i I IPS throughput 7.200 Mbps 10.000 Mhps
_I ;Eh'JHEIEE NGFW thraughput 5,300 Mbps 8,300 Mips
T i Threat Protection throughput 1,550 Mbps 2,100 Mbps
Navigats 2a i GBE SF 13 expansion bay -
. ?:;(JL::‘::D ¢ USE 30 Herause E r?:ujrp tsrmw:- nc—r:ue"w;;‘u:n‘cna: Concurrent connections 10,170,000 10490000
Elexi B ) 7
et New connections/sec 128,000 140,000
IPsec VPN throughput 3,050 Mbps 3.940 Mbps
Xstream SSLdecryption 370 Mbps 560 Mbps
Cannector for optinnal 2ng +Threat Protection
oxtermal powr supply Power supply
Xstream SSL Concurrent 55,296 55,286
e T Al q\.%-'--" T connections
¥ -
Cannector for ML 13 Pawer switeh .
optional PoE Power UsEaDn Storage [local aterd 58D

quarantine/logs)

Ethernet interfaces (fixed) 8 GhE copper (incl. 2 bypass pairs)
nvironmient # i ; ; 2 GbE SFP’
Pawer consumption XG 310: 32W, 108 BTUA hr [idie) 210 GbE SFP+*
49167 BTUBr (full load) No. of Flexi Part slots 7
#0 3300 36W, 122 BTU Ay [idie) > : :
Flexi Port modules {aptional) B port GbE copper

SHW, 1834 BTUA M [Full load)
7 & port GLE SFE
Operating temperature D-f-!(]"C_[L'ch&ra!,mg] . P port 10 GhE SFRs
-20 to +80°C [storage) 4 port 10 GhE SEPs
Humidity 10%-80%, non-condensing 2 port 40 GhE QSFR+
4 port GhE PaE
& port GbE PoE
4 port GRE copper LAN bypass

Certifications CB, UL. CE. FCC Class A, ISED,
VCCI, RCM, CCC, KC, BiS Connectivity modules SFPDSL module (VOSL2)

[optional] SFP/SFP- Transcelvers

1/0 ports 2 x USE 3.0 [fram)

1 % Micro USE (front]
L x USE 3.0 (rear)
1% COM (R 5) {front)
1w HOMI [raar)

Display PMulti-function LCD module
Power supply Internal auto-ranging

L0O0-240VAC, S0-80 Hz
Redundant PSU optional (external]

Mounting

[2 rackrriount sars includsrd)

Dimensions 438 x 4055 « did mim
Width x Depth x Height 1724 x 1598 175 inches
Weight 5.8 kg /12,78 ibs (unpacked)

d.8kg /194 (bs (packed]

T Transceivers (iminl GBICS) sald separaialy
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Sophos XG Firewall

Sophos XG Series 1U: Distributed Edge
XG 430, XG 450

Technical Specifications

[281]
Fulti-function  MGMT 1= C0OM 82 GDE copper - fixpd
LD digplay part [Ru5) Inel. 2 bypass pairs
e
T
=)
A
I
MNavigation 2 Miro USE 2% 10 GaE SEp+

for LCO UsE249 - Mixae)

Connector for uptional 2nd

eaEterminl pover supply Fovser supply

..... ey
— -_—
" . .

Conneetor for
optivnal Pas Power

Pawer switch

Powvar switch

Connector for
aptional PoE Power

Space for optional 2nd hot
sWappable power sepply

use 30

Firewall throughput

XG 430 ey

55,000 Mbps

65,000 Mbps

XG 430: 28W. 96 BTU/br [idle)
FIW, 270 BTU e (full Inad)
XG 450 31w, 107 BTU e [idle]
BIW, 283 BTU/ e [full load)

Power consumption

0-40°C {operating)
-20 to + BO“C [storage)

Operating temperature

Humidity

10%-90%, non-condensing

Certifications

CB UL, CE. FCC Class A ISED,
VCCI, RCM, CCC. KC, BIS

16

Firewall IMiX 26,900 Mbps 34,000 Mbps

IPS throughput 10,800 Mhps 14,700 Mbps

NGFW throughput 10.000 Mbps 13.900 Miops

Threat Protection throughput 2.200 Maps 3400 Mbps

Concurrent connections 13.640.000 13640000

New connections/sec 148.000 187000

Psec VPN throughput 5,000 Mbps 6,100 Mhps

Xstream SSL decryption BO0 Mips 770 Mbps

+Threat Protection

Xstream SSL Concurrent 102400 102400

connections

Storage [local integrated 550 2xintegrated 850

quarantine/iogs)

Ethernet interfaces [fixed) B BOE copper (incl, 2 bypass pairs)
210 GhE SFP+

No. of Flexi Port slats 2

Flexi Part modules [optional]

8 port GbE copper
& port GhE SFF*
2 port 10 ChE SFR+
4 port 1O GHE SFRs"
2 port 40 GhE QSFR"
4 port GhE PoF
B port GoE Pok
H port GhE copper LAN hypass

Connectivity modules
[optional)

SFP DSL module [VDSL2)
SFR/SEP+ Transcevers

1/0 ports

2% USB 2.0 [frant)

1 = Micra USE [Froat)
1xUSB 30 {rzar
1% COM [Rua45) [front)
1 xIPMI [front)

1« HOMI [raar)

Display

Multi-function LCD moduls

Power suppiy

Internal auto-
ranging 100-
2HOVAL, 50-50 Hz
Readundant PSU
optional (external)

Intemal auto-
ranging 100-
2HOVAC, 50-60 Hz
Hot Swap
Redundant PSU
’ optionat [internal]

Mounting 1U rackmount (sliding rails incl)
Dimensions 438 x 5077 « 44 mimn
Width x Depth x Height 1724 %1899 x 1.75 inches
Weight 7Bhky /1B 7G1bs 78ka/1721bs

(unpached]

137 g 7302

Ibs fpacked]
FTransoei = [mint GRICE) s0ld separatsly




Sophos X6 Firewall

Sophos XG Series 2U: Performance and Data Center

Our 2U rackmount appliances are built for distributed enterprises looking for g
firewall to handle higher traffic volumes. These models offer you the flexibility
to tailor your connectivity to your environment and come with the redundancy

features to keep your business running.

Performance

XG 550, XG 650

The Sophos XG 550 and XG B50 are high-performance
firewalls equipped to provide protection for larger
distributed and growing organizations. They offer CPU
technology to effortlessly handle use as an all-in-one
solution or a powerful next-generation firewsll. The models
offer either 4 (XG 550) or 6 (XG B50] Flexi Port expansion
bays to tailor your connectivity to yaur environment. An
8 port GbE copper module js supplied as a default. Hot-
swappable dual SSDs and power supplias are standard
redundancy features in this class.

v 8 port GbE copper madule supplied as default

+ Multiple expansion bays to add connectivity
modules incl. options for up to 40 GbE QSFP+

v Dual SSDs and power supplies

See detailed technical specifications

Data Center

XG 750

The Sophos XG 750 is a high-performance firewal|
suitable for high traffic and larger distributed enterprise
envirenments. Multi-core CPUs and redundancy features
such as dual SSDs, power supplies and swappable fans,
ensure that vou have the best performance and that your
network stays protected at all times, With a total of 8 Flexi
Port bays, one of which comes equipped with 3 default 8
port GbE copper module, connectivity knows no bounds
and can reach a maximum of 84 ports using the optional
modules,

+ 8 port GbE copper madule supplied as default

» Eight expansion bays to add connectivity
madules incl. options for up ta 40 GhE QSFP+

» [ual SSDs, power supplies, and swappahle fans

See detailed Lechhical specifications

!
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Sophos %G Firewall

Sophos XG Series 2U: Performance
XG 550, XG 650

Technical Specifications

# % mana pment part
23 hot-zwap
550 [RAID-1)

2xUseap

Navigation
far LEO

1xCOM[RJNSE)

Bigi-funetion LEO display

4 expansion bays for Flax Port
moduies. 1 x 8 port GBE copper medude
supplitd 25 defaul [remmvabla)

2 % managemant poa
2 x hut-swap

S50 [RMD-1} 2:zUSBZD

HMavigativn
Tor LEO

1 i COH[RJYS)

Hudti-function LCD displny

B expansiun bays for Flevi Porg
mudules. 1 s 8 pont GOE coppar meduln
suppliod a5 defmult (removablc)

1xUSB30 1xVvGApart

Poverr switch

Firewall throughput B5.000 Mbps
Firewall IMIX 34,000 Mbps 34, 500 Mbos
IPS throughput 17,000 Mbps 20,250 Mbps
NGFW throughput 15.200 Mbps 18,000 Mbps=
Threat Protection throughput G.000 Mbps 7700 Mhps
Concurrent connections 15,740,000 30,000,000
New cennections/sec 213.800 220,000
IPsec VPN throughput 8,500 Mips 8.000 Mhps
Kstream SSL decryption 1.000 Mbps L350 Miyps

+ Threat Protection

Xstream SSL Concurrent

connections

204,800 512,000

Storage [local

2 ¥ integrated

guarantine/logs) hot-swap 38D {RAID)
Ethernet interfaces -
[removable] 8 GOE copper
Mo. of Flexi Port slots Y | B
Flexi Port modules [optional) B port GhE copper

8 port GhE sFEe

2 port 10 GhE SFPs
2 pork 40 GhE QSFRs
4 port 10 GHE SFE+
Hport SFP plus 4 port GhE
copper LAN hypass

Connectivity madules

SFP DSL module [VDSL2)

[optional) SFP/SFP+ Transceivers
1/0 ports 2xUSE 20 {frani)
1= USE 3.0 [rean
2 % Mgt Port [sthi)/ethl. front)
4+ dweppati: (30 Bxlusmanshie 1% COM [RaH5) [front]
poee suppby 1% VGA rear)
Display Multi-function LED module
Power supply 2 % hot-swap intarnal auta-ranging

Power consumption

) XC 550: 270.5W, 22.98BTU/hr {idle]

418 1W, 1419 79ET U/ hr [full load)
XG 650: 320.5W. 1093.598TU/hr (icle)
493 3IW, 1BB2 53BTU/ hr [full lnad)

Operating temperature

0-40°C [pparating]
-40 to +70"C [starage)

Hurnidity

5%-80%, nun-condensing

Certifications

CB, UL, CE FCC Class &, ISED,
YCCI, RCM. CCC, KC, BIS

18

100-240VAC, 50-60 Hz PSU

Mounting

Dimensions
Width x Depth x Height
Weight 178 ky / 38,24 s [unpacked)
27 kg £ 5853 bs [packed)
= Tran. s (renini GRICS] sild separately




Sophos XG Series 2U: Data C
XG 750

Technical Specifications

enter

Saphus X6 Firewall

100.000 Mbps

2 ¥ hot-swap

550 (RAID-1) 2xUsszp0

Firewall IMIX

38,000 Mbps

IPS throughput 23.000 Mbps
| i NGFW throughput 19,200 Mbps
; e andnall -.--_ Threat Protection throughput 9400 Mbps
Concurrent connections 30000000
i : New connections/sec 223,500
N?:i-qLﬂC[.Dm 1 15 COM [RINE) H.—. ::;'E:»s?: ?;:rttoéilcr:::r:r — IPsec VPN throughput 12,500 Mhps
Hult-fusiction LCD displivy St ces difault [ramavalyli) Xstream SSL decryption 1400 Mbpg
+Threat Protection
Xstream SSL Concurrent 512000

connections

1xUSBA0 1 «vEApoit Puoerar svinbeh

‘Phy

Storage [local

2+ integrated hot-swap SSD [RAID

2% hot swappable
prar supply

326.5W, 1114, 01BTU/hr [idle)
512.2W, 1747 82BTU/hr [full loaci)

Power consumption

quarantine/logs] ]
Ethernet interfaces 8 GhE copper
[removabie]

No. of Flexi Port slats 8

Flexi Port modules {optianal) 8 port GoE coppar

8 port GhE SFP
2 port 10 Gils SR+
2 port 4 GBE Q5FP+"
4 port 10 GbE SFPs
4 port SFP” plus 4 port GbE

Operating temperature 0-40°C [operating) copper LAN bypass
-40 0 +70°C [storage) Cannectivity madules SFP DSL module (VDSL2)
Hurnidity SY%-80%, nar-gondensing {optional] SFP/SFP* Transceivers
. 1/0 ports 2% USB 2.0 [front]
ProductC 1 % USE 3.0 frean
Certifications CB. UL, CE, FCC Class A, ISED, i :r’” DR, thor
VCCL RCM, CCE, KC. RIS 12 COM [RJAE] [front)
1 % VGA frear
Display Multi-function LCD rmodule
Power supply & hot-swap external auto ranging
100-240VAC, 50-60 Hz
T = pE atlD ;
Mounting 2U sliding rails [included)
Dimensions 438 % BO0 « B mm

Width x Depth x Height

17.24 ¥ 2362 x 346 inches

Weight

178kg /3924 lns [unpacked)
27 kg / 59.53 1bs [packed)

* Tramseivvars (mini RIS sold se
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Sophos XG Firewall

Adapt Connectivity with Optional Modules

Connectivity Modules
Add additional connactivity options to your applisnces to enhance the range and performance of yaur nebwaorl,

2nd Wi-Fi Radio Module:
(for XG/5G 135w Rev.d only]
80211a/b/g/n/ac, 2 x 2 MIMO
24 or 5 GHz, 2 extzrnal antennas

DSL Madem - SFP:

(for all curment SG/%G Saries with an SFP Part]
SFPR format supports all YDSLE standards

dedined in ITU =T GY495.2, 69941 GYOY97.1 and

the VOSL2 profiles Ba, 5h, 8¢, 8d. 123, 120, 178

3G/4G Madule:
(for XG/SG 125[w) and 135[w] Rev. 3 anly]
2 external antennas, SIM card slot
Supports LTE [Cat-8)/DC- HSPA+/HSPA+/HSEAS
UMTS [(WCDMA, APAC versinn also TO-5SCOMA])

Flexi Port Modules for 1U and 2U

Configure your hardware to suit your infrastructure and change it as and when you need to. Our optional Flexi Port LAN
modules give you the freedom to select the connectivity you need - copper, fiber, 10GbE, 40 GhE - you decide,

8 port GbE copper Flexi Port madule
(for SG/XB 2xa/3xx/Uxx anly)

A YRR EERRTANE - aas
1 - S
3 t

Ayt R SR S -
:‘":!II!L!ll!!II!L!II;Lﬁ

8 port GBE copper Flexi Part madule
[far XG 750 and SG/%G S50/650 Rev.2 only]

& port GhE SFP Flexi Part mocule
ffor SG/XG 2xx/Fux/Uwx only)

R R L L L TR T T R

8 port GhE SFP Flexi Port module
[for XG 750 and 56/%6 550/650 Rav 2 i)

2 port 10 GhE SFP+ Flexi Port miodule
[for SG/XG 2xx/3xx/txx only)

drmsdsssasserrssnannny
as Ak

N

g

2 port 10 GbE SFP+ Flaxi Port madulz
(far XG 750 and SG/XG 550/650 Rey 2 orty)

4 purt 10 GBE SFP+ Flexi Part module
[fur SG/XG 2xx/ 3 Lxx only]

L L T T T ey

4e BB 88 SEST

Hport 10 GbE SFP+ Flexi Port madule
[far XG 750 and 56/%6 550/650) Rev.? only)

4 port GLE copper LAN bypass Flexi Port module
[For XG Bxx/3xx/Uxx oniyl

4 port GHE SFP plus 4 part GE capper AN
bypass Flaxi Port module
[for XG 750 and X6 550/650 Rev.2 onlyl

2 port 40 GhE QSEP« Flexi Part module
[for SG/XG 210 Rev.2 and 86746 230,
Jexand dux Rev 2 only)

2 port 40 GbE QSFP+ Flexi Port module
(for XG 750 and $6/XG 5507850 a2 only]

4 port GBE copper PoF Flexi Bart module
[for SG/XG 210 Rev.3 and SG/XG 230,
3xx and Hxx Rev.2 only)

8 port GbE copper PoE Flexi Port madule
[for SG/XG 210 Rev.3 and SG/AXG 230,
Jxx and Yxx Rev 2 onky)

Pleasa note: Transcoivirs [mini GBICS] are sold saparataly,
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Sophos Wireless Protection

Simple, Secure, Reliable
Simplify and secure your wirsless networking using XG Firewall as a wireless controller. Your Sophos Access Points are
sutomatically discovered when they are connected, allowing you to configure a variety of corporate, guest, or contractor
wireless netwaorks quickly and easily. You get seamless wireless integration with your firewall protection, consistent security
policies across both wired and wireless traffic, and reliable high-sp=ed connectivity.

Hardware Appliances with integrated Wi-Fi
All our XG Series desktop appliances are available with an integrated wireless access point, Coverage can be further
extended by adding Sophos Access Points.

Technical Specifications

Our APX Series access points are built on the latest enterprise-class, hig
antennas, top performing CPU and memory

Suphos X6 Firewall

h-speed wireless chipsets with custom designed
resources, and hardware accelerated encryption. With 802.11ac Wave 2

technology, they are custom-built for increased throughput at load and better performance and security.

Please note: APX 320/530/740 support was added in v17.5 Maintenance Release 3. Support for the APX 120 was added in
v17.5 Maintenance Release 5.

Deployment Indonr; desktop, wall, or ceiling mount,
WLAN Standards 80211 a/big/nfac
Radios Lx 24 GHz single band L 24 GHz/% CHz dual-hand 1s 24 GHz single band
1x 5 GHz single band 1x 5 GHz single band 1x 5 GHz single band
1x Bluetooth low enargy 1« Blustooth low energy
(BLE - for future use) (BLE - for future usea)
Antennas 2x internal dual-band 2x internal dual-band 3x internal 24 GHz Uy intarnal 24 GHz
antenna for Radin-1 and 2 antenna for Radio-1 antenns for Raclin-1 antenna for Radio-1
2xinternal 5 GHz 3x internal § GHz O internal 5 CHz
antenna for Radio-2 antenna for Radio-2 antanna for Radip-2
1xnternal 24 GHz Ixinternal 24 GHz Ixintermal 24 GHz
antanna for BLE antenna for BLE anternna for BLE
Performance 252.2 MU-MIMD 3x3:3 MU-MIMO a4 HU-MIMO
Interfaces 1x 12V DC-in 1x RJYS connector Ix RUL5 connector console serial part
Lx RJ45 10/100/1.000 console serial port 1x RJ45 10/100/1000 Ethernat port
Ethernet w/PoE Lx RUYS 10/100/1000 1x RJUS 10/100/1000 Ethernet w/PoE
Ethernet w/PoE
Power [MAX.] 118w 115w 167w S i W
Power-over-ethernet (MIN.] PoE 802.3af PoE+ BOZ2 3at

Dimensions
Width x Depth x Height

144 % 144 % 33,5 mm
567 % 567 x 1.32 inches

155 % 155 % 38 mm
B1lxG11lx15inches

183183 x 3% mm
72Llx 721 % 1.54 inches

185 x 195 2 43 mirm
768 x 768 % 1.7 inches

Weight

0.256 ky

0474 kg

0922 kg 1012 kg

If you prefer to free up the resources on vour firewall and are

looking for enhanced scalability, you can optionally manage

your Sophos access points in the cloud using Sophos Central. A separate license is required.

See sophos.com/compare-xg for further technical details,
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Sophos SD-RED: Empowering your SD-WAN strategy

Sophos has long been a pioneer in providing an easy-to-us
locations. XG Firewall includes a number of SO-WAN featur

B, secure way to connect branch offices and other remote
es to help you to accelerate application performance and get

better visibility inta network health to ensure that your remote locations enjoy the same performance as your main office.

Our SD-RED devices are built an the latest enterprise-class, high-speed netwarking platforms. They wark with vour XG

Firewall whether you've deployed as hardware, software or in the
Points are also compatible with Sophos SD-RED. You can use So
appliance purchase, however,

Technical Specifications

public claud. Our full range of Sophos Wireless Access
phos SO-RED with just the Base License included in your

you will need an active Nelwork Protection subscription for management.

i
|
i
|
[

Capacity

Maximum throughput

250 Mbps

850 Mops

Physicol Interfaces (Built-in)

LAN Interfaces

5 10/100/1000 Base-TX (1 GLE Copper)

4% 10/100/1000 Base-TX (1 GUE Cupper)

WAN Interfaces

1 x 10/100/1000 Bese-Tx [shared with SFD)

2 % 10/100/1000 Base-TY [WANT shared port with SFEY

SFF Interfaces

1% SFP Fiber [shared port with WaN)

1 5FF Fiber [shared port with Wan1)

Power-over Ethernet Ports

Hang

2 Pot Ports [total powar 30W)

USB Ports 2x USE 3.0 [front and rear) 2 x USE 2.0 {front and rear)

COM Ports 1 x Micro-USEB 1 x Micro-UsB

Optional Connectivity

Madular Bay 1 [for use with optional Wi-Fi OR 4G/LTE Card) 1 [for use with optional Wi-Fi OR 4G/LTE Care)

Optional Wi-Fi Module

BO211 a/b/g/n/ac Wave 1 [Wi-Fi S)dual-hand capable
2X2 MIMO 2 antennas

80211 a/b/n/n/ac Wave 1 [Wi-Fi 5] dual-band capable
2x2 MIMO 2 antennas

Optional 3G/4G LTE Moduie

MC7H30/MCTHES Sierra Wireless Card

MO7430/MCFHSS Sierra Wirsless Card

Optional VDSL Modem

Optional SFP Modem [support caming in future relessa)

Dptional SFP Moderm [support Coming in future ralsase]

Fhysical Specifications

Dimensions

225 % 44 = 150 (whivd) rm
8806 % 173 ¢ 591 fw*h*d] inches

225 < 449 % 150 [wrinrd] men
BHE% 1735 581 (whd) inches

Weight

0.9 kg /L8 ky (198 1bs/3.97 Ih5) Unnacked, Packed

LOky/2 2 kg [2.2 Ibs/t 85 Ihs) Unpacked/Packad

Power Supply Adapter

ACInput: 110-240VAC @50-80 Hz
OC Dutput: 12% + /- 10%, 3,74, 40w

AC Input: 110-240VAC @50-R0 Hz
DC Output: 12V +/- 10%, 5Y5A, 75w

Power Redundancy Support

Yes, optional 2nd powsr supply

YEes, optional 2nd power supoly

Power Consumption

Idle: 6.1Watt,/20 814 BTU
Full Load: 22.6Watt/77114 5TU

Iditer: 11,88 Watt /40,536 BT
Full Load without PaE- 2533 Watt /28 420 BTU
Full Load with PoE: 5248 Watt,/ 712 150 51U

Naise level [average)

Fan Less, M4

Fan Less, N/

Temperature [operational]

0°Cio H0°C [32°F to 104°F)

0T o d0°n

Temperature [storage)

-20°C to 70°C [-4°F to 158°F)

-20°C to 70°C [-4°F to 158°F)

Humidity

10-20% RH, non-condensing

10-890% RH, non-condensing

Sofety Regulations

Certifications (Safety, EMC, Radio) [

CE/FCC/IC/RCH/VOCI/CB/UL/CCC/KC/ANATEL

CE/FOCAC/RCMVECI/CR/UL/COC/KE/ ANATEL

See sophos.com/compare-xg for further technical details.
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Licensing

The purchase price of every XG Firewall appliance, no matter whether hardware. software/virtual, or in the public cloud
includes a perpetual Base License. This includes basic firewall functionality including, IPSec, SSL VPN and full wireless

protection.

You can extend protection according to vour individual needs and deployment scenario, by purchasing individual
subscriptions or opting far one of our value bundles

TotalProtect Plus
Appliance +
FullGuard Plus

TotalProtect
Appliance +
FullGuard

EnterpriseProtect Plus
Appliance +
EnterpriseGuard Plus

EnterpriseProtect
Appliance +
EnterpriseGuard

%G Series or Virual Appliance
Base Licanse

WE fnawall, ¥EMN and

35 Protection

ek net

s

XG Series o Virteal Appliance
Bass Licansa
NGl nebwork frawall, VPN and

Wiraless Protection

XG Series or Virtual Appliance
Base ense
inel. petwenr L VPN il
Wirgless Protaclion

XG Series or Virtual Appliance
Base License
], netyaork fievaall, von and

s Privtecting

Widir

FullGuard Plus
incl Enhanced Support

Network Protection

Web Protection

FutiGusrd
inel. Enhancet Support

Network Protection

EmarpriseGuard Plus
incl. Enhanced Suppon

Network Protection

Web Pratection

EntarpriseGuard
iz Eohadneod Suppir

Network Protection

J

Full details of X Firswall licensing can be found an our websile: bllps: Zeommunity.sophos.com/kb/en-us/131806

Licensing for Management and Reporting
Sophos Central Management

+ Free

Sophos Centralf Reporting

» Free forup to 7 days of report data

+ Options for longer data retention periods available for separate purchase
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Sophos XG Firewsall

Deployment Options

XG Firewall offers a full range of top-performing hardware appliances, support for all the popular virtualization platforms,
AWS and Azure public cloud and hybrid environments, and even a software appliance you can install on your own hardware.

|
l- EnnnEu:

KG Saries So

=h

ware Virtual A

Support

A simple approach to comprehensive support

We build products that are simple yet comprehensive. And, we take the same approach with our support. With options
ranging from basic technical support to those including direct access to senior support engineers and customized delivery,

Support For 90 days Included VIP Access

Via telephone and amail [business hours only) [24x7) [24x7)
Security Updates & Patches Inciuded with an active Included with an active Included with sn active
For the life of the product software subscription software subscription software subscription
Software Feature Updates & Upgrades Included 80-days Inclucled Included
Consuiting Inchuded
Remote consultation on your firewall configuration and [ty Lo 4 hours)
security with a Sophos Senior Technical Support Engineer

Warranty and RMA 1 yaar [returm / replace) Advance Exchange Advanoe Exchange
For all hardware appliances [ 5 years) (rnax, 5 years)
Technical Account Manager Optianal Optional
Dedicated nemed technical account manager {exira cost) [xtra cost)
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Sophos XG Firew

Further resources

We have a hroad range of resources available whers you can find out more about XG

Firewall and get further product support,
» XG Firewall Web - sophos.com/firewall
» XG Hardware models - sophos.com/compare-xg

+ XG Ecosystem: Add-ons and Accessories - so;hos.com;’fir@.\f-;all~ecusystem

Try it for free - business and even at home
If you have any additional questions visit sophas.com or give one of our Sales Agents z call.

"General Mas, throughput measurad under ideal test conditions using inctustry standard Keysight-ein Braaking point test toats, At
conditions and activarad ser
+ FW: Measured using HTTP 1

< FWIMIX: UDP tnroughput §

fie And SI2KA response size,

0 0 B combination of 88 byte, 570 Iyte and T51H jy

» MGFW: Merisurad with IPS

and Applics

i Contral enalied witl -

+ IPS: MEnsurad with IPS with HTTR traffic Lsing default 1IPS rules

Pt using et and BE2IE pbjet size
W and 512K nhject siza,

- IPSECVPN: HTTR throughpmn using multiple tunnels and 12K HTTR rasponse siae

» Threat Protection: Measured with Fire

“all, IRG, Application Conbrol, and Mabware prevention enabled using HTTP 200K8 response size,
« Xgtreanm SSL ducrystinn: Muasurcd with IPS and Threat Pratection enabioend using HTT ralfc with 192€0 TUSNONSE Size,

United Kingdom and Worldwide Saies
Tel: +44 [0)8447 671131
Email: sales@sophos.com

Marth American Sales
Toll Free: 1-866-966-2802
Email: nasales@sophos.com

Australia and New Zealand Sales
Tel: +B1 2 91109 8100
Email: sales@sophos.com.au

wal performance may vary da WEND NG G ek
i E ¥ g

Asiz Sales
Tel: +B5 B

244158
50pN0s com

siag

SOPHOS
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No. Contrato.:0009 -2025

Clase: PRESTACION DE SERVICIOS

Contratante: Empresa Social del Estado Carmen Emilia Ospina NIT 84 3.005.265-7

Contratista: ALPASURFNET S.A 8. NIT: 828.000.170-8

Objeto: CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/0 INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA,
CAIMI, GRANJAS, EDUARDOQ SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL,

Valor inicial del contrato:.$81.300,000,oo
Fecha de iniciacion del contrato: 10-01-2025
Fecha de terminacién de| contrato: 09-04-2025

En Neiva, 3 los Diez (10) dias del mes de Enero del afio 2025, se reunieron en las instalaciones de
la E.S.E. Carmen Emilia Ospina, la Dra LILIANA CAROLINA GONZALEZ GUTIERREZ,

Coordinadora sistemas de informacion area TIC de la E.S.E. Carmen Emilia Ospina en

calidad de SUPERVISORA de la E.S.E. Carmen Emilia Ospina en calidad de SUPERVISORA,
y El sefior GUSTAVO ADOLFO ANDRADE DUSSAN, Identificado con ganmem dfe CC 7.688.838,
Representante Legaide Ia empresa, ALPASURFNET, para dejar constancia por medio de {a presente
acta de inicio que en g| dia de hoy el contratista inicia la ejecucion de sy contrato y el cumplimiento del
objeto del mismo.

Para constancia s& firma por los que en ella intervinieron.

7 . .
(__;)CZ’KDJMJ éz:)rFJc.o ed— TN VA

E.S.E. Carmen Emilia Ospina Representante, legal

Supervisor ALPASURFNET




—————

10/01/2025

No. Conlray
No Oirgsr 03 Fecha dz suscrpain [ o]
A e |_Fecha de suseripcion L
_-_‘—-———_______-__ -
| Feoha de suscripoian

Fecha de legalizacisn

Contratisis

ALPASURFNET sas

Nomero g Certificado de disponibilidac Presupuestal

Nimero daf registro de COmpromiso

Fecha de Finalizacicn ] 10/10/2025 j

POLIZA DE RESPONSABILIDAD CjviL MEDICA- Porcentaje de cubrimiento:
‘ Fecha de Inicio NA Fecha de Finalizacion | NA ]
POLIZA DE RESPONSABILIDAD ClyjL EXTRACONTRACTU

AL- Porcentaje de cubrimiento:

Fecha de Inicip NA . Fecha de Finalizacion ! NA
Porcentiaje de cubrimiento:

POLIZA DE CALIDAD DEL SERVICIO-

PO

LizA DE PAGO DE sALARI0S, INDEMNIZACIONES Y PRESTACIONES SOCIALES - Porcentaje de cubrimiento:
Valor 8.130.000 — 10012035 | Feoha de Finalizacién | tom4z008 |

POLIZA bE OBRA — Porcentaje de cubrirmisnto:
I _]f

Feche de Finalizacion | NA |

No. de P52z ¥ Saivo
No. de Liguidacion

NA | Vigencia | NA
NA J Exento ] NA

Fecha da Exp,

MOTTA ROBAYO

=R oo Juridico De Contratacion

Pl Adriana Veloza Andrade

Profesional de Apoyo Area de Contratacion
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Ao ' PRESTACION DE SERVICIOS
| .. No.DET "0 , .
__CONTRATO ppo00%

CONTRATAR EL SERVIEIO DE CONECTIVIDAD Y/O INTERCONEXION Y
SERVICIO DE INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA

PARA LAS SEDES CANAIMA, CAIMI, GRANJAS, EDUARDO SANTOS, SIETE

| DE AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS, Y CAGUAN

DE LA ZONA URBANA Y CON EL SERVICIO DE INTERCONEXION POR
RADIO ENLACES A LAS SEDES RURALES, DE LA ZONA SUR, NORTE Y

;| ORIENTE, COMPLEMENTANDO CON EL SERVICIO DE LA SEGURIDAD WEB

PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE

| CARMEN EMILIA OSPINA.

ALPASURFNET S.A.S, Identificado con el NIT. 8?8000170-8 representado
legalmente por GUSTAVO ADOLFO ANDRADE DUSSAN Identificado con Cedula
de Ciudadania No. 7.688.838.

© CONTRATANTE

+| EMPRESA SOCIAL DEL ESTADO “CARMEN EMILIA OSPINA” con domicilio en
| Neiva y Nit. 813.005.265-7, representada legalmente por el Dr. JULIO CESAR

QUINTERO VIEDA, mayor edad, con domicilio en Neiva, identificado con la cédula

~| de ciudadania No. 7.710.577 expedida en‘Neiva- Huila, quien tomo posesion (Acta
.| No. 0267 del 04 de Julio de 2024) del cargo de Gerente, segun Decreto No. 0375

del 04 de Julio de 2024, expedido por la Alcaldia de Neiva..

FORMA DE

‘. BRECIOY -+

El Valor del presente Contrato es hasta por la suma de OCHENTA Y UN MILLON

| TRESCIENTOS MIL PESOS MI/CTE ($81.300.000,00), Incluida la suma de
. .| QUINCE MILLONES CUATROCIENTOS CUARENTA Y SIETE MIL PESOS MCTE

#| ($15.447.000) para un valor total del contrato de OCHENTA Y UN MILLON
| TRESCIENTOS MIL PESOS M/CTE ($81.300.000,00), pagaderos a razén de:

MUNICI ZONA | TECNOLOGIA | ANCHO DE VALOR VALOR
ITEM | DPTO Big NOMBRE 5EDE (URBAN |  ULTIMA BANDA MENSUAL | MENSUAL
A/RURAL MILLA, {Mbps) | siNIvA CON IVA

1 [HUILA |NEIVA  [CANAIMA URBANG |FIBRA OPTICA |250 MEGAS $ 2.585.746, 3.077.038
2 |Huita [NEIVA  |Palmas URBANO |FIBRA OPTICA [FIBRA OSCURA| ¢ 989.573 1.153.792
3 _[HUILA |NEIVA  fcalhal URBANOD |FIBRA OPTICA |100 MEGAS 5 SE3, 500 5 1.170.365,
4 |HUILA INEIVA |SIETE DE AGOSTO URBANO |FIBRA OPTICA [100 MEGAS $983.500) _$1.170.353]
5__|HUILA IMEIVA |EDUARDO SANTOS URBANQ |FIBRA OPTICA |FIBRA OSCURA| 59553000  $1.136.807
6_ JHUILA |NEIVA  |GRANJAS URBANO |FIBRA OPTICA |FIBRA OSCURA| $055.300)  $1.136.807
7 HUILA |NEIVA  [ipc URBANO |FIBRA OPTICA |FIBRA OSCURA | $955.300] $1.136.807
8 |HUILA |NEIVA {SANTA ISABEL URBANO | FIBRA OPTICA |FIBRA OSCURA | $955.300  $ 1.136.807)
9 |HUILA |NEiva  [cacuan RURAL |RADIO ENLACE|30 MEGAS $ 445,000 $ 529,550,
10 [HUILA |NEIVA |FORTALECILLAS RURAL [RADIO Enmcelso MEGAS 5 445.000 $ 529,550
11 [HUILA |NEIVA _[SAN FRANCISCO RURAL _|RADIO ENLACE|10 MEGAS $430.000 $511.700
12 [HuA INEIVA  [TRIUNFO RURAL _ |RADIO ENLACE|10 MEGAS $ 430.000 $511.700
13 |HUILA |[NEIVA  [sAN ANTONIO RURAL _[RADIO enmcg‘m MEGAS $ 430.000] $511.700
14 |HUILA [NEIVA_ [SaN Luis RURAL _|RADIO ENLACE|20 MEGAS $ 670.000 $797.300
15 |HUILA |NEIVA  |VEGALARGA RURAL _|RADIO ENLACE[30 MEGAS $ 445,000, $ 529,550
16 |HUILA |NEIVA _ |CHAPINERO RURAL  |RADIO ENLACE]10 MEGAS 5 430.000 $ 511,700
17 |HUiLA |NEIvA_ |EL CEDRAL RURAL _|RADIO ENLACE|10 MEGAS 430,000 5511700
18 [HUILA |NEIVA |AIPECITO RURAL RADIO ENLACE[10 MEGAS $ 430.000 5511.700)
19 |HUILA INEIVA _|PatesTina RURAL _ |RADIO ENLACE}10 MEGAS $430.000 £511.700
20 |HUILA |NEIVA  |PALACIO RURAL _ |RADIO ENLACE|10 MEGAS $430.000 $511.700
21 |HUILA [NEIVA |SANTA HELENA RURAL _|RADIO ENLACE|10 MEGAS $ 430,000 $511,700
22 |HUILA |NEIVA__ [GUACIRCO RURAL _ |RADIO ENLACE[30 MEGAS $445.000 $529.550
23 |HUILA |NEIVA _|PERIAS BLANCAS RURAL _|RADIO zmAcel 10 MEGAS $430.000 5511700
24 |HUILA INEIVA _|sAN JORGE RURAL _|RADIO ENLACE| 10 MEGAS $ 430.000 $511.700
25 |Huia |NEva  |coteGio RURAL __|RADIC ENLACE|10 MEGAS $430.000 $511.700
26 |HUILA |NEIVA |PIEDRA MARCADA RURAL |RADIO ENLACE|10 MEGAS $ 430.000 5511700
27 |HUILA [NEIVA |SEGURIDAD PERIMETRALRURAL |RADIC ENLACE $5.389.590]  $5.413.612
TOTAL | § 27.100.000]
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| certificado de paz y salvo de aportes al sistema
{ parafiscales conforme a la ley.

| PARAGRAFO PRIMERO: A ios valores

| La ESE CARMEN EMILIA OSPINA cancelara el valor del contrato conforme a la

factura presentada, dentro de los cuarenta y cinco (45) dias siguientes a la
presentacion de la misma y/o documento equivalente con sus respectivos soportes:
copia del contrato, certificado de legalizacion expedido por la oficina de
contratacion, certificacion de cumplimiento expedida por el supervisor del
contrato  (donde conste el cumplimiento de actividades, obligaciones, facturas
causadas durante el periodo y valor ejecutado), informe de ejecucion pago o
de seguridad social y aportes

que se paguen por concepto de este
contrato se le haran los descuentos de ley.

«f Eltermino de duracion del contrato sera por Tres (3) Meses, previa legalizacion del

contrato y suscripcién del acta de inicio con el supervisor del mismo.

OBLIGACIONES
DEL ::° |
CONTRATISTA

1. Ejecutar el objeto contractual, acatando las especificaciones técnicas
senaladas, con oportunidad, eficiencia y eficacia, de manera auténoma e
independiente.

2. Actuar de buena fe durante todo el desarrollo del contrato, e informar
oportunamente al CONTRATANTE sobre cualquier irregularidad que advierta
en desarrollo del contrato.

3. Dar cumplimiento a sus obligaciones frente al Sistema de Seguridad Social
Integral (salud, pension y riesgos profesionales) y parafiscales (Cajas de
Compensacion Familiar, SENA e ICBF) de acuerdo a lo dispuesto por la Ley,
del "personal a su cago para la ejecucion del contrato; si se contrata como
persona natural debera acreditarse pagos a los Sistemas de Seguridad
Social integral en salud y pensién como trabajador independiente.

4. Adquirir las Garantias exigidas a nombre de la E.S.E CARMEN EMILIA

OSPINA como primer beneficiario, para garantizar proteccion contra los

riesgos inherentes al contrato.

Gestionar a legalizacion del contrato y su acreditacion ante el Contratante

en forma oportuna para la obtencion del Certificado de Legalizacion.

Cumplir las demas obligaciones inherentes a la naturaleza del Contrato.

Ejecutar el objeto contractual dentro de los términos y condiciones establecidas
en la normatividad vigente sobre |a actividad vigente en Colombia y acatando
las especificaciones y/o recomendaciones técnicas sefialadas de la ESE
CARMEN EMILIA OSPINA, con oportunidad, eficiencia y eficacia de manera
autonoma e independiente.

El contratista debera contar el debido Registro de TIC de! Ministerio de las
TICS (RTIC), en el que se acredita al contratista como ISP, ei cual garantiza
una conexion de alta velocidad hacia este punto de intercambio de trafico
nacional e internacional.

Poner a disposicion y acceso a una solucion de herramienta web, que permita
monitorear los consumos de anchos banda de cada y en tiempo real cada uno
de los equipos de red instalados por el contratista de la ESE. CARMEN
EMILIA OSPINA.

El contratista pondra a disposicion de la ESE el personal de soporte y atencion
a incidentes y fallas con dominio y experiencia en manejo, configuracion de las
marcas de equipos activos de red (routers, switches, firewall) y solucidn de
problemas en los equipos del contratista.

El contratista garantizara que no se podra tener demoras en atencién y

solucion de incidentes por faita de personal técnico para los requerimientos que
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Se presenten y cumplir los niveles de servicios establecidos as|: Cumplir con el
nivel de disponibilidad del servicio de conectividad de Datos e Internet ofertado
a las sedes urbanas y rurales que debera ser como minimo del 99.7%, canal
sin reuso 1:1 incluyendo la solucién de Gltimo kildmetro, backbone y nodos
necesarios, para la prestacién del servicio.

En atencion al anexo | del decreto 3066 de 2011, de la COMISION DE
REGULACION DE COMUNICACIONES, ésta disponibilidad sera cumplida si y
solo si el acceso a los servicios contratados esta disponible, en cualquier
periodo después de la fecha de comienzo del servicio, por no menos que el
porcentaje de disponibilidad establecido asi:

CENTRO D& SALUD O SEDE Uraanat | CONPENSACION  SoBre
RURAL

Entre 100% y 99.7% ¥ 0%

Entre 99.6% y 98% 4%.

Entre 97.9% al 95% 10%

Entre 94.9% al 90% : 20%

Entre 88.9% al 80% 40%

Entre 79.9% al 70% 60%

Entre 69.9% al 60% 80%

Menor e igual al 59,8% - ' 100%

NOTA: Se aclara que las horas de indisponibilidad son acumulables al mes del
servicio, las cuales seran descontadas y reflejadas en Ia factura respectiva.

| El contratista realizara dentro los primero 5 dias habiles del siguiente mes de
| servicio, la socializacion presencial de un informe técnico y analitico de
4 disponibilidad del Servicio del mes vencido. con el reporte extraido o exportado
| desde la herramienta web que el contratista haya definido, detallando:

- la disponibilidad y el estado del servicio.

- uso del canal, fallas (fechas y horas).

- latencia por cada centro de salud.

-:| - Consumo de ancho de banda por sede y zona, por servicios al ciudadano.

6.

- y otras estadisticas de la prestacion del servicio que haya lugar

- El contratista entregara un informe del inventario de equipos por sedes, donde se
evidencie la informacién como IP, sus configuraciones y demas datos que puedan
ser requeridos. : '

El contratista deberad presentar un informe de las solicitudes y soluciones
justificadas realizadas a través de la mesa de ayuda o correo electrénico reportado
teniendo en cuenta los niveles de servicio, previo a la presentacion de la factura e
informes.respectivos_., con el fin de que la Supervision del Contrato valide, evalug,
certifique y de aval técnico y financiero del servicio prestado.

Para los servicios de Internet, el contratista debe contar con una red de fibra
optica propia, anillada, de capacidad minima de 20 Gbps y equipos robustos de
alta fiabilidad, disponibilidad tipo Carrier Grade en su Core.

El contratista realizara entrega al area TIC del diagrama de la topologia fisica
de la red WAN utilizada para la sede principal y de cada una de las sedes.

El contratista realizard recomendaciones a través de un informe tecnico donde
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presentara alternativas de mejoras para la red y la topologia LAN, aplicando
criterios de seguridad internas, segmentacion y buenas practicas, para poder
llegar a contener ataques internos y externos en la red, sin afectar en gran
medida los servicios.

Contar con un servicio dinamico de gestion de Mesa de Ayuda, por medio de
una linea celular que funcione las 6X8 de lunes a viernes de 7AM a 6:00pm y
sabados de 7:00am a 1:00pm, como también de una plataforma Web o linea
whatsaap o correo electrénico o linea telefonica, para el reporte de tickets que
permitan hacer seguimiento a cada una de las PQRS generadas 7X24, que
garanticen el control y medicion de la disponibilidad del servicio.

. Contar con un servicio de respaldo (Backup) de conectividad de datos e

Internet disponible 7x24, en las Sedes: Canaima, Palmas, Granjas e |PC, como
contingencia ante eventualidades generales no previstas, que garantice la
prestacion del servicio de forma ininterrumpida, este respaldo debera ser en
tecnologia diferente a fibra dptica y no debe converger en el mismo punto core
del contratista para evitar asi indisponibilidades.

- Suministrar, instalar y configurar en cada sede (rural o urbana) equipos de

conectividad de tipo carrier grade, de alta disponibilidad, tipo Enterprise, y en
caso de presentarse fallas, deberan ser remplazados por otro de igual o
superior caracteristicas que garanticen un optimo servicio, sin costo alguno En
caso de realizar suministros e instalaciones de servicios en sedes nuevas,
éstas deben ser realizadas con plazo maximo 15 dias desde la firma del acta
de inicio del contrato.

. Asumir los costos por la instalacién y configuracion de los equipos, transporte,

mano de obra que se requieran para la puesta en marcha de la solucién y

. verificacion de los canales de conectividad, dentro del area de cobertura en

zonas urbanas y rurales y en caso que haya lugar realizar cambios de equipos
y/o solucionar fallas oportunamente que se presenten en la prestacion de los
servicios suministrados sin que esto tenga costo adicional para la ESE
CARMEN EMILIA OSPINA.

.. Disponer de un rango minimo de 10 direcciones IP ptiblicas libres, sin NAT, no

reportadas en listas negras, para garantizar los servicios web implementados
por La ESE CARMEN EMILIA OSPINA.

. Garantizar la interoperabilidad de los demas equipos Networking y de

telecomunicaciones que disponga la ESE. CARMEN EMILIA OSPINA con los
equipos, servicios y canales de conectividad contratados e instalados por el
contratista,

. Suministrar en calidad de comodato, un Firewall de alto throughput, para

prestar la seguridad perimetral de la entidad y realizar la Gestién Unificada de
Amenazas (UTM) el cual cuente con muitiples funciones afiadidas, trabajando
a nivel de aplicacion para prestar servicios de seguridad perimetral,
herramientas de ftrafico de datos, procesar el trafico a modo de proxy,
analizando y gestionando el trafico en funcion de la politica implementada en el
dispositivo, establecer balanceo de carga, proteccion contra multiples
amenazas, gestion de VPN, prevencion de intrusos, antivirus, filtrado web, anti
spam y administracién de ancho de banda, con una licencia de uso a término
por la duracion del contrato con capacidad de minima de 600 usuarios,
suministrado por el contratista en calidad de comodato, ubicado en la sede
principal Canaima para centralizar todas las conexiones hacia los demas
centros de salud y sedes administrativas de forma bidireccional segun la
topologia de red disponible y asociada a la arquitectura tecnoldgica de la ESE
Carmen Emilia Ospina en el Municipio det Neiva. Incluye por parte del
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contratista, la realizacion de la instalacion, configuracion, parametrizacion y
puesta en marcha de las politicas web, restricciones de aplicaciones y de
portales web y demas que el Supervisor considere necesarias; como también
realizara la asignacion de un usuario con perfiles de Administrador que permita
la coadministracion del firewall por parte de la entidad, asi mismo se
socializaran las herramientas de analisis como Google Analytics, entender y
clasificar el trafico. )

. Presentar un informe en tiempo real de amenazas e incidencia sobre los
ataques, hallazgos y acciones realizadas donde se mitigue el riesgos las cuales
fueron encontradas a través del monitoreo realizado con personal calificado
que ofrece la plataforma de seguridad perimetral en el horario de lunes a
viernes de 6:00am a 11:00pm y s&bado, domingo y festivos de 7:00am a
6:00pm. El informe debe ser socializado ante el supervisor donde se evidencie
estadisticas mensuales y se brinde acompariamiento, asesoramiento en las
recomendaciones de las amenazas, con politicas que minimicen el riesgo de
atagues cibernético buscando contar siempre con una postura de
ciberseguridad acorde con las necesidades de la ESE Carmen Emilia Ospina.

. La ES.E CARMEN EMILIA OSPINA se reserva el derecho de solicitar
suspension de canales de servicio y su correspondiente facturacion por
razones de traslados, remodelacion, unificacion de Centros de Salud, sedes,
casos fortuitos o retiro de las mismas. Estas suspensiones deberan realizarse a
mas tardar tres (3) dias calendario después de enviada la solicitud via email,
ticket o escrita del supervisor del contrato. La suspension de los canales puede
ser definitiva o temporal y sera tenida en cuenta para su respectivo descuento.

. Realizar al menos un (1) mantenimiento preventivo de los equipos vy sistemas
que hagan parte de los canales de conectividad de datos e Internet entregados
y utilizados, cuando la ejecucion en tiempo del contrato esté entre el 50% y
60%. En caso de requerirse mantenimiento correctivo al Firewall o0 a los
equipos de borde o de dltimo kilémetro instalados, por cualquier causa o
anomalla técnica, estos costos son asumidos directamente y en su totalidad
por el contratista. El contratista debe realizar un informe donde indique las
actividades realizadas en el mantenimiento, la medicion de las potencias
Opticas, la intensidad de serial de cada radioenlace y demas parametros que el
supervisor considere necesario.

. El Supervisor del Contrato podra citar de forma extraordinaria la realizacion de
Mesas Tecnicas las veces que sean necesarias, previa comunicacion de
minimo 1 dia al contratista. Este proceso debe permitir al Supervisor la
verificacion y evaluacion de los servicios prestados, aportandole toda Ia
informacion o evidencia de cualquier tipo relacionada con la ejecucion,
administracion y operacion del contrato.

. Contar con todos los equipos, maquinaria, herramientas, materiales, demas
elementos y recurso humano técnico necesarios para la ejecucién del objeto
contractual.

. Cumplir con los demas niveles de servicio relacionados en la propuesta técnica
y comercial presentada.

- Guardar la debida y completa reserva sobre la informacion y los documentos
que fenga conocimiento o a los que tenga acceso en virtud de la ejecucion del
contrato y utilizarla exclusivamente en relacién con los fines del mismo.

- Mantener indemne a la entidad frente a reclamaciones judiciales vy
extrajudiciales por los dafios y perjuicios que se deriven de los actos,
omisiones o hechos ocasicnados.

. Cumplir_con las acciones y operaciones de almacenamiento, tratamiento,
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aprovechamiento (recuperacion/reciclado) y/o disposicion final de residuos de
aparatos electricos y electronicos (RAEE), usados durante y posteriormente de
la ejecucion del presente proceso contractual,

25. Generar las facturas y cobrar mes vencido, relacionando el costo por cada
Centro de Salud o sedes con su respectivo detalle o concepto, junto con la
relacion de los descuentos en caso de llegar a presentarse.

26. Las demas inherentes a la ejecucion y naturaleza del objeto contractual.

IMPUTAGION
' PRESUPUESTAL

R

Los pagos a que se obliga EL CONTRATANTE por el presente contrato, se
imputaran al codigo 21202020080484222, denominado SERVICIOS DE ACCESO
A INTERNET DE BANDA ANCHA - COMUNICACIONES, para la vigencia fiscal
de 2025, Como consta en el Certificado de Disponibilidad Presupuestal No. 0047
de 2 de Enero de 2025 expedido por el Gestor de Presupuesto de la ESE CEO.

GARANTIAS

Para garantizar las obligaciones que se contraen en virtud del presente confrato,
EL CONTRATISTA constituira a favor de LA E.S.E con una compafila de seguros
legalmente establecida en Colombia, dentro de los DIEZ (10) dias siguientes a la
suscripcion del contrato, una péliza a favor de la ESE CEQ que cubra los siguientes
amparos: ;

AMPAROS TIPO DE VALOR ASEGURADO VIGENCIA Sl NO
GARANTIA DEL VALOR DEL
CONTRATO
i Término de duracion del contrato
Cumplimiento Pdliza de seguros 20% v 5els [6) meses migs X
Pago de Salarios, .

Indemnizaciones y Péliza de seguros 10% Teming ﬂzsdg]a:g; {::‘é:m trato
Prestaciones Sociales Y i X
Calidad de los bienes Término de duracidn del contrato

o del servicio Péliza de seguros 30% y un (1) afio més. X
prestado. .

En cualquier evento en que se aumente el valor del contrato o se prarrogue su
vigencia, debera ampliarse o prorrogarse la correspondiente  garantia.
PARAGRAFO PRIMERO: Sl EL CONTRATISTA no constituye la garantia de
cumplimiento dentro del plazo estipulado, la E.S.E podra tenerlo por desistido v
liberarse de todo compromiso adquirido, y el CONTRATISTA no podra reclamar
indemnizacién alguna. PARAGRAFO SEGUNDO: El contratista debera presentar
el correspondiente recibo de pago expedido por la Compaiiia Aseguradora.

1. Conoce y acepta los Documentos del Proceso

2. Tuvo la oportunidad de solicitar aclaraciones y modificaciones a los Documentos
del Proceso y recibio de la E.S.E. CARMEN EMILIA OSPINA respuesta oportuna a
cada una de las solicitudes.

3. Se encuentra debidamente facultado para suscribir el presente contrato.

4. El Contratista al momento de la celebracién del presente contrato no se
encuentra inmerso en ninguna causal de inhabilidad e incompatibilidad.

5. Esta a paz y salvo con sus obligaciones laborales frente al sistema de seguridad
social integral. -

6. El valor del contrato incluye todos los gastos, costos, derechos, impuestos, tasas
y demas contribuciones relacionados con el cumplimiento del objeto del presente
contrato.

7. El Contratista manifiesta que los recursos gue componen su patrimonio no
provienen de lavado de activos, financiacion del terrorismo, narcotrafico, captacion
ilegal de dineros y en

general de cualquier actividad ilicita; de igual manera manifiesta que los recursos
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recibidos en desarrollo de éste contrato, no seran destinados a ninguna de las
actividades antes descritas.

8. El Contratista se compromete a no contratar menores de edad para el ejercicio
del objeto contractual, asi como a no permitir que se subcontrate a menores

. {de edad para tales efectos, dando aplicacion a la Resolucion 1677 de 2008
| del Ministerio de la Proteccion Social y los Pactos, Convenios y Convenciones

Internacionales ratificados por Colombia, sobre los derechos de los nifios.

g e i
_ JURIDICIDAD

El presente contrato se rige por las disposiciones del derecho privado, de
acuerdo con lo expresado en el numeral 6 del articulo 195 de la Ley 100 de 1993,
que contiene el régimen de Seguridad Social en Colombia y la Resolucion No. 468
de 2022 “Por medio del cual se adopta el Manual de Contratacién de la ESE
CARMEN EMILIA OSPINA”. Paragrafo: Son parte integral de este contrato Ia
propuesta presentada por el contratista, junto a los demas documentos
precontractuales aportados por el mismo, para dar tramite al contrato.

ESPECIALES

CLAUSULA PRIMERA. PENAL PECUNIARIA. En caso de incumplimiento total
del objeto contratado por la contratista, ésta pagara a titulo de sancion pecuniaria,
a LA ESE CARMEN EMILIA OSPINA DE NEIVA, una suma equivalente al veinte
por ciento (20%) de su valor total, la cual se podra cobrar previo requerimiento con

| base en el presente documento, el cual prestara mérito ejecutivo, haciendo efectivo

por parte de la Empresa, el amparo de cumplimiento constituido a través de la
garantia Unica o del saldo que se adeude al Contratista. CLAUSULASEGUNDA.
CADUCIDAD. La Empresa mediante resolucién motivada podra declarar la
caducidad del contrato cuando el Contratista incumpla sus obligaciones de modo
que afecte grave y directamente la ejecucién del contrato o que pueda conducir a
su paralizacion. La declaratoria de caducidad se hara conforme mandato contenido
en el articulo 18 de la Ley 80 de 1993, sin dar lugar a indemnizacion a favor del
Contratista. CLAUSULA TERCERA. CESIONES Y SUBCONTRATOS. El
CONTRATISTA no podra ceder el presente contrato ni las cuentas o pagos
derivados del mismo, ni subcontratar con persona natural o juridica sin previa
autorizacion escrita de la entidad contratante. CLAUSULA CUARTA.
SUSPENSION TEMPORAL DEL CONTRATO. En caso de presentarse un
evento de fuerza mayor o caso fortuito, entendido éste como el imprevisto que
no es posible resistir, segin lo define la legislacién civil, las partes contratantes
podran de comun acuerdo suspender temporalmente la ejecucion del contrato,
mediante acta donde conste tal circunstancia, sin que para efectos del término de
duracion del contrato se compute el tiempo de la suspension, sefialandose la fecha
en que se deberan reanudar los trabajos. PARAGRAFO. Dentro de los diez (10)
dias habiles siguientes a la reiniciacion del contrato, LA CONTRATISTA debera
prorrogar las polizas constituidas por un término igual al de la duracion de la
suspension. CLAUSULA QUINTA. VIGILANCIA Y/O SUPERVISION. La vigilancia
administrativa y el control técnico sobre la ejecucién del objeto y la correcta
aplicacion de las estipulaciones del contrato serén ejercidos por la persona que se
designare por parte de LA ESE CARMEN EMILIA OSPINA DE NEIVA. Cualquier

| cambio que en este sentido se produzca se hara conocer a la CONTRATISTA

mediante oficio. Seran funciones del supervisor, ademas de las propias
establecidas en la Ley, las de resolver las consultas que formule la
CONTRATISTA, velar por el cumplimiento del programa de trabajo, inspeccionar

| los trabajos realizados, elaborar y suscribir las actas necesarias, verificar su

calidad, aprobar la iniciacién o continuacion de las diferentes partes del trabajo,
impartir por escrito las ordenes que se requieran en su ejecucion y elaborar el acta
de liquidacion final del contrato. PARAGRAFO PRIMERO. El  supervisor
representa los intereses de la Empresa y como tal no podra eximir a la
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CONTRATISTA de ninguna de las obligaciones emanadas del contrato.
CLAUSULA SEXTA INHABILIDADES E [INCOMPATIBILIDADES. EL

| CONTRATISTA declara bajo la gravedad del juramento que no esta incurso en

ninguna de las inhabilidades e incompatibilidades establecidas en la Constitucion o
en la Ley para contratar y en el evento de que llegare a presentarse una causal
sobreviniente, se actuara conforme lo establece el articulo noveno de la Ley 80 de

1 93. CLAUSULA SEPTIMA. INTERPRETACION, MODIFICACION Y

TERMINACION UNILATERALES. Si durante la ejecumén del contrato surgieren
discrepancias en la interpretacion o fuere necesario introducir variaciones para
evitar su paralizacién, La Empresa lo modificara e interpretarda mediante acto
administrativo debidamente motivado. También lo podré dar por terminado
anticipadamente mediante acto administrativo motivado cuando se presente
cualquiera de los eventos contemplados en el articulo 17 de la Ley 80 de
1993.CLAUSULA OCTAVA. LIQUIDACION. El contrato se liquidara de
conformidad con lo establecido por el articulo trigésimo segundo del Estatuto
Interno de Contratacion de la Empresa, dentro de los cuatro (4) meses siguientes a

| la terminacion del mismo. CLAUSULA NOVENA: SOLUCION DE CONFLICTOS:

Las partes acuerdan que para resolver las controversias que surjan con ocasion de
la celebracion, ejecucion, desarrollo y terminacién del contrato, siempre y cuande
las causas que las generen no correspondan al incumplimiento total de las
obligaciones del CONTRATISTA, en primer lugar acudiran a la transaccion,

amigable composicion y a la conciliacion. PARAGRAFO: El coordinador de la

oficina juridica de contratacién con su firma da fe de que toda la documentacion
que soporta el presente contrato ha sido verificado, analizado y revisado
estrictamente conforme a las normas legales vigentes haciéndose responsable por

INDEMNIDAD -

| cualquier omision al respecto,

El Contratista se obliga a mantener indemne a la Entidad Estatal contratante de
cualquier dafo o perjuicio originado en reclamaciones de terceros que tengan como
causa sus actuaciones hasta por el monto del dafio o perjuicioc causado. El
Contratista mantendra indemne a la ESS.E. CARMEN EMILIA OSPINA por
cualquier obligacién de caracter laboral o relacionado que se originen en el

| incumplimiento de las obligaciones laborales que el Contratista asume frente al
personal, Subordinados o terceros que se vinculen a la ejecucion de las

obligaciones derivadas del presente Contrato

El presente contrato se perfecciona con las firmas de las partes, debera contar

‘| con certificado de disponibilidad presupuestal y del registro presupuestal
EL

correspondiente. Para su legalizacion y ejecucion

CONTRATISTA debera presentar la garantia Unica
exigida. PARAGRAFO UNO: De conformidad al Acuerdo Municipal No.
013 de 2024, POR MEDIO DEL CUAL SE  MODIFICA
PARCIALMENTE EL ESTATUTO TRIBUTARIO MUNICIPAL DE NEIVA Y SE

" { DICTAN OTRAS DISPOSICIONES, EL CONTRATISTA deberd presentar el

pago de estampillas para el pago de la primera cuenta y demas  cargas
impositivas a que haya lugar conforme a lo establecido en el Estatuto tributario
municipal. PARAGRAFO SEGUNDO: El| Contratista contara con un término
maximo de diez (10) dias habiles contados a partir de la fecha de suscripcion del

contrato para legalizar el mismo y acreditar ante el Contratante el cumplimiento
| de dicha obligacion para la respectiva expedicion del certificado de legalizacion por

parte de la oficina de Contratacién y dar lugar a su inicio de ejecucion.




e EOR : CODIGO | GBS.51.F8
' VERSION 3

CONTRATO VIGENCIA | 09/05/2017
PAGINA G DE 8

Sin el cumplimiento de estos requisitos, no se realizaran pagos imputables al precio
de este contrato.

Los costos que ocasione la legalizacion del contrato, seran a cargo del

CONTRATISTA,
b0 ENE 2025

JULIO CESAR QUINTERO VIEDA - N
Gerente E.S.E. "CARMEN EMILIA OSPINA" \

ALPASURFNET 8.A.S, Identificado con el NIT.
828000170-8 representado legalmente por
GUSTAVO ADOLFO ANDRADE DUSSAN
Identificado con Cedula de Ciudadani. }

7.688.838. s f]

SONIA MILENA MOTTA ROBAYO

SANI & CIA SEN. C.
JULIO CESAR CASTRO VARGAS
Asesor juridico

1 DIANA MENDOZA ALAKCON

PROFESJONAL EN DERECHO AREA DE CONTRATACION




ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana

Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccién Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila
%

EL SUSCRITO REVISOR FISCAL
CERTIFICA

Que, la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8 ha
dado cumplimiento a la ley 100 de 1993, ley 789 de 2002 decreto 1703 de 2002,
decreto 2170 de 2002 y ley 797 de 2003, y demas normas vigentes relacionadas
con el pago de las obligaciones del Sistema de Seguridad Social Integral y Aportes
Parafiscales.

Que la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8, ha
realizado la liquidacién y pago de los aportes al Sistema de Seguridad Social Integral
(Salud - Pensién — Riesgos laborales) y Aportes Parafiscales cuando corresponda,
de manera correcta y oportuna sobre las bases de cotizacién determinadas por la
Ley y los reglamentos.

Que a la fecha de expedicion de la presente certificacion la Sociedad
ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8., se encuentra al dia
en el pago de los aportes al Sistema de Seguridad Social Integral y los que
corresponde a los Aportes Parafiscales.

La presente se expide a los tres (03) dias del mes de marzo de 2025, a solicitud de
la administracion.

Atentamente,

ESPER MOTTA GONZALEZ
C.C. 12.118.113 Neiva
CP.T. T.P. 31164.T

Calle 17 C 48 10 teléfono 8627871 Celular 3164372386 oficina 8762400

Neiva Huila
%



ESPER MOTTA GONZALEZ

Contador Puablico Universidad Surcolombiana

Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccién Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila
%

 REPUBLICA DE COLOMBIA
. IDENTIFICACION PERSONAL
. CEDULADE CIUDADANIA

~ MOTTA GONZALEZ

AFELLDOS

FECHA DE .mcm}
NEIVA
(HUILA). :

LUGAR DE NACIMIENTO

EST}’\TUHA G.5. RH S‘"-i(-_ .
02-AGO-1978 NEIVA-
FECHA Y LUGAR DE £XP ELIGION 7

1o 04-MAR-1961

J‘ \'..'J s .'I
AT Ao as,
RAMGHSLE 1 HEEYL

Calle 17 C 48 10 teléfono 8627871 Celular 3164372386 oficina 8762400

Neiva Huila
%






WBAe JUNTA CENTRAL

AONIETRAT VG,

esrecie DE CONTADORES

Certificado No:

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico ESPER MOTTA GONZALEZ identificado con CEDULA DE CIUDADANIA
No 12118113 de NEIVA (HUILA) Y Tarjeta Profesional No 31164-T Sl tiene vigente su inscripcién
en la Junta Central de Contadores y desde los Ultimos 5 afios.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * % * % % % % % x4k x4 % & % 4 % % % % % 4 % 4 4 % %

******************t********i**************_ﬂ‘**#********************

********t**i**********i*************a*****************i’***********

EL CONTADOR PUBLICO NO HA CUMPLIDO CON LA OBLIGACION DE ACTUALIZAR EL
REGISTRO

Dado en BOGOTA a los 3 dias del mes de Marzo de 2025 con vigencia de (3) Meses, contados a

partir de la fecha de su expedicion.
STy i
b ]
Y oS
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el numero del certificado
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PLANILLA INTEGRADA AUTOLIQUIDACION APORTES
COMPROBANTE DE PAGO

T DAVIVIENDA

_DATOS GENERALES DEL APORTANTE

TIPO IDENTIFICACION:
NOMBRE O RAZON SOCIAL:
CIUDAD/MUNICIPIO:
DIRECCION:

TIPO APORTANTE:

TIPO EMPRESA:

FORMA DE PRESENTACION:

NIT NUMERO DE IDENTIFICACION:

FLORENCIA DEPARTAMENTO:

CR7CL 4 ESQ TELEFONO:
01-EMPLEADOR CLASE APORTANTE:

PRIVADA ACTIVIDAD ECONOMICA:

SUCURSAL SUCURSAL / DEPENDENCIA:
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA):

828000170

ALPASURFNET SAS

CAQUETA

8710539

B-MENOS DE 200 COTIZANTES
Actividades de |as cooperativas
02 - ALPAVISION

El

-DATOS GENERALES DE LA PLANILLA

NUMERQ PLANILLA:

7961499520 TIPO DE PLANILLA:

E-EMPLEADOS

PERIODO COTIZACION MES: febrero PERIODO COTIZACION MES: marzo
OTROS SUBSISTEMAS: ANO: 2025 SALUD: ARO: 2025
DIAS DE MORA: i}
FECHA PAGO (aaaa/mm/dd); 2025/02/28 NUMERO AUTORIZACION: 1299763339
[k LIQUIDACION GENERAL B
TOTALES
madied @i COTIZANTES | TOTAL
his 'PENSION :
ADMINISTRADORA
NIT CODIGO NOMBRE
800229739 | 230201 230201- PROTECCION 5 $ 3.265.000
800336004 25-14 25-14 COLPENSIONES 12 $ 5.203.400
800227940 | 231001 231001-COLFONDOS 1 $ 337.900
800224808 | 230301 230301-PORVENIR 16 $ 4,889,200
SUBTOTAL: 34 $ 13.695.500
B _SALUD _ o]
ADMINISTRADORA
NIT CODIGO NOMBRE
800251440 | EPS005 EPS005-SANITAS S.A. 18 $ 2.196.800
900156264 | EPS041 NUEVA EPS CM 1 $ 178.000
900156264 | EPS037 EPS037-NUEVA EPS 14 $ 1.004.000
901037916 | MINOO1 MINOO1-ADRES 3 $ 234,200
SUBTOTAL: 36 $ 3.613.000
- CAJA DE.COMPENSACION
ADMINISTRADORA
NIT cODIGO NOMBRE
891190047 | CCF13 CCF13-COMFACA 1 $ 34.500
891180008 | CCF32 CCF32-COMFAMILIAR DEL HUILA 33 $3.341.100
SUBTOTAL: 34 $ 3.375.600
RIESGOS PROFESIONALES £l
ADMINISTRADORA
NIT CcODIGO NOMBRE
860002183 14-4 14-4-SEGUROS DE VIDA COLPATRIA S.A. 35 $ 1.003.200
SUBTOTAL: 35 $ 1.003.200
ALOR SIN MORA: $ 21.687.300
ALOR MORA:; $0
OTAL PAGADO: $ 21.687.30
2025/02/28 3:30 PM USUARIO: SOI - CC7688838 PAGINA 1 DE 1
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Certificado
Bancario

Lunes, 3 de marzo de 2025
A quien pueda interesar

BANCOLOMBIA S.A. se permite informar que ALPASURFNET SAS identificado(a) con NIT 828000170, ala
fecha de expedicion de esta certificacion, tiene con el banco los siguientes productos:

Producto No, Producto Fecha Apertura Estado
CUENTA DE AHORROS 45400000522 2020/04/14 ACTIVA

*Importante: Esta constancia solo hace referencia a los productos mencionados anteriormente.

*Si desea verificar la veracidad de esta informacién, puede comunicarse con Ia Sucursal Telefénica Bancolombia los
siguientes nimeros: Medellin - Local: (60-4) 510 90 00 - Bogota - Local; (60-1) 343 00 Q@ - Barranquilla - Local:
(60-5) 361 88 88 - Cali - Local: (60-2) 554 05 05 - Resto del pais: 01800 09 12345, Sucursales Telefnicas en i
exterior: Espafia (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14,

Catalina Cortés Uribe.
Gerente Servicios Contact Center & BPO.

= Bancolombia



