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FONDO DE PREVISION SOCIAL DEL OFERENTE Fecha de aprobacién:
CONGRESO DE L REPUBLICA 21/02/2025
CONTRATO No. CD-003-2025

CONTRATISTA

DIBANKA S.A.S. S.AS.

IDENTIFICACION

901.383.028-7

LUIS ENRIQUE CORTES CALLEJAS, identificado con la cédula de ciudadania No. 79.132.211 de
Bogota, en su calidad de Director General del Fondo de Prevision Social del Congreso de la Republica -
FONPRECON (E), nombrado por el Ministerio de Salud y Proteccién Social mediante Decreto 1526 del
18 de diciembre de 2024, obrando de acuerdo con las facultades conferidas en la Ley 33 de 1985 vy el
manual de contratacion, quien se denominara EL FONDO, por una parte, y por la otra, DIBANKA S.A.S.,
identificado con NIT. 901.383.028-7, y representado legalmente por BERNABE BARRAGAN
RODRIGUEZ, identificado (a) con la cédula de ciudadania No. 5.822.559 expedida en Ibagué (Tolima),
quien en adelante se denominard EL (LA) CONTRATISTA, y manifiesta no se encuentra incurso (a) en
las causales de inhabilidad e incompatibilidad previstas en las Leyes 80 de 1993, 1150 de 2007, 1474
de 2011, y demas normas vigentes, de acuerdo con la necesidad, hemos acordado celebrar el presente
contrato, el cual se regira por las siguientes:

ESTIPULACIONES CONTRACTUALES

1. JUSTIFICACION DE LA
IDONEIDAD

Que en virtud de la facultad establecida en el articulo 2.2.1.2.1.4.8. del
Decreto 1082 de 2015, EL FONDO ha optado por la modalidad de
seleccion de contratacion directa. De acuerdo con lo dispuesto en la
norma antes sefialada y con los antecedentes que contiene el
expediente contractual, la Oficina Asesora de Planeacion y Sistemas ha
verificado la idoneidad y experiencia relacionada en los estudios previos.
Que, dada la modalidad de contratacion indicada, no fue necesario
obtener previamente una pluralidad de ofertas. Con base en lo anterior,
el Ordenador del Gasto suscribe el presente contrato.

2. OBJETO CONTRATAR LOS SERVICIOS ESPECIALIZADOS PARA EL
SUMINISTRO, IMPLEMENTACION, INTEGRACION, PRUEBAS,
PUESTA EN MARCHA, ASISTENCIA TECNICA Y SOPORTE DE LA
APLICACION “SUPERAPP DIBANKA S.A.S.”, PARA
FORTALECER Y AUTOMATIZAR LAS ESTRATEGIAS DE
GESTION Y DESCUENTOS DE NOMINA DE CREDITOS DE
LIBRANZA DEL FONDO DE PREVISION SOCIAL DEL CONGRESO

DE LA REPUBLICA

3. VALOR DEL

CONTRATO El presente contrato no tiene erogacion presupuestal alguna

4, FORMA DE PAGO Debido a que el presente contrato no genera erogacion presupuestal
alguna para las partes que intervienen en este, se debe entender para
todos los efectos que los servicios de tecnologia, como el servicio de la
Super App DIBANKA S.A.S. y las licencias de uso temporal otorgadas
por DIBANKA S.A.S., se efectian con costo cero para el FONDO DE
PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA, sus
funcionarios, pensionados, beneficiarios y sus familias, conforme la

propuesta presentada.

Es claro para las Partes que DIBANKA S.A.S., puede comercializar
libremente sus servicios y la Super App DIBANKA S.A.S., ante cualquier
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otra institucién, privada o publica y que para el caso de FONDO DE
PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA surtira
como marca blanca y su debida personalizaciéon de acuerdo con los
lineamientos de esta entidad y perfil de su comunidad.

De acuerdo con lo sefialado en la propuesta DIBANKA S.A.S., el modelo
financiero estructurado por la misma a fin de permitir4 el acceso de la
entidad y sus usuarios a la plataforma, se desarrollara de la siguiente
manera:

1. Cero costos de inversion a la entidad en alianza con el sector
privado para la implementacion de una plataforma con estas
caracteristicas.

2. Los costos serian cancelados Unicamente por los operadores
de los créditos como servicios que la entidad otorgaria a ellos
en la Super App DIBANKA S.A.S.

3. No tendria costo para los afiliados, pensionados, beneficiarios
y colaboradores.

5. PLAZO DE EJECUCION

El plazo de ejecucion del contrato sera por TRES (03) afios, contados a
partir del cumplimiento de los requisitos de perfeccionamiento y
ejecucion. Esto es 1. Suscripcion del contrato en la plataforma SECOP
Il por ambas partes, 2. aprobacién por parte del FONDO de la Garantia
Unica, en caso de ser solicitada, 3. expedicion del registro presupuestal
en caso de ser procedente.

6. LUGAR DE EJECUCION

El lugar del contrato serd en la ciudad de Bogota en la direccion: Carrera
10 No. 24 - 55 Pisos 2 y 3 Edificio World Service.

7. SUPERVISION

La vigilancia de la ejecucion del contrato se ejercera por parte de la
Subdireccion Administrativa y Financiera, Subdirector de prestaciones
econdmicas y por el jefe de la Oficina Asesora de Planeacién y Sistemas
0 quien haga sus veces, 0 por decision del Ordenador del gasto del
Fondo de Prevision Social del Congreso de la Republica -
FONPRECON.

8. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Las obligaciones especificas a desarrollar en desarrollo del contrato a celebrar son las siguientes:

1. Cumplir con el objeto del contrato, en todas y cada una de las actividades especificadas en el
presente documento y en la propuesta técnica y econémica presentada.

2. Presentar el plan de trabajo y cronograma, mediante el cual se establezca el cronograma de las
actividades a realizar, para el cumplimiento del objeto contractual a partir de la suscripcién del
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10.

11.

12.

13

acta de inicio y durante la vigencia del 2024, en conjunto con el supervisor del contrato, dentro
de los ocho (08) dias siguientes al inicio de ejecucion del respectivo contrato.

Cumplir las actividades pactadas en el contrato, las especificaciones técnicas previstas en los
estudios previos, la propuesta presentada y la ficha técnica para la ejecucién idénea.

Poner a disposicion de LA ENTIDAD la Super App DIBANKA S.A.S. la que tiene por finalidad,
entre otras, permitir y garantizar el tramite de las operaciones de crédito por libranza de los
funcionarios y pensionados vinculados a LA ENTIDAD y el uso de todas las zonas de experiencia.

Prestar sus servicios, conocimiento y experiencia para implementar bajo las necesidades, perfiles
y requerimientos de la Super App DIBANKA S.A.S. para la Transformacion Digital de LA
ENTIDAD.

Permitir las integraciones que las partes definan, que sean viables para DIBANKA S.A.S., con el
fin de lograr la implementacién de la Super App DIBANKA S.A.S., tanto con LA ENTIDAD, asi
como con operadores de libranza y otros terceros proveedores de servicios.

Desarrollar las capacitaciones que se requieran a los funcionarios que daran manejo y que
atenderan los requerimientos de los beneficiarios de la misma.

Expedir los actos y/o documentos internos para disponer de la implementacién, operacion, costos
(los cuales seran a cero pesos de a cargo de LA ENTIDAD, sus funcionarios y pensionados), y
funcionamiento de la Super App DIBANKA S.A.S. Socializar entre usuarios y operadores de
libranza, la cultura de la transformacién digital, el contrato con DIBANKA S.A.S. y la obligatoriedad
del uso de la Super App DIBANKA S.A.S. para los operadores de libranza.

Compartir los procesos de actualizacion de datos de los usuarios y canales de comunicacion para
usuarios y operadores de libranza. Asi como, las bases de datos actualizadas para el correcto
funcionamiento de la operacion en DIBANKA S.A.S.

Designar el personal que se encargara de atender la capacitacion, el acompafiamiento durante
la implementacion de la Plataforma con los usuarios y operadores de libranza.

Contar con los insumos requeridos para la implementacion de la Super App DIBANKA S.A.S.,
sobre todo en las oportunidades que se indican en el Catalogo de servicios Plan de Trabajo
aceptado por las Partes.

Implementar la Super App DIBANKA S.A.S. incluyendo el licenciamiento temporal hasta la
terminacién del contrato, del software y Apps, a LA ENTIDAD y brindar la asesoria e
implementacion y desarrollos evolutivos necesarios para la operacion de la Super App DIBANKA
S.AS.

. Asumir los costos que se requieran, relacionados solamente con la implementacién y puesta en

marcha de la Plataforma que le permita a la entidad, efectuar la gestién de libranzas incluyendo:
plataforma como servicio, integraciones y demas componentes técnicos y tecnolégicos gue




FORMATO CODIGO: F12-PRO-GAF-024

VERSION: 1

MINUTA CONTRATO DE SERVICIOS - UNICO Pagina4 de9

FONDO DE PREVISION SOCIAL DEL OFERENTE Fecha de aprobacién:

COMNGRESO DE LA REPUBLICA

21/02/2025

14.

15.

16.

17.

18.

19.

20.

garanticen el cumplimiento del objeto contractual durante todas las etapas que conlleven su
ejecucion, tanto para némina de funcionarios, como pensionados y directivos docentes y
docentes.

Prestar sus servicios conocimiento y experiencia para implementar, bajo las necesidades, perfiles
y requerimientos de LA ENTIDAD, la Super App DIBANKA S.A.S. para la transformacion digital
sin costo alguno para la entidad, sus usuarios, salvo los Operadores de Libranza.

Efectuar las labores de mantenimiento y actualizacién de la Super App DIBANKA S.A.S. que
permita mantener disponible los servicios que de ella dependen 24 horas al dia, siete dias a la
semana, salvo los periodos que se encuentre la Super App DIBANKA S.A.S. cerrada para la Zona
Financiera producto de la liquidacion de la nédmina por parte de LA ENTIDAD y la actualizacién
de la Super App DIBANKA S.A.S.

Dar solucion a los requerimientos e incidencias que se lleguen a presentar durante la
implementacién, manteniendo actualizado y operando la Plataforma las 24 horas al dia, siete dias
a la semana, salvo los periodos que se encuentre la Plataforma cerrada para la Zona Financiera
producto de la liquidacién de la némina por parte de nédmina de pensionados, de funcionarios y
pensionados, segun las disposiciones y condiciones de la entidad y su administrador de némina.

Tener a disposiciéon en su pagina Web los manuales operativos de la aplicacion, asi como las
cartillas o guias informativas, dirigida a los usuarios, que son de pleno conocimiento de LA
ENTIDAD.

Realizar las capacitaciones para uso y manejo de la Super App DIBANKA S.AS. a los
funcionarios de las entidades que la vayan a operar durante el tiempo de la vigencia del contrato
y sus prérrogas si a ello hubiere lugar.

Garantizar las politicas de privacidad, uso y tratamiento de datos conforme a los lineamientos
contenidos en la ley 1581 de 2012 y sus decretos reglamentarios.

Entregar toda la informacion, documentos e imagenes que tenga que ver con los usuarios a los
gue haya tenido acceso y mantenga en la Super App DIBANKA S.A.S., una vez se haya finalizado
la ejecucion del presente contrato.

OBLIGACIONES GENERALES DEL CONTRATISTA

El Contratista se obliga a ejecutar el objeto del contrato y a desarrollar las actividades especificas en
las condiciones pactadas, asi:

1. Concertar con el supervisor la fecha de inicio del contrato, previo cumplimiento de los requisitos de
ejecucion del contrato.

2. Tramitar las garantias exigidas por la entidad, cargarlas a SECOP Il y dar aviso oportuno y por
escrito al supervisor del contrato para que este a su vez informe por correo electrénico a la
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Subdireccién Administrativa y Financiera de la entidad para su revision y posterior aprobacion de
hallarse ajustadas.

3. Responder por cualquier tipo de reclamacion, judicial o extrajudicial, que instaure, impulse o en la
gue coadyuve el personal, los subcontratistas o un tercero contra la entidad, por causa o con ocasion
del contrato.

4. Elaborar y rendir los informes como conceptos que se le soliciten en desarrollo del contrato.

5. Cumplir con la totalidad de los alcances descritos en el contrato, sus anexos y demas soportes que
lo anteceden, los cuales hacen parte integral del contrato.

6. No acceder a peticiones o0 amenazas de quienes actlen por fuera de la ley con el fin de hacer u
omitir algain hecho.

7. Mantener la reserva profesional sobre la informacion que le sea suministrada para el desarrollo del
objeto del contrato.

8. Informar oportunamente a la entidad a través del supervisor sobre la eventualidad que pueda surgir
y que implique retraso en el desarrollo del contrato.

9. Acatar las instrucciones, sugerencias, observaciones escritas por el supervisor del contrato.

10. Suscribir a tiempo las actas requeridas por parte de la entidad a través del supervisor como
constancias de la ejecucion del contrato.

11. Presentar las cuentas de cobro del valor del contrato, de acuerdo con la forma de pago, anexando
todos los soportes y documentos necesarios para ello, dentro de los plazos convenidos, en la
plataforma SECORP II.

12. Acreditar el cumplimiento del pago al sistema de seguridad social en salud, pension, riesgos
laborales y parafiscales firmado por contador y/o Revisor fiscal, y/o representante legal (Adjuntar
copia de Tarjeta profesional del contador y/o revisor, y certificado de antecedentes emitido por la
Junta Central de Contadores no mayor a 3 meses); de acuerdo con lo establecido en la ley 789 de
2002, ley 828 de 2003, el articulo 23 de la ley 1150 de 2007 y demés normas concordantes o
complementarias, en materia de aportes a seguridad social, y pago.

13. Las demas que por ley o contrato le correspondan.

10. OBLIGACIONES DEL FONDO

N

Efectuar el registro presupuestal del contrato.

Aprobar las garantias que se constituyan con ocasion a la suscripcion del contrato mediante la
plataforma SECOP Il.

Exigir la ejecucion idonea y oportuna del objeto del contrato.
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4. Designar al supervisor del contrato.

5. Brindar el soporte y acompafiamiento que requiera el contratista, para la correcta ejecucion del
contrato.

6. Certificar y efectuar los pagos causados por EL CONTRATISTA.

7. Entregar la informacion requerida para el cumplimiento de las obligaciones de EL CONTRATISTA,
siempre y cuando no sea obligacion de éste.

8. Formular las sugerencias por escrito sobre los asuntos que estime convenientes en el desarrollo del
contrato, sin perjuicio de la autonomia propia del contratista.

9. Realizar todas las demas actividades necesarias para la correcta ejecucion del objeto contractual.

10. Suscribir el acta de terminacion a través del supervisor encargado.

11. Todas las demas que resulten necesarias e indispensables para el cabal cumplimiento de los fines
del contrato.

11.DECLARACIONES DEL CONTRATISTA

El Contratista hace las siguientes declaraciones:

1. Conoce y acepta los Documentos del proceso.

2. Tuvo la oportunidad de solicitar aclaraciones a los Documentos del proceso y recibi6 de la entidad
respuesta oportuna a cada una de las solicitudes.

3. Se encuentra debidamente facultado para suscribir el presente Contrato.

4. Que al momento de la celebracion del presente contrato no se encuentra en ninguna causal de
inhabilidad e incompatibilidad.

5. Estaa pazy salvo con sus obligaciones laborales y frente al sistema de seguridad social integral.

6. El valor del contrato incluye todos los gastos, costos, derechos, impuestos, tasas y demas
contribuciones relacionadas con el cumplimiento del objeto del presente contrato.

12.ESPECIFICACIONES TECNICAS DEL SERVICIO

12.1 Condiciones Técnicas del servicio

Integracion, pruebas, afinamientos y puesta en marcha de sistema de informacion bajo el modelo
Software como Servicio (SaaS) que opera en un entorno de la nube de Microsoft AZURE con una URL
o direccién de internet que sera exclusiva para el Fondo de Prevision Social del Congreso de la Republica
y que través de sus componentes de frontend y backend se integra con los datos en las instalaciones
del centro de datos de la entidad, para habilitar todas las funcionalidades necesarias, a través de las
cuales, los afiliados, pensionados, beneficiarios y funcionarios acuden para obtener créditos por
descuento de némina, soportado en controles de seguridad de la informacion, datos personales y
ciberseguridad pertinentes.

El Fondo de Prevision Social del Congreso de la Republica, requiere la prestacion de los servicios
ofertados por DIBANKA S.A.S. S.A.S., a través de su aplicacién Superapp DIBANKA S.A.S. conforme a
la siguiente descripcion:

La implementacion y puesta en marcha de la APP incluye el licenciamiento para uso temporal a la
ENTIDAD y para un namero ilimitado de usuarios de gestion, del Software y sus funcionalidades, asi
como el acompafamiento en el proceso interno de implementacién, integracion, pruebas, afinamientos
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y puesta en marcha de la solucién para permitir la gestion de créditos de libranza de los funcionarios y
afiliados, vinculados a la entidad.

A continuacion, se describen y detallan los bienes y servicios que convergen en la APP:

2.2.1. Zona financiera: Acceso digital de usuarios a soluciones financieras descontadas por némina:
Alto monto (vivienda, inversién, viajes) Bajo monto (necesidades basicas diarias) Identidad plena
(biometria facial) Mejores tasas y libre eleccion.

2.2.2. Zona Bienestar: Plataforma de Streaming que incluye contenido sobre Talleres de prevencion,
habitos de vida saludable y Proveedores de servicios (seguros, medicina prepagada, cajas de
compensacion. etc.).

2.2.3. Zona Educacion: Acceso a un amplio portafolio de cursos online de Microsoft, cursos de
educacion financiera y desarrollo personal.

2.2.4. Zona entretenimiento: Juegos de agilidad mental para mantener activo el conocimiento, con
retos y recompensas.

2.2.5. Zona cero papeles: Acceso a documentos importantes como firmas de libranza, planes de
pago, paz y salvo, entre otros de manera CIEN (100%) por ciento digital.

En desarrollo del objeto, el Contratista se encargara, entre otros, de:
* Brindar el servicio para la transformacion, apropiacion, inclusion social y digital de la APP.

* Digitalizacién del proceso de libranza, en lo que no sea competencia indelegable de la entidad
y cumpliendo con la normatividad legal vigente.

* Gestion documental digital del proceso de libranzas.
» Garantizar la seguridad digital a través de Biometria y Firmas electrénicas.

La APP permitira a los Usuarios, entre otras cosas, de manera gratuita autogestionar sus solicitudes de
crédito, tramitarlas a través de ésta con el OPERADOR DE LIBRANZA de su preferencia y que tenga
cbdigo activo con la ENTIDAD, de acuerdo con los mejores servicios ofrecidos y sus necesidades de
liquidez, sin la influencia de agentes comerciales que motivan el sobreendeudamiento y con el fin de
desestimular el acceso a microcréditos costosos o a los llamados Paga Diario y Gota a Gota.

El curso de la implementacion no interrumpira el tramite de las operaciones actuales.

PARAGRAFO: En el evento de terminarse el contrato de manera anticipada, o por la terminacién del
plazo de ejecuciéon contractual, y conforme a la evaluacién de resultados del proyecto, LA ENTIDAD
podra volver a la gestibn manual y convencional de la gestién de libranzas y para el efecto el Cooperante
se compromete a facilitar, autorizar y permitir de manera armoénica, coordinada y escalonada, la
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migracion de la informacién al anterior sistema sin costo alguno para la ENTIDAD. En cualquier evento
si la entidad encuentra oportuno y pertinente continuar con la APP debera dar cumplimiento a la
normatividad legal vigente en materia de contratacion publica.

Los servicios de tecnologia, como el servicio de la APP y las licencias de uso otorgadas por DIBANKA
S.A.S., se efectdan con costo cero para la entidad, sus funcionarios, beneficiarios y sus familias. Es claro
para las partes que DIBANKA S.A.S. puede comercializar libremente sus servicios y la APP ante
cualquier otra institucién, privada o publica.

De acuerdo con lo sefialado en la propuesta de DIBANKA S.A.S., el modelo financiero estructurado por
la misma a fin de permitir el acceso de la entidad y sus usuarios a la APP, se desarrollara de la siguiente
manera:

1. Cero costos de inversion a la ENTIDAD.
2. No tendria costo para los afiliados, beneficiarios y colaboradores.

1.1. La propuesta de servicios y sus anexos (cronograma de actividades general; acuerdo de niveles
de servicio; acuerdo de confidencialidad y politicas de tratamiento de datos) haran parte de las
condiciones técnicas exigidas.

1.2. Adoptar en “SUPERAPP DIBANKA S.A.S.” la autorizacion de la politica de PROTECCION DE
DATOS PERSONALES Y TRANSFERENCIAS DE INFORMACION del Fondo de Prevision
Social del Congreso de la Republica el cual, incluye el tratamiento para terceros “encargado del
tratamiento” como lo denomina la ley 1581, y las normas que la modifiquen y complementen.

1.3. Integracion directa a las bases de datos para lecturay escritura en los registros objeto del servicio,
lo cual, mantiene la informacién actualizada.

1.4. Registro biométrico una vez el usuario acepta términos y condiciones de uso de la Super App
DIBANKA S.A.S. y cambia su contrasefia, la herramienta procede a hacer una autenticacion
biométrica, por medio de una prueba de vida; bdsicamente es una serie de capturas del rostro de
los Pensionados y funcionarios a través de movimientos pausados hacia arriba o abajo.
Realizada la prueba de vida la herramienta valida, acepta el registro y permite el acceso al
funcionario a la pantalla de inicio.

1.5. La Super App DIBANKA S.A.S. se compone de varias zonas, lo que la hace Unica en el
mercado, compuesta actualmente por las siguientes que describen su funcionalidad:

GLOSARIO DE TERMINOS

e Afiliado o usuario: Pensionados y Funcionarios de FONPRECON (empresa publica o privada)
tiene un pago por ndmina y que usa la Super App DIBANKA S.A.S. para gestionar descuento
libranza.

e Operador de Libranza: Toda entidad financiera (banco, cooperativa, asociacion) o no financierg

tiene cédigo de descuento con “x” FONPRECON para realizar descuentos por némina.
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e FONPRECON: Empresa publica o privada que tiene como responsabilidad velara por
descuentos de némina de sus Pensionados y Funcionarios (Ley 1527 de 2012). En este cas
trata de FONPRECON.

Dicho lo anterior, uno de los servicios de la Super App DIBANKA S.A.S. es autogestionar, incorp
centralizar y digitalizar todo el proceso de libranza para los actores que intervienen en el mism
acuerdo con lo establecido la Ley 1527 de 2012: FONPRECON, funcionario y operador de libranz

Dicha ley establece que la libranza o descuento directo es de aplicacion obligatoria para todof
empleadores, entidades operadoras y contratantes, denominados “FONPRECON?”, quienes a
se convierten en deudores solidarios de la deuda adquirida por el beneficiario bajo Libranza.

Asi las cosas, es importante que el proceso de libranza se automatice para ofrecer mayor col
agilidad, beneficios y eliminacion del endeudamiento paralelo de los Pensionados y Funcionarios.

La Super APP DIBANKA S.A.S., integra perfectamente soluciones estratégicas y operativas a las necesid;
complejas a las que se enfrentan los tres actores que intervienen en la libranza (FONPRECON, afilia
Operadores de Libranza). Para ello DIBANKA S.A.S. dispone unos canales de atencién en los cuale;
diferentes actores de las libranzas podran escalar cualquier tipo de inquietud o solicitudes particulares.

Esas necesidades van desde la posibilidad de autogestion y consulta de ofertas con los mejores benefi
para quienes solicitan una libranza, hasta todo un sistema de Ultima tecnologia, de seguridad y respaldo |
informacién, que evitan la suplantacion y falsificacién en las solicitudes de libranza; soportado en tog
experiencia y experticia T.I que como Partner Networks y caso de éxito de Microsoft en el mundo.

Asi mismo, la Super App DIBANKA S.A.S. permite una incorporacioén, en linea, de los descuentos de nér
lo que le permitrA a FONPRECON optimizar tiempos y enfocar sus recursos humanos en proc
estratégicos y no operativos.

La Super App DIBANKA S.A.S. es una solucién digital que provee servicios y beneficios exclusivos par,
Pensionados y Funcionarios de FONPRECON a cero costos. La plataforma se divide en zonas de experie
en las cuales puede interactuar libremente el usuario y a su mejor conveniencia en la zona de su necesic

i.  ZONA FINANCIERA Solicitud de crédito En esta funcionalidad los Pensionados y funcionarios
debe validar su identidad, para comprobar que realmente es quien esta a punto de hacer la solicitud
de libranza. Una vez el sistema comprueba, los Pensionados y funcionarios puede elegir entre dos
opciones para su solicitud: por monto o por cuota. LOS PENSIONADOS Y FUNCIONARIOS VEN
SU CUPO DISPONIBLE EN TIEMPO REAL. Por monto: Los Pensionados y funcionarios puede
ingresar el monto que necesita, teniendo en cuenta el cupo disponible que tiene para endeudarse.
Una vez ingresa el monto se genera una parrilla de los operadores (operadores que tienen codigo
activo con la entidad) y que bajo las condiciones por ellos escogidas pueden prestar la cantidad
requerida por los Pensionados y funcionarios sin incurrir en sobre endeudamiento. La lista de
operadores que el funcionario puede ver va en orden de beneficios y mejores tarifas. En el caso
de que los Pensionados y funcionarios elijan la opcidon por cuotas, este debe ingresar el valor que
esta dispuesto a pagar por mes, por el crédito de libranza. Inmediatamente podréa visualizar una
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lista de operadores que le prestan a la mejor tarifa con la cuota que él desea. En cualquiera de los
dos casos, los Pensionados y funcionarios pueden elegir el operador que mejor se ajuste a sus
necesidades; y al dar clic en un botén de “solicitud” procede a adjuntar los documentos solicitados
por ese operador de libranza, envia su solicitud y queda a la espera de la aprobacién de la solicitud,
por parte del operador de libranza, a través de la Super App DIBANKA S.A.S. En cualquier
momento, antes de ser firmada la libranza, los Pensionados y funcionarios podran anular la
solicitud de crédito.

i. Firmade libranza — Visado. Una vez el operador aprueba la solicitud que ha hecho los Pensionados
y funcionarios, este puede a través de esta funcionalidad firmar la libranza de manera electrénica,
por medio de un OTP que llega por mensaje de texto y correo electronico corporativo. “La firma
electrénica es un concepto juridico, equivalente electrénico al de la firma manuscrita, donde una
persona acepta y da por validado el contenido de un mensaje electronico a través de cualquier
medio electronico que sea legitimo y permitido.” Una vez firma el documento, de manera
electronica, los Pensionados y funcionarios eligen el medio por el cual desea que su crédito sea
desembolsado: Cuenta, cheque o ventanilla. Este nuevo modelo de autogestion le brinda los
Pensionados y funcionarios seguridad, comodidad, agilidad, confianza y libre decisién sobre su
crédito de libranza. Adicionalmente los Pensionados y funcionarios puede, vender su cartera a
través de la Super App DIBANKA S.A.S.

iii.  ZONA SALUD En esta funcionalidad los usuarios podran acceder a diferentes recursos o material
relacionado con promocion de habitos de vida saludable Plataforma Streaming D-Bienestar °
Talleres de prevencién « Habitos de vida saludable « Proveedores de servicios

iv.  ZONA EDUCACION Acceso a un amplio portafolio de cursos online de Microsoft, cursos de
educacion financiera y desarrollo personal

v. ZONA ENTRETENIMIENTO En esta funcionalidad se permite que los usuarios encuentren
diferentes recursos para incentivar su agilidad mental con opciones de premios y recompensas;
funcionalidad que opera directamente con un proveedor aliado de DIBANKA S.A.S. Juegos en
linea « Memoria ¢ Agilidad Mental « Disminucién del estrés

vi.  ZONA CERO PAPEL En esta zona, los usuarios, mediante el uso de la funcionalidad “Solicitud de
documentos” podran solicitar en linea a los operadores de libranzas algunos documentos digitales
para realizar su proceso de libranza, tales como: ¢« Certificados de saldo « Paz y salvo « Estados de
cuenta ¢ Libranza y firmas electrénicas

La Herramienta le permite a la entidad a través de una integracion con su sistema de informacion de
noémina, en la cual se incorporan de manera automatizada las libranzas aprobadas por los OL (Los
operadores que tienen cédigo con la entidad) y los Pensionados y funcionarios. De igual forma, garantiza
la seguridad y evita el endeudamiento paralelo de los Pensionados y funcionarios. Al mismo tiempo que
disminuye la carga operativa de sus areas de némina, ya que se reduce en un 80% la carga de archivos
planos y las incorporaciones manuales.

La Herramienta ADMIN, Esta es una plataforma desarrollada exclusivamente por DIBANKA S.A.S. para
el servicio, Unico y exclusivo, de la entidad con el fin de hacer seguimiento a las operaciones del proceso
de libranza que se encuentran reflejadas en la plataforma. Tendran acceso a esta herramienta, por medio
de un usuario y contrasefia suministrado por DIBANKA S.A.S., los usuarios que la entidad autoriza. Los
médulos de la herramienta DIBANKA S.A.S. Admin son:
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b)

d)

Consultar Afiliado: En este mddulo la entidad podra consultar, a través del nimero de cédula del
funcionario, sus datos basicos tales como: Nombre, e-mail, Direccidon de residencia, informacién
sobre su(s) desprendibles de pago y administrar los diferentes bloqueos que pueda tener el usuario
Consultar operadores: En este médulo LA ENTIDAD podréa consultar, por el NIT respectivo, a los
operadores de libranza que tienen cédigo vigente. Asi mismo, podra ver los datos basicos y
actualizarlos si lo ve necesario (LA ENTIDAD es la Unica autorizada para hacer las actualizaciones
de datos tanto de operadores, como de Pensionados y funcionarios) También visualiza los
conceptos de descuento de ese operador y esta en la capacidad de bloquearlo o desbloquearlo de

la herramienta de automatizacion de libranza DIBANKA S.A.S.

Consulta de operaciones: Ingresando el nimero de cédula de los Pensionados y funcionarios, LA
ENTIDAD puede ver el historial y detalles de las solicitudes de libranza hechas por los Pensionados
y funcionarios y su estado (Aprobadas o rechazadas). Asi mismo, podréa acceder al documento de
libranza digital firmada por los Pensionados y funcionarios.

Consulta de Indicadores: En una sola pantalla, LA ENTIDAD podra ver un informe general con
todos los indicadores del proceso de libranza.

Historico de Novedades: El usuario que designe LA ENTIDAD puede consultar las novedades
transitadas por la Super App DIBANKA S.A.S. en un periodo seleccionado
Biometria: Consulta de informacién basica del usuario y registros biométricos, LA ENTIDAD tiene
la opcién de blogueo por seguridad del usuario y esto le impide el acceso a la Stper App DIBANKA
S.AS.

Reportes: En esta seccién LA ENTIDAD podra Descargar reportes que ofrece el sistema.

OPERADORES DE LIBRANZA. A través de un usuario y contrasefia pueden acceder a la
plataforma y revisar las solicitudes que los Pensionados y funcionarios han solicitado
directamente a ellos. Ademas, les permite ofrecer mejores beneficios a los afiliados a través de
la parrilla de Operadores. (importancia de transitar en la plataforma para evitar endeudamientos
paralelos)

Acceso y configuracion: a través de un usuario y contrasefia enviado a un funcion
administrador designado del operador de libranza, podra ingresar y configurar el perfil, factoreg
millén, plazos a los que otorga la libranza, beneficios y documentos que solicita para el estudi
crédito.

Pensionados y Funcionarios y roles: En esta funcionalidad el operador podra agregar “X” nui
de asesores 0 personal de su entidad y otorgar o quitar permisos de consulta o visualizacié
solicitudes que un funcionario haga a ese operador de libranza.

Solicitud crédito de libranza: El operador de libranza puede apoyar al funcionarioa realizar una soli
de libranza, siempre y cuando éste se encuentre presente ya que la plataforma solicitara prueb
vida para verificar la identidad de quien hace la solicitud.

Gestionar solicitudes: el operador puede revisar todas las solicitudes que le han llegado ¢
Pensionados y Funcionarios y puede aprobar y rechazar dichas solicitudes. Asi como hacer camb
condiciones.
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e) Solicitud de documentos: a través de esta funcionalidad el operador podra enviarles a los afiliado|
y salvos o certificados de deuda.

f) Retiro de descuentos: en esta funcionalidad los operadores de libranza podran dar de baja o re
aguellos descuentos donde los Pensionados y Funcionarios ya no refleje ningun saldo, ya sec
compra de cartera o por otras causales.

g) Consultar operaciones: el operador de libranza podra consultar, a través de varios filtros, todé
operaciones y solicitudes de libranza que se encuentren en un estado finalizado.

h) Estados de compra de cartera: en esta ventana el operador tendra la opcién de ver todo el histori|
los créditos que haya comprado o que estén en proceso de compra de cartera.

i) Reportes y auditoria: por medio de esta funcion los operadores podran auditar las actividades de |
uno de sus Pensionados y Funcionarios y llevar un control de registro de ingreso y salida de la S
App DIBANKA S.AS..

j) Informes: Con esta funcién los operadores de libranza puedes descargar una serie de informes s
la gestién de las solicitudes y operaciones aprobadas o rechazadas.

Es indispensable el uso de la herramienta por parte de todos los operadores de libranza, con el fin de
FONPRECON lleve un control y seguimiento en linea y tiempo real de toda la operacién y llevar un pro
agil, efectivo y oportuno sin que los Pensionados y Funcionarios tengan endeudamientos paralelos.

Empleador /

Pagaduria

Dqun ka Operadores

De libranza

Empleado /
Pensionado
Gestion e incorporacion de
descuentos segura, 100% en

linea y en tiempo real

Libranza digital

1. CONDICIONES DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Implementar los siguientes controles en la solucién desplegada en la nube y disponible en internet para
los usuarios finales “SUPERAPP DIBANKA S.A.S.”




FORMATO CODIGO: F12-PRO-GAF-024
VERSION: 1
] MINUTA CONTRATO DE SERVICIOS - UNICO Pagina 13 de 9
FONDO DE PREVISION SOCIAL DEL OFERENTE Fecha de aprobacién:
CONGRESO DE L REPUBLICA 21/02/2025

i) Hacer uso de frameworks reconocidos para el frontend y el backend a fin de garantizar una linea
base consistente y aceptable de seguridad.

ii) Control de acceso con credenciales y un segundo factor como MFA u OTP

iii) Cifrado de contrasefas

iv) Caducidad de contrasefias

v) Gestidn de recuperacion de contrasefia

vi) Gestion de cambio de contrasefias para el usuario

vii) Implementar controles de seguridad durante todo el ciclo de vida del software

viii) Implementar controles de seguridad relacionados con el control de la autenticacion,
definicion de roles y privilegios y separacion de funciones

ix) Aplicar mecanismos de hardening para eliminar configuraciones y credenciales por defecto,
ademas de deshabilitar métodos HTTP peligrosos como put, delete, trace y restringir en lo posible
la administracion remota directa en las mismas interfaces de usuarios, ocultando y restringiendo
las interfaces de acceso administrativo.

X) Proteger la integridad del cédigo, mediante: (i) la validacion exhaustiva de: inputs, variables post
y get (no enviar parametros sensibles a través del método get), Cookies (habilitar atributos de
seguridad como Secure y HttpOnly), y, cabeceras HTTP; (ii) la sanitizacion de los parametros de
entrada: es decir, que cuando se reciba la informacion de dichas variables se eliminen etiquetas,
saltos de linea, espacios en blanco y otros caracteres especiales que cominmente conforman
un script, ademas de la restriccion de formatos y tamafios de subidas de archivos; (iij) la
sanitizacion y

xi) escape de variables en el codigo; (iv) verificacién estandar de las Politicas de Origen de las
cabeceras; y (v) la verificacion y comprobacion del token de CSRF (cuando aplique).

xii) Los monitoreos de seguridad deben contemplar, entre otras, las siguientes acciones: escaneo de
archivos infectados, escaneo de vulnerabilidades, analisis de patrones para detectar acciones
sospechosas, verificacion contra listas negras, monitoreo del trafico para detectar ataques

Xiii) Mantener actualizado el software a un ciclo de vida vigente, frameworks, plugins y demas
componentes de la solucion.
Xiv) Restringir el uso de login contra ataques de fuerza bruta, implementando, entre otros:

mecanismos de captcha accesibles o auto detectable, y/o limitar la tasa de intentos de login.
xV) Restringir la escritura de archivos desde la web a través de la asignacion de permisos de solo

lectura.
XVi) Crear copias de respaldo.
XVii) Almacenar trazas o logs de auditoria de los eventos de seguridad, logins, entre otros.
XViii) Garantizar conexiones seguras a través de uso de certificados, SSL (HTTPS para la

confianza de usuarios) y cifrado en la estructura de las peticiones para portales transaccionales,
para evitar la manipulacion de parametros en las peticiones. (adicional al cifrado SSL), También
deben habilitar las cabeceras de seguridad, entre otras las siguientes: Content-Security-Policy
(CSP), X-Content-Type-Options, X-Frame-Options, X-XSS-Protection, Strict-Transport-Security
(HSTS), Public-Key-Pins (HPKP) Referrer-Policy, Feature-Policy.

XiX) Implementar mensajes genéricos de error, que no revelen informacion acerca de la
tecnologia usada, excepciones o parametros que dispararon el error especifico, los cuales
deberan ser comprensibles por parte de las personas
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xx) Proteger el binario de la aplicacion, a través de métodos de ofuscacion que impidan realizar
procedimientos de ingenieria inversa (reversing) para analizar la l6gica de la aplicacion.

XXi) Sanitizacién de parametros de entrada mediante la eliminaciéon de etiquetas, saltos de
linea, espacios en blanco y otros caracteres especiales que comiunmente conforman un «script»,
ademas de la restriccion de formatos y tamafios para subida de archivos.

XXii) Revisar y adoptar las recomendaciones de seguridad en la guia de desarrollo seguro de
aplicaciones y Servicios Web Seguros de la Open Web Application Security Project (OWASP).

XXiii) Implementar los controles necesarios (hardware o software) de proteccion de acceso y de
ataques como Cross-site scripting, SQL injection o Denial-of-service, entre otros.

XXiV) Implementar controles automatizados en el borde para prevenir y controlar ataques
cibernéticos.

XXV) Incorporar validacion de formularios tanto del lado del cliente como del lado del servidor.

XXVi) Implementar monitoreos permanentes de seguridad sobre las aplicaciones y activos que

forman parte de la solucion tecnoldgica (escaneo de vulnerabilidades, escaneo de archivos
infectados, analisis de patrones para detectar acciones sospechosas, verificacion contra listas
negras, monitoreo del trafico para detectar ataques de denegacidn de servicios) y realizar las
acciones de mitigacion correspondientes).

XXVii) Restringir la escritura de archivos en el servidor web a través de la asignacion de permisos
de roles y los privilegios asociados.

XXViii) Implementar sistemas antivirus en el servidor web, para garantizar medidas contra
infecciones de malware a los archivos del mismo.

XXiX) Controlar el escalamiento de privilegios en los Sistemas Operativos, servidor web y Bases
de datos que hacen parte de la solucion

XXX) Evitar el uso de procedimientos complementarios no controlados como scripts del tipo VB,
JS, PS, entre otros.

XXXi) No usar secretos de conectividad explicitas en archivos de configuracién o en el cédigo,
en cambio usar variables de entorno, entre otras técnicas de anonimizacion.

XXXii) Realizar analisis estatico del codigo con el objetivo de identificar vulnerabilidades que se
encuentra en la programacion de las aplicaciones.

XXXiii) Cumplir con la estandarizacion de codigo fuente para portales web, siguiendo las buenas
practicas del W3C (World Web Wide Consortium), de forma que permita la correcta visualizacién
de la informacion a los usuarios.

XXXIiV) Adoptar validadores HTML y CCS para la continua revision del sitio web y su mejora
continua, a través de las buenas practicas del W3C (World Web Wide Consortium).

XXXV) Implementar un sistema de control de versiones (Git), que permitan planear y controlar la
vida de la aplicacion en ramas de desarrollo, pruebas y despliegue.

XXXVi) Contar con herramienta WAF (Web Application Firewall) encargado de aplicar variedad
de filtros que permite elevar los niveles de seguridad, para las partes.

xxxvii)  Gestién de trazabilidad de las transacciones (logs).

2. PROTECCION DE DATOS PERSONALES Y TRANSFERENCIAS DE INFORMACION

K/

% La informacién que reside en la nube que soporta la solucién “SUPERAPP DIBANKA S.A.S.”,
debe alinearse a lo estipulado en las politicas de seguridad y de proteccidn de datos personales
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4.

de la entidad, asi como con la ley 1581 de 2012, sus decretos reglamentarios y demas normas
vigentes en la materia, que entre otras cosas, define que el lugar geografico garantice la
existencia de una normatividad vigente para la proteccidn de datos personales;

Asi mismo dentro de las buenas practicas y en el mejor de los casos, el lugar geografico donde
reside la informacién deberia formar parte vinculante de convenios internacionales destinados a
combatir la ciberdelincuencia y el ciberdelito, como por ejemplo: EI Convenio de Budapest contra
la ciberdelincuencia, que es el estdndar mundial en la lucha contra esta amenaza. al cual,
Colombia adhirié desde el pasado 16 de junio de 2018 y forma parte vinculante desde el pasado
1 de septiembre de 2020;

La solucién en linea, de manera obligatoria debe solicitar la autorizacién de tratamiento de datos
personales en la instancia del proceso que sea requerido o pertinente, conservando como un
registro de consulta, impresion en formato PDF, actualizacion o eliminacion, de conformidad con
los derechos que le asisten al usuario como titular de sus datos personales y en relacion cona lo
estipulado en laley 1581 y sus decretos reglamentarios, de igual forma, este registro es individual
y puede ser requerido por el titular o por la entidad en cualquier momento. La aceptacion del
tratamiento de datos personales se estipula como un habilitador de caracter obligatorio del uso
del servicio.

ACUERDOS DE NIVELES DE SERVICIO

Establecer y mantener vigentes los planes de contingencia, recuperacién de desastres
tecnolégicos DRP y continuidad de negocio BCP, que permita garantizar la disponibilidad del
servicio en un 99.9%-

Disponer de canales de contacto (mesa de ayuda, correo electrénico, linea telefénica, otros) para
solicitud de asistencia técnica, la cual puede ser presencial o remota segun el nivel de criticidad,
con trazabilidad de cada uno de los casos.

Atender los casos de soporte y asistencia técnica en los tiempos de conformidad con los
siguientes niveles:

Criticidad Descripcién Tiempo Maximo de
respuesta
( Horas habiles )
Alto Fallos criticos que no permiten < 62 horas
ejecutar las funciones principales | Aplica para soporte remoto y/o
y no existe una alternativa telefonico.
temporal apropiada
Medio Fallos que evitan que funcione < 8 horas
correctamente, pero existe una Aplica para soporte remoto y/o
alternativa temporal apropiada. telefénico.
Bajo Fallos que no impactan los <48 horas
resultados esperados y la Aplica para soporte remoto y/o
funcionalidad telefénico.

LICENCIAMIENTO
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El licenciamiento es en favor del FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA
REPUBLICA para el uso de las funcionalidades de SuperApp DIBANKA S.A.S., para una cantidad
ilimitada de usuarios.

5. MANUALES E INSTRUCTIVOS

El contratista dispone de los Manuales de uso de las plataformas por cada usuario (funcional, usuario
final, &reas técnicas) para el uso de las funcionalidades de la SuperApp DIBANKA S.A.S., dentro de las
mismas interfaces de la aplicacion web, con los siguientes recursos de gestién del conocimiento:

1. Manual técnico, que comprende entre otros: frameworks y estandares para el frontend y backend,
configuraciones de integracion, diagrama de servicios, diagrama de despliegue, paso a paso
ilustrado para tareas de administracibn como actualizacion de parametros, entre otros.

Manual operativo: paso a paso ilustrado para el uso de cada funcionalidad.

Manual de usuario final: que comprende entre otros: Modo de acceso, mecanismos de
autenticacion y seguridad, usabilidad con el paso a paso ilustrado, preguntas frecuentes.

wnN

6. ENTREGABLES

Cronograma

SuperApp DIBANKA S.A.S. integrado con el Sistema de informacion ZBOX
Resultados esperados para la gestion de libranzas

Manuales actualizados

Capacitaciones para personas del fondo

7. SOPORTE Y ASISTENCIA TECNICA

El contratista dispone de los medios y la capacidad instalada suficiente para recibir casos y brindar
asistencia general y especifica en el siguiente alcance:

3

%

Soporte y asistencia técnica operativa, para las areas funcionales de la entidad.

» Soporte y asistencia técnica al usuario final, para usuarios que hacen uso de la plataforma en

linea.

% Soporte, asistencia técnica y mantenimiento evolutivo para los componentes de integracion que
operan en las instalacién y activos del centro de datos del fondo como objetos de base de datos
(querys, trigers, procedimientos almacenados, tablas, vistas, entre otros que se hayan definido e
implementado en la integracion).

¢+ horario de soporte y asistencia técnica, 5x8 (lunes a viernes) de 8:00a.m a5 p.m.

% implementar como minimo punto de contacto telefénico, chat, mesa de ayuda.

DS

8. GESTION DE VULNERABILIDADES

DIBANKA S.A.S. debe garantizar una gestion constante de analisis de vulnerabilidades sobre la APP y
fortalecimiento de su postura de ciberseguridad, con su consecuente aplicacion de las remediaciones
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del caso, con analisis realizados desde su alcance o por informes de postura de ciberseguridad remitidos
por el fondo. Las vulnerabilidades deben ser abordadas dentro de estas prioridades:

criticas

altas

medias

bajas

informativas

VVYVYVYVY

9. COMPATIBILIDADES

Software compatible con IPv6 en doble pila con IPV4, puede requerir mejoras evolutivas para integrarse
con la misma doble pila en la red de la entidad, teniendo en cuenta que la entidad adelanta las gestiones
para adopcion de IPv6 en doble pila.

10. ACUERDO DE CONFIDENCIALIDAD

El proveedor se adhiere con su firma al acuerdo de confidencialidad de la entidad y que forma parte de
las politicas de seguridad y privacidad de la informacion vigentes en la entidad.

11. GESTION DEL CAMBIO

Todo cambio que se considere necesario para que la solucion entregue los resultados esperados debe
sujetarse a la politica y procedimientos de la entidad para gestiéon del cambio, donde se requiere entre
otros:

Informar los cambios necesarios y sustentar su necesidad.

Implementar los cambios en ambientes controlados de desarrollo y pruebas.

Involucrar en las pruebas a los funcionales su otro grupo de interés requerido.

Acordar e informar ventanas de mantenimiento

Capacitar y sensibilizar acerca de los cambios, sus resultados e impactos.
Diligenciar los formatos de la entidad que permiten formalizar, documentar y autorizar los
cambios.Tanto DIBANKA S.A.S. S.A.S., como el FONDO DE PREVISION SOCIAL DEL
CONGRESO DE LA REPUBLICA, con el objetivo de desarrollar este contrato para la
transferencia tecnologica en la gestién de datos, sera controlado y enmarcado en las buenas
practicas que garanticen la ejecucion exitosa, en el cual, se establecera un cronograma, con la
empresa contratista y la entidad, planteando la realizacion de cada una de las FASES a
desarrollar y su cabal cumplimiento de la siguiente manera:

12. CRONOGRAMAS DEL PROYECTO
El cronograma debe ser entregado a la entidad dentro de los ocho (08) dias siguientes a la legalizacion
del contrato u otra instancia de control del contrato e integrar entre otros los siguientes hitos en el

cronograma:

1. Andlisis de los procesos internos de némina y libranza
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2. Levantamiento de informacion y requisitos de integracion.

3. Definicion de integracion

4. Entendimiento mecanismos de seguridad

5. Crear servidor

6. Crear ETL'S de consulta

7. Procesos de apertura y cierre

8. Habilitacién de ambiente de pruebas.

9. Preparacion del set de pruebas

10. integracién en ambiente de pruebas a nivel de conectividad.

11. integracion en ambiente de pruebas a nivel funcional.

12. Afinamientos.

13. Capacitaciones pensionados, Operadores de Libranza y funcionarios de la entidad.

14. Socializacion.

15. Puesta en marcha

16. ElI cumplimiento en los tiempos de ejecucion de cada tarea dependera de los tiempos de
respuesta entre la entidad y DIBANKA S.A.S.

El Cronograma tendra actualizaciones con el resultado de las mesas de trabajo y las necesidades que
se evidencien en el proceso de implementacion, esto con el fin de garantizar que la salida a produccién
sea satisfactoria y que la Super App DIBANKA S.A.S. funcione correctamente. Las actividades
anteriormente descritas, son tareas que se conforman por subtareas que permiten el cumplimiento de la
actividad principal, por consiguiente DIBANKA S.A.S. entregara el cronograma definitivo cuando se
ejecuten los 3 primeros puntos. Hay actividades que no dependen de otras, lo que permitira trabajar
algunas actividades en paralelo para optimizar los tiempos de la integracion.

13. PUESTA EN MARCHA
la actividad requiere:

1. Actas con resultados satisfactorios de la fase de pruebas.

2. Actas de capacitaciones

3. Diligenciar el formato de autorizacion de paso a produccion, del procedimiento de gestién del
cambio que sera entregado por FRONPECON y se validara en las mesas de trabajo.

4. Validacion de todas las caracteristicas y condiciones contempladas en el contrato, anexo técnico,
propuesta, estudios previos y demas documentos que hagan parte integral del contrato. Esta
validacion y la persona que lo hara se definird en las mesas de trabajo

5. Acordar ventana de mantenimiento, la cual se coordinara con LA ENTIDAD, previa notificaciéon
para el paso a produccion.

6. Llevar a cabo el paso a produccion, mediante un minuto grama de actividades y responsables de
las mismas.

7. Monitoreo y control. En las mesas de trabajo se definira el responsable en LA ENTIDAD.

ASPECTOS ESPECIFICOS:

Las siquientes caracteristicas técnicas y de servicio gue definen a DIBANKA S.A.S. S.A.S, hacen
que su plataforma tecnologica Super App DIBANKA S.A.S. sea Unica en el mercado:
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CARACTERISTICAS Y FUNCIONALIDADES PLATAFORMA DIBANKA

Infraestructura Dibanka

- Integracion con vy sin Archivos Planos de Intercambio de datos.

periodo.

« Consultas vy despliegue de informacion de nomina en linea fodo el

- Encrptacion de datos para validacion de usuarios.

- VPN entre el servidor de nomina Empresa Plblica y DIBANEA.

hackeo. Azure

- Servidores con hardware para reglas de intercambio y eliminacion de

- Actualizacion de DIBANKA desde la DB de la nomina al ciemre del periodo.

- Despliegue fransparente en cualguier ambiente PC o movil.
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- Ancho de banda y throughput escalable segin concurrencia para evitar
retardos al usuario.
- Interface adaptable responsiva a PCs, tfablets o smartphones (Windows,
Linux, Android o Mac/IPhone).
- Bscalabilidad v almoacenamiento sin limites.
-Todo el despliegue es marca EMPRESA PUBLIC A-DIBAMEA.
Validacion de usuarios con informacion codificada.
-Solo se procesa la informacion de libranzas para los afiliados que estéen
habilitados para el perodo de forma autenticacion biomeétrica facial.
- Caracterizacion con validacion plena de identidad cumpliendo con las
disposiciones de Habeas Data.
- Total, proteccion de los datos de los ofilados.
- Compras de Cartera (Sustituciones) generadas por autogestion del
afiiodo.
- Eleccion de la oferta de crédito [ servicio por el afiliodo en total secreto
(Habeas Data]l.

- Resultados de operadores de libranza en linea al servicio del usuario,
ordena las ofertas de la mas favorable a la menos.
- Cumplimiento a las disposiciones de la ley del consumidor para retracto o
reclamao.
-Trazabilidad de todo el proceso del crédito
- Control de tasas y usura; se simula el credito via factor por millon.
- Reporte de historial del proceso del créadito, sea este directo o con
compra de cartera [Sustitucion).
- Las operaciones son trasladadas a un log de control de frazabilidad del
proceso.
-La entrega de disponibilidad o cupo de endeudamiento se hace solo a los
Operadores de eleccion del afiiado.
Disposiciones Legales
-Ley 1527 de 2012
- Transformacion digital
-Ley 527 de 1994
- Bstatuto del Consumidor
- Ley de Proteccion de Datos 1244 de 2008
Funcionalidades
- El sistema perfila en primera instancia a los clientes.
-Pueden atender con intervencion total la identificacion plena del aflliado.

-Los pagares y libranzas reposan en el modulo de custodia v gestion
documental en Empresa Poblica [Paper Zero).
- Generacion de la desmaterializacion de los Titulos Valores (Pagares). Firma
electronica
- Cada Operador puede trazar en la plataforma la vida de sus Titulos
Valores.
: Blindgje total de las duplicidades de Titulos Valores, dado la identificacion
plena y custodia documental soporte.
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-Para los afiliados que auto gestionen sus operaciones de libranza no hay
Pines, claves, cormeos o intervencion de sus asesores reduciendo costos de
comercializacion.

- Pueden escoger los servicios que requieran de la plataforma. (Empresa
PUblica decidira cuales son obligatorios u opcionales).

- Muestro equipo de desamollo podra ofrecer integracion de los servicios
ofrecidos con sus plataformas digitales.

Evita endeuvdamientos paralelos o simultaneos con reserva de cupo en
linea.

Seguridad para evitar faksificacion y suplantaciones con doble factor de
seguridad.

DIBANEA

-Solo se procesa la informacion de libranzas para los afilicdos gue se
habiliten para el periodo.

Ley 1527 de 2012 — Arficulos 3° y 4° [Paragrafos)
Superintendencia Financiera de Colombia. Concepto No. 2001045770
MInTIC - Guia para la gestion de documentos y expedientes electronicos
Ley 527 de 1994 - Arficulo 2°, Intercambio Electronice de Datos (EDI)
MInTIC - Politicas de Cero Papel
- Custodiar los pagares que le generan deuda solidaria, gue si bien, adn los
operadores no actuan en confra de la pagaduria no lo exonera de dicha
responsabilidad.

- Dar absoluto cumplimiento a la Ley 527 de 1999 que constituye el marco
juridico integral v general que autoriza el uso de los mensajes de datos en
todas las actividades de los sectores plublico v privado. Su campo de
accion va mas alla de las operaciones comerciales a traves de medios
electronicos (comercio elecironico). Aungue regula aspectos de dicha
materia y es conocida como la Ley de Comercio Electronico.

- Trazabilidad de todas las operaciones de incorporacion de libranzas,
modificacionas, sustituciones, terminacion de credito, como también
eliminar el riesgo de suplantacion debido a la identificacion plena del
afiliado.

-Cumpliendo con las disposiciones de la fransformacion digital, solo en
cuatro simples pasos un dfiliado sea con ayuda de la tecnologia o asistido
por nuestro contact center podra realizar su operacion de credito de
libranza sin ningun inconveniente.

- Disponer de un pool de servicios a la comunidad de dofiliados con una
plataforma “One-Click” con absolutamente todo el control de parte de la
Entidad.

Caracteristicas v beneficios para los Afiliodos

Oportunidad de realizar operaciones en linea de créditos sin la necesidad
de terceros comerciales y sin aglomeraciones. Sin intfervencion de ningun
tramitador.

Elegir el credito de acuerdo a las necesidades y decision del afiliado. Podra
elegir por monto, plazo y cuota donde compara las mejores ofertas de
cada operador de libranza.
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Facilidad de infegracion, consulta, reserva de cupo en linea e
incorporacion sin procesos manuales de descuentos.
Cero papeles, documentos 100% digitales como libranza. Con su debida
firma electrénica y custodia digital.
Solicitud de documentos en linea a los operadores de credito por libranza.
Agilidad en el framite de las operaciones de credito en su respuesta y
desembolsos.

Comunicacion en linea con su operador de libranza.
Autenticacion biométrica en doble factor para el ingreso a la plataforma:
Facial y/o dactilar o por vsuario y clave o cédigo OTP. Seguridad de
identificacion.

Generacion de Informes detallados
Seguridad del ofilicdo ya que el cliente tendra una validacion de identidad
vy de datos previa a la solicitud de credito. Evita las suplantaciones y
falsificaciones.

Gestion de la informacion en transacciones y tramites en linea e
informacion historica de operaciones en tiempo real.

Marketing digital donde podran realizar campanias y ofertas a los afiliados.
Chatbot que provee soluciones inmediatas a preguntas frecuentes de los
operadores.

PQRS en lineq: Peticiones, quejas y reclamos con respuestas oportunas.
Amplia cobertura, ya que los vsuarios podran acceder a la plataforma v
reqlizar transacciones desde cualquier zona del Pais v del mundo.
Capacidad tecnologica: Soporte permanente de la plataforma,
actuglizaciones y disponibilidad garantizada por el equipo tecnologico.
Disminucion de riegos de suplantacion, falsificacion, etec.

Talleres de Educacion Financiera en cooperacion.

1. FLUJO DEL PROCESO DENTRO DE LA SUPER APP DIBANKA S.A.S.

DiBanka ———
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2. ACCESO A LA SUPER APP DIBANKA S.A.S.

DIBANKA S.A.S. se ofrece al publico en general en un modelo de Software como Servicio (SaaS).
DIBANKA S.A.S. utiliza multiples servicios de nube de Microsoft Azure. Generalmente estos servicios se
encuentran hospedados en la Costa Oeste de los Estados Unidos, no obstante, esta ubicacion puede
cambiar dependiendo de decisiones internas de DIBANKA S.A.S..

DIBANKA S.A.S. es miembro de la red de socios de Microsoft y es un caso de éxito en soluciones de
nube.

DIBANKA S.A.S. puede ser accedida desde cualquier parte del mundo a través de un navegador web y
una conexién a Internet. El navegador web se recomienda que sea Google Chrome o Microsoft Edge,
siempre en sus Ultimas versiones. La conexién a Internet se recomienda que cOmo minimo tenga una
velocidad de 100MB y que la conexion sea estable.

Los Operadores de Libranza acceden a DIBANKA S.A.S. a través de la aplicacién web:
https://ops.DIBANKA S.A.S.co/

FONPRECON accede a DIBANKASAS. a través de la aplicacion web Ej:
https://<nombre_pagaduria>. DIBANKA S.A.S..co/

Los Pensionados y Funcionarios de FONPRECON acceden a DIBANKA S.A.S. a través de la
aplicacion web Ej: https://<nombre_pagaduria>.DIBANKA S.A.S.co/

3. INTEGRACIONES CON OTROS SISTEMAS

SuperApp DIBANKA S.A.S. se integra con el sistema de informacién ZBOX de la entidad para los
maodulos de ndomina de pensionados y némina de funcionarios, en los términos descritos en el alcance
del objeto, para lo cual, DIBANKA S.A.S. debe gestionar, establecer y asumir los alcances y costos de
asesoria y asistencia técnica directamente con el proveedor ZUE SAS fabricante del sistema de
informacion ZBOX y los mdédulos mencionados, para las etapas de disefio, desarrollo, pruebas,
afinamientos y puesta en marcha asi como para las intervenciones de mantenimiento correctivo y
evolutivo posteriores durante todo el ciclo de vida de la SuperApp DIBANKA S.A.S.

Asi mismo, la obtencién o actualizacién de informacion del Fondo estan circunscritas a los siguientes
aspectos:

1. Datos Basicos.

a. Es necesario poder obtener datos cémo: Numero de Cédula, Apellidos, Nombres, e-malil,
Teléfono Celular, entre otros, con los objetivos de:

b. Corroborar la identidad del funcionario.
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c. Enviar cédigos OTP.
d. Mostrar sus datos en DIBANKA S.A.S.

e. Permitir actualizar y ampliar esos datos con informacién reciente, directamente en
DIBANKA S.A.S.

2. Datos de NOémina.

Es necesario obtener datos cdmo: Descuentos, Capacidad de Pago (De acuerdo con la Ley 1527). El
objetivo de contar con esta informacion es:

a. Controlar la capacidad de pago del funcionario.
b. Suministrar al funcionario la informacién mas reciente respecto a su némina.

3. Descuentos.

Es necesario poder informar los descuentos que se han creado en la Super App DIBANKA S.A.S. para
que estos sean incrustados correctamente por FONPRECON en el sistema de némina.

La siguiente imagen ilustra la integracién con los activos de informacién:
Empleado

Datos Basicos

Niémero de Cedula,
Apellidos, Nombres,
e-mail, Celular, ...

Solicitudes de Crédito

Datos Nomina Operadores de

Libranza /.
Aliados

Nomina de la ;
DiBanka
Continuidad de Descuentos

Pagadurfa Ingresos,
Descuentos,

Capacidad de Pago*

Financieros

Recuperacion de Cartera

11

Descuentos

Datos Basicos

Diagrama 1. Flujo de Informacién entre DIBANKA S.A.S. y FONPRECON

. Para habilitar la informacion que requiere DIBANKA S.A.S. a manera de insumo para realizar sus
procesos: esta informacion sera generada en el Sistema de Nomina de FONPRECON, a manera de
consulta y para el periodo de némina vigente. Esta informacion debera ser exportada a archivos (la
especificacion de estos archivos se envia en documento adjunto), los cuales serdn cargados
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posteriormente en DIBANKA S.A.S., mediante la opcién de ‘Cargue de Informacion de Integracion’ de la
herramienta DIBANKA S.A.S. Admin.

. Para cargar los descuentos que han sido procesados por DIBANKA S.A.S. durante el periodo
vigente de nébmina y que sean procesados por el sistema de ndmina: se descargara en DIBANKA S.A.S.
Admin el archivo de Cargue de Novedades, utilizando la funcionalidad ‘Descargar Archivo de Cargue de
Novedades’. Una vez el archivo sea generado, este debera ser cargado en el sistema de nédmina antes
de la liquidacion de némina del periodo con el objetivo de que los descuentos reportados por DIBANKA
S.A.S. sean tenidos en cuenta durante el proceso de liquidacion de némina.

El area de Operaciones de DIBANKA S.A.S. monitoreara en todo momento la integracion realizada y
coordinara con el colaborador encargado de FONPRECON los procesos de apertura y cierre de la Super
App DIBANKA S.AS..

Es necesario aclarar que la informacion solicitada por DIBANKA S.A.S. no se presenta ni a los
Operadores de Libranza ni a terceros en el mismo nivel de detalle que se obtiene. Para ser precisos, la
informacion que se le muestra a los Operadores de Libranza es:

1. No se le entrega informacion que permita la perfilacion de los Pensionados y Funcionarios.

2. No se muestra informacién de contacto de los Pensionados y Funcionarios.

3. Se pide siempre un documento de identidad y se muestran nombres y apellidos de los
Pensionados y Funcionarios.

4. Las solicitudes de crédito realizadas por los Pensionados y Funcionarios al Operador de Libranza.

5. En funcionalidades especificas, se muestra el detalle de las operaciones que ha realizado los
Pensionados y Funcionarios.

En todo caso, la responsabilidad respecto a la veracidad e integridad de la informacion sera de
FONPRECON y sus prestadores de servicios por cuanto son estas entidades las encargadas de entregar
los datos necesarios para el funcionamiento de la Super App DIBANKA S.A.S.

4. ARQUITECTURA EN LA NUBE PARA LA SOLUCION TECNOLOGICA E INTEGRACION
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Procesos para Integrar con los Sistemas de Némina

Este proceso requiere que se establezca una comunicacion entre los sistemas de la Pagaduria co
Super App DIBANKA S.A.S., mediante integracion a la base de datos.

En el sig. diagrama se muestra las interacciones a alto nivel de los participantes:

Pagaduria

~

h—

DiBanka

Sistema de Nomina Proceso Integracion

Datos Pagaduria

A

a8,
> .vbp

Proceso Iftegracion
Datos (hiBanka

Sistema dg DiBanka

-~ ‘/’ - 7\\,)
aal® — S
)—v Base de Datos |
‘5 DiBanka |

Base de Datos
Nomina

e

Proceso Transformacién
Datos DiBanka

nla
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Existen 2 puntos de integracion importantes entre DIBANKA S.A.S. y la Pagaduria y éstos son:

* Integracion de Novedades.
* Integracién Liquidacion de Némina.

Integracion de Novedades

En la integracion de novedades se puede llevar a cabo de 2 maneras:

 En Bloque: se envian todas las novedades de un periodo justo antes de la Liquidacion de la
némina para gque las tenga en cuenta. Este proceso es realizado por DIBANKA S.A.S. y se basa en un

cronograma definido con la Pagaduria.

En el siguiente diagrama se puede ver a nivel general cdmo funcionaria la integracién en este punto:

DiBanka Pagaduria

}39} S E— ?‘}%‘}‘_—'@'—Ei

Canal de comumicacion N
Datos Novedades

Praceso iflegracion Procesg Integracion
Datos DiBanka Datos Pagaduria

Sistema de Nomina

¥
Datos Convenios

Tipo Documento
Empleado

Basede Datos ——————————— Bl Mimera Documento
DiEanka . Empleado
Sistema o DiBanka dentificador del
Desprendibie

Cidigo del Convenia
Manio del Cradito
Wumero de Cuctas
DiBanka Wab Valor de Cuota

Valor Porcentual

Valor del Descuento

Fecha de Novedad
Tipo de Novedad

Ciadigo de Ndmina

Periodo

Integracion Liguidacién de Nomina

En la integracion de liquidacion de némina es el evento que sucede cada que se realiza el proceso de
Liquidacién de nédmina de la Pagaduria. Este es un evento importante dentro de DIBANKA S.A.S. porque
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es el punto de partida para la apertura de un nuevo periodo ajustado y cefiido al cronograma definido
entre las partes.

En este proceso se obtiene la informacion actualizada de toda la informacién necesaria como
descuentos, capacidades, resultados de liquidacién, entre otros, para actualizar la informacion del lado
de DIBANKA S.A.S. y se pueda tranzar a través de ella por parte de los afiliados y/o empleados y los
operadores.

En el siguiente Diagrama se puede visualizar la manera en que intervienen las partes en la integracion:

WRanks Pagacuiia

-

" S——

S=r—t_

5. OTROS ASPECTOS IMPORTANTES:

DIBANKA S.A.S. no es responsable de la concesion del crédito ni de la realizacién oportuna y correcta
de los descuentos de némina.

En la primera fase la informacién que se requiere para el proceso de caracterizacion: Nombre, cédula,
correo electrénico y nimero celular; los usuarios deben aceptar los términos y condiciones para el uso
de la Plataforma, asi como para el tratamiento de datos que para DIBANKA S.A.S. son los denominados
datos publicos sensibles (informacion sobre la capacidad de endeudamiento).En una segunda fase, se
requieren, los datos relacionados en el Diccionario de Datos, asi como la proteccion de la informacion y
datos personales de los usuarios de la entidad, de los cuales serd encargado el Cooperante de la
siguiente manera: Suscribir4, de ser necesario, un acuerdo de confidencialidad con la entidad en
cumplimiento de los lineamientos de la Ley 1581 de 2012. Realizara todo el proceso de caracterizacion
y captura de la informacion uno a una de las autorizaciones por parte de los usuarios de LA ENTIDAD.
LA ENTIDAD, previo a la ejecucién de la Super App debe tener todas las autorizaciones de los
funcionarios y pensionados para el tratamiento de datos personales.
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Mantener una base de datos actualizada, con todos los permisos de tratamiento y custodia de datos y
con un plus que es un proceso biométrico de rostro vivo. Esto también le permite a LA ENTIDAD cumplir
con las disposiciones de la ley 1581. Este proceso también le permitird al usuario a transitar en la
plataforma de manera segura evitando suplantaciones y falsificaciones, por lo que el Cooperante debera
garantizar la seguridad de la informacidon que con ocasion de este contrato, tenga acceso.

La empresa debera realizar la caracterizacion de los usuarios de LA ENTIDAD que accedan a la Super
App DIBANKA S.A.S., reposando esta informacion en la nube de DIBANKA S.A.S..

Las condiciones de acceso, requerimientos técnicos, operativos, costos, términos de uso y procesos
necesarios para la realizacibn de dichas transacciones por parte de los operadores de libranza,
establecidas por DIBANKA S.A.S., en ningln momento implicaran costos para el Fondo de Prevision
Social del Congreso de la Republica.

Todos los desarrollos y demas trabajos creados, producidos o realizados por DIBANKA S.A.S., en
ejecucion del contrato, incluyendo los trabajos realizados en ejecucién de los Servicios Adicionales o
durante las prérrogas o ampliaciones del término de duracién del contrato en ningin momento implicaran
costos para el Fondo de Prevision Social del Congreso de la Republica.

13. GARANTIAS

Los perjuicios de naturaleza contractual, derivados del incumplimiento del contrato por parte del
contratista, como son el no cumplimiento del objeto contractual o de las obligaciones estipuladas en el
contrato, o el cumplimiento tardio de las mismas, se deben garantizar con una garantia que cubra los
siguientes riesgos:

El area debera hacer un andlisis y establecer los amparos que se requieran estableciendo como minimo
la de cumplimiento del contrato, calidad del servicio y responsabilidad profesional por perdida de datos.

AMPARO VIGENCIA VALOR A ASEGURAR
Cumplimiento Igual al plazo de ejecucion | 300 SMMLV
del contrato y tres (03)
meses mas
Calidad del servicio Igual al plazo de ejecucion | 300 SMMLV
del contrato y tres (03)
meses mas
Poliza de seguros de | Durante la duracion del | Cop 1.000.000.000
responsabilidad contrato con  vigencia
profesional por perdida de | anual. Asi mismo dibanka
datos se compromete a
presentar el anexo de
renovacion
correspondiente posterior a
cada vencimiento
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de la cobertura.

14. TRAMITES PARA EL
PAGO

Para cada pago, EL CONTRATISTA debera presentar: A la Subdireccion
Administrativa y Financiera de la entidad, y en estricto orden: a. Original de
la cuenta de cobro o factura. b. Original de la certificacién del servicio
prestado a satisfaccion, expedida por el Supervisor. c. Copia de la planilla
de pago de aportes al Sistema Integral de Seguridad Social en salud,
pension y ARL del mes vencido. d En caso de acreditar la condicion de
pensionado, debera realizar aportes obligatorios al Sistema Integral de
Seguridad Social en Salud, en los términos establecidos por la Ley y
normas concordantes. e. Para el primer pago debera anexarse
adicionalmente la copia del RUT actualizado. f. Para el Gltimo pago debera
anexar adicionalmente los paz y salvos que la entidad disponga. g. demas
formatos sefalados por el area encargada o por la supervisibn como
corresponda. h. Ademas de lo anterior, para cada pago mensual y para el
pago final deben constar en el SECOP Il los informes mensuales de
ejecucion y/o informe final, segin sea el caso con los soportes
correspondientes.

15.INFORMES

En desarrollo de los numerales 2 y 8 del presente contrato, el Contratista
debera ingresar con su usuario y contrasefia a la plataforma del SECOP I
y seguir la siguiente ruta: mis procesos /mis contratos / detalle / N° 7
Ejecucion del Contrato/ Plan de pagos; alli debera subir los informes o
entregables con los soportes y anexos respectivos en los que dé cuenta
de las actuaciones realizadas, con periodicidad mensual. Lo anterior, sin
perjuicio de los informes que el supervisor requiera, cuando lo considere
necesario.

16.RESPONSABILIDAD

La empresa DIBANKA S.A.S., identificada con NIT. 901.383.028-7; es
responsable por el cumplimiento del objeto establecido en el numeral 2 del
presente Contrato, asi como de los dafios que ocasionen sus empleados
y/o los empleados de sus subcontratistas, al Fondo de Prevision Social del
Congreso de la Republica — FONPRECON, y/o a terceros en la ejecucion
del objeto del presente Contrato. Ninguna de las partes sera responsable
frente a la otra o frente a terceros por dafios especiales, imprevisibles o
dafios indirectos, derivados de fuerza mayor o caso fortuito de acuerdo con
la Ley.

17. CLAUSULAS
EXCEPCIONALES

Las partes convienen en incorporar al contrato, las clausulas
excepcionales de terminacion, interpretacion y modificacién unilaterales
del contrato, de conformidad con lo dispuesto en los articulos 15, 16 y 17
de la Ley 80 de 1993. PARAGRAFO: Para efectos de la modificacion e
interpretacion unilateral se procedera de la siguiente manera: presentada
la causal legal de interpretacion o modificacion unilateral, dentro de los tres
(3) dias habiles siguientes a su acontecimiento, EL FONDO invitara por
escrito al CONTRATISTA para lograr un acuerdo en la interpretacion o
modificacion correspondiente; si dentro de los ocho (8) dias habiles
siguientes no hay acuerdo, se dejara constancia escrita de ello y EL




FORMATO CODIGO: F12-PRO-GAF-024

FOMDO DE PREVISION SOCIAL DEL
COMNGRESD DE LA REPUBLICA

VERSION: 1
MINUTA CONTRATO DE SERVICIOS — UNICO Pagina31de9
OFERENTE Fecha de aprobacién:
21/02/2025

FONDO procedera a interpretar o modificar el contrato unilateralmente,
mediante acto administrativo motivado.

18. CAUSALES DE
TERMINACION

El contrato se podra terminar en los siguientes eventos: 1. Mutuo acuerdo
entre las partes. 2. Vencimiento del plazo de ejecucién. 3. Cumplimiento
del objeto contractual. 4. Circunstancias de fuerza mayor o caso fortuito. 5.
Violacién a la clausula de confidencialidad y/o uso restringido a la
informacion, previo procedimiento del articulo 86 de la Ley 1474 de 2011.

19.CASO FORTUITO Y
FUERZA MAYOR

Las partes quedan exoneradas de responsabilidad por el incumplimiento
de cualquiera de sus obligaciones o por la demora en la satisfaccion de
cualquiera de las prestaciones a su cargo derivadas del presente contrato,
cuando el incumplimiento sea resultado o consecuencia de la ocurrencia
de un evento de fuerza mayor y caso fortuito debidamente invocadas y
constatadas de acuerdo con la ley y la jurisprudencia colombiana.

20. INDEPENDENCIA
DEL CONTRATISTA

El Contratista es una persona independiente del Fondo de prevision Social
del Congreso de la Republica - FONPRECON, y, en consecuencia, el
Contratista no es su representante, agente o mandatario. El sefior
BERNABE BARRAGAN RODRIGUEZ identificado (a) con la cédula de
ciudadania No. 5.822.559 expedida en Ibagué (Tolima), en su calidad de
Representante Legal de la empresa DIBANKA S.A.S., identificada con
NIT. 901.383.028-7, no tiene la facultad de hacer declaraciones,
representaciones o compromisos en nombre del Fondo de prevision Social
del Congreso de la Republica — FONPRECON, ni de tomar decisiones o
iniciar acciones que generen obligaciones a su cargo.

21. SOLUCION DE
CONTROVERSIAS

Las controversias o diferencias que surjan entre el Contratista y el Fondo
de Prevision Social del Congreso de la Republica — FONPRECON, con
ocasion de la firma, ejecucion, interpretacion, prérroga o terminacién del
Contrato, asi como de cualquier otro asunto relacionado con el presente
Contrato, seran sometidas a la revisién de las partes para buscar un
arreglo directo, en un término no mayor a cinco (5) dias habiles a partir de
la fecha en que cualquiera de las partes comunique por escrito a la otra la
existencia de una diferencia. Las controversias que no puedan ser
resueltas de forma directa entre las partes, se resolverdn mediante un
procedimiento conciliatorio que se surtira ante el érgano competente,
previa solicitud de conciliacién elevada individual o conjuntamente por las
Partes. Si en el término de ocho (8) dias habiles a partir de la fecha de la
primera citacion realizada por el conciliador, las Partes no llegan a un
acuerdo para resolver sus diferencias, deben acudir a la jurisdiccion
contencioso administrativa.

22. MULTAS

Procedera su imposicion, una vez agotado el debido proceso sancionatorio
contractual, en caso de mora o incumplimiento parcial de las obligaciones
adquiridas por EL CONTRATISTA, salvo casos de fuerza mayor o caso
fortuito debidamente acreditados; dando lugar por parte de EL FONDO, al
cobro de multas diarias y sucesivas equivalentes al uno por mil del valor
total de este contrato, por cada dia habil de retardo o incumplimiento, si a
juicio de EL FONDO de ello se derivan perjuicios para la administracién,
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sin que el monto total de la multa exceda el diez por ciento (10%) del valor
total del contrato, cantidad que se imputara a la de los perjuicios que reciba
EL FONDO por el incumplimiento. PARAGRAFO PRIMERO: El
procedimiento sancionatorio de multas no excluye la aplicacion de la
clausula penal, hacer efectivas las garantias y/o declarar la caducidad
segln sea el caso. PARAGRAFO SEGUNDO: Las sanciones podran
hacerse efectivas de los saldos a favor del CONTRATISTA. PARAGRAFO
TERCERO: Debera respetarse en estos procedimientos sancionatorios
contractuales el debido proceso del CONTRATISTA, al tenor de lo
dispuesto en el articulo 86 de la Ley 1474 de 2011.

23. CLAUSULA PENAL

En caso de declaratoria de caducidad, incumplimiento total o parcial, mora
en el cumplimiento de las obligaciones a cargo de EL CONTRATISTA,
o en firme y ejecutoriada sentencia judicial por la comisién de delitos
contra la administracién publica o de cualquiera de los delitos
contemplados en el literal j) del articulo 8 de la Ley 80 de 1993, EL
CONTRATISTA debe pagar a EL FONDO una suma equivalente al diez
por ciento (10%) del valor total del contrato, cantidad que se tendra como
pago anticipado de los prejuicios ocasionados a EL FONDO por el
incumplimiento. Lo anterior, sin perjuicio de hacer efectiva la garantia
constituida en virtud de este contrato. EL CONTRATISTA renuncia
expresamente a todo requerimiento judicial, para efectos de constitucion
en mora. PARAGRAFO: De manera previa a la declaratoria de
incumplimiento, EL FONDO procedera de conformidad con lo sefialado en
articulo 86 de la Ley 1474 de 2011, salvo en los casos de contar con
sentencia en firme y ejecutoriada por la comision de delitos contra la
administraciéon publica o de cualquiera de los delitos contemplados en el
literal j) del articulo 8 de la Ley 80 de 1993, literal modificado por los
articulos 2de laLey 2014 de 2019y 1 de laLey 1474 de 2011, y adicionado
por el articulo 18 de la Ley 1150 de 2007.

24. CADUCIDAD

EL FONDO podréa declarar administrativamente la caducidad del contrato
por incumplimiento del CONTRATISTA, de alguna de las obligaciones
aqui previstas, que afecte de manera grave y directa la ejecucién del
contrato y evidencie que puede conducir a su paralizacion, salvo que se
trate de fuerza mayor o caso fortuito debidamente comprobados. La
declaracién de caducidad se hara por medio de resolucién motivada,
expedida por EL FONDO.

25. SUSPENSION

El contrato se podra suspender por mutuo acuerdo entre las partes, o por
circunstancias de fuerza mayor o caso fortuito, casos en los cuales el
Supervisor debera informar oportunamente al Ordenador del Gasto con el
fin de proceder a la elaboracion del acta correspondiente. PARAGRAFO
PRIMERO: En eventos de fuerza mayor o caso fortuito en los cuales, por
imposibilidad fisica, EL CONTRATISTA no pueda suscribir el acta
correspondiente, el término de ejecucién del contrato se considerara
suspendido desde el momento de la ocurrencia de la causal respectiva
hasta que cese la fuerza mayor o se supere el caso fortuito de todo lo cual
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dejara constancia el Supervisor. EL CONTRATISTA, una vez se reanude
el término de ejecucion del contrato, debera aportar la prueba de la
eventualidad correspondiente. PARAGRAFO SEGUNDO: En el evento de
suspension, se debe tener en cuenta que el mismo no generaré erogacion
alguna para EL FONDO, y por tanto no procedera cobro alguno por parte
del CONTRATISTA durante dicho lapso. PARAGAFO TERCERO: El
término de suspensién no conlleva ampliacion al plazo de ejecucién
inicialmente pactado, ya que es causal de interrupcion de este. En
consecuencia, al efectuar el tramite de reanudacion del contrato
correspondera Unicamente al plazo faltante.

26. PROHIBICIONES DE
CEDER EL CONTRATO

Se prohibe a EL CONTRATISTA subcontratar o ceder el contrato a
cualquier titulo, sin previa autorizacion escrita de EL FONDO.
PARAGRAFO: En el evento de cesién debidamente autorizada, el
cesionario debera cumplir con los requisitos establecidos en el estudio
previo que dio origen al contrato.

27. LIQUIDACION

De conformidad con lo establecido en el articulo 11 de la ley 1150 se
determina que: “La liquidacion de los contratos se hara de mutuo acuerdo
dentro del término fijado en los pliegos de condiciones o sus equivalentes, o
dentro del que acuerden las partes para el efecto. De no existir tal término,
la liquidacién se realizara dentro de los cuatro (4) meses siguientes a la
expiracion del término previsto para la ejecucion del contrato o a la
expedicion del acto administrativo que ordene la terminacion, o a la feca del
acuerdo que la disponga.”

28.CAMBIO DE
SUPERVISION

Si durante el término de ejecucion del contrato o su liquidacion se produce
un cambio del funcionario que ejerce la supervision, éste debera hacer
entrega de: a) informe parcial del contrato a la fecha, correspondiente al
periodo respectivo: b) certificacion de cumplimiento del periodo respectivo
y c¢) calificacién del CONTRATISTA, desde el inicio del contrato hasta la
fecha en la que ejercio la supervision. PARAGRAFO: EL FONDO podréa
sustituir al Supervisor del contrato y designar uno nuevo cuantas veces se
requiera, cifiéndose a lo descrito por la ley y/o reglamento. La designacién
del Supervisor por parte de EL FONDO y sus modificaciones son de
competencia exclusiva de EL FONDO. Cualquier reclamacion, solicitud o
derecho de peticion que EL CONTRATISTA formule relacionado con el
presente contrato, debera dirigirse y radicarse ante el supervisor.

29. CONFIDENCIALIDAD
Y USO RESTRINGIDO DE
LA INFORMACION

a) EL CONTRATISTA respecto de toda la informacion que cree, elabore,
produzca, requiera, adquiera, procese, utilice, sintetice, reproduzca, etc.,
durante y con ocasion de la ejecucion del contrato dara a dicha informacion
exclusivamente el uso indispensable para la debida ejecuciéon estando
prohibido su revelaciébn y publicacion, divulgacion, transmision o
reproduccién a terceros sin previa autorizacion escrita de EL FONDO,
dada su confidencialidad. b) EL CONTRATISTA se obliga a cuidar que
sus empleados o contratistas que por la razén que sea, se involucren con
alguna actividad objeto de este contrato, se obliguen solidaria e
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integramente a la proteccion aqui establecida, en especial imponiéndoles
restricciones orientadas a: i) No revelar informacion propia de EL FONDO
ni sobre los lugares a los cuales tenga acceso, con ocasién de la ejecucion
del contrato. ii) No permitir que terceros obtengan informacion relacionada
con el literal anterior. iii) No obrar a través de terceros o sugerir que
terceros hagan lo propio en su nombre. iv) No publicar informacién alguna,
por medios de comunicacion electrénica o correos internos de su grupo
empresarial, que permita a terceros o a sus funcionarios no autorizados
acceder a la informacién. c) La trasgresion a la presente clausula de
confidencialidad, dard lugar a la terminacion anticipada y unilateral del
contrato por la parte perjudicada, asi como a las acciones judiciales y la
indemnizacién por perjuicios a que haya lugar. d) Bajo los términos del
contrato, antes de que EL CONTRATISTA publigue o divulgue, o haga
publicar o divulgar alguna ponencia u otro articulo que incorpore o revele
cualquier informacion derivada directa o indirectamente de la ejecucion
presente contrato o de algun proyecto especifico, enviara un ejemplar de
dicha ponencia o articulo para sus comentarios y respectiva aprobacion o
negacion, al supervisor. PARAGRAFO: Toda la informacion conservada
en los equipos informaticos (archivos y correos electrénicos residentes en
servidores de datos centralizados y/o estaciones de trabajo), es de
propiedad de EL FONDO y no de los usuarios, por tanto, no puede ser
eliminada en ningln caso por el usuario final, y podra ser monitoreada por
la oficina autorizada para tal fin, si asi se requiriera.

30. PROPIEDAD
INTELECTUAL

Los documentos, investigaciones, trabajos o productos derivados de la
ejecucion del objeto u obligaciones del contrato son de propiedad de EL
FONDO, quien se reserva los derechos patrimoniales. EL CONTRATISTA
no estéa facultado para hacer uso libre de ellos en los términos establecidos
por la Ley, ya que pertenecen a EL FONDO. No obstante, EL FONDO le
garantizara el respeto y reconocimiento al componente moral e Intelectual.

31. MANIFESTACION DE
NO LAVADO DE
ACTIVOS

Con la suscripcién de este documento EL CONTRATISTA declara bajo la
gravedad de juramento, que el origen de los recursos empleados para la
ejecucion del objeto del contrato es licito y ajeno a las actividades que
comprenden el lavado de activos, conforme a las disposiciones legales
vigentes, en especial el articulo 27 de la Ley 1121 de 2006.

32. EXCLUSION
RELACION LABORAL Y
AUTONOMIA DEL
CONTRATISTA

Queda entendido que entre EL FONDO y EL CONTRATISTA no existira
vinculo laboral alguno. Por tratarse de un contrato de prestacion de
servicios regido por las Leyes 80 de 1993, 1150 de 2007 y Decretos
Reglamentarios, EL CONTRATISTA actuara con total autonomia técnica,
administrativa y plena independencia, por lo cual no contrae ningun vinculo
de caracter laboral con EL FONDO.

33. DOCUMENTOS
INTEGRANTES DEL
CONTRATO

Hacen parte integral del contrato: 1. El certificado de Disponibilidad
Presupuestal. 2. La oferta presentada por EL CONTRATISTA. 3. Cualquier
otro documento que se llegue a generar para la correcta ejecucion del
objeto contractual. PARAGRAFO: En caso de alguna discrepancia o
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inconsistencia entre los documentos del contrato y lo estipulado en el
presente clausulado, prevalecerd lo dispuesto en el presente contrato.

34. REQUISITOS DE
PERFECCIONAMIENTO Y
EJECUCION

Este contrato se considera perfeccionado con la suscripcion de LAS
PARTES. Su ejecucidn iniciara previo cumplimiento de los siguientes
requisitos: i) aprobacion por parte de EL FONDO de la Garantia Unica, si
la hubiere, ii) expedicion del registro presupuestal; iii) que haya
transcurrido al menos un dia habil desde la afiliacion del CONTRATISTA
o del presente contrato ante la Administradora de Riesgos Laborales
correspondiente (articulo 2.2.4.2.2.6 del Decreto 1072 de 2015); iv)
suscripcién del acta del inicio.

35. NOTIFICACIONES

Los avisos, solicitudes, comunicaciones y notificaciones que las partes
deban hacer en desarrollo del presente contrato, deben constar por escrito
y se entenderan debidamente efectuadas sélo si son entregadas
personalmente o por correo electrénico a la persona a las direcciones

indicadas a continuacion:
Entidad Contratista

DIBANKA S.A.S.
NIT. 901.383.028-7
Representada Legalmente  por

FONDO DE PREVISION SOCIAL BERNABE BARRAGAN
DEL CONGRESO DE LA RODRIGUEZ, identificado (a) con la
REPUBLICA — FONPRECON cédula de ciudadania No. 5.822.559

D_ireccic')n: Car_r(_erg 10 N. 24—55_ expedida en Ibagué (Tolima)
pisos 2 y 3 Edificio World Service | pireccion: Calle 67 No. 7 — 35 Torre

—quoté B Oficina 501 Edificio Plaza
Teléfono: 601-3415566 Sesenta y Siete

Correo Electrénico: Ciudad: Bogota

atencionalusuario@fonprecon.gov.col Celular: 313 690 3842 — 324 290
8364

Correo:soportelegal @DIBANKA
S.A.S.co

36. DOMICILIO

Las partes acuerdan fijar como domicilio contractual, la ciudad de Bogota
D.C., y por consiguiente todas las discrepancias ocasionadas durante la
ejecucion del contrato, seran ventiladas ante el juez contractual de dicho
domicilio.

37. ACEPTACION
PUBLICACION
DOCUMENTOS Y
TRATAMIENTO DE
DATOS

EL CONTRATISTA con la aprobacion del contrato en el SECOP Il, acepta
la publicacion de todos y cada uno de los documentos aportados, la forma
y medio de publicacién y autoriza el tratamiento de datos de acuerdo con
lo dispuesto en la ley.

38. FIRMA
ELECTRONICA

EL CONTRATISTA acepta de manera inequivoca el contenido del contrato
electrénico y sus anexos con la aceptacién de este a través del SECOP L.

FIN DEL DOCUMENTO




