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CLAUSULADO
CONTRATO DE COMPRAVENTA - ADQUISICION

Contrato No. CO1.PCCNTR.7683863
Entidad contratante: UNIDAD DE PLANEACION MINERO ENERGETICA
Nit: 830.000.282-1
Contratista o Proveedor: NETDATA COLOMBIA S.A.S.
Nit: 900.590.424-4
Representante Legal: MARIA EUGENIA MORILLO MORA
Cedula Representante Legal C.E. No. 538.917
CONSIDERACIONES

a. El Decreto 2121 del 11 de diciembre de 2023 sefiala que la Unidad de Planeacién Minero Energética
UPME es Una unidad Administrativa especial de caracter técnico, adscrita al Ministerio de Minas y
Energia, con personeria juridica, patrimonio propio y autonomia presupuestal, con régimen especial
en materia de contratacion.

b. En el capitulo 2 del articulo 47 del Manual de Contratacién adoptado por la Resolucién UPME 026 de
2025, la modalidad de seleccién es DIRECTA, bajo la causal de: “47.4. Contratos cuya cuantia sea
igual o inferior a 150 SMMLV.”

c¢. Una vez verificados los documentos solicitados se considera que la sociedad NETDATA COLOMBIA
S.A.S., cumple con las condiciones técnicas exigidas en el Estudio Previo.

d. Conforme a lo sefialado en los estudios previos, el presente contrato se regiré por las siguientes
CLAUSULAS

PRIMERA: OBJETO. - RENOVAR, INSTALAR, CONFIGURAR Y PONER EN FUNCIONAMIENTO UNA
SOLUCION DE SEGURIDAD FIREWALL PERIMETRAL CON CARACTERISTICAS DE NEXT GENERATION
FIREWALL (NGFW).

SEGUNDA: OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: El contratista debera cumplir con las
actividades propias del objeto, especificamente las siguientes:

1. Realizar el levantamiento de informacion requerida para la implementacion y puesta en correcto
funcionamiento de la solucién ofrecida con apoyo de los funcionarios designados por la entidad.
2. Garantizar la disponibilidad de los servicios de prevencién de amenazas avanzadas y filtrado de
contenidos URL.
3. Asegurar el reconocimiento de aplicaciones, prevencién de amenazas, identificacion de usuarios y
control granular de permisos.
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Optimizar la plataforma para andlisis de contenido de aplicaciones en Capa 7.

Asegurar que el hardware y el software ejecuten las funcionalidades de seguridad de red y de
administracion y monitoreo.

Garantizar que el software ofrecido esté en su version mas estable y/o mas avanzada.

Garantizar la disponibilidad del servicio de soporte por parte del fabricante del Firewall, por el término
de un (01) afio.

Brindar el servicio de soporte local 7x24, por el término de un (1) afio.

Garantizar un esquema de alta disponibilidad con el fin de soportar cualquier tipo de falla relacionada
con el software o hardware, proporcionando mecanismos de habilitacién automatica para el servicio y
manteniendo el mismo nivel de seguridad, calidad y disponibilidad del servicio.

Definir e implementar un plan de pruebas de funcionamiento para comprobar el correcto montaje,
configuracién, conexion y funcionamiento de la solucién ofertada

Responder por los dafios o perjuicios que puedan presentarse a la plataforma ldgica y fisica existente
en la UPME durante la configuracion de la solucién ofertada

Asumir los costos derivados de fletes, seguros, bodegaje y movimiento de técnicos (soporte en
garantia)

Asumir todos los gastos que demande la preparacion y ejecucién de los trabajos, los cuales deberan
estar incluidos en el valor de la solucién ofrecida

Tener en cuenta las instrucciones dadas por el supervisor del contrato durante la ejecucion de este;
todo lo anterior, de acuerdo con el objeto y las especificaciones técnicas contratadas

Instalar, configurar y poner en funcionamiento Appliance firewall perimetral con caracteristicas de
NEXT GENERATION FIREWALL (NGFW), con su respectivo post rack mount kit, en alta
disponibilidad-PAN-PA-850 o su respectiva actualizacion de hardware, en el domicilio de la UPME,
para lo cual se suscribid el respectivo certificado de cumplimiento.

Entregar las suscripciones por un (1) afio, de prevencién de amenazas (Threat Prevention), filtrado de
URL (URL Filtering), Analisis de malware de dia cero (WildFire), VPN cliente a sitio, para que sean
funcionales en el PAN-PA-850 o su respectiva actualizacion de hardware

Entregar todos los elementos de primera calidad (NO REFURBISHED), revisados y aceptados por el
encargado de ejercer el control y vigilancia.

Suministrar durante el tiempo que dure la garantia, los repuestos y servicios que fueren necesarios
para mantener la solucidn en perfecto estado de funcionamiento. Los repuestos que sean necesarios
para efectuar la reparacion y dejar en perfecto funcionamiento cualquiera de los elementos ofertados,
correran por cuenta del proponente; este requisito no excepttia ningdn tipo de repuesto.

El contratista en ninguna circunstancia podra utilizar la informacion y/o documentacién institucional
para fines distintos al desarrollo del contrato

La propiedad intelectual de los documentos, implementaciones y productos resultantes del presente
proyecto seran de propiedad unica y exclusiva de la UPME

Informar al supervisor del contrato, con una anticipacién de minimo cuarenta y ocho (48) horas, las
labores de mantenimiento, instalacién o de soporte, que afecten la prestacion del servicio de manera
total o parcial.

Asumir todos los gastos que demande la preparacién y ejecucion del servicio, los cuales deberan estar
incluidos en el valor de la solucién ofrecida.
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23. Garantizar la integridad, disponibilidad y confidencialidad de la informacion Institucional, a la cual se
llegue a tener acceso, directamente o por intermedio de terceros.

24. Cumplir con las caracteristicas técnicas sefialadas en el ANEXO No. 1 - FORMATO DE
CARACTERISTICAS TECNICAS OFRECIDAS Y GARANTIZADAS

PARAGRAFO PRIMERO: PRODUCTOS A ENTREGAR
El contratista entregara un certificado donde conste la entrega de los siguientes productos:

e Appliance firewall perimetral con caracteristicas de NEXT GENERATION FIREWALL (NGFW), en alta
disponibilidad-PAN-PA-850 o su respectiva actualizacion de hardware.

e Suscripcion por un (1) afio de la solucién de prevencion de amenazas (Threat Prevention)- PAN-PA-
850 o su respectiva actualizacién de hardware.

e Suscripcion por uno (1) afio de la solucion de filtrado de URL (URL Filtering)- PAN-PA-850 con su
respectiva actualizacion de hardware.

e Suscripcion por un (1) afio de la solucién de Andlisis de malware de dia cero (WildFire)- PAN-PA-850
0 su respectiva actualizacion de hardware.

e Suscripcion por un (1) afio de la solucién de VPN cliente a sitio- PAN-PA-850 o su respectiva
actualizacion de hardware.

e Garantia por un (1) afio, que incluya soporte Premium de fabrica- PAN-PA-850 o su respectiva
actualizacion de hardware.

e Palo Alto Networks post rack mount kit- PAN-PA-850 o actualizacion del hardware.

e Soporte local 7x24 por un afio.

TERCERA: OBLIGACIONES GENERALES DEL CONTRATISTA:

1. Cumplir el objeto del contrato/orden.

2. Cumplir con las condiciones y lineamientos ofertados en la propuesta.

3. Ejecutar el contrato/orden dentro del plazo establecido, y bajo las condiciones técnicas y financieras
definidas en el presente proceso.

4. Presentar cuenta de cobro o facturacidn electrénica, si por ley esta obligado a ello, dentro de los plazos
definidos en el contrato/orden.

5. Mantener vigente y al dia durante la ejecucion del contrato la afiliacion y aportes al sistema Integral de
Seguridad Social Integral, Parafiscales y Sistema General de Riesgos Laborales. Esta obligacién no
seré exigible si el contratista o proveedor es una persona juridica o natural extranjera.

6. Constituir y modificar la garantia Gnica de cumplimiento, si hay lugar.

7. Las demas que le sean asignadas por el supervisor del contrato, en el marco del contrato/orden.

CUARTO: OBLIGACIONES GENERALES DE LA UPME:

1. Designar el supervisor del contrato.
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2. Efectuar un seguimiento efectivo al cumplimiento de las obligaciones del contratista/proveedor a través
del supervisor del contrato.

3. Autorizar el pago del valor del contrato de acuerdo con la forma establecida.

4. Verificar el cumplimiento de las obligaciones del contratista frente al sistema General de Seguridad
Social. Esta obligacion no sera exigible si el contratista o proveedor es una persona juridica o natural
extranjera.

5. Proporcionar toda la informacién que el contratista/proveedor requiera para el cumplimiento de sus
actividades contractuales.

6. Velar por el cumplimiento de las obligaciones del contrato.

QUINTA: DURACION. - El plazo de ejecucion total sera de TRECE (13) MESES contados a partir del dia habil
siguiente a la expedicion del registro presupuestal y aprobacion de garantia, si aplica.

El plazo de ejecucion para la renovacion, instalacion y configuracion de la solucién de seguridad firewall
perimetral con caracteristicas de NEXT GENERATION FIREWALL (NGFW), sera de UN (1) MES.

El licenciamiento sobre cada uno de los Appliance estara vigente por DOCE (12) MESES, posterior a la
renovacion, instalacién y configuracion de la solucion de seguridad firewall perimetral con caracteristicas de
NEXT GENERATION FIREWALL (NGFW).

PARAGRAFO: El Plazo del licenciamiento empezara a contar una vez se haya realizado la renovacion,
instalacion y configuracion de la solucién de seguridad firewall perimetral

SEXTA: VALOR. - El valor total del contrato es de CIENTO NOVENTA Y NUEVE MILLONES SEISCIENTOS
CATORCE MIL CUATROCIENTOS SETENTA Y DOS PESOS ($199.614.472) MICTE. Este valor incluye todos
los costos asociados, directos e indirectos, IVA si hay lugar, retencién en la fuente y cualquier otro costo o
impuesto en que incurra el contratista para la ejecucion de la presente orden o contrato.

SEPTIMA: FORMA DE PAGO. - El valor del contrato se pagara asi:

El valor del contrato/orden se pagara en UN (1) UNICO PAGO, previa radicacion de la cuenta de cobro o factura
electrénica correspondiente, si hay lugar, acompafada del certificado del pago de los aportes a la Seguridad
Social Integral y Parafiscales, expedida por el Representante Legal o el Revisor Fiscal, segun sea el caso, junto
con la presentacion del informe y el certificado de cumplimiento expedido por el supervisor de la orden o
contrato, donde conste el ingreso a almacén, cuando haya lugar, asi:

Numero de | Porcentaje

- del valor Contra que se paga

100% El contratista entregara un certificado donde conste la entrega de los
Uno ’ siguientes productos:
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o Appliance firewall perimetral con caracteristicas de NEXT
GENERATION FIREWALL (NGFW), en alta disponibilidadPAN-PA-
850 o su respectiva actualizacién de hardware.

e Suscripcion por un (1) afio de la solucién de prevencién de
amenazas (Threat Prevention)- PAN-PA-850 o su respectiva
actualizacion de hardware.

e Suscripcion por uno (1) afio de la solucién de filtrado de URL (URL
Filtering)- PAN-PA-850 con su respectiva actualizacion de
hardware.

e Suscripcion por un (1) afio de la solucion de Anélisis de malware de
dia cero (WildFire)- PAN-PA-850 o su respectiva actualizacion de
hardware.

e Suscripcion por un (1) afio de la solucion de VPN cliente a sitio-
PAN-PA-850 o su respectiva actualizacion de hardware.

e Garantia por un (1) afio, que incluya soporte Premium de fabrica-
PAN-PA-850 o su respectiva actualizacion de hardware.

e Palo Alto Networks post rack mount kit- PAN-PA-850 o
actualizacion del hardware.

e Soporte local 7x24 por un afio.

PARAGRAFO PRIMERO: Para presentar las cuentas de cobro de servicios objeto de la presente contratacion,
se debe tener en cuenta lo establecido en la Circular relativa a los tramites de pago de la vigencia 2025.

PARAGRAFO SEGUNDO: La(s) factura(s) o cuenta(s) de cobro se deberan expedir a nombre de UPME con
NIT 830.000.282-1.

OCTAVA: IMPUTACION PRESUPUESTAL: El valor del presente contrato se pagara con cargo al CDP No.
26925.

PARAGRAFO PRIMERO: Una vez realizado el registro presupuestal, se debera liberar el valor no utilizado del
respectivo CDP, cuando a ello hubiere lugar.

NOVENA: COSTOS. - Las partes declararan que los costos en que incurra EL CONTRATISTA para cumplir
con las obligaciones del presente contrato fueron contemplados por EL CONTRATISTA en su propuesta y por
lo tanto el valor que se acuerda pagar por sus servicios incluye todos los costos relacionados con el objeto
contractual. En consecuencia, la entidad contratante no contrae obligacidén alguna con terceros, tales como
transporte, costos laborales, servicios publicos, en general, cualquier otra erogacién derivada de las actividades
de EL CONTRATISTA.

DECIMA: GARANTIAS. - La garantia (nica que presentara EL CONTRATISTA avalara el cumplimiento por
parte suya de las obligaciones a su cargo surgidas del contrato, la cual se mantendra vigente durante la vida
del mismo y su liquidacion y se ajustara a los limites, existencia y extension del riesgo amparado.
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La garantia Unica se formalizara en una poéliza de seguro o garantia bancaria constituida por EL CONTRATISTA
a favor de la UNIDAD DE PLANEACION MINERO ENERGETICA - UPME con NIT 830.000.282-1, expedida
por una entidad bancaria o compafiia de seguros debidamente establecida en Colombia, a favor de las
Entidades publicas con Régimen Privado de Contratacion.

Por lo anterior, es necesario presentar, dentro de los tres (3) dias siguientes a la firma del contrato, la garantia
de cumplimiento y adjuntar el recibo del pago de ésta, a través de la plataforma del Secop Il.

Esta garantia se distribuira en el cubrimiento de los siguientes riesgos que afectan la ejecucidn del contrato:

Clase de Riesgos % Sobre el valor Vigencia

Desde la firma del contrato, hasta el término

(());Jr:?rzltl;nlento el 20 Del contrato de duracién del contrato y duracién del
licenciamiento y seis (6) meses mas.
Calidad del servicio 20 Del contrato Desde la firma del contrato, hasta el término

de duracion del contrato y un (1) afio mas.
Desde la firma del contrato, hasta el término

Salarios y prestaciones

sociales S Del contrato de duracion del contrato y tres (3) afios mas.
Calidad y  correcto Desde la firma del contrato, hasta el término
funcionamiento de los 20 Del contrato de duracion del contrato y doce (12) meses
bienes mas.

DECIMA PRIMERA: SUPERVISION. - La supervision del contrato sera ejercida por: GUSTAVO ADULFO
BAQUERO CANDIA, Profesional Especializado de la Oficina de Tecnologia de la Informacion., del Grupo
Interno de Trabajo de Gestidn Administrativa, o quien el ordenador designe.

PARAGRAFO: EI cambio de supervisor no requerira de la suscripcion de una modificacion.

DECIMA SEGUNDA: RESPONSABILIDAD. - EL CONTRATISTA es responsable por el cumplimiento del
objeto establecido en la clausula primera del presente Contrato y, sera responsable por los dafios que ocasionen
sus empleados, los empleados de sus subcontratistas, a LA UPME en la ejecucion del objeto del presente
Contrato.

DECIMA TERCERA: CONFIDENCIALIDAD. - EL CONTRATISTA se compromete a mantener la
confidencialidad de la informacion suministrada y a guardar reserva de la informacion a la cual tenga acceso
en ocasion al desarrollo del presente contrato. Asi mismo EL CONTRATISTA tomaré las medidas necesarias
para evitar |a alteracion y uso no autorizado de la misma.

DECIMA CUARTA: RELACION JURIDICA. - Queda expresamente entendido que no habra vinculo laboral
alguno entre la UPME y EL CONTRATISTA o el personal que éste contrate para la realizacion de las actividades
que constituyen objeto del presente contrato. EL CONTRATISTA actuara con plena autonomia técnica,
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financiera, administrativa y directiva en el desarrollo y ejecucion del contrato, y no sera agente, ni mandatario o
representante de la UPME.

DECIMA QUINTA: CESION DEL CONTRATO. - Ninguna de las partes podra ceder, ni transferir, ni hacerse
sustituir por un tercero, en la totalidad o en parte de las relaciones derivadas del presente contrato, salvo
autorizacién previa, expresa y escrita de la otra parte y de la UPME.

DECIMA SEXTA: CLAUSULAS ACCIDENTALES.

16.1 MULTAS: En ejercicio de la autonomia de su voluntad, las partes acuerdan libre, expresa e
irrevocablemente que en caso de incumplimiento o retardo en el cumplimiento de las obligaciones
generales y especificas a cargo del CONTRATISTA, LA UPME podra imponer multas diarias
equivalentes a punto uno por ciento (0,1%) del valor total del contrato por cada dia de retraso que
tenga el contratista en la ejecucion de la obligacién y/o producto pactado, sin que el monto total de las
multas impuestas, exceda el diez por ciento (10%) del valor total del contrato incluyendo adiciones
presupuestales si hubiere, previa aplicacion del procedimiento administrativo sancionatorio establecido
en el articulo 86 de la Ley 1474 de 2011 y demas disposiciones previstas en el Manual de Contratacion
de la UPME.

El pago o compensacién de los valores fruto de las multas no exonera al CONTRATISTA del
cumplimiento de las obligaciones emanadas del contrato, ni indemniza los perjuicios sufridos por LA
UPME, ni limita en nada las posibilidades de reclamacién de la entidad por los dafios padecidos.

EL CONTRATISTA autoriza a LA UPME a descontar y compensar de los saldos presentes o futuros a
su favor, los valores correspondientes a la/s multa/s aqui estipulada/s. De no existir tales deudas o de
no resultar suficientes para cubrir la totalidad de su valor, LA UPME podra obtener el pago de la/s multa/s
haciendo efectiva la garantia de cumplimiento cuando esta se hubiese pactado.

16.2 CLAUSULA PENAL PECUNIARIA: En ejercicio de la autonomia de la voluntad, las partes acuerdan
libre, expresa e irrevocablemente que, en caso de incumplimiento parcial o total de las obligaciones a
cargo del CONTRATISTA, LA UPME podré declarar el incumplimiento del contrato y hacer efectiva la
clausula penal pecuniaria, la cual se pacta a titulo de tasacion anticipada de perjuicios por un monto
minimo equivalente al veinte por ciento (20%) del valor del total del contrato, incluyendo adiciones
presupuestales si hubiere, sin que exceda el doble del valor total del contrato.

El pago del valor acé sefialado a titulo de clausula penal pecuniaria se considera como indemnizacion
parcial y no definitiva de los perjuicios causados por el incumplimiento del contratista, razén por la cual,
LA UPME tendra derecho a obtener de EL CONTRATISTA el pago de la indemnizacién correspondiente
a los demas perjuicios que con dicho incumplimiento se le hayan irrogado y su pago no exonera al
CONTRATISTA del cumplimiento de las obligaciones motivo del procedimiento sancionatorio.

EL CONTRATISTA, con la suscripcién del presente contrato, autoriza a LA UPME a descontar y
compensar de los saldos presentes o futuros a su favor, los valores correspondientes a la pena
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pecuniaria aqui estipulada. De no existir tales deudas o de no resultar suficientes para cubrir la totalidad
de su valor, LA UPME podra obtener el pago de la pena pecuniaria haciendo efectiva la garantia de
cumplimiento.

Igualmente, LA UPME podra hacer efectiva la clausula penal pecuniaria en el evento en que se genere
un perjuicio por parte del CONTRATISTA fruto de la ejecucién tardia, deficiente o inexistente de las
obligaciones y/o productos pactados.

DECIMA SEPTIMA INDEMNIDAD. - EL CONTRATISTA se obliga a indemnizar a LA UPME con ocasion de la
violacién o el incumplimiento de las obligaciones previstas en el presente Contrato. EL CONTRATISTA se
obliga a mantener indemne a LA UPME de cualquier dafio o perjuicio originado en reclamaciones de terceros
que tengan como causa sus actuaciones hasta por el monto del dafio o perjuicio causado. EL CONTRATISTA
mantendra indemne a LA UPME por cualquier obligacion de caracter laboral o relacionado que se originen en
el incumplimiento de las obligaciones laborales que EL CONTRATISTA asume frente al personal, subordinados
o terceros que se vinculen a la ejecucién de las obligaciones derivadas del presente Contrato.

DECIMA OCTAVA: AMBIENTAL. EL CONTRATISTA en desarrollo del presente contrato dara estricto
cumplimiento a las normas ambientales vigentes, siendo responsables ante LA UPME y demas autoridades de
la proteccién ambiental y sobre el cumplimiento de éstas. Es obligacién especial de EL CONTRATISTA ejecutar
sus actividades o servicios sin crear riesgo para la salud, la seguridad o el medio ambiente, ya que todos los
costos que se generen con ocasion a la contaminacion se trasladaran a los directos causantes, incluyendo
multas y gastos que se generen con ocasion de requerimientos o actuacion de las autoridades

DECIMA NOVENA: INHABILIDADES E INCOMPATIBILIDADES: EL CONTRATISTA afirma bajo la gravedad
de juramento, el cual se entiende prestado con la firma de presente documento, que no se haya incurso en
ninguna de las causales de inhabilidad o incompatibilidad previstas en la Constitucion y la ley.

VIGESIMA: SOLUCION DE CONTROVERSIAS. - Las controversias o diferencias que surjan entre las partes
con ocasién de la ejecucién, terminacidn o liquidacién de ese contrato lo mismo que las relativas a su existencia,
eficacia o validez, se solucionaran en primera instancia a través del mecanismo de arreglo directo, en caso de
que no prospere esta formula seran sometidas a la justicia contenciosa administrativa.

VIGESIMA PRIMERA: CAUSALES DE TERMINACION. -

21.1 TERMINACION DE MUTUO ACUERDO. El presente contrato se podra dar por terminado antes del plazo
sefialado en la respectiva clausula del mismo por: 1.- Por mutuo acuerdo entre las partes; 2.- Por
incumplimiento de las obligaciones legales o contractuales a cargo de EL CONTRATISTA,; 3.- Por fuerza mayor
o caso fortuito y, 4.- Por las demas causales establecidas en la ley.

21.2 TERMINACION UNILATERAL: TERMINACION DE MUTUO ACUERDO. El presente contrato se podra
dar por terminado antes del plazo sefialado en la respectiva clausula del mismo por: 1.- Por mutuo acuerdo
entre las partes; 2.- Por fuerza mayor o caso fortuito y, 3.- Por las demas causales establecidas en la ley.
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25.2 TERMINACION UNILATERAL: En ejercicio de la autonomia de la voluntad, las partes acuerdan libre,
expresa e irrevocablemente que la UPME podré realizar la terminacidn unilateral del contrato, como prerrogativa
de la administracion, por motivos de interés general y con el fin de obtener de manera oportuna y eficiente los
bienes y servicios contratados, por las siguientes causales:

1. Cuando las exigencias del servicio publico lo requieran o la situacion de orden publico lo imponga.

2. Por muerte o incapacidad fisica permanente del contratista, si es persona natural, o por disolucion
de la persona juridica del contratista.

3. Porinterdiccion judicial o declaracion de quiebra del contratista.

4. Por cesacién de pagos, concurso de acreedores o embargos judiciales del contratista que afecten
de manera grave el cumplimiento del contrato.

Para ello, la entidad adelantara el procedimiento establecido en el articulo 34 y siguientes del CPACA y expedira
Acto Administrativo motivado en el que se declare la terminacién unilateral del contrato y ordenara su
liquidacién, si hay lugar a ello.

VIGESIMA SEGUNDA: LIQUIDACION. - Una vez expirado el término de duracion del presente contrato o
acaecida alguna de las causales de terminacion del mismo, se procedera a la suscripcion del acta de
liquidacién, dentro del plazo establecido en el Manual de Contratacién de la UPME (Cuando Aplique).

VIGESIMA TERCERA: PERFECCIONAMIENTO Y EJECUCION. - El presente contrato se perfecciona con la
aprobacién de las partes en la plataforma del SECOP Il y para su ejecucion se requiere el registro presupuestal
y la aprobacion de las garantias.
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