CONCEJO

MUNICTPAL DE PASTO

EL PRESIDENTE DEL CONCEJO MUNICIPAL DE PASTO, COMO ORDENADOR DEL GASTO

Con fundamento en el Articulo 2.2.1.2.1.4.9. Del Decreto 1082 de 2015.
HACE CQNSTAR:

Que previa revisidn y verificacion de la hoja de vida y anexos, redlizada por el Secretario
General de El contratista FREDY RAUL GOMEZ CERON, identificado con cedula de
ciudadania No. 98.399.827 de Pasto — Narifio, acredita idoneidad y experiencia
requerida, para prestar sus servicios en el CONCEJO MUNICIPAL DE PASTO, desarrollando
el objeto del contrato, que conlleva las siguientes actividades;

Adquirir los Servicios de ALOJAMIENTO VPS [SERVIDOR PRIVADO VIRTUAL MAQUINA QUE
ALOJA TODO EL SOFTWARE Y LOS DATOS NECESARIOS PARA EJECUTAR UNA APLICACION
DE UN SITIO WEB), Y LOS CORREOS CORPORATIVOS, ADICIONALMENTE DRIVE EXTERNO,
UNA CUENTA DE GOOGLE WORKSPACE Y HERRAMIENTAS (PLUGINS) PARA LA
ADMINISTRACION DEL SITIO WEB CON EL CMS WORDPRES, el cualincluye, el cual incluye:

1) CARACTERISTICAS HOSTING

. Ram 8 Gb

. Procesador 6.9°GHz,

. Almacenamiento ilimitado

. Discos Duros NVMe Inodes 1.000:000 ;
. Panel de Control Cpanel '
. Softaculous Premium

. Sistema Operative CloudLinux ‘

. LiteSpeed WebServer w

. Soporte para PHP de la versidn 5.1 ala 8.3

. Biblioteca de grdficos'GD (GD Graphics Library)

. Zend Guard Loader

. ionCube PHP Loader ._

. ImageMagick (Utilidad de cédigo abierto para imagenes)
. Bases de datos MySql iimitadas. '

. Dominos adicionales ilimitados.

. Sub Dominios llimitados.

. Editor de Zona DNS
. Mail Exchange (MX) Editor

. Acceso dl servidor por terminai SSH

. Litespeed Cache Plugin

. JetBckup para administrar los bkups parciales o totales de la cuenta.

. Herraomientas de SEO, Google Rack Checkes, Free Al Site Tool, Link Building -
Seo Optimize Wordpress Themes, Incresase Website Traffic.

. Seguridad: Monark Security, Inmunyfy 360 & InmunifyAV

. Herramientas: Node.js App - Stup Python App - Setup Ruby App - Consiructor

de sitios web SitePad.

El hosting deberd contar con un certificado SSL Wilcard habilitado para proteger el
dominio principal y  [os subdominios, gestionado con proveedores reconocidos como
GoGetSSL, DisiCert, Sectingo, GeoTrus, o Thawte. Bagjo ningin punto se aceptardn
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cerfificados gratuitos que vengan con el servicio de Hosting, pues no ofrecen las
garantias necesarias.

]

Adicionalmente se debe contar con la heramienia de seguridad Sitelock Website
Security versién profesional o similar para escanear diaricmente, archivos, aplicaciones,
bases de datos y correos.

La hemramienta deberd remover Malware diariamente de todos los archivos,
adicionalmente prestard funciones de Firewall bdsico y CDN.

2) WORDPRES Y PLUGINS CON LICENCIAS ORIGINALES. ADEMAS, INSTALACION Y
CONFIGURACION.

- Plugin para accesibilidad para WordPress {Licenciado)

- Plugin Elementor para WordPress (licenciado)

- Plugin jetbackups (Licenciado).

- Programa Lite Speed Cache (Licenciado)

- Plugin software para frabajar con personas en discapacidad accesibilidad web
para WordPress {licenciado).

- Plugin para frabgjar con datos estadisticos Profesionales en la Web para
WordPress (Licenciando) Requerir la plantifla para Wordpress (licenciada)

- Antivirus  Imunify360 {Licenciado).

- licencia de Elemeritor pro-1 afio.

- Licencia de Cobroblock por unr afio.

3) CAPACIDAD DE ALMACENAMIENTO EN'LA NUBE GOOGLE‘ONE..QUE INCLUYE:

¢ Almacenamiento en nube a ’rrgves delaaplicacidn Google One, enlazada a una
cuenta de Gmail, que utiliza el concejo- para fener espacio en un Drive para
administrar archivos y respaldar cerreos del despacho del secretario del concejo.
El mismo deberd contar cen una capacidad de 5.000 GB ésea 5 TB. Para ser
utilizado por el secretario del Conceja.de Pasto.

» Adicionalmente el proveedor deberd entregar ung eventa de Google Workspace
con capacidad de almacenamiento de 5IB para:respaldar la informacion que
del concejo municipal de pasto {para subir las copias de seguridad).  El
proveedor deberd ges’nonor ante comfemet Un dominio adicional para esta
cuenta: concejopasto.gov.ca -

B

DEBE DE INCLUIR:

» Copias de seguridad o Backus de forma semanal, con tiempos de retencidon de
las Ultimas 10 BackUs de seguridad, pero gue el servidor de los Backus sea en la
nube los Backus se puedan hacer en otro servidor, preferiblemente con el plugin
jetbackups Licenciado, la atencién de la prestacion del servicio debe ser todos
los dias incluidos domingos'y festivos y debe ser durante el tiempo que se halla
contratado, La configuracién de Correos de Cuentas Corporativas dentro de la
cuenta de Google One del Secretario del Concejo Municipal de Pasto para que
lleguen hay también los Correos Institucionales Corporativos, debe prestar sus
servicios para hacer:

» Copia de seguridad de la Estructura de la Pagina Web del Concejo de Pasto.
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COpICl de segurldod de la bose de dc:’ros (Informocnon) que se encuen’rro den’rro |
de la estructura de la Pagina Web del Concejo de Pasto.

» Copia de Seguridad de la informacién contenida en los Correos Institucionales
Corporativos.

» Soporte tecnico todos los dias incluidos domingos y festivos. Debe de tener todos
los medios fiscos y virtuales para el soporte técnico: En linea, Chat, mail, Celular,
Facebook, entre ofros.

> Almacenamiento en nube a traves de la aplicacion Google One, enlazada a una
cuenta de Gmail, que utiliza el concejo para tener espacio en un Drive parg
administrar archivos y respaldar correos del despacho det secretario del concejo.
El mismmo deberd contar con una capacidad de 5.000 GB dsea 5 TB. Para ser
ulilizado por el secretario del Concejo de Pasto.

» Adicionalmente el proveedor deberd enfregar una cuenta de Google
Workspace con capacidad de almacenamiento de 5TB para respaldar la
informacion que del concejo municipal de pasto (para subir las copias de
seguridad). El proveedor deberd gestionar ante cointernet un dominio
adicional parq esta cuenta: concejopasto.gov.co

COPIAS DE SEGURIDAD Y MIGRACION DE ESTRUCTURA DE LA PAGINA Y DE LA BASE DE
DATOS DEL CONCEJO MUNICIPAL DE PASTO: ‘LG migrocién de la informacién de los
medio que considere el proveedor pero:@ quﬂek Qoronhce due no exista ninguna perdida
de informacién. En todos casosser debefdentregar los portdles aplicativos funcionando
al 100%.

La migracidn no debe dfectar el occ;gso' a ningune de los servicios web de la
corporacion y no podrd ser superior'a 2 dias. .
El proveedor no podrd conservar copia aiguna pgra si mismo o para ferceros de g
informacién que se disponga para migraciéon razén por la cual el procedimiento se
deberd redlizar bajo supervision de -personal técnico de la corporacion.

La migracién deberd incluir la tofdlidad de los servicios en-funcionamiento en el actual
servidor incluyendo servicios web, coreo electrénico; bases de datos, etc.

El proveedor direccionard los DNS a las direcciones IP del servicio de hosting.

El proveedor se compromete a nofificar 20 dias antes sobre la terminaciéon del servicio.
En caso de ser requerido por el Concejo Municipal de Pasto, el proveedor deberd
entregar una copia completa de la informacion almacenada en el servidor (esfructurag,
archivos, bases de datos) en medio digital hasta un mes después de terminado el
servicio.

El proveedor no podrd utilizar las membresias adquiridas para uso propio ni de terceros.
El proveedor deberd garantizar la continuidad del servicio de hosting vy la redlizaciéon de

copias de seguridad de forma permanente y prestar apoyo técnico para su restauracion
en caso de serrequerido.
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El proveedor debero em‘regcr formolmen’re Todos Ios dcfos de acceso de los servicios
contratados.

El servidor contratado deberd encontrarse en un centro de datos de propiedad del
proveedor o subcontratado, gue en todo caso deberd coniar con los requerimientos
técnicos que garanticen su funcionamiento y continuidad de la operacion en un 99%.

La corporacién no aceptara ofertas parciales.

La presente coniratacion se llevard a cabo con los principios de transparencia,
economia vy responsabilidad consagrados en la ley.

REQUISITOS ESPECIFICOS.

1) 8 afos de experiencia acreditada a través de un documento de representacién
legal como la copia de la cdmara de comercio.

2) Demostrar experiencia, en servicios de alojamienio web, correo electrdonico
corporativo y/o Google WORKSPACE, con al menos 4 contratos que sumados den
como resultado al menos 4 veces el valor del presupuesto asignado, de los cuales
minimo dos deben ser con el estado. Para respaldar dicha experiencia puede
adjuntar: Copia del contrato o acta de inicio y finalizacidn o un cerfificado
emitido por la entidad estatal.

3) El contratante, deberd contar con personal o manes remotas en la ciudad de
Pasto, para atender cualquier necesidad que se presente dentro de las
instalaciones del concejo de-Pasto relacnonodos -con el objeto del presente
confrato.

Para constancia, se expide en- . alos 18 dias del mes de Marzo del 2025.

Wi RES MENESES RIVADENEIRA
Presidente Concejo Municipal-de.Pastd

Elaboré: Dra”Andred Escobar Caicedo
Juridica Contratagidn - CMP

Revisd: Dra. Dra. Andreéa Escobar Caicedo
Juridica Contratacion - CMP
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