ANEXO No 2
ESPECIFICACIONES TECNICAS MINIMAS

ITEM

ESPECIFICACIONES TECNICAS

CUMPLE

NO CUMPLE

SOPORTE Y MANTENIMIENTO INTRANET DIPOL

11

El contratista debera proporcionar los servicios de soporte y mantenimiento
necesarios para garantizar que la infraestructura y los servicios asociados a la
INTRANET funcionen correctamente en todo momento

SOPORTE Y MANTENIMIENTO

21

Soporte y Mantenimiento de Paginas y Subpaginas: En coordinaciéon con el
administrador de la herramienta y el Grupo de Comunicaciones Estratégicas
GUCOE, el contratista sera responsable de brindar soporte continuo y
mantenimiento a las paginas publicadas en el home principal de la plataforma
INTRANET, asi como a las subpaginas relacionadas que contengan informacion
de las diversas dependencias de la Direccién.

2.2

HOJAS DE ESTILO: El contratista, en coordinacion con el administrador de la
herramienta, debera ofrecer soporte y mantenimiento a las hojas de estilo (CSS)
de la intranet. Este soporte debe garantizar que los estilos aplicados en la
plataforma estén alineados con la linea de disefio establecida para la intranet, y
que cumplan con los estandares visuales de la Policia Nacional de Colombia

2.3

BANNER: La plataforma de la intranet debera incorporar banners en diversas
configuraciones, de acuerdo con las necesidades de disefio y contenido. Estos
banners deben ser aplicados de manera que favorezcan la visibilidad de
informacion relevante y mantengan la coherencia con la estética general de la
intranet.

2.4

El contratista debe garantizar que todos los archivos multimedia cargados a la
intranet, tales como audios, videos, fotografias, entre otros, sean reproducidos
en formatos de alta calidad, asegurando una experiencia Optima para los
usuarios.

Los archivos multimedia que se carguen a la plataforma deben cumplir con los
siguientes formatos estandar de alta calidad:

Videos: Formato MP4.
Audios: Formato MP3.
Imagenes: Formatos JPG, GIF, PNG y WEBP

2.5

El contratista debe garantizar que el proceso de carga de contenido en la intranet
sea dinamico y sencillo, permitiendo que usuarios intermedios puedan cargar y
gestionar contenido de manera eficiente.

2.6

Mantenimiento Correctivo: El contratista deberd realizar el mantenimiento
correctivo necesario para la intranet, con el objetivo de solucionar cualquier
incidencia o fallo que afecte el funcionamiento del software y de los servicios
asociados.

2.7

El contratista deberd garantizar la configuracion a nivel de la Intranet del
Direccionamiento IPv6 en coexistencia con IPv4, este direccionamiento sera
suministrado por la DIPOL; para esta configuracion se deberan realizar las
etapas de planeacion, implementacién y pruebas segun lo establecido en la guia
de transicion de Ipv4 a IPv6 para Colombia expedida por el Ministerio de
Tecnologias de la Informacién y comunicaciones.

2.8

El contratista sera responsable de realizar la actualizacion de la barra de men(
principal de la intranet, siguiendo las indicaciones proporcionadas por el
administrador de la plataforma o el equipo de GUCOE.

2.9

El contratista debera brindar acompafiamiento al administrador de la intranet en
la realizacion de las actualizaciones de los paquetes del sistema operativo de los
servidores, bases de datos, Liferay, el servidor de aplicaciones y las APIs
asociadas. El objetivo de este acompafiamiento es garantizar que las
actualizaciones se realicen de manera correcta y eficiente, asegurando la
estabilidad y el rendimiento de la plataforma.




2.10

El contratista debera proporcionar acompafiamiento, asesoria y soporte técnico
continuo al administrador de la plataforma de la intranet para llevar a cabo los
ajustes necesarios en la estructura y las plantillas que maneja la intranet durante
la ejecucion del contrato. El objetivo es garantizar que cualquier cambio o
modificacién en la plataforma se realice de manera eficiente y conforme a los
requerimientos establecidos.

2.11

El contratista debera realizar la revision de los archivos log de eventos
registrados en el sistema de la intranet, con el objetivo de detectar, identificar y
evaluar los errores que puedan ocurrir en la plataforma con el fin de garantizar la
seguridad, estabilidad y rendimiento éptimo del sistema.

2.12

El contratista debera prestar acompafiamiento, asesoria y soporte técnico al
administrador de Intranet para la correcta configuracion y actualizacion de la URL
https://dipolnet.dipol.gov.co en caso de que se presenten fallas técnicas o
incidencias que afecten su disponibilidad o funcionamiento.

2.13

Se debe prestar acompafiamiento, asesoria y soporte técnico al administrador
de la plataforma intranet, para realizar la conexién al LDAP de la Direccion de
Inteligencia Policial, con el fin de enlazar los diferentes softwares que integran a
la intranet.

2.14

El contratista debera brindar acompafiamiento y asesoria técnica al personal de
GUCOE de la Direccién de Inteligencia Policial (DIPOL), con el fin de resolver
inquietudes, implementar nuevas funcionalidades y realizar configuraciones
relacionadas con la plataforma Intranet durante la vigencia del contrato.

2.15

El contratista debera prestar acompafiamiento, asesoria y soporte técnico al
administrador de la plataforma intranet para garantizar que las herramientas y
micrositios que integran la plataforma, tales como Coméntele al Director,
Cumpleafios, Tarjetas de Cumpleafios, Dipoltube, En Linea con el Director,
Actas, Directorio, Historias Dipol, Reservas de Salas, Tarjetas de Felicitaciones,
Seccion de Noticias, y cada uno de los micrositios alojados en Dipolnet, se
encuentren funcionando correctamente. En caso de presentarse fallas, el
contratista deberd brindar soporte oportuno cada vez que la Direccion de
Inteligencia Policial (DIPOL) lo requiera.

2.16

El contratista debera proporcionar soporte y mantenimiento a los servidores que
soportan la plataforma Intranet de la Direccion de Inteligencia Policial (DIPOL).
Esto incluye el mantenimiento de los siguientes servidores:

Servidor 1: Ambiente de Servidor de Base de datos y Liferay.
Servidor 2: Ambiente de Servidor de Aplicaciones y APIs.

Ademas, el contratista sera responsable de desplegar actualizaciones a las
interfaces utilizadas para la administracion de la intranet, garantizando que los
servidores funcionen de manera eficiente y segura.

2.17

El contratista debe realizar un cronograma de trabajo donde este plasmado los
items del contrato.

2.18

El contratista deberd ejecutar tareas y configuraciones para aprovechar las
funcionalidades del gestor de contenido (Liferay), segun las necesidades de la
Direcciéon de Inteligencia Policial (DIPOL), asegurando su eficiencia y
optimizacion.

2.19

El contratista debera realizar la actualizacion de los listados en las bases de datos
de las siguientes herramientas, y en cualquier otra incluida en Dipolnet, que lo
requiera:

Tarjetas de Cumpleafios
Tarjetas de Felicitaciones

Estas actualizaciones deberan realizarse cada vez que el administrador de la
plataforma lo solicite.




2.20

El contratista debera realizar los ajustes necesarios en la aplicacion de Tarjetas
de Felicitaciones con el fin de mejorar la experiencia de administracion,
asegurando un ambiente mas intuitivo y amigable para los administradores de la
plataforma.

2.21

El contratista debera realizar la configuracion necesaria en la aplicacién Actas
Asignacién para logar la conexidn correcta con el LDAP de la unidad.

2.28

El contratista debera garantizar el normal funcionamiento de la sincronizacién de
las bases de datos utilizadas por la plataforma de correo electrénico de la unidad,
asegurando que los datos necesarios para el envio de tarjetas de cumpleafios,
felicitaciones, y otros mensajes, se sincronicen correctamente.

2.23

Se debe prestar acompafiamiento, asesoria y soporte técnico al administrador
de la plataforma intranet, para realizar la configuracion del certificado SSL en la
Dipolnet y en cada una de sus micrositios que lo requiere, esto con el fin de que
se una conexion segura entre el cliente y servidor.

2.24

El contratista debera brindar acompafiamiento, asesoria y soporte técnico al
administrador de la plataforma Intranet para la generacion de la solicitud CSR
(Certificate Signing Request) correspondiente al certificado SSL Wildcard para el
dominio *.dipol.gov.co.

2.25

El contratista debera entregar a la Dipol un certificado SSL Wildcard (comodin)
para el dominio *.dipol.gov.co con vigencia de tres afios, en la fecha que
determine el administrador de la intranet durante la ejecucién del contrato. Este
certificado sera utilizado para garantizar la seguridad de la intranet de la Dipol,
asi como de todos sus micrositios y aplicaciones alojadas.

El nuevo certificado SSL Wildcard debe ser configurado sobre el servidor Web
Apache del servidor de la Intrantet y todos los subsitios como Coméntele al
Director, Cumpleafios, Tarjetas de Cumpleafios, Dipoltube, En Linea con el
Director, Actas, Directorio, Historias Dipol, Reservas de Salas y cada uno de los
micrositios nuevos alojados en Dipolnet.

2.26

El contratista debera disefiar e implementar aplicacion web especializada para la
estrategia EVA3S (Evaluacion y Aprendizaje del Saber y Saber Hacer), que
facilite la creacion, presentacion y calificacion de actividades relacionadas con el
desarrollo de conocimientos y habilidades especificas en el ambito de la
Inteligencia Policial.

2.27

El contratista debera implementar esta aplicacion la cual debera tener un banco
de preguntas de repositorio categorizado por areas tematicas y niveles de
dificultad basados en el Saber y Saber Hacer.

2.28

El contratista debera garantizar que estas evaluaciones cuenten con preguntas
abiertas o de seleccidn multiple adaptados al contexto EVA3S las cuales deberan
estar personalizadas segun unidades o perfiles de usuarios, con parametros de
nameros de preguntas para el Saber (transversal) y Saber Hacer (lista de
chequeo) teniendo en cuenta los roles y cargos especificos de cada unidad y
funcionarios.

2.29

El contratista debera garantizar que la Presentacién de Evaluaciones permita una
interfaz intuitiva para que los usuarios accedan a sus evaluaciones asignadas.

2.30

Para el desarrollo de estas evaluaciones el contratista garantizara que accedan
con usuario del LDAP de la unidad y estas cuenten con un temporizador
configurable para cada area Saber (20 - 25 min) y Saber Hacer (10 — 15 min) y
debera arrojar calificacion instantanea de pruebas objetivas y generaciéon de
reportes.

BACKUP

3.1

El contratista debe garantizar la conectividad y configuracion del backup de la
plataforma INTRANET con el software de backup de la DIPOL.

3.2

El contratista debera dar soporte si es necesario al realizar de manera mensual
un backup incremental de la plataforma tecnolégica.

DOCUMENTACION DE LA SOLUCION




4.1

El contratista debe entregar en forma fisica y digital archivo .doc. Un informe de
todas las actividades realizadas durante la ejecucion del contrato en donde se
evidencie el cumplimiento al cronograma de trabajo.

4.2

El contratista debe entregar la documentacién de manera mensual exigida para
facturacién los 5 primeros dias teniendo como base la fecha de inicio del contrato.

ATENCION EMERGENCIAS

51

El contratista debera garantizar soporte en sitio cuando asi se requiera con un
esquema de atencion 7 x 24, durante la vigencia del contrato, este soporte no
debe estar sujeto a bolsa de horas, se prestara las veces que sea requerido por
la entidad.

5.2

El contratista deberda contar con una linea de soporte telefénico local para
creacion de casos y atencién de requerimientos, de igual forma el soporte
telefonico serd inmediato, y de requerirse soporte en sitio este no debera ser
superior a 4 cuatro horas después de notificada la falla.

GARANTIA TECNICA

6.1

El contratista debera garantizar el correcto funcionamiento y los ajustes de toda
la plataforma tecnolégica INTRANET del presente proceso durante tres (3)
meses terminada la vigencia del mismo.

EXPERIENCIA PROPONENTE

7.1

Con el fin de garantizar la calidad del servicio a contratar y evitar incumplimientos
en la ejecucién del futuro contrato, se requiere que las firmas participantes en el
proceso de seleccidn cuenten con experiencia relacionada al objeto del presente
proceso, para lo cual en los udltimos tres afios (2022 y/o 2023 y/o 2024) como
minimo debid prestar este tipo de servicios por un valor igual o mayor al
presupuesto oficial asignado. La experiencia se debera acreditar mediante la
presentacion de maximo tres (03) certificaciones de contratos celebrados con
empresas publicas y/o privadas expedidas por la entidad contratante y cuya
suma o valor individual supere el 100% del presupuesto oficial asignado para el
presente proceso.

7.2

NIVEL DE EDUCACION O NIVEL ACADEMICO

Se requiere personal profesional capacitado en soporte y mantenimiento de
paginas web (Intranet) asi: (01) tecndlogo en sistemas y/o ingeniero de sistemas
ylo ingeniero de telecomunicaciones y/o ingeniero en electrénica y/o &reas
afines, para esto deben presentar los documentos académicos como (diploma
y/o acta de grado) de una institucion de educacion reconocida ante el ministerio
de educacion, de la misma forma el personal propuesto debera contar con
minimo tres certificaciones de capacitaciéon en cualquiera de los siguientes
temas:

JavaScript

Html + CSS

Frontend Svelte + Sveltekit

Backend NodeJS

Framework Loopback IO API
PostgreSQL

Linux Server Administracion

Git + Github

Definicién y construccién de API's Rest

NOTA: en caso de ser profesional extranjero deberd presentar certificado de
homologacion de su titulo profesional ante el Ministerio de Educacion Nacional
de Colombia.

7.3

Experiencia del Personal:

Se requiere que el personal profesional cuente con una experiencia en soporte y
mantenimiento de paginas web (Intranet), para lo cual en los ultimos tres (3) afios
2022 y/o 2023 y/o 2024 como minimo debio realizar esta clase de soportes y
mantenimientos, para lo anterior el tecndlogo en sistemas y/o ingeniero de




sistemas y/o ingeniero de telecomunicaciones y/o ingeniero en electrénica y/o
areas afines, que se presente debera presentar como minimo dos (02)
certificaciones de haber participado en proyectos similares a los del presente
proceso, emitidas por el oferente o por la entidad donde se llevaron a cabo los
mantenimientos y soportes.

CONFIDENCIALIDAD Y SEGURIDAD

9.1

El personal que realice el soporte, actualizacién y mantenimiento descrito en el
presente proceso contractual, se sometera a un estudio de credibilidad y
confiabilidad realizado por la Direccion de Inteligencia de la Policia Nacional,
durante la vigencia del contrato. En el evento de no cumplir o superar dicho
estudio algunas de las personas vinculadas a este proyecto, el contratista
realizara el cambio de estas personas por otras que también se someteran al
estudio de credibilidad y confiabilidad requerida.

9.2

Confidencialidad e integridad de la informacion institucional: dada la naturaleza
de las actividades a realizar en desarrollo del objeto contractual, el contratista
garantizara la preservacion de la integridad y confidencialidad de la informacion
institucional a la cual llegare a tener acceso directamente o por intermedio de
terceros; en tal virtud, adoptara todas las medidas que sean necesarias para
impedir su duplicacién, sustraccion, divulgaciéon, alteracién, ocultamiento o
utilizacion indebida y suscribira con la Entidad los formatos de confidencialidad o
reserva a que haya lugar.

9.3

En virtud del presente contrato, el contratista se obliga a no suministrar
informacion que obtenga o conozca con ocasion de la ejecucion del futuro
contrato; asi como sobre los lugares a los cuales tenga acceso con ocasion de
su labor. El contratista firmara un acuerdo de confidencialidad y no revelacién de
la informacion para lo cual diligenciara el formulario establecido por la entidad
contratante.

9.4

El manejo de toda la informacion de arquitectura de las herramientas se
considera CONFIDENCIAL, de manera que los planos, disefio, manuales
técnicos y cualquier otro tipo de informacion estaran limitados Gnicamente a la
interventora o supervision. El suministro de copias para otras personas o
entidades seréa solicitado a la DIRECCION DE INTELIGENCIA DE LA POLICIA
NACIONAL.

9.5

El contratista y todo el personal que realice el soporte, actualizacion,
mantenimiento, cumplira los protocolos descritos en el Manual del Sistema de
Gestion de Seguridad de la Informacion de la Policia Nacional y el instructivo
vigente mediante el cual se establece el Protocolo de Seguridad de la
Informacién para el Servicio de Inteligencia Policial, debiendo suscribir el
compromiso de reserva y el de confidencialidad.

9.6

Durante el desarrollo de pruebas, actualizaciéon y soporte de la solucion, el
contratista se compromete a no hacer uso indebido de las herramientas de
software o hardware utilizadas en desarrollo del objeto contractual, ni duplicar,
sustraer, divulgar o alterar informacién a la cual pueda tener acceso a través de
ellas.

10

ASPECTOS AMBIENTALES

10.1

Cumplir con la normatividad ambiental vigente para reducir los aspectos e
impactos ambientales asociados a la actividad y aplicacién de buenas practicas
ambientales.

10.2

El contratista debera entregar los manuales de manera digital con el fin de aportar
a la politica cero papeles establecidos en directiva presidencial 04/2012.

10.3

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del contrato, con
las buenas préacticas ambientales con relacion al ahorro y uso eficiente del agua
y la energia, asi como el manejo integral de residuos (no peligrosos y peligrosos),
establecidas por la Direccién y el marco del mantenimiento del Sistema de
Gestion Ambiental en las Instalaciones del Contratante; que contribuyan al
cumplimiento de la politica ambiental y objetivos ambientales institucionales.

11

SEGURIDAD Y SALUD EN EL TRABAJO




111

El contratista debera entregar al supervisor del contrato el documento firmado
por el representante legal el cual indique el nimero de trabajadores permanentes
y el nivel de riesgo de su principal actividad econdémica, lo anterior como
consideracion a la Resolucién 0312 del 13 de febrero del 2019 del Ministerio de
Trabajo “Por la cual se definen los Estandares Minimos del Sistema de Gestién
de SST”, en cumplimiento al art. 1 la presente Resolucidon tiene por objeto
establecer los Estandares Minimos del SG-SST para las personas naturales y
juridicas sefialadas en el art. 2 aplica a los empleadores publicos y privados, a
los contratantes del personal bajo modalidad de contrato civil, comercial o
administrativo, a los trabajadores dependientes e independientes, a las
organizaciones de economia solidaria y del sector cooperativo a las
agremiaciones u asociaciones que afilian trabajadores independientes al sistema
de seguridad social integral, a las empresas de servicios temporales, a los
estudiantes afiliados al Sistema General de Riesgos Laborales y los trabajadores
en mision; a las administradoras de riesgos laborales; a la Policia Nacional en lo
que corresponde a su personal no uniformado y al personal civil de las Fuerzas
Militares; quienes deben implementar los Estandares Minimos del Sistema de
Gestion de SST en el marco del Sistema de Garantia de Calidad del Sistema
General de Riesgos Laborales.

11.2

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacion a la Seguridad Social Integral del personal
que ejecutara el objeto contractual, (E.P.S., A.F.P., A.R.L., C.C.F.), obligandose
a mantener dicha afiliacién, durante la totalidad del tiempo necesario para la
ejecucion de la actividad contratada.

11.3

El contratista garantizara que el personal que ingrese a las instalaciones se
encuentre con la debida identificacion de la empresa.

11.4

El contratista correra con los gastos médicos, de hospitalizacion y procedimientos
médicos a que haya a lugar, en caso de que uno de su personal sufra un
accidente laboral durante la ejecucion del presente contrato.

115

En caso de presentarse un accidente de trabajo dentro de las instalaciones de la
Direccién de Inteligencia, le corresponde al contratista realizar el respectivo
reporte e investigacién dentro del tiempo reglamentario, presentara una copia de
la documentacién al supervisor del contrato, con el fin de que este haga llegar la
copia al Grupo de Seguridad y Salud en el Trabajo de la Direccion de Inteligencia
Policial, segun lo establecido en la Resolucion 1401 del 14/05/2007 del Ministerio
de Trabajo y Proteccion Social “Por la cual se reglamenta la investigacion de
incidentes y accidentes de trabajo” o cualquiera que la modifique, reemplace o
sustituya.

11.6

En caso de que se desarrolle en la Direccion de Inteligencia Policial una auditoria
del SG-SST durante la ejecucion del contrato, el contratista deberd suministrar al
supervisor del contrato la documentacién requerida del objeto contractual.

PROPONENTE

Declaramos bajo nuestra responsabilidad personal, y comprometiendo

la responsabilidad

institucional de las personas juridicas que representamos, que cumplimos en su totalidad con las
especificaciones técnicas de verificacion y de obligatorio cumplimiento que diligenciamos en la casilla

de cumple.

FIRMA,
Representante Legal




