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5
Asunto: ACEPTACION DY OfERGA/

CONTRATO No. -GINREDCE-2025

En cumplimiento de lo establecido en la Subseccién 5 “Minima Cuantia”, articulo 2.2.1.2.1.5.1 “Estudios previos para la
contratacion de minima cuantia” del Decreto 1082 del 26 de mayo de 2015, el suscrito Capitan de Fragata ALVARO FABIAN
FLOREZ ORTEGA, mayor de edad, identificado con cédula de ciudadania No. 1.047.378.523 de Cartagena, actuando en
nombre y representacion del MINISTERIO DE DEFENSA NACIONAL - DIRECCION GENERAL MARITIMA ~ DIMAR, segun
consta en la Resolucion No. 1238-2024 MD-DIMAR-SUBAFIN-GRUDHU 6 DICIEMBRE 2024, y facultado para asumir las
funciones y competencias relacionadas con la contratacion de bienes y servicios destinados a la Direccién General Maritima
en virtud de la Resolucion Ministerial No. 4223 del 23 de junio de 2022 por medio de la cual se delegan unas funciones y
competencias refacionadas con la Contratacion de Bienes y Servicios con destino al Ministerio de Defensa Nacional, y de
conformidad con lo establecido en la Resolucion No. 4130 de 16 de junio de 2022 Manua! de Contratacién y Convenios del
Ministerio de Defensa Nacional , en especial, de las que le confiere la Ley 80 de 1993, la Ley 1150 de 2007 y quien para los
efectos del presente contrato se denominara DIMAR, acepta expresa e incondicionalmente la oferta presentada por la firma /
UNBIT LTDA con N.L.T. : 800.243.388-7 representada legaimente por el sefior SERVIO JAVIER CONTRERAS GUERRERO
con cédula de ciudadania No. 79.445.942#xpedida en Bogota D.C, con domicilio en Bogota D.C, en virtud del proceso de
Minima Cuantia No.173-GINREDCE-2025, cuyo objeto consiste en “PRESTACION DEL SERVICIO DE SOPORTE Y
MANTENIMIENTO A LAS APLICACIONES DE REPOSITORIO DE LA BIBLIOTECA DIGITAL MARITIMA, Y LA /
ADMINISTRACION Y ACCESO A DATOS E INFORMACION GEOGRAFICA OCEANOGRAFICA Y DE METEOROLOGIA
MARINA DEL CENTRO COLOMBIANO DE DATOS OCEANOGRAFICOS (CECOLDO) DE LA DIRECCION GENERAL

MARITIMA”, de conformidad con las Especificaciones Técnicas establecidas en el proceso antes mencionado y la oferta
presentada el dia 17 de marzo de 2025.

Los servicios se confratan, teniendo en cuenta la oferta presentada y la siguiente informacion.

= | UNBITLTDA/

| 800.243.388-7
| RESPONSABLE DE IVA
2| JURIDICA

= CRYNO. 53-58 OF 408
3005609181

| _unbititda@amail.com
| Bogota-D.C. )

" | BANCOLOMBIA ~

|| 16547482888

| UNBITLTDA 7,
CORRIENTE

y
No. 29525 DEL 03/03/2025 /

/ A-02-02-02-008-003 SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS
(EXCEPTO LOS SERVICIOS DE INVESTIGACION, URBANISMO, JURIDICOS Y DE
CONTABILIDAD) _~

REINTA Y NUEVE MILLONES QUINIENTOS QUINCE MIL OCHOCIENTOS
CUARENTA Y NUEVE PESOS CON CUARENTA Y UN CENTAVOS MICTE
($39.515.849,41) ) incluido IVA y las demas erogaciones que correspondan.

La Direccion General Maritima, se obliga con el contratista a pagar el valor del contrato
| en pesos colombianos EN PAGOS PARCIALES contra entrega de los SERVICIOS
.| PRESTADOS y recibo a entera satisfaccion por parte del Supervisor del contrato.

'| Para realizar el pago en mencion, se debe presentar Acta de recibo a satisfaccion /

« | firmada por el Supervisor del contrato, Factura electrénica, Constancia de la remision

~ | delafactura por medio del SECOP I, Constancia de cumplimiento de las obligaciones 3(
2
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del Contratista frente a los Sistemas de Seguridad Social Integral (salud, pension,
riesfjos profesionales) y parafiscales.

Es {le resaltar que el pago en mencion, se hara dentro de los sesenta (60) dias
siguientes, contados a partir de la radicacion de los documentos, acuerdo a
disqonibilidad de CUPO PAC.

NOTA 1: Las facturas o cuentas de cobro, segiin aplique, deberan estar expedidas
denLro del plazo de ejecucién del contrato y encontrarse validadas por el Almacenista
si s trata de adquisicion de bienes, o suscritas por el Supervisor si se trata de la
adquisicién de servicios.

NOTA 2: El término para el pago solo empezara a contarse desde la fecha en que se
pregente en debida forma y adjuntando la totalidad de los documentos exigidos para
tal gfecto. Las demoras que se presenten por estos conceptos seran responsabilidad
del (CONTRATISTA elegido y no tendra por ello derecho al pago de intereses o
corm|pensacion de ninguna manera.

NOTA 3: Para el pago, el contratista debera presentar factura o documento equivalente
a Factura Comercial, de conformidad con el Articulo 617 del Estatuto Tributario, asi: a)
Estar denominada expresamente como factura de venta. (Régimen simplificado o
régimen comun.) b) Apellidos y nombre del adquiriente de los bienes yfo servicios. c)
Llevar un numero que corresponda a un sistema de numeracion consecutiva de
factliras de venta. d) Fecha de su expedicion. e) Descripcion especifica o genérica de
los pienes. f) Valor total de la operacion. g) EI nombre del impresor de la factura. h)
Inditar la calidad de retenedor del impuesto sobre las ventas y el valor discriminado
del [nismo, cuando aplique. Asi mismo, acuerdo a Resolucion 0042 de 2020 de la

DIAN. presentar la factura electrdnica los que se encuentren obligados.

FAGTURA ELECTRONICA: Para quienes tengan la responsabilidad 52 en el RUT (52
- F4gcturador electronico), receptor tinico de las facturas emitidas como beneficiario del
pregente contrato es SIIF nacion, deberan enviar al correo  electronico
siifnacion.facturaelectronica@minhacienda.gov.co la factura, notas débito y/o crédito,
con|el fin que se envien automéaticamente para validacion ante la Direccion de
Impliestos y Aduanas Nacionales - DIAN y posteriormente a esta unidad ejecutora, es
impprtante que el contratista en el documento adjunto del correo de envio de factura
eleatronica, notas débito y/o crédito este en un formato ZIP y que contenga documento
PDF y documento XML.

La 4structura de la factura minimo debe contener;
¢ | Enlos datos de emisor el correo del emisor.

e | En los datos del adquiriente el correo
siifnacion.facturaelectronica@minhacienda.qov.co /

e | En las notas finales el codigo #$15-01-12-000;XXX-i:
2025;facturacion@dimar.mil.co#$.

* | De no cumplirse estos requerimientos minimos, la Entidad no garantizara la
correcta recepcion de la factura para iniciar el framite de pago correspondiente.

e | LaPCldela i
Maritima es la 15-01-12-00

AL de la Direccién General

o | Las XX del codigo de ubicacion deberan ser sustituidos acuerdo los datos
relacionados con el nimero del contrato y correo del supervisor designado para
el mismo.

Cuando de conformidad con lo establecido en la Ley 1607 de 2012 y el Decreto 862
de 2013, las personas juridicas o naturales empleadoras se encuentren exentas de
realizar los aportes al SENA, SALUD e ICBF, deberan manifestar dicha condicién por
escrito para el primer pago y la Entidad verificara en el Registro Unico Tributario del
coniratista que este cumple dicha condicion. No obstante lo anterior, deberan aportar
la planilla donde conste el pago a Pension, ARL y Cajas de Compensacion Familiar,
acuTrdo Decreto 3029 de 2013.

2
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Corresponde al contratista cargar la factura y/o cuenta de cobro por medio del sistema
electronico de compras publicas SECOP Il en la seccion 7 “Eiecucion del Contrato’-
Plan de Pagos. documentos de la ejecucion del contrato digital generado en esta
plataforma y adjuntar la constancia de la aceptacién como soporte para el tramite de
pago.

El plazo de ejecucion ser4 hasta el 31 de diciembre del 2025 previo cumplimiento de los /
| requisitos de perfeccionamiento y ejecucién del contrato.

Para efectos contractuales la suscripcién del futuro contrato se realizara de MANERA
DIGITAL a través del proceso de contratacion publicado por la Entidad en la Plataforma
dispuesta por Colombia Compra Eficiente - Sistema Electronico para la Contratacion
Publica -- SECOP Il y por los medios electrénicos (es decir, correos electronicos)
dispuestos por la Entidad para tal fin.. /|

1. Disponer del recurso humano, equipos, licencias y servicios necesarios para el

cumplimiento de las tareas a desarrollar en el contrato.

2. Presentar dentro de los cinco (05) dias habiles siguientes a la adjudicacion del

contrato, el cronograma de actividades el cual, una vez aprobado por el supervisor de

contrato, es de obligatorio cumplimiento y hace parte integral de contrato.

3. Garantizar el cumplimiento de la politica de seguridad de las Tecnologias de la

Informacion y Comunicaciones (TIC) de la Direccion General Maritima, por parte de su

equipo de trabajo.

4. Atender por intermedio del equipo de trabajo, las reuniones y mesas técnicas, que

segun criterio del supervisor sean necesarias para el cumplimiento del objeto contractual.

5. Disponer de una persona de forma permanente para comunicacién con el supervisor

de contrato por medio telefonico, mensajeria instantanea y/o correo electronico.

6. Verificar las novedades presentadas y reportarlas inmediatamente al supervisor de

contrato, para solucionarlas oportunamente.

7. En caso que en la ejecucion del contrato, se presente la necesidad de cambiar algtin

integrante del equipo de trabajo, se debera informar al supervisor una vez surja la

novedad y enviar la hoja de vida del integrante a sustituir, manteniendo las mismas
calidades exigidas para el equipo inicial; el cual, debera estar aprobado por el supervisor.

8. Si durante la vigencia del contrato resultare cualquiera de los servicios entregados

presentara falla o defectos el contratista debera asumir su costo, por cuenta y riesgo de

este (incluyendo la totalidad de los gastos que el subsanar genere) a satisfaccion. En
este caso correspondera notificar por escrito al contratista dentro de los cinco (05) dias

calendario, siguientes a la fecha en que suceda y/o se descubra la falla o el defecto e

indicar el plazo dentro del cual se debe realizar los ajustes y correcciones. El contratista

en consecuencia procedera a subsanar y/o corregir lo peticionado, sin ningtin costo.

9. Cumplir con el cronograma de actividades acordado el cual hace parte integral del

10. Si es requerido por el supervisor del contrato, entregar previo a la liquidacion del
contrato, la cesion de derechos patrimoniales de autor a favor de la Direccion General
Maritima (Dimar) sobre el software a la medida o componentes actualizados o mejorados
en el marco del presente contrato.
El contratista constituirda como mecanismo de cobertura de riesgos a favor del
MINISTERIO DE DEFENSA NACIONAL - DIRECCION GENERAL MARITIMA
identificada con NIT No. 830.027.904-1, a través de polizas expedidas por compafiias de
seguros legalmente autorizada para funcionar en Colombia; en garantias bancarias; o
en cualquier otro mecanismo de cobertura del riesgo, autorizados por el reglamento de
seguros a nivel nacional, emanadas por personas juridicas financieras, fiduciarias o
compafiias de seguros legalmente establecidas para funcionar como tal en el pais,
acorde lo establecido en el Decreto 1082 del 26 de mayo de 2015, por medio del cual se
reglamenta el Sistema de Compras y Contratacion Publica, TITULO |, SECCION 3
“Garantias*, SUBSECCION 1 “GENERALIDADES”, los siguientes amparos:

> Cumplimiento. Por un valor equivalente al veinte (20%) del valor del contrato, con
una vigencia que cubra el término de ejecucion del contrato y 04 meses més.

> Calidad del Servicio. Por un valor equivalente al veinte por ciento (20%) del valor
del contrato, con una vigencia que cubra el término de ejecucion del contrato y un
afio mas

> Pago de salarios. prestaciones sociales legales e indemnizaciones laborales:
Por un valor equivalente al cinco por ciento (5%) del valor total del contrato con una
vigencia que cubra el término de plazo de ejecucion del contrato y tres (3) afios més.

TERMINO PARA ATENDER EL RECLAMO DE GARANTIA. En caso de reclamo de
garantia, la Direccion General Maritima informara al contratista el defecto o falla que
presenta el bien o las novedades del servicio prestado, efectuando la entrega del 3(
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elemento (cuando aplique). el contratista o quien realice la reparacion en su nombre
previa autorizacion escrita, debera expedir una constancia de recibo conforme con las
reglas previstas para la prestacion de servicios que suponen la entrega de un bien, e
indi¢ara los motivos de la reclamacion. Cuando el producto sea reparado en
cumplimiento de una garantia legal o suplementaria, el contratista o quien realice [a
reparacion en su nombre previa autorizacion por escrito, estaré obligado a entregar al
Grupo Intendencia Regional Central de la Direccion General Maritima constancia de
repdracion indicando lo siguiente: descripcion de la reparacion efectuada, piezas
reemplazadas o reparadas, fecha de entrega del bien objeto de reclamo, y fecha de
devplucion del producto. Sino se hubiere hecho salvedad alguna al momento de entrega
del bien por parte de la DIRECCION GENERAL MARITIMA, se entendera que el Grupo
Intehdencia Regional de la Direccion General Maritima lo entregd en buen estado,
excepto por el motivo por el cual solicitd la garantia. El término de atencién al reclamo
de darantia, devolucion del bien o ejecucion del servicio reclamado no podra superar 15
diag habiles a menos que por escrito el contratista informe los motivos que implican
mayor tiempo sefalando la justificacion respectiva. EXONERACION DE
RESPONSABILIDAD DE LA GARANTIA. El contratista se exonerara de la
resflonsabilidad que se deriva de la garantia, cuando demuestre que el defecto proviene
de flierza mayor o caso fortuito; el hecho de un tercero; el uso indebido del bien por parte
del [consumidor, y que el usuario no atendio las instrucciones de instalacion, uso o
marjtenimiento indicadas en el manual del producto y en la garantia. El contenido del
marjual de instrucciones deberd estar acorde con la complejidad del producto. Esta
caupal no podra ser alegada si no se ha suministrado manual de instrucciones de
instalacion, uso o mantenimiento en idioma castellano. En todo caso el contratista que
aleque la causal de exoneracion debera demostrar el nexo causal entre ésta y el defecto
del pien. SUSPENSION Y AMPLIACION DEL PLAZO DE GARANTIA: De conformidad
con|lo estipulado en el articulo 9 de la Ley 1480 de 2001, El término de la garantia se
suspendera mientras la DIRECCION GENERAL MARITIMA esté privada del uso del
proglucto con ocasion de la efectividad de la garantia y en caso de producirse un cambio
total del producto por otro, el término de garantia empezara a correr nuevamente en su
totalidad desde el momento de reposicion. Si se cambia una o varias piezas o partes del
bierl, estas tendran garantia propia.
EIGGNTRATISTA se compromete a mantener vigente la Garantia durante todo el tiempo
que|demande la ejecucion del Contrato, so pena de que Entidad Estatal Contratante haga
efegtiva la Clausula Penal Compensatoria de este Contrato.
PARAGRAFO: Una vez suscrito el respectivo contrato, corresponde al contratista cargar
el dertificado de garantia tnica de cumplimiento y sus anexos (en caso de solicitarse) a
trayés de la plataforma SECOP Il debidamente suscrita por el tomador para su
respectiva aprobacion
Laq establecidas en la invitacion a presentar oferta, sus aclaraciones, modificaciones, y
| ladferta presentada por el contratista y Anexo “A” de la presenta carta de aceptacion.
Se entenderan pactadas las siguientes clausulas sancionatorias, de conformidad con lo
estgblecido por los articulos 17 de la Ley 1150 de 2007 y 86 de la Ley 1474 de 2011:

LONAICICNeS tecnicas

a) MULTAS. -EL MINISTERIO DE DEFENSA — UNIDAD DELEGATARIA, podra imponer
al GONTRATISTA multas cuyo valor se liquidara con base en el uno por ciento (1.0%) del
valdr dejado de entregar, por cada dia de retardo y hasta por quince (15) dias en caso de
incymplimiento de las obligaciones derivadas del presente confraio. Esta sancién se
impbndra conforme al procedimiento establecido en el articulo 86 de la Ley 1474 del 12 de -
julio de 2011, y se reportara a la Camara de Comercio competente de conformidad con lo
preyisto en el articulo 22.1 de la ley 80 de 1993. Cuando el incumplimiento se relacione
con| obligaciones del confratista ajenas a la entrega de bienes y/o servicios objeto del
conlrato, se podra imponer al CONTRATISTA multas cuyo valor se liquidara con base en
SATGAAT el cinco por ciento (0.5%) del valor del contrato, por cada dia de retardo hasta por quince
ENAL PECUNIARIA. - En caso de declaratoria de caducidad o de incumplimiento
total o parcial de las obligaciones derivadas del presente contrato, EL CONTRATISTA
pagara a la UNIDAD DELEGATARIA a titulo de pena pecuniaria, una suma equivalente
al veinte por ciento (20%) del valor del contrato. La imposicion de esta pena pecuniaria
se [considerara como pago parcial y no definitivo de los perjuicios que cause a (LA
UNIDAD DELEGATARIA). No obstante, (LA UNIDAD DELEGATARIA) se reserva el
derecho de cobrar perjuicios adicionales por encima del monto de lo aqui pactado,
siempre que los mismos se acrediten. Esta sancion se impondra conforme al
procedimiento establecido en el articulo 86 de la Ley 1474 del 12 de julio de 2011.

NOTA 1: La parte resolutiva de los actos que declaren la caducidad, impongan multas,
sar{ciones o declaren el incumplimiento, una vez ejecutoriados, se publicaran en el SECOP
y sg comunicarén a la cdmara de comercio en que se encuentre inscrito el Contratista
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respectivo. También se comunicara a la Procuraduria General de la Nacién de conformidad
con el articulo 31 de la Ley 80 de 1993, modificado por el articulo 218 del Decreto 0019 del
10 de enero de 2012.

NOTA 2: APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: el valor de
las multas y de la clausula penal pecuniaria se tomara del saldo a favor del CONTRATISTA

silo hubiese, o de la garantia constituida. Si eso ultimo no fuere posible, se cobrara por via
gjecutiva,

NOTA 3: con la presentacién de la oferta el contratista autoriza a la Direccion General
Maritima para deducir de los saldos a favor las sumas impuestas a titulo de sancion

c¢) CLAUSULAS EXCEPCIONALES: EL MINISTERIO DE DEFENSA - DIRECCION
GENERAL MARITIMA, podré hacer uso de los poderes excepcionales de [a administracion
tales como terminacion, interpretacion y modificacion unilaterales, de sometimiento a las
leyes nacionales y de caducidad de conformidad con lo establecido en el articulo 14 de la
| Ley 80 de 1993.

| El Contratista se obliga a indemnizar a la DIRECCION GENERAL MARITIMA con ocasion
de la violacion o el incumplimiento de las obligaciones previstas en el presente contrato. El
Contratista se obliga a mantener indemne a la Entidad Estatal Contratante de cualquier dafio
0 perjuicio originado en reclamaciones de terceros que tengan como causa sus actuaciones
hasta por el monto del dafio o perjuicio causado y hasta por el valor del presente contrato.
El Contratista mantendré indemne a la Entidad Estatal de cualquier dafio o perjuicio
originado en reclamaciones de terceros y que se deriven de sus actuaciones o de las de sus
subcontratistas o dependientes.

Son causales de terminacion de la presente aceptacion de oferta; a) el mutuo acuerdo de
las partes. b) el incumplimiento grave de las obligaciones contractuales que afectan la
prestacion del servicio/entrega de bienes que son objeto del presente contrato dentro del
tiempo establecido y/o prorroga otorgada por el contratante. ¢) por muerte del contratista. d)
por extincién del plazo de ejecucion.

El control, vigilancia, supervision y verificacion general técnica y administrativa del
desarrollo, ejecucion y cumplimiento del objeto del presente contrato, estara a cargo asi:

PB Alvarez Sanchez

gl GRUINCO 80218890 | 3155309833 | walvarez@dimar.mil.co
Asp | Otz Mﬁg:‘ Ruby SUBDEMAR 37548191 3218511116 | rortiz@dimar.mil.co

Los supervisores ejerceran las actividades de supervision y control sobre la ejecucion
del contrato que le corresponden directamente en virtud de lo cual, podra acceder en
dias y horas hébiles a las instalaciones fisicas donde se entregaran los bienes y/o
presten los servicios objeto del presente contrato y a los documentos e informacion que
soportan la labor de! CONTRATISTA, ante lo cual se impondra a su cargo un
compromiso de confidencialidad sobre la informacion a la que tenga acceso, dentro de
las limitaciones que para el efecto establezca la Ley y tendré las facultades, deberes y
obligaciones establecidas en la Resolucion No. 6302 del 2014 emitida por el Ministerio
de Defensa Nacional, por el media de la cual se adopta el Manual de Contratacion del
el Ministerio de Defensa Nacional, especialmente las siguientes: a) Representar a el
Grupo de Intendencia Regional Central ante EL CONTRATISTA para supervisar e
inspeccionar el cumplimiento integral del presente Contrato, de acuerdo con las
especificaciones técnicas y condiciones que hacen parte del mismo, establecidas en el
presente contrato y en fodos los documentos que lo integran; b) Exigir que €l objeto del
presente contrato se cumpla en el plazo de ejecucién previsto; ¢) Verificar que el valor
de los bienes y servicios que se contraten, correspondan a los precios ofertados y las
condiciones del contrato y el mercado para el caso de los servicios que no se encuentren
relacionados en el anexo técnico; d) Verificar el cumplimiento referido al pago de las
obligaciones parafiscales o CREE y seguridad social integral (salud y pension), de
conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002 modificado
parcialmente por el articulo1 de la Ley 828 de 2003, en concordancia con los dispuesto
por el articulo 41 de la Ley 80 de 1993 modificado por el articulo 23 de la Ley 1150 de
2007 Cuando corresponda; e) Suscribir las actas de recepcion respectivas durante la
| ejecucion del contrato; f) Informar mensualmente a la (UNIDAD DELEGATARIA), sobre
el desarrollo del contrato, en sus aspectos de ejecucion, actividades desarrolladas,
pagos realizados, porcentaje de avance del trabajo y saldos del mismo a la fecha de
cada informe; g) Tramitar oportunamente ante la (UNIDAD DELEGATARIA), las facturas
correspondientes, junto con los anexos necesarios para pago; h). Proyectar
oportunamente el Acta de Liguidacion del contrato, de conformidad con lo sefalado en
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| elafticulo 11 de la Ley 1150 de 2007 y lo establecido en el presente acuerdo. i) Efectuar
evaluacion del proveedor. PARAGRAFO PRIMERO. De conformidad con los articulos
83y 84 delaLley 1474 del 12 de Julio de 2011, “La supervision e interventoria contractual
implica el seguimiento al ejercicio del cumplimiento obligacional por la entidad
confratante sobre las obligaciones a cargo del contratista. Los interventores y
supervisores estan facultados para solicitar informes, aclaraciones y explicaciones sobre
el desarrollo de la ejecucion contractual, y seran responsables por mantener informada
a lg entidad contratante de los hechos o circunstancias que puedan constituir actos de
corfupcion tipificados como conductas punibles, o que puedan poner o pongan en riesgo
el qumplimiento del contrato, o cuando tal incumplimiento se presente”. PARAGRAFO
SEBUNDO. Cuando por necesidades del servicio el Supervisor del contrato tenga que
ausentarse de manera temporal o absoluta y no pueda ejercer sus funciones, la
(UNIDAD DELEGATARIA) informara mediante oficio el nombre del supervisor
encargado o delegado. CLAUSULA NOVENA. LIMITACIONES DEL SUPERVISOR. El
supervisor no estard facultado en ningin momento, para adoptar decisiones que
impliquen la modificacion de los términos y condiciones previstos en el contrato, las
cueles Unicamente podréan adoptarse por los representantes legales de las partes,
megliante la suscripcion de modificaciones al contrato principal, a excepcién de la
posibilidad de reinversion de recursos y alcance técnico de los items de conformidad con
lo establecido en el parégrafo siguiente.

EL CONTRATISTA deber4 dar cabal cumplimiento a los compromisos de anticorrupcion
y ahtisoborno, apoyando la accién del Estado Colombiano y del Ministerio de Defensa
Nacional para fortalecer la transparencia y la responsabilidad de rendir cuentas. Dentro
de gste marco, EL CONTRATISTA se compromete a impartir instrucciones a todos sus
empleados y agentes, asi como cualquier representante suyo, exigiéndole el
cumplimiento en todo momento de las leyes de Republica de Colombia y especialmente
de aquellas que rigen la presente contratacion, y les impondra la obligacién de no ofrecer
0 pagar sobornos o cualquier halago corrupto, a los funcionarios del Ministerio de
Defensa Nacional.”

ANRtsSoborne

CAMcorTupeion

nhabilidades
S| I'l['|_j:_llu

El CONTRATISTA declara bajo la gravedad de juramento que no se halla incurso en
ninguna de las causales de inhabilidad e incompatibilidad previstas en las Leyes 80 de
1993, 1150 de 2007, 1474 de 2011 (Estatuto Anticorrupcién) y demas normas
concordantes, que si llegare a sobrevenir alguna, actuara conforme a lo dispuesto en
ellas.

comp: [:1

El dontrato no podré ser cedido a titulo alguno mientras no medie autorizacion expresa
y egcrita por parte de la Entidad Estatal.

LaducldatsRdministrativall Si ge presenta algin hecho constitutivo de incumplimiento de las obligaciones a cargo
del| CONTRATISTA que afecte grave y directamente la ejecucion de la presente
comunicacion de aceptacion de oferta y evidencie que puede conducir a su paralizacion,
el GRUPO DE INTENDENCIA REGIONAL CENTRAL DE LA DIRECCION GENERAL
MARITIMA, por medio de acto administrativo debidamente motivado podré decretar la
caducidad y ordenar la liquidacion en el estado en que se encuentre, todo de

conformidad con el articulo 18 de la Ley 80 de 1993.

Las| partes intervinientes convienen incorporar en esta comunicacion de aceptacion de
ofeita los principios de interpretacion, modificacion y terminacion unilaterales y
caducidad administrativa previstos en los articulos 14, 15, 16, 17 y 18 respectivamente
de |a Ley 80 de 1993; el GRUPO DE INTENDENCIA REGIONAL CENTRAL DE LA
DIRECCION GENERAL MARITIMA podré hacer uso de las facultades excepcionales alli
__preyistas.

srminacion Uniiaterale:

m Aie)

Las partes no seran no seran responsables ni se considera que han incurrido en
incymiplimiento de sus obligaciones reciprocamente adquiridas, si se presentare durante
la gjecucion circunstancias de fuerza mayor o caso fortuito u otros hechos fuera de su
control conforme a las disposiciones del articulo 1° de la Ley 95 de 1890. El
CONTRATISTA se obliga a informar por escrito a el GRUPO DE INTENDENCIA
REGIONAL CENTRAL DE LA DIRECCION GENERAL MARITIMA, dentro de los dos
(02) dias habiles siguientes a la ocurrencia de las posibles causas acompafando a la

su
de
lald

me ti'cionada comunicacion todos los documentos y pruebas de soporte que demuestren

currencia, debidamente aceptados por el Supervisor, la entidad efectuara reunion
do proceso con el contratista de conformidad con lo establecido en el articulo 86 de
y 1474 de 2011.

Corf
de ¢
con
Ley

forme al articulo 68 de la Ley 80 de 1993, las partes podran utilizar los mecanismos
olucion previstos en la mencionada Ley, excepto la clausula compromisoria, habida

sideracion que el articulo 70 de la Ley 80/93 fue derogado por el articulo 118 de la
1563/12.

Elt
de
pos
tra

rmino de duracién fijado para este contrato sera el establecido en la clausula plazo
jecucion, adicionalmente una vez vencido el plazo de ejecucion, para obligaciones
Contractuales se contara con un término de cuatro meses en el que se realizaran
ites administrativos pendientes, una vez prestados los servicios.
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El contrato sera objeto de liquidacion de conformidad con lo consagrado en el articulo
11 de la Ley 1150 de 2007, modificado por el articulo No.217 del Decreto Ley 0019 de
2012, el contrato se liquidara bilateraimente dentro de los (4) cuatro meses siguientes al
cumplimiento del plazo de duracién, si no fuere posible, la Direccion General Maritima
| procedera a realizar la liquidacion unilateral mediante expedicion de acto administrativo
| debidamente fundamentado.

| Este contrato se regula, ademas de sus estipulaciones, por las Leyes Civiles y
Mercantiles Colombianas que correspondan a su esencia y naturaleza, de conformidad
| con lo previsto en el articulo 13 de la Ley 80 de 1993 y demas normas concordantes y
complementarias que regulan la materia.

Este contrato se regira por el Estatuto General de la Contratacion de la Administracién
Publica — EGCAP vigente y sus Decretos Reglamentarios, las Leyes de Presupuesto y
en general las normas Civiles y Comerciales vigentes, las demas normas concordantes
que rijan o lleguen a regir los aspectos del presente contrato y las disposiciones
| Ministeriales que apliquen.

Las obligaciones derivadas del presente contrato quedan sometidas a la jurisdiccion
| competente, siendo el domicilio la ciudad de Bogota D.C.

Las estipulaciones contenidas en la Invitacién Plblica No.173-GINREDCE-2025, sus aclaraciones y modificaciones, la oferta
presentada por el contratista, las evaluaciones y aclaraciones a la misma en caso de realizarse, constituyen para todos los
efectos el contrato celebrado, con base en el cual se efectuara el respectivo registro presupuestal, de conformidad con io
establecido en el articulo84 del Decreto 1510 de 2013.

Con la publicacion de la presente comunicacion de aceptacion en la pagina del SECOP, se entiende aue el Contratista queda
informado de la aceptacion de su oferta y debera iniciar los tramites pertinentes que permitan el cumplimiento de los requisitos
de ejecucion (expedicion de CRP y aprobacion de garantia (inica) a partir de los cuales se empezara a contar el plazo para
el cumplimiento de las obligaciones contraidas. %

~

.
[N

Capitén de Fragata ALVARO FABIAN FLOREZ ORTEGA
Coordinador del Grupo de Intendencia Regional Central - Direccién General Maritima
Delegatario del Gasto

Vo. Bo: TF Ervin Vega Ospina - jefe de Contratos GINRE%

Revisé: CPS Estephany Julio C - Abogada de Contratos GINRED\CE d‘ M

Elaboro: CPS Raul Anaya V Ejecutivo de Contratos GINREDCE-E

i

i
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ANEXO “A”
SPECIFICACIONES TECNICAS-ECONOMICAS

CIO DE SOPORTE Y MANTENIMIENTO A LAS APLICACIONES DE REPOSITORIO
RITIMA, Y LA ADMINISTRACION Y ACCESO A DATOS E INFORMACION
Y DE METEOROLOGIA MARINA DEL CENTRO COLOMBIANO DE DATOS

OCEANOGRAFICOS (CECOLDO) DE LA DIRECCION GENERAL MARITIMA”

_ = CANTIDAD AT
fTEM ESPECIFICACION TECKICA MES meResiongs | VA-OR SNTARIO |y op rorar
REQUERIDAS
Soporte funcional continuo del s‘;ﬁware del Centro
Colombiano de Datos Oceanografjcos (CECOLDO) a
! fravés de mesa de ayuda de|acuerdo con las meses 9 $2915.387.45 | §26.238.487.05
especificaciones técnicas minimas r@queridas
Actualizacion del software y base deidatos del micrositio
2 | del Cecoldo (CMS Drup I} de| acuerdo con las Unidad 1 $8.703.577,48 $8.703.577,48
especificaciones técnicas minimas réqueridas
Mantenimiento de! portal de datos aSieﬂos y catalogo de
3 metadatos  geogréfico de aguerdo con las Unidad 1 $4573784,88 | $4.573.784,88
especificaciones técnicas minimas réqueridas
VALOR TOTAL $ 39.515.849,41

Soporte técnico, funcional
Datos Oceanograficos (CECOLDO) a través de mesa de ayuda.

Los criterios de aceptacion de|la presente obligacion son los siguientes:
Informe mensual de la mesa de ayuda que incluya:

Nota 001;

asesoria continua del software del Centro Colombiano de

Descripcién de cada und de los casos de soporte atendidos y resueltos a fravés de la mesa
de ayuda, incluyendo fegha de solicitud y fecha de resolucion.

Configuracion de un scr|pt para realizar el respaldo automético de las bases de datos del
Cecoldo, monitoreo de I4 ejecucion de los backups y soluciones dadas.

Monitoreo del espacio er disco disponible (libre) en el servidor de produccién del Cecoldo y
recomendaciones.

Mejoras realizadas en el|periodo respecto al rendimiento del sistema.

Andlisis y solucién dada @ las vulnerabilidades de seguridad que reportadas trimestralmente
por el Grupo de Tecndlogias de la Informacion y Comunicaciones de la Dimar en los
servidores de produccior del Cecoldo.

Mantenimiento de la basp de datos MySQL realizada durante el periodo.

Archivos con el respaldo|de las bases de datos disponibles en los servidores del Cecoldo.
Proporcionar acceso a una carpeta de las actividades de la mesa de ayuda en formato digital,
que contenga los informgs y entregables de este. Ademas, debera incluir otros documentos
pertinentes relacionados con la actualizacién, reporte de errores, vulnerabilidades,
monitoreo, configuracion|y funcionalidad de! Cecoldo.

Al final del contrato, el Contratista debera entregar copia de! cadigo fuente y base de datos
en productivo de las aplidaciones que fueron sujetas de soporte técnico, funcional y asesoria.

El soporte usuario deberf prestarse a través de una “Mesa de Ayuda y Soporte” a cargo del
Contratista, con servicio de asistencia 24/7 y los niveles de atencion seran:

1)  Soporte de grimer nivel. Impacto significativo para el negocio: Falla o error del
producto que jobliga a un reinicio o a una recuperacion. Rendimiento gravemente
degradado. Fiincionalidad no disponible, aunque e sistema es capaz de funcionar
de una formalrestringida. Tiempo de respuesta 4 horas.

2)  Soporte de siegundo nivel. Impacto minimo para el negocio: Soporte funcional
que aplica @ los casos relacionados con visualizacion de los reportes,
configuracion|de software, problemas de conexion, errores de aplicacion. Tiempo
de respuesta 24 horas.

3)  Soporte de fercer nivel. Impacto nominal para el negocio: Ayuda a resolver
problemas mjas técnicos como configuraciones avanzadas, problemas de
rendimiento del sistema o resolver una pregunta o asesoria que no afecta a la
funcion del software, relacionadas con los procedimientos, documentacion,
solicitudes ggnerales para obtener asesoramiento sobre el uso o mejora del
producto, aclgraciones sobre el producto, migracion de datos, integracion de
sistemas, entrie otros. Tiempo de respuesta 72 horas. Sila respuesta a la asesoria
tomara més tiempo, este debera ser previamente acordado con el supervisor del
contrato.

Meses 9
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=  Los casos de soporte se podran recibir a través de un gestor de incidencias en Iinea, via
correo electronico, llamadas a celular y mensajeria instantanea en dispositivos méviles. Sera
responsabilidad del Contratista que la totalidad de estos sean registrados en su aplicacion
de gestion de incidencias de fa “Mesa de Ayuda y Soporte”.

= Elsoftware del Cecoldo es el siguiente:

1) Micrositio web instalado sobre un sistema operativo Linux Ubuntu Server,
Apache, CMS Drupal y el gestor de bases de datos MySQL.

2)  Repositorio digital de literatura gris “CecoldoGris (interno), instalado sobre un
sistemna operativo Linux Ubuntu Server, Apache, Eprints y el gestor de bases de
datos MySQL.

3) Catdlogo de metadatos geograficos instalado sobre un sistema operativo Linux
Ubuntu Server, Tomcat, Geonetwork Opensource y el gestor de bases de datos
SQL Server 2019.

4)  Aplicaciones geograficas de datos oceanograficos e informacién marina,
software a la medida sobre un licenciamiento de ESRI y el gestor de bases de
datos SQL Server 2019.

5)  Repositorio de la Biblioteca Digital Maritima, software sobre el licenciamiento
Exlibris-Alma.

6) Script para la validacion de datos estructurados, software de escritorio
desarrollado a la medida en Java sobre el sistema operativo Windows.

*  Laoperatividad de los scripts implementados para el respaldo periddico y automético de fas
bases de datos del Cecoldo, estara a cargo del contratista. .

*  Antes de proceder con cualquier actualizacion, el contratista debe realizar una copia de
seguridad completa de todos los sitios web, incluyendo todos los archivos y la base de datos
en formato SQL. Esto permitira restaurar los sitios en caso de cualquier problema durante la
actualizacion.

»  Se debera garantizar la proteccion de contenidos, en cada proceso de actualizacion o
configuracion realizado sobre el Cecoldo, y que la integridad, accesibilidad y estructura de la
informacion contenida no se vean afectadas. Esto incluye, pero no se limita a: vinculos
(enlaces) internos y externos; contenido multimedia, tales como imégenes, videos y archivos
de audio; preservacitn de la organizacion y presentacion de todos los contenidos textuales
y multimedia; funcionalidad incluyendo formularios, botones, y scripts; y que la interaccion
del usuario no se vea comprometida.

= Encasode requerir llevar a cabo algiin tipo de actualizacion o configuracion de los sistemas,
se debera asegurar que todos los modulos, componentes y plugins queden completamente
funcionales sobre la Gltima version estable de las aplicaciones del Cecoldo disponible al
momento de comenzar la ejecucion del contrato. Esto se debe aplicar tanto en los modulos
de administracion del sistema como de cara al usuario pablico.

" En caso de que algunos de los modulos, plugins o componentes que requieran ser
configurados o actualizados no sean totalmente compatibles con las versiones de las
aplicaciones entregadas durante la ejecucion del contrato, se deberan reemplazar por
alternativas que ofrezcan al menos las mismas funcionalidades. Estas alternativas deben
contar con soporte directo por parte de la casa desarrolladora del componente, ademas de
ofrecer la posibilidad de recibir capacitacion para aprovechar al maximo el componente.

= Se deben emplear Unicamente plugins estrictamente necesarios y cuya procedencia sea
conocida. Se prohibe el uso de scripts, temas o plugins NULLED.

=  El mantenimiento de la base de datos MySQL incluira: optimizar los indices para aumentar
el rendimiento y reparar tablas de ser necesario. Antes de empezar el mantenimiento o
configuracion de estas es importante hacer una copia de seguridad de la base de datos.

= Lacorreccion de vulnerabilidades se llevara a cabo siguiendo el procedimiento establecido
por la Dimar para la publicacion de sitios web.

*  Parala actualizacion, configuracion y pruebas del Cecoldo, la Direccion General Maritima —
Dimar proporcionaré tres servidores virtuales: uno para el ambiente de desarrollo y dos para
produccion (uno como proxy reverso y ofro para los portales y servicios. Estos servidores
contarén con el sistema operativo determinado por el 4rea de plataforma de la Entidad,
entregado en su version més estable al inicio de la ejecucion del contrato. El servidor para el
entorno de desarrollo y pruebas sera proporcionado en una infragstructura local (On-
Premise). Por su parte, los servidores para el entorno de produccién se desplegaran en
infraestructura On-Premise o en Amazon EC2, segin lo que la entidad decida al momento
de la puesta en produccion.

*  Los certificados SSL del software del Cecoldo seran adquiridos por la Dimar, sin embargo,
su configuracion en los servidores estard a cargo del contratista

®*  Se debe garantizar la usabilidad del sistema para al menos los siguientes navegadores:
Google Chrome, Mozilla Firefox y Microsoft Edge, en sus (ltimas versiones mayores o
principales estables, asi como al menos las tres versiones estables que las preceden.

*  Se debera garantizar la proteccion de contenidos, en cada proceso de actualizacion o
configuracion realizado sobre el Cecoldo, y que la integridad, accesibilidad y estructura de la
informacion contenida no se vean afectadas. Esto incluye, pero no se limita a: vinculos
(enlaces) internos y externos; contenido multimedia, tales como imégenes, videos y archivos
de audio; preservacion de la organizacion y presentacion de todos los contenidos textuales
y multimedia; funcionalidad incluyendo formularios, botones, y scripts; y que la interaccion
del usuario no se vea comprometida.

2 Actualizacion del software y base de datos del micrositio (CMS Drupal) del Cecoldo Unidad 1
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Implementar ambiente d
software libre Drupal a
servidor de aplicaciones
compatible.

Realizar la migracion d
programar un script para
configurar la base datos
Realizar la personalize
(encabezado, botones
maritimo de la Dimar.
Migrar los contenidos ¢
desde la version actual

Mover el ambiente de pﬂuebas a la infraestructura tecnoldgica de la Dimar para realizar las

configuraciones en firew,
Analizar y resolver las
aplicaciones, software y

Acompafiar técnicamente el paso a productivo del software actualizado, cumpliendo con los

requerimientos del Grup
Limpiar el servidor de pr

Actualizar el manual téCinCO del sistema actualizado.

Entregar el codigo fuent
Realizar informe del mat

2 pruebas en ios equipos de! contratista, para la actualizacion de!
a versidn mas reciente y estable, asi como la distribucién Linux,
rotor de bases de datos y otro software base que sea requerido y

> la base de datos al gestor SQL Server 2019 de la entidad y
su respaldo automatico semanal.; en caso de no ser viable, crear y
n el servidor proporcionado por la Dimar.

cion y configuracién gréfica de la nueva versién del Drupal
pie de pagina) de acuerdo con las plantillas y estilo del portal

bmo paginas, noticias, imagenes, entre otros propios del Drupal,
 [a nueva version.

all y de seguridad necesarios para su funcionamiento y publicacion.
vulnerabilidades de seguridad identificadas en el servidor de
sistema operativo del sistema.

) de Informatica de la Dimar.
hduccion de versiones obsoletas del software y de base de datos.

» ¥ base de datos actualizados.
tenimiento efectuado.

Nota 001:

La version actual de! soffware es: Linux Ubuntu Server 20.04, Apache 2.4.29, MySQL
8.031, PHP 7.4.33 y Drupal 9.4.8.

El ambiente de pruebas deberé ser proporcionado inicialmente por el contratista y
posteriormente trasladaqo a los servidores de Dimar.

La hoja de estilo a adaptar sera proporcionada por la Dimar.

La Dimar no incurriré en|costos de adquisicion de nuevas licencias de software,

El manual del sistema {lebe incluir, como minimo, la arquitectura de! sistema, el modelo
Entidad-Relacion, una descripcion general de los programas fuente, asi como informacion
detallada sobre mensajes y errores del sistema, Ademas, se espera que este manual incluya
el procedimiento completo de instalacién del sistema, informacion sobre e! manejo de
seguridad, auditoria, pgrfiles de usuario, tablas basicas del sistema y parametros de
configuracion.

Antes de proceder con fa actualizacion, el contratista debe realizar una copia de seguridad
completa del sitio web, |ncluyendo todos los archivos y la base de datos en formato SQL.
Esto permitira restaurar |os sitios en caso de cualquier problema durante la actualizacion.
Se deberéd garantizar |a proteccion de contenidos en el proceso de actualizacion o
configuracion y que la integridad, accesibilidad y estructura de la informacion contenida no
se vean afectadas. Estofincluye, pero no se limita a: vinculos {enlaces) internos y externos;
contenido multimedia, teles como imagenes, videos y archivos de audio; preservacion de la
organizacion y presentecion de todos los contenidos textuales y multimedia; funcionalidad
incluyendo formularios, |botones, y scripts; y que la interaccion del usuario no se vea
comprometida.
En la actualizacion o copfiguracion del sistema se deber4 asegurar que todos los modulos,
componentes y plugins fjueden completamente funcionales sobre la Gltima version estable
disponible al momento de comenzar la ejecucion del contrato. Esto se debe aplicar tanto en
los modulos de administracion de! sistema como de cara al usuario pablico.

En caso de que algurjos de los modulos, plugins o componentes que requieran ser

configurados o actuali
aplicaciones entregada

dos no sean totalmente compatibles con las versiones de las
durante la ejecucion del contrato, se deberan reemplazar por

alternativas que ofrezcgn al menos las mismas funcionalidades. Estas alternativas deben
contar con soporte diredto por parte de la casa desarrolladora del componente, ademas de
ofrecer la posibilidad de frecibir capacitacion para aprovechar al méximo el componente.

Se deben emplear (nicamente plugins estrictamente necesarios y cuya procedencia sea
conocida. Se prohibe el liso de scripts, temas o plugins NULLED.

La correccién de vulnergbilidades se llevara a cabo siguiendo el procedimiento establecido

Para la actualizacion, cdnfiguracion y pruebas del Cecoldo, |a Direccién General Maritima —

por la Dimar para la putzlicacic')n de sitios web.

Dimar proporcionara tre
produccién (uno como
contaran con el sistems
entregado en su version
entorno de desarrollo
Premise). Por su parte,
infraestructura On-Prem
de la puesta en producc
El Contratista debera re
repositorio de codigo en
cual le proporcionara los

servidores virtuales: uno para el ambiente de desarrolio y dos para
roxy reverso y ofro para los portales y servicios. Estos servidores
operativo determinado por el area de plataforma de la Entidad,
més estable al inicio de la ejecucion del contrato. El servidor para el
| pruebas serd proporcionado en una infrasstructura local (On-
los servidores para el entorno de produccién se desplegaran en
se 0 en Amazon EC2, segin lo que la entidad decida al momento
6n.
alizar las acciones tendientes a la actualizacion permanente del
GITLAB de acuerdo a las directrices establecidas por la DIMAR, la
permisos pertinentes; esto con el objetivo de prevenir atagues de
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inyeccion de SQL, violacion de autenticacion y manipulacion de sesiones, cross-site scripting
(XSS), referencias inseguras a objetos directos, exposicion de datos sensibles, falta de Ia
funcién de control de nivel de acceso cross-site request forgery (CSRF), utilizacién de
componentes vulnerables conocidos, redirecciones y reenvios invalidos.

*  Se debe garantizar la usabilidad del sistema para al menos los siguientes navegadores:
Google Chrome, Mozilla Firefox y Microsoft Edge, en sus Gltimas versiones mayores 0
principales estables, asi como al menos las tres versiones estables que las preceden.

= Se debera garantizar la proteccién de contenidos, en cada proceso de actualizacion o
configuracion realizado sobre el Cecoldo, y que la integridad, accesibilidad y estructura de la
informacion contenida no se vean afectadas. Esto incluye, pero no se limita a: vinculos
{enlaces) internos y externos; contenido multimedia, tales como imégenes, videos y archivos
de audio; preservacion de la organizacion y presentacion de todos los contenidos textuales
y multimedia; funcionalidad incluyendo formularios, botones, y scripts; y que la interaccion
del usuario no se vea comprometida.

*  Elcertificado SSL del software sera adquirido por la Dimar, sin embargo, su configuracion en
los servidores estara a cargo del contratista.

Mantenimiento def portal de datos abiertos y catalogo de metadatos geografico del

Cecoldo

Los criterios de aceptacion de la presente obligacion son los siguientes:

*  Implementar ambiente de pruebas en los equipos del contratista, para la configuracién de los
diferentes componentes del software.

= Limpiar el servidor de produccion de versiones obsoletas del software y de base de datos.

*  Realizar la migracion de la base de datos al nuevo servidor SQL Server 2019 de la Dimar.

= Asesorar y realizar los ajustes de configuracion requeridos en el catélogo de metadatos
Geonetwork.

*  Acompafiar técnicamente el paso a productivo del software actualizado, cumpliendo con los
requerimientos del Grupo de Informatica de la Dimar.

*  Actualizar el manual técnico y manual de usuario del sistema.

*  Entregar el codigo fuente y base de datos actualizados.

*  Realizar informe del mantenimiento del software efectuado.

Nota 001: .

»  Las aplicaciones geogréficas del Cecoldo se encuentran implementadas en ArcGIS de la
Infraestructura de Datos Espaciales (IDE) Maritima. Fluvial y Costera de {a DIMAR y
SQLServer 2019.

*  Ellicenciamiento y el acceso a ArcGIS ser proporcionado por la IDE Maritima. Fluvial y
Costera de la Dimar.

= El ambiente de pruebas deberd ser proporcionado inicialmente por el contratista y
posteriormente trasladado a los servidores de Dimar, para la realizacion de pruebas de
funcionalidad y vulnerabilidades.

*  El manual del sistema debe incluir, como minimo, la arquitectura del sistema, el modelo
Entidad-Relacién, una descripcion general de los programas fuente, asi como informacion
detallada sobre mensajes y errores del sistema. Ademas, se espera que este manual incluya
el procedimiento completo de instalacion del sistema, informacion sobre el manejo de

3 seguridad, auditorfa, perfiles de usuario, tablas basicas del sistema y parametros de | Unidad 1
configuracion.

= Antes de proceder con la actualizacion, €l contratista debe realizar una copia de seguridad
completa del sitio web, incluyendo todos los archivos y la base de datos en formato SQL.
Esto permitir restaurar los sitios en caso de cualquier problema durante Ia actualizacion.

»  Se debera garantizar la proteccion de contenidos en el proceso de actualizacion o
configuracion y que la integridad, accesibilidad y estructura de {a informacion contenida no
se vean afectadas. Esto incluye, pero no se limita a: vinculos (enlaces) internos y externos;
contenido multimedia, tales como imagenes, videos y archivos de audio; preservacion de la
organizacion y presentacién de todos los contenidos textuales y multimedia; funcionalidad
incluyendo formularios, botones, y scripts; y que la interaccion del usuario no se vea
comprometida.

*  En la actualizacion o configuracion del sistema se debera asegurar que todos los médulos,
componentes y plugins queden completamente funcionales sobre la Gltima version estable
disponible al momento de comenzar la ejecucion del contrato. Esto se debe aplicar tanto en
los modulos de administracion del sistema como de cara al usuario publico.

= En caso de que algunos de los modulos, plugins o componentes que requieran ser
configurados o actualizados no sean totalmente compatibles con las versiones de las
aplicaciones entregadas durante la ejecucion del contrato, se deberan reemplazar por
alternativas que ofrezcan al menos las mismas funcionalidades. Estas alternativas deben
contar con soporte directo por parte de la casa desarrolladora del componente, ademéas de
ofrecer la posibilidad de recibir capacitacion para aprovechar al maximo el componente.

»  Se deben emplear Gnicamente plugins estrictamente necesarios y cuya procedencia sea
conocida. Se prohibe el uso de scripts, temas o plugins NULLED.

= Lacorreccion de vulnerabilidades se levara a cabo siguiendo el procedimiento establecido
por fa Dimar para la publicacion de sitios web.

= Parala actualizacion, configuracion y pruebas del Cecoldo, la Direccion General Maritima -
Dimar proporcionara tres servidores virtuales: uno para el ambiente de desarrollo y dos para
produccidn (uno como proxy reverso y ofro para los portales y servicios. Estos servidores
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contaran con el sistema joperativo determinado por el area de plataforma de la Entidad,

entregado en su version mas estable al inicio de la ejecucion del contrato. El servidor para el

entorno de desarrollo y|pruebas serd proporcionado en una infraestructura local (On-

Premise). Por su parte, los servidores para el entorno de produccion se desplegaran en

infraestructura On-Premige o en Amazon EC2, segin lo que la entidad decida al momento

de la puesta en produccidn.

= El Contratista debera realizar las acciones tendientes a la actualizacién permanente del
repositorio de codigo en (GITLAB de acuerdo a las directrices establecidas por la DIMAR, la
cual le proporcionara los jpermisos pertinentes; esto con el objetivo de prevenir ataques de
inyeccion de SQL, violacipn de autenticacién y manipulacion de sesiones, cross-site scripting
(XSS), referencias inseggras a objetos directos, exposicién de datos sensibles, falta de la
funcion de control de niyel de acceso cross-site request forgery (CSRF), utilizacion de
componentes vulnerabled conocidos, redirecciones y reenvios invalidos.

= Se debe garantizar la ugabilidad del sistema para al menos los siguientes navegadores:
Google Chrome, Mozilla Firefox y Microsoft Edge, en sus ditimas versiones mayores o
principales estables, asi ¢omo al menos las tres versiones estables que las preceden.

= Se deber garantizar la| proteccion de contenidos, en cada proceso de actualizacion o
configuracion realizado spbre ef Cecoldo, y que la integridad, accesibilidad y estructura de la
informacion contenida nd se vean afectadas. Esto incluye, pero no se limita a: vinculos
(enlaces) internos y externos; contenido multimedia, tales como iméagenes, videos y archivos
de audio; preservacion dg fa organizacion y presentacion de todos los contenidos textuales
y multimedia; funcionalidad incluyendo formularios, botones, y scripts; y que la interaccion
del usuario no se vea corfiprometida.

= FElcertificado SSL del sof{:vare sera adquirido por la Dimar, sin embargo, su configuracién en

| los servidores estara a carge del contratista.

POR EL MINISTERIO DE DEFENSA NACIONAL - DIRECCION GENERAL MARITIMA - DIMAR:

-
Y

|
Capi*én de Fragata ALVARO FABIAN FLOREZ ORTEGA

Coordinador del Grupo de Intendencia Regional Central - Direccion General Maritima
Delegatario del Gasto

Vo. Bo: TF Envin Vega Ospina - jefe de Contrato$ GINR%

Revisd: CPS Estephany Julio C - Abogada de dontratos GINREDCE (;#M

)
Elabord: CPS Raul Anaya V Ejecutivo de Conirsitos GINREDCE, Y
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