
LOTERIA DE CUNDINAMARCA 
860037234

ORDEN DE PAGO

Numero: ( 1329 )

ACREEDOR: TECH AND KNOWLEDGE S.A.S NIT: 900529191
22.645.700,00 
4.951.485,00 

17.694.215,00 -
CONCEPTO:Fras:107-2024/.Desarrollo de pruebas tecnicas y tacticas que permitan determinar si existen vulnerabilidades que amenacen la 
informacidn de la empresa y prestar servicios expertos para apoyar el procedimiento de innovacibn tecnolbgica

Vlr.Bmto:
Descuentos:
Vlr.Neto:FECHA: 23/12/2024 DOCUMENTO: PRESTACION DE SERVICIOS 107-2024

( )CUENTA NOMBRE CUENTA TERCERO DEBITO CREDITO

511179 Honorarios 900529191 TECH AND KNOWLEDGE S. 22.645.700,00
A.S

24362704 Reteica 9.66 900529191 TECH AND KNOWLEDGE S. 183.830,00
A.S

243603 Honorarios 900529191 TECH AND KNOWLEDGE S. 2.093.300,00
A.S

243625 Impuesto a las ventas retenido 900529191 TECH AND KNOWLEDGE S. 542.355,00
A.S

24072204 Procultura 900529191 TECH AND KNOWLEDGE S. 190.000,00
A.S

24072207 Estamp prodesarrollo UDEC 900529191 TECH AND KNOWLEDGE S. 285.000,00
A.S

24072210 Estampilla bienestar adulto mayor 900529191 TECH AND KNOWLEDGE S. 381.000,00
A.S

24072205 Estampilla Pro-Hospitales U 900529191 TECH AND KNOWLEDGE S. 381.000,00
A.S

24072202 Prodesarrollo departamental 900529191 TECH AND KNOWLEDGE S. 381.000,00
A.S

2407900204 Tasa prodeporte y recreacibn 900529191 TECH AND KNOWLEDGE S. 476.000,00
A.S

24072203 Pro-Electrificacion 900529191 TECH AND KNOWLEDGE S. 38.000,00
A.S

24010101 Loteria de Cundinamarca 900529191 TECH AND KNOWLEDGE S. 17.694.215,00
A.S

22.645.700,00 22.645.700,00

)Rubro Registro Giro Saldo
2.1.2.02.02.008.003DII Servicios 913 45.291.400 22.645.700 22.645.700

C 45.291.400 22.645.700Total

900529191 TECH AND KNOWLEDGE S.A.S

Logimcamgar Periodo: 12 Numero: 2206

Elaborado por Contactor Secretario General Tesorerq V y



i<

I 1 il
II

i.•
1 En^f f( sa Industrial y Comercial 

Lojtb^a do Cuddinamarca
8 i ! Codigo: 130-GC-F015 

Version: 1
Fecha: 12/03/2018 
Pagina: 1 de 4

In'orme de Supervision1M1 i

>s .u ies, Hagase Rico
iJi 1 Tl^ ii 
Mr n~t fp i
;'t i! ’! I

l Lo
I

l! !
ii LI... fli

ill ;■ i:

!
1. IN.RODUCCION: I*•I.

Il i iit

!i ii i.
El rfirhn© de'iSupervision contiene toda la informacion relacionada con la ejecucion del

' cqhtrfato eljlperiodo correspondiente.; :
Tewe ncio fen cpfenta la naturaleza y tipo de-contrato, y de conformidad con lo establecido 
enflo; febligacraries especificas del contrato 107-2024

i’l'f 0) i1; ________ I j :
<1 . !i 7 | ' |

TS^fOS DEL SUPERVISOR
"d •

Nombre del Supervisor:
Dependencia:

i
i!

::
I '- -

il.
I ;

RUBIELA EDITH ROMERO PARDO
I. I! Oficina Asesora de Planeacion e Informatica

iCargo: Jefe Oficina Asesora de Planeacion e Informatica

I
3. DATOS BASICOS DEL CONTRATO SUPERVISADO
!jf ill !j:; jf j; if11

PRESTACION DE SERVICIOSContrato No. 107 DE 2024 Tipo de Contrato
Contriatista: TECH AND KNOWLEDGE SAS

I Nit / C-C. Contratista: 900529191-5
Plazo DESDE LA FIRMA DEL ACTA DE INIGO HASTA EL 30/12/2024
Valp^ del Contrato:'1 $ 45.291.400 C.D.P. No. 903-2024

!
.I

Obje o del Contrato:
Realjzar la contratacion para el desarrollo de pruebas tecnicas y tacticas que permitan 
determiner si existen vulnerabilidades que amenacen la informacion de la empresa y contratar 
seryici ds expertos para apoyar el procedirViiento de innovacion tecnologica con el fin de 
"'ti’gar los riesgos inherentes a las actividadfes que se estan ejecutando.

il
i

mi

Fechas de Control del Contrato-3

Fecha Proyectada 
de Terminacion 
del Contrato:

dd/mm/aa
29/11/2024

dd/mm/aa
30/12/2024

Fecha Acta de Inicio 
delCpntrato:

N/AProrroga: No__X

N/AAdicion en $
N/AJu^tificacion: )

F
fii

'i ii

I

; I
j \
¥
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M i-%4.DATOS DE LA CUENTA A CANCELAR
liilil f•’i
^itl1Diciembre de 2024Periodo a cancelar

$ 45.291.400 MbSoldo que viene ;.rFactura: 626$ 22.645.700Valor de la Factura Pago 1 i ■i

$ 22.645.700Saida del Contrato a la Fecha *v

‘trl

i
til5. SEGUAAIENTO CONTRACTUAL

GRADO DE CUMPLIMIENTO DEL OBJETO DEL CONTRATO EN EL PERIODO A SUPERVISAR 'Hi
m

Relacion Actividades Realizadas:
El informe presentado por el contratista describe las vulnerabilidades tecnolodicas 
encontradas en la infraestructura tecnologica de Loteria de Cundinamarca con dorte 
el dia 16 de diciembre del 2024.
El contratista realize las pruebas de intrusion las cuales se realizaron sabre el active de 
la pagina Web de la Loteria de Cundinamarca, estas pruebas fueron realizadas del 13 
de diciembre al 16 de diciembre del 2024 (3 dias).
El contratista muestra el detalle de las hallazgos obtenidos durante las pruebas de 
intrusion, coma se evidencia en el siguiente cuadro, asi coma sus graficos 
correspondientes.

i

! j ManazgosWeittHicwkw-iiiEiM
CVSS v3,1 tnipacto Comptogdad ___

VT;

tb Dcscripcldn I
2024 LOT CUNDINAMAR 

CA AVPT 001
Media Enumefacion de Direcoones Ernai4 6 Medio

2024 LOT CUNDINAMAR 
CA AVPT 002

DivukjaaOn de InformaaOn4 0 Medio AJta
: i

iExposiodn de Pc-rtales 
Adrrnnistrativos

2024 LOT CUNDINAMAR 
CA AVPT 003

parte, el contratista realiza descripcion de las hallazgos mas relevarijf 
identificados durante las pruebas realizadajs, asi como sus posibles impljdacioneM! : 

De acuerdo con la forma de pago establecida queda el 50% del pago en cuehtas 
por pagan una vez culminadas las pruebas;tdeticas

i22 Bajo AJta '
'■\\i

is- f
Por otra
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II.
OBSERVACIONi
ESi ! oll

I i! LU

0I zO'is <§
LU< OIS UJOB,ETO DEL CONTRATO OO'i <

UL.
<z OCd LU Q_I: LUI to <uI l

.23 I
LU nzs < CDLU oIll oili LU oou <Q Zon

Re'alizar la contratacion para el 
desarrollo de pruebas tecnicas y 
tdcticas 
determinar

r; Queda 
pendiente 
par pagar el 
50% del valor 
total del 
contrato

1 i
■

“ib?i X
permitan 

existen
vulnerabilidades que amenacen 
Id informacion de la empresa y 
co'ntratar servicios expertos para

que
si-

IM
H

i

apoyar el procedimiento de 
innovacion tecnologica con el fin 
de mitigar los riesgos inherentes a 
las actividades que se estan 
ejecutando.

i |. ’
i

'll

:
I
i

A
Conc.epto general del cumplimiento de las 
objliggcionesderivadas del contrato._______

"'I j [j
6. PLAN DE MEJORAMIENTO DEL CONTRATISIA ANTE UN DESEMPENO DEFICIENTE

O AMEJORAR

■ NA
X

|||
I ii j  I §■ i'i m

Accion CumplioFecha Inicio 
dd/mm/aa

Fecha Final 
dd/mm/aa\ Si No%

i N/A N/A
l ij

7. RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALESI
.

PERIODO DE PAGO 
ANO-MES

FECHA DE PAGO 
ANO-AAES-DIA

VALORITEM
$

Pensior
Salud
Riesgos Profesionales

02/12/2024anexa
certificacionde
Revisor
Fiscal

Certific 
Fiscal -

ado de revisor 
oersona jundica
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Los Lunes, Hagase Rico

8. DESCRIPCION DE LOS RIESGOS QUE PUEDEN MATERIALIZARSE EN EL DESARROLLO DEL OBJETO
DEL CONTRATO i

Riesgo Efecto SI NO
Variacion de Precios X
Incumplimiento de los plazos 
establecidospor parte del contratista

No se materializo X

Deficiente Calidad de los Materiales
xNo entrega a tiempo de los elementos 

contratados
Incumplimiento de las polizas
Caso fortuito o fuerza mayor No se materializo X t

Incumplimiento de los terminos de 
referencia

No se materializo X

Otro (Relacionar) X

9. RESULTADO ESPERADO AL MOMENTO DE FINALIZAR EL CONTRATO
N/A

10. VERIFICACION DE SOPORTES DEL CONTRATISTA
(Relacionar todos los soportes de la cuenta de cobro)

1. Presenta Informe de con la descripcion de las vulnerabilidades tecnologicas encontradas 
en la infraestructura tecnologica de Loteria de Cundinamarca con corte el dia ,16 de 
diciembre del 2024. ' ’ I (:

2. Certiticacion de cumplimiento de pago de parafiscales y aportes al SGSSS, emitida 
por revisor fiscal y soportes que lo acrediton durante el periodo correspondiente a 
diciembre de 2024.

3. Presenta comprobante de pago planilla de seguridad social
4. Presenta Factura electronica de venta N. 62'6

11. CERTIFICACION DE PAGO
i

i ?
I !
! I 31^Precede el pago para este periodo? .

12. OTRAS OBSERVACIONES RELEVANTES POR PARTE DEL SUPERVISOR

Sin observaciones adicionales. i J

i I

FIRMA DEL SUPERVISOR:

il tjI iI
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Los Lunes, Hagase Rico
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Informe de Supervision

Fecna de Elaboracion del Informe: 20 diciembre de 2024

CONTROL DE CAMBIOS

Descripcion del CambioNo.
Version

Fecha

Se modified la codificacidn del Formato, para 
adaptarjo alos eddigos de las Tablas de Retencidn 
Documental y se
incluyd la modificacidn en el Listado Maestro de 
Registros.

• t

1 12/03/201
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Faetura Electr6nica Ds Venta
j

I Sffll

FE 4 ii'No. de Faetura
Documento Oficial de Autorizacion de Numeracion Facturacion Electronica No. 

18764067194041 que habilita desde FE 501 hasta FE 3000. Vdnce 2025-03-12

626 (t TECH AND KNOWLEDGE S.A.S
■

* Nit 900529191 5
Av. Cra 15 No. 119-43 Oficina 204 

Telefonos: 8053945 
Bogota D.C. Colombia

20-dic.-24 
19-ene.-25

■

i..

5 Somos responsables del impuesto a las ventas - regimen comun 
somos Agentes de retencion de renta, art 437-2 

Somos Responsables de Iva 
no somos grandes contribuyentes

agentes retenedores del impuesto sobre las ventas 
no somos autorretenedores

Actividad economica 6201/6202/6209/6311 
Actividad Economica 9,66 xmil

Fecha de Emision : 
Fecha de Vencimiento: 

Codigo de Moneda: 
Plazo (Dias):

no somo

m■
30

I !flS
CLIENTE

rati lit! i iiPiii'
EMPRESA INDUSTRIAL Y COMERCIAL LOTERIA DE CUNDINAMARCA 
860037234 7 
CR 30 49 A 10 
4802020

94K IT
if:

NIT
DIRECCl6h
TELEFONO
CIUDAD Bogota D.C.

11"! ^■ mmm
i- SERVICIOS INFORMATICOS 

Contrato: 107-2024 
Fecha contrato25-11-2024
DETALLE : SERVICIOS DE CONSULTORIA TAK para la 
IMPLEMENTACI6N DE PRUEBAS TECNICAS Y TACTICAS 
DE VULNERABILIDADES

1 19.030.000,00 1 19% 19.030.000,00i

F actura 1/2 con el 50% del contrato N. 107-2024 !
'j

Valor en Letras
VEINTIDOS MILLONES SEISCIENTOS CUARENTA Y CINCO MIL 
SETECIENTOS PESOS M/CTE

SUBTOTAL 19.030.000,00

IVA 3.615.700,00
Favor practicar retencion en la fuente del 3.5% segun Decreto 2499 del 06 de diciembre de 2012 emitido 
por el Ministerio de Hacienda y Credito Publico TOTAL FACTURA 22.645.700,00

DE PAbo

Consignacion olransferencia en la Cuenta de Ahorro Banco Davivienda N. 006301200967 a nombre de 
TECH AND KNOWLEDGE S.A.S

FORfV'A
Total lineas o items: 1

vl Representacion Grafica de la Faetura de Venta Electronica

Fecha y Hora de Generacion: 20/12/2024 11 44:41
I

=1

Calle 127 # 70 G - 68 OF 315 Telefono 6017704865 
Correo Electronico facturacion@takcolombia.comI

CUFE Cff61fc66cf73bd0fe15a90728df5923ac13b3439eed4f2da65500eb52306cb91e78ecc7a4990042726075895d38f1d4-Expedi::i6n 20/12/2024 12:47 PM 
Fabricante y Proveedor Tecnologico World Office Colombia SAS NIT 900534356-3 Software: World Office (wo_2)

mailto:facturacion@takcolombia.com
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Tafola de Contenido i -i pi1 -i .1:;
i 1.

>] 1 'aIntroduccion........................................
Objetivo..........................................
Metodologia.......................................
Clasificacion de las Vulnerabilidades 
Alcance........................................... .

Informe Tecnico de Hallazgos...........
Resumen de Hallazgos.....................

Referencias..........................................
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E-mprbsa: EMPRESA INDUSTRIAL Y COMERCIAL LOTERIA DECUNDINAMARCA.
Cjudad: Bogota 

Direccion: Carrera 30 #49a-10 
Contacto: Juan Jose Cristancho

!
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I I
INFORME GERENCIAL DE PRUEBAS DE INTRUSIONii ■

i iiu
Rubiela Romero>11* ran

■'Lim ;—
Pruebas de intrusion, evaluacion, seguridad de la informacion 
y ciberseguridad.

. ’

p0
A V.

: ; -.i -
gaa-i'i -iAk.

Reunion Inicial 
Requerimientos

■

PDF 03/12/2024eBpi

■■

’! 1 T
ii EK-EHPT Version: 1.0•fiT* I [• [»'n

Ing. Miguel Javier Felizzola Figueredo - Pentestert
- j

-
? I Victoria Alzate - Product Manager;

B i1

I FECHA DE 
APROBAClONii APROBO CARGO

!
16/12/2024:I I
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:

Las pruebas de intrusion constituyen un elemento fundamental para la gestion de riesgos
• i

tecnologicos, ya que permite la identificacion de vulnerabilidades y brechas de seguridad, 

lo que ayuda a disenar con exactitud e implementar un plan de acciones preventives y 

correctivas para mejorar los controles tecnicos de seguridad. »

Loteria de Cundinamarca preocupado por garantizar la eficiencia en la prestacion de 

servicios, poniendo especial entasis en la seguridad de la informacion, ha decidido realizar 

pruebas de intrusion sobre su aplicativo web expuesto en la red externa, dicha aplicacion a 

evaluar es empleada para la prestacion de diversas tareas y servicios de la organizacion.

Enterkey realize pruebas de penetracion en la modalidad de Caja Negra que permiten 

identificar las vulnerabilidades existentes en los activos tecnologicos e identificar el 

riesgo derivado del aprovechamiento exitoso de estos. Las pruebas de caja negra son 

aquellas que se realizan sin el conocimiento de los activos que estan bajo evaluacion 

y sin ningun tipo de credenciales validas.

El presente informe describe las vulnerabilidades tecnologicas encontradas en la 

infraestructura tecnologica de Loteria de Cundinamarca con corte el dia 

diciembre del 2024.

16 de
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Como parte del constante esfuerzo de Loteria de Cundinamarca en el fortalecimiento de su
' | * i I ’ , ! . 1 1

postura de seguridad, solicito a ENTERKEYla ejecucion de pruebas de intrusion a su aplicativo

i

!!i
I j l.web, permitiendo identificar el estado actual de la seguridad que guardan sus activos. A 

continuacio

; yA
I! n, se presentan los objetivos pailiculares del ejercicio::|5:;

! I j
‘

I Ii
If • Identificacion de vulnerabilidades tecnologicas en los activos bajo evaluacion a traves

d$l analisis automatizado y manual.
ir !:! i , : :

I w(!■ !
:i I

• In'formar de manera tecnica y ejecutiva sobre los hallazgos realizados durante las 

pruebas realizadas, clasificandolos por su impacto.
i
j

i■

r*

• Aportacion de recomendaciones que permitan la mitigacion de las vulnerabilidades 

identificadas dentro del contexto de la organizacion, con el fin de elevar la postura de 

seguridad.
si I'
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Para la ejecucion de pruebas tecnicas sobre Loteria de Cundinamarca, se utilizo una 

metodologia que contempla un set robusto de pruebas tecnicas automatizadas y manuales 

basadas en los estandares y normas alineadas al frameworks de pruebas del Open Web 

Application Security Project (OWASP, por sus siglas en ingles) y The Penetration Testing 

Execution Standard (PTES, por sus siglas en ingles). A continuacion, se muestran las 

actividades que el framework contempla como parte de la metodologia de las pruebas tecnicas.

Reconocimiento
;. • i

El reconocimiento es la parte de enumerar y obtener toda la informacion posible del 

organism©, ya sea mediante fuentes publicas o privadas (tecnicas sigilosas) para asi poderi 

dibujar un diagrama de como esta construida la empresa y analizar cuales podrian ser unas 

posibles entradas y/o identificar sus puntos mas debiles.

Modelo de Amenazas
El analisis de modelo de amenaza (TMA) es un analisis que ayuda a determinar los riesgosi 
de seguridad que supone para un producto, aplicacion, red o entorno, y como se pueden ver 

los ataques. El objetivo es determinar que amenazas requieren mitigacion y como mitigarlas.

iEscaneos - Analisis de vulnerabilidades

En esta fase se realizan escaneos a todo lo identificado anteriormente para analizar y 

detectar vulnerabilidades, las cuales pueden ser aprovechadas en las siguientes fases.
i

Explotacion

Esta fase consiste en aprovechar alguna vulnerabilidad identificada en las fases 

anteriores para obtener acceso a cierto lugar (sistema, aplicativo, servidor, etc) para forzan 

cambios en el flujo de ejecucion con posibilidad de ser controlados a voluntad. Se valoraran 

las posibles vulnerabilidades a explotar con el lider de proyecto asignado por la organizacion; 

y, una vez que se obtenga la aprobacion de este, se utilizaran exploits previamente probados 

en el laboratorio de ENTERKEY. para corroborar las vulnerabilidades criticas identificadas en 

un intento de obtener acceso a la aplicacion y/o infraestructura de soporte.

Post-explotacion
Esta fase consta de mantener el acceso al equipo comprometido y hacer reconocimiento del ; 

sistema y poder elevar privilegios explotando alguna otra vulnerabilidad, poder meter 

persistencia, poder realizar movimientos laterales, hacer volcado de la memoria RAM, entre:

t

l.
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otras actiVitJades.
Generacion de recomendaciones y repoijtes

Se realiz&ra la documentacion de los resultados del diagndstico y se revisaran con el Ifder del 

,{ | proyecto. Ijlna vez validado se generaran Ids escenarios de riesgo y la recomendacion para la
$olucion jji las vulnerabilidades

•i .■ 111 i i

r
'

;
.

.1

J' i1
I? » II I

!Si *: ! JJ

H e la . i
!!! '

i ;i i J ) S
La pond^r^cion de la severidad de las vulnerabilidades se realiza de acuerdo con la NVD 
(NationaljVulnerability Database) Vulnerabifity Severity Ratings (CVSS v3.1), el cual establece

’ M j 'i.':.'
que de 0 a 3.9 la vulnerabilidad es de severidad baja, de 4.0 a 6.9 es de severidad media, 
de 7.0 a 8.9 es de severidad alta y de 9.0 & 10 es Critica.

V
I

V\

i! i

Range del 

CVSS V3.1
Impacto Definicion !

'i

I: La explotacion es sencilla y generalmente da como resultado un 
compromiso total o parcial a nivel del sistema. Se aconseja formar 
un plan de accion y mitigar inmediatamente.

i Critico 9.0-10.0
]

La explotacion es complicada, pero podria causar 
potencialmqnte una perdida de datos o tiempo de inactividad. 
Se recomienda formar un plan de accion y mitigar tan pronto 
como sea posible.

Ii 7.0-8.9Alto••

H Las vulnerabilidades existen, pero no tienen un impacto elevado 
sobre la seguridad de la informacion. Se recomienda formar un 
plan de accion y mitigar despues de que se hayan resuelto los 
problemas de alta prioridad.

4.0-6.9

ii
Las vulnerabilidades existen, pero es dificil poder explotarlas, 
aunque reducen la superficie de ataque de la organizacidn. Se 
recomienda formar un plan de accion y mitigar durante la 
proxima ventana de mantenimiento.

:.
0.1-3.9=£ir.

i!

!

r No existe ninguna vulnerabilidad. Sino que proporciona 
informacion; adicional sobre elementos observados durante las 
pruebas, controles estrictos y documentacion adicional.

I N/A* r!

1 .
i

ii |! II 1

I j■t

Ii!
I 5I

! : :il *

- !;|! j 'I
't i|{ii-

Pagina 7 de 12i:I |

i Avenjda Ccille 127 # 70g - 68 Of. 315. Edificio Regus WWW TAKEOLOMBIA.COW
I

{ *
'I i i



CONFIDENCIAL
^CH AND K^OV/LtDG'f

Las pruebas de intrusion se realizaron sobre diversos activos. A continuacion, se detalla la, 

informacion.

Detalle
7

II s Mh:\

Las pruebas de intrusion se centraron en los siguientes activos 
de informacion:

Activos URL
https://www.loteriadecundinamarca.com.co 104.21.80.26

Periodo de 

ejecucion
Las pruebas de intrusion fueron realizadas del 13 de diciembre 
al 16 de diciembre del 2024 (3 dias).

Tipo de analisis Desde el punto de vista del conocimiento previo: Caja Negra

Las pruebas de intrusion se realizaron utilizando los siguientes sistemas operatives:
Kali Penetration Testing and Ethical Hacking Linux Distribution 
Windows 10

Durante el analisis se utilizaron varias aplicaciones de auditoria de seguridad, entre las 
cuales se destacan:

Burp Suite Professional
Nuclei
Netsparker
Metasploit
Nessus Tenable

Equipamiento y 

herramientas 

utilizadas

durante las 

pruebas i

Al realizar la prueba de penetracion, se sigue la metodologia establecida per ENTERKEY que 

esta alineada con las recomendaciones de frameworks como OWASP, PTES y el NIST. Para: 

el proyecto, se realizaron todas las pruebas descritas en la Guia de pruebas de OWASP 

(Version 4), incluidas, entre otras, las siguientes:

• Pruebas de gestion de configuracion e implementacion

• Pruebas de gestion de identidad

• Pruebas de autenticacion y autorizacion

• Pruebas de la Gestion de la Sesion

• Pruebas de validacion de entrada

• Pruebas de manejo de errores

• Pruebas de criptografia debil

,
i

t
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En la sigpiente tabla se muestran los detalles de los hallazgos obtenidos durante las pruebas 

de intrusipn:;

!

I < ■Hallazgos Identificados 
CVSS v3.1 Impacto Complejidad Descripcion( \

2Q24_LOT_CUNDINAMAR 
CA AVPT 001 Media1 4.6 Medio Enumeracion de Direcciones Email

2024_LOT_CUNDINAMAR 
CA AVPT 002

!
4.0 Medio Alta Divulgacion de Informacion

III
2024_LOT_CUNDINAMAR 

CA AVPT 003
Exposicion de Portales 

Administrativos
Alta2.2 Bajq1

■

!< A continuacion, se muestran diversas graficas que ilustran los hallazgos de las vulnerabilidades 
encontradas sobre el aplicativo analizado:

II
■■ i

(V

I »!!•

If ! Vulnerabilidades Identificadasit

i
iS iii

!
4n ■

i Impacto
I; : \ m Critico

hi
ii

■ Alto
Medio 

ei Bajo
ij

i

■ ■

iHi

ii

1
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i

Categorizacion de las Vulnerabilidades OWASP

t

i
:i i

•i

i

. j

;

ii

i i
Complejidad de explotacion de las vulnerabilidades

Categona

b  Alta
.

Media .
:]! '

::■ Baja
IIII

I
f:

, il
KJ:5

. i

i

I |i l

‘ I jit! 'A continuacion, se describen los hallazgos mas relevantes identificados durante las pruebas realizadas, 
asi como sus posibles implicaciones: k4

. I
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Sej i'dentifico que el portal de acceso permite la enumeracion de correos electronicos a traves
d^l formulario de inicio de sesion, revelajido si un correo esta registrado o no mediante mensajes 

de error especificos. Esto podnaj facilitar ataques de fuerza bruta o phishing.

[20Z4_IOT_CUNDINAMARCA_AVPT_001: Enumeraci6n de Direcciones Email]

i|
; /

Ii; 11
I

I ■
I

I

.1
! '

; . ■

< i

!ii
Durpnte el analisis de la aplicacion, se identified que existen componentes desactualizados con 

CVBa'sociados. Esta situacidn expone a la aplicacion a riesgos de seguridad conocidos, ya que los
I I i1 ' ' 1 i : 1

componentes desactualizados piieden ser explotados por atacantes para ejecutar 

vulnerabilidades previamente doedmejntadas. (2024-1-ot -cundinamarca _avpt _oo 2:

Vulnerabilidades Conoddas.]

I
!1 - I i

!|1 ji ' I
I i I

I: ! ; Uso de Componentes con
I | I. S

i
!I f-I

Se detectaron portales de acceso 'a paneles administrativos accesibles publicamente. Esta 

exjposicidn aumenta la probabilidad de ataques, como fuerza bruta o phishing, ya que los 

atacantes pueden intentar acceder a ellos conociendo la URL del portal.
[2024_LOT_CUNDINAMARCA_AVPT_003:  - Exposiaon de Portales Administrativos.)

’

Hi . -
i!

I

I

!:
!i!i Rr/f renc lis

Se puede encontrar mas informacion sobre las metodologias'usadas en:
OWASP (2022). MASTG Mobile Application Security Testing Guide. Recuperado de:

https://github.eom/OWASP/owasp-mastg/releases/tag/vl.5.0
\

OWASP (2020). Wiki. Open Web Application Security Project. Recuperado de: 

http://www.owasp.org/index.php/Testihg_Checklist

OWASP (2022). MASVS Mobile Appliqation Security Verification Standard. Recuperado de:

https://github.eom/OWASP/owasp-masvs/releases/tag/vl.4.2
i \ * 'l *

MITRE (2020). Common Weakness Enumeration. Weaknesses Originally Used by NVD from 2008 

to 2019. Recuperado de: http://cwe.mitre.org/data/definitions/635.html 

NIST (2019). National Vulnerability Database. Vulnerability Metrics. Recuperado de: 

http://nvd.nist.gov/cvss.cfm

il *
:

4?
ill
! ;

)1 I
I

I
i
I

;i.

Por otro lado, es posible verificar las recomendaciones especificas que fueron sehaladas a lo largo del 
informe en:i i

OWASP TOP 10 (2021). Broken Access Control. Recuperado de:

https://owasp.org/Topl0/es/A01_2021-Broken_Access_Control/
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- OWASP TOP 10 (2021). Using Components with Known Vulnerabilities. Recuperado de:

i Ihttps://owasp.org/www-project-top-ten/2017/A9_2017-

Using_Components_with_Known_Vulnerabilities

i;■ .i Ii I =1: ;
.i

i> it

PORTSWIGGER (2020). Access Control. Recuperado de: https://portswigger.net/web-
j . ; * \ | j *

security/access-control ’ ! \ j . :
!
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Empresa: EMPRESA INDUSTRIAL Y COMERCIAL LOTERIA DECUNDINAMARCA.
Ciudad: Bogota 

Direccion: Carrera 30 #49a-10 
Contacto: Juan Jose Cristancho

i

%
i

- ! I
'{ s11 I i

{ INFORME GERENCIAL DE PRUEBAS DE INTRUSION
.y 'i,

Rubiela Romero3 ■ILL
Ul!

V: isl Pruebas de intrusion, evaluacion, seguridad de la informacion 
y ciberseguridad.

■ 1^ j e l- - -ifib '

!S .a ii; - •

? | • ^
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Hj ek -ehpt

,J:j X ii•1 i - i! - Reunion Inicial 
RequerimientosPDF 03/12/2024#

m -2
Version: 1.0i, •i* fr* i*

1
■':4i Jr:

m m Ing. Miguel Javier Felizzola Figueredo - Pentester
l
if

Victoria Alzate - Product Manager

FECHA DE 
APROBAClCNAPROBO CARGO

16/12/2024:I

T
:

iI i‘

i
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Ing. Miguel Javier Felizzola Figueredo Y ^ Victoria Alzate!
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Las pruebas de intrusion constituyen un elemento fundamental para la gestion de riesgos; 

tecnologicos, ya que permite la identificacion de vulnerabilidades y brechas de seguridadj 

lo que ayuda a disenar con exactitud e implementar un plan de acciones preventivas y 

correctivas para mejorar los controles tecnicos de seguridad.

Loteria de Cundinamarca preocupado por garantizar la eficiencia en la prestacion de 

servicios, poniendo especial entasis en la seguridad de la informacion, ha decidido realizar 

pruebas de intrusion sobre su aplicativo web expuesto en la red externa, dicha aplicacibn a 

evaluar es empleada para la prestacion de diversas tareas y servicios de la organizacion.

Enterkey realize pruebas de penetracion en la modalidad de Caja Negra que permiten, 

identificar las vulnerabilidades existentes en los activos tecnologicos e identificar ell 

riesgo derivado del aprovechamiento exitoso de estos. Las pruebas de caja negra son 

aquellas que se realizan sin el conocimiento de los activos que estan bajo evaluacion 

y sin ningun tipo de credenciales validas.

ii

El presente informe describe las vulnerabilidades tecnologicas encontradas en la

16 de:infraestructura tecnologica de Loteria de Cundinamarca con corte el dia 

diciembre del 2024.
\
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Como parte del constante esfuerzo de Loteria de Cundinamarca en el fortalecimiento de su 

| ; postura de seguridad, solicito a ENTERKEY la ejecucion de pruebas de intrusion a su aplicativo 

web, permitiendo identificar el estado actual de la seguridad que guardan sus activos. A 

continuacidn, se presentan los objetivos particulares del ejercicio:

i* i
)

*
" i !*

||
‘1

I
Identificacion de vulnerabilidades tecnologicas en los activos bajo evaluacion a traves

del analisis automatizado y manual.

i]

|
!:* I-. i1i

i.'
Ii iti; : Informar de manera tecnica y ejecutiva sobre los hallazgos realizados durante las 

pruebas realizadas, clasificandolos por su impacto.

o

I

I;
f I, Aportacion de recomendaciones que permitan la mitigacion de las vulnerabilidades 

identificadas dentro del contexto de la organizacion, con el fin de elevar la postura de 

seguridad.
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Para la ejecucion de pruebas tecnicas sobre loteria de Cundinamarca, se utilizo una 

metodologia que contempla un set robusto de pruebas tecnicas automatizadas y manuales 

basadas en los estandares y normas alineadas al frameworks de pruebas del Open Web 

Application Security Project (OWASP, por sus siglas en ingles) y The Penetration Testing 

Execution Standard (PTES, por sus siglas en ingles). A continuacion, se muestran las 

actividades que el framework contempla como parte de la metodologia de las pruebas tecnicas.

Reconocimiento
El reconocimiento es la parte de enumerar y obtener toda la informacion posible del 

organismo, ya sea mediante fuentes publicas o privadas (tecnicas sigilosas) para asi poder 

dibujar un diagrama de como esta construida la empresa y analizar cuales podrian ser unas 

posibles entradas y/o identificar sus puntos mas debiles.

Modelo de Amenazas

El analisis de modelo de amenaza (TMA) es un analisis que ayuda a determinar los riesgos 

de seguridad que supone para un producto, aplicacion, red o entorno, y como se pueden ver 

los ataques. El objetivo es determinar que amenazas requieren mitigacion y como mitigarlas.

Escaneos - Analisis de vulnerabilidades

En esta fase se realizan escaneos a todo lo identificado anteriormente para analizar y 

detectar vulnerabilidades, las cuales pueden ser aprovechadas en las siguientes fases.

Explotacion

Esta fase consiste en aprovechar alguna vulnerabilidad identificada en las fases 

anteriores para obtener acceso a cierto lugar (sistema, aplicativo, servidor, etc) para forzar 

cambios en el flujo de ejecucion con posibilidad de ser controlados a voluntad. Se valoraran 

las posibles vulnerabilidades a explotar con el lider de proyecto asignado por la organizacion

y, una vez que se obtenga la aprobacion de este, se utilizaran exploits previamente probados 

en el laboratorio de ENTERKEY. para corroborar las vulnerabilidades criticas identitjicadas 

un intento de obtener acceso a la aplicacion y/o iqfraestructura de soporte.

en

; }Post-explotacion

Esta fase consta de mantener el acceso al equipd comprometido y hacer reconocimiento del

sistema y poder elevar privilegios explotando alguna otra vulnerabilidad, poder meter
i:

persistencia, poder realizar movimientos laterale^, hacer volcado de la memoria RAM, entre

1

i
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otras actividades.

Generacidn de recomendaciones y reportes

| I Se realizara la documentacion de los resultados del diagnostico y se revisaran con el lider del
I

proyecto. Una vez validado se generaran los escenarios de riesgo y la recomendacion para la
. i solucion de las vulnerabilidades.!

I
i

j. , |,
jj !||| '! , «

La ponderacion de la severidad de las vulnerabilidades

i (National Vulnerability Database) Vulnerability Severity Ratings (CVSS v3.1), el cual establece
l! I. M1; ' ' '

j que de 0 a 3.9 la vulnerabilidad es de severidad baja, de 4.0 a 6.9 es de severidad media, 
de 7.0 a 8.9 es de severidad alta y de 9.0 a 10 es Critica.

q?. ,1 ■i 1 i
i

se realiza de acuerdo con la NVD

I' iIB
l.

K-1
j

, La explotacion es sencilla y generalmente da como resultado un 
compromiso total o parcial a nivel del sistema. Se aconseja formar9.0-10.0
un plan de accion y mitigar inmediatamente.

La explotacion es complicada pero podria causar
I, 7.0-8.9 potencialmente una perdida de datos o tiempo de inactividad. 

Se recomienda formar un plan de accion y mitigar tan pronto
como sea posible.

r
Las vulnerabilidades existen, pero no tienen un impacto elevado 
sobre la seguridad de la informacion. Se recomienda formar un 
plan de accion y mitigar despues de que se hayan resuelto los

«1
4.0-6.9

!
problemas de alta prioridad.I
Las vulnerabilidades existen, pero es dificil poder explotarlas, 
aunque reducen la superficie de ataque de la organizacion. Se 
recomienda formar un plan de accion y mitigar durante la 
proxima ventana de mantenimiento.

0.1-3.9
i'

1= No existe ninguna vulnerabilidad. Sino que proporciona 
informacion adicional sobre elementos observados durante las 
pruebas, controles estrictos y documentacion adicional.

N/A* •j
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Las pruebas de intrusion se realizaron sobre diversos activos. A continuacion, se detalla la 

informacion.

A mbit© Detalle
Las pruebas de intrusion se centraron en los siguientes activos ! 
de informacion:

Activos URL
https://www.loteriadecundinamarca.com.co 104.21.80.26

Periodo de 

ejecucion
Las pruebas de intrusion fueron realizadas del 13 de diciembre 
al 16 de diciembre del 2024 (3 dias).

Tipo de analisis Desde el punto de vista del conocimiento previo: Caja Negra

Las pruebas de intrusidn se realizaron utilizardo los siguientes sistemas operatives:
Kali Penetration Testing and Ethical Hacking Linux Distribution 
Windows 10

Durante el analisis se utihzaron varias aplicaciones de auditoria de seguridad, entre las 
cuales se destacan:

Burp Suite Professional 
Nuclei 
Netsparker 
Metasploit 
Nessus Tenable

Equipamiento y 

herramientas 

utilizadas

durante las

pruebas

Al realizar la prueba de penetracion, se sigue la metodologia establecida per ENTERKEY que 

esta alineada con las recomendaciones de frameworks como OWASP, PTES y el NIST. Para 

el proyecto. se realizaron todas las pruebas descritas en la Guia de pruebas de OWASP 

(Version 4), incluidas, entre otras, las siguientes:

• Pruebas de gestion de configuracion e implementacion

• Pruebas de gestion de identidad

• Pruebas de autenticacion y autorizacion

• Pruebas de la Gestion de la Sesion

• Pruebas de validacion de entrada

• Pruebas de manejo de errores

• Pruebas de criptografia debil

i

i i

!

li
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j En la siguiente tabla se muestran los delalles de los hallazgos obtenidos durante las pruebas 
Ij i de intrusion:

■ 1 i

Hallaigos Identificados 
CVSS v3.1 Impacto ComplejidadID Descripcion-

2024_LOT_CUNDINAMAR 
CA AVPT 001

r 4.6 Medio Media Enumeracion de Direcciones Email
4 2024_LOT_CUNDINAMAR 

CA AVPT 002
Uso de Componentes con 

Vulnerabilidades Conocidas
4.0 Medio Alta

2024_LOT_CUNDINAMAR 
CA AVPT 003

Exposicion de Portales 
Administrativos

2.2 Bajo Alta

/tr

I

La vulnerabilidad de enumeracion de correos electronicos a traves del formulario de inicio de 
sesion ocurre cuando una aplicacion web revela, mediante mensajes espedficos, si un correo 
electronico esta registrado o no en su sistema. Este comportamiento suele manifestarse 
cuando los mensajes de error distinguen entre un correo electronico inexistente y uno con 
credenciales incorrectas.
Por ejemplo:

• Al introducir un correo no registrado, se muestra un mensaje como "El correo 
electronico no esta registrado".

• Al introducir un correo registrado con una contrasena incorrecta, se muestra un 
mensaje como "Contrasena incorrecta para este correo".

Este comportamiento permite a un atacante realizar ataques de fuerza bruta o utilizar listas 
predefinidas de correos electronicos para identificar cuentas validas en la plataforma. Esta 
informacion podria ser utilizada posteriormente en ataques de phishing, fuerza bruta de 
contrasehas o ataques dirigidos.

d
I

l

I
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Funcionalidad
Tras la ejecucion de las pruebas, se identified que el portal de acceso permite la enumeracidn 
de direcciones de correo electrdnico registradas en el sistema.

!

Elemento afectado Categoria Puntaje

Base Score 5.3
https://www.loteriadecundinamarca.com.co/7vi
ew=login Temporal Sccre 4.6

Environmental Score 4.6

Complejidad de 
Explotacion

Media

A01:2021 - 
Control de 

Acceso Roto

Calificacion 4.6
OWASP Web (2021) II;

CVSS 3.1:
AV:N/AC:L/PR:N/UI:N/S:U/C:L/l:N/A:N/E:P/RL:0/RC:R/CR:X/IR:X/AR:X/MAV:N/MAC:L/MPR:

N/MUI:N/MS:U/MC:L/MI:N/MA:N
;

Evidencia
Durante las pruebas realizadas, se identified que el portal de acceso (Login) permite la 
enumeracidn de direcciones de correo electrdnico registradas en el sistema. Este 
comportamiento ocurre debido a la diferenciacidn de los mensajes de error segun el estado 
del correo electrdnico ingresado:

• Al ingresar un correo no registrado, el sistema devuelve el mensaje: "Email no existe 
en nuestro sistema".

• Al ingresar un correo registrado, como admin@loteriacudinamarca.com.co con una 
contraseha incorrecta, el sistema responde con el mensaje: "Verifique contrasena".

Este comportamiento confirma la existencia de la cuenta asociada al correo electrdnico 
ingresado y permite a un atacante distinguir entre direcciones de correo validas e invalidas. 
Esto se puede observar a continuacion:

i I i

! I i
■
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Mensaje de error cuando el Email se encuentra registrado en el sistema.■i
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&a -ii*i; !o(enaclecundinainara.coni.co/?visw = logini;
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Mensaje de error cuando el Email no se encuentra registrado en el sistema.
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5. Intruder attack of https^/loteriadecundinamarca.com.cof1{ 1

!■ ■ )j1

pool *Rauiti PavlosdiPosters Resource Sertmqs:I rr sInlrudet aKitV results filter Shpwtng all it

Request
v ( :

errsI
, I 1Payload Status code Response received 

.'3-» |SIX)n adrn in (Sloter iadecundinemarca.cam.ee 200 403
200 352wI

4 20 oper acionest®lot eried ecundinam3rca.ccm.co
informa-.ca^iioteriiidecur.din’marcn.tftm.co
sistemoslpllotenidecundinama'ca cor i.co
marketingjillotcriedecundinamsrca.cdjn co
juridicata'loceriedecundtnBmstcs.com.^o
rnfotJleteriadKundinan’irce com eo ’’I
relacICnrB public*sgUloi ened« undinijjn ?r c 1 - cm r n
saportei'jploteradecundrnjmjica.coT.jco
prc-mustii'lotcr adecundmam arco.conttco
atcncionSbltente^loteradecundinjmiro.corr. 10
paqosrSloteriadec.undrnjrnatca com.cd
co m u rucec rones'.a) lotenadecun din amerce, com.co
strvtcrosl^lotEetadocundina'natca.com.co
Ciinsultes@tloteriecieciindinamarca.coln CO
devoluc bnes (p>lo ter iadec undmamarca.com. co 
contacragiloteriedecundtna'narca.com.co 
9ercnc1a@loter1adecur1dinamarca.com.co 
contabdidad@lot»riaderundinamamcom.co 
apoyotit lot eriadec undid amarca.eom.cO 
a'chfco@!cte.’iac!e:ur.3inarr arca.com. co 
seguridadtpiloter:sjecunain3marca.com to 
aufiacicnes Jt'ioteriadecundinamifca.com co 
promooonesip’loteradecundmamarca.com.co 
legatlploleriadocundinamarca. com.cc

200 24!
5 200 406

I
200 248i

f 200 24J
200 360

I
200 247

It 31 700 250

I ! 200 434
It 200 2-37

i1 200 355
1

22. 25?'200

I ' 32 200 217
16 200 266
18 200 263
25is: 200 k 254
71 200 369
n 200 235

I 2B 200 244
35 200 2134
6 200 410
23 200 257
24 200 232I ij 15 200 272
30 200 24 3
'f -

if: Request

Prcfly

Response

r.n.l,
1:1"1 Expires Thu, 19 Nov 1981 08 52 00 GHT 

Cacha-Control* no-store, no-cache, must-revalidate 
7 Pracim*. no-cache 
3 Cf-Cache-Status DYNAMIC1 I
3 Report-To

{"endpoints": [{'’url.": "https: \/\/a neT cloudflare com\/report\/v47s=CBt%2BK7SZ4*'l0w5UiiiielZroYigFC0w5»T58zXGSUV2F( 
KblMOAe"}],"group" "cf-nel",“ma«_age" 604800}

I ia Nel -{“success_fraction" 0, 11 report_to" “cf-neV1, Mmax_age" 604800}
-age=0, includeSubDomaxns

I
n

Li St net-Transport-Security 
1 X-Content-Type-Options, nosniff 

Server: cloudflare 
|j Cf -Ray 8f2cb3f Oaf 87315a-DW 
L5 Alt -Svc h>":443", mie=86400 

; Server-Timing: cfL4; desc= l">prot.y=TCPSrt t=63675&min_rtt=5G422Srtt_vam2247565ent=286re:v=ll&losti«0&ret rans=OSsent

I
I

4! 13i •>I:
.1

I <div class= “alert alert-form alert - earning t ext - a's-center" > 
Verifique contraseha 

</di»>

to

0 #" <- ' ^
Finished

Enumeracion de emails de manera automatizada.

H
!

Recomendaciones
Configurar los mensajes de error del portal de acceso para que no distingan entre 
correos electronicos validos e invalidos. For ejemplo, utilizer un mensaje generico 
como: "Credenciales incorrectas. Por favor, intente nuevamente".
Implementar un mecanismo de proteccion contra fuerza bruta, como el bloqueo 
temporal de la cuenta despues de un numero determinado de intentos fallidos.

.
■
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Incorporar un CAPTCHA en el formulario de inicio de sesion para mitigar intentos 
automatizados de enumeracion de correos electronicos.

i

Implementar un sistema de monitoreo y registro de actividad para detectar intentos 
inusuales de acceso, como multiples intentos fallidos desde una misma direccion IP. 
Establecer alertas para estos eventos.

Referencias

[1] https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
[2] https://portswigger.net/web-security/access-control
[3] https://sucuri.net/guides/what-is-broken-access-control/ i S

I
1
in

i

Se refiere al uso de bibliotecas. frameworks, software de terceros o cualquier tipo de1 
componente que contiene vulnerabilidades de seguridad identificadas publicamente. Estasj 
fallas suelen estar documentadas en bases de datos de seguridad como el CVE (Common; 
Vulnerabilities and Exposures) y representan un riesgo significative si no se gestionan 
adecuadamente.
Cuando los desarrolladores o administradores de sistemas integran estos componentes sin 
asegurarse de que estan actualizados o corregidos, exponen su sistema a posibles ataques,! 
ya que los atacantes pueden aprovecharse de estas vulnerabilidades conocidas para 
comprometer el sistema.
Las causas comunes de este tipo de vulnerabilidad incluyen:

• Uso de versiones antiguas de software que ya no se mantienen.
• Falta de gestion adecuada de dependencias y actualizaciones.
• Falta de monitoreo de bases de datos de vulnerabilidades conocidas.

Funcionalidad
Tras las pruebas realizadas, se identified que existen componentes desactualizados con CVE 
asociados.

PuntajeElemento afectado , . Categoriai__ >
i I.

Base Score 3.8

https://www.loteriadecundinamarca.com.co Temporal Score 3.2 i

Environmental Score 4.0i

Complejidad de 
Explotacion

i1
Alta

— 41mA6:2021 - Uso 
de componentes 
vulnerables o no 

actualizados

4.0

tt; I *
Calificacion

OWASP Web (2021)

CVSS 3.1:
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AV:N/AC:L/PR:H/UI:N/S:U/C:L/I:L/A:N/E:P/RL:0/RC:U/CR:M/IR:L/AR:L/MAV:N/MAC:1/MPR:

L/MUI:N/MS:U/MC:L/MI:L/MA:N
, Evidencia
liras la ejecucion de las pruebas, se identified que el sitio utiliza componentes con 

! | | vulnerabilidades conocidas debido a que emplea versiones desactualizadas de dichos 
componentes.

i
tZ ictenadecurdiaamarca.com co

H‘jtf—Lie 3-JJ-.vf u
Segurldad

. 'if
^ reCAPTCHA Cdat en vivo

Cv' cnatraCloudfiare Turnstilel

# HSTS
Librerias JavaScnptII

corg-|5 5. •I Tipogratia

Moment js : 2t n5* lonlcons

n Pont A.'.gsome 1

• Slice
Miscelanea

'si lOuetv 33 1PDF.JS 2 3 COO

PM, PVVA Ul Frameworks

ca HTTP/3 O Bootstrap 31 t

3
. nate teennotogv toosups

-1
Versiones de componentes con vulnerabilidades conocidas.

A partir de este hallazgo, se elabord una tabla que detalla los CVE asociados a los 
componentes vulnerables identificados:

n
TB Componente Vulnerable *

CVE-2022-24785 
CVE-2022-31129: 
CVE-2017-18214 

CVE-2020-11023 
CVE-2020-11022 

CVE-2019-11358 

CVE-2016-10735 
CVE-2018-14040 

CVE-2018-20677 
CVE-2022-26624

i
Moments.js V2.24.0

i

JQuery v3.3.1

-prir -

Bootstrap v3.3.7

ifi
Ulilil
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Es importante destacar que no fue posible explotar ninguno de los CVEs identificados, ya que 
requieren privilegios especificos en el sistema o son vulnerabilidades de alcance interno.

Recomendaciones

• Asegurarse de que todos los componentes, bibliotecas y dependencias esten 
actualizados a las versiones mas recientes que hayan corregido las 
vulnerabilidades. Esto incluye core-js 3.39.0, jQuery 3.6.0 y Bootstrap 5.x, que 
abordan diversos problemas de seguridad.

• Si es posible, eliminar bibliotecas antiguas que ya no se actualizan ni mantienen. 
En su lugar, optar por soluciones modernas que no dependan de componentes 
con vulnerabilidades conocidas.

• Es importante aplicar parches de seguridad tan pronto como se publiquen. As! 
como realizar pruebas de intrusion recurrentemente.

Referencias
[1 ]https://owasp.org/www-project-top-ten/2017/A9_2017- 
Using_Components_with_Known_Vulnerabilities
[2] https://keepcoding.io/blog/uso-de-componentes-vulnerabilidades-conocidas/

Esto ocurre cuando un portal de administracibn es accesible a traves del acceso publico, es 
decir, mediante un formulario de login. Esto permite que los atacantes intenten autenticar sus 
credenciales y accedan a interfaces administrativas, como paneles de control, configuraciones 
de seguridad y gestion de usuarios.
Aunque el portal de administracibn puede estar protegido mediante autenticacibn, el hecho de 
que este expuesto a traves de un portal de login publico incrementa el riesgo de ataques como 
fuerza bruta o phishing, ya que el atacante solo necesita conocer la URL del portal para intentan 
vulnerarlo.
Ademas, si el portal de login no esta adecuadamente asegurado (por ejemplo, mediante, 
proteccibn contra ataques de repeticibn, CAPTCrlA o autenticacibn multifactor), puede ser 
facilmente bianco de ataques.
Funcionalidad
Tras la ejecucibn de las pruebas. se identificaron varies portales de acceso a paneles 
administrativos, los cuales permanecen expuestos y accesibles de manera publica.

■if!

Elemento afectado Categoria Puntaje
T

Base Score 3.1
https://loteriadecundinamarca.com.co:2083
https://loteriadecundinamarca.com.co:2087
https://loteriadecundinamarca.com.co:2096

Temporal Score 2.8

Environmental Score 2.2

!
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Calificacion 2.2
OWASP Web (2021) i f/

m
CVSS 3.1:

|; AV:N/AC:H/PR:L7UI:N/S:U/C:L/I:N/A:N/E:P/RL:0/RC:C/CR:L/IR:X/AR:X/MAV:N/MAC:H/MPR:
L/MUI:N/MS:U/MC:L/MI:N/MA:N

Evidencia
| Durante las pruebas realizadas, se identificaron multiples portales de acceso administrative 
i come cPanel, los cuales permanecen accesibles de manera publica sin ningun tipo de 
restriccion. Esto se debe a que dichos portales estan expuestos en endpoints predeterminados, 
como el puerto 2083,2096, entre otros, los cuales son bien conocidos debido a que 
corresponden a puertos por defecto utilizados por cPanel.
Como resultado, se logro identificar varies portales de acceso, como se detalla a continuacion:

f

I,
1

I mmO fl bttps./ loteriadecundinamarca.com.co:2096
' M"' ' W nHW-' lH I

☆ :- f-l
....... ...................................................... .

^ Kali Docs X Kali Forums cv Kali NetHunter % Exploit-DB % Goocjle Hacking DB (% OffSec
i rntmt:

!
I*
t

.
I

I

l

|

•Ii

I 1 u
i cPanei. L.L.C. 2019

Portal de acceso Webmail.
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O fl https://loteriadecundinamarca.com.co:2083 *

,pU,0B Google Hatking DB
|

Kali Docs K, Kali Forums c« Kali NetHunter Exploit-DB
'.-f

T|it

! !l

! -'I

: I!t

I

r! i!!

€■ cPanel. L.L.C 2019
! ii

3Portal de acceso cPanel.
■I
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i

i
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Ki C cPanel. L L.C. 2019

Portal de acceso WHM.
i

Tener expuestos estos portales en puertos por defecto representa un grave riesgo, ya que un 
atacante podria localizarlos facilmente y, mediante tecnicas como escaneo de puertos o 
ataques de fuerza bruta, intentar obtener acceso no autorizado.
La exposicibn de estos portales sin las debidas restricciones de seguridad facilita que los 
atacantes puedan explotar vulnerabilidades conocidas en cPanel o en otros servicios, lo que 
podria resultar en la alteracion de configuraciones criticas, el robo de dates sensibles o incluso 
el control total del servidor.

,

Recomendaciones
Modificar los puertos predeterminados utilizados por cPanel para dificultar su 
localizacibn por parte de un atacante. Utilizar puertos no estandar reduce la 
probabilidad de que un atacante pueda encontrarlos mediante un escaneo de puertos.

Bi
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• Configurar el servidor para que el acceso a los portales administrativos solo sea 
permitido desde direcciones IP internas o listas blancas de IPs especificas. Esto limita 
el acceso a usuarios autorizados y previene el acceso publico no deseado.

• Activar la autenticacion multifactor (MFA) en todos los portales administrativos para 
agregar una capa extra de seguridad en el proceso de inicio de sesion.

• Asegurar que el firewall este configurado para bloquear todos los accesos no 
autorizados a los puertos de administracion. Se debe permitir el acceso solo desde 
redes internas o IPs especificas, y bloquear todo trafico externo hacia esos puertos.

Referencias

[1 ] https://0wasp.0rg/Topt 0/es/A05_2021 -Security_Misconfiguration/
[2]https://docs.cpanel.net/knowledge-base/general-systems-administration/how-to-configure- 
your-firewall-for-cpanel-services/

Se puede encontrar mas informacion sobre las metodologlas usadas en:
OWASP (2022). MASTG Mobile Application Security Testing Guide. Recuperado de:

https://github.eom/OWASP/owasp-mastg/releases/tag/v1.5.0

OWASP (2020). Wiki. Open Web Application Security Project. Recuperado de: 

http://www.owasp.org/index.php/Testing_Checklist

OWASP (2022). MASVS Mobile Application Security Verification Standard. Recuperado

de: https://github.com/OWASP/owasp-masvs/releases/tag/v1.4.2

MITRE (2020). Common Weakness Enumeration. Weaknesses Originally Used by NVD

from 2008 to 2019. Recuperado de: http://cwe.mitre.org/data/definitions/635.html

NIST (2019). National Vulnerability Database. Vulnerability Metrics. Recuperado de:

http://nvd.nist.gov/cvss.cfm

Por otro lado, es posible verificar las recomendaciones especificas que fueron sehaladas a lo 
largo del informe en:

OWASP TOP 10 (2021). Broken Access Control. Recuperado de:
j 1 I

https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
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OWASP TOP 10 (2021). Using Components with Known Vulnerabilities.
Recuperado de: https://owasp.org/www-project-top-ten/2017/A9_2017-

i. - i I
■

i ;

Using_Components_with_Known_Vulnerabilities• i!
'

PORTSWIGGER (2020). Access ; Control. 
https://portswigger.net/web-security/access-control
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EjOgpta D.C., 02 de diciembre de 2024
■

F ; i
f

i !i) i

GSERTIFICACION DE CUMPLIMIENTO C)EL PAGO DE APORTES AL SISTEMA DE 
SEGUR1DAD SOCIAL INTEGRAL Y PAFiA-ISCALES Y DE CUMPLIMIENTO DEL SISTEMA 
DE GESTION DE SEGURIDAD Y SALUD ENEL TRABAJO - SG SST 
(iljcty 789 de 2002 y Decreto 052 de 2017)

r

:
j

i i,j I

!

Yo Rosa Yaneth Borda Romero, identificada con cedula de ciudadania No. 52.433.000, en mi 
calidad de Revisor Fiscal de la empresa TECH AND KOWLEDGE SAS con NIT: 
900.529.191-5 (en adelante "la empresa") manifiesto bajo la gravedad del juramento que 
la empresa ha cumplido durante los seis (6) meses anteriores a la fecha de entrega de la 
presente certificacion, con los pagos al sistema de seguridad social en salud, pensiones 

i^sgos profesionales y con los aportes; parafiscales correspondientes a todos sus 
empleados vinculados por contrato de trabajo, por lo que declare que se encuentra a PAZ Y 
SALVO con las Empresas Promotoras de Salud -EPS-, Fondos de Pensiones, 
Administradoras de Riesgos Profesionales - ARP-, Caja de Compensacion Familiar, 
Insttuto Colombiano de Bienestar Familiar-ICBF-y Servicio Nacional de Aprendizaje 
-SENA-.

y

i

y n

Rosa Yaneth Borda Romero 
Revisor Fiscal 
T.P 100098 T

I:

;
TEL: 8053945 Av carrera 15 # 115-43 oficina 204. edificic los hexagonos WWW.TAKCCLOMBIA.COM

http://WWW.TAKCCLOMBIA.COM
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Esta tarjeta.es el unico documento que lol^bred|taJ:omo 
CONTADOR PUBLICO de acuer<Tb cdgjJo ^IfebieCido en 

. la Ley .^3 de,1990..., ^ :• >:« ^ . v •. :la ",
AgraaecenaoA a ^err^nctlentre esta tarjeta devolverla 
ai MlpS^erlo tie Educacion Nacional - Junta Central de 
ContWres^

!

i*"‘.mm.!

I

I

I

I



I

I

UN! DAO 
I ADWINISTRATIVA JUNTA CENTRAL 

especial  DE CONTADORES

Certificado No:

B 7 F 7 0 iR E D 7 50 D 7 R 1i

I
i

■

i

LA REPUBLICA DE COLOMBIA
i MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMOi

i

UNIDAD ADMINISTRATIVA ESPECIAL

JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico ROSA YANETH BORDA ROMERO identificado con CEDULA DE 
CIUDADANIA No 52433000 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No 100098-T 
SI tiene vigente su inscripcion en la Junta Central de Contadores y desde los ultimos 5 anos.

I

NO REGISTRA ANTECEDENTES DISCIPLINARIOS ******************************
******************************************************************
**************************************************„***************

EL CONTADOR PUBLICO NO HA CUMPLIDO CON LA OBLIGACION DE ACTUALIZAR EL 
REGISTROI

Dado en BOGOTA a los 27 dlas del mes de Noviembre de 2024 con vigencia de (3) Meses 
contados a partir de la fecha de su expedicion.

f\

SANDRA MILENA BARR OS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO 
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO 

REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web 
www.jcc.gov.co digitando el numero del certificado

http://www.jcc.gov.co


CERTIFICACION
>

BOGOTA D.C., DISTRITO CAPITAL, 18/11/2024

For medio de la presente hacemos constar que nuestro cliente TECH AND KNOWLEDGE 
SAS con NIT 900.529.191-5 posee en el Banco Davivienda:

i
CUENTA DE AHORROS DAMAS
Numero 006301200967

V

!
Cordialmente,

i

I
:7

BANCO DAVIVIENDA

«
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Formulario del Registro Unico Tributario
: 11

2. Concep|toj [o^j2j Actualizaci6n'

1
if 4. NGmero de formulario 141120399738

i

i ;I i i\i
i

ij it I

I (C15 7707212489984(8020) 000014112039973 8i1 ■

;\
5. Niimero ijejlde ilificacib;! Tributarja (NIT) 6. DV

1 ' 1 9 0 0 ^29191)5

i12 Direccidn seccional
I^ojeslos Ob BogolS

I 14. Buzon eleclrbnico!
3 2 1

f T t IDENTIFICACION

24. Tipo de’ci nirijsuVenle 25 Tipo de dccumenloi 26 Numero de Idenlificaci^n, 27. Fecha expediodn/ /t i ■

1Persona j Jr dicja ,

Lugar de jxpedicidn v 130. Oudad/Muniapo28.j Pais 29. Deparlamemo

1 >7i i

31. Primer ipallidb I 33. Primer nombre \ v32. Segundo apellido 34. GiiOS nombresVifr /(iSJ) 1.I

35. Razbn social XXvr xTECH AND KNOWLEDGE S.A.S /
36. Nombre comercial s snsig!^—

T.A..K

V

f '
/UBir.ACIONI I38. Pais

COLOMBIA
40. Ciudad/Munidpio 

1 1 Bogota, D C.
i 39. Departamento 

16 9 Bogota D C. 2 o o 1
il

41. Direccii^n principal

AV CL 1^7 loG 68 OF il5
42 Correo ^leclr^

li \
directorfinanciero@takcolombia com /Amco

li 43. Cbdigo postal 110 111 ,, ' 6 0 1 7 7 0 4 8 6 5 45. Telefono 2
X, CLASIFICACION

/■

44 Teiblonc 1 3 0 1 3 1 7 1 2 6 4!l
il -r

Activijad economica Ocupacionv-Ii
^ A tividad principal

46 Cbcigo 47. Fecha inicio aclividad

|6 2 Q 1[ )2 0 ; 1 2,0 5,3 1

Acrvidad sccunoana N. > 
48 C6d/io '49 Fecha inicio act'4^ad

|6 2 0 2 : j2 0 1 2,0 5,3 1 [

i! Otras actividades 52 Numero 
eslablecimientos•i

1 51 Cbdigo250. Cbdigo

6 2 0 9 6 3 1 1t
I Rasponsabilidades, Calidades y Atributosi

■I 1 2 . 3

7 il 4 U
4 5 / 6 7 d 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

53. Cbdigo | 5 
05- Impto. renla y compl. regimen ordinam 
07- Reteficidn en la fuente a tftulo de 
14-Informants de excgena 
42- Obligado < llevar pontabihdad 
48 - Impuestojsobre las ventas - IVA

2 U 8k 2|5 5 I L' i
J

■;

1 n
52 - Facturador electrdnico 
55 - Informantfe de Beneficiarios Fihgles J

Usuari'js aduaneros Exportadores,1

2 3 4 5 6 7 8 9 10

i 55. Forma 56. Tipo Servicio 2 31

I 54. Cbdigo
57. Mode

1 12 13 14 15 16 17 18 19 20

58. CPC

IMPORTANTE: Sin porjulcio de las actualizaciones a que haya lugar, la inscrlpcion en ol Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacibn

Para uso exclusive de la DlAN£ □ NO 0 2024 - 08 - 29/ 11 29:04059. Anexos

La informaclbn sumlnistrada a travds del formulario oticial de inscnpcibn, actualizacidn. suspension 
y cancelacibn eql Registro Unico Tributario (RUT), deberd ser exacts y veraz, en caso de constatar 
inexactitud en alguno de los datos suministrados se adelantardn los procedimientos administrativos 
sancionatirios 0 de suspension, segun el caso. Pardgrafo del artlculo 1.6.1 2 6 del Decreto 1625 
del 2016 De Igual manera al formalizar el trdmite el usuario fue mformado y acepla la politics de 
tratamientp de dato 
Firma del solicilante:

SI 60, No. de Folios: 61. Fecha

Sin perjuicio de las venficaciones que la DIAN reahee. 
Firma autorizada:

sley 1581 de 2012 GARZON OCHOA CARLOS ALBERTO984. Nombre

985. Cargo Representsnte legal Certificadoj;

Fecha generacibn documento PDF 11-10-2024 01.45:41PM
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S0ZDI^\M Formulario del Registro Unico Tributario

2 de 4 Hoja 2
141120399738

PSgina

4. Numero de formularioEspacio reservado para la DIAN

(415 77072124 984( 020 DOO 41 99

-
6 DV 12 Direccidn seccional 

Imoueslos da Bogolo
luzon eleclrdnic5 Numero de Identificacibn Tributarla (NIT)

19005291 915 ■

Caracteristicas y formas de las organizaciones

A /VX ^ j \
de ora'n nadon81'deparla

lx,r?^adeVy.°,9aP'Sm-0S • X'
70 B.ne^o

mental,63. Formas asocialivas62. Naturaleza

65. Fondos 66. Cooperativas

69. Otras organizaciones no dasificadas i i68 Sin personeria jurldica I
A/ f. Composicion del CapitalConstitucion, Registro y Ultima Reforma

2 Ruforr aOocumento 1. Constitucidn Irv

400,%0 171. Clase 0 4 32 National

14
2 0 2 1 Y .2X_7

72. Numero

' 0 0 %83. Nacional publico'73. Fecha 2 0 1 2 0 5 3 1 .
74 Numero de notaria J•- i)

HOP- 0 %_°_J.
y /A 'i Q 2.-V>1/2. 2 9 

/ O' 2 2 2 2 1 6 5

75. Entidad de registro

76. Fecha de registro

77. No. Matricula mercantil

0 3 84 Nacional phvado

2 0 1 2 0 6 0 6 i '
0 2 2 2 2 1 6 5

/>78. Departamento

79. Ciudad/Municipio

1 1 1 1 ;< /
04 4 85. Extranjero %

Jit
0 . 0 %< 86 Extranjero publicoVigencia v ^

2 0 1 2.0 5.3J XVA///>N>
2 0 9 9 1 2 3 1 , .X -A

80. Desoe

0 . 0 %87 Extranjero pnvado81, Hasta
T

_____ X7 Entidad de vigilancia y controlA—
Y)J.- rx's i

88 Entidad de vigilancia y control 
Superintendencia de Sociedades

I

5l )
___________ ____
\ SO. reche cambio Je estado

|2 0 2 3,1 1 ,0 7|

Estado y Beneficio

91. Numero de Identificacibn Tributaria (NIT)Item 89. Esiado actual 92 DV

1 i.8 0 |l .1 I
i

i
-■ 7 /

r0Y ! f2 (< ' i!!'
v x

I3 I

'I. ’
4 I

j,
5 f

I
Vinculacibn ec< ibmica ■

93. Vinculacibn
bmica

95 Nume ro de Identificacibn Tr butaria (.NIT)’d J la gg py94. Nombre del grupo econbmico y/o empresanaleconn ->.■ T97. Nombre o razbn social de la matriz o controlante

170. Numero de identificacibn tributaria
otoroado en el exterior

171. Pais 17c. Nume
edad oro de identificacibn tributaria

natural del exterior con EP | i1sc

1 ! !
173. Nombre o razbn social de la sociecad o natural del exterior con EP ‘

1012024 01:45.41PMFecha generacibn documento PDF: 1
1
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1
,! 001Formulario del Registro Unico Tributario 

Representacion mi
11 3 de 4 Hoja 3

141120399738

! Pagina

: l ll: m :
3 resarv: do para ‘a DIAN 4. Numero de formularioEspacio

f ;
: !■0

i

I
'• I I 8020) OOOO 4112CI7707212. 9984 9973:

’’I|» .'T _
[itificaobn Tnbularia (NIT)

—
14. Buzon electronico

3'<2
be Ide5. Niimero 6. DV

9005291 9l|5
12. Direccion secdonal
Impueslos de Bogota

!:
If /

"IRepresentacion
—-

98. Represer^ aciPn : 
REP$S LEGjAL PRIN

99. Fecha imciO ejercicio representacion

[2 0 2 1,1 2,0' 7|
■

1 8
1

Jocumenjo100. Tipolde 
Ceduja de

il 102. 0V flOS: Numero de larjela prolesional

JiLX ___
101. Numero de identificacibn

\V,P1 Ciudadfanl 1 3 800599424 1 1 106. Primer rombre .104. Primer apellido 105 Segundo apellido

[OCHOA
107. Olros nombres

[ALBERTO
1 a: t

j [CARLOSGARZON

!! 108. Numero'de IdenlificaciPn Tributana (NIT) 109. DV 110. Razon social representanle legal
1I',

P.—-
98. RepreserAacIbn micio ejercicio represe.’i’aciiin99. Fecha

/ v
■ N
''v NL/ /

r • 1 '-' x h____1_____________ :__________
(y ~y 106. Primei'«!olTibra 

-■ ’ ; ■

N100. Tipo de documenlo 101. Numero de identificacibn 102. DV 103. Numero de laqela profesional•/x >
2I

104. Primer ^ellidoi 105. Segundo apellido 107 Olros nombres

1.1
! 108. Numero de Identificacibn Tribuiaria (NIT) 109. DV 110. Razbn sot n! al

7
ll
I 99. Fecha inicio,ejercicio.. eproser.’.acibn98. Represenlacibn

If

100. Tipo de bocumen'lo 101. Numero de idenlificacion ^. ' v X~—

105. Segundo apfallido

,x\v , x /
\V V ■

102. DV 103. Numero de larjela profesional1»
3

104. Primer apellido 106. Primer nombre 107 Olros nombres

N/__
i 108. Numero de IdenlificaciPn Tribulana (NIT) •lf'9. DV 1 To Ra^br. social representanle legal

I

90. Fecha inicio ejercicio represenlacibn98. Represenlacibn ) I

\0T. Nurn.tirtj deI 100. Tipo de documenlo Je-.tificaciirp 102. DV 103. Numero de larjela profesional

4 I I Ff Ob. Sdgundo apellido

J
104. Primer apellido 106, Primer nombre 107. Olros nombres

I
* 108. Numero 109. DVde Identificacibn Tribuiaria 110. Razbn social represenlante legal

1 <
98 Represenlacibn 99 Fecha Inicio ejercicio rep'esentacibn

P V
100. Tipo de documenlo 101. Niimero de idenlificacibn 102 DV 103. Numero de lageta profesionalh

! ' 5
104. Primer apellido 105, Segundo apellido 106 Primer nombre 107. Olros nombres

108. Numero de Idenlificacibn Tribuiaria (NIT) 109 DV 110 Razbn social representanle legal

1

T
,1

|i|

.1
Fecha generacibn documenlo PDF. 11-10-2024 01:45.41PM
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■miBFormulario del Registro Unico Tributario 
Revisor Fiscal y ContadorZDI^\M

4 de 4 Hoja 5

141120399738
PSgma

4. Numero de formularioEspacio reservado para la DIAN

I
(415 770721248 98 8020 OOI 4i:

14.,Buz6n electrdni5. Numero de Identificacidn Tribulana (NIT) 6 DV 12 Direccidn seccional 
(mpueslos de Bogota

’

9005291 9115
c/v-

---- -r
Revisor Fiscal y Contador —

126. DV 127. Numero pelarjeta profesional

^ v/' 'x yyi, Y ____
■ 131. Otros nombresN) // -Ar-xsjr

124 Tipo de documento 
Cddula de Ciudadania 1352433000

125. Numero de identincacidn

1 0 0 0 9 8 T1
1 129 Segundo apelhdo

IROMERO
130. Primer nombre128. Primer apellido

o. ROSA NETHBORDA
S I- 132. Numero de Identificaaon Tributaria (NIT) 133 DV 134 Sociedad o ftrma designada
o

i <<4> v Sn135. Fecha de nombramientoct

2 0 19.0101
I 7*T/;> vt38. OV 139. Numero de tagela profesional136. Tipo de documento 137. Numero de identificacidn

:S>iOJ

142. Primer141 Segundo apellido i-omb'--140. Primer apellido 143. Otros nombres
3 i

3
146. Sociedad o firma designada144 Numero de Identificacidn Tributaria (NIT) 145 DV

QJ2i </> v147 Fecba de nombramientoa: /

148. Tipo de documento 
Cedula de Ciudadania 1 3

149. Numero de identificacidn 150. DV 151. Numero de tarjeta profesional

<5 2 5 4 5 1 6 2 2 2 3 6; 7 0X" 1

153. Segundo'ep^^p'^ / //'^}

[MORALES

'152 Primer apellido 154. Primer nombre 155 Otros nombres
1

0 IBEATRIZBARRIOS [ADRIANA
I .157 DV156. Numero de Identificacidn Tributaria (NIT|o x

159 Fecha de nombramiento

V-

i 1

I

;
{eI

!I

ll !

il;1 1

[! I
it

r-
1

1

1

w1
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Evaluar ptoveedor Imprimir Modrficar < »© Volver

Ejecucion del Contrato - -■ -
k_i Pofcentafe O Recepcion de ailiados

vzgt - Vjr -
Plan dePagos

cion ...
■

.... -^.L:h ^ - ‘ Aj! * -_, •
Mitf In  '.Si;!aiw>i

22.645700 COP
a*-...

100 . -626

...vW

23M2/2024 12:00
PM i/i\. ■ -1 1? 030 000 COP. --;r22.64&700COP-----A~063!J0-.. C20'12f2024 12:16

PM (u 'c -sa **^
OCOPPago 001 .... .

22.645.700 COP. V. . 22 665 7KSiCCPni>.>-crv-4HiOL____C------- 18.030.000 COP20/12/2024 12:24
PM (U?C~i nc.it;

627-Pago 002 •3!per-
provesdof

►

Balance de pagos y Balance de enuegas
% del valor amortizado% del valor del contrato

45 291400 00 COPValor total contrato:

0%0.00 COPValor anticipo:

0%0 00 COPValor de las entregas

50%22 645 700 00 COPValor factniado'

50%22 645 700 00 COPValor (aciurado pendietile de pago:

051,0.00 COPValor pagado:

0% 0%0.00 COPValor amortizado del anticipo:

0%0%Valor pendiente de amortizar: 0 00 COP

100-%Valor pendiente de ejecucion: 45.291.400.00 COP

45 291 400 00 COP 100%Valor pendiente de entrega;



Firefox https://conexionenlinea.bancodebogota.com/slgcb/sbb/common/hom...

Ver Pago de Proveedores Colombia Fecha de Impresi6n 26/12/2024

CerrarImprimir

Informacion de Pago

0075109330 - CC9330 - $Cuenta Originadora

24/12/2024Fecha de Pago

Una Sola VezFrecuencia

ProcesadoEstado

24662035Numero de Transaction

ProcesadoCodigo de Motivo de 
Devolucion/Descripcidn

Beneficiarios

NumeroNombre ID del 
Banco 
Nombre

NumeroMonto Estado
Prenotificacidn 
Vend da

Adenda Codigo de 
Motivo de 
Devolucidn/ 
Descripcion

Estado de 
Beneficiariode deID

Cuenta
Tipode
Cuenta

Factura
del
Banco

051 006301200967 
Cuenta de 
Ahorros

$17,694,215,00 1329 Active DESARR0LL0 DE 
PRUEBAS TECNICAS Y 
TACTICAS INNOVACION 
TECNOLOGICA

Procesado Transaccion Procesada 
Exitosamente

TECH AND 
KNOWLEDGE BANCO

DAVIVIENDASAS
9005291915

1 $17,694,215,00Total de Beneficiarios Monto Total 
Total de Beneficiarios Devueltos 01Total de Beneficiarios Procesados

0Total de Beneficiarios Pendientes

Cancelar

1 de 1 26/12/2024, 9:17 a. m.

https://conexionenlinea.bancodebogota.com/slgcb/sbb/common/hom

