Z%ﬂ&)\ ‘
] LOTERIA DE CUNDINAMARCA

B60037234
ORDEN DE PAGO

Numero

ACREEDOR: TECH AND KNOWLEDGE S A S NIT: 00529191

Ve Branr 22 545.700,00
FECHA: 231272024 DOCUMENTO:  PRESTACION DE SERVICIOS 107-2024 \ir Nega 1;:: ::g

CONCEPTO: Fras: 107-2024) Desarollo de pruebas técnicas y 14cticas qua parmitan detarminar sl adstan veinerablidades que smanacan &
Informackon de la empresd y prestar senvicios SXpenas para RRCYSr @ procadimiants de INNCVAcidn tnensldgica

((cuesta | NOMBRE CUENTA I TERCERD | DEBMO | creDmo )
511973 Honoranas #00529191 TECH AND KNOWLEDGE S. 22.645.700,00
24362706  Retoca 966 900529191 ?gcummamsoee s 183.630,00
243803 Honcearios 200520191 rkesbuunxmsnms. 21083.300,00
243625 Irpuesio 8 las ventss retenido ccsze1m ?:CHANDKWMEDES. 54235500
24072204 Procultorn 200529161 ‘r\z.}:nmxmmee s 150.000,00
24072207  Estamp peodesanolo UDEC 900529101 %nmmmesa 285.000,00
24072210 Estampiia biensatar adulo mayse 0529101 ?ESCHMDMMED& 5 381.000,00
24072208  Estampitia Pro-Hospiales U 0529101 ?ESCHANOWWLEDGSS 38100000
24072202 Prodesamoiio ceparamental 00629181 ?é:ﬂ»nmomsn& 3. 381.00000
2407900204 Tasa prodeports y recreacidn 200829191 ?E%HMM.ED@S. 476.000,00
24072203 Pro-Escirificacion 0529191 ?éSCNANOKMMED(! s. 38.000,00
24010101 Lotera de Gundinamarca H0E291N ie:cu AND KNOWLEDGE S. 17 68421500~
ZEOEE N0 AR
( Rubro Regisiro Giro Saldo )
2.1.2.02.02.008.003D!1 Servicios 913 45.291.400 22,645,700 22 545.700
C Total 45.291.400 22 645.700 B

900529191 TECH AND KNOWLEDGE SA S
Logimcamga Paviodo: 12 2206 /)
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1. INRODUCCION
Iy

|

rne de EupemsnOn contiene toda
rhto én elfperiodo corespondiente., | \
: Ho bn bnto la natwaleza y tipoe de contrato, y de conformidad con o establecido
res especificas del cont r? T 107-2024

l? informocion relacionada con la ejecucian del

L 1 4
{

| :@ﬁpn 'gewlson
ofnbre del Supervisor:

| RUBIELA EDITH ROMERO PARDO

_Dependencia | Oficing Asescra de Planeacién e Informatica

[ Cdvgb. H | Jefe Oficina Asesora de Ploneacion e Infarmaéfica

[ 3, : qusfos DEL CONTRATO SUPERVISADO !
il

 Contrato No. | 107 DE 2024

Tipo de Contrato | PRESTACION DE SERVICIOS

_ Confiatista:

TECH AND KNOWLEDGE SAS

'_ Nit /| B.L. Conitaﬂsio

?005291%91-5

Plazo;

DESDE LA FIRMA DEL ACTA DE INICIO HASTA EL 30/12/2024 |

Volr del Contrbfo:

| $45.291.400

C.D.P. No, 903-2024

Obge 5 del Confrato:

i

Re0||z rig cor‘\frotocxon para el desarolio de pruebas técnicas y tacticas que pe'm'torJ
defer inar si exnsten vulnerabilidades que omenocen la infermacion de la empresa y controta
Ke ir.:i expedés pora apoyar el proceou?nsenfo de innovacidn tecnolégica con el fin de
mi doros nesgos inherentes alas octmdcdés que se esidn ejecutando.

|

Fechbs de Control del Confrato—

JZv.oii{lflEdc ion: | |

l

i dd/mm/aa Fecha Proyectada | dd/mm/aa
Fech}; Acla de Inicio -
Ve 53 29/11/2024 de Terminacién 30/12/2024 .
de!;CPniraio. P del Conirato:
I l *rbna‘go: _:,No e, I8 A
A&l‘:lkn en$ N/A
' L N/A

vv!
|
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|
'
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Empresa Industrial y Comercial Cédigo: 130-GC-FO)5

Loteria de Cundinamarca Informe de Supervision Version: 1’
Fecha: 12/03/2018|
Los Lunes, Hagase Rico , |P:;\g,ina: 2de4 |
\ R | §
! P
{
| |
4.DATOS DE LA CU‘EN‘[A A CANCELAR ‘1 EH
H _1_ ! ! H ;0
Periodo a cancelar Diciembre de 2024 .
Saldo que viene 3 45.291,400 s
Valor de la Factura Pago | 3 22.645.700 Factura: 626 |
Saldo del Contrato a la Fecha $ 22.645.700
|
5. SEGUMIENTO CONTRACTUAL TR .J:
GRADO DE CUMPLMIENTO DEL OBJETO DEL CONIRATO EN EL PERIODO A SUPERVISAR |

Relacion Actividades Realizadas: |

» El informe presentade por el controfista describe los vulnerabilidades fecnologicas
encontradas en la infraestructura tecnologica de Loteria de Cundinamarca con ¢ode
el dia 146 de diciembre del 2024,

e El contratisia reclizo las pruebas de intrusidn las cuales se reglizaron scbre el ochvo de
la pagina Web de la Loteric de Cundinamarca, estas pruebas fueron realizadas del 13
de diciembre al 14 de diciembre del 2024 (3 dics). |

o £l contratista muestra el detalle de los hallazgos obtenidos durante las pruebds‘de
intrusion, como se evidencio en el siguiente cuadro, asi comMo  sus gréficqs
comrespondientes,

Hallazgos Idenitificados
CVSSv3.1 Inipacto Complejdad Doscripcion

2024 LOT CUNDINAMAR |

CA AVPT 001 46 | WMedo Meta Erumecacion de Ditecoones Eman
2024 LOT CUNDINAMAR ) |

CA AVPT 002 "9 Medio Alta Dwuigacidn de |W :
2024 LOT CUNDINAMAR ok s Fre Ex ey il

CA AVPT 003 | . M“'mm e

]
o Por ofro porte, el confrofisto realiza desc—npc on de los hallazgos mis relev‘cf \}és
identificados durante las pruebas reohzodos, asi como sus posibles lmpllC‘OCIOneS
e De gcuerdo con la forma de pago esfcblecuda queda el 50% del pegd en cu enfos
por pagar, una vez culminadas las pfuebcstdcnccs ' | "

1

R e i e - ———
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Industrial y Comercal . Codigo: 130-GC-F015 |
a de Cundinamarca Informe de Supervision Version: 1
g | Fecha: 12/03/201
I.oﬁl.?bes, _Hégasja Rico } chgina: g gg 420 "
T f
T .
;i 11 f | OBSERVACION
7‘ i Ll 9 “
|l & 1 L - 9 % <
R TLHO DEL CONTRATO g P 2 3 9
l o ae o - v E
e v w g & «
£ H——
1:' Reblizor Io controtacién pora e | Queda
' ;'IW cHsanoﬂo de pruebos técnicas y X pendiente
i tacticos que permitary por pogar el
Heterming si axistery 150:% del 'V°‘°'
vuinerabilidodes gue amenacen c?:r?trcd:?o
; d informacion de lo empreso v
1 contrator servicios expertos para
| opoycr €l procedimiento  de
Jnnovaciéon tecnoibgica con el fin
| de mitigor 10s riesgos inherentes a
fs as actividodes que se eston
' ecutando.
| i
Concepto general del cumplimiento de las X INA |
ogligdcicnesderivadas del contralo.
g |
‘{ i ;“. PLANT?E MEJORAMIENTO DEL CONIRATISTA ANTE UN DESEMPENO DEFICIENTE
1 §id B | O A MEJORAR
| . Accién Fecha inicio | Fecha Final Cumplio
I | | dd/mm/ca dd/mm/aa = §i No
N/f;‘ ' N/A N/A
il
' | 7.RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES
ITEM PERIO_DO DE PAGO FECHA DE PAGO VALOR
i | ANO - MES ANO -MES-DIA | $
Pensiorn - 5 -
Salud - = =
Riesgos Profesionales = =
Certificedo de revisor gz::.;::ocbn i Sl ek \
Fiscal - persona juridico Revisor s
Fiscal




Loteria de Cundinamarca Informe de Supervision Version: 1
Fecha: 12/03/2018
Los Lunes, Hagase Rico Pagina: 4 de 4
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Empresa Industrial y Comercial Codigo: 130-GC- FO{S

!

|

8. DESCRIPCION DE LOS RIESGOS QUE PUEDEN MATERIALIZARSE EN EL DESARROLLO DEl\ Ero

| DEL CONTRATO £ IR T
Riesgo Efecto Si NO
Varigcion de Precios X
Incumplimiento de los plazos No se materializé X I
establecidospor parte del contratisia |
Deficiente Calidad de los Materiales | S
No enlrega a tiempo de los elementos | K
contratados

incumplimiento de las polzas X
Caso fortuito o fuerza mayor Ne se matericlizé X
Incumplimiento de !os terminos de No se materializd X
referencia |
Otro (Relacionar] X

9. RESULTADO ESPERADO AL MOMENTO DE FINALIZAR EL CONTRATO ]
/A

10. VERIFICACION DE SOPORTES DE[_.CONIWST’K ‘ |
[Relacionar todes los soportes de la.cuenta de cobro) ‘ , i1

1. Presenta Informe de con la descripcion de las vulnerabilidades tecnolégicos encontrados
en lo infraestructura tecnolégica de Loteric de Cundinomorca con corte el dia |16 de
diciembre del 2024,

2. Cerfificacién de cumplimiento de pago de parafiscales y cportes al SGSSS, emitida
por revisor fiscal y soportes que o acrediton duranie €l periodo correspondiente a
diciembre de 2024.

. Presenta comprobante de pago planila de segurdad social

4, Presenta Faciura elecironica de venta N. 625

N aa

11. CERTFICACION DEPAGO

(Procede el pago para este periodo?  § NO |

12. OTRAS OBSERVACIONES RELEVANIES POR PARTE DEL SUPERVISOR i

Sin observaciones adicionales.
| 8

FIRMA DEL SUPERVISOR: ? =
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Emp-la Xndustrhl y Comercial
Loteria de Cundmamarca

LO? Lll!es u&gm Rico

Cadigo: 130-GC-FO15
Informe de Supervision Version: 1
Fecha: 12/03/2018

Pagina: S5de4
FecHa de Elaboracién del Informe: 20 diciembre de 2024
' CONTIROL DE CAMBIOS
' N'o ~ Fecha Descripcién del Cambio
Vqslén !
| | | Se modifico la codificacion del Formato, para
| - 12/03/201 adaptarlo alos codigos de los Tablas de Retencién
' 8 Documental y se
! 2 incluyd la modificacion en el Listado Maestro de
Registros.
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i . f TECH AND KNOWLEDGE S.A.S
Il do Auwducio- m N-uuuclén Facturacion Electronica No,
7184041 que habiia desde FE 501 hasts FE 3000, Vnco 2028-43-12 Nit 900529191 5

-~ -

i+ M g — > ®

A i s Av. Cra 15 No, 119-43 Oficina 204
Scmos m ! vernlas -
sormia Agentes d rebemcion 4o rerta, S ASTS W" Teitionos: 3083948
Somos Responssbles o va i Bagota D.C. Colombia
., || 9 somos grandes contribupentes i Fecha de Emision : 20.dic 24
.T 8 ne mmrz sama - ;' Fechs de Vencimiento: 18-ene -25
}mm ocondeics 6201620282004311 Codigo de Moneda;

Aa:uu Econbmics O.M amil ‘ . ‘ Plazo (Dias}): - c
I“:‘II"MDINH FREALS 1N AU RTINS ot (5 Fabety § IaEN ] (St IR S R
CLIENTE | EMPRESA INDUSTRIAL ¥ COMERCIAL LOTERIA DE CUNDINAMARCA
NIT | 8800372347 ,

DIRECCI CR3049A 10
TELEFO 4802020
) Bagola D.C _— —= : .
803 LRI G L e T T AR T
RVICIOS INFORMATICOS 1§.030.000.00 1 19% | 16.030.000,00
trato: 107-2024 \
ha contrato25-11-2024 !
TALLE | SERVICIOS DE CONSULTORIA TAK para la
MPLEMENTACION DE PRUEBAS TECNICAS Y TACTICAS
DE VULNERABILIDADES
' ’acmrs 1/2 £on el 50% del cantrata N, 107-2024
|
|
Valor en ut:: SUBTOTAL 19.030.000,00
VEINTIDOS LONES SEISCIENTOS CUARENTA Y CINCO MIL
SETECIENTOS PESOS MICTE VA 3.615.700,00
Favor peacs car et e ha boerre el 3 55 sugun Dezreio 2420 dul 06 ce trw de 2013 3=
por & Mirigleng de Macienda y Créchio Putiico TOTAL FACTURA 22.645.700,00
FORWA DE PABO

TECHAND

Corsignactn ofnmm-caﬂiilu Cusnts de Avons Beco Davivenza N 00631200337 3 nombee de

Total lineas o Hems: 1
LEDCE SAS

Representacion Grafica de la Factura de Venta Electronica
! Fecha y Hora de Genaracidn 20/12/2024 11:44 41

i Calle 127270 G- 88 OF 315 Telefono E01TTIME65
i Cerreo Electionico facturaciontakeolombis.com

CUFE cne1ncsdSadT Soaite 1525807 28 8 Xaa 1 5055 M0 acsd 1S 200w 50 3084100 1 a T Hecx Taai 0002 T 2007 SASSISEN d6-Sxe0 L0020V W2 024 1247 FN
Tacrcante y Provendy Tecagiopes Wiord Utice Cobmby SAS NIT SOOSMISE-3  Software Worle Offes (we 2|


mailto:facturacion@takcolombia.com
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CONFIDENCIAL i A
1 TECH AND KNOWLEDGE
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http://WWW.TAKCOtOWBJA.COM
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Empr@a EMPRESA INDUSTRIAL Y bOMERCIAL LOTERIA DECUNDINAMARCA

I
&

Ciudad: Bogota
Direccion; Carrera 30 #48a-10
Contacto: Juan José Cristancho

dirigida a

.’faiabras Claves

Sormato

Cadigo

Autor y consultor

INFORME GERENCIAL DE PRUEBAS DE INTRUSION

Rubiela Romero

Pruebas 'de. intrusion, evaluacién, seguridad de la informacion
y ciberseguridad.

|

| : ,
POF Reunién Inicial

Requerimientos 03/12/2024

EK - EHPT . Versién: | 1.0

Ing. Miguel Javier Felizzola Figueredo - Pentester

Reviso Victoria Alzate - Product Manager

i I FECHA DE

L | APROBO _CARGO | IEeiaicion
' | 16/12/2024:

Lvanida C

- Ing. Miguel Javier Felizzola Figueredo LGl AVictora Alzate

Pagina 3 de 12
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CONFIDENCIAL

Las pruebas de mirusién constituyen un elemente fundamental para la gestion d.e nesgos'
tecnolégicos, ya que permite la identificacion de vulnerabilidades y brechas de seguridad.|
lo que ayuda a disefiar con exactitud e implementar un plan de acciones preventivas y|
correctivas para mejorar los controles técnicos de seguridad.

Loteria de Cundinamarca preocupadc por garantizar la eficiencia en la prestaciéon de’
senvicios, poniendo especial énfasis en 1a seguridad de la nformacién, ha decidido realizar,
pruebas de intrusion sobre su aplicativo web expuesto en la red externa, dicha aplicacibn a
evalixar es empleada para la prestacion de diversas tareas y servicios de la organizacion |

Enterkey realizo pruebas de penetracién en la modalidad de Caja Negra que permiten
identificar las vuinerabilidades existentes en los activos tecnoldgicos e idermﬁcar ell
riesgo derivado del aprovechamiento exitoso de estos. Las pruebas de caja negra son,
aquellas que se realizan sin el conocimiento de los activos que estan bajo evaluacién'
y sin ningun tipo de credenciales validas.

El presente informe describe ias vulnerabilidades tecnolégicas encontradas en la;
infraestructura tecnolégica de Loteria de Cundinamarca con corte el dia 16 de.

diciembre del 2024,

—— i —

— — —— -
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Como pame del constante esfuerzo de Lotlﬂa de Cundinamarca en el fortalecimiento de su
posiura de seguridad, solicité a EN‘I’ERKEYl la gjecucion de pruebas de intrusidn a su aphicativo
weu perm‘kiendo identificar el estado actual de la seguridad que guardan sus actvos, A
oonllnuacl . s@ presantan los objetwvos parﬂwlares del gjercicia:

. I
|
ld'enbﬁeaaén de vulnerabilidades tecnologms en los activos bajo evaluacion a través

dql isis automatizado y manual
| '
Informar de manera técnica y ejecutiva sobre los hallazgos realizados durante las
p'b'ebas realizadas, clasificandolos por su impacto.
|

AJ)onadOn de recomendaciones que permitan la mitigacion de las vulnerabilidades
identificadas dentro del contexto de la organizacion. con el fin de elevar la postura de
seguridad.

|

Pagina 5 de 12
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CONFIDENCIAL

Para la ejecucion de pruebas técnicas sobre Loteria de Cundinamarca, se utilizé una
metodolegia gue contempla un set robuste de pruebas técnicas autematzadas y manuales
basadas en los estandares y normas alineadas al frameworks de pruebas del Open Web

Application Security Project (OWASP, por sus siglas en ingiés) y The Penetration Testing |

Execution Standard (PTES. por sus siglas en inglés). A continuacion, se muesiran las
actividades que e! framework contempla como parte de la metodologia de las pruebas técnicas.

Reconocimiento

El reconocimiento es la parte de enumerar y obtener toda la informacion posible del
organismo, ya sea mediante fuentes publicas o privadas {técnicas sigilosas) para asi poderé
dibujar un diagrama de como esta construida la empresa y analzar cuales podrian ser unasf
posibles entradas y/o identificar sus puntos mas débiles

Modelo de Amenazas

El analisis de modelo de amenaza (TMA) es un analisis que ayuda a determinar los riesgos:
de seguridad que supone para un producto, aplicacion, red o entormno, y como se pueden ver
los ataques. El objelivo es determinar qué amenazas requieren mitigacion y como mitigarias. |

Escaneos — Analisis de vulnerabilidades

En esta fase se realizan escaneos a todo lo identificado anteriormente para analizar y}
detectar vulnerabilidades, las cuales pueden ser aprovechadas en las siguientes fases. f

Explotacion

Esta fase consiste en aprovechar alguna vulnerabilidad identificada en las fases
anteriores para obtener acceso a cierto lugar (sistema, aplicativo, servidor, etc) para forzar'
cambios en el flujo de gjecucitn con posibilidad de ser controlades a voluntad. Se valoraran,
las posibles vulnerabilidades a explotar con el lider de proyecto asignado por la orQanizadbn;
y, una vez que se obtenga la aprobacitn de este, se utlizaran exploits previamente!probados
en el laboratono de ENTERKEY para corroborar las vulnerabilidades criticas identificadas en‘

un intento de obtener acceso a la aplicacion y/o infraestructura de soporte [

Post-explotacion
Esta fase consta ce mantener el acceso al equipo comprometide y hacer reconocimiento del
sistema y poder elevar privilegios explotando alguna otra vulnerabilidad, poder meter

persistencia, poder realizar movimientes laterales, hacer volcado de la memoria 'RAM. entre:
' |

Pagina 6 de 12
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ofras actividades. !

! Generacion de recomendaciones y repo+l
I Se realczéralla documentacion de los rcSun:ados del giagnostico y se revisaran con el lider del
{ proyecto. Una vez validado se generaran los escenarios de nesgo y la recomendacion para la

i~ I ) s '
b | solucion ¢<% las vulnerabilidades. !

| |
| t

|
g ! l
: |
]

| i
La pondergacion de la severidad de las vu}nerabchdades se realza de acuerdo con la NVD
' (National Vulnerabiiity Database) Vulnerabifity Seventy Ratings (CVSS v3.1), el cual establece
‘ lque de 0'a 3.9 la vulnerabilidad es de severidad baja, de 4.0 a 6.9 es de severidad media,

de 7.0 a 8.9 es de severidad alta y de 9.0 3 10 es Critica

D ————

Rango del
CVSS Va1

Impacto Definicion

. ' La explotacidn es sencilla y generalmente da come resultado un |
Critico 8.0-100 | compromiso total o parcial a nivel del sistema. Se aconseja formar
| un plan de accion y mitigar inmediatamente.

La explotacion es complicada, pero podria causar

7.0-89 potenciaimente una pérdida de datos o tiempo de inactividad.
Se recomienda formar un plan de accién y mitigar tan pronto
como sea posible

47! - Las winerabilidades existen, pero no tienen un impacto elevado
s } ' 40869 | sobre la seguridad de la informacion. Se recomienda formar un
]

| plan de accion y mitigar después de que se hayan resueito los
! problermnas de alta prioridad

! Las vulnerabilidades existen, pero es dificl poder explotarlas

0439 | aunque reducen |la superficie de ataque de la organizacién. Se
| recomienda formar un plan de accion y mitigar durante la
| proxima ventana de mantenimiento

| No existe ninguna vulnerabllidad. Sino que proporciona
Informativo N/A informacion, adicional sobre elementos observados durante las
pruebas, controles estrictos y documentacién adicional.

Pagina 7de 12
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Las pruebas de intrusién se realizaron sobre diversos activos. A continuacién, se detalla la,

informacion.
Ambito Detalle ;
| Las pruebas de intrusion se centraron en los siguientes activos '
Act de informacion: ,
R URL IP |
hitps: /\www. loteriadecundinamarca.com. co 104.21.80.26 }T
Periodo de |

Las pruebas de Intrusion fueron realizadas del 13 de diciembre
ejecucion al 16 de diciembre del 2024 (3 dias)

} —

Tipo de analisis |pegge ai puno de vists o=l conocimients previo: Caja Negra

Las pruebas de infrusén so realzaron tifzanco o5 sgquentes sistemnas operativos:

| Equipamientoy | - Kall Penetration Testing and Ethical Hacking Linux Distribution
. - Windows 10
herramientas \Durante & analiss se utilzaron vanas aplicaciones e auditorls de ssgurdad, entre las
utilizadas |cuales se destacan:
I - Burp Suite Professional
durante las Lo AR

pruebas ’ - Netsparker

-« Metasploit

| - wesmmTonae

Al realizar la prueba de penetracidn, sa sigue la metodologia establecida por ENTERKEY que;
esta alineada con las recomendacicnes de frameworks como OWASP, PTES y el NIST. Para,
el proyecto, se realizaron todas las pruebas descritas en la Guia de pruebas de OWASP
(Version 4), incluidas, entre otras, las siguientes: i '
e Pruebas de gestion de configuracion e implementacion !
*» Pruebas de gestion de identidad '
« Pruebas de autenticacion y autorizacion '
e Pruebas de la Gestion de la Sesidn
» Pruebas de validacion de entrada |
+ Pruebas de manejo de errores ‘
* Pruebas de criptografia débil '
!

|
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f « Pruebas de ldgica ce negocifos y pruebas del lado de! cliente

| A
Enla srg{'neme tabla se muestran los detallzs de los hallazgos obtenidos durante las pruebas

de intrusspn

Hallazgos Identificados

CVSSv3.1 Impacto Complejidad Descripcion
024 INAMA 4
2?2 _é(A)T;‘C,:: %;' 'A zce 46 | Medio Media Enumeracion de Direcciones Email
[ - -— |
202‘-;2‘;32?‘:::“”‘ 40 | Medo Alta Divulgacién de Informacién
2024 LOT_CUNDINAMAR | | ol e Exposicion de Portales
| CA_AVPT 003 | ; ) Administrativos

A continuacion, se muestran diversas graficas que lustran los hallazgos de 1as vulnerabilidades

encontradas sabre el aplicativo analizado:

Vulnerabilidades Identificadas

:
Iy
. | ® Critico
; m Alto
3 Medio

m Bajo

— i T——— -
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TECH AND ¥NOWLEDGE

Categorizacion de las Vulnerabilidades OWASP E

) | |

, '
9 g 0 .
|

x 3 & '
o e PR O OF ¥ 3F |
ﬁ@' @ o) ‘\ ‘F. ﬁ& \’ :
p F T A |
>>'§ o & 3 7 4 N :
¥ > ¥ v"& \;-';-. l
|
|
|
Categoria |
m Alta '

Media | Pl

|' '
» Baja ;

A continuacion, se describen los hallazgos mas relevantes identificados durante las pruebas realizadas, |
asl como sus posibdes implicaciones

Pagina 10 de 12 |
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TECH AND KNOW

f : 1 ' - Sd lLentmco que el portal de acaesa rmite 13 enumeracion de correcs electronicos a traves
‘ . | d ormutano de inicio de sesian, revehlwdo stun correc a5ta registracdo o no mediante mensajes
¢ ; | de ‘ error  especificos. Esto  podri fac:lnaf ataques de fuerza bruta o phishing
|
]

nuw.umwm,mma

1 ;
31 ¢ N L
1 : ,r (o ® Dernte el andlisis de la aglicacion, se I‘enuﬁco gue existen componentes desactualizados con
“ A l o C\fédsocuados E<ta situacidn expone a 15 aplicacion 2 riesgos de seguridad conocidas, va que los
% . | chponcnles desactualizados m!ed%n ser explotados por atacantes para  efEcutar
. ’ i rF

0 B

‘ \
' ! ‘ Veloarsseid o Conoce | | &
] ! ’ ' ' ‘ W
", ‘ e Sa detectaron portales de acceso'a paneles administrativos atcesibles poblicamenta. Esta

vw'nefabihdades peeviaments documintadas. [524_LOT_CUNDINAMARCA_AVFT_OOZ: Use de Componentes con

e;{pos-cién aumenta la probabilidad de ataques, como fuerza bruta o phishing, va que los

atacantes pueden intentar acceder a efios comociendo la URL  del  portal
12026_LOT_CUNDINAMARCA_AVPT_003: ~ EXS0H00 Oe Porisles Admishitratves |

|

Se puede encontrar mis informacion sobre las metodologlas usadas en:
- OWASP {2022]. MASTG Mobie Application Security Testing Guide. Recuperado de:

! hﬂps.//glthub com/OWASP/owasp-mastg/releases/tagh1.5.0

! OWASP (2020). ‘Wiki. Open We{; Application Security Project. Recuperado de:
' http//www.owasp or gfindex.php/Testing_Checklist
|

Tl b e —— —

“—

|~ OWASP (2022). MASVS Mabile Application Security Verification Standard. Recuperado de:
| htxps-/lanthub.comIOWASP/owasp-ms'_vslreleases/nﬂlvz.4.2

i - M}T}IE(IOZO). Common Weakness Enunllerataon‘ Weoknesses Qriginally Used by NVD from 2008
| 10,2019, Recuperado de: http//cwe mitre.org/data/definitions/635 htm!

l - NIST (2019). National Vuleerability Database. Vulnerabiity Metrics. Recuperado de:
http//nvd.nist gov/cvss.cfm

R S

Por otro lado, es posibie verificar las recomendaciones especiicas que fueron sefiatadas  Jo largo del
informe en:

! ! - OWASP TOP 10 (2021}  Broken Access Control. Recuperado de:
https://fowasp.org/Top10/es/A01_2021-Broken_Access_Control/

1 ' Pagina 11 de 12
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CONFIDENCIAL

- OWASP TOP 10 (2021). Using Components with Known Vulnerabilities. Recyp'erado de:| :
https://owasp.org/www-project-top-ten/2017/A9_2017- E f
L I
Using_Components_with_Known Vulnerabilrties ' { I
- PORTSWIGGER (2020). Access Control. Recuperado de: https: //Dortswngger net/web- i
|
security/access-control ; ;
‘ | ; .;i
| |
| : ' l
! i
| |
| !
! i
!
2 !
§
| f
| i |

|
| b
| :
: | |
. ,
. |
B O R
i 1§k
i | : I -"
- | ' o
1 | !
| | |
‘ . t {
. ¥ !
t ' .
{ i | , r
e ’
1 i
| ; !
i Pagina 12de 12| |
1) ’ W
| - 1.1
Avenida Calle 127 # 70g - 68 Of, 315, E«lﬂd? Regus . www.uxcoLom.coﬂ : L

| 4 AN | | ! [ 'ui "! I I‘I‘


https://owasp.org/www-project-top-ten/2017/A9_2017-
https://portswigger.net/web-
http://WWW.TAKCOIOM8IA.COW

.....

-
lh.hl“n..-uuuhd .l.......in.nu.uu.h;o.ﬂ.. =

= W i\ts\ .'.l' Ll S G
v. — e . e et

: 48

— —

-

——— e — — ———
— & -3 R it e e = B e
= 4 Y ORR MDD TS P T A o

~ . iy e e — YRy PR

— i ) iy e ~a ' ~ta v iz
——— -

b 3 "o - . -

S— — —— - ———— p— — et ————

—— —— —— — ——— — — - - - - — e — e ——— w— - ———

— -— - - —

BB e v

Boat ¥ Ty Shad R

==
— . o -
pnlwlrdnuhu_uhwnd)nsmw....,.W....iol..ﬁ..ﬁﬂ_.” T S R S R oot : g S T . e

— . J.A PO A e e

—
-

T ot b ¢ oy — -

T— S il W | — ik —
3 . :

=



CONFIDENCIAL

FECHA DE APROBACION TR AR AR SRR aHAR S e 3
IO 5 s o5 AN KA BB MRS oS A OO SOOI RO S ) 3. 1 (VO 58 4

Objetivo ... I R SO0 LD MOV OP I T CISTPMUETHIIRUROAT 1 SRR EAs)

Me(odologla SOOI X VTR S W)

Clasificacion de las Vuherablltdades ................. TR E NP A CTONIE O PRRCToTN 12 bessconisi 7

*+ Alcance .. B e e e e T L S
Informe Técmco de Hallazgos ................................................................................................. 9
Resumen de Hallazgos. ... NIR PR U a it N LA S A ORI o P SRR SAREEEE SFLe SN R EETE L]
Detalle de Hallazgos..... 5 A L SR,
2024_LOT_ CUNDINAMARCA AVPT 001. -Enutmraaénde Direcciones Emall .9

2024_LOT_CUNDINAMARCA_AVFT_002, - Uso de Componentes con Vulnerablldades
Conocidas. .. .14

2024_LOT_ CUNDINAMARCA AVPT 003 Exposnbn dePonaI& Admmstratlvos .16

|
| |

{
Avenida Calle 127 & 70q - 68 OF 315, Edificig Regus

| i1

1
WWW TAYCOLOMEA COM|

[ |
Pag;lna 2 de 21

|

I

NOWLZG:

|

B e o

- ———

s =T

. il v
v g



v e -

il G B2 Rk w .

|

|

I
CONFIDENGIAL

Ciudad: Bogota
Direccion: Carrera 30 #49a-10

Contacto: Juan José Cristancho

- ]

N

Empma EMPRESA INDUSTRIALY COMERCIAL LOTERIA DECUNNNAMARCA

-
1
|
|
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INFORME GERENCIAL DE PRUEBAS DE INTRUSION

Rubiela Romero
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"ECH AND KA

Las pruebas de intrusion constituyen un elemento fundamental para |a gestion de rlesgos}
tecnolégicos, ya que permite la identificacion de vulnerabilidades y brechas de seguridad,|

lo que ayuda a disefiar con exactitud e implementar un plan de acciones preventivas y{

correctivas para mejorar 1os controles tecnicos de seguridad,

Loteria de Cundinamarca preccupado por garantizar la eficiencia en la prestacion de.
servicios, poniendo especial énfasis en la seguridad de la infermacion, ha decidido realizar,
pruebas de intrusién sobre su aplicativo web expuesto en la red externa, dicha aplicacion af
evaluar es empleada para Ia prestacion de diversas tareas y secvicios de la organzacion. ‘

Enterkey realizd pruebas de penefracion en la modalidad de Caja Negra que permiten;

identificar las vulnerabilidades existentes en los activos tecnologicos e identificar el
nesgo derivado del aprovechamiento exitoso de estos. Las pruebas de caja negra son

aquelias que se realizan sin el conocimiento de los activos gue estan bajo evaluacion

y sin ningun tipe de credenciales validas.

El presente informe describe las vulnerabilidades tecnologicas encontradas en la

1

|
|
1

|

infraestructura tecnolégica de Loteria de Cundinamarca con corte el dia 16 de!

diciembre del 2024.

!

{
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Como parte del conslante esfuerzo de Lotéfia de Cundinamarca en el fortalecimiento de su
postura de seguridad, solcité a ENTERKEY la ejecucion de pruebas de intrusidn a su aplicativo
web, Wbm ientificar el estado ac!_hal de la seguridad que guardan sus activos A
continuacion, se presentan los objetivos particulares del ejercicio

Pverdda Calle 127 = 70g - 68 Of 215, Edificio Reguy

~

Identificacion de vulnerabiidades tecnologicas en los activos bajo evaluacion a través
del analisis automatizado y manual.

| "

Informar de manera técnica y ejecutiva sobre los hallazgos realzados durante las
pruebas realizadas, clasificandolos por su impacto.

Aportacion de recomendaciones que permitan la mitigacién de las vulnerabilidades
identificadas dentro de! contexto de la organizacion, con el fin de elevar la postura de
seguridad.

Pagina 5 de 21
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Para la ejecucion de pruebas técnicas sobre loteria de Cundinamarca, se utilizé una

metodologia gque contempla un set robusto de pruebas técnicas automatizacas y manuales
basadas en los estandares y normas alineadas al frameworks de pruebas del Open Webl
Application Security Project (OWASP. por sus siglas en inglés) y The Penetration Testing
Execution Standard (PTES, por sus siglas en inglés) A continuacion, se muestran las

actividades que & framework contempla como parte de la metedologla de las pruebas tecnlcas..

|
Reconocimiento

El reconocimiento es la parte de enumerar y obtener toda la informacién posible del
organismo, ya sea mediante fuentes publicas o privadas (1écnicas sigilosas) para asl poder
dibujar un diagrama de como esta construida la empresa y analizar cuales podrian ser unas,
posibles entradas y/o Identificar sus puntos mas debiles.

Modelo de Amenazas |
El analisis de modelo de amenaza (TMA) es un analisis que ayuda a determinar los riesgos;
de seguridad gue supone para un producto, aplicacion. red o entormo, y como se pueden ver,

los ataques. El objetivo es determinar qué amenazas requieren mitigacion y como mitigarias. :

Escaneos ~ Analisis de vulnerabilidades ol

En esla fase se realizan escaneos a todo lo identificado anteriormente para analizar y
detectar vulnerabilidades. las cuales pueden ser aprovechadas en las siguientes fases.

Explotacién

Esta fase consiste en aprovechar alguna vulnerabilidad identificada en las fases,
anteriores para obtener acceso a cierto lugar (s?;tema aplicativo, servidor, etc) para forzar
cambios en el flujo de ejecucion con posibilidad da ser controlados a voluntad. Se valoraran

las posibles vulnerabibidades a explotar con el Ildpr de proyecte asignado por [a orgamzacwnl
Y. una vez que se obtenga (a aprobacion de este, se utilizaran exploits prevlamente probados
en el laboratorio de ENTERKEY para corroborar lIas vulnerabilidades criticas idenn?cadas en
un infento de obtener acceso a la aplicacion y/o iq-‘raestmctura de soporte. i

Il

Post-explotacion ' '
Esta fase consta de mantener &l acceso al equipo comprometido y hacer reconocimiento del:

sistema y poder elevar privilegios explotando alguna otra vulnerabilidad, poder meter |

$

I {
persistencia, poder realizar movimientos laleralesls. hacer volcado de la memoria RAM, entra; |

Pagina 6 de 21 i'

Averida Calle 127 = 70q - 68 O, 315, Edificio Rear WWW TAKCOLOMEIA COM
n

I

|
¥
t
|

g~

————— L ——

-

- ——

— et et S e


http://WWW.TAKCOlGMBlA.COM

G
|
|
|
I

|
|
I
|

otras actwvidedes

|

|
|
|
|
'

—— e ———— T ———— — . ———

l

IR RRRY 1§

Generacién de recomendaciones y reportes
| | Se realizara la documentacion de 1os resultados de! diagnostico y se revisaran con el lider del
= proyecto. Una vez validado se generaran los escenarios de riesgo y la recomendacién para la
' solucion 4'1e las vulnerabilidades

La ponderacion de la severidad de las vu§neraoalnaades se realiza de acuerdo con la NVD
\ \

| (Nafional'Vulnerability Database) Vulnerability Sevarty Ratings (CVSS v3.1), el cual establece

rque de 0 a 3.9 la vulnerabilidad es de severidad baja, de 4.0 a 6.9 es de severidad media,

'de 7.0 a 8.9 es de severidad alta y de 9.0 2 10 es Critica.

Rango del
CVSS V3i

Iimpacto

Critico 9.0-10.0 ‘

Definicion

La explotacion es sencilla y ganeralmente da como resultado un
compromiso total o parcial a nivel del sistema. Se aconseja formar
un pian de accidn y mitigar inmediatamente

|
|

7089

| como sea posible

La explotacibn es complicada. pero podria causar
potencialmente una pérdida de datos o tiempo de inactividad.
Se recomienda formar un plan de accién y mitigar tan pronto

4069

| Las vulnerabilidades existen, pere no tienen un impacto elevado

sobre la seguridad de la informacién Se recomienda formar un
plan de accion y mitigar después de que se hayan resuelto los
problemas de alta p_rioridad

0.1-39

Las vulnerabilidades existen, pero es dificil poder explotarlas,
aunque reducen la superficie de ataque de la organizacion Se
recomienda formar un plan de accion y mitigar durante |a
proxima ventana de mantenimiento

N/A

|

No existe ninguna vuinerabilidad. Sino que proporciona
informacion adicional sobre elementos observados durante las
pruebas, controles estrictos y documentacion adicional

Lveriida Calle 127 = /ig -
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. ! . |
Las pruebas de Intrus:on se realizaron sobre diverses actives. A continuacion, se detalla 1a|
informacién ‘

Ambito Detalle ;

Las pruebas de intrusion se centraron en los siguientes acfivos '
s . de informacion:
ctivos | URL P l

https./iwwwe loteriadecundinamarca.com.co 104 21.80.26 l

Periodode | o¢ oryebas de intrusion fueron realizadas del 13 de diciembre |
ejecucion al 16 de diciembre del 2024 (3 dias)

Tipo de analisis | Desds &l punto de vista dal conocimento previo: Caja Negra

-— PPNV |

‘l Las pruabas da ntrusitn se raalizaron utlizardo |08 SiguWentas sistemas operativos

Equipamiento y - Kali Penetration Testing and Ethical Hacking Linux Distribution

R - Windows 10
herramientas Duranie ef andlisis se uwtizaran vanas aplcadanes de auditoria de segundad, entre las
utilizadas cuales se destacan
-~ Burp Suito Professional
durante las Bt
pruebas - Netsparker
- Metasploit

- Nessus Tenable

Al realizar la prueta de penetracion, se sigue la metodolegia establecida por ENTERKEY que,
[
el proyacto, se realizaron todas las pruebas descritas en a Guia de pruebas de OWASP. |

esta alineada con las recomandaciones de frameworks como QWASP, PTES y el NIST. Para

(Versidn 4), incluidas, entra ofras, |as siguientes. ,
e Pruebas de gestion de configuracion e implementacion |
e Pruebas de gestion de identidad ;
e Pruebas de autenticacion y autorizacion '
e Pruebas de la Gestion de la Sesion
e Pruebas de validacién de entrada
e Pruebas de mane|o de arrores

« Pruebas de criptografia débil 1

PaginaBce 21 |


https://www.loteriadecundinamarca.com.co

A

« Pruebas de logica de negocios y pruebas del lade del cliente

En ia siguiente tabla se muestran los detalles de los hallazgos obtenidos durante las pruebas
de intrusion:

Hallazgos Identificados

CVSS v3.1  Impacto Complejidad Descripcidn

024_LOT_CUNDINAMAR
CA_AVPT_001

2024_LOT_CUNDINAMAR

46 Meadio Media Enumeracidon de Direcciones Email

Uso de Componentes con

| CA_AVPT_002 40 Ugdio Mf Vulnerabiidades Conocidas
2024 _LOT_CUNDINAMAR - Exposicidn de Portales
CA_AVPT_003 &2 o 0 Acministratives

1
|
{
l
|

l La vulnerabilidad de enumeracion de correos electronicos a través del formulario de Inicio de
| sesion ocurre cuando una aplicacdin web revela, mediante mensajes especificos, si un correo
| electrénico esta registrado o no en su sistema. Este comportamiento suele manifestarse
| cuando los mensajes de error distinguen entre un correo electronico inexistente y uno con
| credenciales incorrectas

Por ejemplo:
' e Al introducir un correo no registrado, se muestra un mensaje como ‘El correo
| electronico no estd registrado”.

« Al Introducir un correo registrado con una contrasefia incorrecta, se muestra un

mensaje como ‘Conlraseia incorrecta para este correo”,

Este comportamiento permite a un atacante realizar ataques de fuerza bruta o utilizar listas
| predefinidas de correos electronicos para identificar cuentas validas en la plataforma. Esta
‘informaabn podria ser utilzada posteriormente en ataques de phishing, fuerza bruta de
‘ contrasefias o ataques dingidos
l

|
|
|
|

Avenida Calle | e g« Ll O 15, Eclifioio Rean WWW TASC O DV A M
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Funcionalidad

Tras la gjecucion de ias pruebas, se entifico que =l portal de acceso permite la enumeracion

de direcciones de correo electrdnico registradas en al sistema,

BT T

Base Score 5.3
https://www. |oteriadecundinamarca.com.coi ?vi e
ew=login emporal Sccre 4B
' Environmental Score 46
Complejidad de b t |
___Explotacién I IRE
Calificacion l - 48 |
OWASP Web (2021) "l l | i!
! | ‘!'! il

CVSS 3.1:

AVINIAC LIPRINUEN/S UIC LI NIANIE P/RL:O/RC:R/ICR-XIR: X/AR XIMAV:NMAC: UMPR

NMUENMS: UIMC:LIMEN/MAN
Evidencia

Durante las pruebas realizadas, se identificé que el portal de acceso (Login) permite la

enumeracion de direcciones de correo electronico registradas en el sistema, Estei

comportamiento ocurre debido a la diferenciacion de los mensajes de etror segin el estado

del correo electrénice ingresado.

« Al ingresar un correo no registrado, el sistema devuelve el mensaje; "Emai no existe,

en nuestro sistema”

|

« Alingresar un correo registrado, como admin@loteriacudinamarca.com.co con una,
contrasena incorrecta, el sistema responde con el mensaje: "Venfique confrasena”

Este comportamiento confema la existencia de |la cuenta asociada al correg electrénico

ingresado y permite a un atacante distinguir entre direcciones de correo validas e invalidas.

Esto se puede observar a continuacion

Avenida Calle 127 = TDqg « 60 Of, 210, Editicio Reau WWW.TALCCL
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) Loteria de Cundinomarca
—) Los lunes, hagase rico

»

Copyrght © 2004 Loterdy de Cundingmaron. 0ot ieaarvacos

' Mensaje de error cuando el Email se encuentra registrado en el sistema.

r Pagina 11 de 21
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Loteria de Cundinamansa

Los luhes, hogwe rico

Mensaje de error cuando el Email no s¢ encuentra registrado en el sistema. |
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Enumeracion de emails de manera automatizada,
1
'
Recomendaciones
» Configurar los mensajes de error del portal de acceso para que no distingan entre
correos electronicos validos e invdlidos. Por ejemplo, utilizar un mensaje genérico
como: "Credenciales incorrectas. Por favor, intente nuevamente.”.
., . .
 Implementar un mecanismo de proteccion contra fuerza bruta, como el bloqueo

temporal de la cuenta después de un nimero determinado de intentos fallidos.
| | Paaina 13 de 21
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CONFIDENCIAL

« Incorporar un CAPTCHA en & formulario de inicio de sesién para mitigar intentos
automatizados de enumeracion de correos electronices.

« |Implementar un sistema de monitorec y registro de actividad para deteqa;r intentos
inusuales de acceso. como multipies intentes fallidos desde una misma direccion |IP,
Establecer alertas para estos evenios. '

Referencias

[1] htips fowasp.crg/Top10/es/A01_2021-Broken_Access_Coentrol/
[2] htips://portswigger net/web-securty/accass-control
[3] https #sucun net/guides/what-is-broken-accass-control/

Se refiere al uso de bibliotecas, frameworks, software de terceros o cualquier tipo de!
componeante que contiene vuinerabilidades de seguridad |dentificadas plblicamente. Estas|
fallas suelen estar documentadas en bases de datos de segundad como el CVE (Comman,
Vulneradilities ang Exposures) y represenian un riesgo significativo sl no se gestionan!
adecuadamente

Cuando los desarrolladoras o administradores de sistemas integran astos componentas sin
asegurarse de que estan aclualizados o corregidos, exponen su sistema a posibles atagues,
ya que los atacantes pueden aprovecharse de estas vuingrabilidades conccldas para
comprometer el sistema. |

Las causas comunes ce este tipo de vulnerabilidad incluyen .

¢ Uso de versiones antiguas de software que ya no se mantienen
+ Falta de gestion adecuada de dependencias y actualzaciones.
e Falta de monitareo de bases de dalos de vulnerabilidades conecidas.

Funcionalidad

Tras las pruebas realizadas, se identificd que existen compenentes desactualizados con CVE|
asociados. '

Elemento afectado Categoria Puntaje

Base Score |{ 38 |

1
hitps:/Avwnw loteriadecundinamarca com.co Temporal Score 3.2 I

Environmental Score

Complejidad de
Explotacién

OWASP Web (2021)

i
}
Calificacién ? [
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|

| Evidencia

componentes

CONFIDENGIAL

A

AV NIAC.L/PR:HIULN/S U/C: LA LVAN/E PIRL.O/RC:UW/CR MR .LIAR LIMAV NMMAC LIMPR
L/MUEN/MS:UMC:LMELMAN

Tras la ejecucidn de las pruebas, se identificé que el sitio uliliza componentes con
vulnerabilidades conocidas debido a que emplea versiones desactualizadas de dichos

Versiones de componentes con vulnerabilidades conocidas.

A partir de este hallazgo, se elabord una tabla que detalla los CVE asociados a los
componentes vulnerables identificados:;

| Componente Vulnerable CVE Aspciado’

Moments.js v2.24.0

JQuery v3.3.1

Bootstrap v3.3.7

| Avernda Calle 1 |

15, Eclificio Requ

CVE-2022-24785
CVE-2022-31129:
CVE-2017-18214
CVE-2020-11023
CVE-2020-11022
CVE-2019-11358
CVE-2016-10735
CVE-2018-14040
CVE-2018-20677
CVE-2022-26624
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Es importante destacar que no fue posible explotar ninguno de los CVEs identficados, ya que
requieran privilegios especificos en el sistema o son vulnerabdidades de alcance interno.

Recomendaciones

« Asegurarse de gue todos los componentes, bibliotecas y dependencias estén
actualizados @ las versiones mas recientes que hayan corregido las
vulnerabilidades, Esto incluye core-js 3.32.0, jQuery 36.0 y Bootstrap 5.x, que
abordan diversos problemas de seguridad,

« Sies posible, eliminar biblictecas antiguas que ya no se actualzan ni mantienan
En su lugar, optar por soluciones mogernas que no dependan de componentes
con vuinerabilidades conocidas | |

« Es imponante aplicar parches de seguridad tan pronto como se pubbquen. Asi
como realizar pruebas de intrusion recurrentemente.
Referencias
[1]https.ilowasp.orgiwww-project-top-ten/2017/A9_2017-
Using_Components_with_Known_Vulnerabdities
[2] nttps./keapcoding.io/blog/uso-de-componentes-vulnerabilidades-conocdas/

|
Esto ocurre cuando un portal de administracion es accesible a fravés del acceso plblico, es!
decir, mediante un formularic de login. Esto permite que los atacantes intenten autenticar sus,|
credenciales y accedan a interfaces administrativas, como paneles de centrol, configuraciones
de seguridad y gestion de usuarios, ;

Aunque el portal de administracidn puede estar protegido mediante autenticacion, el hecho de.
que esté expuesto a través de un portal de login pdblico incrementa &l rigsgo de ataques como,
fuerza bruta o phishing, ya que el atacante solo necasita conocer la URL del portal para intentar
vulnerarlo.

Ademas, s el portal de login no esta adecuadamente asegurado (por ejemplo, mediante
proteccion contra atagues de repeticion, CAPTCHA o autenticacion multifactor), puede ser|
faciimente blanco de ataques. { !
Funcionalidad

Tras la ejecucién de las pruebas, se identificaron varics portales de acceso a paneles
administrativos, los cuales permanecen expuestos y accesibles de manera publica. ,

Elemento afectado Categoria Puntaje
|
] Base Score 31 |

https. //loteriadecundinamarca.com.co:2083
hitps://loteriadecundinamarca.com.co:2087 Temporal Score 28
hitps //loteriadecundinamarca.com.co. 2056

Environmental Score 22
Pagina 16 de 21|
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‘ Calificacion
QWASP Web (2021)
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| VSS 3.1:
' AV NACHPR LUEN/S UICLENANE:P/RLO/IRC.CICR IR XIAR XMAV:NMMAC: H/MPR:
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Evidencia }

| Durante Ias pruebas realizadas, se identificaron multiples portales de acceso administrativo
{como cPanel, los cuales permanecen accesibles de manera publica sin ningln tipo de
i restriccion. Esto se debe a que dichos portales estan expuestos en endpoints predeterminados,
(como el puerto 20832096, entre otros, los cuales son bien conccidos debido a que
| corresponden a puertos por defecto utilizados por cPanel

Como resultado, se logré identificar varios portales de acceso, como se detaila a continuacién:

O 6 loteriadecundinamarca.com.co:. b

“ Kali Docs N KaliForums eX Kali NetHunter.. s Exploit-DB - » Google Hacking DB OffSec

WEBMAIL

Lugin

Email

€ cPanel, LLC. 2019

Portal de acceso Webmail,

Pagina 17 de 21
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Q 8 https//loteriadecundinamarca.com.co .

'KaliDocs - X Kali Forums & Kall NetHunter Exploit-DB % Google Hacking DB " OffSe¢

""an"’ ’ |

cPanel

¢ cPaned. LLC 2019 |

Portal de acceso cPanel.

agina 18 de 21
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7 A\

OffSec

| & ePanel LLC 2029

| Portal de acceso WHM.

Tener expuestos estos porfales en puertos por defecto representa un grave riesgo. ya que un
| atacante podria localizarlos facimente y, mediante técnicas como escaneo de pueros o
i ataques de fuerza bruta. intentar obtener acceso no autorizado

La exposicion de estos portales sin las debidas restricciones de seguridad facilita que los

atacantes puedan explotar vulnerabilidades conocidas en cPanel ¢ en otros servicios. lo que

podria resultar en |a alteracion de configuraciones criticas. &l robo de dates sensibles o incluso
el control total del servidor

| Recomendaciones

« Modificar los puertos predeterminados utilizados por cPanel para dificultar su
localizacion por parte de un atacante. Utlizar puertos no estandar reduce ia
probabilidad de que un atacante pueda encontrarios mediante un escaneo de puertos

Pagina 19 de 21
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Referencias
[1] hitps /owasp.org/Top10/es/ADS_2021-Security_Misconfiguration/

[2]https lidecs. cpanel. netknowledge-base/general-systems-administration/how-to-configure-
your-firewall-for-cpanak-services!

Se puede encontrar mas informacion sobre las metodologias usadas en.

Por otro lado, es posible verificar las recomendaciones especificas que fueron sehaladas alo
largo del informe en:

{
i
Avernrda Colle 127 = Tog «- 68 Of, 315 Edificio Reqgus WOARW.TAYL CLOMEA ;.,v‘g
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Configurar el servidor para que el acceso a los portales adminsstrativos. solo sea
permitido desde direcciones IP internas o listas blancas de IPs especifu:as Esto lmta.
el acceso 3 usuarios autorizados y previene el acceso pablico no deseado.

Activar la autenticacion multifacior (MFA) en todos los portales administratives paral
agregar una capa extra de seguridad en el proceso de Inicio de sesion. '
Asegurar que el firewall esté configurado para bloquear todos los accesos no
autorizados a los puertos de administracion, Se debe permitir el acceso solo desde
redes internas o |Ps especificas, y bloquear todo trafico externc hacia €sos puerios.

OWASP (2022) MASTG Mobile Application Secunty Testing Guide. Recuperado de
hitps:/github.com/OWASP/owasp-mastg/releasesitagivl 5.0

OWASP (2020). Wiki, Open Web Application Secunty Project. Recuperado de:l
http fwwew.owasp.orafindex.php/Testing_Checklist

OWASP (2022). MASYS Mobile Application Security Verification Standard. Recuperade
de: hitps.//github. com/OWASP/owasp-masvs/releases/tagivl 4.2

MITRE {2020). Common Weakness Enumeration. Weaknesses Onginally Used by NVD
from 2008 to 2019. Recuperado de: http.//cwe. mitre crg/data/definitions/835. htmi

NIST (2018). National Vulnerability Datab?se Vuinerability Metncs. Recuperado de:;
http:#/nvd nist. govicvss cfm g '

OWASP TOP 10 (2021). Broken Access Control Recuperado de
hitps fowasp org/Top10/es/AD1_2021-Broken_Access_Control/

—
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TECH ANDR KNCWLEDGE

- OWASP TOP 10 (2021). Using Components with Known Vulnerabilities.
’ '

~ Recuperado de: https://owasp.org/www-project-top-ten/2017/A9_2017-

' Using_Components_with_Known_Vulnerabilities

- PORTSWIGGER  {2020).  Access  Control Recuperado  de:
hm:)s:llponswigger.nethneb-securitylaocms-oontrol
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GERHFICACIDN DE CUMPLIMIENTO [iEL PAGO DE APORTES AL SISTEMA DE
$EGURIDAD_ SOCIAL INTEGRAL Y PARA-ISCALES Y DE CUMPLIMIENTO DEL SISTEMA
NE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO - SG SST

( '{789 de |2?02 y Decreto 052 de 2017) |

t

|

| i

Yo !Rosa Yaneth Borda Romero, identificada con cedula de ciudadania No. 52.433.000, en mi
calidad de Rewvisor Fiscal de |a empresa TECH AND KOWLEDGE SAS con NIT
900.529.191-5 (en adelante "la empresa');maniﬁesto bajo la gravedad del juramento que
la empresa ha cumplido durante los seis (6) meses anteriores a la fecha de entrega de la
presente certificacion, con los pagos al sistema de seguridad social en salud, pensiones
y riésgos profesionales y con los aportes parafiscales correspondientes a todos sus
empleados vinculados por contrato de trabajo, por lo que declaro que se encuentra a PAZ Y
SALVO con las Empresas Promotoras de Salud -EPS-, Fondos de Pensiones,
Administradoras de Riesgos Profesionales - ARP-, Caja de Compensacion Familiar,
Instjtuto Colombiano de Bienestar Familiar -ICBF- y Servicio Nacional de Aprendizaje
-SENA-

c%é%“

Roda Yaneth Borda Romero
Revisor Fiscal
T.P, 100088 T
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ADMINISTRATY

oo DE CONTADORES

|
| Centificado No

BODZ7R1IIPFP72P0AEDLD?S

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA ¥ TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico ROSA YANETH BORDA ROMERO Identificade ton CEDULA DE
CIUDADANIA No 52433000 de BOGOTA, D.C (BOGOTA D.C) Y Taneta Profesional No 100098-T
Si tiene vigente su Inscripcian en la Junta Central de Contadores y desde los Oltimas 5 afos

NO REGISTRA ANTECEDENTES DISCIPLINARIQS »******tsarssvssastasnsrnansse

L R )

e

EL CONTADOR PUBLICO NO HA CUMPLIDO CON LA OBLIGACION DE ACTUALIZAR EL
REGISTRO

Daco en BOGOTA a los 27 dias del mes de Noviembre de 2024 con vigencia de (3) Meses.
contados a partr de |2 fecha de su expedicién

_ )zr.]m"' l}fwi‘b
SANDRA MILENA PLIDD
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LD
ESTABLECIDO EN EL ARTICULOQ 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar ios dalos y veracidad de este certificado, lo puede consuitar en la pagina web
wWww .jcc.gov.co digitandeo &l numers del certificado


http://www.jcc.gov.co

r
i

l

|
'
|
}

CERTIFICACION

BPGOTA D.?C.. DISTRITO CAPITAL, 18/11/2024

Por medio de la presente hacemos constar que nuestro cliente TECH AND KNOWLEDGE
SAS con NIT 900.529.191-5 posee en el Banco Davivienda:

CUENTA DE AHORROS DAMAS
Numero 006301200967
|

Cordiaimente,

|
|
|
BANCO DAVIVIENDA

|

Uamoo ODuvivienids & A
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Ver Pago de Proveedores Colombig "ot siama

Informacicn de Pago

Cuenta Oviginadon QOT5I05330 - CCR330 - 8
Fechade Pago  24/32/2004

Beneficlarios
Nombwe 10 ded zilm Mento znun Lstade Adendas
= Merwor Cuenta Factura Vencids
o Tipe de
Aanmn Cuensy
TEOH AND as1 DOE0L00567  $I26M15,00 1399 Actwo DESARROLLO DF
KNOWLEDGE BANCD Cuenty de PRUEBAS TECMICAS ¥
SAS DWWTVICADA  Ahomes TACTICAS INVCHACION
2005791915 TEONOLOGICA
Total de Deneficiarios 1 Monto Totsl $17664.215 00
Total de Deneficlarios Procesados Yotal de Beneficiarios Devueltes ¥

Idel

26/12/2024, %:17 2. m.


https://conexionenlinea.bancodebogota.com/slgcb/sbb/common/hom

