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ESTUDIOS PREVIOS
CONTRATACION DIRECTA!

ITEM PAA: 130-40
1.- NECESIDAD Y CONVENIENCIA

El Decreto 2121 del 11 de diciembre de 2023 senala que la Unidad de Planeacién
Minero-Energética (UPME) es una unidad administrativa especial de caracter técnico,
adscrita al Ministerio de Minas y Energia, con personeria juridica, patrimonio propio y
régimen especial en materia de contratacion.

La UPME tiene como objeto planear en forma integral, indicativa, permanente y
coordinada con los agentes del sector minero energético, el desarrollo vy
aprovechamiento de los recursos mineros y energéticos; producir y divulgar la
informacién requerida para la formulacion de politica y toma de decisiones; y apoyar al
Ministerio de Minas y Energia en el logro de sus objetivos y metas.

Para la UPME es necesario el fortalecimiento de la infraestructura tecnoldgica y los
sistemas de informacion para contribuir al apoyo y el ejercicio eficiente, efectivo y
oportuno de la misién y funciones de la Entidad, con la finalidad de optimizar,
modernizar, ampliar y realizar un correcto uso de las TIC, asi como la seguridad
informatica en los diferentes manejos de la informacion a través de entornos digitales
confiables y seguros.

! Excepto la causal de contratacion directa 47.6. Contratos de prestacion de servicios profesionales o de apoyo a la
gestion, los cuales tienen su respectivo formato de estudios previos.
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Tras un analisis exhaustivo de la infraestructura de seguridad existente, se
identificaron areas de mejora cruciales:

Necesidad de un balanceo de carga mas robusto con capacidades de
Recuperacion ante Desastres (DRP) para garantizar la continuidad del servicio.
Requerimiento de un Firewall de Aplicaciones Web (WAF) avanzado para mitigar
las crecientes amenazas a las aplicaciones web.

Implementacién de una proteccién anti-bot eficaz para combatir el trafico
malicioso automatizado.

Fortalecimiento de la defensa contra vectores de atague como inyecciones SQL,
XSS, CSRF y DDoS.

WAF avanzado con proteccion integral contra amenazas OWASP Top 10 y
ataques zero-day.

Capacidad de inspeccion profunda del trafico HTTP/HTTPS, la cual permite
detectar y bloquear ataques como inyecciones SQL y XSS.

Deteccién avanzada de bots para identificar y bloquear el trafico malicioso
automatizado, protegiendo contra el scraping, el relleno de credenciales y otros
ataques basados en bots.

Implementacion Cross-Site Request Forgery (CSRF): Esta vulnerabilidad, la cual
permite a atacantes maliciosos el ejecutar acciones no autorizadas en nombre
de un usuario autenticado.

Botnet: el Botnet se caracteriza por la utilizacién de diferentes computadoras
infectadas con software malicioso, y son controladas por agentes externos para
realizar ataques coordinados. Las protecciones con las que cuenta F5 bloquean
este tipo de actividades.

Implementar herramienta que proporcione una defensa multicapa que protege
contra una amplia gama de amenazas.
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@ Visibilidad completa del trafico de aplicaciones y control granular de las politicas
de seguridad.

Teniendo en cuenta lo aqui sefialado y que es un requerimiento técnico el cual nos
garantiza multiples ventajas en términos de seguridad, visibilidad y control, es
necesario adquirir, instalar, configurar y poner en funcionamiento una solucidn
Security Gateway Edge para fortalecer la infraestructura de seguridad, con
capacidades avanzadas que incluyen balanceo de servicios con DRP, firewall de
aplicaciones avanzado, proteccién antibot, y mecanismos efectivos contra diversos
vectores de ataque como inyecciones SQL, Cross-Site Scripting (XSS), Cross-Site
Request Forgery (CSRF), Botnet y ataques DDoS, entre otras caracteristicas. El no
tener esta solucidén puede tener las siguientes consecuencias:

Interrupcion de servicios: Sin balanceo de servicios con DRP (Disaster Recovery
Plan), la entidad seria susceptible a interrupciones prolongadas en caso de fallos en los
servidores o ataques. Esto afectaria la disponibilidad de los servicios criticos para los
usuarios y la operacién interna.

Vulnerabilidad a ataques web: La ausencia de un firewall de aplicaciones avanzado
(WAF) y proteccidén antibot expondria las aplicaciones web a una variedad de ataques.
Inyecciones SQL, XSS, CSRF y ataques de bots podrian comprometer la integridad de
los datos, la confidencialidad de la informacién y la disponibilidad de las aplicaciones.
Riesgo de ataques DDoS: Sin mecanismos efectivos contra ataques DDoS, la entidad
seria vulnerable a la saturacion de sus sistemas y redes, lo que podria provocar la
caida de los servicios y la imposibilidad de acceder a ellos.

Compromiso de la informacion: La falta de proteccién contra diversos vectores de
ataque aumentaria el riesgo de robo, modificacion o destruccion de informacién
confidencial. Esto podria tener graves consecuencias legales, financieras y de
reputacion para la entidad.
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Dificultad para cumplir con regulaciones: Muchas industrias y jurisdicciones tienen
regulaciones estrictas sobre la proteccion de datos y la seguridad de la informacidn. La
ausencia de una solucién Security Gateway Edge adecuada dificultard el cumplimiento
de estas regulaciones y podria acarrear sanciones.

Finalmente, esta contratacion se aprobd en el Comité de Contratacién No. 15 de fecha
25 de marzo del 2025.

2.- OBJETO

Contratar la solucion de Security Gateway Edge para fortalecer la infraestructura de
seguridad de la Entidad, con capacidades avanzadas que incluyen balanceo de
servicios con DRP, firewall de aplicaciones avanzado, proteccién antibot, y mecanismos
efectivos contra diversos vectores de ataque como inyecciones SQL, Cross-Site
Scripting (XSS), Cross-Site Request Forgery (CSRF), Botnet y ataques DDoS

3. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. Suministrar una suscripcién por un afio de una solucién Security Gateway Edge
con capacidades avanzadas que incluyen balanceo de servicios con DRP, firewall
de aplicaciones avanzado, proteccidon antibot, y mecanismos efectivos contra
diversos vectores de ataque como inyecciones SQL, Cross-Site Scripting (XSS),
Cross-Site Request Forgery (CSRF), Botnet y ataques DDoS

2. Cumplir con las caracteristicas técnicas sefialadas en el ANEXO No. 1 -
FORMATO DE CARACTERISTICAS TECNICAS OFRECIDAS Y GARANTIZADAS

3. Suministrar soporte local 7x24 por el afo de suscripcion de la solucién.
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4.- PRODUCTOS A ENTREGAR

El contratista entregara un certificado donde conste la entrega de los siguientes
productos:
1. Suscripcion por un afo de una solucién Security Gateway Edge con capacidades

avanzadas que incluyen balanceo de servicios con DRP, firewall de aplicaciones
avanzado, proteccién antibot, y mecanismos efectivos contra diversos vectores
de ataque como inyecciones SQL, Cross-Site Scripting (XSS), Cross-Site
Request Forgery (CSRF), Botnet y ataques DDoS. (Obligaciones 1 y 2)
2. Implementacion de la solucién durante el primer mes de ejecucion del contrato
3. Soporte local 7x24 por un afo. (Obligacion 3)

5. OBLIGACIONES GENERALES DE LAS PARTES
Del Contratista:

Cumplir el objeto del contrato.

Cumplir con las condiciones y lineamientos ofertados en la propuesta.

Ejecutar el contrato dentro del plazo establecido, y bajo las condiciones técnicas y
financieras definidas en el presente proceso.

Presentar cuenta de cobro o facturacién electrénica, si por ley esta obligado a ello,
dentro de los plazos definidos en el contrato/orden.

Mantener vigente y al dia durante la ejecucion del contrato la afiliacion y aportes al
sistema Integral de Seguridad Social Integral, Parafiscales y Sistema General de
Riesgos Laborales. Esta obligacion no sera exigible si el contratista o proveedor es
una persona juridica o natural extranjera.

Constituir y modificar la garantia Unica de cumplimiento, si hay lugar.
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Las demas que le sean asignadas por el supervisor del contrato, en el marco del
contrato.

De la UPME:

Designar el supervisor del contrato.

Efectuar un seguimiento efectivo al cumplimiento de las obligaciones del
contratista/proveedor a través del supervisor del contrato.

Autorizar el pago del valor del contrato de acuerdo con la forma establecida.
Verificar el cumplimiento de las obligaciones del contratista frente al sistema
General de Seguridad Social. Esta obligacién no sera exigible si el contratista o
proveedor es una persona juridica o natural extranjera.

Proporcionar toda la informaciéon que el contratista/proveedor requiera para el
cumplimiento de sus actividades contractuales.

Velar por el cumplimiento de las obligaciones del contrato.

6.- VERIFICACION DE LA INCLUSION DE LA PRESENTE CONTRATACION EN
LOS ACUERDOS MARCO DE PRECIOS

El objeto de la presente contratacion no esta en los Acuerdos Marco de Precios.

7. ANALISIS DE APLICACION DE TRATADOS INTERNACIONALES DE LIBRE
COMERCIO

De conformidad con la Guia para las Entidades Estatales con régimen especial de
contratacion, literal D, la Unidad de Planeacion Minero-Energética (UPME) debe verificar
los acuerdos comerciales internacionales.
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No obstante, teniendo en cuenta que el proceso de seleccion de la presente contrataciéon
es de modalidad directa, no procede la verificacién de aplicacidon de dichos acuerdos
comerciales internacionales.

8.- VERIFICACION DE LA INCLUSION DE LA PRESENTE CONTRATACION EN EL
PLAN ANUAL DE ADQUISICIONES

Los bienes y/o servicios a adquirir con la presente contratacion se encuentran
contemplados en el Plan Anual de Adquisiciones de la presente vigencia fiscal.

9.- IDENTIFICACION DEL OBJETO EN EL CLASIFICADOR DE BIENES Y
SERVICIOS

Se consulto el link http://www.colombi mpra.gov. lasifi r-de-bien
y-servicios, encontrando que el objeto de la presente contratacidon se encuentra
clasificado asi:

Cddigo UNSPSC 43222501 - Dispositivos de seguridad de red

Codigo UNSPSC 43222503 - Sistemas de prevencion de intrusiones (IPS)
Cddigo UNSPSC 43222504 - Sistemas de deteccidn de intrusiones (IDS)
Codigo UNSPSC 43222609 - Dispositivos de balanceo de carga

Cddigo UNSPSC 43233205 - Software de firewall de aplicaciones web (WAF)

10.- MODALIDAD DE SELECCION DEL CONTRATISTA

De conformidad con lo establecido en el capitulo 2 del articulo 47 del Manual de
Contratacion adoptado por la Resolucion UPME 026 de 2025, la modalidad de seleccion
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es DIRECTA, bajo la causal de: “47.4. Contratos cuya cuantia sea igual o inferior a 150
SMMLV.”.
11.- NATURALEZA JURIDICA DEL CONTRATO
La naturaleza juridica del contrato a suscribir es de: Prestaciéon de Servicios
12.- ESTUDIO DE SECTOR
En cumplimiento de lo establecido en el articulo 38 del Manual de Contratacidn,
mediante el documento anexo al presente estudio previo, se presenta el Estudio de

Sector.

13.- JUSTIFICACION DE LOS FACTORES TECNICOS DE SELECCION QUE
PERMITEN IDENTIFICAR LA OFERTA MAS FAVORABLE

El factor de seleccién que permitié identificar la oferta de NGEEK como la mas
favorable de conformidad con el estudio de sector elaborado, fue: menor precio.

L, Can NGEEK GAMMA INGENIEROS JENNET
Descripcion - - -
t V/Unit V/Total V/Unit V/Total V/unit V/Total
solucién 1 $ $ $ $ $ $
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Security
Gateway Edge
para fortalecer

la
infraestructura
de seguridad

199.832.164 | 199.832.164 | 277.287.080 | 277.287.080 | 286.419.226 | 286.419.226

En el proceso de contratacién directa, se ha decidido optar por el proveedor que ofrece
el menor valor, dado que todos los proponentes cotizaron los mismos servicios bajo las
mismas condiciones, esta decision se fundamenta en varios aspectos clave,
inicialmente, al tratarse de ofertas comparables en términos de calidad, alcance vy
especificaciones, el precio se convierte en el factor decisivo; asimismo, la eleccion del
proveedor mas econdmico asegura la optimizaciéon de los recursos financieros de la
entidad, cumpliendo con los principios de eficiencia, eficacia y economia y finalmente
promoviendo la equidad y transparencia en el proceso al basar la seleccion en criterios
objetivos, como el precio, lo que garantiza una competencia justa entre los
proveedores.

14.- PRESUPUESTO ASIGNADO Y VALOR MAXIMO DEL CONTRATO:

De conformidad con lo precedido, el presupuesto asignado para esta contratacion es de
CIENTO NOVENTA Y NUEVE MIL OCHOCIENTOS TREINTA Y DOS MIL CIENTO
SESENTA Y CUATRO PESOS ($199.832.164) M/CTE., que se pagara con cargo al
CDP 30825 anexo a estos estudios previos.
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Seccion: Informacion Proyecto de Inversion (Seleccione segln corresponda).

FORTALECIMIENTO DE LOS SERVICIOS
DIGITALES AUMENTANDO LA CAPACIDAD PARA
LA TRANSFORMACION DIGITAL E INTERACCION
CON EL CIUDADANO

(1) Proyecto de Inversion

2 - Aumentar la capacidad institucional a nivel
de arquitectura tecnoldgica y de sistemas de
informacion.

(2) Objetivo Especifico Proyecto de
Inversion:

(3) Producto de Inversion. 1 - SERVICIOS TECNOLOGICOS

Robustecer el nivel de madurez de la estrategia

4) Activi P In ion:
(4) Actividad Proyecto de Inversio de infraestructura y soluciones en la nube

(5) Recursos Propios - 20 - Ingresos corrientes

(6) Rubro C-2199-1900-5-53105B-2199067-02

Este valor incluye todos los costos asociados, directos e indirectos, IVA si hay lugar,
retencién en la fuente y cualquier otro costo o impuesto en que incurra el contratista
para la ejecucién del presente contrato.

15.- FORMA DE PAGO

El valor del contrato/orden se pagard en UN (1) UNICO PAGO, previa radicacion de
la cuenta de cobro o factura electrdnica correspondiente, si hay lugar, acompanada del
certificado del pago de los aportes a la Seguridad Social Integral y Parafiscales,
expedida por el Representante Legal o el Revisor Fiscal, segun sea el caso, junto con la
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presentacién del informe vy el certificado de cumplimiento expedido por el supervisor de
la orden o contrato,cuando haya lugar, asi:

Numero de Porcentaje Contra due se paga
pago del valor a pag
Producto 1, 2 y 3 relacionado en el numeral 4,
uno 100% recibidos a satisfaccion por el supervisor del
contrato.

16.- PLAZO ESTIMADO DE LA EJECUCION DEL CONTRATO

El plazo de ejecucion sera de DOCE (12) MESES, contados a partir del dia habil
siguiente a la expedicién del registro presupuestal y aprobacion de garantia.

17. ESTIMACION, TIPIFICACION Y ASIGNACION DE RIESGOS PREVISIBLES
INVOLUCRADOS EN LA PRESENTE CONTRATACION Y DESARROLLO DEL
PROCESO

Los riesgos que puedan afectar el equilibrio econémico del contrato a celebrar se
estiman, tipifican y asignan de acuerdo con el Formato de tipificacion, estimacién vy
asignacion de riesgos, de conformidad con la siguiente tabla:
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18. GARANTIAS.
Garantias
Clase de Riesgos % D Vigencia
valor
Desde la firma del contrato, hasta el
Cumplimiento del contrato 20 Del contrato termino de duracion del contrato y

duraciéon del licenciamiento y seis
(6) meses mas.

Desde la firma del contrato, hasta el
Calidad del servicio 20 Del contrato | término de duracién del contrato y
un (1) afio mas.

Desde la firma del contrato, hasta el

Salarios restaciones L. -
y p 5 Del contrato | término de duracion del contrato y

sociales o .

tres (3) afios mas.
Calidad y correcto Desde la firma del contrato, hasta el
funcionamiento de los 20 Del contrato | término de duracién del contrato y
bienes doce (12) meses mas.

19. CLAUSULAS ACCIDENTALES

En atencidon a lo dispuesto en el articulo 65 del Manual de Contratacién, adoptado
mediante la Resolucion 026 de 2025, deberan pactarse las clausulas de multas, penal
pecuniaria y de terminacion unilateral en aquellos negocios juridicos cuya cuantia sea
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superior a 75 SMLMV, motivo por el cual se procede a su inclusién en el presente
proceso de contratacidn.

20. LUGAR DE EJECUCION
El desarrollo del contrato sera en la(s) ciudad(es) de Bogota.
21. SUPERVISION

La supervision del contrato/orden sera ejercida por: Gustavo Adulfo Baquero
Candia, Profesional Especializado de la Oficina de Tecnologia de Ia
Informacion. El (Los) supervisor(es) deberan acatar lo sefialado en el Manual de
contratacion y en manual de supervision.

NOTA: El ordenador del gasto podra modificar la designacion de la supervisiéon cuando
asi lo requiera, sin que ello implique modificacion contractual alguna. Para el efecto
bastarda una comunicacion escrita del Ordenador del Gasto al nuevo supervisor
designado.

22. RELACION ESPECIFICA DEL OBJETO Y/U OBLIGACIONES CON EL
PROYECTO DE INVERSION QUE LO FINANCIA

La Oficina de Tecnologias de la Informacion busca fortalecer sus capacidades
tecnologicas mediante la ejecucion del proyecto de inversion, este proyecto esta
alineado con los objetivos institucionales, promoviendo la modernizacion de la
infraestructura tecnoldgica y la optimizacion de la prestacion de servicios a los
ciudadanos y actores clave de la entidad.
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En este marco, se plantea la necesidad de adquirir, instalar, configurar y poner en
funcionamiento una Security Gateway Edge con capacidades avanzadas que incluyen
balanceo de servicios con DRP, firewall de aplicaciones avanzado, proteccion antibot, y
mecanismos efectivos contra diversos vectores de ataque como inyecciones SQL,
Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), Botnet y ataques
DDoS, garantizar la proteccion de los sistemas de informacién institucionales y mejorar
la capacidad de respuesta ante amenazas digitales, esto se enmarca en la actividad de
robustecer el nivel de madurez de la estrategia de infraestructura y soluciones en la
nube, dentro del objetivo especifico de aumentar la capacidad institucional a nivel de
arquitectura tecnoldgica y de sistemas de informacién.

Asimismo, en el marco del fortalecimiento de los servicios digitales, el proyecto
también estd orientado a mejorar la implementacion del modelo de Gestion de
Informacion Institucional a través de la actividad de identificar y apropiar soluciones de
TI, esto permitira implementar herramientas tecnoldgicas innovadoras que contribuyan
a la gestién eficiente de la informacion, asegurando su disponibilidad, accesibilidad y
uso estratégico dentro de la entidad.

De esta manera, la inversion en infraestructura tecnolédgica y soluciones de seguridad
informatica permitira a la UPME consolidar un entorno digital seguro y eficiente, en
linea con los principios de la politica de Gobierno Digital y las necesidades de
transformacion digital de la entidad.

23. VALIDACION DE LA OFICINA ASESORA DE PLANEACION.

Concepto Observacion

Capacidad de éCuenta con la capacidad operativa para la recepcion y supervisién de los
respuesta
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Concepto Observacion

productos derivados?

SI_ X NO

Objetivo Estratégico:

Consolidar la modernizacién de la entidad para fortalecer la planeacién minero
energética del pais y el rol como el CIO del sector.

Estrategia:
Coherencia con el Fortalecer y ampliar la capacidad institucional para proponer politica minero
PEI energética disruptiva y transformadora para la discusidén nacional y los espacios

de decision de cara a la TEJ.

Alineacion del objetivo estratégico con la estrategia

SI_ X NO

* El objeto contractual guarda coherencia con el proyecto de inversién y sus
actividades.
SI_ X NO

Coherencia con el
proyecto de

inversion
* Los productos a recibir guardan coherencia con los estipulados en el proyecto
de inversion.
SI__X___NO
Viabilidad El proyecto de inversidn cuenta con disponibilidad presupuestal
presupuestal SI_ X NO
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Concepto Observacion
Revision
Observaciones Fecha de revision: 21 de marzo de 2025
Vo. Bo. Diego Armando Vanegas Paez - Jefe de Oficina Asesora de Planeacion

24. DOCUMENTOS ANEXOS

- Radicado memorando de Solicitud de CDP y CDP No. 30825.
- Formato del Estudio de sector diligenciado y anexos (si aplica).
- Documentos contratista

Cordialmente,

Eric Mauricio Vargas Forero

Oficina De Tecnologias De La Informacion

Elabor6: DANIELA ALEJANDRA AVILA MONTENEGRO
Revisd: Eric Mauricio Vargas Forero
Aprobd: Eric Mauricio Vargas Forero
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