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OFERTA TECNICA

Antecedentes:

El cliente UPME se encuentra en proceso de desplegar nuevos servicios en la nube, ademds de gestionar
el balanceo de carga en su infraestructura de centros de datos on-premises (DC). Como parte de sus
planes de optimizacién de la infraestructura, se propone asegurar la conectividad con el servicio
Distributed Cloud XC de F5, ya sea los nuevos servicios en nube o en sus instalaciones locales.

Alcance:

Conectividad con Customer Edge en XC de F5: Despliegue de dos (2) Customer Edge (CE) en la
infraestructura on-premise o en nube, los cuales contaran con conectividad a los POPs de XC (Nube) de
F5 para garantizar su administracién y visualizacién de reporte central, de forma que el tréfico se
pueda balancear entre su infraestructura local o sus servicios en la nube. Esto es esencial para
garantizar que el trafico se gestione de forma eficiente, tanto en su centro de datos on-premises o en
la nube.

Balanceo de maximo 5 aplicaciones a través del Customer Edge.

Proteccién de aplicaciones en la Nube de F5 (Regional Edge) con WAAP: En la nube de F5 (Regional
Edge), se realizard el despliegue de maximo 5 Load Balancers, los cual proporcionard protecciéon y
seguridad para las aplicaciones desplegadas (WAAP). Estos load balancers asegurardn que el trafico
pase por la nube de F5,lo cual proporcionard un entorno mds controlado y seguro para sus
aplicaciones.

Aseguramiento por medio del médulo de WAAP en la nube de F5 de méximo 10 aplicaciones.

Propuesta Técnica

F5 Distributed Cloud Web Application and API Protection (WAAP) ofrece una mayor seguridad para las
aplicaciones y las APl en una solucién basada en Saa$ fdcil de implementar, pero poderosa.

Las aplicaciones son el elemento vital de las empresas en la actualidad, lo que impulsa un aumento en
el gasto mundial en software empresarial que se espera que supere los US $ 600 mil millones para
2021, segun Statista.com. Pero con la implementacién y el uso cada vez mayores de aplicaciones en
todo el mundo, surgen requisitos para una seguridad de aplicaciones poderosa.

La necesidad de una mayor proteccién aumenta porque las organizaciones implementan cada vez mas
aplicaciones en un modelo distribuido entre proveedores de nube, ubicaciones de borde y entornos
publicos y privados. Esto es particularmente cierto para aquellos que usan aplicaciones modernas
creadas con microservicios y multiples clUsteres distribuidos.

Al mismo tiempo, los ciberdelincuentes han encontrado mds formas que nunca de exponer, alterar,
deshabilitar, robar u obtener acceso no autorizado a las aplicaciones y la infraestructura de TI, en
parte debido a la creciente complejidad general de los entornos de las aplicaciones. Los ataques
provienen de vectores en todos los puntos de interacciéon de la superficie de la aplicacién, lo que
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requiere una defensa sofisticada y de amplia base. Los malos actores contindan siendo oportunistas
para encontrar formas de explotar vulnerabilidades (Log4j es un ejemplo reciente).

En el panorama de seguridad actual, "toda organizacion debe esperar ataques frecuentes de algin tipo,
pero ni las organizaciones ni los atacantes son grupos uniformes", afirma el Informe de proteccién de
aplicaciones de F5 Labs para 2022. "Las organizaciones ejecutan diferentes aplicaciones en diferentes
redes, almacenan diferentes tipos de datos, tienen diferentes clientfes, diferentes controles, diferentes
regimenes regulatorios y diferentes apetitos por el riesgo. Las arquitecturas de aplicaciones estén cada vez
mds distribuidas y descentralizadas para el rendimiento y la resiliencia, lo que a su vez infroduce multiples
responsabilidades que se cruzan con respecto a la proteccién de datos”.

A medida que los entornos de aplicaciones evolucionan y se expanden, ilustra ain mds la importancia
de una estrategia de seguridad de aplicaciones global, una que implemente un enfoque de varias
capas y un esfuerzo de seguridad mds coordinado en todos los equipos que participan en el ciclo de
vida de la aplicacién.

Dado lo anterior se disefia la siguiente arquitectura de alto nivel (HLD) que cubre las diferentes aristas
de seguridad en entornos Multi-Cloud.
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Figura 2. Arquitectura de Alto Nivel (HLD) UPME




@®

T T

D B S 2 ®
WAF

“n
API security DDoS Mitigation K8s Compute K8s Cluster Service
(Layer 7) Platform Management Discovery

% = B A

UL
DDoS Mitigation  API Gateway Firewall Bot Defense Identity Secrets
(Layer 3-4) Management

e - o q Kubernetes Platform Services
Distributed Networking and Security Services for Distributed Applications

Distributed Cloud Console

SaaS-based centralized console managing
application lifecycle and visibility

Router Firewall ADC

-
o §
Visibility and 4 Centralized ... 50 Artificial Intelligence/
Analytics f Operations o--"’o Advanced Insights
) s

Figura 1. Componentes de F5 Distributed Cloud (XC)

Descripcion del servicio

Security Integrated Services
NextGen Application Application
DDoS Web Bot API DNS Load dréfic ggrvices CDN
Mitigation Application Detection Protection Balancing Insight K8s
Firewall

Distributed Cloud Console (SaaS)

Multi-Cloud On-prem Edge

Como se puede observar en el anterior gréfico, F5 divide las soluciones en dos (2) grandes grupos, el
primero es de Security compuesto por: DDOs Mitigation, NextGen web Applivcation Firewall, Bot

Detection y APl Protection; el segundo es de Integrated Services compuesto por: DNS, Load Balancing,
Application Trafico Insight, Application Services K8s y CDN.
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Con el fin de proporcionar una defensa en profundidad y una arquitectura de seguridad
coordinada para las aplicaciones web y las APl de una organizacién, F5 presenta F5 Distributed
Cloud Web Application and API Protection (WAAP). Servicio basado en SaaS el cual protege
las aplicaciones web y las APl implementadas en entornos distribuidos y de varias nubes, lo que
simplifica la seguridad de las aplicaciones y aumenta la eficacia general. Relne cuatro
componentes clave criticos para asegurar la experiencia digital para las empresas modernas
de hoy:

e Mitigacion de DDoS: con F5 Distributed Cloud DDoS Mitigation, las organizaciones obtienen
proteccién multicapa contra ataques en las capas 3 a 7, incluido el blindaje a nivel de red de
denegacién de servicio distribuida volumétrica (DDoS), firmas de DoS, politicas de servicio que
incluyen limitacién de velocidad, Reputacién de IP y depuracion avanzada con inspeccidn
profunda de paquetes. Esto ofrece proteccidn contra el trafico falsificado y mal formado, las
inundaciones de solicitudes y otras formas de abuso que intentan sobrecargar las propiedades
web y las aplicaciones.

e Firewall de aplicaciones web (WAF): F5 Distributed Cloud WAF aprovecha la poderosa
tecnologia Advanced WAF, combinando proteccién basada en firmas y comportamiento para
aplicaciones web. Actia como un proxy intermedio para inspeccionar solicitudes y respuestas
de aplicaciones para bloquear y mitigar un amplio espectro de riesgos derivados del OWASP
Top 10, campaiias de amenazas, usuarios maliciosos y mds.

e Bot Defense: F5 Distributed Cloud Bot Defense administra y desvia la automatizacién maliciosa
para evitar ataques sofisticados que emulan humanos. ReUne telemetria unificada, inteligencia
de red e IA/ML con andlisis humano para identificar y defenderse de amenazas automatizadas
como el relleno de credenciales y la apropiaciéon de cuentas, el raspado, el descifrado de
tarjetas y mds.

e Seguridad API: F5 Distributed Cloud APl Security protege las interfaces de programacién de
aplicaciones (APl) de los actores de amenazas que intentan explotarlas para facilitar una
violacién o una interrupcidn de los servicios. Con el descubrimiento automatico de APl que puede
identificar y asignar puntos finales de APl a cualquier aplicacién, ademdés de brindar soporte
para un modelo de seguridad positivo a través de la importaciéon de swagger de API, las
organizaciones pueden observar, refinar y aplicar facilmente el comportamiento adecuado de
la APL.

Del grupo de Integrated Services se tienen las siguientes funciones:

e DNS: F5 Distributed Cloud DNS es un servicio de DNS autorizado primario y secundario basado
en Saa$S ofrece distribucidon global, proteccion DDoS, DNSSEC y la flexibilidad para escalar
avtomdticamente para satisfacer las crecientes demandas de las aplicaciones. Permite utilizar
DNS inteligentes para distribuir trafico entrante del servicio entre moltiples clouds y/o enlaces.
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¢ Load balancing: El balanceo de carga de F5® Distributed Cloud Mesh es un balanceador de
carga distribuido globalmente administrado centralmente y proxy con descubrimiento de
servicios, verificacién de estado, microsegmentacién de aplicaciones y politica de aplicaciones
que proporciona la implementacién mas avanzada de balanceador de carga perimetral con
capacidad de entrada/salida para cualquier servicio. El descubrimiento de servicios se integra
con multiples registros como Kubernetes o DNS junto con soporte de verificacién de estado para
http /https, tcp, personalizado, etc. El estado del punto final se distribuye a todos los sitios donde
el servicio virtual estd expuesto usando extensiones para el BGP y esto nos proporciona
informacién valiosa sobre cémo distribuir globalmente la funcién de balanceo de carga. La
compatibilidad con TLS y TLS mutuo para la autenticacién con autorizacién basada en politicas
en el proxy brinda la capacidad de hacer cumplir la seguridad de extremo a extremo del
trafico de aplicaciones.

e F5 Application Traffic Insight (ATI): es una herramienta de prueba de valor (PoV) que
proporciona informacién sobre las conexiones, los dispositivos y el comportamiento de los
usuarios no deseados en su aplicacién web. Con ATI, puede analizar facilmente las anomalias
del flujo de trafico, determinando actores humanos y no humanos (bots/automatizacién) tanto
maliciosos como legitimos. ATl también le presenta opciones de actualizacién para las soluciones
completas de deteccién de fraude y anti-bot que ofrece F5.

e Application Services K8s: F5 Distributed Cloud Application services K8s, servicio saas que
proporcionan una instalacién, orquestaciéon y funcionamiento sencillos de los clusteres de
kubernetes. es el camino mds rdpido y sencillo a kubernetes.

e Content Delivery Network (CDN): Una red de entrega de contenido (CDN) es una
infraestructura que ayuda a las organizaciones a entregar contenido web estdtico, medios
digitales enriquecidos y todo lo demds a empleados, proveedores, socios y clientes de todo el
mundo, en el menor tiempo posible y al menor costo posible.

Visibilidad y Servicios Mejorados:

La consola de Distributed cloud Services cuenta con dashboards detallados para conocer datos en
tiempo real e histéricos sobre el consumo de las aplicaciones, estos nos permiten entender la forma en
que han sido utilizadas las apps y filtrar eventos de manera que sea mds sencillo conocer el
performance y la seguridad de los servicios.

Dashboard de Performance, dentro del dashboard de performance podremos ver informacién sobre
la salud de las aplicaciones, en sus origenes y como promedio, conocer la latencia de consumo, cantidad
de request, tipos de dispositivo, tipo de browser, ASN utilizando protocolo TLS, TLS fingerprint, entre
otros datos. Estos pueden ser visualizados de manera general o por request.

Dashboard de Performance:
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Dashboard de Seguridad, Nos permite conocer datos directamente relacionados con eventos de
seguridad, categorizdndolos por WAF, Bot Defense, APISec y Service Policy, entrando con detalles de
locacién del cliente, top attack sources, endpoints mds atacados, clasificacion de bots, ataques de WAF
y firmas.
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Identificacién de usuarios maliciosos:
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Permite la identificacién de usuarios y su mapeo de acuerdo con el comportamiento presentado en la
aplicacién utilizando los diferentes engines de seguridad integrados como un solo servicio.
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Deteccién de Automatizacién:
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Arquitectura de alto nivel

La solucién propuesta es una “Software as a Service” con arquitectura de proxy utilizando diversos
puntos de presencia con entrega del servicio a través de anycast o redirigiendo el trafico a través de
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DNS para que las peticiones pasan por F5 Distributed Cloud antes de llegar al servidor de

aplicacién.
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Servicios Propuestos

Los servicios de Distributed Cloud se han disefiado utilizando un paquete base con la capacidad de
ampliar con opciones y servicios adicionales.
El paquete base, brinda a los clientes una cantidad significativa de capacidades, que incluyen:

Global Application Delivery Network
e load Balancing
e Secure Networking
e Application Security
e Basic APl Security
e DNS Primary/Secondary up to 250 Zones
e DNS Load Balancing para 50 FQDNs

Load Balancing
e Globally Distributed Public Load Balancer
e Unlimited number of Endpoints (Origin Servers)
e Unlimited number of Endpoint Locations for Health-checks

Security Capabilities
e One Global Anycast VIP, Included
e Two DNS Domain Delegation

e Layer 3 DDoS Protection
o Fast ACLs: 500 Rules included
o Policing included

e  Web Application Firewall included in Regional Edges
e Layer 7 DDoS Protection
o HTTPS SSL Termination included
o Layer 7 (HTTP) Policies (e.g., JS Challenge, Whitelisted IP Lists, Customer L7 Policies)
o 200 Service Policy Rules included
Administration

e Unlimited number of Users
e Single Sign On capabilities included
e RBAC capabilities included

Observability
e  Metrics, Request Logs, and Audit Logs
e Log Export capabilities included
e Alerts/Notifications based on Policy Rules included

Additional capabilities:
e API Protection basada en millones de peticiones APl al mes.
e Load Balancers adicionales.
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e F5 Advanced Bot Technology for BOT/Automation Proteccion basada en incrementos de

20M:illones de transacciones al mes.

e Rate Limiting basada en Millones de reques al mes.
e CDN basada en request al mes y cantidad de datos transferidos

SLA:

Distributed Cloud: Authentication Intelligence, Aggregator Management, Client-Side Defense,
Account Protection, Bot Defense (Managed Service), and Bot Defense (Self Service)

Porcentaje de tiempo de disponibilidad
mensual o estdndar de rendimiento

Descripcion

99.99% Uptime

Sujeto a las condiciones especiales a
continuacién, haremos todos los esfuerzos
comercialmente razonables para que la
Oferta de SaaS en la nube distribuida
aplicable esté disponible para usted al menos
en el Porcentaje de tiempo de actividad
mensual en el periodo aplicable.

Tiempo de Respuesta: 30 minutes

Proporcionaremos una respuesta inicial a las
solicitudes de sus contactos aprobados dentro
de los 30 minutos posteriores a la recepcién de
la comunicacién por teléfono o correo
electrénico.

*Root Cause Analysis for Sev1 or Sev2
Incident: 24 hours (draft); 7 days (final)

Proporcionaremos un informe que describa el
evento, las causas técnicas, la accién correctiva
y los planes a largo plazo para la prevenciéon.

Crecimiento

El servicio permite realizar crecimientos por cada tipo de proteccién, antibot, APlsec, Ratelimit, LB
(WAF). Cada uno de los siguientes elementos puede crecer de manera individual y se aplican a nivel
de tenant, por lo que se pueden compartir entre las diversas aplicaciones, de la manera que se detalla

en la siguiente tabla:

Index | Producto Descripcion

4 | Antibot Avanzado Crecimiento por cada 500 Mil peticiones diarias,
aplica solo para los endpoints pprotegidos por antibot
avanzado, como, Login, creacion de cuentas, reset

pasword.
8 |Load Balancer en Crecimiento por cada LB en nube, permitiendo tener
Nube dashboards dedicados a este servicio. En un LB pueden

haber mds de una aplicacién/FQDN
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5 |Seguridad Prteccion de APl avanzada, con Machine Learning,

avanzada de API incluye la proteccion de 1 Millon de API calls al mes.
6 |L7 DDoS Rate Proteccion de L7 Rate limiting, se calcula por cada
Limiting Millén de peticiones al mes
2 | Customer Edge Maquinas Virtuales de F5 XCS con capacidades de

seguridad locales, permiten el enforcement de
seguridad con las mismas politicas que existen en
nube, el crecimiento es por nodo o por cluster de 3 los
cuales trabajan en activo activo, incluyen Ratelimit.
Posibles addons WAF, APISec.

7 | Customer Edge Permite la utilizacién de politicas de WAF de manera
WAF Addon local en los Customer Edge.

3 | Trafico Generado El crecimiento es en el orden de TB de subida al mes.
desde Ces a la nube
de F5 XCS

Condiciones Generales de Implementaciones NGEEK

NGEEK acepta que por ningin motivo podrd divulgar, comercializar o dar a conocer los trabajos
realizados como parte de este servicio por tratarse de productos y/o sistemas que son propiedad
industrial del cliente, por lo que acepta firmar una carta de confidencialidad, en caso de que asi se
requiera.

Es responsabilidad del administrador del &rea sistemas del cliente y /o gerente del pro, informar a sus
usuarios sobre el mantenimiento o instalacién que se realice sobre su infraestructura y el tiempo en el
que los servicios no se encontrardn disponibles. Asi mismo, deberd, en caso de ser necesario respaldar
o realizar una copia de seguridad de la informacién relevante para él o para la organizacién que
representa.

Cualquier requerimiento adicional que surja durante o posterior a la realizacién del proyecto y que no
esté cotizado y/o documentado como parte del alcance, objetivos y actividades a realizar en el
presente dimensionamiento base, serd motivo de una nueva propuesta técnica y econdémica.

NGEEK no se hace responsable por el corte del servicio debido a fallos en la red, asi como cortes en
la energia eléctrica u otros factores ajenos al funcionamiento, configuracién e instalacién de la solucién
propuesta en la presente oferta.

Es responsabilidad del lider del proyecto (PM) por parte del cliente informar los diferentes cambios en
la infraestructura que se generen durante el proyecto, asi como a los usuarios al momento de tenerse
previsto una indisponibilidad en algun servicio.

De requerirse cualquier otro servicio complementario, tendrd que ser cotizado por separado.
El cliente se compromete a recolectar y entregar NGEEK la informacién técnica pertinente para llevar

a cabo de forma satisfactoria la ejecuciéon del proyecto. En caso de no suministra dicha informacién
antes de iniciarse el inicio de la instalacién, esto eximird a NGEEK de cualquier problema que se pueda
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presentar en la misma y podrd ocasionar costos adicionales para el cliente referentes a procesos de
reinstalacion.

El horario para la implementacién serd horario de oficina de lunes a viernes de 8:00 a.m. a 6: 00 p.m.,
en las instalaciones del cliente o de forma remota segun se haya acordado.

Los trabajos aqui descritos, su alcance y actividades estdn contemplados para iniciar inmediatamente
a mds tardar en un plazo 30 dias. Si por alguna excepcidn, los prerrequisitos, los Insumos, facilidades
o Infraestructura requerida y de la cual NGEEK no es responsable no estuviese adecuada o disponible,
NGEEK colocara en Espera "Standby" el Proyecto por un plazo Méximo de dos (2) meses (60 Dias) y
procederd a facturar la instalaciéon como si estd ya se hubiera realizado.

Finalizado este tiempo, NGEEK no se hace Responsable de mantener el Recurso de Ingenieria asignado,
y de finalizar actividades contempladas en el SoW, salvando toda responsabilidad por dafios y
perjuicios a que haya lugar.

Requerimientos, Supuestos y Exclusiones

Requerimientos Generales

v' Asegurar la conectividad remota a la interfaz de administracién de los equipos, para poder
realizar las actividades que hacen parte del presente alcance.

v' Asegurar la disponibilidad del personal apropiado de la red, especialmente switch, router,
firewall, DNS, etc.

v’ Los retrasos debidos a la falta de informacién requerida, la falta de acceso fisico o falta de
disponibilidad podrd dar lugar a la reprogramacion de las actividades que se estdn
realizando.

v Antes de comenzar con cualquier actividad es necesario la firma de Statement Of Work (SoW).

v' Los equipos (BIG-IP o F5 VE) involucrados en el proyecto deben contar con soporte del
fabricante antes de realizarse cualquier actividad que involucre actualizacién o parchado del

S.0.

v El cliente se compromete a recolectar y entregar la informacién técnica pertinente a NGEEK
para llevar a cabo la configuracién de los equipos de comunicaciones y de seguridad
integrantes de la solucién.

Supuestos

Con el fin de establecer con claridad del alcance del servicio que presta NGEEK, a continuacién,
se mencionan los supuestos que se dan por cumplidos, los cuales hacen parte de la correcta
prestacién de servicio:
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El cliente realizard una induccién al personal de NGEEK, acerca de los procesos, normas,
reglamentos de seguridad y de convivencia a cumplir durante la permanencia en las
instalaciones (si aplica).

El cliente suministrard los dispositivos de identificaciéon y autorizacién de ingreso a las dreas
adecuadas para las personas de nuestra organizaciéon que participaran en las actividades de
ejecucion durante el proyecto y la operacién del servicio, para los casos en que este Ultimo
haya sido considerado (si aplica).

El cliente asignard un coordinador, lider, jefe o gerente de proyecto que en conjunto con el
coordinador, lider, jefe o gerente de proyecto de NGEEK realizard y establecerd la definicién
y presentacién del proyecto, planificacién de las actividades durante todas y cada una sus
fases, ademds de establecer los objetivos generales y particulares del proyecto, supervisar
tareas de ejecucidn, gestionar recursos asignado a su respectivo rol y entre otras tantas.

El cliente recolectard y entregard la informacién técnica pertinente a NGEEK para llevar a cabo
la configuracién de la solucién que hace parte del presente alcance.

El cliente gestionard todas las comunicaciones y configuraciones que sean requeridas para la
implementacién de la solucién y serd el facilitador de informacién para el recurso asignado.

El cliente dard cumplimiento a todos los requerimientos necesarios para la correcta ejecucién
del proyecto. El Anexo de Requerimientos, estard expuesto en el Statement Of Work (SoW)
que serd acordado y revisado por las partes, antes de iniciar la ejecucion de las actividades
del proyecto.

Exclusiones

No se incluye en el alcance del presente proyecto:

v

La ejecucidon de instalacidon fisica de ningin componente que haga parte de la solucién,
entendiéndose por componente, cualquier elemento como appliances, cableado, conectores, etc.

La administraciéon, seguimiento y control del recurso humano del cliente, asignado para el
desarrollo del proyecto.

Configuraciones sobre los PCs del usuario final, y con esto, la instalacién, reparaciéon y
actualizacién del Sistema Operativo de las estaciones de trabajo del cliente.

Elaboracién de guias pasé a paso para uso y administraciéon de las soluciones.

Implementacién de cambios de red (equipos Switching y/o Routing), y/o de seguridad
Perimetral (Firewall, IDS, WAF) de propiedad de cliente final y/o de terceros.

Implementacién y desarrollo de funcionalidades adicionales que no estén expresamente
descritas o provistas por el producto y/o servicio a ser implementado.

Adiciones o modificaciones de recursos fisicos, légicos, operativos y/o logisticos a los dispuestos
en el presente alcance.
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v Otros elementos que no estén expresamente mencionados en esta propuesta.

* En caso alguna actividad requerida no se encuentre explicitamente mencionada en el presente Alcance,
NGEEK estd en total disposicién y disponibilidad para realizarlas segin lo demande el cliente final,
previa ejecucién del proceso de control de cambios, donde se realizard evaluacién presupuestal y
disponibilidad de recursos.

Soporte Premium F5

En un mundo donde el cambio es la Unica constante, usted confia en su tecnologia F5® para lograrlo,
no importa el tipo de negocio. A medida que surgen desafios, encontrar rdpidamente la mejor solucién
para su negocio puede significar la diferencia entre la crisis de Tl y la agilidad de TI.

El soporte como el Premium (24x7) incluyen asistencia remota tanto en linea y por teléfono, soporte
proactivo para el mantenimiento planificado, devolucién anticipada.

Reemplazo de autorizacion de materiales (RMA), actualizaciones de software y ayuda con F5 iRules.

Puede actualizar el soporte Premium con Servicios de RMA acelerados y paquetes complementarios de
mantenimiento. Ademds, F5 proporciona muchos recursos gratuitos de autoservicio para ayudarlo a
aprovechar al méaximo su inversién en F5.

Beneficios

e Reciba ayuda rdpida e informada con sus preguntas o problemas relacionados con su
tecnologia F5, por lo que puede seguir prestando los servicios en los que su el negocio depende.

e Soporte de via rdpida para mantenimiento programado para minimizar el tiempo dedicado a
abrir un nuevo caso.

e Aproveche al méaximo la flexibilidad que ofrece Scripts de iRules para personalizar sus
dispositivos F5.

e Con Premium, expertos en F5 proporcionan asistencia de iRules en la resolucién de problemas,
comprobando la sintaxis y validando la Iégica.
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e Obtenga mas valor de su inversion al utilizando los recursos en F5.com para buscar el base de
conocimientos, amplie su conjunto de habilidades y interactuar con la comunidad de
desarrolladores de F5.

e Asistencia experta cuando la necesite

e Las nuevas versiones de software estdn disponibles sin cargo para las unidades de soporte.

e Para aprovechar al maximo su inversién en la solucion F5, explore los recursos proporcionados
por la base de conocimientos AskF5 ™ y la comunidad en linea de F5 DevCentral

e RMA para casos de fallos y eventualidades con el equipamiento.

Cuente con F5 Support para brindarle la ayuda que necesita, cuando la necesita. F5 en todo el mundo
la organizacién de atencién al cliente ha implementado una Calidad que cumple con ISO 9001: 2015
Sistema de gestién que garantiza que F5 se adhiera a los procesos y procedimientos documentados y
continba mejorando la prestaciéon de asistencia al cliente. Con el cumplimiento de ISO, puede confiado
en que recibird un servicio excelente de manera constante.

Alcance Premium Support de F5

Los servicios de soporte de F5 estdn disefiados para ayudarle de forma remota con problemas
especificos de reparacién de averias relacionados con el mantenimiento continuo de sus productos de
F5. El soporte técnico se limita a los productos de F5 con contratos de soporte activo. Dentro del alcance
se encuentra:

Disponibilidad del soporte de F5 en horario 24 /7
Acceso ilimitado a la base de conocimientos de “AskF5”
Acceso al portal del soporte web

Respuesta a llamadas de sitio inactivo dentro de los 30 minutos (solo por teléfono)
Reemplazo de RMA

Portal de soporte web

El portal de soporte web de F5 les brinda més flexibilidad y acceso rapido a los centros de soporte
de red de F5, en cualquier momento. Cree rdpidamente nuevos casos de soporte, reciba un nimero de
caso automatizado, lea detalles y actualizaciones de casos, cargue archivos adjuntos de solucién de
problemas y mds. La ayuda en linea estd siempre disponible.

Base de conocimientos “AskF5”

Considere AskF5 como su primera fuente de respuestas. Visite el sitio web de AskF5 para descargar
software, herramientas de licencia, guias de productos, notas de la versién, soluciones a problemas
conocidos e informacién prdctica. También puede registrarse para recibir alertas de seguridad por
correo electrénico y fuentes RSS especificas del producto.
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Horario de soporte

Contamos con personal ingeniero de soporte de red de F5 continuamente, las 24 horas del dia, los 7
dias de la semanaq, los 365 dias del afo. Independientemente de dénde se encuentren sus oficinas, el
soporte técnico de F5 estd disponible durante su dia laboral.

Tiempos de respuesta

F5 busca proporcionar tiempos de respuesta rdpidos para todos los casos entrantes. Si un técnico no
estd disponible inmediatamente para ayudarle, un representante de atencién al cliente registrard su
llamada en nuestro sistema de respuesta de casos y le dard un ndmero de caso.

Todos los Centros de soporte de la red F5 mantienen las siguientes definiciones de gravedad de
casos y tiempos de respuesta objetivo para garantizar que se utilicen los recursos apropiados para
resolver todos los problemas técnicos de la manera mds eficiente posible.

F5 se esforzard por responder a los problemas de gravedad 1 en treinta minutos. Entendiendo que los
eventos imprevistos podrian retrasar los intentos, F5 espera que la mayoria de los problemas de
Gravedad 1 se respondan dentro de este nivel de servicio.

La respuesta inicial se define como el tiempo desde que se creé el caso F5 hasta que un ingeniero de
soporte de red intenta contactarlo por primera vez para solucionar el problema y luego actualiza el
registro del caso para reflejar esta accién.
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Oferta Econdmica

Precios COP
$ 182.045.531

Descripcion

F5 XC Distributed Cloud

Valor Total

$ 182.045.531

Precios COP

Servicios Profesionales

$ 14946750
Valor Total $ 14.946.750
IVA $ 2.839.883

Total $ 17.786.633

Condiciones Comerciales

e Los precios de la renovacién estdn dados en pesos colombianos.

e Los precios se presentan antes de Impuestos. El valor neto de la factura se emitird después de
retenciones, impuestos, tasas o gravamen a que haya lugar.

e Para los servicios profesionales se incluye el IVA

e Validez de la oferta por 30 dias segin la fecha en la portada de esta oferta. Al terminar la
vigencia de la presente oferta Ngeek se guarda el derecho de cambiar cualquier afirmacién
de la presente oferta incluyendo descuentos y precios ofrecidos.

Condiciones Facturacion

e Se entregard facturaciéon electrénica de acuerdo a la legislacién Colombiana.
e Se facturara un Unico pago contra entrega del licenciamiento.

Condiciones Recaudo

e El pago serd el valor neto de la factura después de retenciones, impuestos, tasas o gravamen a
que haya lugar.

e El pago de la factura se efectuard a los 30 dias de la radicacién de la factura.

e El no pago oportuna de las facturas emitidas generard interés de mora la tasa méxima legal
vigente.

e Serdn pagados mediante transferencia electrénica en pesos colombianos hacia la cuenta de
Ahorros No 69800001613 Banco Bancolombia, titular Ngeek S.A.S Nit 900697738-2

CONFIDENCIALIDAD DE LA INFORMACION
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®

Entiéndase por “Documento Confidencial” toda aquella informacién, ya sea técnica, financiera,
comercial o de cualquier otro cardcter, que sea suministrada y/o comunicada por NGEEK SAS en
relacién con el PROYECTO, mediante palabra, por escrito o por cualquier otro medio o soporte,
tangible o intangible, actualmente conocido o que posibilite el estado de la técnica en el futuro.

En el supuesto de que, previamente a la celebracién de este acuerdo, su empresa hubiera tenido acceso
a informacién de NGEEK SAS aquélla serd considerada, a todos los efectos previstos en el presente
documento, como Informacién Confidencial, salvo aquella que expresamente sea clasificada por
NGEEK SAS como informacién de libre uso y/o divulgacién.
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Bogota
viernes, 14 de marzo de 2025

Senores

UPME

Atn. Gustavo Baquero
Bogota D.C.

Asunto: Propuesta solucion F5 distributed Cloud
Estimado Gusatvo reciba un cordial saludo,

Agradecemos la confianza depositada en GAMMA INGENIEROS S.A.S. para nosotros
es un placer poner nuestras soluciones a su servicio. A continuacion, se describen los
objetivos, el alcance de la propuesta y el valor de la solucién, junto a las condiciones
comerciales necesarias para la negociacion.

Quedamos a su entera disposicion para aclarar cualquier inquietud referente a
nuestra propuesta, no dude en comunicarse con nosotros para atenderlo
inmediatamente.

Atentamente,

Karol Lopez

Directora Comercial

Karol.lopez@gammaingenieros.com
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Clausula de confidencialidad

Toda la informacién contenida en este documento es proporcionada con
confidencialidad con el Unico proposito de presentar una propuesta comercial con
la entidad receptora prohibiendo expresamente su publicacion, divulgacion o

utilizaciéon del contenido para fines propios o de terceros no autorizados sin
consentimiento previo expreso y por escrito de Gamma Ingenieros S.A.S.
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INGENIEROS

Acerca de Gamma Ingenieros S.A.S.

Gamma Ingenieros, creada en febrero de 1983, es una empresa colombiana dedicada a satisfacer
las necesidades de sus clientes con Soluciones y Servicios en Tecnologias de la Informacién,
generando confianza y mejorando la experiencia de los clientes.

Nuestros pilares tecnologicos

Ciberseguridad

Brindamos a nuestros clientes productos y servicios de alta calidad, que les
permitan asegurar sus servicios digitales criticos logrando que su negocio

siempre esté disponible y seguro.
Conocer soluciones W&

Infraestructura

Optimizamos, agilizamos y escalamos de manera rapida y simple los servicios
digitales de nuestros clientes a través de productos y servicios enfocados en
conectividad, almacenamiento e hiperconvergencia.

Conocer soluciones &

Cloud

Proporcionamos a nuestros clientes la capacidad de adoptar de manera correcta
y segura el viaje hacia entornos cloud o hibridos, que les permita transformacion
digital de su negocio.

Conocer soluciones ¥
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OT/SCADA
~
[amn] Aseguramos entornos de alta criticidad e impacto en la industria con nuestros

servicios y productos especializados y enfocados a proteger e interconectar los

entornos de OT.
Conocer soluciones &

Cibersecurity Operation Center

A través de un amplio abanico de servicios especializados brindamos asesoria a
nuestros clientes que les permita tener capacidad de abordar en distintas capaz
una proteccion holistica de sus servicios digitales por medio de la identificacion,
proteccidn, deteccion, respuesta y recuperacién ante alguna eventualidad que
impacte su negocio.

Conocer soluciones &
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Propuesta econdmica

Se propone la solucidn de F5 distributed Cloud para fortalecer la infraestructura de seguridad, con
capacidades avanzadas que incluyen balanceo de servicios con DRP, firewall de aplicaciones
avanzado, proteccion antibot, y mecanismos efectivos contra diversos vectores de ataque como
inyecciones SQL, Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), Botnet y ataques
DDoS, entre otras caracteristicas.

Alcance:

e Solucién XC F5
e Servicios profesionales

OFERTA COMERCIAL

Producto Precios COP
A Distributed Cloud F5 $ 254.087.975
Valor Total $ 254.087.975
Servicios Profesionales Precios COP

A Instalador y Configurador $  19.495.046
Valor Total $ 19.495.046

IVA $ 3.704.059

Total $ 23.199.105

Forma de Pago
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Por favor tenga en cuenta las siguientes indicaciones:

. Precios en Pesos colombianos

. Los anteriores valores incluyen IVA.

. Se factura el 100% de los equipos/licencias con el acta de entrega.

. Se factura el 100% de los servicios con acta de recibo a satisfaccién del
cliente final.

. El pago de las facturas es 50% de anticipo y 50% a la recepcion de bienes
O Servicios.

. El pago de la/s factura/s se realizara a los 30 Dias de plazo

. Para la entrega de los servicios o soluciones ofertados se requiere de un

contrato u orden de compra formal por parte del cliente

Tiempo de Ejecucion y Entrega

El tiempo de entrega de Equipos/licencias es de 30 dias y los servicios se coordinaran
de acuerdo con la disponibilidad de los lideres de Proyecto de UPME

Validez de la Oferta

30 dias a partir de la fecha de emisién de la presente propuesta.

Responsabilidades de Gamma Ingenieros S.A.S.

Sumado a las obligaciones que se generan comercialmente, GAMMA INGENIEROS
S.A.S. también sera el responsable de la ejecucidn de los alcances de la propuesta,
en coordinacion y con la participacion del personal de UPME; asi como del servicio
postventa relacionado con los paquetes de servicio adquiridos a través de
organizacion propia o de terceros.

Responsabilidades de UPME
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Sumado a las obligaciones que se generan comercialmente, UPME sera responsable
por la disposicién de los recursos técnicos necesarios, de la entrega de la Informacion
técnica solicitada, de la disposicion de tiempo, espacio y lugar para el desarrollo del
proyecto. De este modo, una vez cumplidos todos los requerimientos previamente
solicitados junto con la realizacion de la prueba a la solucién ofertada, con un
resultado de: “EN CONDICIONES NORMALES DE OPERACION”, UPME sera
responsable de la firma de las actas de recepcién definitiva del proyecto.

Garantias de la solucion ofertada

Las garantias de las soluciones ofertadas son de 1 afio.
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Portafolio de producto

Portafolio de soluciones IT

N

CIBERSEGURIDAD
AVANZADA

e Centro de entrenamiento especializado.
e Gamma CyberAcademy - Programa de sensibilizacién en ciberseguridad

&

ENDPOINT

e Centro de entrenamiento especializado. EDR - Respuesta y deteccion sobre endpoint.
e UEM - Gestidn unificada de endpoint.
e Antimalware de nueva generacion.

=

CIBERSEGURIDAD
AVANZADA

CONECTIVIDAD

e SD-WAN. e NGFW - Next Generation Firewall.
e ZTNA. e Balanceo de datacenter.
e Switching y Wireless. e Cableado y adecuacién de datacenter.

NAC - Control de Acceso




(& GAMMA

e SEG - Seguridad en e-mail.
e ADC - Balanceo de aplicaciones.

e WAF - Seguridad de aplicaciones web.

e Anti DDoS.

e Doble factor de autenticacion.

e CIAM - Autenticacidn sin contrasefia.
e CASB - Seguridad para acceso cloud.

e Monitoreo de red con inteligencia
artificial.

e SOAR - Respuesta y automatizacién y
orquestacion de seguridad.

e SIEM - correlacionador de eventos de
seguridad.

e Servicios profesionales.
e Servicios especializados

e GRC - Gobierno, riesgo y cumplimiento.
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SASE - Secure Access Service Edge.

HCI - Hiperconvergencia.

PAM - Administracién de accesos
privilegiados.

Backup seguro (inmutable) y
recuperacion.

Y A
CIBERSEGURIDAD
AVANZADA csoc

Pentesting automatizado.

Deception - Tecnologia de engafio y
sefiuelos.

Sandbox.

XDR - Deteccidn y respuesta extendida.
Gestidn de vulnerabilidades.

(3]



Pagina 10 de

@ GAM MK Formato Propuesta Comercial Especifica 19

INGENIEROS FSPIT002 | 20/09/2024

Portafolio de Infraestructura IT

INFRAESTRUCTURA INFRAESTRUCTURA
TRADICIONAL DE NUEVA GEN.

e Centro de entrenamiento especializado.
e Gamma CyberAcademy - Programa de sensibilizacion
en ciberseguridad.

N e S INFRAESTRUCTURA
USUARIO TRADICIONAL DE NUEVA GEN.

e Servidores.
e SAN/ NAS. i

INFRAESTRUCTURA INFRAESTRUCTURA
TRADICIONAL DE NUEVA GEN.

USUARIO

e Hiperconvergencia.
e Backup.
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DRP

Nube publica.
Nube hibrida.
Almacenamiento en la nube.

Consultoria.

Replicacion.
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Portafolio de soluciones Cloud

SERVICIOS
PROFESIONALES

e Centro de entrenamiento especializado.
e Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad

SERVICIOS
PROFESIONALES

e EDR - Respuesta y deteccion sobre e ADC - Balanceo de aplicaciones.
endpoint (Instancias). e SEG - Seguridad en e-mail.

e Antimalware de nueva generacion e WAF - Seguridad de aplicaciones web.
(Instancias). e Anti DDoS.

e CNP- Proteccion nativa de nube e SIEM - Correlacionador de eventos de

e Backups y proteccién (kubernetes y seguridad.
dockers) e Sandbox.

e Analitica y optimizacién de recursos e PAM - Administracion de accesos
Multi-Cloud. privilegiado

e NGFW- Next Generation Firewall.
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SERVICIOS
PROFESIONALES

e CASB - Seguridad para acceso CLOUD.

e SASE (Secure Access Service Edge).

e SEG - Seguridad en e-mail.

e WAF - Seguridad de aplicaciones web.

e Backups.

e Anti DDoS.

e GSLB- Balanceo de carga global y datacenter.
e Doble Factor de Autenticacion.

e SSPM - Postura seguridad aplicaciones SaaS.

SERVICIOS

PROFESIONALES

e Servicios profesionales.
e Servicios especializados



() GAMMA

NIVEL 0

Formato Propuesta Comercial Especifica

Pagina 14 de
19

FSPITO02 | 20/09/2024

Portafolio de soluciones OT

Ambiente fisico

Zona de
control

Zona de
monitorizacion

Zona de
manufactura

DMZ Industrial

Lan
Corporativa

SW/WIFI OT.

EPP/EDR especializado OT.
SW/WIFI OT.

W/WIFI OT.
Sistemas de Hiperconvergencia.

SW/WIFI OT. Centralizacién de accién de
SIEM OT. logs para NGFW OT.
APT/IA OT. NAC.

Gestion centralizada Tecnologias de engafo para
para NGFW OT. redes OT

Endpoint EPP/EDR.
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Internet e NGFW - Next Generation Firewall.
bMZ e WAF - Seguridad de apl icaciones web.
corporativa e SEG - Seguridad en e-mail.
e SD-WAN.
e MFA2 - Usuarios remotos.
Ex-?::m Internet e ZTNA - Acceso Zero Trust a la red.
e VPNsOT.

Servicios profesionales OT

@ Diagndstico de arquitectura de seguridad en

sistemas de control industrial. Ethical Hacking, Anélisis de vulnerabilidades y

Pen Testing plataformas Tl que soportan los
procesos industriales, SCADA, Redes de control,
HMI, Controladores, protocolos industriales,
historiadores, etc.

@ PECI- Planes estratégicos Ciberseguridad Industrial.
® Outsourcing de Oficial de Ciberseguridad.

® Framework de Seguridad SCADA aplicado a normas

o » v
del sector (NERC/ISA/ISO/AGA/NIST/CNO 1347). [~ rOcgly social ajprocesos

de operacion.

Assessment Testing
Ciberseguridad/Normatividad Ciber‘seguridad

Continuidad
de la operacion critica

® Gestion de riesgos Ciberseguridad Industrial. ® Analisis de impacto a la operacion y al negocio.

® Modelo de SGSI SCI - SGSI en Sistemas de
Control Industrial.

@ Planes de continuidad.
® Planes de recuperacion.
® BIA - DRP.

® Capacitacion en concientizacion sobre la
@ Procedimientos seguros de restauracion.

seguridad de redes OT.
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Cybersecurity Operation Center
IDENTIFICACION )
PROTECCIGN
RECUPERACIGN
IDENTIFICACION
e Andlisis y gestion de riesgos (ISO 31000, 27005). e  Ingenieria social.
e Consultoria en ciberseguridad (S0 27000, ISA e Ethical Hacking.
62443, CNO 1241, NIST, PCI, otras). ° Pentesting.
e (CISO como servicio. e  Gestion de vulnerabilidades.
e Anadlisis de codigo fuente.
PROTECCION
e Gamma BlueTeam. e Boletines periédicos de ciberseguridad.
e Seguridad gestionada MSSP, e Servicios de capacitacion CyberAcademy
DETECCION
o Servicios de XDR (Respuesta y Deteccion e Gamma RedTeam.
extendida de amenazas) e Proteccion digital de marca.
o Monitoreo y alertamientos de anomalias e Deception Service.

por comportamiento de usuario (UEBA).

o Correlacion de eventos SIEM.

o Inteligencia Artificial y caza de amenazas
persistentes avanzadas.

o Andlisis de eventos e incidentes de
Ciberseguridad.

Bogota: calle 166 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No. 10 - 38 Tel.: +572 5574147
Medellin: calle 15 No. 35 - 1 Ed. C34 Of. 204 Tel.: +574 3229906 | Barranquilla: carrera 49c No. 75 - 47 Ed. Lyd House Of. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alcazares Cel.: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel.: +57 310 769 2927
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RESPUESTA

e Gestion a incidentes de ciberseguridad.
o SOAR — Respuesta automatica de incidentes de ciberseguridad.

RECUPERACION

e Apoyo de investigacion forense.

Sobre nuestro CSOC

Gamma Ingenieros cuenta con un CSOC (Cyber Security Operations Center) ubicado en la
ciudad de Bogot3, certificado en ISO 27001 donde realizamos todo el monitoreo de nuestros
clientes brindando soporte permanente, minimizando los riesgos de nuestros clientes en
cuanto disponibilidad, confidencialidad e integridad de la informacion.

El CSOC cuenta con alianzas con los fabricantes mas importantes de la industria y entidades
de certificacidn en normas internacionales como PCI DSS, ISO 27001, SOX entre otras.
Contamos con acuerdos de valor que benefician a nuestros clientes.

Gamma(SoC

SOPORTE By Gamma Ingenieros

24/7 =

365

Tecnologia

El CSOC cuenta con alianzas estratégicas y
una avanzada infraestructura tecnoldgica

dedicada para la presentacion de sus
servicios, la cual garantiza un 6ptimo nivel de
calidad en la ejecucion, soporte permanente
y controles de seguridad. Ubicado en el norte
de la Ciudad de Bogota.

Bogota: calle 166 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No. 10 - 38 Tel.: +572 5574147
Medellin: calle 15 No. 35 - 1 Ed. C34 Of. 204 Tel.: +574 3229906 | Barranquilla: carrera 49c No. 75 - 47 Ed. Lyd House Of. 107 Tel.: +575 3852976
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www.gammaingenieros.com
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e Detectar, reportar y evaluar incidentes de seguridad de la informacion.

e Responder a incidentes de seguridad de la informacidn, incluida la activacion de
controles adecuados para la prevencion y la reduccion de impactos, y la recuperacion
de ellos (por ejemplo, en el soporte para las areas de gestidn de crisis).

e Reportar las vulnerabilidades de seguridad de la informacion que aun no han sido
aprovechadas para causar eventos de seguridad de la informacion y posiblemente
incidentes de seguridad de la informacion, evaluarlas y tratarlas adecuadamente.

e Aprender de los incidentes y vulnerabilidades de seguridad de la informacién,
implementar controles preventivos y hacer mejoras al enfoque global para la gestién
de incidentes de seguridad de la informacion.

Nuestros aliados comerciales

Tenemos mas de 10 afos de relacionamiento con los siguientes fabricantes, la
mayoria de ellos, lideres en Partner e IDC. Ademas, contamos con escalamiento a
nivel de fabrica.
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Nuestras certificaciones son nuestra carta de presentacion

Gamma Ingenieros cuenta con certificaciones internacionales que son garantia de nuestra
calidad del servicio y el manejo de la informacién que nos suministran nuestros clientes,
somos certificados ISO 27001, la cual se ha convertido en la principal norma a nivel mundial
para la seguridad de la informacién.
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Alcance: JEENET

CONSULTING GROUP SAS

F5 Distributed Cloud se presenta como la solucion para fortalecer la seguridad de la
infraestructura, ofreciendo balanceo de servicios con DRP, firewall de aplicaciones
avanzado, proteccion antibot y mitigacion de ataques como SQLi, XSS, CSRF,
botnets y DDoS.

e Solucion Distributed Cloud F5
e Servicios profesionales

Oferta Econémica

Producto Precios COP
$ 262.547.787

Distributed Cloud F5

Valor Total $ 262.547.787
Descripcion Precios COP
Servicios Profesionales $ 20.060.033
Valor Total $ 20.060.033
IVA $ 3.811.406
Total $ 23.871.439
CONDICIONES COMERCIALES

e Los precios estan dados en pesos colombianos

e El plazo de validez de este documento caduca en 30 dias a partir de la fecha de presentacién de
esta oferta. Después de este tiempo no estaran vigente los precios y las condiciones presentadas,
por lo cual tendré que ser actualizada.

Condiciones Facturacién




e Se entregara facturacion electrénica de acuerdo con la legislacion colombiana. ////
=

Condiciones Recaudo

¢ El pago debera ser anual anticipado

Coridialmente,

Vo .

JEENET

CONSULTING GROUP SAS

CARLOS FLOREZ

Sales Administrative Manager
M +57 3142903322
cflorez@jeenet.com.co
www.jeenet.com.co

JE=NET

CONSULTING GROUP SAS
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