
1

G
en

er
al

In
te

rn
o

Pl
an

ea
ci

ón

Pl
an

ea
ci

ón Efectos desfavorables por 
indebida escogencia de la 
modalidad de selección del 
contratista.

La concreción de este 
riesgo puede traer consigo 
consecuencias en materia 
de responsabilidad penal 
y/o disciplinaria para los 
funcionarios y/o 
colaboradores del 
ministerio cuya 
competencia funcional 
verse en punto de la 
definición de la modalidad 
de selección.

MinTIC-FUTIC BAJO BAJO 2 2 4 Riesgo 
Bajo

La Entidad reduce la probabilidad de ocurrencia de este 
riesgo mediante la aplicación rigurosa de la normatividad 
vigente y de los procesos y procedimientos en materia 
de gestión contractual adoptados por la Entidad.

Consecuentemente, es recomendable realizar una 
actualización permanente de dicho instrumento, de modo 
que el mismo responda a las novedades que presente el 
ordenamiento jurídico.  

En virtud de las funciones y competencias 
asignadas a la Subdirección de Gestión 
Contractual, será ésta la dependencia 
encargada de impartir el tratamiento a que 
haya lugar. 

X

El monitoreo se 
completa en la 
fecha en que la 
Subdirección de 
Gestión 
Contractual 
convoque al 
Comité Asesor de 
Contratación de la 
Entidad con el 
propósito de poner 
en su 
consideración el 
proceso de 

Mediante la realización de mesas de 
trabajo al interior de la Subdirección de 
Gestión Contractual, y el Comité Asesor de 
Contratación de la Entidad. 

Por lo menos una 
vez, previo a la 

aprobación por parte 
del Comité Asesor 

de Contratación de la 
Entidad.

2

Es
pe

cí
fic

o 

In
te

rn
o

Pl
an

ea
ci

ón

Pl
an

ea
ci

ón Efectos desfavorables por 
deficiencias de planeación 
del proceso de 
contratación.

La concreción de este 
riesgo puede traer consigo 
la insatisfacción de la 
necesidad que originó el 
proceso de contratación. 

MinTIC-FUTIC BAJO BAJO 2 2 4 Riesgo 
Bajo

El área originadora estructura todos los elementos del 
futuro negocio jurídico de modo que a través del mismo 
se logre la cabal satisfacción de la necesidad que 
pretende atender la entidad.

El área originadora es la responsable de 
implementar el tratamiento respectivo y 
designar el responsable de ejercer el 
mismo.

X

Con la fecha de 
aprobación del 
Comité Asesor de 
Contratación y 
publicación de los 
documentos 
precontractuales

Mediante la realización de mesas de 
trabajo al interior de la Subdirección de 
Gestión Contractual, y el Comité Asesor de 
Contratación de la Entidad. 

Por lo menos una 
vez, previo a la 

aprobación por parte 
del Comité Asesor 
de Contratación.

3

Es
pe

cí
fic

o

In
te

rn
o

Se
le

cc
ió

n

Se
le

cc
ió

n Efectos desfavorables por 
indebida escogencia de la 
tipología contractual del 
futuro negocio jurídico.

La concreción de este 
riesgo puede traer como 
consecuencia posibles 
reprocesos administrativos, 
así como los correlativos 
costos adicionales para la 
Entidad. 

MinTIC-FUTIC BAJO BAJO 2 2 4 Riesgo 
Bajo

La dependencia solicitante, durante la etapa de 
estructuración desarrollará mesas de trabajo con la 
participación del equipo interdisciplinario (técnico y 
jurídico), con el apoyo de la Subdirección de Gestión 
Contractual, en la cual se plantearán los respectivos 
análisis de cara a la adecuada escogencia de la tipología 
contractual aplicable.

La dependencia originadora del proceso 
de selección será responsable de 
implementar el tratamiento respectivo, 
contando con el respaldo de la 
Subdirección de Gestión Contractual. 
Para lo cual las respectivas áreas 
define(n) el (o los) colaborador(es) a 
cargo del tratamiento.

X

El monitoreo se 
completa en la 
fecha en que la 
Subdirección de 
Gestión 
Contractual 
convoque al 
Comité Asesor de 
Contratación con el 
propósito de poner 
en su 
consideración el 
proceso de 
selección. 

Mediante la realización de mesas de 
trabajo al interior de la Subdirección de 
Gestión Contractual, y el Comité Asesor de 
Contratación de la Entidad. 

Por lo menos una 
vez, previo a la 

aprobación por parte 
del Comité Asesor 
de Contratación.

4

Es
pe

cí
fic

o

In
te

rn
o

Se
le

cc
ió

n

Se
le

cc
ió

n Efectos desfavorables por 
la indebida observancia de 
la cadena presupuestal 
que soporta el proceso de 
selección.

La concreción de este 
riesgo puede traer consigo 
consecuencias en materia 
de responsabilidad fiscal 
y/o disciplinaria para los 
funcionarios y/o 
colaboradores del 
Ministerio cuya 
competencia funcional se 
relacione con la definición 
presupuestal que soporta el 
proceso de selección.

La concreción de este 
riesgo puede traer como 
consecuencia posibles 
reprocesos administrativos, 
así como los correlativos 
costos adicionales para la 
Entidad.

MinTIC-FUTIC BAJO BAJO 2 2 4 Riesgo 
Bajo

La dependencia solicitante, durante la etapa de 
estructuración desarrolla mesas de trabajo con la 
participación del equipo interdisciplinario (técnico y 
jurídico), en la cual se plantearán los respectivos análisis 
de cara a la observancia de la planeación presupuestal 
aplicable al proceso concursal que se depende adelantar.

La dependencia originadora será 
responsable de implementar el tratamiento 
respectivo.

X

El monitoreo se 
completa en la 
fecha en que la 
Subdirección de 
Gestión 
Contractual 
convoque al 
Comité Asesor de 
Contratación con el 
propósito de poner 
en su 
consideración el 
proceso bajo 
análisis. 

Mediante la realización de mesas de 
trabajo entre el área originadora y las 
dependencias cuya función verse respecto 
del cumplimiento de la planeación y 
observancia de la cadena presupuestal del 
proceso concursal.

Por lo menos una 
vez, previo a la 

aprobación por parte 
del Comité Asesor 
de Contratación.

CÓMO SE REALIZA EL MONITOREO PERIODICIDAD

FECHA ESTIMADA 
EN QUE SE 

COMPLETA EL 
TRATAMIENTO

MONITOREO Y REVISIÓN

Impacto

IDENTIFICACIÓN, CLASIFICACIÓN Y ASIGNACIÓN

EV
IT

AR

CALIFICACIÓN CUALITATIVA Y VALORACIÓN PLAN DE TRATAMIENTO

RE
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TR
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IR
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R

DIRECCIÓN DE INFRAESTRUCTURA MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO: ÁREA QUE REALIZA LA 
MATRIZ:

TIPO DE CONTRATO:89. INTERVENTORÍA AL ACUERDO ESPECÍFICO No. 4 CTO 1465 DE 2024 Contrato de Consultoría/Interventoría Modalidad de Selección: Contratación mediante Concurso de Méritos

Impacto
TRATAMIENTO - CONTROLProbabilidad

ASIGNACIÓN
(Entidad Estatal/

Contratista)

Valoración

Total

Categorí
a Mapa 

de 
Riesgo

OBJETO CONTRACTUAL:  ‘’Ejercer la Interventoría Integral para llevar a cabo el seguimiento y verificación de las obligaciones técnicas, jurídicas, financieras, y administrativas del Contrato No. 1465 de 2024, correspondiente al Acuerdo EspecÍfico No. 4, derivado del Convenio Interadminsitrativo Marco de Cooperación No. 790 de 2023 
“Conectividad para Cambiar Vidas”. 

El anterior objeto se encuentra clasificado en los siguientes códigos UNSPSC: 

80101600 Gerencia de proyectos                           80101500 Servicios de consultoría de negocios y administración corporativa. 
81161700 Servicios de telecomunicaciones         81101500 Ingeniería civil y Arquitectura 
81101700 Ingeniería Eléctrica y Electrónica 

No.

C
la

se

Fu
en

te

Et
ap

a

Ti
po RIESGO (Descripción) CONSECUENCIA (de la 

ocurrencia del evento)

RE
DU

CI
R 

IM
PA

CT
O

Probabilidad

Persona responsable por implementar el 
tratamiento



CÓMO SE REALIZA EL MONITOREO PERIODICIDAD

FECHA ESTIMADA 
EN QUE SE 

COMPLETA EL 
TRATAMIENTO

MONITOREO Y REVISIÓN

Impacto

IDENTIFICACIÓN, CLASIFICACIÓN Y ASIGNACIÓN

EV
IT

AR

CALIFICACIÓN CUALITATIVA Y VALORACIÓN PLAN DE TRATAMIENTO

RE
DU

CI
R 

PR
O

BA
BI

LI
DA

D

TR
AN

SF
ER

IR

AC
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R

DIRECCIÓN DE INFRAESTRUCTURA MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO: ÁREA QUE REALIZA LA 
MATRIZ:

TIPO DE CONTRATO:89. INTERVENTORÍA AL ACUERDO ESPECÍFICO No. 4 CTO 1465 DE 2024 Contrato de Consultoría/Interventoría Modalidad de Selección: Contratación mediante Concurso de Méritos

Impacto
TRATAMIENTO - CONTROLProbabilidad

ASIGNACIÓN
(Entidad Estatal/

Contratista)

Valoración

Total

Categorí
a Mapa 

de 
Riesgo

OBJETO CONTRACTUAL:  ‘’Ejercer la Interventoría Integral para llevar a cabo el seguimiento y verificación de las obligaciones técnicas, jurídicas, financieras, y administrativas del Contrato No. 1465 de 2024, correspondiente al Acuerdo EspecÍfico No. 4, derivado del Convenio Interadminsitrativo Marco de Cooperación No. 790 de 2023 
“Conectividad para Cambiar Vidas”. 

El anterior objeto se encuentra clasificado en los siguientes códigos UNSPSC: 

80101600 Gerencia de proyectos                           80101500 Servicios de consultoría de negocios y administración corporativa. 
81161700 Servicios de telecomunicaciones         81101500 Ingeniería civil y Arquitectura 
81101700 Ingeniería Eléctrica y Electrónica 

No.

C
la

se

Fu
en

te

Et
ap

a

Ti
po RIESGO (Descripción) CONSECUENCIA (de la 

ocurrencia del evento)

RE
DU

CI
R 

IM
PA

CT
O

Probabilidad

Persona responsable por implementar el 
tratamiento

5

G
en

er
al

In
te

rn
o

C
on

tra
ta

ci
ón

C
on

tra
ta

ci
ón

Efectos desfavorables por 
retraso en el cumplimiento 
de los requisitos de 
ejecución del Contrato, por 
causas atribuibles al 
Contratista.

Mayores costos y plazos 
asociados al proceso de 
contratación e imposibilidad 
de ejecutar el Contrato.

MinTic FUTIC / 
Contratista BAJO BAJO 2 2 4 Riesgo 

Bajo

La Entidad reduce la probabilidad de este riesgo desde el 
establecimiento de procesos y procedimientos que 
permiten una gestión adecuada de los tiempos. Desde la 
etapa precontractual la entidad ha fijado los plazos para 
lograr los requisitos de ejecución. 

En caso de que se presenten retrasos en el 
cumplimiento de los requistos de ejecución del Contrato y 
éstos sean atribuibles al Contratista, la Entidad estudiará 
la procedencia  de ejercer la potestad sancionatoria 
contractual.

El área originadora será la encargada de 
implementar el tratamiento respectivo. X

Hasta la fecha de 
inicio de la 
ejecución del 
negocio jurídico.

La Supervisión del negocio jurídico 
verificará el cumplimiento de los requisitos 
de ejecución del  mismo.

Diariamente, desde 
la adjudicación del 
Contrato hasta el 

inicio efectivo de su 
ejecución.

6

Es
pe

cí
fic

o

Ex
te

rn
o

C
on

tra
ta

ci
ón

Ec
on

óm
ic

o

Efectos desfavorables o 
favorables por no estimar 
adecuadamente la oferta o 
los conceptos necesarios 
para el cumplimiento del 
objeto del Contrato.

El proponente no estima 
adecuadamente la oferta o 
los conceptos necesarios 
para el cumplimiento del 
objeto solicitado, lo cual 
podría redundar en 
eventuales inconvenientes 
o incumplimiento durante el 
plazo de ejecución del 
Contrato.

Contratista MEDIO BAJO 3 2 5 Riesgo 
Medio

En los estudios, documentos y evaluaciones de las 
ofertas previos, el Comité Evaluador de la Entidad debe 
aplicar las guías de Colombia Compra Eficiente, como 
por ejemplo, para el manejo de ofertas artificialmente 
bajas en procesos de contratación y dejar constancia del 
fundamento para considerar las condiciones de uno u 
otro Contratista como las más favorables. 

En virtud del principio de planeación, es responsabilidad 
del Contratista estimar adecuadamente su oferta y el 
control de los flujos de recursos monetarios para 
ejecutar el alcance solicitado por la Entidad. 

El responsable de la implementación del 
tratamiento es el Contratista, así como, el 
área originadora.

X
Hasta el plazo de 
liquidación del 
Contrato.

El Contratista deberá hacer la debida 
diligencia para estimar adecuadamente su 
oferta económica.

El  Comité Evaluador deberá (si es el caso) 
aplicar la guía de Colombia Compra 
Eficiente, para el manejo de ofertas 
artificialmente bajas en procesos de 
contratación y dejar constancia de ello, 
base para la selección del contratista.

Permanente, desde 
la publicación del 
Contrato, hasta la 

fecha de liquidación 
del Contrato.

7

G
en

er
al

Ex
te

rn
o

Ej
ec

uc
ió

n

O
pe

ra
ci

on
al

Efectos desfavorables por 
alteración, modificación 
y/o divulgación indebida de 
la información, violación de 
seguridad de datos 
personales o 
confidenciales. 

Sanciones, económicas y/o 
legales por el uso indebido 
de los datos o aquella 
información a que pueda 
tener acceso en virtud de la 
ejecución del Contrato. 

Contratista BAJO BAJO 2 2 4 Riesgo 
Bajo

El Contratista deberá implementar protocolos y  prácticas 
de seguridad de la información para mantener la 
confidencialidad de los datos que obtenga o a los cuales 
tenga acceso en virtud de la ejecución del Contrato.

El Contratista debe contar con las herramientas y 
condiciones que le permitan prevenir la ocurrencia de 
riesgos cibernéticos y protocolos dispuestos por la 
entidad para tal fin.

Corresponde al Contratista implementar el 
tratamiento respectivo. X

Hasta el plazo de 
liquidación del 
Contrato.

La Supervisión del Contrato deberá hacer 
seguimiento de la efectiva y eficiente 
implementación de las medidas adoptadas 
por parte del Contratista así como la 
aplicación de las medidas dispuestas por la 
Entidad para garantizar la seguridad de la 
información y la salvaguarda de la 
confidencialidad de los datos personales. 

El Contratista dispondrá de toda la 
información necesaria para documentar el 
cumplimiento del Contrato a partir de 
reuniones, registros, actas, informes, y en 
general actividades que permitan realizar el 
seguimiento de esta.

Permanente

8

Es
pe

cí
fic

o 

Ex
te

rn
o

Ej
ec

uc
ió

n

O
pe

ra
ci

on
al Efectos desfavorables por 

la falta de aptitud técnica 
del personal dispuesto por 
el Contratista para la 
ejecución del Contrato.

La falta de aptitud técnica 
por parte del personal del 
Contratista, puede traer 
como consecuencia 
retrasos en la ejecución de 
las actividades, así como 
reprocesos en las mismas, 
ocasionando costos 
adicionales a cargo del 
Contratista

Contratista BAJO BAJO 2 2 4 Riesgo 
Bajo

De llegar a concretarse el riesgo, corresponderá al 
Contratista contar con un plan de contingencia que le 
permita disminuir el impacto generado por el 
acaeciminento del mismo. 

Se recomienda  que el Contratista comparta dicho plan al 
supervisor del Contrato, a efectos de garantizar el 
efectivo seguimiento sobre la ejecución del Contrato. 

Corresponde al Contratista implementar el 
tratamiento respectivo. X

Durante el plazo de 
ejecución del 
Contrato.

Por su parte, La Supervisión del conrato 
deberá hacer seguimiento de la efectiva y 
eficiente implementación de las medidas 
adoptadas por parte del Contratista.

El Contratista dispondrá de toda la 
información necesaria para documentar las 
acciones pertinentes a partir de reuniones, 
registros, actas, informes, y en genera 
actividades que permitan realizar el 
seguimiento del Contrato.

Permanente



CÓMO SE REALIZA EL MONITOREO PERIODICIDAD

FECHA ESTIMADA 
EN QUE SE 

COMPLETA EL 
TRATAMIENTO

MONITOREO Y REVISIÓN

Impacto

IDENTIFICACIÓN, CLASIFICACIÓN Y ASIGNACIÓN

EV
IT

AR

CALIFICACIÓN CUALITATIVA Y VALORACIÓN PLAN DE TRATAMIENTO

RE
DU

CI
R 

PR
O

BA
BI

LI
DA

D

TR
AN

SF
ER

IR

AC
EP

TA
R

DIRECCIÓN DE INFRAESTRUCTURA MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO: ÁREA QUE REALIZA LA 
MATRIZ:

TIPO DE CONTRATO:89. INTERVENTORÍA AL ACUERDO ESPECÍFICO No. 4 CTO 1465 DE 2024 Contrato de Consultoría/Interventoría Modalidad de Selección: Contratación mediante Concurso de Méritos

Impacto
TRATAMIENTO - CONTROLProbabilidad

ASIGNACIÓN
(Entidad Estatal/

Contratista)

Valoración

Total

Categorí
a Mapa 

de 
Riesgo

OBJETO CONTRACTUAL:  ‘’Ejercer la Interventoría Integral para llevar a cabo el seguimiento y verificación de las obligaciones técnicas, jurídicas, financieras, y administrativas del Contrato No. 1465 de 2024, correspondiente al Acuerdo EspecÍfico No. 4, derivado del Convenio Interadminsitrativo Marco de Cooperación No. 790 de 2023 
“Conectividad para Cambiar Vidas”. 

El anterior objeto se encuentra clasificado en los siguientes códigos UNSPSC: 

80101600 Gerencia de proyectos                           80101500 Servicios de consultoría de negocios y administración corporativa. 
81161700 Servicios de telecomunicaciones         81101500 Ingeniería civil y Arquitectura 
81101700 Ingeniería Eléctrica y Electrónica 

No.

C
la

se

Fu
en

te

Et
ap

a

Ti
po RIESGO (Descripción) CONSECUENCIA (de la 

ocurrencia del evento)

RE
DU

CI
R 

IM
PA

CT
O

Probabilidad

Persona responsable por implementar el 
tratamiento

9

G
en

er
al

Ex
te

rn
o

Ej
ec

uc
ió

n

O
pe

ra
ci

on
al

Efectos desfavorables por  
 inadecuados procesos, 
procedimientos,  
requisitos, fallas y 
omisiones en la ejecución 
de las actividades a cargo 
del contratista que impidan 
o no permitan el adecuado 
seguimiento y verificación 
de los aspectos y/o 
componentes del Contrato 
subyacente objeto del 
alcance que pretende 
satisfacer la Entidad.

La concreción de este 
riesgo puede implicar 
errores en la toma de 
decisiones obstaculizando 
la  ejecución del Contrato 
de interventoría y/o el 
Contrato subyacente 
insidiendo en la oportuna 
satisfacción de la 
necesidad que la entidad 
requiere atender e inducir a 
posibles errores e 
inconsistencias.

Contratista MEDIO MEDIO 3 3 6 Riesgo 
Alto

El Contratista debe contar con las herramientas y 
condiciones que le permitan prevenir la ocurrencia del 
riesgo, contemplando los protocolos, los procedimientos 
y actividades que le permitan garantizar el pleno y 
oportuno cumplimiento de los requisitos necesarios para 
el cabal cumplimiento de sus obligaciones y dar 
continuidad a la ejecución contractual.

El responsable de la implementación del 
tratamiento es el Contratista. X

Hasta la 
finalización del 
plazo de ejecución 
del Contrato.

El Contratista es el responsable de la 
implementación del tratamiento, por lo que 
dispondrá de toda la información necesaria 
para documentar el tratamiento del riesgo a 
partir de reuniones, registros, actas, 
informes, y en general actividades que 
permitan realizar el seguimiento de esta.

Permanente

10

Es
pe

cí
fic

o

Ex
te

rn
o

Ej
ec

uc
ió

n

O
pe

ra
ci

on
al

Efectos desfavorables 
ocasionados por la 
pérdida o el indebido 
tratamiento de la 
información, recursos 
físicos o moneratarios que 
generen inconvenientes 
en la ejecución de los 
compromisos u 
obligaciones a cargo del 
Contratista.

Eventual demora en las 
actividades durante la 
ejecución del Contrato.

Eventualmente se podrían 
presentar mayores plazos 
costos de ejecución.

Contratista MEDIO BAJO 3 2 5 Riesgo 
Medio

El Contratista deberá tomar todas las medidas que sean 
necesarias para dar continuidad a la ejecución del 
Contrato, contemplando medios alternativos para atender 
las actividades afectadas de modo que pueda tomar 
aquellas medidas que resulten necesarias, pertinentes y 
oportunas para garantizar la realización de las 
actividades y manejo de la información en el marco del 
negocio jurídico.

Corresponde al Contratista la 
implementación del tratamiento respectivo. X

Hasta el plazo de 
ejecución del 
Contrato.

La Supervisión del Contrato verificará la 
correcta implementación del tratamiento. 

Por su parte, el Contratista realizará 
permanente revisión de la efectividad de 
las medidas tomadas en virtud del 
tratamiento descrito.

Permanente

11

G
en

er
al

Ex
te

rn
o

Ej
ec

uc
ió

n

O
pe

ra
ci

on
al

Efectos desfavorables por  
 inadecuados procesos, 
procedimientos y/o 
parámetros, en el manejo 
de la información, equipos  
y/o de los activos / o de 
las actividades previstas 
en el marco de la 
ejecución del Contrato por 
parte del Contratista.

La concreción de este 
riesgo puede implicar la 
imposibilidad de ejecutar el 
Contrato en el plazo fijado o 
en la satisfacción no 
oportuna de la necesidad 
que la entidad requiere 
atender.

Contratista MEDIO MEDIO 3 3 6 Riesgo 
Alto

El Contratista deberá implementar protocolos y  prácticas 
de seguridad de la información, equipos, procesos y 
procedimientos que se administren en virtud de la 
ejecución del Contrato.

El Contratista debe contar con las herramientas y 
condiciones que le permitan prevenir la ocurrencia del 
riesgo, contemple además de los protocolos los 
procedimientos y actividades que le permita garantizar la 
ejecucuión de las atividades y contar con planes de 
contingencia ante eventuales inconvenientes,  
garantizando la continuidad del negocio.

El responsable de la implementación del 
tratamiento es el Contratista. X

Hasta la 
finalización del 
plazo de ejecución 
del Contrato.

El Contratista es el responsable de la 
implementación del tratamiento, por lo que 
dispondrá de toda la información necesaria 
para documentar el tratamiento del riesgo a 
partir de reuniones, registros, actas, 
informes, y en general actividades que 
permitan realizar el seguimiento de esta.

Permanente



CÓMO SE REALIZA EL MONITOREO PERIODICIDAD
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EN QUE SE 
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TRATAMIENTO

MONITOREO Y REVISIÓN

Impacto
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DIRECCIÓN DE INFRAESTRUCTURA MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO: ÁREA QUE REALIZA LA 
MATRIZ:

TIPO DE CONTRATO:89. INTERVENTORÍA AL ACUERDO ESPECÍFICO No. 4 CTO 1465 DE 2024 Contrato de Consultoría/Interventoría Modalidad de Selección: Contratación mediante Concurso de Méritos

Impacto
TRATAMIENTO - CONTROLProbabilidad

ASIGNACIÓN
(Entidad Estatal/

Contratista)

Valoración

Total

Categorí
a Mapa 

de 
Riesgo

OBJETO CONTRACTUAL:  ‘’Ejercer la Interventoría Integral para llevar a cabo el seguimiento y verificación de las obligaciones técnicas, jurídicas, financieras, y administrativas del Contrato No. 1465 de 2024, correspondiente al Acuerdo EspecÍfico No. 4, derivado del Convenio Interadminsitrativo Marco de Cooperación No. 790 de 2023 
“Conectividad para Cambiar Vidas”. 

El anterior objeto se encuentra clasificado en los siguientes códigos UNSPSC: 

80101600 Gerencia de proyectos                           80101500 Servicios de consultoría de negocios y administración corporativa. 
81161700 Servicios de telecomunicaciones         81101500 Ingeniería civil y Arquitectura 
81101700 Ingeniería Eléctrica y Electrónica 

No.

C
la

se

Fu
en

te

Et
ap

a

Ti
po RIESGO (Descripción) CONSECUENCIA (de la 

ocurrencia del evento)

RE
DU

CI
R 

IM
PA

CT
O

Probabilidad

Persona responsable por implementar el 
tratamiento

12

Es
pe

cí
fic

o 

In
te

rn
o

Ej
ec

uc
ió

n

O
pe

ra
ci

on
al

Efectos desfavorables por 
fallas en la seguridad o 
vulnerabilidades que 
permita el uso o acceso 
indebido de terceros a la 
información o activos de 
información o equipos sin 
previa autorización, por 
errores u omisiones y/o 
falta de rigor y/o en 
general por razones 
atribuibles al Contratista.

Pérdida de equipos,  
información o acceso y uso 
malintencionado de a la que 
se pueda tener acceso.

Contratista MEDIO MEDIO 3 3 6 Riesgo 
Alto

El Contratista debe implementar protocolos y buenas 
prácticas y linenamientos en la gestión de proyectos y 
desarrollo de los servicios contratados.

El Contratista deberá contar con planes de contingencia, 
que permita el aseguramiento de los activos que hacen 
parte del Contrato perminiento  volver a condiciones de 
operación en caso de fallas y contar con niveles de 
seguridad que salvaguarden la información y su 
confidencialidad de ser el caso.

El responsable de la implementación del 
tratamiento es el Contratista. X

Hasta la 
finalización del 
plazo de ejecución 
del Contrato.

El Contratista como reponsable de la 
implementación del tratamiento, por lo que 
dispondrá de toda la información necesaria 
para documentar el cumplimiento del 
Contrato a partir de reuniones, registros, 
actas, informes, y en general actividades 
que permitan realizar el seguimiento 
respectivo.

Se hará el monitoreo y  seguimiento con 
los informes de las actividades realizadas 
durante el mes o periodo, al igual que con 
los informes que se soliciten sobre 
cualquier aspecto y/o resultados obtenidos 
en cada actividad encomendada, cuando 
así se requiera, así como con reuniones y 
mesas de trabajo.

Permanente

13

Es
pe

ci
fic

o

In
te

rn
o

Ej
ec

uc
ió

n

O
pe

ra
ci

on
al

Efectos desfavorables con 
ocasión de pérdida de la 
información gestionada 
por el contratista, como 
consecuencia de daños o 
hurto de los equipos o 
dispositivos en donde el 
personal del contratista 
almacena, transporta o 
procesa la información 
necesaria para cumplir 
con las obligaciones 
previstas en los 
documentos contractuales.

Eventual necesidad de 
reconstruir información. 
Repetición de procesos. 
Eventuales retrasos en el 
cumplimiento del Contrato. 
Eventuales costos 
adicionales.

Contratista MEDIO MEDIO 3 3 6 Riesgo 
Alto

El Contratista deberá garantizar la calidad de los 
conceptos, actuaciones y recomendaciones durante la 
ejecución del Contrato y que con ello no se vea afectada 
la Entidad, para lo cual deberá realizar cualquier actividad 
que estime pertinente y manteder indemne a la Entidad.

El responsable de la implementación del 
tratamiento es el Contratista. X

Hasta la 
finalización del 
plazo de ejecución 
del Contrato.

El Contratista dispondrá de toda la 
información necesaria para documentar el 
cumplimiento del Contrato y la calidad de la 
información entregada por ejemplo, a partir 
de reuniones, registros, actas, informes, y 
en general actividades que permitan 
realizar el seguimiento respectivo.

Se hará el monitoreo y  seguimiento con 
los informes de las actividades realizadas 
durante el mes o periodo, al igual que con 
los informes que se soliciten sobre 
cualquier aspecto y/o resultados obtenidos 
en cada actividad encomendada, cuando 
así se requiera, así como con reuniones y 
mesas de trabajo.

Permanente

14

Es
pe

cí
fic

o 

In
te

rn
o

Ej
ec

uc
ió

n

O
pe

ra
ci

on
al

Efectos desfavorables 
como consecuencia de 
errores o inconsistencias 
en la información y/o 
productos suministrados 
por el interventor en virtud 
de sus obligaciones 
contractuales.

Las inconsistencias o 
errores en la información 
entregada por el interventor 
a la Entidad en virtud de las 
obligaciones a su cargo 
puede traer como 
consecuencia reprocesos, 
costos administrativos e 
insatisfacción de la 
necesidad que pretende 
satisfacerse con el futuro 
Contrato. 

Contratista MEDIO MEDIO 3 3 6 Riesgo 
Alto

El interventor deberá garantizar la calidad de la 
información e insumos entregados a la Entidad y/o 
destinatarios indicados en los documentos 
precontractuales, de modo que dicha información goce 
de precisión, completitud y confiabilidad.

El responsable de la implementación del 
tratamiento es el Contratista. X Hasta la liquidación 

del Contrato.

El Contratista dispondrá de toda la 
información necesaria para documentar el 
cumplimiento del Contrato y la calidad de la 
información entregada por ejemplo, a partir 
de reuniones, registros, actas, informes, y 
en general actividades que permitan 
realizar el seguimiento respectivo.

Se hará el monitoreo y  seguimiento con 
los informes de las actividades realizadas 
durante el mes o periodo, al igual que con 
los informes que se soliciten sobre 
cualquier aspecto y/o resultados obtenidos 
en cada actividad encomendada, cuando 
así se requiera, así como con reuniones y 
mesas de trabajo.

Permanente



CÓMO SE REALIZA EL MONITOREO PERIODICIDAD

FECHA ESTIMADA 
EN QUE SE 

COMPLETA EL 
TRATAMIENTO

MONITOREO Y REVISIÓN

Impacto

IDENTIFICACIÓN, CLASIFICACIÓN Y ASIGNACIÓN

EV
IT

AR

CALIFICACIÓN CUALITATIVA Y VALORACIÓN PLAN DE TRATAMIENTO
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DIRECCIÓN DE INFRAESTRUCTURA MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO: ÁREA QUE REALIZA LA 
MATRIZ:

TIPO DE CONTRATO:89. INTERVENTORÍA AL ACUERDO ESPECÍFICO No. 4 CTO 1465 DE 2024 Contrato de Consultoría/Interventoría Modalidad de Selección: Contratación mediante Concurso de Méritos

Impacto
TRATAMIENTO - CONTROLProbabilidad

ASIGNACIÓN
(Entidad Estatal/

Contratista)

Valoración

Total

Categorí
a Mapa 

de 
Riesgo

OBJETO CONTRACTUAL:  ‘’Ejercer la Interventoría Integral para llevar a cabo el seguimiento y verificación de las obligaciones técnicas, jurídicas, financieras, y administrativas del Contrato No. 1465 de 2024, correspondiente al Acuerdo EspecÍfico No. 4, derivado del Convenio Interadminsitrativo Marco de Cooperación No. 790 de 2023 
“Conectividad para Cambiar Vidas”. 

El anterior objeto se encuentra clasificado en los siguientes códigos UNSPSC: 

80101600 Gerencia de proyectos                           80101500 Servicios de consultoría de negocios y administración corporativa. 
81161700 Servicios de telecomunicaciones         81101500 Ingeniería civil y Arquitectura 
81101700 Ingeniería Eléctrica y Electrónica 

No.

C
la

se

Fu
en

te

Et
ap

a

Ti
po RIESGO (Descripción) CONSECUENCIA (de la 

ocurrencia del evento)

RE
DU

CI
R 

IM
PA

CT
O

Probabilidad

Persona responsable por implementar el 
tratamiento

15

Es
pe

ci
fic

o

Ex
te

rn
o

Ej
ec

uc
ió

n

So
ci

al
/P

ol
íti

co

Los efectos desfavorables 
correspondientes a 
pérdidas, daños, gastos 
con ocasión de la 
ocurrencia de acciones de 
grupos armados por fuera 
de la ley, o por protestas, 
manifestaciones o paros, 
generando a su vez 
bloqueos, restricciones o 
limitaciones en el marco 
de la ejecución del 
Contrato.

Retrasos en la ejecución 
del cronograma, tiempo 
ocioso e inconvenientes en 
la operación y ejecución 
del Contrato.

Contratista MEDIO MEDIO 3 3 6 Riesgo 
Alto

En caso de requerirse el Contratista podrá en el marco 
de sus facultades y acorde con las holguras que permita 
la adecuada ejecución contractual, reprogramar las 
actividades afectadas, solicitar el acompañamiento de la 
fuerza pública o autoridad competente en cuanto a las 
acciones policivas para el acceso a zonas restringidas.

De igual manera, deberá tomar las medidas necesarias 
para lograr la cabal ejecución del Contrato y deberá 
aplicar los mecanismos alternativos con el fin de mitigar 
cualquier evento de incumplimiento de las obligaciones 
contractuales.

Así mismo, el Contratista deberá dar aviso al Supervisor 
de la ocurrencia de eventos relacionados con la 
ocurrencia del riesgo, debidamente sustentados. Aunado 
a lo indicado el Contratista deberá presentar un Plan de 
Contingencia en el que se evidencien las alternativas y 
soluciones ante el acaecimiento de dicho riesgo. Así 
mismo, las partes concertarán las medidas a tomar para 
evitar la paralización de la ejecución del Contrato.

El responsable de la implementación del 
tratamiento es el Contratista. X

Hasta el plazo de 
ejecución del 
Contrato.

El Contratista dispondrá de toda la 
información necesaria para documentar las 
acciones pertinentes a partir de reuniones, 
registros, actas, informes, y en general 
actividades que permitan realizar el 
seguimiento del Contrato.

Por su parte, el Supervisor del Contrato 
deberá hacer seguimiento de la efectiva y 
eficiente implementación de las medidas 
adoptadas por parte del Contratista.

Permanente

16

Es
pe

ci
fic

o

Ex
te

rn
o

Ej
ec

uc
ió

n

Ec
on

óm
ic

o

Efectos favorables o 
desfavorables por 
cambios en las variables 
macroeconómicas, tales 
como, pero sin limitarse a 
tasa de cambio, inflación, 
commodities, entre otros. 

Como consecuencia de la 
dinámica de dichas 
variables, es posible que se 
afecte negativamente la 
estructura financiera del 
negocio jurídico, 
impactando los 
determinantes necesarios 
para el cumplimiento del 
objeto contractual 
ocasionando posibles 
retrasos, reprocesos y 
costos adicionales para el 
proveedor.

Contratista MEDIO MEDIO 3 3 6 Riesgo 
Alto

Se reduce la probabilidad del riesgo desde el 
establecimiento de las condiciones técnicas, alcances y 
obligaciones que debe cumplir el contratista, más aún 
cuando las obligaciones y alcance del Contrato son de 
amplia difusión y conocimiento de los interesados en el 
proceso contractual.

El Contratista es el responsable de la 
implementación del tratamiento, por lo que 
dispondrá de toda la información 
necesaria para documentar el 
cumplimiento del Contrato a partir de 
reuniones, registros, actas, informes, y en 
general actividades que permitan realizar 
el seguimiento de esta.

X
Hasta el plazo de 
ejecución del 
Contrato.

Se hará el monitoreo y  seguimiento con 
los informes de las actividades realizadas 
durante el mes o periodo, al igual que con 
los informes que se soliciten sobre 
cualquier aspecto y/o resultados obtenidos 
en cada actividad encomendada, cuando 
así se requiera, así como con reuniones y 
mesas de trabajo

Permanente

17

G
en

er
al

Ex
te

rn
o

Ej
ec

uc
ió

n

Fi
na

nc
ia

ci
ón

Efectos desfavorables por 
falta de liquidez o capital 
de trabajo del Contratista.

El Contratista no estima 
adecuadamente los flujos 
de recursos monetarios 
(liquidez financiera) para la 
ejecución del Contrato o 
para la provisión de los 
recursos o determinantes 
necesarios para el 
cumplimiento del objeto del 
Contrato ocasionando 
posibles retrasos, 
reprocesos y costos 
adicionales para el 
Contratista.

Contratista BAJO MEDIO 2 3 5 Riesgo 
Medio

El Contratista deberá tomar todas las medidas que sean 
necesarias para dar continuidad a la ejecución del  del 
Contrato. Es responsabilidad del Contratista estimar 
adecuadamente los flujos de liquidez y capital de trabajo 
para la ejecución del proyecto acorde con los 
documentos que hacen parte integral del Contrato.

El Contratista deberá considerar en sus cuentas y flujos 
monetarios los efectos de las necesidades de liquidez y 
capital de trabajo para el cabal cumplimiento de las 
obligaciones que emanan del Contrato.

El Contratista es el responsable de la 
implementación del tratamiento, por lo que 
dispondrá de toda la información 
necesaria para documentar el 
cumplimiento del Contrato a partir de 
reuniones, registros, actas, informes, y en 
genera actividades que permitan realizar 
el seguimiento de esta.

X
Hasta el plazo de 
ejecución del 
Contrato.

Se hará el monitoreo y  seguimiento con 
los informes  de las actividades realizadas 
durante el mes o periodo, al igual que con 
los informes que se soliciten sobre 
cualquier aspecto y/o resultados obtenidos 
en cada actividad encomendada, cuando 
así se requiera, así como con reuniones y 
mesas de trabajo.

Permanente



CÓMO SE REALIZA EL MONITOREO PERIODICIDAD

FECHA ESTIMADA 
EN QUE SE 

COMPLETA EL 
TRATAMIENTO

MONITOREO Y REVISIÓN

Impacto
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DIRECCIÓN DE INFRAESTRUCTURA MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO: ÁREA QUE REALIZA LA 
MATRIZ:

TIPO DE CONTRATO:89. INTERVENTORÍA AL ACUERDO ESPECÍFICO No. 4 CTO 1465 DE 2024 Contrato de Consultoría/Interventoría Modalidad de Selección: Contratación mediante Concurso de Méritos

Impacto
TRATAMIENTO - CONTROLProbabilidad

ASIGNACIÓN
(Entidad Estatal/

Contratista)

Valoración

Total

Categorí
a Mapa 

de 
Riesgo

OBJETO CONTRACTUAL:  ‘’Ejercer la Interventoría Integral para llevar a cabo el seguimiento y verificación de las obligaciones técnicas, jurídicas, financieras, y administrativas del Contrato No. 1465 de 2024, correspondiente al Acuerdo EspecÍfico No. 4, derivado del Convenio Interadminsitrativo Marco de Cooperación No. 790 de 2023 
“Conectividad para Cambiar Vidas”. 

El anterior objeto se encuentra clasificado en los siguientes códigos UNSPSC: 

80101600 Gerencia de proyectos                           80101500 Servicios de consultoría de negocios y administración corporativa. 
81161700 Servicios de telecomunicaciones         81101500 Ingeniería civil y Arquitectura 
81101700 Ingeniería Eléctrica y Electrónica 

No.

C
la

se

Fu
en

te

Et
ap

a

Ti
po RIESGO (Descripción) CONSECUENCIA (de la 

ocurrencia del evento)

RE
DU

CI
R 

IM
PA

CT
O

Probabilidad

Persona responsable por implementar el 
tratamiento

18

G
en

er
al

Ex
te

rn
o

Ej
ec

uc
ió

n

So
ci

al
 - 

Po
lít

ic
o

Efectos desfavorables por 
eventos de fuerza mayor 
asegurables.

Se refiere a eventos no 
imputables a las partes, 
pero que son asegurables. 
La ocurrencia de este tipo 
de eventos puede implicar 
la necesidad de 
reprogramar la ejecución 
de las obligaciones 
contractualesque 
eventualmente se vean 
afectadas.

Contratista BAJO MEDIO 2 3 5 Riesgo 
Medio

El Contratista deberá contratar todas aquellas coberturas 
y amparos que lo cubran de eventualidades o 
afectaciones a terceros y mantener indemne al MinTic 
FUTIC, de conformidad con lo establecido en todos los 
documentos que son parte integral del Contrato. 

El Contratista como responsable de la 
implementación del tratamiento dispondrá 
de toda la información necesaria para 
documentar el cumplimiento del Contrato a 
partir de reuniones, registros, actas, 
informes, y en general actividades que 
permitan realizar el seguimiento de esta.

X
Hasta el plazo de 
ejecución del 
Contrato.

Se hará el monitoreo y  seguimiento con 
los informes de las actividades realizadas 
durante el mes o periodo, al igual que con 
los informes que se soliciten sobre 
cualquier aspecto y/o resultados obtenidos 
en cada actividad encomendada, cuando 
así se requiera, así como con reuniones y 
mesas de trabajo

Permanente

19

G
en

er
al

Ex
te

rn
o

Ej
ec

uc
ió

n

So
ci

al
 - 

Po
lít

ic
o

Efectos desfavorables por 
eventos de fuerza mayor 
no asegurables. 

Se refiere a eventos no 
imputables a las partes 
pero que no son 
asegurables. La ocurrencia 
de este tipo de eventos 
puede implicar la necesidad 
de reprogramar la 
ejecución de obligaciones 
contractuales, o la 
imposibilidad del 
cumplimiento de las 
mismas.

MinTicFUTIC BAJO MEDIO 2 3 5 Riesgo 
Medio

La Supervisión del Contrato y el Contratista deberán 
generar estrategias que permitan identificar la ocurrencia 
de situaciones de caso fortuito o fuerza mayor bajo las 
definiciones normativas y lineamientos de política, de 
modo que sea posible tomar las medidas necesarias 
para lograr la cabal ejecución del Contrato, acorde con el 
Plan de Contingencia que el contratista deberá preparar 
con las alternativas y soluciones ante el acaecimiento de 
dicho riesgo.

El Contratista deberá dar aviso al Supervisor de la 
ocurrencia de eventos constitutivos de caso fortuito y/o 
fuerza mayor, debidamente sustentados. Así mismo, las 
partes concertarán las medidas a tomar para evitar la 
paralización de la ejecución del Contrato.

El responsable de la implementación del 
tratamiento es el Contratista, debiendo 
realizar la respectiva coordinación con la 
Supervisión del Contrato. 

X
Hasta el plazo de 
ejecución del 
Contrato.

La Supervisión del Contrato deberá hacer 
seguimiento del cumplimiento de las 
obligaciones que emanan de la 
transferencia de este riesgo y tomar las 
demás acciones pertinentes para 
monitorear la efectividad del cumplimiento 
de la misma.

El Contratista como responsable de la 
implementación del tratamiento dispondrá 
de toda la información necesaria para 
documentar el cumplimiento del Contrato a 
partir de reuniones, registros, actas, 
informes, y en genera actividades que 
permitan realizar el seguimiento de esta.

Permanente

Revisó:

Proyectó: Camila Delgado - Dirección de Infraestructurá

Aprobó:

Funcionario responsable MinTIC 
: Juan Manuel Guerrero Forero - 
Subdirectro de Estructuración de 

Proyectos - Dirección de 
Infraestructura

Nota 2: La suscripción de este documento por parte de la Entidad implica la aprobación de la identificación del contexto y del planteamiento del mapa de riesgos, los cuales hacen parte integral del ejercicio de identificación, estimación y asignación de los riesgos contenidos en la presente matriz.

Adoptó:
Colaborador 
Designado: DIRECCIÓN DE INFRAESTRUCTURA 

DENICE BIBIANA ACERO VARGAS 

DIRECCIÓN DE INFRAESTRUCTURA 

JUAN MANUEL GUERRERO FORERO
Colaborador Designado:

Nota 1: Cabe aclarar que no obstante que la Entidad realiza el ejercicio de tipificación, estimación y asignación de riesgos, es obligación del futuro Contratista analizar y realizar su propia estimación de riesgos, la cual debe entenderse reflejada en la propuesta de servicios presentada a la Entidad.
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