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PUBLICA

MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

|1I|

Al contestar, cite este numero

Radicado No. 2024186007652321: MDN-COGFM-COEJC-SECEJ- JEMGF-COADE-DICRE-
CENAC-B-17.2

Facatativa-Cundinamarca, 26 de Diciembre de 2024

Sefora Subteniente

INGRID JOHANNA LEAL SIERRA
Jefe Contaduria CENAC Telematica
Facatativa.

Asunto: Solicitud miro y obligacién Contrato N° 048-CENACTELEMATICA-2024.

Con el presente se solicita a la sefiora Jefe de Contaduria CENAC Telematica, ia elaboracion

miro y obligacién Contrato N° 048-CENACTELEMATICA-2024.cuyo objeto es “RENOVACION
DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN ES EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A

EJECUTAR EN LA VIGENCIA 2024". asi:

RENOVACION DEL LICENCIAMENTO, |

MANTENMEENTO Y SOPORTE DE LA
SERVICIOS DE TECNOLOGIADE LA| PLATAFORMA DE SEGURIDAD FREWALL
082 10124 | A} 02 | 0202|008 | 003 | 01 |03 10 INFORMACION TIDE (CHECK PONT CIBERDEFENSA), CUYO FIN 60.301 474,00

CONSULTORIAY DE APOYO ES EL FORTALECIMENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL. A

] EJECUTAR EN LA VIGENCIA 2024
TOTAL 60.301.474,00

Atentamente ]ﬂg/@ Y >

nel ‘ELIECER VELASQUEZPATINO
Director Central Adminsitrativa y Contable Especializada Telematica

Elaboro: v N JO ORTEGA™
Suboficial4€ontrato herales CENAC Telematica

Reviso: MY. EDWIN ANDRES RINCO'N CEPEDA
Oficial Contratacién CENAC- TELEMATICA

PATRIA HONOR LEALTAD @
=
Carrera 15 No 5-00 - Facatativa - Cundinamarca . icontec
Tel 4261450 Ext 39036 ;
cenactelematica@buzonejercito mil.co 150 9001

*NIV_SEG* =






JERCITO NACIONAL DE COLOMBIA ENTRADA DE BIENES Doc. Material
POR CONCEPTO DE: ENTRADA DE SERVICIOS 5003556048-2024

MOVIMIENTO: ML81N

i JNIDAD NIT CODIGO AIMACEN FECHA CIUDAD
Bat. Apoyo y Serv. Comunicacio 900332546-9 EBSC 26.12.2024 |Facatativa ( Cundinamarca
PROVEEDOR NIT CODIGO No. PEDIDO DESTINO
IT SERVICIOS DE COLOMBIA SAS 0900751911 4500509065

v
TRAZABILIDAD: 48/CEN-2024 / CTO 48 IT COLOMBIA - MTTO / MANTENIMIENTO DE SOFTWARE

MATNR hoem\quom EQUIPO No.PARTE | DESCRIPCION szcevoz.\mmami CANT _ UD Vﬁ.czHewwHo, SN.HOHEL:Q
MTO Y SPCRTE CHECK POINT CIB 1,00 UN 60.301.474,06 60.301.474,00
TOTALES 60.301.474,00

MONTO: SESENTA MILLONES TRESCIENTOS UN MIL CUATROCIENTOS SETENTA Y CUATRO PESOS CON- CERO /100 M.CTE

RECIBI

AIMACENISTA
POST-FIRMA

Tlmmlhn . N 179 ANNA n2.12.10Q CADT CTIAM Darr NA 1 / 1






POTENGA DELA COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIONAL
CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA
TELEMATICA

( COLOMBIA MINISTERIO DE DEFENSA NACIONAL

EJERCITO NACIONAL

CONTRATO DE COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL
MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL-CENACTELEMATICA Y LA
EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA “RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK
POINT CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2024”.

El suscrito sefior Teniente Coronel EDGAR ANTONIO RINCON GOMEZ, mayor de edad,
identificado con Cédula de Ciudadania No. 79.167.734 de Ubaté- Cundlnamarca en su calidad de
Director y Ordenador del Gasto de la Central Administrativa y Contable Especializada de Telematica,
mediante Acta de Posesion Militar No.05 de fecha 16 de enero 2024, en uso de las facultades legales
conferidas mediante Resolucion No. 4223 de fecha 23 de junio de 2022, Por la cual se delegan unas
funciones y competencias relacionadas con la contratacion de bienes y servicios con destino al
Ministerio de Defensa Nacional, unas funciones de cardcter administrativo y se dictan otras
disposiciones”, actuando en nombre y representacion del MINISTERIO DE DEFENSA NACIONAL -
EJERCITO NACIONAL ~ CENAC- TELEMATICA, con NIT. No. 900332546-9, por una parte y por la
ofra parte IT SERVICIOS DE COLOMBIA SAS identifi cado con NIT. 900.751.911-1, representada
legalmente por el sefior MANUEL GUILLERMO PINA ARAPE, ldentlflcado con Cedula de extranjeria No.
496107 expedida en Bogota,, quien en adelante se denominara EL CONTRATISTA, hemos convenido
celebrar el presente Contrato de Compraventa, previo las siguientes consideraciones:

1. Que mediante Resolucion de Delegacion No. 4323 del 23 de junio de 2022, el Sefior Ministro de
Defensa Nacional, debidamente facultado por los articulos 211, 216 y 217 de la Constitucion
Politica; el articulo 12 de la'Ley 80 de 1993; los articulos 9, 10 y 12 de la Ley 489 de 1998; el
articulo 37 del Decreto 2150 de ‘,995 articulo 110 del Decreto 111 de 1996; y la Ley 1150 de
2007, delego parcialmente a ‘esta Dependencia, la celebracion, modificacion, adicion, prorroga,
liquidacion y teminacion de contratos, asi como los demas actos inherentes a la actividad
contractual; cuando la cuantia sea desde 0 hasta 10.000 S.M.LM.V.

2. Que mediante Resolucién de Adjudicacion No. 123 de fecha 28 de mayo de 2024, se resolvié:
ADJUDICAR EL PROCESO LICITACION PUBLICA No. 056-CENACTELEMATICA-2024 CUYO
OBJETO ES EL “RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE
LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN
ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024, a la firma IT SERVICIOS DE COLOMBIA SAS
identificado con NIT. 900.751.911-1representada legalmente por el sefior MANUEL
GUILLERMO PINA ARAPE, identificado con Cedula de extranjeria No. 496107 expedida en
Bogot4, por la suma de MIL SETECIENTOS SETENTA Y SIETE MILLONES SETECIENTOS
CINCUENTA Y SEIS MIL CIENTO SETENTA PESOS CON CUARENTA CENTAVOS M/CTE
($1.777.756.170,40), respaldado mediante Certificado Disponibilidad Presupuestal No. 10124 del
27 de marzo de 2024 expedido por el Jefe de Presupuesto del CENAC-TELEMATICA, bajo el
rubro presupuestal: A-02-02-01-004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y
COMUNICACIONES recurso 10 CSF, y al rubro presupuestal a su maximo nivel A-02-02-01-004-

PATRIA HONOR LEALTAD

@

icontec

150 9001

SCRY0-t

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036

Correo electrénico de la unidad cenactel@buzonejercito.mil.co




CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA "RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024,

007-08 PAQUETES DE SOFTWARE, recurso 10 CSF. El rubro presupuestal A-02-02-02-008-003
OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS recurso 10 CSF, y al rubro
presupuestal a sumaximo nivel A-02-02-02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA
INFORMACION (TI) DE CONSULTORIA Y DE APOYO.

3. Que quienes suscriben el presente contrato se encuentran debidamente facultados para ello y por
lo tanto pueden obligarse y comprometerse amplia y suficientemente, todo lo cual se acredita con
los documentos que se anexan y hacen parte del presente contrato.

4, Que tras haber sido cumplidos todos los tramites y requisitos legales que exige la contratacion
administrativa, es procedente la celebracion del presente contrato de compraventa, el cual se
regira por las siguientes clausulas:

CLAUSULA PRIMERA. - OBJETO: EL CONTRATISTA, El objeto del presente Contrato es la

“RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE

SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN ES EL

FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, AEJECUTAR

EN LA VIGENCIA 2024”., de conformidad con las especificaciones técnicas, ficha técnica, estudio

previo, pliegos definitivos y la oferta del CONTRATISTA, que hacen parte integral del presente

contrato.

CLAUSULA SEGUNDA - VALOR: El valor del presente contrato sera hasta por la suma de MIL
SETECIENTOS SETENTAY SIETE MILLONES SETECIENTOS CINCUENTA'Y SEIS MIL CIENTO
SETENTA PESOS CON CUARENTA CENTAVOS M/CTE ($1.777.756.170,40) respaldado mediante
Certificado Disponibilidad Presupuestal No. 10124 del 27 de marzo de 2024, expedido por el Jefe de
Presupuesto del CENAC-TELEMATICA, bajo los rubros presupuestales A-02-02-01-004-007
EQUIPO Y APARATOS DE RADIO, TELEVISION Y COMUNICACIONES recurso 10 CSF, y al rubro
presupuestal a su maximo nivel A-02-02-01-004-007-08 PAQUETES DE SOFTWARE, recurso 10
CSF. El rubro presupuestal A-02-02-02-008-003 OTROS SERVICIOS PROFESIONALES,
CIENTIFICOS Y TECNICOS recurso 10 CSF, y al rubro presupuestal a su maximo nivel A-02-02-
02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (Tl) DE CONSULTORIA Y
DE APOYO, asi:

EL ITEM No. 1 “RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA
PLATAFORMA DE SEGURIDAD PERIMETRAL FIREWALL (CHECK POINT CIBERDEFENSA)
DEL BATALLON DE CIBERDEFENSAY CIBERSEGURIDAD DEL EJERCITO NACIONAL”, es por
la suma de MIL SEISCIENTOS CINCUENTA Y SEIS MILLONES DOSCIENTOS CINCUENTA' Y
TRES MIL.DOSCIENTOS PESOS CON CUARENTA CENTAVOS M/CTE. ($1.656.253.200,40)
EXENTQ DE VA, discriminado asi:

PATRIA HONOR LEALTAD

Calle 5 No 15 ~ 00 Barrio Dos caminos - Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036
Correo electronico de la unidad cenactel@buzonejercito.mil.co
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CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA "RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS OEL EJERCITO NACIONAL, A
JECUTAR EN LA VIGENCIA 2024’

Licenciamiento 16200
Plus Appliance with 5
Virtual Systems and
1 | SandBlast ET-1485/| UNIDAD 2 283.544.830,00 N/A 567.089.660,00 567.089.660,00
COMUN-04 ITEM
3211 - ( Vigencia
por 24 meses )
Licenciamiento Mobile
Access Blade
2 unlimited ~ ET-1485/
COMUN-04 ITEM
3.2.1.1 - {Vigencia por
24 meses)
Licenciamiento  Next
Generation ~ Security
Management
SmartEvent dedicated
3 Server for 50
gateways (perpetual)
ET-1485/ COMUN-04
ITEM 3.2141 - :
(Vigencia por 24 ‘

meses). 5
Licenciamiento :

Enterprise Based
Protection - Sandblast
Threat Prevention Pkg
including IPS, APCL, T

4 | URLF, AV,ABOT, | UNIDAD" | 1 462 810.128,20 N/A 462.810.128,20 462.810.128,20
ASPM, TX, TE, ADNS, -

ZP blades ET-1485/
COMUN-04 ITEM
3241 - (Vigencig
por 24 meses) -
Licenciamiento
Enterprise Based
Protection - Sandbiast
Threat Prevention-Pkg

UNIDAD 1 31.091.660,00 N/A 31.091.6'60‘.00‘ 31.091.660,00

UNIDAD 1 132.451.624,00 N/A 132.451.624,00

UNIDAD 1 462.810.128,20 N/A 462.810.128,20 462.810.128,20

COMUN-O4  ITEM
3.2.1.1 - (Vigencia por
24 meses)

L . -

NOTA: Los items: 1,2,3,4 y 5, del presente proceso se encuentra EXENT! en
la Ley No. 1819 del 29 de diciembre de 2016, Articulo 188. Modifiquese el articulo 477 del Estatuto Tributario el cual
quedara asi:
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CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA “RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL . (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024".

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas, con
derecho a compensacion. Literal n). Equipos, software y demas implementos de sistemas y comunicaciones para uso
de las Fuerzas Militares y la Policia Nacional.

EL ITEM No. 2 “MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD
PERIMETRAL FIREWALL (CHECK POINT CIBERDEFENSA) DEL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL” es por la suma de CIENTO
VEINTIUNO MILLONES QUINIENTOS DOS MIL NOVECIENTOS SETENTA PESOS MCTE
($121.502.970,00) INCLUIDO IVA, discriminado asi:

SOPORTE Y
MANTENIMIENTO DE LA
PLATAFORMA SEGURIDAD
PERIMETRAL (CHECK
POINT  CIBERDEFENSA)
SEGUN
ESPECIFICACIONES
TECNICAS  No. JEMPP-
BACCI-ET-1485/ COMUN-04
ITEM3.2.2.

DIAS 135 729.’017,82 171.004,18 900.022,00 121.502.970,00

‘VAI.GR TOTAL ADJUDICADO $ 121502.97000

VALOR PRESUPUESTO ASIGNADO . / § 255.458.351,00
SOBRANTE ~ S $133.955.381,00

PARAGRAFO PRIMERO: se recomienda a la oficina de presupuesto de la CENAC TELEMATICA,
liberar del presupuesto asignado en la vigencia 2024, la suma de CIENTO NOVENTA Y CUATRO
MILLONES. SEISCIENTOS VEINTIUN MIL CUATROCIENTOS DIECINUEVE PESOS CON
SESENTA CENTAVOS MI/CTE ($194.621.419,60), del Certificado Disponibilidad Presupuestal No.
10124 del 27 de-marzo de 2024, de acuerdo a los siguientes rubros presupuestales:

T

Lot « UNIDAD
REC|. DE§CRIPC|6N DELRUBRO | poneciiana

RUBRO
PRESUPUESTAL |

PRESUPUESTO: .
ASIGNADO

VALOR
ADJUDICADO

SOBRANTE

EQUIPO Y APARATOS
DE RADIO, TELEVISION BACCI 1.716.919.239,00 | 1.656.253.200,40
Y COMUNICACIONES

A-02-02-01-004- | 10

007 CSF 60.666.038,60

PATRIA HONOR LEALTAD | ©
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CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA "RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024,

OTROS SERVICIOS
A-02-02-02-008- | 10 { PROFESIONALES,
003 CSF Cl’ENTiFICOS v BACCI 255.458.351,00 | 121.502.970,00 | 133.955.381,00
TECNICOS
TOTALES 1.972.377.590,00 | 1.777.756.170,40 | 194.621.419,60

CLAUSULA TERCERA. FORMA Y CONDICIONES DE PAGO- El MDN Ejército Nacional CENTRAL
ADMINISTRATIVA Y CONTABLE TELEMATICA, se compromete a cancelar el valor del contrato
resultante cuyo objeto es la “RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y
SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA),
CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL, A EJECUTAR EN LA VIGENCIA 2024." de acuerdo a la siguiente distribucién y rubro
presupuestal;  A-02-02-01-004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y
COMUNICACIONES recurso 10 CSF, y al rubro presupuestal a su maximo nivel A-02-02-01-004-007-
08 PAQUETES DE SOFTWARE, recurso 10 CSF, acuerdo al rubro presupuestal A-02-02-02-008-003
OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS recurso 10 CSF, y al rubro
presupuestal a su maximo nivel ~ A-02-02-02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA
INFORMACION (TI) DE CONSULTORIA Y DE APOYO, a la firma IT SERVICIOS DE COLOMBIA SAS
identificado con NIT. 900.751.911-1, mediante abono a la cuenta de ahorros No0.475100052905 de
DAVIVIENDA de la siguiente forma:

ITEM No. 1 “RENOVACION DEL LICENCIAMIENTO MANTENIMIENTO Y SOPORTE DE LA
PLATAFORMA DE SEGURIDAD PERIMETRAL FIREWALL (CHECK POINT CIBERDEFENSA) DEL
BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL?”, de acuerdo
al rubro presupuestal A-02-02-01-004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y
COMUNICACIONES recurso 10 CSF, y al rubro presupuestal a su maximo nivel A-02-02-01-004-007-
08 PAQUETES DE SOFTWARE, recurso 10 CSF. Asi:

CONTRA ENTREGA: Equivalente al 100% del valor del item, mediante abono en cuenta dentro de
los sesenta (60) dias siguientes a la entrega total de los elementos relacionados en el objeto del
contrato y previo cumplimiento de los siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico
evaluador y representante de! contratista.

Emision de factura electronica (como se establece la resolucion 000042 de 2020 DIAN).

Entrada Almacén

Informe del supervisor

Situacion de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccién del Tesoro
Nacional. (ASIGNACION CUPQ PAC).

Que se gjecuten los demés tramites administrativos correspondientes.

Verificacién por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del
contratista del pago de aportes parafiscales y demas requerimiento de ley.

o R W

N

ITEM No. 2 “MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL
FIREWALL (CHECK POINT CIBERDEFENSA) DEL BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD DEL EJERCITO NACIONAL.”, de acuerdo al rubro presupuestal A-02-02-02-
008-003 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS recurso 10 CSF, y al

PATRIA HONOR LEALTAD © Iy
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CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA "RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024".

rubro presupuestal a su maximo nivel A-02-02-02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE
LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO. Asi:
PAGO PARCIAL: Equivalente al 50% del servicio prestado, con cargo al presupuesto afectado en la
vigencia 2024, dentro de los sesenta (60) dias siguientes a la entrega a satisfaccién, previo
cumplimiento de los siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico
evaluador y representante del contratista.
Emision de factura electronica (como se establece la resolucion 000042 de 2020 DIAN).
Entrada Almacén
Informe del supervisor
Situacion de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccion del
Tesoro Nacional. (ASIGNACION CUPO PAC).
Que se ejecuten los demas tramites administrativos correspondientes.
Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del
contratista del pago de aportes parafiscales y demas requerimiento de ley.

o w

~N o

SALDQ: Equivalente al 50% restante del servicio prestado, con cargo al presupuesto afectado en la
vigencia 2024, dentro de los sesenta (60) dias siguientes a la entrega a satisfaccion, previo
cumplimiento de los siguientes requisitos:
1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico
evaluador y representante del contratista.

2. Emision de factura electrénica (como se establece la resolucidn 000042 de 2020 DIAN).

3. Entrada Almacén

4. Informe del supervisor

5. Situacion de recursos por parte del Ministerio de Hacienda y Crédito Piblico Direccion del
Tesoro Nacional. (ASIGNACION CUPQ PAC).

6.  Que se ejecuten los demas tramites administrativos correspondientes.

7. Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del

contratista del pago de aportes parafiscales y demas requerimiento de ley.

Nota: En el evento de prérroga en la entrega del objeto del contrato, por causa imputable al contratista,
el pago se postergara en el mismo lapso de la prorroga

PARAGRAFO PRIMERO: PROCEDIMIENTO PARA FACTURACION ELECTRONICA SIiF NACION 1, Para la
emision de la-Factura Electrénica el contratista deberd tener en cuenta los siguientes parametros establecidos.

1. Proveedor/contratista registrado en SIIF Nacién

2. Que en-el RUT de! proveedor y/o contratista tenga relacionada la responsabilidad 52 - Facturador
electrénico.

3. Enlos datos del emisor en el campo de correo electrénico debe registrar el correo en el que requiere que le
llegue informacion sobre el proceso de recepcion.

4. Aligual, que debe recomendar registrar en tipo de contribuyente que se encuentra registrado en el RUT.

5. En datos del Adquirente en el campo correo registre la cuenta de correo que la Administracion del SIIF
Nacién ha dispuesto para la recepcion de  siifnacion.facturaelectronica@minhacienda.gov.co

! Fuente de informacion: GESTION DOCUMENTOS ELECTRONICOS PROCESO DE RECEPCION SISTEMA DE FACTURA ELECTRONICA —
SIIF NACION

PATRIA HONOR LEALTAD (@)
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CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA "RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024".

6. Diligenciar en el asunto o en la seccion de la factura Notas Finales, lo siguiente: #§ luego el cadigo de
identificacion de la entidad a la cual le va a enviar la factura, datos del contrato, y correo del supervisor o
cuentadante de caja menor, finalizando con #$, debidamente separados por punto y coma, seglin ejemplo:
#$15-01-03-082; CONTRATO XXX-2024: XXXXX@buzonejercito.mil.co #$

7. El supervisor una vez sea cargada la factura en el sistema SIIF II por parte del proveedor, debe realizar ia
aprobacion de fa misma teniendo en cuenta el proceso descrito en el manual de modulo recepcidn-gestion
de documentos factura electronica.

8. El supervisor una vez aprueba la factura, debe realizar el seguimiento a fin de garantizar que esta se
encuentre en estado ACEPTADA en el sistema SIIF I, para poder verificar el estado debe comunicarse con
la seccion de contabilidad para asi se pueda viabilizar el pago, teniendo en cuenta que si la factura no se
encuentra en el estado anteriormente descrito no se podra gestionar su pago.

9. Si al momento de verificacion de la factura se hace necesario elaborar una NOTA CREDITO o NOTA
DEBITO, estas deben estar de igual manera en estado ACEPTADA en el sistema SIIF 1 para-progeder al
pago. :

10. De no dar cumplimiento a cada uno de los puntos anteriores no se procesaran:los pagos

Notat: PCI= posicion del catalogo CENAC TELEMATICA: 15-01-03-082

Nota2; Recuerde diligenciar en la factura de manera clara y detaliada, la.descripcion del bien o servicio ofrecido;
asi mismo y solo en caso de ser necesario, indique alguna modificacién-o correccion que deba realizar a las
notas (débito o crédito); por cuanto no es posible borrar, eliminar, ni anularuna factura electronica ya emitida y
validada por la Dian.

CLAUSULA CUARTA. - SUBORDINACION DE LOS PAGOS A LAS APROPIACIONES
PRESUPUESTALES: Los pagos que, de conformidad con este contrato, deba efectuar el M.D.N-
EJERCITO NACIONAL- CENAC TELEMATICA, se subordinan a las apropiaciones que de los mismos
se hagan con cargo a la Unidad Ejecutora, de acuerdo al presupuesto asignado, asi:

El presupuesto total asignado para el presente proceso cuyo objeto es la “RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD
FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2024”, es
por la suma de MIL NOVECIENTOS SETENTA Y DOS MILLONES TRESCIENTOS SETENTA Y
SIETE MIL QUINIENTOS NOVENTA PESOS MI/CTE ($1.972.377.590,00), respaldado mediante
Certificado Disponibilidad Presupuestal No. 10124 del 27 de marzo de 2024, expedido por el Jefe de
Presupuesto del CENAC-TELEMATICA, de acuerdo a la siguiente distribucion y rubros
presupuestales:

ARTICULO UNIDAD
PRESUPUESTAL RECURSO DESCRIPCION DEL RUBRO BENEFICIADA PRESUPUESTO
| (SIIF NACION) f

EQUIPO Y APARATOS DE RADIO,

A-02-02-01-004-007 10 CSF TELEVISION Y COMUNICACIONES BACCI $1.716.919.239,00
OTROS SE'RVICIOS

A-02-02-02-008-003 10 CSF PROFESIONALES, CIENTIFICOS Y BACCI $ 255.458.351,00
kTECNICOS
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CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA “RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024".

PARAGRAFO: : MODIFICACION DE LA APROPIACION PRESUPUESTAL.: Las partes acuerdan que
en el evento en que sea necesario modificar la presente Clausula el M.D.N-EJERCITO NACIONAL-
CENAC ADMINISTRATIVA Y CONTABLE TELEMATICA, podra hacerlo unilateralmente sin que sea
necesario la suscripcion de un contrato modificatorio por tratarse de un tramite ajeno a la voluntad del
CONTRATISTA.

CLAUSULA QUINTA. - VIGENCIA: La vigencia del presente contrato se extendera desde la suscripcion
del contrato resultante hasta 4 meses después de vencido el plazo de ejecucion, para fines de
liquidacién del mismo_

CLAUSULA SEXTA. - DESCRIPCION Y CARACTERISTICAS DE LOS BIENES: el objeto del presente
contrato debera realizarse de acuerdo con las especificaciones técnicas consignadas en el pliego de
condiciones del PROCESO DE LICITACION PUBLICA No. 056-CENACTELEMATICA-2024, el anexo
técnico de este contrato, y la oferta del CONTRATISTA, que hacen parte integral del presente contrato.

CLAUSULA SEPTIMA - PLAZO DE EJECUCION Y LUGAR DE ENTREGA:

EL PLAZO DE EJECUCION:

i R e F N .
Renovacion e icenciamiento
Mantenimiento y Soporte de la

Plataforma de Seguridad Perimetral
1 |Firewal  (CHECK  POINT | DEJUNIO DE 2024

, Nota: La renovacion de las licencias tienen
CIBERDEFENSA) del Batallon .de (Vigencia por el término de 24 meses).

DESDE EL 07 DE JUNIO DE 2024 HASTA EL 14

Ciberdefensa y Ciberseguridad del
Ejército Nacional.”

Mantenimiento y Soporte de la
Plataforma de Seguridad Perimetral | DESDE EL 07 DE JUNIO DE 2024 HASTA EL 31
Firewall (CHECK POINT | DE DICIEMBRE DE 2024

CIBERDEFENSA) del Batallon de | NOTA: servicio de mantenimiento y soporte es de
Ciberdefensa y Ciberseguridad del | 5x8 (5 dias , por 8 horas laborares a la semana)
Ejército Nacional.

PARAGRAFO: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucion se requiere
de la expedicion del Registro Presupuestal, aprobacion de la garantia de cumplimiento y acta de inicio.

LUGAR DE ENTREGA:

PATRIA HONOR LEALTAD (@)
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CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA “RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A

LA VIGE

Firewall (CHECK POINT | de Ciberdefensa y Ciberseguridad (BACCI) - Centro
CIBERDEFENSA) del Batallon de |de defensa BACCI - Centro de costos 35709056
Ciberdefensa y Ciberseguridad del
Ejército Nacional.”
Mantenimiento y Soporte de la
Plataforma de Seguridad Perimetral
9 Firewall (CHECK POINT
CIBERDEFENSA) del Batallon de
Ciberdefensa y Ciberseguridad del
Ejército Nacional.

CLAUSULA OCTAVA. GARANTIA TECNICA, TERMINO DE RESPUESTA Y OFRECIMIENTO TECNICO
ADICIONAL POR PARTE DEL CONTRATISTA

GARANTIA TECNICA: Para el presente proceso de seleccion, el proponente junto con la oferta debera

presentar la garantia técnica debidamente suscrito por el proponente.

La garantia minima técnica requerida para este proceso debe cumplir con los siguientes requisitos:

= Prestar el servicio de mantenimiento, soporte y renovacion en las condiciones establecidas en la
Especificacion técnica, garantizando el correcto funcionamiento durante el plazo comprendido de
24 meses, contado a partir de la entrega formal.

= Que el contratista se compromete a suministrar al MDN - Ejército Nacional, las licencias para el
funcionamiento de la solucidn a renovar, con una garantia de 24 meses, garantice la calidad y
correcto funcionamiento de las licencias renovadas durante la ejecucion del contrato.

» Prestar el servicio en las condiciones en que fue contratado, cumpliendo a cabalidad con las
especificaciones técnicas ofrecidas.

» Contar durante toda la ejecucion del contrato con el personal idoneo, de acuerdo a los ofrecimientos
hechos y en caso de reemplazarlo optar por uno de igual o mejores condiciones, este Gltimo sin
costo adicional para la enfidad

» En caso de existir un servicio no satisfactorio para la entidad, se obliga a repetir el servicio sin costo
para la entidad, por lo que el Contratista debera asumir todos los costos materiales o insumos que
emplee para dicha tarea.

NOTA 1;.Todos los costos que se produzcan en cumplimiento de la garantia estaran a cargo del
contratista
NOTA 2: El documento de la garantia técnica debe venir firmado por el proponente.

TERMINO DE RESPUESTA DE LA GARANTIA TECNICA POR PARTE DEL CONTRATISTA

Para el presente proceso de seleccion, el proponente junto con la oferta deberd presentar el termino de
respuesta de la garantia técnica, el cual cubrira lo siguiente:

E! Contratista debera garantizar el normal funcionamiento de la plataforma después de la actualizacion e
instalacion del licenciamiento, de no ser asi el contratista debera cubrir los gastos (Equipos, configuraciones,

(@)
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CONTRATO COMPRAVENTA No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL-CENAC-TELEMATICA Y LA EMPRESA IT SERVICIOS DE COLOMBIA, PARA LA “RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024”.

horas ingenieros) que se generan hasta restablecer el funcionamiento de la plataforma en un tiempo no mayor
a 24 horas.

El servicio de soporte debe ser atendido de manera inmediata a través de una linea telefénica gratuita, servicio
de correo electronico o en forma remota de acuerdo a los niveles de servicio. Para las Unidades Militares de la
ciudad de Bogots, si en el lapso de cuatro (04) horas después de haber reportado el incidente no se da solucion
al mismo, el contratista debera enviar personal técnico especializado a sitio en un tiempo maximo de dos (02)
horas.

El tiempo maximo permitido para restablecer el servicio en las unidades de Bogota es de ocho (08) horas.

El tiempo maximo permitido para el reemplazo temporal de equipos estipulado es de tres (03) dias en la Unidad
Militar donde se encuentre el equipo.

En caso de que el servicio proporcionado no sea el idoneo se informara de inmediato a la Empresa quien estara
en la obligacion durante los proximos 5 dias a cambiar el personal, que cumpla con los requisitos necesarios
para desempefar este cargo con condiciones iguales o superiores.

OFRECIMIENTO TECNICO ADICIONAL: El contratista dentro de su oferta anexa el siguiente ofrecimiento
adicional:

El contratista, como valor agregado y sin costo para la entidad en documento independiente establece el
siguiente aspecto técnico adicional, asi:

Tiquetes Aéreos Internacional (Ida y Vuelta).

* Transporte Interno.

* Hospedaje en acomodacion doble.

» Alimentacion (Desayuno, Almuerzo y Cena).

Estos gastos estan incluidos por 5 dias, para los 5 funcionarios del Batallon de Ciberdefensa y
Ciberseguridad. La visita se realizara al Centro de Innovacion de Check Point en la cuidad de New
York - EE.UU.

ASISTENCIA SEMINARIO ~ ' -
El proponente que incluya dentro de su propuesta como valor agregado y sin costo para el
Ejército Nacional una visita al centro de innovacion del fabricante Check Point, esta visita sera
de capacitacion de nuevas modalidades de ataques cibernéticos, para 5 funcionarios del
Batallon de Ciberdefensa y Ciberseguridad, con los gastos incluidos por 5 dias.

CLAUSULA NOVENA. - GARANTIAS UNICAS: De conformidad con lo previsto en el Decreto 1082 art
2.2.1.2.3.1.2 clases de garantias; las garantias que el CONTRATISTA, puede otorgar para asegurar
el cumplimiento de sus obligaciones son:

1. Contrato de seguro contenido en una pdliza
2. Patrimonio auténomo
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3. Garantia bancaria

Dentro de los tres (03) dias habiles siguientes a la firma del contrato, se obliga a constituir en una
compafiia de seguros o entidad bancaria o lo que aplique segun el Decreto 1082 de 2015, legalmente
constituida en Colombia una garantia tnica a favor del CENAC TELEMATICA NIT 900.332.546 - 9,
segun lo establecido en el articulo 7 de la Ley 1150 de 2007, la que sera aprobada por el Ordenador
del Gasto, indicando como vigencia inicial la fecha de suscripcion del contrato, que cubra los siguientes

amparos:

Equwalente aI vemte por ciento (20 el valor total del
ggm‘%%lgmo DEL contrato, cuya vigencia sera igual al plazo de ejecucion del
contrato y cuatro (4) meses mas.

Equivalente al por treinta (30%) del valor del Contrato
CALIDAD DEL SERVICIO laceptacion de la oferta y cubrira desde el recibo a
satisfaccion y seis (6) meses més.
Equivalente al cuarenta (40%) por ciento del valor total del
contrato, y cubrira a partir de la fecha en el cual se entregan
gﬁ‘hggﬁ AMIEIJTO CSEREE(Q los pienes y dos.(02) afios mas. Cuando el coqtrato sea
BIENES mod!ﬂcado en trgmpo y/o_ valqr esta garantia podré
modificarse extendiendo su vigencia y/o su valor segin sea
el caso.
Pago de salarios, prestaciones sociales legales e
indemnizaciones laborales: Cubre al Ejercito nacional de los

PAGO DE SALARIOS, perju?cios que  se le ocasionen como consecuencia
PRESTACIONES SOCIALES E del lncumpllmlento de Ias_ obligacione_s Iabora}es a que
INDEMNIZACIONES - -este ophga@ el contratlsta” garantizar, dgrlvaq:?s de
LABORALES | la contratacién del personal utilizado para la ejecucion del

contrato amparado, en cuantia equivalente al cinco
por ciento (5%) del valor total del contrato, por el término de
vigencia del mismo y tres (3) afios mas

PARAGRAFO PRIMERO: ALCANCE DE LOS AMPAROS: En la péliza debera constar expresamente que se
ampara el.cumplimiento-del contrato, el pago de las multas y de ta cléusula penal pecuniaria convenidas. En
todo caso debera reponer ia garantia cuando el valor de la misma se vea afectada por razén de siniestros,
dentro-de los cinco- (05) dias calendario siguiente a la ejecutoria del acto o sentencia que asi lo declare.
Tratandose de pdlizas no expirara por falta de pago de la prima o revocatoria unilateral.

PARAGRAFO SEGUNDO: RENUNCIA AL BENEFICIO DE EXCUSION: En la pdliza debera constar que la
aseguradora renuncia al beneficio de excusion. PARAGRAFO TERCERO: SANCION POR FALTA DE
GARANTIA: Si el contratista se negare a constituir la Garantia Unica en los términos, cuantia y duracion
establecidos en esta clausula, el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA podra aplicar las
sanciones contractuales a que haya lugar, de conformidad con el articulo 25 numeral 19 de la Ley 80 de 1993.

PARAGRAFO TERCERO: RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA. De acuerdo a lo

: L—
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estipulado en el art 2.2.1.2.3.1.18 del Decreto 1082 de 2015, no obstante, cuando el contratista incumpla su
obligacion de obteneria, ampliarla o adicionarla debera restablecerla a mas tardar dentro de los cinco dias
siguientes al requerimiento efectuado por el Ordenador del Gasto o Competente Contractual. En su defecto, la
administracion se reserva el derecho de solicitar unilateralmente al garante el restablecimiento de la garantia
Unica establecida, aspecto que es aceptado con la suscripcion del presente contrato.

CLAUSULA DECIMA. - AVISOS Y NOTIFICACIONES: Todas las comunicaciones que se requieran en
desarrollo del presente contrato se presentaran por escrito, directamente, por correo certificado o telefax, asi:
las que deba realizar e/ MDN-EJERCITO NACIONAL-CENAC-TELEMATICA se remitiran a la siguiente
direccion en Av. Calle 116 No. 23 - 06 Ofc 308-309 Edificio Business Center de la ciudad de Bogota D.C,
Teléfono: 6019278055 Email: manuel.pina@itservicios-latam.com Info@itservicios-latam.com. Las que deba
realizar el CONTRATISTA las remitira por escrito directamente al CENAC- TELEMATICA, Carrera 15 Calle 5-
00 Dos Caminos - Facatativa - Cundinamarca — BRIGADA DE COMUNICACIONES, Mensajeria electronica:
cenactel@buzoneijercito.mil.co - www.ejercito.mil.co, Tel. 4261428 Ext. 39036.

CLAUSULA DECIMA PRIMERA. - SANCIONES: Las partes convienen en establecer las siguientes formas de
sancionar el incumplimiento de las obligaciones reciprocamente adquiridas en virtud del presente contrato.
Previo agotamiento del debido proceso establecido en el articulo 17 de la Ley 1150 de 2007, en concordancia
con lo preceptuado en el articulo 86 de la Ley 1474 de 2011, para.la impoesicion de multas por parte de la
Administracion asi: :

a) En el evento de presentarse retardo en la entrega, de conformidad con lo previsto en la clausula del plazo
de ejecucion del presente contrato y con el fin de que-el CONTRATISTA cumpla debidamente la ejecucion
del contrato, se impondran multas, cuyo valor se liquidara con base en el cero punto cinco por ciento (0.5%)
del valor del BIEN Y/O SERVICIO dejado de entregar por cada dia de retardo y hasta por un plazo maximo
de quince (15) dias calendario en calidad de sancion por el simple hecho del incumplimiento. Esta sancién
se impondra conforme a la Ley. b) En el evento de presentarse devolucion del bien, por no cumplir ¢l mismo
con las especificaciones técnicas del presente contrato, retrasando la entrega del mismo, se liquidara con
base en el cero punto cinco por ciento (0.5%) del valor de los BIENES Y/O SERVICIOS dejados de entregar,
por cada dia de retardo y hasta porn plazo maximo de 15 dias. ¢) En el evento de que el contratista no
desarrolle a tiempo las actividades sefialadas en el cronograma que acompafia la oferta y demas
obligaciones contractuales, se-impondran multas, cuyo valor se liquidara con base en el cero punto cinco
por ciento (0.5%) del valor del item y/o bien cuya actividad no se haya desarrollado por cada dia de retardo
en la actividad y hasta per un plazo'méximo de quince (15) dias calendario en calidad de sancion. d) La
Entidad podra:declarar. et incumplimiento del contrato con las consecuencias contempladas en el Articulo
17 de la Ley 1150 de 2007 y cuando no sean satisfechas cualquiera de las obligaciones a cargo del
contratista.

PARAGRAFO PRIMERO: PAGO DE LAS MULTAS: E! pago de las multas a que se refiere esta clausula podra
exigirse por la via ejecutiva. Si dicho pago no se hubiere efectuado durante el término de duracion del contrato,
podré descontarse de los saldos pendientes a favor del contratista y se tendra en cuenta al momento de su
liquidacion. Para tal efecto EL CONTRATISTA autoriza al MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA, para hacer los descuentos correspondientes.

PARAGRAFO SEGUNDO: EXTENSION PARA LAS DEMAS OBLIGACIONES CONTRACTUALES: Esta
sancion puede hacerse efectiva por parte del MDN-EJERCITO NACIONAL-TELEMATICA no sdlo para la
obligacién de entregar los bienes, sino para las demas obfigaciones contractuales, especialmente si se trata de
la obligacion por parte del CONTRATISTA de suscribir las adiciones y/o modificaciones acordadas o cualquier
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otro acuerdo que conste en documento y que se perfeccione con la suscripcion del mismo por las partes aqui
involucradas. PARAGRAFO TERCERO: DEBIDO PROCESO: Durante la ejecucion del contrato, el MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA podra hacer uso de las acciones sancionatorias previstas en el
presente contrato, las cuales se adelantaran respetando el derecho al debido proceso consagrado en el Articulo
29 de la Constitucion Politica y en cumplimiento del procedimiento regulado en el articulo 86 de la Ley 1474 de
2011. En todo caso, el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA en el proceso sancionatorio que
se adelante, brindara todas las garantias constitucionales y legales al CONTRATISTA para que ejercite su
derecho a la defensa en audiencia y tenga la oportunidad de exponer las razones y/o motivos sobre los hechos
generadores de la afectacion de la ejecucion contractual. En ninglin caso procederé la imposicion de sancion
sin haberse brindado la oportunidad al CONTRATISTA de explicar las causas que impiden la ejecucion normal
y oportuna del contrato.

CLAUSULA DECIMA SEGUNDA.- PENAL PECUNIARIA: Con el fin de sancionar al CONTRATISTA: por el
hecho de declararse la caducidad administrativa o el incumplimiento parcial o definitivo del contrato, previo
agotamiento del debido proceso establecido en el articulo 17 de la Ley 1150 de 2007, en-concordancia con el
articulo 86 de la Ley 1474 de 2011, las partes convienen, como pena pecuniaria, la obligacion del
CONTRATISTA de pagar la suma equivalente al veinte por ciento (20%) del valor def contrato, sin perjuicio de
que el CONTRATISTA deba cumplir con la obligacion principal y de las acciones judiciales a que haya lugar
cuando el perjuicio resulte mayor.

PARAGRAFO PRIMERO: NATURALEZA DE LA PENA: La suma anterior se pacta a titulo de pena, no de
indemnizacion, razon por la cual, EL MDN-EJERCITO NACIONAL-CENAC-TELEMATICA se reserva el
derecho de reclamar al CONTRATISTA el pago de los perjticios que su incumplimiento fe hubiese ocasionado.
El pago de la pena pecuniaria a que se refiere esta clausula podra exigirse por la via ejecutiva. Si dicho pago
no se hubiere efectuado durante el término de duracién del contrato, sobre los saldos pendientes a favor del
CONTRATISTA se tendra en cuenta al momento de la liquidacién y desde ya el CONTRATISTA autoriza su
descuento.

PARAGRAFO SEGUNDO: RECURSOS INGRESAN AL TESORO NACIONAL: E! valor de las sanciones por
retardo y de la Clausula Penal Pecuniaria a que se refiere tanto la clausula de sanciones, como esta, ingresaré
al Tesoro Nacional, a través defa Tesoreria Principal del Comando del Ejército.

CLAUSULA DECIMA TERCERA. - CADUCIDAD ADMINISTRATIVA. Si se presenta algun hecho constitutivo
de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte de manera grave y directa la
gjecucion del contrato vy evidencie que puede conducir a su paralizacidn, el MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA podra declarar la caducidad y ordenar la liquidacién en el estado en que se encuentre,
todo de conformidad con lo previsto en el articulo 18 de la Ley 80 de 1993. Asi mismo, cuando se presente
cualquiera de los eventos contemplados en los articulos 82 de la Ley 104 de 1993, modificada y prorrogada
por la Ley 241 de 1995 en sus articulos 45 y 61 respectivamente y 25 de la Ley 40 de 1993, 90 y siguientes
del capitulo |l de la Ley 418 de 1997, podra declararse la caducidad del contrato en los términos alli sefialados.
La liquidacion se realizara de conformidad con lo previsto en los articulos 60 y siguientes de la Ley 80 de 1993.

CLAUSULA DECIMA CUARTA. - SUJECION A LA LEY COLOMBIANA: Para cualquier efecto que dé lugar
al incumplimiento de este contrato se someterd a la Ley Colombiana y a las autoridades legales
preestablecidas. EL CONTRATISTA renuncia expresamente desde ahora a intentar reclamacion diplomatica
en lo pertinente a las obligaciones y derechos originados en el presente contrato, salvo en el caso de
denegacion de justicia cuando el CONTRATISTA ha tenido expeditos los recursos y medios de accion que,
conforme a las leyes colombianas, puedan emplearse ante la jurisdiccion contencioso-administrativa.
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CLAUSULA DECIMA QUINTA. - OTRAS FACULTADES EXCEPCIONALES: En caso de presentarse
cualquiera de las circunstancias establecidas en los articulos 15, 16 y 17 de la Ley 80 de 1993, MDN-
EJERCITO NACIONAL--CENAC-TELEMATICA, podra hacer uso de las facultades excepcionales alli
previstas. En el caso de la interpretacion y de la modificacion unilateral MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA informara al CONTRATISTA sobre estas circunstancias de conformidad con lo establecido en
los articulos pertinentes ya citados, y este contara con un término de cinco (5) dias habiles para presentar sus
observaciones; posteriormente las partes dentro de los cinco (5) dias habiles siguientes intentaran llegar a un
acuerdo. Si ello no fuere posible se dara cumplimiento a lo establecido en los articulos que regulan la materia
en la Ley 80 de 1993.

CLAUSULA DECIMA SEXTA. - APLICACION DE NORMAS GENERALES: Este contrato se regula, ademas
de sus estipulaciones por las leyes civiles y mercantiles colombianas que correspondan ‘a su esencia y
naturaleza.

CLAUSULA DECIMA SEPTIMA- SOLUCION DE CONFLICTOS: Conforme al articulo 68 de la Ley 80 de 1993,
las partes se comprometen a utilizar los mecanismos de solucién previstos enla mencionada ley. Dentro de
los cinco (5) dias habiles siguientes a la presentacion del conflicto las partes se reuniran para solucionarlo,
para lo cual el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, fijard fecha, hora'y lugar; si existe
acuerdo levantaran acta donde conste lo acordado; si subsiste el conflicto, el mecanismo para solucionarlo
sera escogido dentro de los diez (10) dias habiles siguientes. Para dicha escogencia se tendran en cuenta las
caracteristicas y condiciones especiales de cada conflicto, a fin de evitar dilaciones injustificadas que afecten
la ejecucidn del contrato.

CLAUSULA DECIMA OCTAVA- ARBITRAMENTO TECNICO: Cualquier controversia de caracter
exclusivamente técnico que no pueda resolverse amigablemente; podré ser sometida al criterio de expertos
designados por las partes 0 al parecer de um organismo consultivo del Gobierno o al de una asociacion
profesional, de conformidad con el articulo 74 de la Ley 80 de 1993. La decision adoptada seré definitiva.
Dentro de los cinco (5) dias habiles siguientes a presentarse la controversia técnica, las partes se reuniran
para solucionarla amigablemente para lo cual el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, fijara
la fecha, hora y lugar; si existe acuerdo, levantaran acta en donde conste lo acordado; si subsiste la
controversia el mecanismo adoptado. por las partes sera escogido dentro de los diez (10) dias habiles
siguientes. Para dicha escogencia, se tendran en cuenta las caracteristicas y condiciones especiales de la
respectiva controversia. técnica, -.a fin de que el mecanismo adoptado por las partes evite dilaciones
injustificadas que afecten la.gjecucién del contrato. Los gastos que genere dicho arbitramento técnico serén
sufragados por el CONTRATISTA.

CLAUSULA DECIMA NOVENA- CESION: Por tratarse de un contrato intuito-persona el CONTRATISTA no
podra ceder el presente contrato en todo, ni en parte a persona alguna, natural o juridica, nacional o extranjera
sin el consentimiento previo, expreso y escrito del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, no
quedando éste obligado a dar las razones que le asistan para negarlo.

CLAUSULA VIGESIMA. - CESION DE LOS DERECHOS DE CONTENIDO PATRIMONIAL: En caso de que
EL CONTRATISTA decida efectuar una cesion y/o pignoracién de los derechos econdmicos de contenido
patrimonial derivados del presente contrato, debera solicitar su aceptacion y notificacion por parte del MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA, con fundamento en los articulos 1.959 y siguientes del Codigo
Civil, en concordancia con los articulos 651 y siguientes del Codigo de Comercio. EL CONTRATISTA, debera
anexar como minimo los siguientes documentos: 1) Contrato de cesién y/o pignoracién de derechos
economicos del contrato objeto de la cesidn, firmado por el cesionario y el cedente donde se relacione en forma
explicita lo siguiente: a) Valor de la cesion, b) Especificar si la cesion obedece al contrato principal y/o contratos
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adicionales, ¢) Aceptacion por parte del cesionario de los descuentos de Ley cuando aplique. 2) Acta de junta
de socios o documento consorcial, en donde se autorice al representante legal de la figura correspondiente
para efectuar la cesion. 3) Certificado de existencia y representacion Legal del cesionario y el cedente cuando
se trate de persona juridica y/o certificado de inscripcion cuando se trate de persona natural expedido por la
Camara de Comercio del domicilio correspondiente. 4) Certificacion bancaria con nimero de cuenta y
beneficiario donde se deben consignar los valores cedidos. 5) Declaracion bajo juramento del cesionario en la
cual se exprese el cumplimiento de lo previsto en el Decreto 4334 de 2008 en concordancia con el Decreto
1981 de 1988. 6.) Oficio dirigido al Ordenador del Gasto, indicando el valor cedido y aportando los anteriores
documentos. PARAGRAFO UNICO: SUJECION A LA FORMA DE PAGO: La entidad financiera, bancaria,
persona natural o juridica debe supeditarse a la forma de pago establecida en el presente contrato. En el monto
a ceder tener en cuenta los descuentos de ley, tales como RETEIVA, RETEFUENTE Y RETEICA, si hay lugar
aellos.

CLAUSULA VIGESIMA PRIMERA- ADICIONES, MODIFICACIONES AL CONTRATO, CONTRATO DE
TRANSACCION, COMPENSACIONES O ACUERDOS: ElI CONTRATISTA estara obligado a suscribir las
modificaciones acordadas entre las partes, para efectos de garantizar la ejecucién y el cumplimiento idéneo y
oportuno del objeto contratado, dentro de los cinco (5) dias siguientes al requerimiento por parte del MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA. En caso de incumplimiento de dicha obligacion, el MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA, podra hacer efectivas las sanciones sefialadas en el presente
contrato, es decir, las sanciones por retardo o la penal pecuniaria, indicadas en la clausula décima primera y
décima segunda del presente contrato. En el evento en que dicho incumplimiento genere la paralizacion del
contrato, el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, podra hacer efectiva la clausula décima
tercera, caducidad administrativa, de conformidad con la ley.

CLAUSULA VIGESIMA SEGUNDA- RESERVA DE LA INFORMACION QUE SE OBTENGA POR MEDIO
DEL PRESENTE CONTRATO: EL CONTRATISTA se obfiga para con el MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA, a no suministrar ninguna clase de informacion o detalle a terceros y a mantener como
documentacion clasificada todos los aspectos relacionados con el presente contrato, los asuntos técnicos e
instalaciones de las Fuerzas Militares de la Reptiblica de Colombia, conocidos por el CONTRATISTA durante
el desarrollo de este contrato o con posterioridad al mismo.

CLAUSULA VIGESIMA TERCERA. - El supervisor del presente contrato es CT. CRISTIAN ANDRES
LOPEZ CERQUERA-~ Oficial Organico BACCI (o quien hagas sus veces debidamente encargado),
correo cristian.lopezce@buzonejercito.mil.co teléfono 3218212384 quien fue nombrado
mediante Resolucion No. 051 del 02 de abril de 2024., E| MDN- EJERCITO NACIONAL-CENAC
TELEMATICA, tendré el derecho de supervisar el desarrollo y ejecucion del contrato, lo que le
permitira acceder si asi lo desea, en cualquier momento a las instalaciones fisicas en las que se lleven
a cabo las diferentes fases del contrato, y a los documentos e informacion que soportan la labor del
CONTRATISTA, ante lo cual se impondra a cargo del MDN- EJERCITO NACIONAL- CENAC
TELEMATICA, un compromiso de confidencialidad sobre la informacion a la que tenga acceso, la que
se entiende asumida por el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, con la firma del
presente contrato, dentro de las limitaciones que para el efecto le establezca la ley. El CONTRATISTA
no podra oponer derechos de autor o acuerdos de confidencialidad internos o con terceros que limiten
o impidan que el MDN- EJERCITO NACIONAL-CENAC TELEMATICA o su designado accedan a la
informacion del CONTRATISTA para el ejercicio de sus facultades de supervision y control. EI MDN-
EJERCITO NACIONAL-CENAC TELEMATICA ejercera las actividades de supervision y control de la
ejecucion del contrato que le corresponden, directamente o a través de terceros, y tendra las funciones
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establecidas en la resolucion de nombramiento y las que constan en el Manual de Contratacion y de
Convenios del Ministerio de Defensa Nacional, Resolucion 4130 del 16 de junio 2022.

a. Exigir al CONTRATISTA la informacién que considere necesaria para verificar la correcta ejecucion del
presente contrato. El CONTRATISTA esta obligado a suministrar la informacion solicitada inmediatamente,
a no ser que se convenga un plazo cuando la naturaleza de la informacion exigida asi lo requiera.

b. Verificar directamente o a través de terceros que el CONTRATISTA cumpla las condiciones de ejecucion
del presente contrato segln los términos en los que se ha convenido, y requerir al CONTRATISTA para que
corrija los incumplimientos.

¢. Realizar las pruebas que considere necesarias para verificar que los bienes cumplan con las caracteristicas
técnicas y funcionales exigidas en el presente contrato.

d. Aprobar o improbar, en los términos y con los efectos previstos en este contrato, las labores desarroliadas,
verificar mediante visitas 0 mediante el examen de los documentos que el MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA, considere pertinentes, las condiciones de ejecucion del contrato y verificar que su
resultado se adecue a los términos del presente contrato.

e. En caso de terminacion anticipada del contrato por mutuo acuerdo de las partes, adelantar las labores
pertinentes para determinar el valor de las compensaciones mutuas.

f. EIMDN-EJERCITO NACIONAL-CENAC-TELEMATICA no ejercera funciones de control de las actividades
de los subcontratistas, ni de aprobacion del resultado de las mismas; sin embargo, en el caso de que el
CONTRATISTA adelante actividades que le son propias a través de subcontratistas, debera disponer, bajo
su costo, de su propio equipo de interventoria o control de calidad, que estara obligado a suministrar a
satisfaccion del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, la informacion que le requiera.

g. Engeneral, vigilar y controlar que el CONTRAT!STA cumpla con sus obligaciones para el normai desarroflo

y ejecucion del presente contrato.
h. Tendra las siguientes facultades en particular;

1.) Suscribir las actas de recibo parcial y/o total de los bienes objeto del presente contrato.

2.} Rechazar los bienes que a su criterio no cumplan las especificaciones técnicas descritas en el presente
contrato.

3.) Rendirinformes mensuales o cuando lo considere necesario, al MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA Ordenador del Gasto sobre el avance y ejecucion del contrato.

4.) Verificar la correcta ejecucién y cumplimiento del contrato.

5.) Exigir el cumplimiento def contrato en todas y cada una de sus partes.

6.) Atender y resolver en coordinacion con el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA todas
las consultas sobre omisiones, errores, discrepancias o aclaraciones y complemento en las
especificaciones técnicas.

7.) Deberé verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de conformidad
con lo establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 1° de la Ley 828 de 2003. (En
fos casos que aplique, de acuerdo con el Decreto 1828 de fecha 27 de agosto de 2013).

8.) Todas las demés atribuciones que se contemplen en los documentos del contrato.

CLAUSULA VIGESIMA CUARTA. - OBLIGACIONES DEL CONTRATISTA: Ademas de las obligaciones
inherentes al presente contrato, el contratista se compromete a:

1. Cumplir con las condiciones establecidas en la ley, los estudios previos y el pliego de condiciones definitivo.
2. Cumplir con las caracteristicas técnicas, plazos de entrega y demas condiciones establecidas en los estudios
previos, pliego de condiciones definitivo, oferta y el presente contrato. 3. Suscribir las modificaciones acordadas
entre las partes, para efectos de garantizar la ejecucion y el cumplimiento idéneo y oportuno del objeto
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contratado, dentro de los cinco (5) dias siguientes al requerimiento por parte del MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA. 4. No suministrar ninguna clase de informacion o detalle a terceros y mantener como
documentacion clasificada todos los aspectos relacionados con el contrato. 5. Mantener la debida reserva
respecto de los asuntos técnicos e instalaciones de las Fuerzas Militares de la Republica de Colombia,
conocidos por el CONTRATISTA durante el desarrollo del contrato o con posterioridad al mismo. 6. Cancelar
todos los derechos e impuestos que se derivan con ocasion del contrato, establecidos o que se establezcan
en el pais, de acuerdo con las leyes colombianas. 7. Cumplir con sus obligaciones frente al sistema de
seguridad social integral, parafiscales (Cajas de Compensacién Familiar, Sena e Instituto Colombiano de
Bienestar Familiar), (en los casos que aplique, de acuerdo con el Decreto 1828 de 2013 modificado por el
Decreto 014 de 2014), o cual debera acreditar debidamente para iniciar fa ejecucion del contrato y para hacer
efectivo el pago. El incumplimiento de estas obligaciones, sera causal para que el MDN-EJERCITO
NACIONAL-CENAC-TELEMATICA le imponga multas sucesivas hasta tanto éste dé cumplimiento, previa
verificacion de la mora mediante liquidacion efectuada por la respectiva entidad administradora, de conformidad
con la ley 1607 de 2012 y Decreto 1828 de 2013 modificado por el Decreto 014 de 2014. 8. Constituir las
garantias contractuales sefialadas en el Decreto 1082 de 2015 9. Las demas que sean propias del-objeto del
proceso en mencion. ,

CLAUSULA VIGESIMA QUINTA: OBLIGACIONES DEL MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA: Ademas de todas las obligaciones inherentes al presente contrato, el MDN-EJERCITO
NACIONAL-CENAC-TELEMATICA se compromete con: 1. Cumplir con fas condiciones establecidas en fa ley
y en el pliego de condiciones definitivo. 2. Pagar el valor del presente contrato. 3. Facilitar la gestion en torno
a la ejecucion del objeto contractual. 4. Recibir objeto del presente contrato, siempre y cuando cumpla con las
especificaciones normas y/o fichas técnicas requeridas.

CLAUSULA VIGESIMA SEXTA: LIMITACIONES DEL SUPERVISOR: El Supervisor no estara facultado, en
ninglin momento, para adoptar decisiones que.impliquen ‘la-modificacion de los términos y condiciones
previstos en el presente contrato, las cuales tnicamente podran ser adoptadas por los representantes legales
de las partes, mediante la suscripcion de modificaciones al contrato principal.

CLAUSl;LA VIGESIMA SEPTIMA. - REPRESENTANTE DEL MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA EN LA RECEPCION DE LOS BIENES Y /O SERVICIOS: La recepcion del objeto del presente
contrato y la suscripcidn de las actas de entrega respectivas, estarén a cargo del Comité Técnico y del
supervisor del contrato.

CLAUSULA VIGESIMA OCTAVA. - REQUISITOS PARA EL PERFECCIONAMIENTO: Para el
perfeccionamiento de este contrato, se requiere del acuerdo sobre el objeto y la contraprestacion y la
aceptacion.en la plataforma del SECOPII por las partes.

CLAUSULA VIGESIMA NOVENA.- REQUISITOS PARA LA LEGALIZACION Y EJECUCION: Para la
Iegahzacrén del contrato se requiere que se efectué el correspondiente registro presupuestal y para la ejecucion
la existencia de la disponibilidad presupuestal y la aprobacion de la garantia tnica por el MDN-EJERCITO
NACIONAL-CENAC-TELEMATICA Ordenador del Gasto y certificacion de pago de aportes parafiscales, (En
los casos que aplique, de acuerdo con el Decreto 1828 de 2013 modificado por el Decreto 014 de 2014).

CLAUSULA TRIGESIMA. - OTRAS OBLIGACIONES: Queda entendido que todos los derechos e impuestos
que deban pagarse por razon o con ocasion de éste contrato, establecidos o que se establezcan en el pais, de
acuerdo con las leyes colombianas, seran a cargo del CONTRATISTA. PARAGRAFO: Ademas de los
derechos y deberes consignados expresamente en este contrato, el contratista también gozara de los derechos
y debera cumplir los deberes establecidos en el articuio cuarto y quinto de la Ley 80 de 1993.

L
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CLAUSULA TRIGESIMA PRIMERA.- PAGOS AL SISTEMA DE SEGURIDAD SOCIAL INTEGRAL: El
CONTRATISTA en los casos que aplique, de acuerdo con el Decreto 1828 de fecha 27 de Agosto de 2013,
debera cumplir con sus obligaciones frente al sistema de seguridad social integral, parafiscales (Cajas de
Compensacion Familiar, Sena e Instituto Colombianc de Bienestar Familiar), por lo cual, el incumplimiento sera
causal para que el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA le imponga multas sucesivas hasta
tanto éste dé cumplimiento, previa verificacion de la mora mediante liquidacién efectuada por la respectiva
entidad administradora, de conformidad con fo establecido en el articulo 50 de la Ley 789 de 2002 y el paragrafo
2° del articulo 1° de fa Ley 828 de 2003, en concordancia con el articulo 23 de la Ley 1150 de 2007.

CLAUSULA TRIGESIMA SEGUNDA. - RIESGOS: Los riesgos que amparan el Contrato se encuentra
definidos en el pliego de condiciones de la LICITACION PUBLICA No. 056-CENACTELEMATICA-
2024, que hace parte integral de este contrato.

CLAUSULA TRIGESIMA TERCERA: FUERZA MAYOR O CASO FORTUITO: Las partes no seran
responsables ni se considera que han incurrido en incumplimiento de sus obligaciones, si se presentaren
durante su ejecucion circunstancias de fuerza mayor o caso fortuito, de conformidad con las definiciones del
articulo 1° de la Ley 95 de 1890. Este caso fortuito o fuerza mayor, en el evento de presentarse, debera ser
debidamente probado. La parte que llegare a alegar fuerza mayor o ¢aso fortuito, estara obligada a comunicar
por escrito a la otra tales circunstancias, acompafiando la exposicion de los motivos correspondientes. Tal
notificacion se presentara dentro de los cinco (5) dias habiles siguientes a la ocurrencia de las posibles causas
de la demora. Asimismo, se acompafiara a la mencionada comunicacion todos los documentos de soporte
debidamente legalizados que acrediten o justifiquen ta demora ocasionada por la fuerza mayor o caso fortuito,
manifestando el tiempo dentro del cual cumplira su obligacion. En caso de persistencia de la causal de fuerza
mayor o caso fortuito, la parte que alega tales hechos informara dicha circunstancia o circunstancias cada
quince (15) dias calendario hasta por un término maximo de sesenta (60) dias calendario: vencidos los cuales
se podra dar por terminado el contrato por-medio de un acto administrativo de terminacién, el cual sera
debidamente notificado sin que haya lugar a sancion alguna para la contraparte. Cuando las circunstancias de
fuerza mayor o caso fortuito debidamente comprobadas no excedieren de sesenta (60) dias, se levantara un
acta suscrita por las partes contratantes con el fin de suspender los términos del contrato y desaparecida la
causal de fuerza mayor o case-fortuito, se reiniciara la ejecucion del contrato mediante acta suscrita entre las
partes.

CLAUSULA TRIGESIMA CUARTA. - LIQUIDACION: Para dar cumplimiento a lo normado en el articulo 60 de
la Ley 80 de 1993, en lo no derogado, en el articulo 32 de la Ley 1150 de 2007, modificado por e Articulo 217
del Decreto 0019 de 2012, si es procedente la liquidacién, las partes aqui contratantes acuerdan el siguiente
procedimiento:

a) Dentro de los cuatro (4) meses siguientes a la expiracion del término de ejecucion del contrato, o de la
ejecutoria del acto administrativo que haya ordenado la terminacion del contrato, o de la suscripcion de!
acuerdo de terminacion del mismo, el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA por intermedio del
ordenador del gasto convocara al CONTRATISTA mediante citacidn escrita para que se presente a la entidad
dentro de los cinco dias habiles siguientes a la citacién, en el lugar, fecha y hora que alli se sefiale, con el fin
de proceder de comun acuerdo a liquidar el contrato; para tal efecto el CONTRATISTA debera traer definidos
todos los aspectos que considere deben ser tenidos en cuenta dentro del acto de liquidacion. En ia misma
forma debera proceder el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA. Si el CONTRATISTA no
compareciere a la citacion y no justifica su inasistencia, se entendera que no tiene interés en liquidar de
comun acuerdo el contrato, que esta renunciando a dicha etapa y en consecuencia el MDN-EJERCITO
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NACIONAL-CENAC-TELEMATICA procedera a liquidarlo unilateraimente dentro de los dos (2) meses
siguientes af vencimiento del plazo antes mencionado. b) Una vez conocidos por las partes los aspectos que
cada una considera deben ser incorporados a la liquidacion del contrato, procederan a estudiarlos y
discutirlos dentro de los veinte (20) dias habiles siguientes. Si del estudio y discusion surgieren discrepancias
entre las partes que ameriten por parte del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA realizar
consultas, pruebas o comprobaciones de caracter técnico o de cualquiera otra naturaleza, dicho término se
adicionara en quince (15) dias héabiles. ¢) Efectuadas las consultas, pruebas o comprobaciones, el MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA convocara al CONTRATISTA y se las dara a conocer con el
fin de que sean discutidas entre las partes, dentro de los cinco (5) dias habiles siguientes. d) Vencido el
término anterior, si aln subsistieren discrepancias entre las partes contratantes, dentro de los cinco (5) dias
habiles siguientes levantaran y suscribiran un acta, donde consten los acuerdos a que hayan llegado y los
desacuerdos existentes. En el evento de no existir discrepancias, dentro del mismo término procederan a
elaborar y suscribir el acta de liquidacion del contrato. €) Cuando lo consignado por las partes; ya sea en el
documento de liquidacion del contrato o en el acta que contienen los desacuerdos existentes entre las
mismas, deba ser sometido a la aprobacion y firma de otras instancias adicionales, diferentes a'aquellas a
las cuales pertenecen los funcionarios del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA que
intervinieron en la discusion y estudio de la liquidacion del contrato, el términoprevisto en-el literal anterior
se aumentara en veinticinco (25) dias habiles y los documentos que hayan suscrito las partes en Ios aspectos
que comprometan al MDN-EJERCITO NACIONAL-CENAC-TELEMATICA,  en obligaciones y
responsabilidades, se entenderan como provisionales; solamente tendran.el caracter de definitivos y
obligatorios cuando hayan sido aprobados y suscritos por las instancias adicionales aqui referidas.

CLAUSULA TRIGESIMA QUINTA. - DOCUMENTOS: Forman parte integrante del presente contrato todos los
documentos aqui refacionados, los cuales se anexan, y entre los que estan: a) EI Estudio Previo, el Pliego de
Condiciones Definitivo del PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 050-CENAC-
TELEMATICA-2024 b). Certificado Disponibilidad Presupuestal No 11524 del 08 de abril de 2024, expedido
por el Jefe de Presupuesto del CENAC TELEMATICA. ¢) Las actas del comité de adquisiciones. d). Las
ponencias presentadas por la Direccién de Telematica del Ejército. e) La oferta del CONTRATISTA. f) Los
demas documentos que se relacionen con el presente contrato.

CLAUSULA TRIGESIMA SEXTA- DOMICILIO: Las partes contratantes declaran que, para todos los efectos
legales y extrajudiciales que: se deriven def presente contrato fijan la ciudad de Facatativa Cundinamarca,
Colombia como su domigitie.

CLAUSULA TRIGESIMA SEPTIMA.- DECLARACION EXPRESA DE NO ESTAR INCURSO EN
INHABILIDAD O INCOMPATIBILIDAD: El CONTRATISTA declara, bajo juramento, que no se halta incurso en
ninguna de las causales de inhabilidad o de incompatibilidad contempladas en el articulo 127 de la Constitucion
Politica y:8°de la Ley 80'de 1993, Articulo 18 de la Ley 1150 de 2007, Ley 1474 de 2011 y que no se encuentra
incurso.en proceso de concordato o acuerdo de recuperacion o concurso liquidatario, segun Leyes 222 de
1995 y 560 de 1999.

CLAUSULA TRIGESIMA OCTAVA.- INDEMNIDAD.- E! contratista se compromete a mantener indemne a la
Entidad frente a reclamaciones de terceros por hechos relacionados con la ejecucion del contrato.

Nota: El formato debe ser diligenciado una vez se entreguen los elementos objeto del presente proceso.

Dada en Facatativa a los treinta y uno {31) dias del mes de mayo de 2024, la cual se suscribira (firmara) en la
plataforma del SECOP #, conforme a lo establecido por la ley 527 de 1999, reglamentada por el Decreto 2364
de 2012.

POR EL MINISTERIO DE DEFENSA NACIONAL - EJERCITO NACIONAL ~ CENAC TELEMATICA
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w0l MINISTERIO DE DEFENSA NACIONAL ACTA DE
COMANDO GENERAL FUERZAS MILITARES Cédigo:

33 EJERCITO NACIONAL RECIBO A

SO0 b Versién: 0
" X BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD
' SATISFACCION

Fecha de emision:

~ ACTA N° 2024574034709333 MDN-COGFM-COEJC-SECEJ-JEMOP-CAOCC-BRICC-
BACCI-2.21

REFERENCIA: ACTA DE RECIBO SATISFACCION
LUGAR Y FECHA: Bogota-Cundinamarca, 19 diciembre de 2024

INTERVIENEN: MY.PABLO EDUARDO CORTES FORERO
Supervisor CONTRATO COMPRAVENTA No.048-CENACTELEMATICA
2024

MY. FABIAN ANDRES BAHENA VASQUEZ
Comité Técnico Evaluador

SR. MANUEL GUILLERMO PINA ARAPE
Representante Legal IT SERVICIOS DE COLOMBIA SAS

ASUNTO: RECEPCION PAGO PARCIAL EQUIVALENTE AL SALDO 49,63% DEL
SERVICIO PRESTADO DEL ITEM 2 DE LA VIGENCIA 2024 CONTRATO
DE PRESTACION DE SERVICIOS No.048-CENACTELEMATICA-2024
CELEBRADO ENTRE  EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL Y LA FIRMA IT SERVICIOS DE COLOMBIA SAS,
IDENTIFICADO CON NIT No. 900.751.911-1, PARA LA “RENOVACION
DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA
PLATAFORMA DE. SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN
LA VIGENCIA 2024”.

l.- DATOS GENERALES DEL CONTRATO

CONTRATO N°. CONTRATO DE COMPRAVENTA No. 048-CENACTELEMATICA-2024

FECHA DE SUSCRIPCION Facatativa, (31) dias del mayo de 2024

“RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE
DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
OBJETO CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN
LA VIGENCIA 2024",

CLAUSULA TERCERA. FORMA Y CONDICIONES DE PAGO- EI MDN
Ejército  Nacional CENTRAL ADMINISTRATIVA Y CONTABLE
TELEMATICA, se compromete a cancelar el valor del contrato resultante
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SATISFACCION
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FORMA DE PAGO

cuyo objeto es la *RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD
FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN ES EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2024." de
acuerdo a la siguiente distribucion y rubro presupuestal: A-02-02-01-004-
007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y
COMUNICACIONES recurso 10 CSF, y al rubro presupuestal a su
méximo nivel A-02-02-01-004-007- 08 PAQUETES DE SOFTWARE,
recurso 10 CSF, acuerdo al rubro presupuestal A-02-02-02-008-003
OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS
recurso 10 CS8F, y al rubro presupuestal a su maximo nivel A-02-02-02-
008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (T1)
DE CONSULTORIA Y DE APOYO, a la firma (T SERVICIOS DE
COLOMBIA SAS identificado con NIT. 900.751.911-1, mediante abono a
la-cuenta de ahorros No.475100052905 de DAVIVIENDA de la siguiente
forma:

ITEM No. 1 “RENOVACION DEL LICENCIAMIENTO MANTENIMIENTO
Y..-SOPORTE-DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL
FIREWALL (CHECK POINT CIBERDEFENSA) DEL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL’,
deacuerdo al rubro presupuestal A-02-02-01-004-007 EQUIPO Y
APARATOS DE RADIO, TELEVISION Y COMUNICACIONES recurso 10
CSF, y al rubro presupuestal a su maximo nivel A-02-02-01-004-007- 08
PAQUETES DE SOFTWARE, recurso 10 CSF. Asi;: CONTRA
ENTREGA: Equivalente al 100% del valor del item, mediante abono en
cuenta dentro de los sesenta (60) dias siguientes a la entrega total de los
elementos relacionados en el objeto del contrato y previo cumplimiento
de los siguientes requisitos: 1. Acta recibo a satisfaccién del servicio
suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista. 2. Emision de factura electronica (como se
establece la resolucion 000042 de 2020 DIAN). 3. Entrada Almacén 4.
Informe del supervisor 5. Situacion de recursos por parte del Ministerio
de Hacienda y Crédito Publico Direccién del Tesoro Nacional.
(ASIGNACION CUPO PAC). 6. Que se ejecuten los demas tramites
administrativos correspondientes. 7. Verificacion por parte del MDN-
EJERCITO-CENAC-TELEMATICA del cumplimiento del contratista del
pago de aportes parafiscales y demas requerimiento de ley.

PATRIA HONOR L.LEALTAD

Cra. 46, # 20c - 01, Cantdn Militar "Caldas” Bogota D.C.

Bogota - Cundinamarca.

bacci@buzonejercito.mil.co - www.elercito.mit.co
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ITEM No. 2 “MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD  PERIMETRAL  FIREWALL (CHECK  POINT
CIBERDEFENSA) DEL BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD DEL EJERCITO NACIONAL ., de acuerdo al rubro
presupuestal  A-02-02-02- 008003 OTROS  SERVICIOS
PROFESIONALES, CIENTIFICOS Y TECNICOS recurso 10 CSF, y al
rubro presupuestal:a- su maximo nivel A-02-02-02-008-003-01-3
SERVICIOS DE TECNOLOGIA DE LA INFORMACION (Tl) DE
CONSULTORIA Y DE APOYQ. Asi: PAGO PARCIAL: Equivalente al 50%
del servicio prestado, con cargo al presupuesto afectado en fa vigencia
2024, dentro de los sesenta (60) dias siguientes a la entrega a
satisfaccion, previo cumplimiento de los siguientes requisitos: 1. Acta
recibo a satisfaccion del servicio suscrita por el supervisor del contrato,
el comite técnico evaluador y representante del contratista. 2. Emision de
factura electrénica (como se establece la resolucion 000042 de 2020
DIAN). 3. Entrada Almacén 4. Informe del supervisor 5. Situacion de
recursos por parte del Ministerio de Hacienda y Crédito Publico Direccion
del Tesoro Nacional. {ASIGNACION CUPQ PAC). 6. Que se ejecuten los
demas tramites administrativos correspondientes. 7. Verificacion por
parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del
contratista del pago de aportes parafiscales y demas requerimiento de
ley. SALDO: Equivalente al 50% restante del servicio prestado, con cargo
al presupuesto afectado en la vigencia 2024, dentro de los sesenta (60)
dias siguientes a Ia entrega a satisfaccion, previo cumplimiento de los
siguientes requisitos: 1. Acta recibo a satisfaccion del servicio suscrita
por el supervisor del contrato, el comité técnico evaluador y representante
del contratista. 2. Emision de factura electrénica (como se establece la
resolucion 000042 de 2020 DIAN). 3. Entrada Almacén 4. Informe del
supervisor 5. Situacién de recursos por parte del Ministerio de Hacienda
y Crédito Pablico Direccion del Tesoro Nacional. (ASIGNACION CUPO
PAC). 6. Que se ejecuten los demas tramites administrativos
correspondientes. 7. Verificacion por parte del MDN-EJERCITO-CENAC-
TELEMATICA del cumplimiento del contratista del pago de aportes
parafiscales y demas requerimiento de ley. Nota: En el evento de
prorroga en la entrega del objeto del contrato, por causa imputable al
contratista, el pago se postergara en el mismo lapso de la prorroga

PARAGRAFO PRIMERO: PROCEDIMIENTO PARA FACTURACION
ELECTRONICA SIF NACION 1 , Para la emision de la Factura

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Canton Militar “Caldas™ Bogota D.C.
Bogota - Cundinamarca.
bacci@buzonejercito.mjl.co - www.ejercito.mil.co
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Electronica el contratista debera temer.en cuenta los siguientes
parametros establecidos. 1. Proveedor/contratista registrado en SlIF
Nacién 2. Que en el RUT del proveedor y/o contralista tenga relacionada
la responsabilidad 52 ~ Facturadorelectronico. 3. En los datos del emisor
en el campo de correo electronico debe registrar el correo en el que
requiere que le llegue-informacion sobre el proceso de recepcion. 4. Al
igual, que debe recomendar registrar en tipo de contribuyente que se
encuentra registrado en el RUT. 5. En datos del Adquirente en el campo
correo registre la cuenta de correo que la Administracion del SIIF Nacidn
ha dispuesto para la recepcion de
siifnacion.facturaelectronica@minhacienda.gov.co

6. Diligenciar en el asunto o en la seccidn de la factura Notas Finales, lo
siguiente: #3 luego el codigo de identificacion de la entidad a la cual le va
a enviar la factura, datos del contrato, y correo del supervisor o
cuentadante de caja menor, finalizando con #$, debidamente separados
por punto y coma, segln ejemplo; #$15-01-03-082; CONTRATO XXX-
2024: XXXXX@buzonejercito.mil.co #$ 7. El supervisor una vez sea
cargada la factura en el sistema SIIF |l por parte del proveedor, debe
realizar la aprobacion de la misma teniendo en cuenta el proceso descrito
en el manual de modulo recepcitn-gestion de documentos factura
electronica. 8. El supervisor una vez aprueba la factura, debe realizar el
seguimiento a fin de garantizar que esta se encuentre en estado
ACEPTADA en el sistema SIIF Hl, para poder verificar el estado debe
comunicarse con la seccién de contabilidad para asi se pueda viabilizar
el pago, teniendo en cuenta que sila factura no se encuentra en el estado
anteriormente descrito no se podra gestionar su pago. 9. Si al momento
de verificacion de la factura se hace necesario elaborar una NOTA
CREDITO o NOTA DEBITO, estas deben estar de igual manera en
estado ACEPTADA en el sistema SIIF Il para proceder al pago. 10.De no
dar cumplimiento a cada uno de los puntos anteriores no se procesaran
los pagos Notat: PCl= posicion del catalogo CENAC TELEMATICA: 15-
01-03-082 Nota2; Recuerde diligenciar en la factura de manera clara y
detallada, la descripcion del bien o servicio ofrecido; asi mismo y solo en
caso de ser necesario, indique alguna modificacion o correccion que deba
realizar a las notas (débito o crédito); por cuanto no es posible borrar,
eliminar, ni anular una factura electrénica ya emitida y validada por la
Dian.

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Cantén Militar “Caldas™ Bogota D.C.
Bogota - Cundinamarca.
bacci@buzonejercito.mil.co - www. ejercito.mil.co
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FORMA DE PAGO CONTRATO PAGO CONTRATENGA ITEM No 1 al 100% y PAGO PARCIAL ITEM 2,
INICIAL 50,37 %
SR. MANUEL GUILLERMO PINA ARAPE
NOMBRE DEL CONTRATISTA Representante Legal IT SERVICIOS DE COLOMBIA SASNIT No.
900.751.911-1
SUPERVISOR DEL CONTRATO MY. PABLO EDUARDO CORTES FORERO.
’ Rvn “del  Licsnciamienlo _
m:?;?é‘r'::f'x S‘;gufiggg“%e .d‘ﬁfi!.‘aﬁ BESDE EL 07 DE JUNIO DE 2004 HASTA EL 14
! (F:I'r;‘g;l[’)EFENS(g;‘I E;z: Baiall(’;nmﬁz Nota: La renovacién de las licencias tienen
PLAZO DE ENTREGA Ciberdefensa y Cibe i ; (Vigencia por e término de 24 meses).

Ejército Nacional.”

Mantenimiento 'y So de la
Plataforma .deSeguridad. Perimetral
o |Firewall  ~ (CHECK' ~ POINT

CIBERDEFENSA) d¢l Batalion de
Ciberdefensa 'y ‘Ciberseguridad del

DESDE EL 07 DE JUNIO DE 2024 HASTA EL 31
DE DICIEMBRE DE 2024

NOTA: servicio de mantenimiento y soporte es de
5x8 (5 dias , por 8 horas laborares a la semana)

| Eiérito Nacionat.

de Ciberdefensa y Ciberseguridad {BACCI) - Centro
de defensa BACCI - Centro de costos 35709056

Firewall (CHECK POINT
CIBERDEFENSA) del Batallon de
Ciberdefensa y Ciberseguridad del
Ejército Nacional.”

Mantenimiento y Soporte de la
Piataforma de Seguridad Perimetral
Firewall (CHECK POINT
CIBERDEFENSA) del Batalion de
Ciberdefensa y Ciberseguridad del

Ejército Nacional.

¥

NTREG

iy

C e MIL SETECIENTO SETENTA Y SIETE MILLONES SETECIENTOS
VALOR CONTRATO

CINCUENTA Y SEIS MIL CIENTO SENTENTA PESOS CON CUARENTA

CENTAVOS M/CTE. ($1.777.756.170,40) incluido IVA.

TERCER ENTREGA SALDO 49,63% ITEM No. 2 SOPORTE Y
N° ENTREGAS QUE RECIBE MANTENIMIENTO DE LA PLATAFORMA SEGURIDAD PERIMETRAL

(CHECK POINT CIBERDEFENSA) SEGUN ESPECIFICACIONES
TECNICAS No. JEMPPBACCI-ET-1485/ COMUN-04 ITEM 3.2.2.

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Cantén Militar “Caldas” Bogota D.C.
Bogota - Cundinamarca.
bacci@buzonejercito.mil.co - www.ejercito.mil.co
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Lavigencia del presente contrato se extendera desde la suscripcidn del contrato
DURACION DEL CONTRATO resultante hasta 4 meses después de vencido el plazo de ejecucion, para fines
de liquidacion del mismo.

CONTRATO ADICIONAL O

MODIFICATORIO No. SI_ N0, X_ | VA
VALOR CONTRATO ADICIONAL
N/A
No.
ll. BALANCE CONTRATO

Valor total del contrato $1.777.756.170,40

valor recibido entregas anteriores $1.717.454.696,40
Valor a cancelar presente acta $60.301.474,00
Valor pendiente por cancelar 0,00
VALORTOTAL = o $1.777.756.170,40 $1.777.756.170,40

Hl.- DESARROLLO DE LA ENTREGA DE LOS SERVICIOS OBJETO DEL CONTRATO

En las Instalaciones del Batallon de Ciberdefensa y Ciberseguridad, el dia 19 de diciembre de
2024, se reunieron el representante y/o delegado de la firma IT SERVICIOS DE COLOMBIA
SAS el'supervisor del CONTRATO DE COMPRAVENTA No. 048-CENACTELEMATICA-2024
y el comité técnico evaluador respectivamente, con el fin de efectuar el correspondiente recibo
a satisfaccion de acuerdo a lo estipulado en el objeto contractual de mencionado contrato para
la “RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA
PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN
ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL,
A EJECUTAR EN LA VIGENCIA 2024". Donde se determiné los servicios prestados para el
item No 2 “SOPORTE Y MANTENIMIENTO DE LA PLATAFORMA SEGURIDAD
PERIMETRAL (CHECK POINT CIBERDEFENSA) SEGUN ESPECIFICACIONES TECNICAS
No. JEMPPBACCI-ET-1485/ COMUN-04 ITEM 3.2.2., de la cual consta del ingeniero en sitio
a la fecha se han consumido 67 dias se han realizo las actividades relacionados en el informe
anexo, de la cual se describen de forma general.

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Canton Militar “Caldas™ Bogota D.C
Bogota - Cundinamarca.
bacci@buzonejercito. mil.co - www.ejercito.mil.co
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OS ELEMENTOS Y/O

IV.- OBSERVACIONES Y CONSTANCIAS A LA ENTREGA D
SERVICIOS L&

Luego de adelantar la revision de los servicios, del Qb)j_&%%@%w contrato para, “RENOVACION
DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPM TE DE LA PLATAFORMA DE
SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN ES EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA 2024". Se estableci6 que -estas cumplen con las
especificaciones Técnicas requeridas en el CONTRATO COMPRAVENTA No. 048-
CENACTELEMATICA-2024, y que los servicios objeto del. mismo fueron entregados por la
firma IT SERVICIOS DE COLOMBIA SAS. ldentificado con NIT ‘N° 900.751.911.-1., A

continuacion, se describen pormenorizadamente los bienes y/o servicios recibidos asi:

. UNIDADE.
ITEM DESCRIPCION DE CANTIDAD
MEDIDA

VALOR VALOR TOTAL
UNITARIO | INLCUIDO IVA

SOPORTE Y MANTENIMIENTO
DE LA PLATAFORMA
SEGURIDAD PERIMETRAL
(CHECK POINT
1 CIBERDEFENSA) SEGUN DIAS 67 $900.022 | $ 60.301.474,00

ESPECIFICACIONES
TECNICAS No.

, JEMPP[1]BACCI-ET-1485/

: . COMUN-04 [TEM 3.2.2,

NOTAT: A la fecha se han consumido el 49,63% que suman 67 dias de los cuales se realizd
en soporte en sitio en el Batallén de Ciberdefensa y Ciberseguridad ubicado en el Batallon
Caldas. (Anexo informes de las actividades realizas).

NOTA2: Teniendo en cuenta por el cierre de vigencia, se solicitd a la empresa realizar
facturacion, con el fin de entregar paquete de pago, a partir de la fecha de esta documentacion
se continua con la ejecucién del contrato hasta su vencimiento, proyectando las actividades.

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Cantén Militar “Caidas™ Bogota D.C.
Bogota - Cundinamarca.
bacci@buzonejercito.mil.co - www.ejercito.mil.co
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Reporte de Indicadores y actividades Periodo 16 septiembre/2024 al 31 de diciembre /2024
Cumplimiento de contrato de 67 dias.

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Canton Militar “Caldas” Bogota D.C.
Bogota - Cundinamarca.
bacci@buzonejercito.mil.co - www ejercito.mil.co
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FECHA ACTIVIDAD

16/09/2024 Se realiz6 apoyo con la organizacién de los formatos de vpns remote access cliente con la debida documentacion para el ejército.

1710972024 Se realizé creacion de vpn remote access para un usuaric interno.

18/09/2024 Se realizé creacion de vpn remote access para un usuario interno.

19/09/2024 Se coordind con Juan Pablo Sierra (it Servicios) y el Teniente Martinez (Redes) para revisar la topologia de red del ejército.

19/09/2024 Se reallzé apoyo con la organizacién de los formatos de vpns remote access cliente con la debida documentacion para el ejército.

19/09/2024 Se realizd sesion con Javier Orejarena para realizar seguimiento en el informe del ejército.

20/09/2024 Se coording con Juan Pabilo Sierra (it Servicios) y el Teniente Martinez (Redes) para revisar la topologia de red del ejército.

20/09/2024 Se realiz6 apoyo con la organizacion de los formatos de vpns remote access cliente con la debida documentacion para el ejército.

23/00/2024 Se realizd apoyo con la organizacion de los formatos de vpns remote access cliente con la debida documentacidn para el ejército.

FECHA ACTIVIDAD

23/09/2024 Se coordind con Juan Pablo Sierra (It Servicios) y el Teniente Martinez (Redes) para revisar la topologla de red del ejército.

23/09/2024 £n conjunto con el ingeniero José, se diagnostico y soluciona una incidencia que impedia la exportacion de los logs.

24/09/2024 Se realiz6 apoyo con la organizacién de los formatos de vpns remote access cliente con la debida documentacion para el ejército.

24/09/2024 Se realiz sesion con Javier Orejarena para realizar seguimiento en el informe del ejército.
Se realiz6 validacion con el ing José para exportar unos log la cual presentaban inconvenientes al realizar la exportacién se configurd
25/09/2024 nuevamente y funciono.

25/09/2024 Se lievo a cabo una depuracién del cumplimiento, reduciendo el porcentaje del compliance a un 9%.
£ migrcotes 2 de octubre, se realizard una sesién de validacion de logs con Dark Tracer
26/09/2024 y Manuel Pina. (it servicios).

27/09/2024 Se realizé backup y snapshot de la managment y los fw CD01 y CDO02.
Se realizd un andlisis de latencia, el cual reveld tiempos de respuesta superiores a los vaiores de referencia. Para mitigar este
30/09/2024 problema, se procedid a distribuir 3 carga en 108 fw.

FECHA ACTIVIDAD
0171072024 Se ha reemp et cartificado digital iado a fa conexion VPN del usuanio interno.
02/10/2024 Se realizé creacién de vpn remote access para un usuario intermo.

Se llevé a cabo una reunion con Dark Tracer y el ingeniero Manuel Pina para analizar la generacion de logs de conexién VPN. Como
resuitado, se acordd que el ingeniero Manuel Pifia proporciona un ejemplo practico de como generar estos logs para su posterior
0211072024 validacion.

03/10/2024 Se realiza envia de log al proveedor Dark Tracer.

03/10/2024 Se generan permisos de ip y puertos para un usuario interno.

03/10/2024 Se generan permisos para el ingeniero Edwin Velasco de remoto para el pc de de crokstyille.
04/10/2024 Se realizd creacion de vpn remote access para un usuario intemo.

05/10/2024 Se realizé creacién de vpn remote access para un usuano intemo.

05/10/2024 Se reaiizd backup y snapshot de ia management y los fw CD01 y CD02.

PATRIA HONOR LEALTAD
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FECHA ACTIVIDAD

71102024 Se realizd creacién de vpn Harmony sase para un usuario interno.

08/10/2024 Se realizé creacion de vpn Harmony sase para un usuario interno,

08/10/2024 Se realizo creacidn de vpn Harmony sase para un usuario interno.

09/10/2024 Se realizd creacion de vpn remote access para un usuario interno.

09/10/2024 Se procedio a bloquear las direcciones IP clasificadas como amenaza para la seguridad de la red.

09/10/2024 Se realizo Actualizacién de las siguientes licenclas Network policy Management Monitoring Compliance en el equipo MCPEJN.

10/10/2024 Se realiz6 creacién de vpn remote access para un usuario interno.
Se dedictd una jornada completa a trabajar con el Ing. Juan Pablo Sierra de IT Servicios en la elaboracién de un package policy para
11/10/2024 los firewalls virtuales.

12/16/2024 Se realizé creacién de vpn remote access para un usuario interno.

FECHA ACTIVIDAD
13/10/2024 Se realizé creacién de vpn remote access para un usuario interno.
15/10/2024 Se realizd creacién de vpn remote access para un usuario interno.
18/10/2024 Se realizo creacidn de vpn remote access para un usuario interno.
17/10/2024 Se realizd creacién de vpn remote access para un usuario interno.

18/10/2024 Se realizé backup y snapshot de la managment y los fw CD01y CD02.

21/10/2024 Se realizé creacion de vpn remote access para un usuario interno.

21/10/2024 Se generan permisos para la plataforma cyberytac.

22/10/2024 Se realizd creacion de vpn remote access para un usuario interno. -

23/10/2024 Se realizo creacién de vpn remote access para un usuario interno.

FECHA ACTIVIDAD

24/10/2024 Se realizo creacidn de vpn remote access para un usuario interno.

25/10/2024 Se realizo creacion de vpn remote access para un usuario interno.

25/10/2024 Se realiza apoyo al Ingenierc Juan Pablo Sierra de it Servicios con el remoto de mi pe.

28/10/2024 Se realiza actualizacion de fechas en los usuario de vpn remote access.

29/10/2024 Se realiz6 creacion de vpn remote access para un usuario interno.

Se crea un caso a fabrica con el nimero de caso SR#6-0004101581 ya que en la plataforma dark tracert no se evidencia iog de
30/10/2024 conexién de vpn.

31/10/2024 Se realizo creacion de vpn remote access para un usuario interno.

PATRIA HONOR LEALTAD
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FECHA ACTIVIDAD

05/11/2024 Se realiz6 apoyo al Ingeniero Juan Pablo Sierra de It Servicios con el remoto de mi pc para la implementacion del maestro.

06/11/2024 Se realiz6 apoyo al Ingeniero Juan Pablo Sierra de It Servicios con el remoto de mi pc para la implementacién del maestro.

06/11/2024 Se realiz6 bloqueo de ips maliciosas solicitadas por el personal del DDOS.
Se llevé a cabo una sesidn de trabajo con el fabricante para revisar la configuracion del sysiog. Como parte de este proceso, se

exportaron los registros de inicio de sesion (login log exporter) para un andlisis detallado. E) archivo resultante ha sido adjuntado al
068/11/2024 €aso.

07/11/2024 Se realiz6 creacion de vpn remote access para un usuario interno.

08/11/2024 Se realiz6 creacién de vpn remote access para un usuario interno.

00/11/2024 Se realiz6 creacién de vpn remote access para un usuario interno.

12/11/2024 Se realiz6 creacién de vpn remote access para un usuario interno.

12/11/2024 Se realiz6 apoyo al Ingeniero Juan Pablo Sierra de It Servicios con el remoto de mi pc para la implementacién del maestro.

FECHA ACTIVIDAD

“Se realiza una depuracién del compliance con el objetivo de mejorar las buenas practicas. Los resultados muestran que el 4% de
estas practicas se cumplen satisfactoriamente. Sin embargo, el 20% presenta vulnerabilidades moderadas, el 11% se encuentra en un
13/11/2024 nivel intermedio y el 5% esta en proceso de implementacion de soluciones especificas para abordar estas deficiencias.

14/11/2024 Se realizo creacién de vpn remote access para un usuario interno.

14/11/2024 Se realiz6 envio de respuesta de fabrica a Dark Tracer.

14/11/2024 Se realizé configuraciones de vpn access remote a usuarios internos del ejército.

15/11/2024 Se realizé backup de ia mgmt y fos fw CD01 Y CDO2.

18/11/2024 Se realiz6 configuraciones de vpn access remote a usuarios intemos dei ejército.

19/11/2024 Se realizé configuraciones de vpn access remote a usuarios internos del ejército.

20/11/2024 Se realizaron configuraciones de vpn access remote a usuarios internos del ejército.
Se realiza creacion de caso a fabrica checkpoint ya que se evidencia la mgmt en 85% en la cpu bajo el nimero de caso
20/11/2024 6-0004125263.

FECHA ACTIVIDAD

21/11/2024 | Se realizaron Configuraciones de vpn access remote a usuarios internos del ejército.

22/11/2024 | Se realizé backup de la mgmt y los fw CDQ1 Y CDO2.

25/11/2024 |Se realizd configuraciones de vpn Harmony Sase a usuarios internos del ejército.

26/11/2024 |Se realizé configuraciones de vpn Harmony Sase a usuarios internos del ejército.

27/11/2024 |Se realizé configuraciones de vpn Harmony Sase a usuarios internos del ejército.

28/11/2024 |Se realiz6 configuraciones de vpn Harmony Sase a usuarios internos del ejército.

29/11/2024 |Se realizd backup de la mgmt y los fw CDO1 Y CD02

PATRIA HONOR LEALTAD
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FECHA ACTIVIDAD

02/12/2024

18/11/2024 Se realizara configuraciones de vpn access remote a usuarios internos del ejército.
19/11/2024 Se realizara configuraciones de vpn access remote a usuarios internos del ejército.
20/11/2024 Se realizara configuraciones de vpn access remote a usuarios internos def ejército.
21/11/2024 Se realizara configuraciones de vpn access remote a usuarios internos del ejército.
2211112024 Se realizaréd backup de la mgmt y los fw CD01Y CDO2.

25(11/2024 Se realizard configuraciones de vpn Harmony Sase a usuarios internos def ejército.
26/11/2024 Se realizard configuraciones de vpn Harmony Sase a usuarios-internos del ejército.
27/11/2024 Se realizard configuraciones de vpn Harmony Sase a usuarios internos del ejército.
28/11/2024 Se realizaré configuraciones de vpn Harmony Sase a usuarios internos del ejército.
29/11/2024 Se realizard backup de la mgmt y los fw CDO1 Y CDO2,

FECHA ACTIVIDAD

Se realizé actualizacidn R81.20 Jumbo Hotfix Take 80 mgmt y los fw CDO1Y CDO02.

03/12/2024

Se realizo configuraciones de vpn access remote a usuarios internos del ejército.

03/12/2024

Fébrica solicita ejecutar unos comandos y adjuntarios al caso la cual se realiza el envio con el nimero de caso 6-0004125263.

03/12/2024

Se realiza Sesion con el ing Juan Pablo Sierra (It Servicios) para validar un error de DNS en el fw pruebas fa cual se solventa
exitosamente corriendo una regla.

04/12/2024

Se realiz6 configuraciones de vpn access remote a usuarios internos det ejército.

05/12/2024

Se realizd configuraciones de vpn access remote a usuarios internos de ejército.

06/12/2024

Se realiz6 configuraciones de vpn access remote a usuarios internos del ejército.

06/12/2024

Se realiza Sesién con comando general con el fin de generar permisos para la aplicacién OpenScape UC la cual se generan se
realiza pruebas y funciona correctamente.
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FECHA ACTIVIDAD
009/12/2024 Se realiza informe de vpn para la unidad coper ya que requieren validar cuantas vpn tienen activas.
10/12/2024 Se realiza informe de vpn para la unidad coper ya que requieren validar cuantas vpn tienen activas.
117122024 Se realiz¢ despliegue de Harmony browser a nivel de directorio activo.
12/12/2024 Se realizd configuraciones de vpn access remote a usuarios internos dei ejército.
13/12/2024 Se realizo backup de la mgmt y fos fw CDO1Y CDQ2.
16/12/2024 Se realizaron despiiegue de Harmony browser a nivel de directorio activo.
17/12/2024 Se realizé configuraciones de vpn access remote a usuarios internos del ejército.
18/12/2024 Se realiz6 configuraciones de vpn Harmony Sase a usuarios internos del ejército.

FECHA ACTIVIDAD
19/12/2024 Se realiz6 despliegue de Harmony browser a nivel de directorio activo.
18/12/2024 Se realizd activacion de vpn de usuario remote access internamente.

FECHA ACTIVIDAD
20/12/2024 Se realizara backup de la mgmt y los fw CD01 Y CDO2.
23/12/2024 Se realizara despliegue de Harmony browser a nivel de directoric activo.
24/12/2024 Se realizara configuraciones de vpn access remote a usuarios internos del ejército.
25/12/2024 Se realizara configuraciones de vpn Harmony Sase a usuarios internos del ejército.
26/12/2024 Se realizara despliegue de Harmony browser a nivel de directorio activo.
2711212024 Se realizara backup de la mgmt y los fw CD01Y CDO2.
30/12/2024 Se realizara configuraciones de vpn access remote a usuarios internos del ejército.

31/12/2024 Se realizara configuraciones de vpn Harmony Sase a usuarios internos del ejército.
G Fiiente: Suministrada por la empresa IT-SERVICIOS (Anexo Informe 28 folios Gtiles)

&1 WA AR R I g
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CUMPLIMIENTO CAPACITACION PARA 05 FUNCIONARIOS

[ servicios
NOTA DE ENTREGA

NE 24.39
Chiente: : Entregado Por: ! Fecha
Ejército Nacional CENAC Telematica IT SERVICIOS 25:0CT/12024
‘ Atencion: Contacto: .
MY PABLO EDUARDO CORTES Manuel Pifia
FORERO
# SKuU Descripcion Cantidad
IT SERVICOS DE COLOMBIA SAS, certifica a:
CT. ESCUDERO MOLINA CRISTINA identificada con CC: 1.094.903.459
TE. LEIDY MELENDEZ BELLO identificada con CC: 1.095.912.735
ING. JOSE EDINSON ROJAS CALDON identificado con CC: 1.081.413.279
SERVICIOS- CS. SANTOFIMIO PIMENTEL JEAN identificado con CC: 1.005.997.415
1 TRANSFERENCIA DE | ING. SERGIO ALFONSO GOMEZ identificado can CC: 80.873.924 40 horas
CONOCIMIENTO ora
Quienes realizaron la capacitacion en la administracidn, instalacidn,
configuracién de los productos de Check Point, en idioma espafiol.
L2 capacitacidn se llevo a cabo en la ciudad de Bogotd, en idioma espafiol,
desde el 21 hasta el 25 de octubre del 2024, con una duracién de 40 horas.
dictadas en 5*8, para los S funcionarios del Ejercito Nacional de Colombia.
| uso mteRNo: ;
CONTRATO 048- TRANSFERENCIA DE CONOCIMIENTO
« f sERyidios ‘ Por: EL CLIENTE
/S Rarudl PiAa
Geregfte ibpefaciones Nombre Legible, Firma y Sello

Anexo Informe de las Actividades realizadas. (Anexo Informe 01 folios utiles)
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A. OBSERVACIONES

Efectuada la revision y aprobacion de los documentos que soportan el recibo de los bienes
y/o servicios del item No 2, donde se determind los servicios prestados para el OPORTE Y
MANTENIMIENTO DE LA PLATAFORMA SEGURIDAD PERIMETRAL (CHECK POINT
CIBERDEFENSA) SEGUN ESPECIFICACIONES TECNICAS No. JEMPPBACCI-ET-1485/
COMUN-04 ITEM 3.2.2. A la fecha se han 67 dias. se han realizo-las actividades relacionados
en el informe anexo, de la cual se describen de forma general.

NOTA: La factura No. ITSC802 de fecha 19 de diciembre:-de 2024, fue recibida por el
supervisor mediante la plataforma Olimpia, con el fin de establecer los lineamientos para la
recepcion y validacion de la factura electronica, aceptada por el supervisor responsable de la
ejecucién del contrato suscritos por el CENAC TELEMATICA; asi mismo, garantizar el
cumplimiento normativo y las reglas definidas para su respectivo tramite de pago por parte del
Ordenador del Gasto.

Es importante mencionar que, para llevar a cabo una eficiente recepcion y validacion de la
factura electronica, confluyen muchos factores de garantizar que la factura se direccione
correctamente al operador SHF facturacion, para ser revisada, aprobada o rechazada por
parte del supervisor a cargo del contrato. Con el fin de cumplir paso a paso las indicaciones
realizadas por la Administracion del Sistema de Informacién financiera SIIF-Nacion.

De acuerdo a lo anterior el proveedor emite la factura para soportar transacciones de venta
de bienes y/o servicios., permitiendo asi el cumplimiento de las caracteristicas y condiciones
exigidas por la Direccién de Impuestos y Aduanas Nacionales (DIAN) en relacion con la
expedicion, recibo, rechazo y conservacion de la informacion.
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B. ANEXOS:

o Certificado pago de aportes parafiscales y los ptopios del SENA, ICBF y caja de.compensacion
familiar,

e Factura Electrénica No ITSC802 Fecha 19 de diciembre del 2024,

Firmas de quienes intervienen

N A
A - '
SR. MANUEL/GUILLERMO <. PN

I
RAPE

Representante Legal IT
SERVICIOS DE COLOMBIA 6mpraventa No 048-
SAS NIT'No. 900.751.911-1 | CENACTELEMATICA-2024

=2 A 8- N 2

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Cantén Militar  “Caldas”™ Bogota D.C.
Bogota - Cundinamarca.
bacci@buzonejercito.mil.co - www.ejercito.mil.co




6 PUBLICA

2 MINISTERIO DE DEFENSA NACIONAL
P IARCITO RACIONAL COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD
Al contestar, cite este nimero

Radicado N° 2024574034719793: MDN-COGFM-COEJC-SECEJ- JEMOP-CAOCC-
BRICC-BACCI-29.25

Bogota Cundinamarca. 19 de diciembre de 2024

Sefior Teniente Coronel

ELIECER VELASQUEZ PATINO

Director y Ordenador del Gasto CENAC Telematica
Calle 5 N°15-00 Barrio Dos Caminos

Facatativa, Cundinamarca

Asunto: Informe de supervision CONTRATO DE COMPRAVENTA No.048-CENAC
TELEMATICA-2024

En cumplimiento a lo establecido en la CLAUSULA VIGESIMATERCERA. - SUPERVISION;
CONTRATO COMPRAVENTA No.048-CENACTELEMATICA-2024 CELEBRADO ENTRE
EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL- CENAC-
TELEMATICA-2024 Y LA FIRMA IT SERVICIOS DE COLOMBIA SAS, IDENTIFICADO
CON NIT No. 900.751.911-1, PARA LA “RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL
(CHECK POINT CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA
2024. Con toda atencion me permito informar la situacion del contrato asi:

Il DATOS GENERALES DEL CONTRATO

CONTRATO No CONTRATO DE COMPRAVENTA No. 048-CENACTELEMATICA-2024
CDP No. 10124 del 27 marzo de 2024
CRP No. 42924 del 06 de junio de 2024

RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE
DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT

OBJETO CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS

i MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, AEJECUTAR EN
LA VIGENCIA 2024.

NOMBRE DEL CONTRATISTA SR. MANUEL GUILLERMO PINA ARAPE Representante Legal IT

SERVICIOS DE COLOMBIA SAS NIT No. 900.751.911-1
FECHA DE SUSCRIPCION Facatativa, (31) dias del mayo de 2024
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Al contestar, cite este niimero
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FORMA DE PAGO CONTRATO -

CLAUSULA TERCERA. FORMA'Y CONDICIONES DE PAGO- EI MDN
Ejército Nacional CENTRAL ADMINISTRATIVA Y CONTABLE
TELEMATICA, se compromete a cancelar el valor del contrato resultante
cuyo objeto es la “RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO
FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS
DEL EJERCITO NACIONAL, AEJECUTAR EN LA VIGENCIA 2024." de
acuerdo a la siguiente distribucion y rubro presupuestal: A-02-02-01-
004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y
COMUNICACIONES recurso 10 CSF, y al rubro presupuestal a su
maximo nivel A-02-02-01 00'» 7- 08 PAQUETES DE SOFTWARE,
ro ro presupuestal A-02-02-02-008-003
ONALES, CIENTIFICOS Y TECNICOS

POYO, a la firma IT SERVICIOS DE
NIT. 900.751.911-1, mediante abono
100052905 de DAVIVIENDA de la

(TI) DE CONSULTORIA
COLOMBIA SAS identificadc
a la cuenta-de ahorros N
siguiente forma:

ITEM No. 1 “RENOVACION DEL LICENCIAMIENTO MANTENIMIENTO
Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL
FIREWALL ((CHECK. POINT CIBERDEFENSA) DEL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”,
ide acuerdo af rubro presupuestal A-02-02-01-004-007 EQUIPO Y
APARATOS DE RADIO, TELEVISION Y COMUNICACIONES recurso
10 CSF, y al rubro presupuestal a su maximo nivel A-02-02-01-004-007-
08 PAQUETES DE SOFTWARE, recurso 10 CSF. Asi: CONTRA

uenta dentro de los sesenta (60) dias siguientes a la entrega total de
los elementos relacionados en el objeto del contrato y previo
cumplimiento de los siguientes requisitos; 1. Acta recibo a satisfaccion
del servicio suscrita por el supervisor del contrato, el comité técnico
evaluador y representante del contratista. 2. Emision de factura
electronica (como se establece la resolucién 000042 de 2020 DIAN). 3.
Entrada Almacén 4. Informe del supervisor 5. Situacion de recursos por
parte del Ministerio de Hacienda y Crédito Pdblico Direccion del Tesoro
Nacional. {ASIGNACION CUPQO PAC). 6. Que se ejecuten los demas
tramites administrativos correspondientes. 7. Verificacion por parte del
MDN-EJERCITO-CENAC-TELEMATICA  del  cumplimiento  del
contratista del pago de aportes parafiscales y demés requerimiento de
ley.

FNTREGA: Equivalente al 100% del valor del item, mediante abono en

ITEM No. 2 “MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD  PERIMETRAL  FIREWALL  (CHECK  POINT
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CIBERDEFENSA) DEL BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD DEL EJERCITO NACIONAL.", de acuerdo al rubro
presupuestal  A-02-02-02-  008-003 OTROS  SERVICIOS
PROFESIONALES, CIENTIFICOS Y TECNICOS recurso 10 CSF, y al
rubro presupuestal a su maximo nivel A-02-02-02-008-003-01-3
SERVICIOS DE TECNOLOGIA DE LA INFORMACION (Tl) DE
CONSULTORIA Y DE APOYO. Asi: PAGO PARCIAL: Equivalente al
50% del servicio prestado, con cargo al presupuesto afectado en la
vigencia 2024, dentro de los sesenta (60) dias siguientes a la entrega a
satisfaccion, previo cumplimiento de los siguientes requisitos: 1. Acta
recibo a satisfaccion del servicio suscita por el supervisor del contrato,
el comité técnico evaluador y re nte del contratista. 2, Emision
de factura electronica (como ablece la resolucion 000042 de 2020
DIAN). 3. Entrada Almacén 4. Informe del supervisor 5. Situacion de
recursos por parte del Ministerio de Hacienda y Crédito Publico
Direccion del Tesoro Nacional, | ASIGNACION CUPO PAC). 6. Que se
ejecuten los demas tramites ‘administrativos correspondientes. 7.
Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del
cumplimiento de! contratista del pago de aportes parafiscales y demas
requerimiento de ley. SALDO: Equivalente al 50% restante del servicio
prestado, con cargo al presupuesto afectado en la vigencia 2024, dentro
de los sesenta (60) dias siguientes a la entrega a satisfaccion, previo
cumplimiento de los siguientes requisitos: 1. Acta recibo a satisfaccion
del servicio suscrita por el supervisor del contrato, el comité técnico
evaluador y representante del contratista. 2. Emision de factura
lectronica (como se establece la resolucion 000042 de 2020 DIAN). 3.
Entrada Almaceén 4. Informe del supervisor 5. Situacion de recursos por
parte del Ministerio de Hacienda y Crédito Publico Direccion del Tesoro
acional. (ASIGNACION CUPQ PAC). 6. Que se ejecuten los demas
ramites administrativos correspondientes. 7. Verificacion por parte del
MDN-EJERCITO-CENAC-TELEMATICA  del  cumplimiento  del
contratista del pago de aportes parafiscales y demas requerimiento de
ley. Nota: En el evento de prérmoga en la entrega del objeto del contrato,
por causa imputable al contratista, el pago se postergara en el mismo
lapso de la prorroga

PARAGRAFO PRIMERO: PROCEDIMIENTO PARA FACTURACION
ELECTRONICA SIIF NACION 1 , Para la emisién de la Factura
Electronica el contratista deberd tener en cuenta los siguientes
parametros establecidos. 1. Proveedor/contratista registrado en SIIF
Nacion 2. Que en el RUT del proveedor y/o contratista tenga relacionada
la responsabilidad 52 - Facturador electronico. 3. En los datos del
emisor en el campo de correo electrdnico debe registrar el correo en el
que requiere que le llegue informacion sobre el proceso de recepcion.
4. Al igual, que debe recomendar registrar en tipo de contribuyente que
se encuentra registrado en el RUT. 5. En datos del Adquirente en el
campo correo registre la cuenta de correo que la Administracion del SIIF

e~
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Nacién ha dispuesto para la recepcion de
siifnacion.facturaelectronica@minhacienda.qov.co

6. Diligenciar en el asunto o en la seccién de la factura Notas Finales, lo
siguiente: #$ luego el codigo de identificacion de la entidad a la cual le
va a enviar la factura, datos del contrato, y correo del supervisor o
cuentadante de caja menor, finalizando con #§, debidamente separados
por punto y coma, segln ejemplo: #$15-01-03-082; CONTRATO XXX-
2024: XXXXX@buzonejercito.mil.co #$ 7. El supervisor una vez sea
cargada la factura en el sistema SIIF |l por parte del proveedor, debe
realizar la aprobacion de la misma.teniendo”en cuenta el proceso
descrito en el manual de modulo recepcion-gestion de documentos
factura electronica. 8. El superviser una vez aprueba la factura; debe
realizar el seguimiento a fin de garantizar que esta se encuentre en
estado ACEPTADA en el srstema SIIF 1I, para poder verificar el estado
debe comunicarse con la seccién de contabilidad para asi se pueda
viabilizar el pago, teniendo en cuenta que sila factura no se encuentra
en el estado anteriormente descrito no se podra gestlonar su pago. 9. Si
al momento de verificacion de lafactura se hace necesario elaborar una
NOTA CREDITO o NOTA DEBITO, estas deben estar de igual manera
en estado ACEPTADA en el sistema SIIF |l para proceder al pago. 10.De
no dar cumplimiento a cada-uno de los puntos anteriores no se
procesaran. los pagos Notal: PCl= posicion del catalogo CENAC
TELEMATICA: 15-01-03-082 Nota2 Recuerde diligenciar en la factura
de maneraclaray getallada la descripcion del bien o servicio ofrecido;
si:mismo y solo en caso de ser necesario, indique alguna modificacion
rreccion que deba realizar a las notas (débito o crédito); por cuanto
sible borrar, eliminar, ni anular una factura electrénica ya emitida
validada por la Dian.

enov I ‘ Lioe i |
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{ e Ciberdefensa y Ciberseguridad (BACCI) - Centro
CIBERDEFENSA) del Batallon de |de defensa BACCI - Centro de costos 35709056
Ciberdefensa y Ciberseguridad del
Ejército Nacional.”
LUGAR DE ENTREGA Mantenimiento y Soporte de la
Plataforma de Seguridad Perimetral
Firewalf (CHECK POINT
CIBERDEFENSA) del Batallon de
Ciberdefensa y Ciberseguridad de!
Ejército Nacional. En
CONTRATOS MODIFICATORIOS O N/A
ADICIONALES ,
) La duracion del contrato a suscribir es por el término de ejecucion y de
DURACION DEL CONTRATO cuatro (4) meses, contados desde la fecha de. termmamon del plazo de
ejecucion del contrato. ,
SUPERVISOR DEL CONTRATO MY. PABLO EDUARDO CORTES:FORERO.

II. APROBACION POLIZA

APROBACION POLIZA CONTRATO DE COMPRAVENTA No.

TELEMATICA-2023.

SUPERVISOR CONTRATO DE COMPRAVENTA No 048.

048-CENAC

Las obligaciones contractuales se-respaldaron con Ia Poliza de Seguros de cumplimiento ante Entidades
Estatales No. 101042755 con los amparos de (A. cumplimiento del contrato, B. Calidad De los Bienes (o (0
servicios suministrados), C, (Pago de salarios prestaciones sociales e indemnizaciones labores) expedida por
la Compaiiia de seguros “SEGUROS DEL ESTADO 8.A. aprobada por el ordenador del gasto en la proforma
SECOP Il mediante ID de garantia N° CO1.WRT. 14423611 de 05 de mayo de 2024.

LQUMPLIMIENTO DEL CONTRATO

PAGQ DE SALARIOS PRESTACIONES
SOCIALES E INDEMNIZACIONES LABORES

AMPAROS VALOR VIGENCIA
ASEGURADO
$3565.551.234,00 | DESDE 07/06/2024 HASTA 30/04/2025
$88.887.808,50 | DESDE 07/06/2024 HASTA 30/12/2027

CALIDAD DEL SERVICIO

$533.326.851,00

DESDE 07/06/2024 HASTA 30/06/2025

DE LOS BIENES

CALIDAD Y CORRECTO FUNCIONAMIENTO

$711.102.468,00

DESDE 07/06/2024 HASTA 30/12/2027

lil. MODIFICATORIOS Y/O ADICIONALES
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N/A
IV. MATERIAL Y/O SERVICIOS RECIBIDOS A LA FECHA

En las Instalaciones del Batallon de Ciberdefensa y Ciberseguridad, el dia 19 de diciembre de 2024, se
reunieron el representante y/o delegado de la firma IT SERVICIOS DE COLOMBIA SAS el supervisor del
CONTRATO DE COMPRAVENTA No. 048-CENACTELEMATICA-2024 y el comité técnico evaluador
respectivamente, con el fin de efectuar el correspondiente recibo a satisfaccion de acuerdo a lo estipulado en
el objeto contractual de mencionado contrato para la “RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL (CHECK POINT
CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DELEJERCITO
NACIONAL, A EJECUTAR EN LA VIGENCIA 2024” . Donde se determiné los servicios prestados para el item
No 2 “SOPORTE Y MANTENIMIENTO DE LA PLATAFORMA SEGURIDAD PERIMETRAL (CHECK POINT
CIBERDEFENSA) SEGUN ESPECIFICACIONES TECNICAS No. JEMPP BACCI- ET-1485/ COMUN-04 ITEM
3.2.2., de la cual consta del ingeniero en sitio a la fecha se han consumido 68 dias se han realizo las actividades
relamonados en el informe anexo, de la cual se describen de forma general.de acuerdo a la Factura No.
ITSC802 de fecha 19 de diciembre de 2024, acta de recibo a sa No. 2024574034709333 del 19 de
diciembre de 2024.

1an 67 dias de los cuales se realizé
seguridad ubicado en el Batallén

NOTA1: Ala fecha se han consumi‘élo el 49,63% que st
en soporte en sitio en el Batallon de Ciberdefensay C
Caldas. (Anexo informes de las actividades realizas). .

NOTAZ2: Teniendo e enta por el cierre de vigencia, se solicité a la empresa realizar
facturacion, con el entregar paquete de pago, a partir de la fecha de esta
documentacion se continua con fa jecucion del contrato hasta su vencimiento, proyectando
las actividades.
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Reporte de Indicadores y actividades Periodo 16 septiembre/2024 al 31 de diciembre /2024
Cumplimiento de contrato de 67 dias.

FECH A DAD

16/09/2024 Se realiz6 apoyo con la organizacion de los formatos de vpns remote access cliente con 1a debida documentacién para el ejército.
17/08/2024 Se raaliz6 creacion de vpn remote access para un usuarno interno.

18/08/2024 Se realizo creacién de vpn remote access para un usuaric interno.

19/08/2024 Se coording con Juan Pablo Sierra (It Servicios) y el Teniente Martinez (Redes) para revisar (a topologia de red del ejéreito,

19/08/2024 Se realizd apoyo con ia organizacidn de los formatos de vpns remote access cliente con ia debida documentacion para el ejéreito.

18/08/2024 Se realizé sesion con Javier Orejarena para realizar seguimiento en el informe dei ejército.

20/0972024 Se coording con Juan Pablo Sierra (It Servicios) y e Teniente Martinez (Redes) para revisar la lopologia de red del ejército.

20/08/2024 Se realizd apoyo con la organizacién de los formatos de vpns remote access cliente con la debida documentacion para el ejércio.

23/08/2024 Se realizo apoyo con la organizacion de los formatos de vpns remote access cliente con la debida documentacion para el ejército.
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FECHA ACTIVIDAD

23/0912024 Se coordind con Juan Pablo Sierra (It Servicios) y el Teniente Martinez (Redes) para revisar |a topologla de red del ejército.

23/09/2024 En conjunto con el ingeniero Jose, se diagnosticod y soluciona una incidencia que impedia 1a exportacion de los logs.

24/08/2024 Se realiz6 apoyo con la organizacién de ios formatos de vpns remote access cliente con la debida documentacion para el ejército.

24/00/2024 Se realizd sesion con Javier Orejarena para realizar seguimiento en el informe del ejército.
Se realizé validacién con el ing José para exportar unos log la cual presentaban inconvenientes al reaiizar ia exportacion se configurd
25/09/2024 nuevamente y funciono.

25/00/2024 Se llevé a cabo una depuracion dei cumplimianto, reduciendo el porcentaje del compliance a un 8%.
El miércoles 2 de octubre, se realizard una sesidn de validacion de logs con Dark Tracer
26/09/2024 y Manuel Pina.(it servicios).

27/08/2024 Se realizd backup y snapshot de la managment y los fw CD01 y CD02.
Se realizd un andlisis de latencia, el cual reveld tiempos de respuesta superiores a los valores de referencia. Para mitigar este
30/09/2024 problema, se procedio a distribuir la carga en los fw.

FECHA ACTIVIDAD

01/10/2024 Se ha el cer digital i ala on VPN del usuario interno.

02/10/2024 Se realizd creacion de vpn remote access para un usuario interno.

Se llevé a cabo una reunidn con Dark Tracer y el ingeniero Manuel Pina para analizar la generacion de logs de conexion VPN, Como
resuitado, se acordd que el ingeniero Manuel Pifia proporciona un ejempio practico de como generar estos logs para su posterior
02/10/2024 validacion.

03/10/2024 Se reatiza envio de log al proveedor Dark Tracer.

03/10/2024 Se generan permisos de Ip y puertos para un usuario intermo.

03/10/2024 Se generan permisos para el Ingeniero Edwin Velasco de acceso remoto para et pe de despliegue de crokstritie.

04/10/2024 Se realizd creacion de vpn remote access para un usuario interno.

06/10/2024 Se realizd creacion de vpn remote access pars un usuario interno.

05/10/2024 Se realizé backup y snapshot de la management y ios tw CDO1 y CDO2.

V. PAGOS EFECTUADOS A LA FECHA

PAGOS EFECTUADOS CONCEPTO VALOR
PAGO N° 1 E' FACTURA (ITSC700) item No 1. Contra $ 1.656.253.200,40
ntrega.
N°® IfA?CTURA (ITSC740) item No 2. Contra $61 .201.496 .00
Entrega. !

TOTAL $ 1.656.253.200,40

VL. BALANCE DEL CONTRATO

Valor total del contrato $1.777.756.170,40
valor recibido entregas anteriores $1.717.454.696,40
Valor a cancelar presente acta $60.301.474,00
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Valor pendiente por cancelar
VALOR TOTAL =

$ 1.777.756.170,40

 $1.771.756.170,40

VIl. NIVEL DE EJECUCION Y AVANCE DEL CONTRATO PRINCIPAL

ITEM No 1. “RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA
PLATAFORMA DE SEGURIDAD PERIMETRAL FIREWALL (CHECK POINT CIBERDEFENSA) DEL
BATALLON DE CIBERDEFENSAY CIBERSEGURIDAD DEL EJERCITO NACIONAL.

% de Ejecucién Financiera Cancelado % Ejecucién Fisica / Entrega del Bien y/o. Servicio
100% 100%

ITEM No 2 “MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD
PERIMETRAL FIREWALL (CHECK POINT CIBERDEFENSA) DEL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL

% de Ejecucion Financiera Cancelado |% Ejecucion Fiéica / Entrega del Bien y/o Servicio

100% } 100%

VIIl.  APLICACION DE DEBIDO PROCESO, SANCIONES MULTAS O DECLARATORIA
DE CADUCIDAD.

Omitido )

IX. CUMPLIMIENTO DE NORMAS TECNICAS

Se dio cumplimiento a las especificaciones técnicas del CONTRATO DE COMPRAVENTA
No. 048-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA
NACIONAL-EJERCITO NACIONAL Y LA FIRMA IT SERVICIOS DE COLOMBIA SAS,
IDENTIFICADA CON NIT. No. 900.751.911.-1, PARA LA “RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), CUYO FIN ES EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A
EJECUTAR EN LAVIGENCIA 2024” | cumpliendo técnicamente, de acuerdo acta de recibo
a satisfaccion No. 2024574034709333 del 19 de diciembre de 2024.

X.  CUMPLIMIENTO PARAFISCALES

Para dar estricto cumplimiento a la obligacion consagrada en el articulo 50 de la Ley 789
de 2002 y el paragrafo 2° del articulo 1° de la Ley 828 de 2003, en concordancia con el
articulo 23 de la Ley 1150 de 2007 y el Decreto 129 de 2010, durante la ejecucion del
contrato se dara cumplimiento de las obligaciones frente al sistema de seguridad social
integral, parafiscales (Cajas de Compensacion Familiar, Sena e Instituto Colombiano de
Bienestar Familiar).” Se anexa el certificado del cumplimiento por parte del contratista.

XL OTRAS ACTIVIDADES

PATRIA HONOR LEALTAD
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En las Instalaciones del Batallon de Ciberdefensa y Ciberseguridad, el dia 19 de diciembre
de 2024, se reunieron el representante y/o delegado de la firma IT SERVICIOS DE
COLOMBIA SAS el supervisor del CONTRATO DE COMPRAVENTA No. 048-
CENACTELEMATICA-2024 y el comité técnico evaluador respectivamente, con el fin de
efectuar el correspondiente recibo a satisfaccion de acuerdo a lo estipulado en el objeto
contractual de mencionado contrato para la “RENOVACION DEL LICENCIAMIENTO,
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD FIREWALL
(CHECK POINT CIBERDEFENSA), CUYO FIN ES EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA
2024”7

Efectuada la revision y aprobacion de los documentos que soportan el recibo de los bienes
y/o servicios del item No 2, donde se determinoé los servicios prestados para el SOPORTE
Y MANTENIMIENTO DE LA PLATAFORMA SEGURIDAD PERIMETRAL (CHEEK POINT
CIBERDEFENSA) SEGUN ESPECIFICACIONES TECNICAS No. JEMPP BACCI-ET-1485/
COMUN-04 ITEM 3.2.2. A la fecha se han consumido 67 dias.

Se realiza el cumplimiento ponderacién técnica - asistencia seminario fabrica check point.
05 funcionarios del batallon de Ciberdefensa y Ciberseguridad.

La factura No. ITSC802 de fecha. 19 de diciembre de 2024, mediante el operador
tecnolégico de cada entidad y enviada a la plataforma Olimpia, con el fin de establecer los
lineamientos para la recepcion y validacion de la factura electrénica, aceptada por el
supervisor responsable de la ejecucion del contrato suscritos por la CENAC TELEMATICA;
asi mismo, garantizar el cumplimiento normativo y las reglas definidas para su respectivo
tramite de pago por parte del Ordenador del Gasto.

Es importante mencionar que, para llevar a cabo una eficiente recepcién y validacién de la
factura electrénica, confluyen muchos factores para garantizar que la factura se direccione
correctamente al operador SHF FACTURACION, y ser revisada, aprobada o rechazada por
parte del supervisor a cargo del contrato, con el fin de cumplir paso a paso las indicaciones
realizadas por la Administracion del Sistema de Informacion financiera SlIF-Nacion.

De acuerdo a lo anterior el proveedor hace la factura para soportar transacciones de venta
de bienes y/o servicios., permitiendo asi el cumplimiento de las caracteristicas y
condiciones exigidas. por la Direccién de Impuestos y Aduanas Nacionales (DIAN) en
relacién con la expedicion, recibo, rechazo y conservacién de la informacion.

Una vez llegados los bienes al almacén respectivo, el Almacenista verifica los documentos
que sustentan la operacion (copia del contrato, factura original, acta de recibo a
satisfaccién, informe de supervisién), para realizar la respectiva entrada de los bienes y/o
servicios en el sistema SAP SILOG (Sistemas Aplicaciones, Productos en procesamiento
de Datos).

NOTA 1: Para aquellos casos en los cuales de acuerdo a lo establecido en el Contrato se
determina la entrega de los bienes en forma previa a la emisién de la factura, la entrada se

PATRIA HONOR LEALTAD

Cra. 46, # 20c - 01, Cantén Militar “Caldas™ Bogota D.C.
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realiza con la factura y el acta recibo a satisfaccién de los mismos. La factura se constituye
en un requisito indispensable para aplicar las deducciones de caracter tributario y adelantar
el tramite de pago.

NOTA 2: Para aquellos casos en los cuales, las caracteristicas particulares de los bienes o
el contrato mismo, determina la necesidad de realizar el proceso de verificacion o pruebas
a los bienes, la entrada al almacén se realiza con el acta recibo a satisfaccién, cabe aclara
que el mismo se constituye en un requisito indispensable para adelantar el tramite de pago.

Efectuada la revisién y aprobacién de los documentos que soportan el recrbo del servicio
del item relacionado, el Supervisor autoriza realizar el aita del servicio: .

Xill.  CONCLUSION

De acuerdo ala CLAUSULA TERCERA. - FORMAY CONDICIONES DE PAGO, se autoriza
realizar un pago del presupuesto afectado en la vigencia 2024 por un valor de SESENTA
MILLONES TRESCIENTOS UN MIL CUATROCIENTOS SETENTA Y CUATRO PESOS
M/CTE. ($60.301.474,00) incluido IVA. Y segun Factura No. {TSC802 de fecha 19 de
diciembre de 2024, acta de recibo a satisfaccion No, 2024574034709333 del 19 de
diciembre de 2024y entrada SAP. No. 2023:; se concluye que los
servicios se recibieron sin novedad 'y ‘se puede continuar con los tramites administrativos
gue haya lugar una vez se cuente con disponibilidad de cupo PAC.

Respetuosamente, //‘ /

MY. PABLO A’/’

Supervisgre
=

PATRIA HONOR LEALTAD
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CONTROL DE EVASION DE RECURSOS PARAFISCALES

EL SUSCRITO REVISOR FISCAL
CERTIFICA QUE:

1. De acuerdo con los documentos, soportes y registros contables de IT
SERVICIOS COLOMBIA S.A.S. con NIT 900.751.911 -1, se encuentra a PAZ
Y SALVO, por el mes de diciembre de 2024, por las obligaciones previstas
enla Ley 100 de 1.993, el Articulo 50 de la Ley 789 de 2.002 y el Articulo
108 del Estatuto Tributario; relacionados con el pago de seguridad social
y parafiscales.

2. Con el Formulario 9478504493 se efectud el pago al Sistema de Salud,
(pago anticipado mes de diciembre DE 2024), Riesgos Profesionales,
Pensiones y Aportes a la Caja de Compensacion Familiar Instituto
Colombiano Bienestar Familiar y Servicio Nacional de Aprendizaje. Por
el mes NOVIEMBRE de 2024.

3. La Empresa ha cumplido oportunamente con sus obligaciones
contractuales de tipo laboral en lo relacionado con pagos de salarios y
Prestaciones Sociales como prima de servicios, auxilio de cesantia e
intereses a la cesantia.

La presente solicitud se expide en Bogotd, D.C. a los trece (13) dias del mes de
diciembre de 2024.

Cordlalment - ,
INAKS

CARLOS MAURICIO I\gﬂNCADA MORATTO
Revisor Fiscal
T.P.68.692-T

Av. Calle 116 No. 23 — 06 Ofc 308 Y 309 Edificio Business Center PBX: 1 - 9278055 Email: info@itservicios-latam.com
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I servicios

NOTA DE ENTREGA

NE 24-39

Cliente: Entregado Por: Fecha:

Ejército Nacional CENAC Telematica IT SERVICIOS 25/0CT/2024

Atencion: Contacto:

MY. PABLO EDUARDO CORTES Manuel Pifia

FORERO

SKU Cantidad
IT SERVICOS DE COLOMBIA SAS, certifica a:
CT. ESCUDERO MOLINA CRISTINA identificada con CC: 1.094.903.459
TE. LEIDY MELENDEZ BELLO identificada con CC: 1.095.912.735
ING. JOSE EDINSON ROJAS CALDON identificado con CC: 1.081.413.279
SERVICIOS- CS. SANTOFIMIO PIMENTEL JEAN identificado con CC: 1.005.997.415
1 TRANSFERENCIA DE | ING. SERGIO ALFONSO GOMEZ identificado con CC: 80.873.924 40 h
CONOCIMIENTO oras

Quienes realizaron la capacitaciéon en la administracién, instalacidn,
configuracidn de los productos de Check Point, en idioma espafiol.
La capacitacion se lievd a cabo en la ciudad de Bogotd, en idioma espafiol,
desde el 21 hasta el 25 de octubre del 2024, con una duraciéon de 40 horas.
dictadas en 5*8, para los 5 funcionarios del Ejercito Nacional de Colombia.

USO INTERNO:

CONTRATO 048- TRANSFERENCIA DE CONOCIMIENTO

hr' lns 1810S Por: EL CLIENTE
a ei.)l Pin
Gere e peraciones Nombre Legible, Firma y Selio
{

Este documento es propiedad del Ejercite Nacional CENAC Telematica v la informacion contenida en el mismo es de caracter confidencial. Debe ser gestionado total o
parcialmente de acuerdo con los términos y condiciones de confidencialidad establecido en el Contrato de Servicio firmado entre Ejercito Nacional CENAC Telemdtica 1T
Servicios.






[Ryscrvicios

IT Servicios de Colombia, S.A.S. Factura Electrénica de
NIT: 900751911-1 Venta

Ciudad: Bogota, D.C. ITSC802
Direccion:  Calle 116 # 23-06/28. Edificio Business Center. Piso 3. Oficina 308. 2024-12-19 12:37:56-05:00
Teléfono: 57 3007864042 Fecha Vencimiento:
Vendedor(a): Diana Cordoba 2025-02-19

RESOLUCION POR FACTURACION ELECTRONICA DIAN No. 18764085085673 DE FECHA 2024-12-10 AL 2026-12-10 DEL NRO. ITSC 801 AL ITSC 950
RESPONSABLE DE VA

'CLIENTE . : o
CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA
NIT: 900332546-9

Direccion: €L 5 1500 BRR DOS CAMINOS
Teléfono: 6014261428 Ext. 39036
Ciudad: FACATATIVA

‘Contacto: CENAC TELEMATICA Pedido: CONTRATO DE COMPRAVENTA No. 048-
NRO. DESCRIPCION CANTIDAD % IVA VALOR UNIT, VALOR TOTAL
67 Soporte y mantenimiento de la plataforma seguridad
1 perimetral {Check Point Ciberdefensa) segun especificaciones 1 Uno 19 50,673,507.56 50,673,507.56

técnicas no. JEMPPBACCI-ET-1485/ COMUN-04 ITEM 3.2.2.

VALOR EN LETRAS: SUBTOTAL: 50,673,507.56
SON: SESENTA MILLONES TRESCIENTOS UN MIL VA 9,627,966.44
CUATROCIENTOS SETENTA Y CUATRO PESOS TOTAL 60,301,474.00

OBSERVACIONES:

#$15-01-03-082; CONTRATO 048-2024:pablo.cortes@buzonejercito. mil.co#

Pago Parcial: Equivalente al 50% del servicio prestado de Ingeniero en sitio de lunes a viernes (8*5), el cual corresponde a los 87 dias de! servicio
prestado (135 dias en total). ITEM No. 2 "MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL FIREWALL
(CHECK POINT CIBERDEFENSA) DEL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL.

ESTA FACTURA DE VENTA SE ASIMILA A UNA LETRA DE CAMBIO SEGUN ARTICULO 774 DEL CODIGO DE COMERCIO.

Forma de Pago: Crédito
Pagar a: Pago mediante transferencia etectrénica.

CUFE:
d3a96c5dcd1bb5918e73af02d581737534ebed6de8adbd0543f8b4af202d8cfd2e6f61a5f1edaf1752d88cfd7c54f8b

Proveedor Electrénico: Simba Software S.A.S Nit: 901098244-1






