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SOMOS SU MEJOR
'ALIADO

Somrios una empresa que proporciona soluciones ifinovadoras a
medida de sus necesidades ernpresanales con €l -objetivo de

mejorar $u seguridad, operacién yproductividad,

Compromeétidos con nuestro trabajo de forma transparente y
eficaz para converr_trnos en su.aliado de confianza, afianzarnos
como .una eompaiia de referendia, que va de {3 mano éon el
cambio tecnolégico, dando a conocer lfas posibilidades y
soluciones con base en los estdndares y tecnologias.



Bienvenido a

Star Solutions Tl

Somos una empresa Integradora de soluciones tecnolégicas
enfodas en seguridad.
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SOMOS PARTNER RESELLER GOLD

DISTRIBUIDOR BITDEFENDER COLOMBIA

Star Solutions TI"SAS, cuenta con experiencia y certificacién
técnica dado directamente por Bitdefender antivirus. Lo cual
permite ofrecer un antivirus para empresas, mas adecuado y
adaptado a las necesidades de cada empresa, ya que Bitedefender
cuenta con muiltiples versiones de soluciones antivirus para
empresas. Nosotros recomendaremos la mejor versién de antivirus
Bitdefender, que se adapte a tus necesidades y presupuesto.

Bitdefender
RESELLER | MSP
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Bitdefender Antivirus Funcién HyperDetect™

Bloquea cualquier ataque antes de su ejecucion

GravityZone Security for Endpoints viene con HyperDetect, una

herramienta a nivel de capa lista para usar, antes de la ejecucion,
que usa modelos de méquinas locales y técnicas de andlisis de big

data para comportamientos entrenados para detectar malwares,
exploits y cualquier virus oculto.

Bloquea de manera efectiva los ataques que pasan por alto tanto

los software tradicionales para endpoints como los denominados
=antivirus de Gltima generacién®, como por ejemplo:

a Exploits

. PowerShell

. Otros ataques basados en scripts
- Phishing Ataques sin archivos

. Ransomware

. Malware desconocido
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CONFIE LA SEGURIDAD DE SU EMPRESA A LOS MEJORES

[

DISTRIBUIDOR BITDEFENDER COLOMBIA

Cuenta con una infraestructura de seguridad a escala mundial y
méas de 500 millones de usuarios en 150 paises. Es por esto, que
Antivirus Bitdefender ha sido galardonado como el lider en

“seguridad para-EndPoints por el Forrester wave. ’,

También, es catalogado como mejor proteccién contra infecciones
y menor impacto en rendimiento por el AV-Test. Esto lo logra
gracias a su desarrollo tecnoldgico para una seguridad empresarial
total.

‘Es decir; por medio de introspeccién basada en Hyper Detect, la
“adaptabilidad’ a todo tipo de EndPoints, un Appiiance virtual

centralizado e inteligencia, proteccién contra amenazas del dia
cero y proteccién en tiempo real.

En consecuencia, desde 2001 la innovacion sistematica de los
productos de seguridad de Antivirus Bitdefender la han llevado a
ser la solucion preferida por ¢l 38% de laé organizaciones a nivel
mundial. Ademas de esto, presenta confiabilidad y compromiso
con la proteccion, el rendimiento y la privacidad.




Recomendaciones

Recomendado para
medianas empresas
que busquen una
proteccion completa

Antimalware

v

On-Acces

v

Bajo demanda

v

Endpaint security

Endpoint Security 5D

En ejecucion

Mitigacion de ramsomware

Hyper Detect

Antiexploit

Firewall

Proteccion de red

Control de contenido

Control de acceso web

Lista negra de app

GRAVITYZONE
BUSINESS SECURITY

PRECGIO CFM

CANT. LICENCIAS

TOTAL CF#

TOTAL ANO;

5 7.365

450

$ 3.314.250

$ 39.771.600

Proteccidn de datos

Proteccién web

Ataques de red

Control de dispositivos

Anti-exploit

Administrador de riesgos

Endpoint integrated Sandbox

EDR

N (XIS [SN|SN[SISSISISNISISISN IS XSS

Email Security

Complemento

Administracién de parches

Complemento

Cifrado de disco duro

Complemento




En 1A INGENIERIA SAS

Somos una empresa de consultorio:e Integracion tecnoléglca especializada en o implementacion de soluciones en seguridad Informatica , respoldo
eléctrico, cllimatizacksn y suministro de hardwoare Y software empresarial.

Estamos para ayudarte Soluciones empresariales para todos los tamafios, aumentando la seguridad tecnologica de tu
infraestrucutra.



Seguridad empresarial Bitdefender GravityZone

Proteccion avanzada contra ransomware y amenazas de primer
nivel que es facil de usar y ofrece visibilidad completa y control
preciso sobre todos sus dispositivos.
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Proteccién comprobada

Proteccion y deteccién de primer nivel que detiene

ransomware conocido o nuevo y ataques avanzados.

Una consola de administracion integrada y centralizada

Facilidad de uso

que proporciona una vista tinica para todos los
componentes de administracion de seguridad.

Visibilidad y control

Panel de riesgos facil de entender que identifica
rapidamente sistemas, aplicaciones o usuarios de alto
riesgo y sugiere acciones de solucién pertinentes,
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Max1m|ce la segurldad SImpllﬁque la proteccmn de Ios puntos finales

Utrllce GrawtyZone,para prevenm ataques de manera thas ef:cnente y mantener el control de Ia CIbersegurldad de su negocuo
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Proteccion multicapa

. - p Advanced Threat Contral 0w o . ;E

. {

Basado en la plataferma modular GravityZone , Bitdefender GravityZone Business Advanced Anti-Exploit = A i

Security utiliza capacidades de prevencion, deteccién y bloqueo de primer nivel. o

Emplea técnicas probadas de aprendizaje automdtico, andlisis de comportamiento y Firewsll = !

monitorizacién continua de procesos. Al detectar una amenaza, GravityZone toma K Protecti o ¢ l

medidas inmediatas, como la finalizacién de procesos, la cuarentena y la reversion Network Protection !

de cambios maliciosos. Contant Control = & s

Angiphishing - i

Web Traffic Scan o0k
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Prevencion y mitigacion de Defensa contra ataques de
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ransomware i | red |
) La mitigacion de ransomware emplea % : Verifica el tréfico entrante, saliente y !
e T s . tecnologias de deteccién y remediacién | § = lateral y protege contra ataques basados i f_-
e R para proteger los datos contra ataques P - T - - en la red, como ataques de fuerza bruta, B
= = _ de ransomware. Independientemente de | — I escaneos de puertos, ladrones de b
= BE= si el ransomware es conocido o nuevo, ] e contrasefias, movimiento lateral y P
=TT GravityZone identifica intentos de ; ] = ' muchos més mediante el uso de "
= _;_::-“, cifrado anormales y bloquea el proceso § = - o ) multiples capas de seguridad. r
de inmediato. Posteriormente, restaura ‘ Esta es una capa importante que puede :
los archivos de las coplas de seguridad l ! proteger contra ataques basados en la }
a su ubicacion original. i | red, deteniéndolos de manera temprana |
} y automatica.
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Gestion de riesgos

GravityZone mejora visiblemente su
estrategia de seguridad y sigue un
enfoque basado en riesgos
recomendado por los principales marcos
de sequridad. El madulo de Gestion de
Riesgos reduce la exposicién y refuerza
la superficie de los endpoints al detectar
y priorizar comportamientos de riesgo
de los usuarios y configuraciones
incorrectas del sistema operativo y del
saoftware.
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Control y filtrado de
contenido y web ' |

Previene las amenazas web de forma
temprana, antes de que se inicie un
ataque, y reduce los riesgos y la
posibilidad de una brecha de seguridad.
El médulo de Control de Contenido de
GravityZone analiza el trafico web
(incluido SSL) y bloguea sitios web,
archivos, scripts e intentos de phishing L
maliciosos, tanto conocidos como
desconocidos. Permite restringir el ]
acceso de los usuarios a clertas
aplicaciones, sitios o categorias web y
evitar la divulgacion no autorizada de
datos confidenciales segtn reglas
definidas.
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Gestion centralizada, panel dnico ‘ [
Bitdefender GravityZone Business Security cuenta con una tinica consola de T — "E i

administracién integrada que ofrece una vista Gnica de todos los componentes de A A ; T - — . i
seguridad. Los eventos de ciberseguridad se rastrean, gestionan y automatizan BN~ T ok
facilmente, eliminando la necesidad de servidores dedicados, mantenimiento Trm ;“‘Ei

adicional o personal de Tl adicional. P 1 T i i
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¢Por-qué elegir GravityZone
Business Security?

GravityZone Business Security aborda las principales amenazas de
ciberseguridad, como ransomware, phishing, exploits de dia cero y ataques
dirigidos. También le ayuda a cumplir con la normativa y a superar desafios
como la escasez de personal de Tl y la falta de experiencia.

Comience una prueba gratuita
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Proteccién y deteccion de primer
nivel

Bitdefender ocupa el primer puesto con més frecuencia que
cualquier otro proveedor en las principales pruebas independientes

de prevencion y deteccion.

Proteccion de nivel empresarial
simplificada

Proteccién multicapa que combina miiltiples técnicas de
aprendizaje automdtico, anlisis de comportamiento y monitoreo
continuo de procesos en ejecucién para mantenerse al dia con las
ultimas amenazas.

Gestion de seguridad unificada

GravityZone Business Security ofrece una plataforma unificada
para todos los dispositivos, incluidas computadoras de escritorio,
portatiles, servidores fisicos y virtuales, con la opcién de
administracién en la nube o en las instalaciones.



OFERTA COMERCIAL

- /PRODUCTO "~ |V/UNT.|CANT.| V/R TOTAL | V/R TOTAL
Bitdefender GravityZone | $ 7.335 450 $ 3.300.750 $ 39.609.000

Permanencia 12 meses.
Oferta Vélida por 30 dias




