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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

JEFATURA NACIONAL DE ADMINISTRACION DE RECURSOS

Consecutivo No. 60
CONCEPTO AMBIENTAL

En atencion al correo electrénico enviado por el Area de Contaduria General — JENAR de fecha
03/03/2025, en donde se solicita verificar las condiciones ambientales del estudio previo cuya
descripcion general del objeto es: “ADQUISICION DISPOSITIVOS TOKEN PARA FIRMA DIGITAL
Y CERTIFICADOS DE PERSONA JURIDICA”, respetuosamente me permito informar, que se da
viabilidad al estudio previo presentado en lo referente al aspecto ambiental, toda vez que cuenta con
las obligaciones y requerimientos minimos descritos, conforme a la Resolucion 00090 del 15/01/2018
‘Por la cual se actualiza, modifica y complementa el Manual de Contratacion de la Policia Nacional,
adoptado mediante Resolucién 03049 de 2014".

En virtud a lo anterior y considerar}do la informacidn proporcionada, es pertinente suprimir las
ESPECIFICACIONES TECNICAS MINIMAS - Componente Ambiental, e incluir lo siguiente:

» El contratista debera alinearse al Sistema de Gestién Ambiental de la Policia Nacional, conforme a
la norma ISO 14001:2015, con el propésito de promover la sostenibilidad ambiental en los procesos,
productos y servicios de la institucion, esto incluye la adherencia a la Politica Ambiental.

« El contratista se compromete a promover la proteccion del medio ambiente y la conservacion de
los recursos naturales, mediante la implementacién de medidas preventivas para la reduccion de la
contaminacién, asi como el cumplimiento de la legislacion y normatividad ambiental vigente,
asociadas a su actividad econémica o productiva.

» El contratista debera garantizar, en lo posible y sin comprometer la calidad del producto, que los
materiales utilizados para los empaques y/o embalajes sean reciclables o provengan de fuentes
sustentables (declaracion del fabricante - especificaciones técnicas), de igual forma evitar el uso
excesivo de los mismos, de acuerdo a los parémetros contemplados por las autoridades ambientales
competentes.

e El contratista debera garantizar que todo el material que se entregue a la Policia Nacional en forma
digital, se realice en un medio reutilizable, los escritos deberan estar ajustados de acuerdo a la
Directiva Presidencial 04 de 2012 “Eficiencia Administrativa y Lineamientos de la Politica Cero Papel
en la Administracion Publica” (Aplica a los contratos en donde se deben presentar informes).

Finaimente, es preciso sefialar que el contenido ambiental descrito anteriormente, debera ser
incluido dentro del estudio previo y sera responsabilidad del estructurador.

Atentamente,

Subteniente SLEENDY MARCELA LOPEZ CHACON
Inspector de Edificaciones

Elaborado por: ST. Sleendy Marcela Lopez Chacon
Fecha elaboracitn: 04/03//2025
Ubicacidn: Y A2025\5.\Conceplo Ambiental No, 60

Carrera 58 26-21 CAN, Bogota

Teléfonos: 5159000 Ext 9310

iraf,co. alic v,

www.palicia.gov.co 5 z
INFORMACION PUBLICA
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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

DIRECCION ADMINISTRATIVA Y FINANCIERA
OFICINA CONTADURIA GENERAL

Nro. GS-2025-000420 / JENAR — CONGE 29.25
Bogota D.C., 19 de febrero de 2025

Sefores
PROVEEDORES INTERESADOS
Bogota D.C.

Asunto: solicitud cotizacién dispositivos token para firma digital y certificados digitales de persona
juridica.

De manera atenta me permito solicitar su gentil colaboracién, en el sentido de realizar cotizacion,
de suministro de dispositivos token y certificados digitales persona juridica, con las siguientes
especificaciones, los cuales van a ser adquiridos para la vigencia 2025:

La cotizacion solicitada servira unicamente de base para la elaboracién de
ADVERTENCIA un estudio de mercado y, por tanto, no constituye en si misma una oferta
y consecuentemente NO obliga a las partes.

OBJETO adquisicipn'd_ispositivos token para firma digital y certificados digitales de
persona juridica

VALIDEZ DE LA | Se solicita que no sea inferior a 90 dias calendario a partir de la fecha de
COTIZACION su expedicion.

ESPECIFICACIONES | Se debera tener en cuenta el Anexo No.1 “Especificaciones técnicas
TECNICAS minimas requeridas”.

Los certificados digitales token criptograficos, deberan
ser entregados en su totalidad en el almacén de
Telematica de la Policia Nacional el 15 de agosto del
ano 2025, una vez se haya realizado la aprobacién de
la garantia Unica, previa coordinacion con el supervisor
de la aceptacion de oferta, posteriormente seran
activados a los usuarios finales hasta agotar
existencias de acuerdo al anexo No.1
“Especificaciones técnicas minimas requeridas”.

Los de los dispositivos token servidor seguro (HSM) y
los certificados digitales persona juridica una vez se
%%T:?r'gﬁ_iisl;: EFJ’I,‘;C‘:ZU%%EN haya realizado_l_a aprobacién_ de la garantia Unica, el
contratista emitira certificacion de entrega de los
mismos, la cual debera ser enviada el 15 de agosto de
2025 al Almacén de Telematica de la Policia Nacional,
ubicado en la Calle 64 G No. 92-29 Barrio Alamos,
telefono 5159000 ext. 20158, previa coordinacién con
el supervisor de la aceptacién de oferta; los usuarios y
claves de los dispositivos token servidor seguro (HSM)
y de los certificados digitales de persona juridica,
deberan emitirse y entregarse en los correos
electronicos suministrados por el supervisor para cada
usuario final, a partir del mes de septiembre de 2025.

1DS-0OF-0001 Pagina 1 de 16 Aprobacion: 02/08/2023
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La Policia Nacional - Direccion Logistica y Financiera
cancelara el valor de la aceptacion de oferta de la
siguiente forma:

Se realizara un solo pago contra entrega de los tres
(03) certificados digitales token criptograficos y de la
emision de los novecientos cincuenta (950) dispositivos
token servidor seguro (HSM) y treinta (30) certificados
digitales persona juridica, al almacén de Telematica de
la Policia Nacional, ubicado en |la Calle 64 G No. 92-29
Barrio Alamos, en moneda legal colombiana dentro los
sesenta (60) dias calendario siguientes a la radicacion
de la factura, junto con el recibo a satisfaccion del
supervisor de la aceptacidén de la oferta y los demas
documentos requeridos por la Direccién Logistica y
Financiera, de acuerdo al derecho a turno y a la
disponibilidad del Plan Anual de Caja (PAC).

Si los documentos en referencia no se reciben dentro
del plazo establecido o si recibidos son devueltos por
FORMA DE inconsistencias tales como la falta de informacién o mal

PAGO diligenciamiento de los mismos, la Policia Nacional -
Direccion Logistica y Financiera, reprogramara el valor
a cancelar una vez se hubieren subsanado las
observaciones, se haya cumplido con el tramite
documental dentro del plazo indicado y de acuerdo al
derecho a turno y a la disponibilidad del Plan Anual de
Caja (PAC).

Nota: Para la facturacion de los bienes y/o servicios
contratados debera tener en cuenta los lineamientos y
parametros contemplados en la Circular Externa 042
del 26/12/2023 del Ministerio de Hacienda y Crédito
Publico, mediante la cual se implementa el “SISTEMA
FACTURACION ELECTRONICA DEL SIIF NACION” y
la Resolucion No. 165 del 01 de noviembre de 2023
“Por la cual se desarrolla el sistema de facturacion, los
proveedores tecnoldgicos, se adopta la version 1.9 del
anexo técnico de factura electrénica de venta, se
expide el anexo técnico 1.0 del documento equivalente
electrénico, y se dictan otras disposiciones en materia
del sistema de facturacion”.

R'Sgsfffs Las contempladas en los Anexos 2 “ANALISIS DEL

CONTRATACIONY | RIESGO Y LA FORMA DE MITIGARLO" y Anexo 3
MECANISMO “ESTIMACION, TIPIFICACION Y ASIGNACION DE

DE COBERTURA N
DE LOS RIESGOS RIESGOS Y DETERMINACION DE GARANTIAS".

OBL'G['?&C)NES Se debera tener en cuenta el Anexo No.4

CONTRATISTA | "OBLIGACIONES DEL CONTRATISTA".

El oferente debera indicar claramente en su cotizacion, que el valor
ofrecido incluye todos los gastos en los que incurra por la suscripcion,
legalizacion y ejecucion del contrato, como impuestos, publicaciones,
constitucion garantia Unica, transporte, operarios, asesorias, etc.

VALOR OFRECIDO

‘:'l-R);Zs?E:'?E: La cotizacion debera ser presentada dentro de los tres (03) dias habiles
siguientes a la publicacién de la presente solicitud de cotizacion.
COTIZACION g i P
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PRESENTACION PROPUESTA ECONOMICA:

COTIZACION

DETALLE

CANTIDAD

VALOR UNITARIO
EXENTO DE IVA

VALOR TOTAL
EXENTO DE IVA

CERTIFICADO DIGITAL TOKEN
SERVIDOR SEGURO (HSM) PARA EL
SIIF NACION DEL MINISTERIO DE
HACIENDA Y CREDITO PUBLICO

(500 a 1.000)

CERTIFICADO DIGITALTOKEN
CRIPTOGRAFICO PARA EL SISTEMA
DE CERTIFICACION ELECTRONICA
DE TIEMPOS LABORADOS - CETIL Y
LA PLATAFORMA DE INTEGRACION
DEL SISTEMA DE INFORMACION DE
LA PROTECCION SOCIAL - PISIS NEO

(1 a50)

CERTIFICADO DIGITAL PERSONA
JURIDICA

(1a50)

Nota 1: En la cotizacién se debe incluir la aceptacién a las especificaciones técnicas establecidas,
juridicas y econoémicas establecidas por la Policia Nacional y debe presentarse en formato de la
entidad proveedora, suscrito por un representante de la entidad.

Nota 2: Los elementos de acuerdo a su utilizacion, desde el componente técnico se encuentran
catalogados por el Grupo Contaduria General de la Policia Nacional en el numeral 3 literal n)
Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas
Militares y la Policia Nacional, del articulo 188 de la Ley 1819 del 29/12/2016, el cual modifico el
articulo 477 del Estatuto Tributario, son bienes que no causan el impuesto sobre las ventas.

Atentamente,

Capitan ERIKA GISELLE URREA VILLADA

Estructurador estudio previo

Carrera 59 26-21 CAN, Bogota
Teléfonos 515 9463
diraf.pnsiif@policia.gov.co
www.policia.gov.co
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CERTIFICADO DIGITAL TOKEN SERVIDOR SEGURO (HSM) PARA EL SIIF NACION DEL

ANEXO No. 1

ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

MINISTERIO DE HACIENDA Y CREDITO PUBLICO

No.

ESPECIFICACIONES TECNICAS MINIMAS

CUMPLE

NO
CUMPLE

La entidad de certificacion digital abierta debe estar autorizada por el
Organismo Nacional de Acreditacién de Colombia — ONAC, para expedir
certificados digitales de Funcién Publica.

La entidad de certificaciéon digital abierta debe estar autorizada por la
Administracién SIIF Nacién para utilizar sus certificados digitales de
funcion publica en el aplicativo SIIF Nacién almacenados en un servidor
seguro (HSM) provisto por la entidad de certificacion digital, lo cual debera
demostrarlo mediante documento emitido por la Administracion SIIF
Nacion del Ministerio de Hacienda y Crédito Publico.

los certificados de funcidn publica a utilizar en el SIIF Nacion, deben estar
almacenados en un servidor seguro (HSM) provisto por la entidad de
certificacion digital, la entidad de certificacion digital debe proveer a sus
suscriptores los controladores o driver para acceder al certificado digital
del suscriptor. Este controlador o driver debe cumplir minimo con:

a) Integrarse con el terminador de VPN para acceso al SIIF Nacion y con
el componente cliente de firma digital del SIIF Nacion.

b) Implementar doble factor de autenticacion del usuario para acceder al
certificado digital almacenado en el servidor seguro (HSM) provisto por
la entidad.

La entidad de certificacion abierta debera garantizar el ingreso a la sede
electronica del Ministerio de Hacienda Nacional.

La entidad de certificacion abierta debe proveer a sus suscriptores los
controladores o drivers para el certificado digital token servidor seguro
(HSM), en los sistemas operativos utilizados por la entidad usuaria y el
soporte para su instalacién, de presentarse inconvenientes debera proveer
un técnico de |la entidad para que verifique personalmente la instalacion en
los equipos de la Policia Nacional.

Los certificados digitales a utilizar en el aplicativo SIIF Nacién para sus
usuarios, son certificados de Funcién Publica con estandar X.509.V3, Los
certificados deben cumplir con los requisitos exigidos en articulo 35 de la
ley 527 de 1999, teniendo en cuenta las siguientes caracteristicas del
certificado digital requeridos en el SIIF Nacién:

a) Nombre

b) Correo electronico

c) Ciudad

d) Entidad

e) Cédula de Ciudadania

f) NIT de la entidad usuaria

g) Titulo o cargo del usuario.

h) El certificado digital debe utilizar algoritmo de firma: SHA2RSA
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No.

ESPECIFICACIONES TECNICAS MINIMAS

CUMPLE

NO
CUMPLE

Los certificados digitales de funcion publica se deben poder utilizar en el
SIIF Nacién para:

a) Autenticacion, utilizando un terminador de VPN para acceso al SIIF
Nacién, el cual verifica la informacidn del certificado y la autorizacion
del SIIF Nacién de la entidad de certificacion.

b) Firmar digitalmente transacciones.

c) Firmar digitalmente archivos para ser utilizados en cargas masivas en
el SIIF Nacién.

d) El aplicativo SIIF Nacién no provee la herramienta para la firma de
archivos. La entidad de certificacion debe proveer el soporte para el

uso de los certificados digitales para la firma de archivos o documentos
electronicos.

La entidad de certificacion digital abierta deberd proveer a la
Administracién SIIF Nacion, para la validacion del estado de revocacion
del certificado, la publicacién de la CRL, adicionalmente el SIIF Nacidn
utilizara el método de verificacion del estado del certificado llamado OCSP,
para la cual la entidad de certificacion digital abierta debera proveer una
URL de acceso a este servicio.

Cualquier cambio de alguno de estos datos debe ser informado

previamente por la entidad de certificacién abierta a la administracion SIIF
Nacion.

Una vez la Administracion SIIF Nacion informe que dichos cambios fueron
aplicados, podrén ser utilizados en el aplicativo SIIF Nacién.

La entidad de certificacion digital abierta debe garantizar, la actualizacién
de la CRL, siendo su responsabilidad que sea oportuna y que esté
disponible para consulta durante 7 x 24 x 365 dias.

La administracién SIIF Nacién no se hace responsable por los perjuicios
que pueda ocasionar al usuario del aplicativo que no pueda realizar
registros oportunamente por fallas en la actualizacion o disponibilidad de
la CRL, dicha responsabilidad recae directamente sobre la entidad
certificadora digital abierta.

10

La entidad de certificacion digital abierta debe garantizar la disponibilidad
del servicio OCSP, siendo su responsabilidad que sea oportuno y que esté
disponible para consulta durante 7 x 24 x 365 dias.

La administracion SIIF Nacién no se hace responsable por los perjuicios
que pueda ocasionar al usuario del aplicativo que no pueda realizar
registros oportunamente por fallas en la disponibilidad del servicio OCSP,
dicha responsabilidad recae directamente sobre la entidad de certificacion
digital abierta.

11

La entidad de certificacion abierta debera disponer de la infraestructura de
operacion, servicio y soporte a sus usuarios, segun los acuerdos de niveles
de servicio que tenga con la entidad usuaria, en este caso (SIIF NACION
del Ministerio de Hacienda y Crédito Publico).
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No.

ESPECIFICACIONES TECNICAS MINIMAS

CUMPLE

NO
CUMPLE

12

La entidad de certificacion digital debe dar a conocer y capacitar al
coordinador SIIF de la entidad y usuarios del SIIF Nacién sobre los
procedimientos y tramites administrativos para el manejo del ciclo de vida
del certificado digital token servidor seguro (HSM).

De igual manera brindar el soporte para la solicitud, revocacion, blogueo,
reasignacion de los certificados digitales, procesos de instalacién y uso de
las funcionalidades de los dispositivos, el servicio de soporte y asistencia
debera estar disponible de lunes a viernes de 8:00 A.M a 6:00 P.M para lo
cual debera garantizar, el servicio de soporte técnico y asistencia
necesaria a través de acceso telefénico, via web, chat.

La entidad de certificacion abierta debera disponer de un contacto de
soporte directo con nivel central para resolver casos de tipo técnico y
demas requerimientos que se presenten.

13

La entidad de certificacion digital abierta debera notificar por lo menos con
un mes de anticipacion la fecha de vencimiento del certificado digital, asi
mismo ofrecer al coordinador SIIF Naciéon de la Policia Nacional las
herramientas para la gestion (fechas de emision, fechas de caducidad,
cupo utilizado) para una oportuna gestion por parte de este de los
certificados digitales token servidor seguro (HSM).

14

El contratista debera otorgar una garantia técnica de los dispositivos token
servidor seguro (HSM) por un término no inferior a dos (02) afios contados
a partir del recibido a satisfaccion del bien por parte del almacenista de
Telematica de la Policia Nacional; teniendo en cuenta que estos se emiten
a los usuarios de forma paulatina a medida que se vence la vigencia y
hasta agotar existencias, para lo cual puede transcurrir mas de un afo
desde el recibido a satisfaccién de los dispositivos token por parte de la
entidad.

Una vez enviado el dispositivo token servidor seguro (HSM) al usuario final
a partir de su activacion y recibido a satisfaccidén por parte del mismo,
tendran una vigencia de un (1) afo.

15

La entidad de certificacion digital debera enviar los certificados digitales
token servidor seguro (HSM), a la direccién de correo electronico que
suministre el supervisor en los seis (6) dias calendario siguientes a la
radicacion de la solicitud, con el respectivo documento de recibido a
satisfaccion, donde se identifique fecha de emision, para que sea firmado
por el usuario y remitido a la coordinacion SlIF, como garantia de recibido
del mismo.

16

La entidad de certificacion digital debera garantizar dentro del dia habil
siguiente a la radicacién de la solicitud, realizar el proceso de validacion
de identidad del usuario que recibe el certificado digital token servidor
seguro (HSM), sin afectar los términos de emision (6 dias calendario
siguientes a la radicacion de la solicitud).

17

En caso que la documentacion radicada por el supervisor para la entrega
del dispositivo al usuario final tenga algun error, debera informarse de
inmediato para ser subsanada, evitando dilatar los tiempos de entrega.
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No.

ESPECIFICACIONES TECNICAS MiNIMAS

CUMPLE

NO
CUMPLE

18

Cada certificado de firma digital servidor seguro (HSM) tendra derecho a

ser desbloqueado dos (02) veces sin costo durante la vigencia del
contrato.

En la propuesta |a entidad debera informar el costo del desbloqueo cuando
sean superior a las dos (02) veces, el cual no debera tener incremento
durante la vigencia de la aceptacion de oferta y sera asumido por el usuario
del certificado digital, asi mismo, se debera garantizar que el desblogueo
se realice de forma remota.

19

La entidad certificadora abierta debera otorgar sin costo adicional,
reasignaciones a la Policia Nacional, por la misma cantidad de dispositivos

token servidor seguro (HSM) adquiridos en la presente aceptacion de
oferta.

Las reasignaciones por cambio de suscriptor pueden ser solicitadas
durante la vigencia del dispositivo token sin tener en cuenta la cantidad,
siempre y cuando no exceda la sumatoria del total de certificados digitales
servidor seguro (HSM) adquiridos, y que cuente con sesenta (60) dias
calendario para su vencimiento.

20

Cuando se solicite la revocacién y reasignacion del certificado digital token
servidor seguro (HSM), el envio al usuario nuevo se debe realizar en un
plazo maximo de seis (06) dias calendario, contados a partir de la
radicacion de los documentos.

La entidad de certificacion digital debera garantizar dentro del dia habil
siguiente a la radicacion de la solicitud, realizar el proceso de validacion
de identidad del usuario que recibe el certificado digital token, sin afectar
los términos de emision (6 dias calendario siguientes a la radicacion de la
solicitud)

21

El afio de vigencia del certificado digital token servidor seguro (HSM)
empezara a contar a partir de la fecha de su activacion.

22

La entidad de certificacion digital debe proveer una plataforma que permita
la carga masiva de solicitudes, teniendo en cuenta que en ocasiones se
requiere realizar entre 10 a 100 solicitudes al tiempo.

23

En cumplimiento al Sistema de Gestion de Seguridad de la Informacién, el
oferente debe cumplir con las politicas de seguridad establecidas sin que
sea necesario habilitar puertos, extensiones, accesos a paginas
especificas no autorizadas por la Policia Nacional, que generen con ello
riesgo o afectacion a la Seguridad de la Informacién de la Policia Nacional
o si infraestructura tecnoldgica y Politicas de dominio y acceso a la red.
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CERTIFICADO DIGITAL[TOKEN CRIPTOGRAFICO PARA EL SISTEMA DE CERT[F]CACION
ELECTRONICA DE TIEMPOS LABORADOS - CETIL Y LA PLATAFORMA DE INTEGRACION
DEL SISTEMA DE INFORMACION DE LA PROTECCION SOCIAL - PISIS NEO

No.

ESPECIFICACIONES TECNICAS MINIMAS

CUMPLE

NO
CUMPLE

Los certificados emitidos deben estar de acuerdo al estandar X.509 V3.

El certificado digital debe utilizar algoritmo de firma: SHA256

Reconocidos por equipos clientes con sistema operativo Windows 7 o
superior.

Reconocimiento a través del puerto USB. (NO es compatible el token
Virtual)

Cumplir como minimo estandar FIPS 140-2 level 3 o superior de
aseguramiento criptografico.

Cumplir minimo IKEY 1000.

Soportar interfaz PKCS11.

La firma se realiza a través de una libreria Sclient, la cual debe ser
instalada en la maquina del cliente, y es utilizada a través de cédigo
JavaScript.

Se requiere que el navegador permita la ejecucion de codigo JavaScript.
No se requieren especificaciones adicionales a las del navegador y la
utilidad Sclient.

10

La utilidad Sclient debe ser compatible con Windows 7, 8 o 10, las cuales
deben contar con el .Net Framework 4.5 o superior.

1M

Para el proceso de firma no se requiere |la apertura de puertos adicionales.
La comunicacion se realiza a través del puerto HTTS estandar (443).

12

Cada certificado de firma digital tendra derecho a ser desbloqueado dos
(02) veces sin costo durante la vigencia del contrato.

En la propuesta la entidad debera informar el costo del desbloqueo cuando
sean superior a las dos (02) veces, el cual no debera tener incremento
durante la vigencia de la aceptacion de oferta y sera asumido por el usuario
del certificado digital, asi mismo se debera garantizar que el desbloqueo
se realice de forma remota, es decir sin requerir token fisico.

13

La entidad de certificacion digital debera entregar a los usuarios finales en
la direccién que suministre el supervisor, mediante correo certificado en
sobre de seguridad en los seis (6) dias calendario siguientes a la
radicacion de la solicitud, el dispositivo token criptografico con el respectivo
documento de recibido a satisfaccion, donde se identifique el nimero de
serial del token y nombre del funcionario que recibe, para que sea firmado
por el usuario directo y remitido a la coordinacion SlIF, como garantia de
recibido del mismo
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14

La entidad certificadora abierta debera otorgar sin costo adicional,
reasignaciones a la Policia Nacional por la misma cantidad total de
certificados digitales tokens criptograficos adquiridos en la presente
aceptacion de oferta, asi mismo, si el certificado digital token criptografico
le quedan noventa (90) dias calendario para su vencimiento podra ser
reasignado nuevamente.

15

El afio de vigencia del certificado digital token criptografico empezara a
contar a partir de la fecha de su activacion.

16

El contratista debera otorgar una garantia técnica de los dispositivos token
por un término no inferior a dos (02) afios contados a partir del recibido a
satisfaccion del bien por parte del almacenista de Telematica de la Policia
Nacional; teniendo en cuenta que estos se entregan a los usuarios de
forma paulatina a medida que se vence la vigencia y hasta agotar
existencias, para lo cual puede transcurrir mas de un afio desde el recibido
a satisfaccion de los dispositivos token por parte de la entidad.

Una vez entregado el dispositivo token al usuario final a partir de su
activacion y recibido a satisfaccion por parte del mismo, tendran una
vigencia de un (1) afio.

474

Los certificados digitales seran entregados de forma total en el Almacén
de Telematica de la Policia Nacional, ubicado en la Calle 64 G No. 92-29

Barrio Alamos, teléfono 5159000 ext. 20158, en horario de oficina de lunes
a viernes.

Posteriormente, el delegado de la coordinacién SIIF hara entrega de los
dispositivos token a la empresa y realizara la solicitud y radicacién de los
documentos soporte requeridos por el contratista (sin ningtin otro tramite
adicional que dilate la entrega) en |a plataforma que este suministre.

La entidad de certificacion digital debera entregar a los usuarios finales en
la direccién que suministre el supervisor, mediante correo certificado, en
sobre de seguridad, en los seis (6) dias calendario siguientes a la
radicacion de la solicitud, el dispositivo token con el respectivo documento
de recibido a satisfaccion, donde se identifique el nimero de serial del
token y nombre del funcionario que recibe, para que sea firmado por el

usuario directo y remitido a la coordinacion SIIF, como garantia de recibido
del mismo.

CERTIFICADO DIGITAL PERSONA JURIDICA

No.

ESPECIFICACIONES TECNICAS MINIMAS

CUMPLE

NO
CUMPLE

La entidad certificadora abierta debera demostrar la autorizacion de
acreditacion ante el Organismo Nacional de Acreditacion de Colombia —
ONAC (Ley 527 de 1999 art. 29-34 y el Decreto 333 de 2014) para expedir
certificados digitales de Representacién empresa entidad.

El certificado de firma digital debe contener las siguientes caracteristicas:

El certificado digital se emite mediante el formato PKCS#10.
Certificado X.509 V3

Llave privada de 2048 bits con algoritmo de encripcion SHA256
Algoritmo de firma de certificado con HASH
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El certificado para emisor de factura electronica acredita la identidad del
suscriptor y su condicién como facturador electrénico, y le permitira al
suscriptor firmar documentos digitalmente en la calidad que acredita su
certificado.

El afo de vigencia del certificado digital empezara a contar a partir de la
fecha de su activacién.

Cada certificado digital de persona juridica tendra derecho a cuatro (04)
reasignaciones de forma gratuita, ya sea por blogueo de claves 6 cambio
de titular.

La entidad de certificacion abierta debera brindar el soporte para el uso de
los certificados digitales, para lo cual debera garantizar, el servicio de
soporte técnico y asistencia necesaria (como acceso telefonico via web,
chat) a las unidades policiales. En caso de que sea necesario el servicio
de soporte técnico y asistencia de manera presencial, debera contar con
un funcionario con conocimiento en instalacion de certificados digitales
token, quien se debera desplazar hasta las instalaciones de la Direccion
General de la Policia Nacional que brinde asesoria.

La entidad de certificacion digital debera entregar los certificados digitales,
a la direccién de correo electronico gue suministre el supervisor en los seis
(6) dias calendario siguientes a la radicacion de la solicitud, el certificado
de persona juridica con el respectivo documento de recibido a satisfaccion,
donde se identifique fecha de emision, para que sea firmado por el usuario
directo y remitido a la coordinacién SlIF, como garantia de recibido del
mismo.

En cumplimiento al Sistema de Gestion de Seguridad de la Informacion, el
oferente debe cumplir con las politicas de seguridad establecidas sin que
sea necesario habilitar puertos, extensiones, accesos a paginas
especificas no autorizadas por la Policia Nacional, que generen con ello
riesgo o afectacion a la Seguridad de la Informacion de la Policia Nacional
o si infraestructura tecnolégica y Politicas de dominio y acceso a la red.

REQUISITOS GENERALES

NO
EXPERIENCIA DEL PROPONENTE CUMPLE CUMPLE

Con el fin de garantizar la calidad y el cumplimiento en la ejecucion de la
aceptacion de oferta, el oferente debera anexar maximo tres (3) certificaciones
de contratos (una certificacion por contrato) celebrados con entidades publicas
y/o privadas, cuyo objeto sea igual o similar al objeto de la presente contratacién,
la sumatoria de la cuantia de las certificaciones debera ser mayor o igual al a
19,23 SMMLV, estas certificaciones deberan contener la siguiente informacion:

e Fecha de suscripcion del contrato.

e Direccion y niumero telefonico del contratante.

e« Nombre o razon social del contratante.

e« Nombre o razon social del contratista.

e Valor del contrato.

e Objeto del contrato.

e Fecha de la certificacién o contrato.

e Manifestacion clara que el contratista cumplié a cabalidad con el objeto

del contrato.

Si el contrato corresponde a uno ejecutado bajo la modalidad de consorcio o
union temporal, el valor a tener en cuenta como experiencia, sera igual al valor
total facturado del contrato multiplicado por el porcentaje de participacion de cada
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uno de los integrantes. Para lo cual debera anexar copia del documento

consorcial o unién temporal donde se pueda certificar el porcentaje de
participacién.

REQUISITO AMBIENTAL

CUMPLE

NO
CUMPLE

e Los productos y servicios que se adquieran por alguna gestion administrativa
deberan establecer los lineamientos para la planeacién, operacion, control y
mejoramiento de la gestién ambiental en la Policia Nacional, a partir del
cumplimiento de los requisitos legales ambiental y las condiciones minimas
ambientales; con el objetivo de contribuir a la sostenibilidad ambiental de los
procesos, productos y servicios de la Institucion. Asi como, el cumplimiento de
la Politica Ambiental de la Policia Nacional:

e “En la Policia Nacional nos comprometemos a contribuir con la proteccién del
ambiente a través de la prevencion de la contaminacion, el cumplimiento de fa
legislacion y las diferentes regulaciones ambientales y el control de los
impactos ambientales adversos asociados a nuestras instalaciones, procesos
y servicios; asi como al mejoramiento continuo del desempefio ambiental de la
Institucion”.

 El contratista debera dar cumplimiento a la Politica Ambiental del Sistema de
Gestion Ambiental, cada vez que se realicen actividades dentro las
instalaciones policiales e involucren el alcance del Sistema de Gestion
Ambiental o alguno de los procesos: (Convivencia y Seguridad Ciudadana,
Prevencion, Logistica y Abastecimiento, Administracién de Recursos
Financieros, Direccionamiento del Talento Humano, Direccionamiento
Estratégico, Direccionamiento del SGI, Mejora Continua e Innovacion,
Direccionamiento Tecnolégico, Integridad Policial, Comunicacién Plublica,
Control Intemno, Actuacién Juridica y Gestién Documental y Relaciones
Internacionales), asi como las actividades y servicios generados de otros
procesos para la Seleccion e Incorporacion.

e Elcontratista debera garantizar de manera estricta lo establecido en la Directiva
Administrativa Permanente No. 002 del 09/02/2016 “Parametros sobre la
"Eficiencia Administrativa y Lineamientos de Politica Cero Papel" en la Policia
Nacional" y Directiva Administrativa Permanente No. 004 del 19/04/2016
‘Parametros de la Estrategia Gobierno en Linea en la Policia Nacional”,
propendiendo por lograr una reduccion significativa en el consumo de papel al
interior de la Institucion.

ACUERDO DE CONFIDENCIALIDAD

CUMPLE

NO
CUMPLE

Las partes acuerdan que cualquier informacién intercambiada, facilitada, creada
o hallada, entre ellas en el transcurso de la aceptacion de la oferta, sera
mantenida en estricta confidencialidad y salvo orden de autoridad judicial
competente podria ser revelada.

Toda informacion intercambiada es de propiedad exclusiva de la parte de donde
proceda. En consecuencia, ninguna de las partes utilizara informacién de la otra
para su propio uso.

El oferente debera firmar un acuerdo de confidencialidad y no revelacion de la

informacion para lo cual debera diligenciar el FORMULARIO ACUERDO DE
CONFIDENCIALIDAD.

COMPRCMISO ANTICORRUPCION

CUMPLE

NO
CUMPLE

Cumplir con el compromiso de anticorrupcién dentro del proceso manifestando
que se encuentra dispuesto a suministrar la informacién propia que resulte
necesaria para aportar transparencia al mismo y si se comprueba el
incumplimiento del proponente, sus empleados, representantes, asesores o de
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cualquier otra persona que en el proceso de contratacion actlie en su nombre, es
causal suficiente para el rechazo de la oferta o para la terminacion anticipada del
contrato, si el incumplimiento ocurre con posterioridad a la adjudicacion del
mismo, para lo cual deberd diligenciar el FORMULARIO COMPROMISO
ANTICORRUPCION

SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO CUMPLE CURI?’LE
Cumplir con la implementacion del Sistema de Gestion de Seguridad y Salud en
el Trabajo, de acuerdo a lo establecido en el Decreto 1072 de 2015, Decreto Unico
Reglamentario del Sector Trabajo y demas normas que lo complementen, para lo
cual deberan diligenciar el FORMULARIO SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJO.
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ANEXO No. 2

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO
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ANEXO No. 3

ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE

GARANTIAS
ETAPA CONTRACTUAL
MECAMISMO | cLASEDE | TIPIFICACION ESTIMACION ASIGNA(éIé)g s o JUST]FICA\(}‘.Iié)gN%CI)ABERTURAI
COBERTURA RIESGO DEL RIESGO DEL RIESGO DEL RIE
Vigente por un | Ampara el riesgo de incumplimiento
término igual a la | durante la vigencia de la aceptacion de
vigencia de la | la oferta y 60 dias calendario mas. La
aceptacion de la estimacién del riesgo cubre el 20% del
. oferta y sesenta | valor de la aceptacion de la oferta
Riesgo :2?‘;2;:;212:‘2212 Veinte por ciento (60) ) diz_xs como quiera que se prelen:‘je_ gl pago
Juridico fert (20%) del valor del calendario mas parcial o deﬁnmvp de los perjuicios que
olerta contrato. contados a partir | cause a la entidad en los mismos
de la suscripcion | términos de la clausula penal
del contrato y de | pecuniaria.
las prérrogas si las
Garantia > hubiera.
cumplimiento Sontatsla Ampara el riesgo de mala calidad de
los bienes y de garantia técnica para
Vigente por un !os lelementos por L_.In término no
terminG 1o infarar |nfe(mr a lreg !03) afios cont_ardos a
Calidad y correcto Cincuenta por a tres (03) afios partir del recibido a satisfaccion del
Riesgo 1unciona?‘menlo de ciento (50%) del contados 2 pani; bien. La estimacion del riesgo cubre el
Operativo (5% blanas Valor del Contrate del  reeiblde @ cincuenta por ciento (50%) del valor de
' salisfaccion  del | '@ aceptacion de la oferta lo que
Bian cubriria el perjuicio administrativo por
: la posible pérdida de los recursos, los
gastos ocasionados por el proceso y la
no entrega de los bienes.
CLAUSULAS SANCIONATORIAS
MECANISMO | cLASEDE | TIPIFICACION ESTIMACION | ASIGNACION R JUSTIFICACION
COBERTURA RIESGO DEL RIESGO DEL RIESGO DEL RIESGO COBERTURA / VIGENCIA
La no constitucién Cuando el contratista no
dentro del término constituya dentro del términc
y en la forma gneunﬁqlﬁ;:?a Vilc?r: y en la _fgrma prevista en la
. prewsla__ an la base en un cero La multa se aplicard por cada aceptacion de la oferta, 0 en
Multa Riesgo aceplacitn de la unto dos (0.2%) Contratista dia de retardo y hasta por diez alguno de sus
Juridico oferta o en alguno gel valor dé la (10) dias y medificatorios, la péliza de
de sus i : garantia unica y/o alguno de
. aceptacion de la P
modificatorios la o los requisitos de
péliza de garantia ) legalizacion.
unica.
La multa se aplicara por cada
Multas cuyo valor dia de relardg hasta por un
se liguidard con plazo dg quince (15) d|a§ f\mpara_ lla mora o
) o bagd 6h un care calendario que se descontara mcumpllmu?nln”parcna_l de
Multa R:gsgo Incump\rm\entc punto GNeo Contratista del_ saldo que le adg'ude la alguna nbhgs_u_:mn derivada
Juridico parcial (0.5%) del valor entidad, esta sancion se de la aceptaciaon de la oferta
A . impondra  mediante  acto | por causas imputables al
ge;:ﬂ?e d:r curmplir administrativo motivado en el contratista.
gar. que se expresara las causas
que dieron lugar a ella
El veinte (20%) del valor total | Ampara el incumplimiento
de la aceptacion de oferta | parcial o definitivo de la
Veinte por ciento cuando se trate de aceptacion de la oferta por
Clausula penal Riesgo Incumplimiento (20%) del walor incumplimiento lqla\ del mismo | parte del contratista_, se
i i total declaratoria | lotal de la Contratista y proporcional al | busca el pago parcial y
pecuniaria Juridico

de caducidad.

aceptacion de la
oferta.

incumplimiento parcial de la
aceptacion de oferta, esta
clausula opera por el simple
retardo.

definitivo de los perjuicios
que se causen a la entidad,
esta clausula opera por el
simple retardo.

NOTA: para la elaboracién de los anexos de riesgos del presente estudio previo, se tuvieron en cuenta las garantias y el andlisis
de riesgos de los procesos de contratacion con objeto similar, celebrados por la entidad en las vigencias anteriores.
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10.

11.

12,

13.

ANEXO No 4
OBLIGACIONES DEL CONTRATISTA

Cumplir con el objeto contractual.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas.

Responder en los plazos que la POLICIA NACIONAL establezca en cada caso, los
requerimientos de aclaracion o de informacién que le formule.

Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral y
parafiscales (Cajas de Ccmpensacion Familiar, Sena e ICBF) y administracion de riesgos
laborales de acuerdo a la Ley 1562 de 2012 por cuanto el cumplimiento de esta obligacién es
requisito indispensable para la realizacion de cualquier pago.

Constituir en debida forma y aportar al Grupo Contractual y Seguimiento de la Direccién
Administrativa y Financiera o quien haga sus veces, dentro de los tres (3) dias habiles siguientes
a la suscripcion del contrato, la Garantia Unica.

Presentar afiliacién a la ARL dentro de los cinco (5) dias después de la aprobacion de la péliza.

Guardar la confidencialidad de toda la informacién que le sea entregada y que se encuentre bajo
su custodia o que por cualquier otra circunstancia deba conocer o manipular y respondera civil,
penal y disciplinariamente por los perjuicios de su divulgacion y/o utilizacion indebida que por si
0 por un tercero se cause a la administracién o a terceros.

No acceder a peticiones 0 amenazas, de quienes actuando por fuera de la ley pretendan obligarlo
a hacer u omitir algiin acto o hecho, el oferente debera Informar de tal evento a la Direccion

Administrativa y Financiera de la Policia Nacional y a las autoridades competentes para que se
adopte las medidas necesarias.

Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de evitar
traumatismos en el proceso de ejecucion del contrato.

Restituir a LA POLICIA NACIONAL los elementos que haya colocado a su disposicion para el

desarrollo del objeto contractual, cuando se lo requiera o al finalizar el contrato, en caso que se
hayan suministrado.

El oferente debera aplicar 'as buenas practicas ambientales, participar de los programas y
campafias ambientales asi como las demas exigencias que se establezcan en el sistema de

gestion ambiental, en todas las actividades que realice durante la prestacion del servicio dentro
de las instalaciones policiales.

Garantizar que todo el material documental que se entregue a la Policia Nacional sea en forma
digital de ser necesaria su impresion, esta debe ser en un medio reutilizable, los escritos deben
estar ajustados de acuerdo a la Directiva Presidencial 04 de 2012 “Eficiencia Administrativa y
Lineamientos de la Politica Cero Papel en la Administracion Publica” (Aplica a los contratos en
donde se deben informes).

Cumplir con la normatividad ambiental vigente nacional para reducir los aspectos e impactos
ambientales asociados a su actividad productiva. El oferente debera tener los permisos como
licencias que dieran lugar dentro del desarrollo de su actividad productiva cualquier infraccion
ambiental por omision de permisos, concesiones o licencias ambientales que hubiese sido
necesario tramitar antes del inicio del contrato, durante y después del objeto contractual, seran
asumidas como responsabilidad del contratista.
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14. Las demas obligaciones del CONTRATISTA contenidas en el articulo 5° de la Ley 80 de 1993,
asi mismo, sera civil y penalmente responsable por sus acciones u omisiones en la actuacion
contractual.
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65-2025-000505JENAR

" MINISTERIO DE DEFENSA NACIONAL

< POLICIANACIONAL
~ JEFATURA NACIONAL DE ADMINISTRACION
CRECURSOS

GRUPO TECN DE LAINFORMACION Y LAS COMUNICACIONES
JENAR ”

GUDES'GUTIC-20.1 .
Bogota D.C.. 03 de marzo de 2025

Sefor teniente coronel

DANY ALBERTO RUA MORALES

Jefe Oficina de Tecnologias-de la Informacién y-las Comunicaciones
Carrera 59 No 26-21 CAN Piso 1 O
Bogota D.G,.ce%" ‘

Asunto: solicitud comite CERT proseso.adquisicion token siif

Respetuosamente me, permito solicita a mi coronel, tenga a bien autorizar y ordenar a quien
corresponda la realizacion del comité CERT para el proceso "Adguisicion de Dispositivos Token Para
Firma Digital. ¥‘Certificados De Persona Juridica", liderado ‘por la Oficina Contaduria General de la
JENAR-y:para lo cual se anexa'la’documentacion correspondiente.

Atentamente,

Firmado digitalmente por: ,
~ Nombre: Jorge Andres Bedoya Arias ~
v -Grado: Capitan et

-~Cargo: Jefe Grupo Tecnologias De La Informacion. Y:Las
-~ Comunicaciones... = .
Cédula: 1094883364 y

) Dependencia: Grupo Tecn De La Informacion Y Las
WrrmaoAL B Cominicaciones Jenar '
\ Unidad: Jefatura Nacional,De Administracion Recursos
Correo: jorge.bedoya5123@correo.policia.gov.co
3/03/2025 6:06;35p.-m.

Anexo: si

Carrera-69 26-21 CAN PISO 2.5
TJeléfono: 5159226
jenar.gutic@policia;gov.co
www.policia.gov.co

INFORMACION PUBLICA .
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&5-2025-001936-OF TIC

MINISTERIO DE'DEFENSA NACIONAL
AL POLICIAINACIONAL -
0w OFICINA TECNOLOGIAS DE LA INFORMACION Y' X
155355"5“5’053 LAS COMUNICACIONES
GRUPO ARQUITECTURA TECNOLOGICA A\

SUTIC GARTE 20. 10

Bogota D. C 12 de marzo de 2025

Sefiar capltan

JORGE ANDRES BEDOYA ARIAS AL
Jefe GUTIC Jefatura Nacional de Adn‘umstracmn de RecurSOS
Carrera 59'No. 26-21 CAN or

Bogota B.C. )

Asunto: respuesta a solicitud viabilidad proyecto - Adquisicién de dISpOSItIVOS token para firma digital
y certlf“cados de persona JUI‘IdICB “JENAR (

De manera atenta y, respetuosa me dirijo a mi capltan con el propés:to de informar que; en atenmon a
la solicitud realizada mediante comunicacion oficial No GS:2025-000505-JENAR del 16/02/2025 el
Comité Evaluador de Requenmlentos Tecnoldgicos llevado a cabo el dia 06/03/2025 como consta en
el Acta’ No. AC-2025- 000455- OFTIC; emite concepto de viabilidad. técnica para continuar-con el
proyecto el cual tiene como objeto * Adqms:c;on de dispositivos token para firma digital-y certificados
de personajund:ca teniendo en cuenta las recomendaciones y observacmnes realizadas en GEPOL
y en el Comité, establemdas\en el humeral 4.3 del acta en mencion. ~\

Atentamente, P ‘

Firmado digitalmente por:
N\ Nombre: Patla-Carolina Orosco Bu1trago
@Vt Grado: Subteniente

> Cargo: Jefe Grupo Arqwtectura Tecnologlca
~'Cédula: 1098731964 -

Dependencia: Grupo Arguitectura Tecnolog:ca
{smmmarm}, Unidad: Oficina Tecnologias De La Informacion Y Las

\ Comunicaciones

Correo: paula.orosco@correo. ponma gov.co

12/03/2025 6:43:35 p. m

-

Anexo: si

- Carrera 59 No 26.-27'CAN
Teléfono: 5159551
oftic.garte@policia.gov.co
www.policia.gov.co

~ INFORMACION PUBLICA CLASIFICADA
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AC-2025-000455-OFTIC

7 MINISTERIO DE DEFENSA NAGIONAL
POLICIA NACIONAL :

~@sa(OFICINA TECNOLOGIAS DE LA INFORMAGION Y LAS COMUNICAGIONES
1692528240 GRUPO ARQUITECTURA TECNOLQGICA

Fecha: ¢
“Hora de inicio:

Bogota'D.C., 06 de marzo de-2025 A

14:30 Hora de finalizacion: | 17:30

Oficina de Tecnologias de la Informaciény fas Comunicaciones -
videoconférencia via Teams. y

ACTA - 000455 - SUTIC-GARTE - 2.7

| QUE TRATA DE LA‘REALIZACION DEL COMITE CERT NO. 28, CUYO OBJETO ES - ADQUISICION
DE DISPOSITIVOS TOKEN PARA-FIRMA DIGITAL Y CERTIFICADOS DE PERSONA JURIDICA -

Lugar:

JENAR

ORDEN DEL DiA.(\%

Verificacion de asistentes.. -

Lectura del acta anterior”

Verificacion de los compromisos

Temas atratar

4.1. (Antecedentes R 2A

4.2. Informacién y expasicion proyecto R L b

4.3. Recomendagiones, sugerencias y observaciones realizadas e GEPOL y en Comite-CERT
4.4. Decision-del Comité CERT -

4.5. Fichatécnica aprobada

PR

"DESARROLLO

1. Verificacién de asistentes . s

Conforme a lo dispuesto en el-procedimiento 1DT-PR-0019 del 23/08/2019, denominado “Requerimientos
Tecnolégicos”, cuyo objeto-es analizar, estudiar y-evaluar las necesidades de tecnologia de.fa Policia
Nacional”; por lo cual, ‘se retinen a través de videoconferencia por laplataforma Teams, los funcionarios que

hacen parte del'Comité Evaluador de:Requerimientos Tecnolégicos CERT - OFTIC, con funcionarios de la
Jefatura Nacional de Administracién de Recursos. .

Mediante Orden deldia No. 02 del 02 de enero. de 2025, se realiza el;Aombramiento de los inteé’ra’rifes del
Comité Evaluadorde Requerimientos Tecnoldgicos CERT. e =

Por lo ariterior, se confirma la/asistencia a la presente reunion del siguiente personal:
XD INTEGRANTES ¢
‘COMITE EVALUADOR DE REQUERIMIENTOS TECNICOS — CERT

No. | GR:P NOMBRES Y APELLIDOS CARGO UNIDAD
1 |“MY | Luis Fernando,Romero Roa Jefe GUDES ~ch' | GUDES - OFTIC ¢’
2 | MY | Claudia Yaneth Rodriguez Puentes” Jefe GUSIN ] GUSIN — OFTIC™
3 CT | Edwin-Javier Ramirez Gil Jefe GUSAP GUSAR-OFTIC
4 CT. [pFaustino Reina Cuellar.” Jefe GURAD GURAD - OFTIC
5 TE | Alonso Duenas. Vaca Jefe GUPES GUPES - OFTIC
B TE | Kehilor Estic'Martinez Patifio Integrante GUSOF GUSOF — OFTIC
7 ST | LuisAlfonso Barrera Moreno Jefe GUTEC (E) GUTEC=OFTIC
8 ST_ |-Paula Carolina Orosco Buitrago Integrante GARTE GARTE - OFTIC
9 ST | Asdribal Andrés Vélez Vélez Integrante GUDAS . |'GUDAS - OFTIC
10 | IT | Jesus Alexis Flentes Hernandez Jefe GRUMA & GRUMA - OFTIC
1DS-AG20001 Pagina 1 de.7 Aprobacion; 30-08-2021
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ode T AC-20257000455-OF TIC

ACTA - 000455 SUTIC-GARTE - 27 QUE TRATA DE LA REALIZACION DEL COMITE CERT NO 28, CUYO OBJETO ES -
ADQUISICION DE DISPOSITIVOS TOKEN PARA FIRMA DIGITAL Y CERTIFICADOS DE PERSDNA JURIDICA - JENAR

11 IT. '.fJénniffer Paola Herran Rorﬁero Responéz‘able Planeacién ¢ GUSAP — OFTIC

12 \(SF"| John Anderson Agtlifre Arboleda __|-integrante CSIRT a2 | CSIRT = OFTIC ¢ M~
& \(M INVITADOS Sl A2

13 MY | Julio-Cesar Jiménez Fandifio " = Subjefe ORTIC(E) SUTIC 2 OFTIC

14 | CT_|Jorge Andrés Bedoya Arias Jefe GUTIC .| dENR .

c _|-Delegado coordinador. -, ve C
=\“'Sistema lntegradofde 4

15 | CT | Erika Glselle Urrea Villada

JENAR_ 0@
e P \ T Informacion, Elnanmera Y\
Pl ~0S (SIIF) \(- = ‘ AV
16 | . 1d2"Armando Peralta Mora, - _S‘u's;fanciador ~_ WJENAR
A7 VT | Jorge AugustotNazarit Hernandez _ 7| Secretario CERT o™ GARTE — OFTIC
2, Lectura deljaf:fa anterior AD, \ O i) N
No aplica e il A a0 o ©F
:_,3 Verificacion de los compromlsos o 156 ;;]f;«‘*\;‘l"i::
No aplica q‘;_,:-.":-' - B W
4. Temas a tratar PG o &f By - o
-_‘..,_; ‘ ‘ -,__..{‘-"\/ " :
4.1 Antecedentes = ‘ g P = A0

\\ {;¢ S ' A r @
Mediante Resoiucxon No 05884 del 27 de drc;embre 2019 ho,ra No. 351 "CONTINUAC!ON
DE LA¢ RESOLUCION POR72.LA CUAL SE EXPIDE EL MANUAL .PARA LA 3
ADMINISTRAC!ON DE LOS RECURSOS LOGISTICOS DE LA POLICIA NACIONAL DE S\
\COLOMBIA”", se indica- “en la (...) nota 6. “Pard los proyectos de. lgs entes territoriales ' -
gestiones a !raves de otras fuentes de financiamiento y/o se generen a partir de recursos”
propios del, ente territorial, el Grupo de Telematica de la unidad seré el enlace ante.e/ ente
territorial a fin de garantizar que- estos posean la wabd.'dad funcional y operativa (a cargo del
Comandante del Departamento) y viabilidad tecnrca (a cargo de la Oficina de Telematica),
A2 permitiendo la integracion con otros s;stemas a nivel nacional; :guafmente los grupos de,
0 telematica.dg’las unidades deberan validar func:ona!mente eI srstema unavez cufmrnada su
etapa dé Jmp.'ementamon e s _ ~oov

e ¢
"\ S N

-CAP!TULO 8. SUBCOMPONENTE TECNOLOGIAS DE LA INFORMACION Y LAS,
COMU,\”CACIONES X ) %\“,,. . ’\\.J 5

AT\

84 !meam:enros para el desarro!fo adqursmon de srsremas de informacion. ‘de Ia Policia
\{ Nacional o CoR X Ao

r.i, LA

(a®)

Grupo de InvestrgaCJon y Proyeccion Tecno.'og.'ca de la, Ofrcma de Telematica de la» Pohcra
Nacional: son funcionarios “Policiales, Analistas ,de Proyectos 3% Tecnologtas de la
iAformacion, quienes . anan’rzan evaltian la necesidad y convocan el Comité de Evaluacion de .
Requerimientos Tecnologrcos con el fin de-emitir conceptos, wab:[;dades técnicas, pruebas /&~
de concepto,y- especificaciones técnicas para proyectos, desan’o?los tecnofog;cos y/o la”
adqu:s.'crén de tecno!ogras de informacion y las comunrcac.roﬂes el

-u, -

V.'ab.'hdad técnica.. S"era emrt:da por la Oficina de ‘Telematica a través .dé los grupos de
telematica desconcentrados los cualesy deben verificar que el \§istema cumpla con Jasi
condicionés-y especmcac.'ones técnicas minimas requendas ae Jos equipos e msta[acmn a
fm de ‘Garantizar el correcto funcronamfento (i) g GO . OO

,'-'.ﬁ‘ A A A A
O ~ (K al”

o) { A o\
(‘\ < i ki fa\ 2l

¢
"
L‘}
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AC-2025-000455-OFTIC

ACTA - 000555 - SUTIC-GARTE 2.7~ QUE TRATA DE LA REALIZACION DEL COMITE CERT NO. 28, CUYO OBJETO ES -
ADQUISICION DE DISPOSITIVOS TOKEN PARA FIRMA DIGITAL Y CERTIFICADOS__DE“PERSONA JURIDICA - JE!{AR-

Con base en-lo‘anterior, la Jefatu_ra,_Naci'onaI de Administracion de"‘Récursos. mediante_cﬁrhh'h.icacién oficial
No. GS-2025-000505-JENAR del-03/03/2025, solicita concepto de viabilidad técnica al siguiente proyecto

“ADQUISICION DE DISPQSITIVOS TOKEN PARA FIRMA DIGITAL Y.CERTIFICADOS DE PERSONA
JURIDICA".

4.2 Informacién y exposicién Proyecto. ;

A continuacion, el sefior capitan Jorge Andrés Bedoya Arias Jefe GUTIC JENARy la sefiora capitan Erika
Giselle Urrea Villada, Delegado coordinador Sistema Integrado de Informacion Financiera (SIIF) JENARy el
sefior intendentejefe Armando Peralta:Mora, Sustanciador JENAR realiza la presentacion del presente
proyecto,.el cual se adjunta a la presente acta:

UNIDAD: Jefatura Nacional de Adminijstracion de Recursos — JENAR'
Proyecto: - “ADQUISICION DE DISPOSITIVOS TOKEN PARA FIRMA DIGITAL Y CERTIFICADOS
S DE PERSONA JURIDICA”. AL

Nota: Sedeja consﬁancia'que se realizd la exposicion del proyecto en mencion yla present_aciéh"de! mismo
Se encuentra en la comunicacion-oficial solicita concepto'de viabilidad técnica.

4,3 Recomendaciones, sugérencias y observaciones realizadas en GEPOL'y en el Comité CERT,
A'continuacion, se relacionan las recomendaciones y observaciones realizadas en el Gestor de.Contenidos
Policiales GEPOL“al comunicado electrénico No. GS-2025-000505-JENAR del 03/03/2025,.asi mismo, las

realizadas durante el desarrollo de la'exposicion del proyecto, las cuales se deben tener en cuenta para la
implermentacion del proyecto: -5~ A0

v" Grupo Arquitectura Tecnolégica

1. _Dios y Patria, por favor verificar que se cumplan las pautas establecidas en' el procedimiento
1DT-PR-0019 "Requierimientos tecnologicos”, ‘en el comunicado, GS-2023-004589-OFTIC
‘parametros para“la presentacién de proyectos tecnoldgicos” firmado por el sefor. Director
Generalide la Policia Nacional y el éomunicado GS-2024-004226-OFTIC ‘lineamientos para la
adquisicion de tecnologias envla Policia Nacional” firmado por el sefior Subjefede OFTIC, para

~de esta manera ser'tratado en COMITE DE EVALUACION _DE' REQUERIMIENTOS
TECNOLOGICQS’CERT, de lo contrario-debera ser devuelto al.Jefe de GUTIC de la unidad
para que complemente la informacién. \

2. REMISION COMITE CERT Dios y Patria buen dia, siguiendo instrucciones de mi capitan Edison
Alexander Jiménez Osario Jefe (E) Grupo GARTE OFTIC, y en atencién a6 establecido en el
procedimiento 1DT-PR-0019 "Requerimientos tecnolégicos”, y.7con el permiso de ‘mis
superiores jerarquicos y companeros,-de manera atenta me permito enviar al personal que
integra el‘Comité Evaluador de ReqUerimientos Tecnologicos "CERT - OFITE",.comunicacién

_oficial electrénica, mediante“la cual remite presentacién de proyecto Tecnoldgico para ser
~“tratado en el Comité; 1o anterior, a fin de solicitar respetuosamente.indicar observaciones y/o
sugerencias. :

3. Por partedel grupo GARTE, no se tienen comentarios ni observaciones puntuales,a'esperas
delo'sustentado ante el Comité CERT.

v\ Grupo Red de Radio 25 L@ X
Por parte de GURAD no hay observaciores'al proyecto pendiente exposicién para que de manera
colegiada se'emita viabilidad del proyecto. A ;

v Responsable Planeagion <
1. Se verifica la‘présentacion la cual No se Ajusta a la matriz de riesgos en el formato establecido
por la Oficina de Tecnologias de-la/Informacion y las Comunicaciones para comite:CERT, de
igual ‘forma no se evidencia\las etapas de los riesgos, descripcién, consecuencias de la
“ocurrencia del eventoy; personal responsable ‘por implementar el tratamiento, monitoreo y
revision. Se sugiere a la unidad no madificar los formatos preCestablecidos ni suprimir
informacioén-requerida. ' A '
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e AC- 2025-000455 OFTIC

ACTA - 000455 SUTIC-GARTE +2Z: 7 QUE TRATA DE LA REALIZAC!ON DEL COMITE ,CERT NO 28, CUYO OBJETO ES-
ADQUISIC[ON DE DISPDSIT]VOS TOKEN PARA FIRMA DIGITAL Y CERTIFICADOS DE RERSONA JURIDICA - JENAR

..’.-

‘,_,_~ ' A\

2. o De manera respetuosa me perm|to informar que fue re\nsada la presentacmn/del requerlmlento =V
\{. Cenviada mediante, Gor’f'eo sin numero erikat urrea@correo policia.gov. co del 6 de marzo.dé|”
AD 2025, respecto a 1a matriz de rlesgos o se tienen observacrones puntuales se ev1denc1a la
T subsanacion de las sugerenmas “a espera de Ia preSentaCIOn en comlte por °si surgen
comentarlos e L ‘

N

D ey
v\ Grupo Proyeccion, et Innovacnon Tecnoldgicai = ' Ao G \
1. Dios y patrla ‘cordial saludo. Verificar las espemfucamonesanexas al comunlcado ofmal y
establecer si cumplen con lg: exagldo por OFTIC, indicar-si no contiene elementos equipos o| .
~ wmfraestructura que deba”ser verificada y/o v1ab|lrzada por intermedio. (de una prueba dej.<\“
: 'concepto o estabiecer si las mismas. (son susceptibles a, ,correccmnes cambios \y/o{
recomendamones . \4 \D

v D ‘Mmanera atenta y respetuosa me permito sugefir al comité, que.en 0§ eventos de adquirir/>
A Ilcenmamlento tener presente lo establecido.en la circular conjunta dé {a Procuraduria General de
28 la Nacion y.la, Unidad Administrativa; Especial Direccion Naclonal ‘de Derecho Autor; frente a la
celebragion ‘de contratos de software o licenciamiento, en espemal cuando se celebrén contratos de A\
_ VIIGGHC[B se debe verificap, que los mismos estén® ‘acompafiados de dotumentos tales como: o
' certificados de autentlt:ldad el certificado de distribuidor autorizado y,laﬁfacturas Se debe anallzazr
y determinar gl alcance de las licencias de’ uso que adquneraalarenhdad De esta manera; podra
establecer la&" restricciones y facultades que en su favar<a sefalado el titular \c'l“e&la obra. El
proveedor esta obligado a _garantizar a la entidad la Iegmmldad de las hcenmas ‘salvaguardandola ASNE
\{decualquier responsablhdad por el uso de! programa autorizado. ,\ '

..
‘n.

Grupo Mesa\de Ayuda 2 ¥

Por parte del Grupo de mesa. dé’ ayuda no se tienen obse‘rvamones y/o sugerenm s especificas| .o

. para’este proceso, por‘cuanto no contiene e|ementos equipos o |nf;aestructura que deba serf0”

.~ “verificada y/o viabilizada que sea de la misionalidad de GRUMA, de igual manera se recalca tener

: presente en.la elaboracién del estudio(de conveniencia y oportumdad la pluralidad de oferentes
seleccion, objetlva y neutralidad frente al proceso de contratacnon asi como tambuar:-ei cumphmlento e\
deldecreto 310 del 25/03/21 ‘Por el cual se reglamenta el articulo 41 dela Ley 4955 de 2019, sobre|- ="

'{ las condiciones parquplementar la obligatoriedad y aplicacion de log Aéuerdos Marco de Precms vl

02 se modifican_los\\articulos 2.2.1.2.1,272y 2.2.1.2.1.2.12. dely Décreto 1082 de 2045 Unico
Reglamentaﬂo del Sector Administrativo de Planeamon Nacwnal“ Se espera sea presentado en
comlte por si surgen comentanos* \2 i OO =

W\ -

v Grupo Desplieguey" Operémones de Tecnologlas de la Informacion, y- las ‘Comunicaciones, -
N Por par‘te de: GUDES no se tienen observaciones espemﬂcas at: pf'esente proyecto. Pend:ste CERT

\ 10
\\-’ (.\7/ \\\

v Grupb Soporte y Apoyo - y _AD g
o \ Dios y patria, bue\nos df’s respetuosamente me permito informar que uﬁa vez revisado el proyecto
s no se tienen, obsewamones por parte de GUSAP, quedando atento a la presentacian por parte*de la

C

un|dad : r & 0 \{ -

A\ ‘\-

v Grupo Segurldad de la informacgon y Respuestar @ Inmdentes Informaticos,
LA De manera respetuosa me permito indicar,qué, una vez revisado el proyecto respecto a segundad'
OF de la Informac;on no se tienen observaciones espemﬂcas,\ Dé igual manera se ,espera sea

presentado’ en comité por si surg'en comentarios ,__‘;.-.1)» R

o O L ‘

v\ Grupo Cornumcac:oges’l)mflcadas \
De manera respe’tuosa me permito informar que el Grupo de Comﬁnlcamones Unificadas o t|ene
observacmnes ni sugerenmas especmcas respecto a este, \proceso Esto a que gl \Mismo no
mvolucra elementos, equipesoni  infraestructura ques requneran verificacjon-o “Validacion. Es
|mportante senalar quecualquler conaderamon sobre’ la viabilidad del proyecto quedara sujeta a Ia
_boe presentacion y %vatuar:lon que se realice en omité (CERT). \f\- ) ._-,‘._-_ ~

r\\J‘ "_-‘

A -

\ o~ - - ,_!’\\-—
o2 R R

,-«K:

»
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ACTA -'000455 - SUTIC-GARTE \QUE TRATA DE LA gEALIZACléN DEL COMITE CERT NO. 28, CUYO OBJETO ES::
Al

~ADQUISICION DE DISPOSITIVGS TOKEN PARA FIRMA DIGITAL Y CERTIFICADOS DERERSONA JURIDICA - J%Aﬁé
N\ AD B A A5V N

P o\ N7 T \C*
28 e \¢ R o e
] Cvg \,8
A cc B2
~‘>:j{} f\‘a\ “\‘( ) \Y (‘n?‘?* et ~ &,
e ¥ Grupo Desarrollo de Software no \ GO LieNo et
C Diggoy-patria, respetuos%rgéﬁt(e‘ me permito infg@jaL que el Grupo Desarn“ei% de software n%
A\ p\'ésenta observa{:(iokpjgé endiente presen%qrg;ﬁnvante el comité CE%‘&_’& A\
: A 532

G\
: . CR

¥ Grupo Degafrdllo de Software _ \{- . RS R\

¢ 0@ Grupgde'Potencia Eléctrica y>Seguridad Electronica, ' % eI

< W& Vez revisado el pr @Etbj por parte del del Grupo de Potencia Eléctrica y'Seguridad Electronica]c
A2 no se tienen ninggnﬁr bservacion, teniin/qg"&‘ cuenta que no hgp\-g?ﬂ%‘fe del Procedimigqitg 1DT-
e PR-0013 P_qgtenimiento y soporte a sistéemas de respaldo ,g{;’érfergia, de igual r‘qgae’cé“'se debe NG
A tener,presente en la elaboracig ndel estudio la pluralidad e oferentes y marcaa,§é eccion objetiva P (
\¢ y-rettralidad frente al péz{gééo’ de contratacion. ¢, \X- AGNE

o

A

[

e O 5207 o0 A
v Grupo Admlgjgtra'éién de Servicios de Infragstructura en Ia N{ypﬁ‘e_z'aafw a0
AS\P Para el grupo de Administracig\, de'Servicios de Infragstriicura en la Nube — GUSIN, una vez ot
L rg@s; la documentaci?p\gq’p rte del proyecto (fichas técnicas) y desde ung dptica técnica acorde|.
\{con las funciones int&e@éﬂf’es del grupo GUS\L[}/J,_;:ﬁdse tiene observaciones .
» Xy ADE s AN A2
v Comité E\ggﬂ;rédor de Requerimjgnto‘sﬁ(Tgtzénolégicos J G@ﬁ:‘ﬁ & @0.6\“
s \ Py \

Te j’e?aﬁ‘d en cuenta la ex qié?é?‘iédel proyecto, a con@nua}:ién, se dejan comgrﬁc%mendaciones las
; {siguientes, a fin de c;ugii:% con el direcciongmieﬁ?é’tecnoIégico de la jnstitucion: \¢ S
_$0@ 1. En atencion ¥ I3 comunicacion oficial?GS-2024-004426-QFTIC se establece que;c(e.) ‘los
i): 5?;\ g proyggésgviabﬂfzados por parte del'Comité E valuador de'Requerimientos Tegrg{ggfcds - CERT,
¢ GO %'z[é‘hayan superado seis:{06) meses, debera;{z_;_ser\\abtuaﬁzados y prq@nja os nuevamente| -
\ C“para ser validado. gb@ comité en mencionzteniendo en cuenta la?evo.’ucio‘n constante de-laj~"

1

- G & AN . : ” \
AD tecnologia y la: geheracién de obsolescencia en cortos perioc c(s@‘e\ empo” (...). AD
v\ 2. Esimportante sefalar que la viabitjd%d’técnica para el corqia’fa ente tecnoldgico smlgcﬁa:ﬁo por la
-, =t unida {es valida para la vigeficia 2025, la unidad del:g’er(éi realizar las gestiqngé';p@rtinentes con| . .n
\\ g . c@&lfin de asegurar los{recursos necesarios. para garantizar la sostefibilidad del proyecto|n=*
\s  tecnolégico durante=u ciclo de vida utils e AL
o b0 3. Los ele )ntb " viabilizados en\{e_’zrﬁbr'ésente comité ()ZE‘KTH“ son los relaqior{qgé'si en la
2 AGO comunicacion oficial del asunto, (Cuadro de cantidad@;syjers‘peciﬁcacfones tég/(@‘éfk expuestas y
_@valadas por el CERT) fr@(aeben ser modificadas, ni se deben adicionar Jftéms que no fueron|. <\
\¢ ““socializados y/o Eogﬁﬁéldos durante la sesior-del comité, en caso de. ser requerida una nueya{”
32 especificacion ‘técnica se debe ~aftivar nuevamente Kgl}(\%rocedimiento 10&512-0019
e\ "Regt\;é%dﬁfentos Tecnolégicos”. \' - .. CR° A
\¢ GO 4. _Selrecuerda el cumpﬂr{;@ﬂo‘al procedimiento 1DT-PR-0016 “/mplementacion Proyectos de
\¢ C@Tecnologia de la Intgrim

cion y las Comugfpgg‘féﬁies“, una vez ejecut@do"-\el proyecto.
AD 5. Tenerpresentg [o'gstablecido en la gi;;gglai“t:onjunta dela P{gﬁ\@r&uria General de la Nacién'y

\ la UnidadzAdministrativa EspecialDireccion Nacional de Derécho Autor, frente a\l§ gslebracion
dgﬁé‘r@ratos de software o licénciamiento, en especial cuando se celebren coptratos de licencia

i G‘aﬁ‘é‘debe verificar que lo§'mismos estén acompafiados de documentos t\qlg@éémo: certificados | o0¢

W7 de autenticidgg,@Bc‘"e"rtificado de distribuidor gutorizado y las fac%ga}.@ S o
_Q\ 0 6. La viabil_idxd técnica emitida al componente tecnoldgico solicitado por la unidad dueria'de la
et ne&g@dra\ , aplica Unicamente para la vigencia en Ja‘glie se firmo el comunigegdo; de igual
; mianera, la unidad gg'\Rfdlidié que requiere Iac\{ig-iﬁﬂiaad técnica debe préver los recursos ‘
\{ .“ " necesarios para %gniah“tlzar la sostenibilidad-del proyecto tecnolé(‘;iqp’i‘a adquirir, durante\,el.;,:;:
A tiempo que d'u;fecé ciclo de vida util. , ., **° AB \ & I
x 7. Se de@eﬁﬁérmitir la participaciégge?diférentes proveedores,©on el fin de dar cumplimignto a los o
> r\iﬁgibi’os contractuales de.pluralidad de oferentes-séleccion objetiva y n(?ﬂ% ad frente a S\
\( _C;?‘ rocesos de contratacign;’segun lo dispuesto en el articulo No 2, literal\'a"-de la Ley 1150 de| \{ -~
A2 N e007 A menos%qﬁ- su adquisicion sea justificada para garantizard@’compatibilidad cor!\%t'{c{s‘

0P equipos dentfode un sistema institucional o sean las (nicasteh &l mercado. X2
o "'-\5ka \¢ 6'3:3 A\ Y ":4‘3\‘) \Y C’C ¥ AY C:?k =
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ACTA - 000455 SUTIC-GARTE 2 7 QUE TRATA DE LA REALIZACION DEL COMITE CERT NO 28, CUYO OBJETO S
ADQUISICION DE DISPOSITIVOS TOKEN PARA FIRMA DIGITAL Y CERTIFICADOS DE PERSONA JURIDICA - JENAR

8. - Se- recalca tener presenté- el cumplimiento del, decreto 310 del 25/03[21 "Por el cual se|
- ““reglamenta el articulo“41 de la Ley 1955 de/ 2019 sobre las condtcrones para implementar 1a}°
\2 obligatoriedadt y aplicacion de los Acuerdos Marco de Precnos’ y se modifican los articulos
22120 2.7. y 2.2.1.2.1.2.12. dél-Decreto 1082 de 2015 Unico Reglamentano el Sector

Admmlstratwo de Planeacnén Nacional". Se espera ‘sea presentado en comtte por si surgen N

. C/Ocomentarios. A ~e0¢ \ c
9. Atender lo estab[eado en la Resolucion'05884 del 27/12/2019 Por Ia cual se expide el Manual
parala Admrmstracron de los Recursos Logisticos de la Pohc:a Nacional de Cofombfa
10. Tener presente lo establecido. en el decreto 0199 dej 20/02/2024 “Por el cual-s€ establece el
Plan de Austeridad del.Gasto para los organos ‘que hacen parte del Prestpuesto General de la

- \¢ - “Nacion” o™ e 02
HOS 11, DECLARACIONCDE CONFIDENCIAL!DAD Y COMPROM]SO CON LA SEGURIDAD DE LA
il INFORMACION SERVIDOR PUBL[CO (1DT-FR-0015),~ X\

L eEBD SERVIDOR PUBLIC® §&0bliga en forma directa'e irrevocable ante la POLIC[A NACIONAL| _ 4% ta

““ano revelar, dlvulgar ofacilitar para act:wdades ajenas asu cargo o func:Ion aninguna persona
natural o juridica, sea esta publica o-privada, y a no utlllzar\para su propio beneficioyo para
beneficio de terceros, la informacion relacionada con el,éjerr:mio de sus func10n95va3| como
tamblén las politicas y/o cualqmer otra informacion vincllada con sus funcion&s:” R\

.. C/2*EL SERVIDOR PUBLICO asume la obllgamon de mantener la conﬂdencna[ﬁad acordada enel{> ™
i, presente acuerdo, ‘d¢ confidencialidad porel tiempo que dure wgente la relacion laboral y,por-un
L plazo adlcmnal de dos (2) afios ©ontados a pamr deﬂla 'extincion del vinculgz faboral o
contractual L* A P\
~sL.a"violacion o el |ncumpi|miento del acuerdo de conﬂdenmahdad por\parte EL SERVIDOR|- &V
' ". PUBLICO generara las acciones de t|po penal “disciplinario, adr,qrmstratwo y fiscal a que haya|
lugar. W - \N -0
+Si una, orden judicial obllgara al EL SERVIDOR PUBL!CO-a divulgar lnformacuon confldenCiaI

e esﬁa se compromete a, dar*aviso previo a Su. superlor inmediato de modo Que la POLICIA o

CYNACIONAL pueda, lrﬁpugnar la solicitud o procurar una orden ]UdlCIa| gue lo proteja.
*El SERVIDOR . PUBLICO reconoce que-&sta informacion t|ene un'valor intangible, _gue.no es
generalmente dado a conocer al pblico o a terceros; que podrlan usarla en.contra de la
POLlCIA NACIONAL, de susdintegrantes, de los habLtan’tes de Colombia o, de|»m|smo Estadoy| . ~f
2qle la informacién,. _esta “sujeta a un esfuerzo“razonable de la_ POLICIA NACIONAL para{2="
L5 mantener su resefva y confidencialidad. Asi mismo, EL SERVIDGR ‘PUBLICO no hara n|nguna
i duplicacion o\copla del material confjdencaal - N = ¢
*El SERVIDOR PUBLICO devolvera inmediatamente; todo material confidencial que se Ie haya
. nentregado 0 asignado 4 cuando asi lo requiera 9o, salicite la POLICIA NACiONAL
*El SERVIDOR PUBLiCO se compromete &ho utilizar mformamon o material confidencial una
vez flnallzada fa relacion laboral. P o JONE
12. LEY 80 del 28/10/1993 Por la cual se expide el Estatuto General de Contratamon de la
_Administracion PUBLICA Articulo4 numeral 4o. Adelantaran revisiones periddicas de las obras
fejecutadas servicios\ prestados o bienes. sumlmstrados para venflcar gue ellos cumplan cony, <
2 las condlcmnesxde calidad ofrecidas=por los contratistas 4 (ﬂromoveran las acciones' de
responsablhdad contra éstos y sus garantes cuando chhas*condlcmnes no se, cumplan Las
rewsmnes periddicas a quec 5E) refiere el presente nuriferal deberan llevarse a cabo por lo menos
;una vez cada seis (6) qeses durante e] terrnlno ‘de vigencia de las garanf‘as

S PRAY
4. 4. DeCISIOH del Comlte‘CERT ¢ G - 1 A
":" b " ' 13.’.4 /\-"l';‘a‘

~ \(por parte de cada ueocﬂe ]os mtegrantes del, Oomlte — CERT, una vez| fiRalizada, se obtiene Ja[ /2~
_LO%  siguiente decisioni - A
e el et

“Se, emrte concepto de vrabmdad tecmca para adeiantar ‘el proyecto, temena’o en cuenta lo
descnto en los comentarios realizados en el Gestor ‘de Contenidos Pohéiales asi mismo, las
recomendacnones,\sugerenc:as y observaciones emitidas durante el desarrollo del Com:te
CERT, descntas%n el item 4.3 de Ia presente acta”. ’”E (W
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LIZACION DEL COMITE ERT NO. 28, CUYO OBJETO B

KEN PARA FIRMA E!g Y CERTIFICADOS m\ SONA JURIDICA - JE(g
r"')";?)‘\ '5 K_J \.Q' X el
3 c,@%’@\ @\9@ 32 N \¢ &2 IRCCh
. \\{ i G@.‘C) \'@\:\6 666 ok \\\“_. M
ABR2 - (< ea? 2 e0¢ ;.
_x2(\[4.5.Ficha tecnlc%gﬁ’robada \® o o 20
co* AN E go° @
- Se (dgaa%onstanma que a I%tzﬁgente acta se ane)&@%?espemf cacione cn}éas relacionadas e\ qj&
a2 comun:cacmn oflmal nica No. GS- 505-JENAR del 025, las cuales fu h
»-“'\:Z\T"D aprobadas en e&pges nte Comite Ev;lua\cio Requerimien‘t(oa ‘3 ogicos. 5*“3(\6 oA
ATAD Y, G i e\
o COMPR {\ed Ay \¢ &2 PR
Relac idnde Ios compromlsoguaﬂr?;ulrldos por los partlaqp”‘aﬂfes aYe, ¢ 9
Ho Aétwldad A2 Responsable Fecha de,gni:rega
n%i 'O- 1. Emitir res e‘s% a Ia solicitud pre ffada“- \SQEEFPAUQUStD %3/2025 a2
oe plg,, P %ﬁm \fNaz rith Hernandez (3920 65,\_?}‘ :
2. Pa{acéi‘ desarrollo del proyecto, se debe tener (
L nta lo descrito en lo‘q«:%mentanos realiza 37 JEfe Salglcﬂ‘]?\é u‘\“% Durant%e_L
*@0» Gestor de Co %Qyﬂos Policiales, asi i Ias A d 6RTacin de 'ir dilo del
cor observamog)gg itidas durante @J}@Hesarrollo del | _ Recursos “proyecto
Comi critas en el item 4,32 _d0° S
32 \( 27 x’\ Jefe GUTIC g(aﬂ(a 08
.~ Hasta I fiﬁhzamon
4 %KC»\ 3. Realizar s’fg&gﬁbﬂto a la ejecucién qgl p\:eyecto A dmﬁi@( racion de @L royecto : J“) %
J »‘?5 kq{\e’ A9 Recursos WO G ,sff
\ B Ao~ o 32 X
HCONVOCATORIA ¢ © 25\ @0 002
he';_?,?r\ El Comité Evalu%\@n& Requerlmlentogb%\ecnorog|cos (CERT), g@c@a de manera ordl%ar‘ éﬂos dias .
oe martes y | cada semana %(g@q en de manera e%%ordmana de acuerdo c‘? denado por el i \o
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2 A AN %)
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55-2025-000352ENAR

" MINISTERIO DE DEFENSA NACIONAL
© POLICIANACIONAL
~ waseer  JEFATURA NACIONAL DE-ADMINISTRACION
16349619486 CRECURSOS
- CONTADURIA GENERAL

JENAR-CONGE - 3.1
Bogota D.C.;"12 de febrero de 2025

Sefiora teniente: - *

WINNY BUSTAMANTE CORDOBA
Jefe'Grupo Central de Cuentas DILOF
Carrera 59 26-21 CAN

Bogota D.C.

Asunto: solicitud de certificacion VA

En atencién al proceso de contratacion en curso cuyo objeto es 'ADQUISICION DISPOSITIVOS
TOKEN PARA FIRMA DIGITAL Y CERTIFICADOS DE PERSONA JURIDICA.", de manera atenta

~solicito se certlfque si los elementos que se 'van a adquirir estan: INCLUIDO, EXENTO O'EXCLUIDO
DE IVA '

: Afentamente,

Firmado digitalmente por:

Nombre: Erika Giselle Urrea Villada

3\ Grado: Capitan

13 ‘Cargo: Delegado (A) Coordlnador( ) Sistema Integrado
7# ¢ De Informacion Financiera (Siif)

: Cédula: 1144046130

& rrvabemaL®» Dependencia: Contaduria General-

Unidad: Jefatura Nacional De Administracion Recursos
Correo: erika.urrea@correo.policia.gov.co

12/02/2025 11: 44 09 a.m.

Anexo: no

Carrera 59 26,221 CAN

Teléfono: 5150000 ext. 9463

diraf.pnsiif@policia.gov.co
_www.policia.gov.co

INFORMACION PUBLICA
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$5-2025-0046345DILOF

- MINISTERIO DE DEFENSA NACIONAL
= POLICIANACIONAL

o DIRECCION LOGISTICA Y-FINANCIERA
gz GRUFO CENTRAL DE CUENTAS

ARFIN-GUGUE - 3.1
Ao\
“Bogota D.C., 13 de febrero de 2025

Sefiora capitan RAY:

ERIKA GISELLE URREA VILLADA

Delegado Coordinador Sistema Integrado de Informacion Financiera (Siif)
Carrera 59 26-21-CAN ‘

Bogota D.C.

“Asunto: respuesta a la-.comunicacion oficial Nro. GS-2025-000354-JENAR

En atenci6na la comunicacién oficial del asunto, mediante la cual se solicita (:..) se certifique si-los
elementos que se van-a-adquirir estan: INCLUIDO, EXENTO_O“EXCLUIDO DE IVA (...),
~~respetuosamente me permito dar respuesta ala sefiora capitan‘en los siguientes términos:

Con base“en la revision documental y sobre la interpretacion tributaria, debo aclarar gue nuestra
orientacion no es ley, nicjurisprudencia para-efectos legales. Nuestra opinién es brindada por
~profesionales expertos‘en el area que da lugar a la aplicabilidad de la norma. En lo.que respecta al
articulo 477, numeral 3, literal n, del-estatuto Tributario, en ctanto a los “Equipos, Software y demés
implementos de sistemas y comunicaciones para uso-de las Fuerzas Militares’y la Policia Nacional.”

~“Aunado a lo anteriory basédos en la norma, estan exentos de |VA, la “’AD'QUISICION DISPOSITIVOS
TOKEN PARAFIRMA DIGITAL Y CERTIFICADOS DE PERSONA JURIDICA."

La presente respuesta lnicamente constituye un criterio auxiliar de interpretacion de acuerdo con lo
expuesto en los articulos 230 de la Constitucion Politica, articula’5® de la Ley 153 de 1887 y articulo
28 de la Ley 1437 de 2011, en concordancia con la Ley 1755 de 2015.

Atentamente,

Firmado digitalmente por:

. Nombre: German Torres Torres

\t Grado: Contrato Por Prestacion De Servicios-04
Cargo: Contrato Por Prestacion De Servicios-02
‘Cedula: 79511641 -\

Dependencia: Grupo Central De Cuentas
Unidad: Direccion Logistica Y Financiera
Correo: gg.torres00007 @correo.policia.gov.co
13/02/2025 8:47:34 a. m,

Anexo: no

Carrera 59 26-21,CAN

Teléfono: 5159000

diraf.guged@policia.gov.co

www.policia.gov.co ] .
INFORMACION PUBLICA
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MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL

JEFATURA NACIONAL DE ADMINISTRACION DE RECURSOS
CONTADURIA GENERAL

DECLARACION EXPRESA DEL ESTRUCTURADOR Y DUENO DE LA NECESIDAD DEL
ESTUDIO PREVIO

El duefio de la necesidad, con objeto 'ADQUISICION DISPOSITIVOS TOKEN PARA FIRMA DIGITAL
Y CERTIFICADOS DE PERSONA JURIDICA" con el fin de dar cumplimiento al numeral 2 etapa
precontractual de la Resolucion 00090 del 15 de enero del 2018, que establecen'las'distancias de
apoyo a los delegatorios de contratacion en la policia nacional, manifestando, (que conocen la
finalidad y las funciones, y que en atencion a la Ley 80 de 1993, Ley 11/50 del 2007 y sus decretos
reglamentarios, declaran lo siguiente:

1. Que no tengo ningln interés particular y directo en la regulacién, gestion, control o decision
dentro del presente proceso contractual, como tampoco: lo tiene mi conyuge compafero (a)
permanente o alguno de mis parientes dentro del cuarto grado de consanguinidad, segundo de
afinidad o primero civil, 0 su socio o socios de hecho o de derecho.

2. Que no tengo vinculaciones comerciales, ni laborales, ni de contratista, ni comisionista, con
las firmas que hicieron parte del estudio de mercado, ni con los posibles proponentes, ni con
socios de las mismas, ni con sus familiares dentro del cuarto grado de consanguinidad o
segundo de afinidad.

3. Que no ha sido contactado por socio, ni por representantes, ni por gestores a ningun titulo,
con el fin de obtener ventaja en la futura contratacion.

4. Que todas las actuaciones y recomendaciones, estan encaminadas a garantizar que el
proceso de convocatoria se realice en un marco de cumplimiento de los principios de
transparencia, economia, responsabilidad, seleccidn objetiva e imparcialidad absoluta.

5. No tengo participacion o interés econémico directo o por interpuesta persona en empresas
dedicadas directa o indirectamente con el objeto de |la presente contratacion.

6. No aceptare ni recibiré beneficios particulares de personas naturales o juridicas por la venta
y/o'la prestacion del servicio objeto de la presente contratacion, directamente o a través de
terceros.

7. Que, con las condiciones juridicas, técnicas y econdmicas, asi como los criterios de
evaluacion dados para la elaboracién de los pliegos de condiciones de la presente contratacion
no se esta direccionando, ni favoreciendo a ninguin contratista, permitiendo con ello la pluralidad
de oferentes y no corresponden a una marca en particular

l

"‘ “ ‘

CARGO: Estructurador del proceso ] TL




65-2025-015690°DITAH

. MINISTERIO DE DEFENSA NACIONAL:-“
< POLICIAINACIONAL \S
"o DIRECCION DE TALENTO-HUMANO
1656558705 CGRUPO COMISIONES, PASAJES Y VIATICOS

APROP-QOPAV -20.1
Bogota D.C., 26 de febrero de 2025

Sefior brigadier general P o\

HERBERT LUGUIY BENAVIDEZ VALDERRAMA
Director Logistico y, Financiero

Carrera 59 26-21-CAN

Bogota D-C:

Asunto: solicitud adquiéibi'én de certificados‘digitales token. 24"~ :

A S

"\ A

"-._\e ‘i

En atencion a la circular externa 020 del 16 de abril’de 2018, "Nuevas Trahsacciones Gestion. de
Vidticos" SIIF-NACION, respetuosamente me permito solicitar a mi general, estudie la viabilidad de
-ordenar a quien corresponde, incluir en el proceso contractual'para la “adquisicion de dispositivos
token para firma digital y certificado de persona juridica” para‘la presente vigencia, la compra de 320
certificados ‘adicionales. Lo anterior con el fin de ser asignados a las unidades @ nivel nacional parala
gestion del reconocimiento de viaticos dentro del pais a través del SHF:NACION, considerando las
~-pruebas piloto que se llevaran a cabo parala implementacién_d_g!'fbrﬁéedimiento “Recenocimiento de

viaticos”. .

Atentaméhte,

4 Firmado dig.ita‘lnﬁ'éhiter por:
g Qu Nombre: Andrea Carolina Caceres Naranjo
7=~ \Q\\: Grado: Coronel ‘
3 )8} -Cargo: Director (A) De Talento Humano
Cédula: 52526209
@ rmaocm p DependenciatDireccion De Talento Humano

W Unidad: Direccion De Talento Humano

_Correo: andrea.caceres@correo.policia.gov.co
V. “1/03/2025 5:58:50 pom.” )

A I
4

Anexc:no

CARRERA 59 N°.26-21

Teléfono: 5159000 Ext. 9908

ditah pasvi-jief@policia.gov.co .+~
www.policia.gov.co e S

" INFORMACION PUBLICA
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