[image: Un conjunto de letras blancas en un fondo blanco]
ANEXO - CARTA DE PRESENTACIÓN DE LA PROPUESTA


Rionegro, [fecha]
Señores
MUNICIPIO DE RIONEGRO
Rionegro, Antioquia.

REF: Contratación [modelo y número del proceso]

Respetados señores:

Atentamente me permito presentar a consideración del Municipio nuestra propuesta para la orden de suministro correspondientes a contratación de [modelo y número del proceso], cuyo objeto es “[objeto]” sobre el particular, nos permitimos manifestarle lo siguiente:

1. Que somos los únicos interesados con la presente propuesta, ya que ninguna otra persona o entidad tiene interés en ella o en el contrato que se celebra. Fuera de los aquí nombrados.
2. Que no tenemos conexión alguna con otra persona o entidad que sea proponente para la misma actividad.
3. Que estamos enterados de la naturaleza del contrato, de la calidad y cantidad de personal, material y equipos necesario para le ejecución del trabajo, de las condiciones locales y generales y demás factores que puedan en cualquier forma afectar el trabajo, su oficio o costo.
4. Que se estudiaron las especificaciones técnicas y demás condiciones del proyecto, y que no se tiene ninguna duda de su interpretación.
5. Que aceptamos las cantidades a proveer que se indica.
6. Que conocemos y aceptamos todas las especificaciones requeridas para la ejecución del contrato.
7. Que conozco el plazo para ejecutar el contrato y estoy en capacidad de cumplirlo.
8. Que hemos examinado todas las partes componentes, comprometiéndonos a ejecutar el trabajo en estricto acuerdo con los términos del contrato, de la invitación pública y sus especificaciones.
9. Que conocemos del estatuto de contratación, la ley 80 de 1993, ley 1150 de 2007. Ley 1474 de 2011, Decreto 1082 de 2015 y los aceptamos.
10. Que acepto la notificación electrónica de todos los actos administrativos que ponen fin al proceso de selección por medio del correo electrónico citado en la presente carta.

Atentamente,


Nombre______________________
C.C____________ de __________
NIT_________________________ (Anexar copia)
Dirección: ___________________
Teléfono: ____________________
Celular: _____________________
Ciudad: _____________________
e-mail: ______________________
Firma: ______________________





ANEXO - ESPECIFICACIONES TÉCNICAS 


ESPECIFICACIONES TECNICAS ESET PROTECT ENTERPRISE CLOUD

RENOVACIÓN DEL LICENCIAMIENTO ESET PROTECT ENTERPRISE CLOUD

Esta plataforma de seguridad permite la protección de Endpoints (equipos de escritorio, portátiles y dispositivos móviles) de la Entidad a través de una solución de última generación que se administra desde una única consola basada en la nube. 

Entre las ventajas que ofrece esta solución se encuentran:

· CONSOLA DE GESTIÓN REMOTA BASADA EN LA NUBE

ESET PROTECT es una herramienta remota multifuncional basada en la nube para la administración de la seguridad de red de los productos de seguridad corporativos de ESET en todos los sistemas operativos. Permite implementar la seguridad con un solo clic y le suministra visibilidad de la red sin necesidad de tener hardware adicional, lo que reduce el costo total de propiedad.

· Configuración e implementación en minutos.
· No requiere hardware ni software adicional.
· Un único punto de gestión de la seguridad de la red.
· Acceso en forma segura desde cualquier lugar a través de un navegador Web.
· Alcance y gestión de los computadores que se encuentran geográficamente dispersos.
· Gestión remota que ofrece visibilidad de amenazas, usuarios y elementos en cuarentena desde una única pantalla.

· DEFENSA CONTRA AMENAZAS AVANZADAS CON SANDBOX EN LA NUBE PARA EVITAR EL RANSOMWARE 

ESET LiveGuard Advanced proporciona protección proactiva contra nuevas amenazas nunca antes vistas, ejecutando todas las muestras sospechosas enviadas a un entorno aislado y potente de la sandbox en la nube, con el fin de evaluar su comportamiento utilizando fuentes de inteligencia de amenazas, múltiples herramientas internas de ESET para realizar análisis estáticos y dinámicos, y datos de reputación.
 
• Desempaquetadores y análisis avanzados 
• Machine learning de vanguardia 
• Análisis de comportamiento profundo 
• Sandbox en la nube

· PROTECCIÓN DE ENDPOINTS EN MÚLTIPLES CAPAS

ESET Endpoint Security brinda múltiples capas de protección y es capaz de detectar malware antes, durante y después de su ejecución. El machine learning, el análisis de comportamiento avanzado, los macrodatos y la experiencia humana, equilibran el rendimiento, la detección y los falsos positivos.

· Protéjase del Ransomware.
· Bloquee los ataques dirigidos.
· Evite las vulneraciones de datos.
· Detenga los ataques sin archivos.
· Detecte las amenazas persistentes avanzada.
· Los endpoints y los equipos móviles se mantienen seguros con una tecnología avanzada de varias capas que incluye la protección del servidor de archivos y ahora también de operaciones bancarias.

· CIFRADO GESTIONADO POR ESET PROTECT

ESET Full Disk Encryption es una función nativa de la consola de administración que permite implementar la solución y cifrar los datos en las endpoints Windows y Mac. El cifrado de disco completo aumenta la seguridad de los datos de su organización y lo ayuda a cumplir con las normativas de protección de datos.

· Administre el cifrado en máquinas Windows y macOS
· Cifre discos, particiones o unidades completas del sistema
· Implemente, active y cifre dispositivos con una sola acción

· HERRAMIENTA DE GESTIÓN DE XDR DE ESET

La solución de ESET que permite el uso de XDR, potencia la prevención de infracciones con mayor visibilidad, búsqueda de amenazas y capacidades de respuesta a incidentes diseñadas para mitigar cualquier amenaza detectada. 

• ESET Inspect analiza grandes cantidades de datos en tiempo real, para que ninguna amenaza quede sin detectar. 
• Detección y remediación sincronizada de amenazas en entornos multiplataforma. • Opciones de implementación flexibles, mediante instalación en la nube o en local, según tus prioridades.

Las características técnicas que la entidad requiere son:
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	Especificación Requerida

	ESET PROTECT ENTERPRISE CLOUD
	

	Cantidad de licencias
	1000

	Consola de Administración Basada en Nube
	Si

	COMPATIBILIDAD
	

	Windows
	Si

	MAC OS
	Si

	Linux
	Si

	Android MDM (Management Device Mobile)
	 Si

	IOS MDM (Management Device Mobile)
	Si

	Protección para Servidores 
	Si

	Protección para Endpoints 
	Si

	TECNOLOGÍA
	

	Antivirus
	Si

	Antispyware
	Si

	Detección de redes de confianza
	Si

	Firewall Personal (detección de ataques en la red interna)
	Si

	Anti-Spam
	Si

	Self Defense (autodefensa)
	Si

	HIPS (Sistema de prevención de Intrusión en el host)
	Si

	Web Control (control para bloqueo de páginas y sitios de internet de forma individual o por categorías
	Si

	Navegador Seguro
	Si

	Device Control (control de dispositivos como USB, discos duros, impresoras, etc.)
	Si

	LiveGrid (tecnología propia de ESET para detectar amenazas en nube para ataques de día cero). Un virus nuevo que todavía no lo reconocen los antivirus.
	Si

	RDP (Remote Desktop Protocol) FUNCION NATIVA WINDOWS
	SI

	Análisis UEFI (Tecnología para detectar malware en el arranque del equipo)
	Si

	Detecciones ADN (Reconocimiento único de archivos)
	Si

	Machine Learning (tecnología de aprendizaje automático)
	Si

	Reputación y Caché
	Si

	Bloqueo de Exploits (tecnología que ayuda a prevenir de explotación de vulnerabilidades)
	Si

	Análisis avanzado de memoria
	Si

	Escudo contra Ransomware (bloqueo de dispositivos y procesos maliciosos de Ransomware a partir de varias tecnologías)
	Si

	Protección contra ataques de red
	Si

	Protección contra botnets (prevención contra ataques de máquinas zombis)
	Si

	SERVICIOS ADICIONALES INCLUIDOS
	

	SANDBOX CLOUD – (LiveGuard) (tecnología que a través de un espacio en nube permite analizar archivos desconocidos)
	Si

	ESET FULL DISK ENCRYPTION (tecnología que permite el cifrado de discos duros de las máquinas con la finalidad de proteger la información)
	Si

	MODULO XDR DE ESET
Herramienta que permite la detección y respuesta para Endpoints, búsqueda de amenazas y respuesta a incidentes, diseñada para mitigar cualquier problema de seguridad en la red de inmediato, gestionable solo a través de la consola ESET PROTECT.
	Si
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CONDICIONES PARA LA PRESTACIÓN DEL SERVICIO DE SOPORTE

El proponente seleccionado prestará el servicio de soporte técnico por el término de un año a partir de la fecha de inicio de ejecución contractual, teniendo presente las siguientes condiciones:

· Deberá tener la certificación de Gold Partner ante ESET.
· Deberá contar con personal técnico certificado.
· Realizará la instalación de actualización de la consola, configuraciones, tareas y protecciones de la última versión.
· Realizará monitoreo en procura de captura de nuevos virus, limpieza temporal de ser posible y envío a casa matriz.
· En coordinación con la Entidad, realizará manejo de epidemias o desinfección de malware.
· No generará costos adicionales para la Entidad.

NIVELES DE ATENCIÓN

	PRIORIDAD
	ESTADO
	TIEMPOS DE RESPUESTA
(Aplica en horarios de atención)

	1
	El sistema se encuentra caído o inservible, tiene repetidos mensajes de pánico o no permite la ejecución de tareas.
	1 a 2 horas

	2
	El Sistema está en estado degradado o tiene alertas de pánico eventuales.
	2 a 4 horas

	3
	El sistema tiene una anomalía con poco impacto en el desarrollo de tareas y funciones del negocio
	En el transcurso del día o al día siguiente

	4
	El sistema requiere alguna actualización o el usuario necesita alguna información 
	En el transcurso del día o al día siguiente



HORARIOS DE ATENCIÓN
Lunes a viernes de 7:00 AM a 12:00 PM y de 1.00 PM a 5:00 P.M.






CANALES DE COMUNICACIÓN

El proponente debe permitir la comunicación con la Entidad de manera telefónica, WhatsApp, email y/o virtual. Debe proveer los nombres de las personas que asistirán a la Entidad en caso de alguna incidencia

CERTIFICACIONES REQUERIDAS DEL PROPONENTE

	Cons
	Certificación
	Proponente
	Ingeniero

	1
	ESET Gold Partner
	X
	

	2
	ESET Technical Certified Protect Cloud
	
	X

	3
	ESET Technical Certified Protect Configuration
	
	X

	4
	ESET Technical Certified Protect Deployment
	
	X

	5
	ESET Technical Certified Cloud Administrator
	
	X

	6
	ESET Technical Certified Dynamic Threat
	
	X

	7
	Copia de la planilla de seguridad social pagada de los últimos tres (3) meses en donde aparezcan los ingenieros certificados 
	X
	





NOTA: certifico que cumpliré con todo lo descrito en el presente anexo.







_____________________________
[Firma del representante legal del proponente o del proponente persona natural]
Nombre: [insertar información]
Documento de Identidad: [insertar información]












ANEXO - FORMATO DE EXPERIENCIA


	N°
 
	Entidad Contratante 
	Objeto y/o Alcance del objeto 
	Número del Contrato
	Fecha de Inicio del Contrato
	Fecha de Terminación del Contrato
	% de participación del Integrante de la Forma Asociativa Proponente en la Forma Asociativa anterior
	Valor del contrato en pesos colombianos
	Valor del contrato en SMMLV
	Folio de Referencia en la Propuesta 

	
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	 
	 
	 
	 
	 
	 
	 
	 
	 



1.Indicar si el contrato se ejecuta en forma Individual (I), en Consorcio (C) o Unión Temporal (UT). 
2. Valor total del contrato, en Pesos (COP) y SMMLV a la fecha de TERMINACIÓN del contrato.
4. El formulario debe ser diligenciado en su totalidad. En todo caso la evaluación se efectuará conforme lo dispuesto en la invitación.
5. Los contratos relacionados deben estar debidamente certificados



Nombre de Proponente: ________________
NIT/ C.C: ____________________________
Dirección:   ___________________________
Teléfono:    __________________________
Correo:  _____________________________

Firma: ___________________________













ANEXO - COMPROMISO ANTICORRUPCIÓN

[Lugar y fecha]

Señores:
MUNICIPIO DE RIONEGRO
Rionegro, Antioquia

Proceso de contratación [insertar información]

[Nombre del representante legal o de la persona natural proponente], identificado(a) como aparece al pie de mi firma, [obrando en mi propio nombre o en mi calidad de representante legal de] [nombre del proponente] manifiesto que:

1. Apoyamos la acción del Estado Colombiano y del Municipio de Rionegro para fortalecer la transparencia y la rendición de cuentas de la administración pública.
2. No estamos en causal de inhabilidad alguna para celebrar el contrato objeto del proceso de contratación [Insertar información].
3. Nos comprometemos a no ofrecer y no dar dádivas, sobornos o cualquier forma de halago, retribución o prebenda a servicios públicos o asesores de la Entidad Contratante, directamente o a través de sus empleados, contratistas o tercero.
4. Nos comprometemos a revelar la información que sobre el proceso de contratación [Insertar información] nos soliciten los organismos de control de la República de Colombia.
5. Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan por objeto la colusión en el proceso de contratación [Insertar información]
6. Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del presente compromiso anticorrupción, explicar su importancia y las consecuencias de su incumplimiento por nuestra parte, la de los empleados y asesores.
7. Conocemos las consecuencias derivadas del incumplimiento del presente compromiso anticorrupción. 
En constancia de lo anterior firmo este documento a los 



_____________________________
[Firma del representante legal del proponente o del proponente persona natural]
Nombre: [insertar información]
Documento de Identidad: [insertar información]



ANEXO - CERTIFICADO DE INHABILIDADES E INCOMPATIBILIDADES


El suscrito declara que:

Por medio de la presente certifico que ni el suscrito ni [NOMBRE DE LA ENTIDAD PROPONENTE], entidad que represento, se hallan incursos en las causales de inhabilidad e incompatibilidad establecidas en la ley 80 de 1993, en el decreto 128 de 1976 y la ley 1474 de 2011 y demás normas sobre la materia, para contratar con el Municipio de Rionegro.

Declaro bajo la gravedad de juramento que se entiende prestado con la firma del presente documento, que no me encuentro incurso en ninguna de ellas, ni mis socios, ni tampoco la sociedad que represento.

De igual forma declaro bajo la gravedad de juramento, que la firma que represento no ha sido objeto de multas y/o sanciones a consecuencia de incumplimiento cualquiera sea su denominación, durante los últimos DOS (2) años.

En constancia de lo anterior firmo este documento, en [insertar información] a los [insertar información].




_____________________________
[Firma del representante legal del proponente o del proponente persona natural]
Nombre: [insertar información]
Documento de Identidad: [insertar información]













ANEXO - CONSTANCIA DE RECIBO DE ADENDAS


[Lugar y fecha]

Señores: 
MUNICIPIO DE RIONEGRO


ASUNTO: 

El suscrito, ___________________________ actuando en nombre y representación de
_____________________________ bajo la gravedad del juramento me permito informar
que he recibido y me encuentro enterado del contenido de la adenda N° xxx, publicada el
xxxxx en la página de Colombia Compra Eficiente.

Atentamente,


Nombre __________________________________________
C. C. _____________________ de __________________
N.I.T. __________________________________________ (anexar copia)
Dirección __________________________________________
Telefax __________________________________________
Ciudad __________________________________________
E-mail __________________________________________
FIRMA __________________________________________
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