MODELO INTEGRADO DE
-{MIPG)
ALCALDIA DE
SANTIAGO DE CALI
GESTION JURIDICO INFORME DE SUPERVISION DE |  VERSION 002
ADMINISTRATIVA CONTRATO
GESTION CONTRACTUAL

1. TIPO DE INFORME

INFORME PARCIAL INFORME FINAL [_]

Cuota Numero 1

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION
Contrato u Orden de compra y/o servicio o Aceptacién de oferta No. 4131.010.26.1.0680
de 2025

Nombre del contratista: MEMORY CORP CALI S.A.S

Documento de identificacion del Contratista: 900-981-985-2

Nombre (s) del supervisor (es): ANDREA CACERES CERON
Organismo: Departamento Administrativo de | No. Teléfono: 667-11-46
Hacienda
Objeto del contrato u Orden de compra y/o servicio o Aceptacién de oferta No.: Contratar
a titulo de arrendamiento, un espacio fisico de aproximadamente de 14.000 ML, para la
custodia, organizacion y almacenamiento del archivo del Departamento Administrativo de
Hacienda Distrital, asi como también el espacio fisico para la asignacion de dos (2)
puestos de trabajo que permita ubicar personal de este organismo que desarrolle
actividades archivisticas.

3. INFORME JURIDICO

Fecha de Inicio Fecha Terminaciéon

07/feb/2025 30/abr/2025

Modificacién al contrato: N/A

Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Ciento Ochenta Y Cinco Millones Quinientos Treinta Y Seis Mil
Pesos (185.536.000), Incluido Iva.

Adicion: N/A

Prorroga: N/A

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Resumen contable y financiero:
Valor Total del Valor Cuota a Valor Acumulado
Contrato Cancelar Cancelado Saldo por Cancelar
$ 185.536.000 $41.620.319,02 $0 $ 143.915.680,98

INFORMACION DEL PAGO DE SEGURIDAD SOCIAL

PERSONA JURIDICA: El supervisor del contrato realiza revisién a la certificacion de
aportes parafiscales y sistema de seguridad social, en la que Hermelina Bonilla Cifuentes,
Contadora con Tarjeta Profesional 84122-T de la empresa MEMORY CORP CALI S.A.S.
manifiesta bajo la gravedad de juramento.

FECHA DE CERTIFICACION: 27 de febrero de 2025

La certificacion sera expedida por el Revisor Fiscal o por Representante Legal de acuerdo
a los requerimientos de Ley.

PERSONA NATURAL:

Datos Certificacion o Planilla de Pago de persona Natural
No. Planilla:

No. PIN, Autorizacién, Referencia, Pago:

Operador: ' )

Fecha de Pago:

Periodo de Pago de la Seguridad Social:

Observaciones al informe contable y financiero:

5. INFORME TECNICO

RECIBO A SATISFACCION DE BIENES Y/O SERVICIOS:

Se recibe a entera satisfaccion de SANTIAGO DE CALI DISTRITO ESPECIAL los bienes
y/0 servicios con base en las condiciones establecidas en el Contrato u Orden de compra

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o madificacién
por cualquier medio, sin previa autorizacion del Alcalde.
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ylo servicio o Aceptacion de oferta No. 4131.010.26.1.0680 y que a continuacién se
describen:

El proveedor hace entrega y se autoriza el pago de la Factura No. FCL1361 de fecha 27
de febrero de 2025 por valor de $ 41.620.319,02 que corresponde la Cuenta No. 1, de

acuerdo a las siguientes actividades de la CLAUSULA SEPTIMA, con los siguientes
numerales:

7.15) Poner a disposicion las cajas solicitadas por el Distrito de Santiago de Cali para
consulta, con un tiempo de respuesta no superior a cuatro (4) horas habiles a partir de la
solicitud realizada por parte del funcionario autorizado por la entidad y en caso de urgencia
manifestada, por el supervisor del contrato no podra ser superior a dos (2) horas habiles.

R/ para el cobro de la cuota No. 1, no se realizo solicitud de cajas a Memory Corp.

7.16) Presentar mensualmente al supervisor del contrato un informe relacionado con las
cajas que fueron consultadas, quién las solicito, recibié y cudles han sido devueltas.

R/

iMemory

Mombre: Informe de Operaciones
Documento MNo: Fobd404
YVersidn: 01
7.16 Presentar mensualmente al supervisor del contrato un informe
relacionado con las cajas que fueron consultadas, quién las solicitd,
recibid v cudles han sido devueltas

A continuacion, se relacicnan las cantidades de cajas en consulta en sala que se
realizd durante el mes:

No se realizaron consultas en sala.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién
por cualquier medio, sin previa autorizacién del Alcalde.
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7.20) Contar con elementos de control y aislamiento que garanticen la seguridad de los

acervos documentales.

R/

7.20 Contar con elementos de control y aislamiento que garanticen la

seguridad de los acervos documentales

Condiciones de infraestructura.

Teniendo en cuenta las condiciones de almacenamiento definidas, se cuenta con
una bodega adecuada a las siguientes caracteristicas:

» Las condiciones ambientales para la conservacion def acervo documental.
= La funcionalidad para la empresa y l0s usuarios.

= La seguridad gel lugar.

= La independencia en relacién directa con 1a seguridad.

Combinando estas caracteristicas especiales para la ubicacion del archivo, fue
seleccionado un lugar éptimo, que relne las siguientes condiciones:

= Solido y seguro en el edificio de ia erganizacion.

»= Lugar seco vy clima medio. Debe estar ubicado en un lugar aleiado de la
humedad y del calor: evitar sitics cercanos a bafos, albercas, destiladores,
sétanos con tuberia en malas condiciones 0 simplemente de servicios, equipos
eléctricos que irradien calor, calefactores, calderas, etc.

= Donde se pueda conitrolar 1@ luz solar, ya que los efectos producidos por las
radiaciones causan dafos imeversibles en ia documentacidén {en lo posible sin
vyentanas)

= Debe ser un sitio intermedic y equidistante; a teda la organizacion
administrativa.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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Mombre: Informe de Operaciones
Documento No: Fos404
Yersion: o1

Estanteria adecuada:

La utilizacidon de materiales ignifugos es otro elemento aue hay que tomar en
consideracion, por ioc gue conviene evitar ios muebles de madera Yy ulilizar
estructura metalica con pintura electrostatica de alta temperatura. En Memory
Corp S.A. utilizamos estanteria de rabajo pesado de alta resistencia, en material
Coll rolled recubierta de pintura electrostatica v en el caso de los entrepanios,
lamina galvanizada y doblada, con el fin de evitar la soldadura la cual genera oxido
poniendo en riesgo la informacion.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién

por cualquier medio, sin previa autorizacion del Alcalde.
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CIRCULAR INFORMATIVA

AR : GERENTES. SUBGERENYES, ASISTENTES,
COCRDINADORES DE PROYECTO, DIGITADORES,
AUXILIARES, -

DE : GERENCIA GENERAL

ASURNTO H MAMUAL POLITICAS DE Sﬁﬁu,égMD‘JNFORMATICA Y
CONTINUIDAD DEL NEGOCKY EN TECNOLOGIA
INFORMATICA. £

La presonte circular snformativa adopte ias ‘nueves Poliicas de Sequridad
informatica y Tecnologia para Memory Corp, come consecusanesia del proceso de
modemizacion de la infraesiruciura de Seguridad Informatica

El Manual dicta las directrices ylas acciones a seguir para facilitar el camplimienic
e los objebvos que en mateds de *Segursdad formatica” se ha prrog uesto 1o
sompaftia. Adessds, sitve de gila. ¥ berrarrsenta permanents de sainsuitx, an el
adecuado usc de ia tecnolpgia, sislemas operativas ¥ sde indformacion, buscando
proteger una de los actives mRg impartantes ds s organizaciin como lo es ta
informacion. mantendiende su confidenciatidad., integridad v disponibilidad

Rige o partin geda fecha de expedicion

O ML

.
k) [
1

ANDRES BONILLA TORRES
Gurarie General
Memory Gorp S_A.

s ¥ ¥ 5 L e e AT e
< v Brishie 1B & dachisein i (03 40 (b £ 3 okalabiae 1§
Pwd g A Fio '

Revisado por Aprobada por

Etaborata por
ks Fehrero R TR W ey L s S Caadin Mediis Bodh e Traicme
2025
Locumense conhdencal pars w0 Unico i a@xchasmeg ds Morrory Corp 8.4 8
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por cualquier medio, sin previa autorizacion del Alcalde.
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Definicidn

La irfarmacién es un recusso gue. como el resto de (os Hupotantas activos
comerciales. tiene valor para una organizacion y por consiguieata debe ser
debidamente prolegida. La seguridad de la informaaon prolege esta oe una
Aampdia gamia cde amenaras a fin de garesatizor (@ oontinuidad cormereal Frivnirnazarn
el dafno al mismo y maximizar et retormo sobre las inversiones ¥ las oportumidades

La informacion pueds exislic en muchas formas. Puede eslar impresa © ascrila en
papsl. almacenada electrénicamente, transmitida p&ficorrac © utilizando: medics
electranicas, presentada en  IMAGENES, O eIPUESIA BN UNE  CONVETSAcian .
Cualquiera sea la forma que adquwere ia snformacion;.o_loe medcios por los cuales
se distnbuye o almacena. siempre debe ser profegida en forma adecuada

La seguridad de la inMformacon se define agui como la preservaciin de las
siguientes caracteristicas:

a) confdencialidad: se guranbsa gue 3 sformacion sea accesible  séio &
acuellas persanas sutonzadas A lener acceso a ella

b} integndad se salvaguarda ia exacttud v totalicad de ia informacion v los

metodos ae procesamenta,

disporibilidad. se garankza que los usuarnios aulcrizados {fengan acoeso & la

infammacain y 868 recurses relacmonados con ella oda vez LB S MegLEers.

el

La segundad de jasnfofmacion se logra implesmentando un conjun® adecuado de
controies, oue  abarca  poiftica, pracica, procedsvientas, estruchiras
organizacicnales.y funcsones det sollware.

Se deben.gsisblecer estos confroles para garaiiizar que se fogren los objetivos
sspecificus de segutidad de la orgamnizacion

¥ . 3 et
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Necesidad de la segunidad informatica

La mformacdan v los prosesos, sisternas v redes gue e brindan apoyo catistituven
importantes recursos de la empresa. (a confidencialidad, indegwidad vy
disponibildad de ia informacion pueden ser esencsaies Para Maniener ja: ventagm
eompetitiva, ¢ flua de fondos, la rentadiidad, o cumplimento de'ias leyes v la
imagen comercial. it

Las organizaciones y sus redes y sistemas de informacidn, se ebfrentan en forma
creciente con amenazas relativas a la segurdad, de diversos origenes. incluyendo
el fraude asistido ood compdlacors, espionaje. sabataje, vandalismo, incsEndio o
Inundacien. Dafos tales como los atagues mediante vaus informatoos. “hacking” y
denegacion de senicic se han vuelto mas comunes, ambicioscs y crecientemente
sofstcadas.

La dependencia de las omanizacienes respectn de los sistermas y servicios de
Infarsracion dencta que ellas son mas Willnerabies & las amenazas copcernisnies
a seguriddad. La intetcanexXon de las redes pablicas y poivadas voed use carnparicao
de los recursos de informacian incrementa |a dificitad de lograr el contal de ios
accusos. La tendencs bada ef pr iento drstrbuida ha dabdilado 18 eficacsa
del controf técnico centralizado.

Muchas sisternas de informacion no han sido disefados para ser segures. La
seguridad que puede lograrse por mecios tecnicos es limitada y debe ser
respaldada poryrasgestion v procedimientos adecundos . La idengficacion de los
controles que deberr implemerdarse requiere wna cuidadosa pianificacien y
atencion a todos ios detalles. La administracién de la saguridad de ia mformacesn,
exige, come minime, la participacion de odos los empleados. de i arganizacén
Tambien puede teguerr la parlicipacitn de proveedcres, clierles vy accionistas.
Asimismo. puede requerirse et asesoramiento experto de arganizaciones axiernas
Los contfoles de segulidad de la informacan resullan cousiderablernenle mas
songrucos y eficaces ® se incorporan ee e eteps de especificacon de
requerimierntos y disefio
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GENERALIDADES
Objetivo de la Politica

El presente manual dge las nomas v ;')maedémmnmg que debe seqer oS
funcionanos de la compaiiia con el fin de asegurar el obetivo propuesio por la
gearenca o consisle en el debido cumplimisnic de _asegurar la confidenciatidad.
disponibilidad e integridad oe la mfarmaclon

Ambito
El presente manual rige para todos & funcikanaros de ta comparia

Apoyos Tecnoldgicos

Dentro del apoyo estan los equipos de compuio, sisiema de deteccion de intrusos,
firewat], sistema de copias de seguridsd, programas de inscripcién  de
NP ACIn

POLITICAS

General

Para aplizac |8 normatvedad inchyica en el presents Manual, asi como para la
aclagacion de dudas las puede reakzar 3 ravées de b gerencia de Optmmiza S.AS.
Colombsa, |escrnienda at COMeD Juan Pavlo Wargas
mas@open-uic bmlmb'a en y a Edinsory Infante Garcia Subgerends e

qi‘urlwuwt oo —q i
K s b i gty n
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Responsabifidades

estan obligados a velar por su cumplimienta

parmanenta sobre ei cumplimiento ds esta normatividad.

Funcionarios: Todes los fuacionarnios @ guienns ests dirsgicia s netrakvidsd

Area de Tecnoiogla (Optimiza S.A.5. Colombia), Efedtisar revisssn ¥ seguimiento

Fune

es de Control

+ Establecer e implementar un plan.de Se@ fidad Informatica que permita
comtrotar ol entomo ogico ¥ Nslkar ‘gg 1 "Informacion Estrategscs de ta
Compania’, lenende en cuemna los critetios de cordidencialidad, mtegridad,
auditabiidad. disponibiliklad” “auwtenticidad v no repudiaciéin. de 1la
irdarmacada T

+ Participar activamente en‘los proyectos Informaticos de la compariia pars
proveeros de tas sae’g;.ln»dwes iformaticas adecuadas.

= Detinr las dirgginges basicas de Seguridad Infarmatica para @ deseraeisn
de los diférenias requanmientos am la adguisicion de tecnalogia (hamdwara v
softwarsk. y welar poroue se realicen las pruehas de seguridad a ios
Sistermas . de mformackdn gue garanticen e cumpirnientc oe  dichos
requetieniantos.

» Participar activameste en el sguipo de trabajo que 2ealice € analiss o
implementacion oo ios pertiles de usuaric que IPlerscitar con s SEaiemas
Qperatives, Bases de Dates y Aplicaciones.

A b DL v OIS 64 00 s aveery)
ity Dt D6 2t sy v i Bl L Bt S o

ARy '
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*  Verficar que =] &rea responsable de la admmistracién de usuarios realice
meniicreos penddicos, con & abjeto de gue &n praduccitn Soo estén ins
usuanos autonzados v vigentes.

Muomiiorear ios sistemas de segundad de la informacion
o Promulgar la cultura de *Segurdad Informatioa’ a 1odos o funclonanos de
i Gomprarsin o traves de informastwas . wdeos entre olrog,

» Propender por gue ia Compafila cusnie con ambientes hd:e@emaiengess de
Desamolic, Pruebas v Producciar:

« Velar porque los mantenimientos a los sistermas de informacicon sean
auvtorizados, probados e implemeantados de acterdo con fos requersmientas
de I0s usuanas y que  ra comprpinetan da segundad infarmatica de ia
Compafia. Ademds. gque log “sistermas de nformacidn  queden
correctaments documentados yse de s capacdacion pecesaiia 3 los
usuanos finales —

* Cusiodiar las “Clawes informaticas de la Compafiz™ ¥ welar porgue la
generacion de fas mismas ses Tealirada de acuerdo con el procedimiento
astablecklo Winima en dog (2} pates indepecdientes ceda wis de no
menos de ocho (&) caractares}. Los cusiodios de la Compartia son en su
arden Geranag de Coeraciones y Subgerencia de Operacsanes e Optimiza
8 A S Colombig Liga.

« Ef sistema soficitard cambio de contrasefas cada 60 dias, el uswaro debe
crear.. um@ contrasefa alfa numerica ente 8 v 16 caracteras, las
aplicacianss almacenan (a difescwn P del dispositive para aseguiar gue los
usuatSos de cada equipo tengan accesn 8 SuU propia cuanta.

Elazorada por [ Fevizads par

7 Fetroro E e A e b b i b Tt T ke B Towe
o023
Crocurmenis confidencial para usa unca y exciusve de Memarg Corp S AS
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= Se hene conformada ef corndé de Segunidad Infarmabica, al cual perienecen
el Gerente General, Gerente de Operacionss ¥ Subgerenie de
Crperaciones, con ef fin de definiy fa ampliacion de 13 presents Fomma v
analizar los alcances, 2l gual se debe presentar o la gerepoia gemeral (os
informes basados en el entoeno ISgico y fisico de la‘seguridad de la
Infarmacién. Las dedisiones y cambios se encuentran. documeniasdos en el
acta dei coenité de calidad. e

. Elaboracion de |a Matriz de Riesgo

Es responsabilidad det comité de Seguridad Informatica elaborar estudios
perucicos para adentificar opertunamentes ios evenlos o situsciones que aterter
contra  fa  integrdad,  confidencisiidad,  auditabiletas ¥ dispondibdad  de  la
informacion presentados en ia compafiia, estableciendo planes de accion que
neluyan sontreles pars contrarestarasy rseducir of riesge a wn noeel aceptabbe,

4, Plan de Contingencia

Los planes de conthgentia gue-adualmenie tiens compafia en malera de
disponibiidad de informacidn de servidores. es la sigusents.

* Se genaran mpn&s _de seguridad en medio magneética en donde se
almacena semanaimente |z base de datos e imstalader del! aplicativo de
AEMiSITacidn gocumental

*» Se.cushia con un eguipo virtual gure hace ias veowns de oguipo espejo el
clal pegmite reinstalas la base de datos en casc de falla def servedor actual
¥ RErmite CONYfnUar ¢an & Negocio,

e EY baokup se geners diasiaments en e servidor v enoun medso LagFeTeatiLiT ety
SISO NAS,

+ La custodia del NAS se haoe en ta baveda de segundad eon las
instalaciones de Memory Canp S.A. ubcade en la Bodegs 4

SAGUTICHCKNRE b veas A e

o e A E TN ST
o

o SITEIRE [RR

EF R 1 SR e
¥ ERMOIKEY O nawed K Sbiduei 17

§ Wensian Facha fdaborada par Revigads par | Apratiada por
E L %\m(ﬁ‘g"n Fawance wrises el i R e Sonn Sexs o gﬁ.&.ﬁ.« Seoeicis Tones
| 2023 . _ . !
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Los panes de conbingencia gue actuatlments tiene la companiia en matena de
gisponibildad dé micrmacsdn de usuarios es s siguwenls,

S realiza copia de segunidad rmediante aplicatva que copia los archivos de
cada funcicrnase de fa compaiia en un servidor, el proceso se amnax&w a
diarto.

« L& informacién de fos usuarios es respaldada en medio magnético NAS a
diaric ¥ custadiado en un drea diferente al lugar donde se. encusntran los
serviloms de Memory Corp S84,

s  El backup puede ser reeslablecido y sjecutade en ia cudad de Medellin
lugar donde se pusde iniciar con la ubicacion de registbos en caso de algun
sirestro

* Para lg consulta de informacion Mermary CGorp SA. cuenta con los
siguisnies aplicatvos, s cuales ngmamﬁa eansulta co infaormacices

1. Oneil Software: Softwark. de é&ﬂlﬂlﬁ?ﬁﬂfﬁﬁlf:ﬁ de nformackan el cauak
confiene todos los registros [Unidades documeniaies) def cliente v ia
frazsbilidad de cada uno de =llds.

2. MC Capture; Saftware decaplera de nformacién, en e cusl se
registran fas unidades documentales entregadas a Memary Gosp
S5.A para cusiodian. en &l se podifice la informacion y se raatiza la
mosa de coniral al 100% de la informacion procesada. Actuaiizacion
Diara. .

3. Archive Plapo en Excel: Backup de los aplicativos &b cuial sirve
camie consbrgenda de consuits, an el momento en gue slguno de los
aplicativos antericres no funcionen,

Fara 1odos s aphcativos ¥ Dackup, o mecamsieo de consulla ge
informacian puede realizarse por cualguiera de los campos capherados
ar el proceso de sodificacin

S OV ERNR TN TR 23RO L ErmynE
: 185

5E Fobirpre TreaE Wl p e k0 H B Vet Lou0 Cana v ;‘: re Vaww s Trigws

i 2023

e Yoy

Elasomada por Revisads por Aprotada por

5 iSSe B e 2 AR v 1T

: i
Documente corfdencial para: 450 unica ¥ exciusse de Merory Corp 5 A &
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* La administracion debe proveer, mantener y dar entrenamients a los
funcionanas, sebre os sistemas de proleccits necesadnos tales como
“Sisternas de deteccion y sliminacion de fuego”, “Sistemas suplamentarics
de potencia electrica” v "Sistemaa de gire acondicienado”, entre otrns, paa
asequrar ia continuidad del servicio en los sistermas de compm;m:nﬁn

* Los servidores deben conectarse a unidades suplem&nta“ms de energia
eléctrica (UPS), fitros eléctricos. supresores de picos desgariente v en o
pasibbe, ehminadores de corriente estabea.

¢ A los equipos de Somputo., comunicaciones ¥y demas equipes de soporte
debe reatizarseles un mantenirmiento pedddice peeveative, de 1al foema que
al nesgo a falias se mantenga en una probabilidad de ocurvencia baja.

¢ Los pianes de contingencia y racupstacién de aguipos deben ser prodados
regularmente con et fin de asdsguras que of plan sea refevants efectivo,
practico y factible de realizar.

« £l tiempo definido para rééxin’io.de Recuperacion de Operaciones (RTO par
sus sigias on nglespes de2 homs

Punto Objetive de éﬁe@wperaa&m de informacion (RPO por sus siglas en
ngles) as de 2 horas

& e infor J0 8

= Los usuarics deber informar al area de sopone ieenciogice cualquier
aparicidny  de programas  sospechosos en las mmaguinas, iMentos  de
rramisdn ¥ no debon distribuir este fipo de informacion  imteraa ¢
axternamente.

Wbt a3 u s et e se, Se oo re Capbuto S 5 B G v S el rardvn ded g prbes 2 B ot (e the (002200 2 (im0 s S romea
o ITYRSITIRTILACROTE (3 WRELITINITEE W X TV a0y v & m\uifmr&i FE FRLER B0 GRS S 6L RN ITEIEN B8 P EN RS 1R e

RN OR 4 Lag RONTRAT s (b i RRTORREE B G 100 R R m\w&m‘w el i T oS v g rimg e
D TEIIEIINORT af MOy SO LA D T ray 3 1 MIrLINOT 3 AFReR 10
% % b AR Gl ARG RSN Das b § 16

A ke e e
&P TIDOTAN RIS AV ISR
PTe ST v L SN AR T

g1z VI e o B ARGk S8 RN e OG0 (AR & IFEROSIIA 6 (360 1 AOMGROR
ARIGE A o b o & Puratan 16 o Ui O Lo % wxhoignga 1F
S S $ D R T O Y D PN P Ve
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¢« lLos usuarios no deben instalar software en sus compuisdores o en
servidores sin fas debidas autonzasiones

*» Los usuarios ne debhen alterar las configuraciones estdndar definidas por la
cornpaiiia, tates como. Perfiles de usuaro, Protectores de Panialla entre
[iros

* Los usuanos no deben intemar solwepasar os controles de los sistemas,
examirar los compuiandares v redes de la compatiia en busta de archivos
de etros sin su aulorizacion o intraducic intencionaimante softwara disefadao
para causar dafa o impeds &l nomval funcionamients de 1os sstemas.,
Adernas lodo sofiware que parmita realzar monitoreo (stuffers) sobre los
computadores y redes cebera estar también debidameante autorzado.

* Los usuarios mo deberan suministrar informacion de la compafia @ ningan
erle exierno 3= s autorzaciones respesivas, esto ncluye 10s contrales
del sistema de informacnion y su respeciiva snplementacian.

¢ Los luncionarios no deben desfruir; copidr.o distedur los archivos de la
compafia sin los permises respegtivas de (B persona responsable del Area
duefia de la informacion,

* Los funcoraras de la compadia deben velar por la grivacidad de la
irformacion del clierte de tal manera que no sea distribuida a terceros o
incluida en lisias de mercadec direcio.

¢ Todo funconano que ublice los recursos de los Sistemas, tere fa
responsabiidad ce velar por la ntegridad. confidencialidad, dispornsbibdad v
confiabilidad de la informacon que maneje.

¢« Los colaboradoses terdran restricoion para el acceso de grabadoras,
flmadom@as, videograbadoras,.  celdares, solo e coordinadores ¢ la
diraceion tendtan aulornzason del use e calutanes. Sin embargo el weo de
astos. implamentos no se permite para ef acceso de los diferentes
aplicatvos de la empresa salve estricta autorizacién de la gerencia v
monitereo del area de tecnolbogia.

* Les Mnconanos lieoen la responsabilidad de cumplir ¥ velar por of
wumplimiento de las Poiiticas, Novmas y Procedimisntos sobre Segquridad
Informatica adopladas por ls Comparita

2 G AR
o QU PP
#ET I R OB
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* Ei conocimiento de jos procesos coriticos de la Compaifiia debs ser
documentade v compantido con aire fungonaro, para dar continuxiad al
funcionamenic de los mismos cuando exista susencia tamperal o
permanenis del funcionario responsasle del proceso. .

+ Los usuarios no deben wtilizar LISB para extrasr informacionde jos equipas
de vompuio, esta steKn o0 Rodrd ser ealizada bage consentimiento de 1a
alta direccién. Para prewvenir su uso, los equipos donde. sa procesa
informacion del certe. tienen restringido el puerta USB .

+ Respeiar fa privacidad de obos usuanos. Mo estad permitile gbtener capias
intencionasles de archivos. codigos, contrasefas o informacicn ajena; ni
suplantara a clra perscna en una conexdn que. No je pertenece o enwviar
infermacidn a nombre de otra persona sin consentimienta del titular de ia
cuenia.

+  Respetar la proteccidn degal ctorgades o programas, 1lextos, artioulos v bases
de datos segun legislacion mtarmacional sobre propiedad intetectual vy las
AOIMas pefasates de nuestiro Jais

» Respetar la integridad de los sistemas de computacisn. Esto significa que
ningun usuario podra adelantar acciones orientadas a infirarse, dafar o
atacar la seguridad informafica. @ través de medio fisice o electdnica
aiguno, o ;

= Mo abtener ni sumsistrar informacian sin la debida autanzasdn, oo darc a
conocer codigos de seguridad fajes como contrasefas a otras personas, o
ertorpecer pod ningur medio el funconamients de los  sistemas de
infarmacon y leldenmunicaciones de @ empresa,

s No esla penmlido scoeder 2 Inlemel con fines diderentes 3 os propios de
las actividades iaborales. del medic o adminisirativas

¢« La creacion de nuevas redes o reconfiguracion de las existentes, soto podra
ser adelartada por persanal autorizado por e Subgerente de Qperadiones.

= Tada la informacicn de cootral ¥ seguimiento carespondiente al proceso se
lleva en una carpeta cledtdnica en la nube. ot cual btone acooso o
proveedar y el subgerente de operacianas esta carpeta esta disponible
permaneniemente para consulta

Mockficencrys. o G sersgen
LIET i

.
ne

ol e (% Lol o v
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« Trasmusion de :nformacion confidencial, s& cuenia con gna plataforma
denomissads © sobse segara ” el cual peomie @ lansmision de achvas de
forma segura.

7. Clasificacion de informacion Confidencial

Los usuaros deben enviar informacion considerada como confidendial atraves
de la platsforma sobre seguro ia informacion confidenciat seclastica de la
siguiente manera:

1. Archivos gque contengan |as bases de datos de la informacion de las
chentes ‘

2 Imagernes digitaizadas de reguenmenies de clientes,

3. Reqguerimierdos judiciates :

4  Contrates de clientes

8. Adufteracidn de informacion -

En case de presentiarse aduderacon de informacion. se deben seguyr ios
RiGUISNIES PASOS,

TIERAS

U dentificacian el Mo rmacion adulterads, Area de lecnologia 1 fora
Vesificanidan contrd Backugs bistdiicos e de tecrologia R diag

| Irdformie délHallaiye ot dder g segur cag

Cindarmdtica Srea de tecniolegla 1 dia
Latonizac O para el restabiscinyents da la
oy macidn ) Lider de seguridad infermatica | 1 dis

i _Ejevudion-de le aclividad Aree de lewnolegla 2 dias
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Seguridad

Rescripeion general

La segusdad es el procesa de contmiar el accesn Que 0s LswAROE ded aphoative
de administracion documaental pueden tener deniro deé las dildrentss funciones
dsl programa vy los registros contenidos en la base de datos.

RS-SQL dtiliza tres enfoques complamentarios ada seguridad:
» Cada usuano puweds ENar un nives de segusidad esoecifico

* Se pueden proleger ias cuenias [y porlo tafto los elementas perenecientes a
cada cuenta especifica), perreliendo que s&lo los vswarios permitdos temgan  de
acouse a cada wueata (Clwnla),

« Se especifican las lundones et sistema Que estan disponibles para coda
usuano. E

Clascley w2 GUE WN aIENo. ingrese, @l sisterna loma neta de gqusea ertra v deterrmios
las funciones a fas cualés al usuario tiere accesa.

Proteger los Registros

A 1odos los registros contenidos en la base de datos se ies asigna  un sodiga de
seguridad de dos digtos. con G0 como minsmo oe seguridad vy 95 ssendo la
maxima seguridac. De igual marera, a cada usuario dei sistema se e asgna un
codigo de’ segutidad. £l codige de seguridad del uswaro debe ser mayor o iuat at
codigo de segundad de un regisiro para que &l usuano pueda acceder

M e 2 By weiidet senmact Be saiiye copduhie § ¢ B B b e oo ded bk 7 Be kuskoyas conrs she o or s A
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Los usuarios pueden tener ¢ no tener acceso a todas 1as cuentas por defe-cto.
Los usuanas sicialmente san ingresacos al sistema  bajo el estabus “Nada por
dafecio” de acceso y se cionan con un usuaric medeio el cual esta parametrizado

La acrcesibilidad por defecio para un usuaro nueve o5 NO a todas las funciones. o
que significa que hasta gue algunas funciones sean achtvadas, el usuario no pedra
tvtilizar RS .SQI en ansclutc Bl acceso a cada funcion se puede activar, desactvar
y wmitar ia capacdad del usuaric para ver m!'m*macién da bases de datos ¥ hacer
cambins, adiciones y supresiones.
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En &l siguiente euadro se determinan ios puntos relevantes de control por cada
area. en cuame a-seguridad fiska v electidnica y la manera en que se puede
evidenciar su susmplimiento para garantzar su adecuade funcionamento.
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El clima de mvierno v fas Huvias esporadicss, mersclede con una taltan e
prevencion, pueden resultar en dafos considerabies a nuesirs planta fisica. Con
tan solo uha mundacion camo cansecuenan terdrisgmes una InterrpseRars ole
actvidades productivas y sus respectivas consecusncias para nuestros cliéntes y
PAra NLEesira eMmprest.

Una “aleda” do inursdacan significa que las condiciones aFnmatoligitas son bunnas
para el desarrollo de inundaciones. Un “aviso” de inundacién significa que sa han
identifcada irndaciones en nuestra zons.

11.1 Sistema de Detecoion

Las bodegas cuentan con un sistemna etectrinigo de deteccidn de inundacién, ios
cuales se encuerntran ulricados en iddas tas bodegas a 1.5 cm oel suew Esios
medwamnle contacto con ef agua. geoeran uita sefial de alarma 3 la empraess de
monitoren ¥ esta a su vez a fa esiacién dé bomberos de la zona industrial
Morntevideo, los cuales prestan m semvicia de atencitn v prevencion de desastres
prEra las semprasas sbicadas enda 2omg

11.2 Equipo Respuests de Ekm.ergawcm

Coordinadores de Proyecto.

El Coordinadar de cada prayedto sera o responsatile de Hui B )as pariorsns o s
cargo. Dentro de wna eventual evacuacidn, el coordinadar depe asagilrarse gue
todos los empleados A su casge conazean las rtas mas SEQUIAS e evacuanion v
al mismao tempolugares de mayos elevacion

Cada Cderdinadar debe delegar funcicnes especificas y asignar responsabifidades
a log emipleadas a sw carsgo

Jefe de Compras,
Mantener una lista disponible ¥ segura de los datos de lodes Ios provesdonss v
sus respectivos contactos.
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ACtvacion e Hatdr de Parnc e Caso Jde preserlamse SMErgentias gue ragquidran
mvacuacion de las instelacones.

Coordinador de Servicio al Cliente y Calidad
Mantener una lista disponible y segura de los datos de todos log chentes ¥y sus
raspectivos contactos

Mantener una lista de informacion de Seguros con nombres y niimercs felafonicos.
Lo antenar con & fin de &0 |z evenivalidad de hacer una recfamacion. o en e
evernto de una perdida, sea mas agil.

Auxitiares de Archivo. )
Deben seguir 'as indicaciones de sus respechvas Coordimadores v llevar a cabo
las actividades asignadas en caso de emergensia.

Brigadistas

Acthivacian de botores de panico en las diferentes instalacwnes para evacaackin
del prrsonal

Garartzar la evacuaciom de todas las perscnas que s encuentren en las
instalaciones de o empress on catt de ermergencis,

Apoyar ias labores de rescaie en caso de ser nenssaric

8.3 Respuesta a Emerg?e'ﬁcsas

Temende en tuenta que ol mayor riesgo de nuestro empresa es una :nundaciGn
repantna, lok.diferenies Coordinadores segiin st ubicacion en cada ura de las
tres bodegas son responsaties de divigir 2 @as personas asignadas en el mamento
de inslalarias barreras con ptasticos v bolsas de arena.

Como cedocar o pisticos y bolsas de arena?
Pegar el plasbca a lo largo de todss jas pusrtas que pudieran perrmstic la sntrada
de agua. extendetas de maodo que cubra una busna parte d= |3 pared a los lados
Bida gt BN O £Ow
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H
H

g 13 puetd. Asegurarse: de subeir AUAGE Mmelras hadca arriba de prared . £t
plastico debe quedary ben exterdido en el suelo, formanda un @ou us guede
separado de tos cimientos, fuego se debe colocar bolsas de arena  hasite s mitad
¥ oredar una rmuells poara cansatzar el agus v alsjarda e las bodegas s Munea
coloque tres o mas bolsas de arena una encima de ia ofra hasta no asgguvrarsé de
QuUe estén recostadas en alga solido, 38 podrian derumbar, Aseduress de wolocar
balsas bien ceradas v coloearks 2o hilsras consseutivas, no comi@ncs Umas bilerss
antes de terminar la arterior. 5 impocante tecer un busn pEso enin pare da
abajo de modo gue el agua ne se filve

Oiras Precauciones .

» Desconecte los apasatos eléciricos; pam'.no fos logue si se encuentra
mojade a parado sabre wn.eharce de'agus.

« Munca intenie conducir & través ce las areas inundadas . Lin meto de agus:
puodor arrastrario. Loswahiculas Bmbien pusden ser ariastrados g Sl
un metre de agua con una comente leve

« Sigaias rulas de evagyacidn recomendadas. Mo trate de buscar atajos;
pudieran esiarnplogueadss,

= Bajoninguna circanstancia debe intentar nadar o zambuilirse en el agua.
Las corgerites plueden ser mortslos

+ Evite @l agua’de s inundacionas, pudiaran estar contaminadas de aceite
gasalina.o aguas negras. Ademas puedear: Bevar cargas sléckicas debido a
1as lIn2es slecnions caldas o INgas sublermaneas
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7.21) Garantizar que las instalaciones del inmueble arrendado cuenten con camaras de
seguridad, extintores CO2 o multipropdsito, equipos de control de acceso de personas,
equipos de monitoreo de condiciones ambientales como higrémetro, termohigrémetro,
luxdmetro y monitor UV.

R/

iMemory
SO cmaw

Mombre: Infoerme de Operaciones

Documento No: Fo5404

Versidn: Ot
7.21 Garantizar qQue las instalaciones del inmuebie arrendado cuente con
camaras de seguridad, extintores COZ o multiproposito,. equipos de
control de acceso de personas, equipos de monitoreo de condiciones
ambientales como higrometro, termohigrometro, luxametro, ¥y monitor

Sistemas de Extincidon

En el area de depdsito. contamos con sistemas de extincion manuales en
todas nuestras Hodegas, manejamos diferentes tipos de agentes
dependiando de la zona de aimacenamiaenio, los siguientes son jos tipos de
agentas manejados en nuestras instalacicnes:

Extintor ABC con Agente Limpic HCFC (Hidro Cloro Figor Carbonado) 123,
utilizado en fuegos clase A, {Madera, Papel Textiles etc.), fuegos clase B
(Derivados del Pewrdieo) v no es conductor de |la electricidad para e operador.

Extintor ABC o MULTIPROPOSITO con polvo quimico sece a base de fosfato
monoamonico, fluidizado v siliconado. utilizado en fuegos ciase A (Madera.
Papei. Textiles etc_). no es conductor de la electricidad para el operador

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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WVOLUNTARIOS [)E YUMBO

MIT #9563 71

UM ENA CION

aprovacha la entrada de luz del dia.

delos7 5w iimimicrowatiosdAumen).

La luminacion en las bodegas es controiada, manteniéndoias unidades en un
entormo  de oscuridad cuando no son consultadas, durante el dia la
luminacion de las bodegas se realiza de manera natural, es decir, se

Para las bavedas y a&reas exclusivas, contamos con d#uminacion mediante
lamparas de sequrdad de tubos fluocrescentes, estos tubos cuentan con filtros
para mantener ja radiacién ultravicieta por debajo

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
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CAMARAS DE SEGURIDAD

El sistema de alarmas esta basado en senscores de movimienio, |0 gue
significa que, si hay una intrusion, el sistema de proteccion detecta el
movimiento vy encende inmediatamente las sirenas Qque activan los
respectivos enlaces con las autoridades

Barreras fotoeléctricas para deteccion de movimiento
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HUMEDAD RELATIVAY TEMPERATURA

Dacumento No: Fo5404

Version: 01

Contamos ¢con unos equipos de aire acondicionado de alta precisién que
mantienen la temperatura de 15°c a 20°¢c en la bdveda, con una fluctuacion
diaria de 2°¢. Se toman muestras dos veces al dia, en la mafiana y en Ia
tarde para mantener contrelada 1a temperatura.

La humedad relativa esta entre 40% y 50% con una fluctuacion diaria que no
excede el 5% entre los valores maximos y minimos. Se toman muestras dos
veces al dia. en la mafiana y en la tarde para mantener controlados los

Las areas de almacenamiento cuentan con todos los sistemas de seguridad
necesarios para garantizar Ia conservacion segura de Ia informacion.

FGRMATH CDNTRO!. BE TEWERATURA b H.FMEDADRELAWQ —

1‘0

dﬂ%

2
Folografia a Coor 10 2 5%
Cintas de Audin i 18 2 40 %
Medos Mﬁéhws 14 18 2 40%
Dizcos f"pnm*% 16 Al 2 A5%
NMeerofiim 17 20 2 0%

Tabla construiga de acuerdo al aceerdo No 437 de 2002 (Archive General de i3 Nacidn)
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7.22) Presentar informe mensual de mediciones ambientales.

Nombre: Informe ge Operaciones
Documento No, Fo5404
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7.22 Presentar informe mensual de mediciones ambientales
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7.23) Realizar intervencion de fumigacion y control de plagas.

Memory
Mombre: Informe de Operaciones

Documento No: Fo5404
Version: 01

7.23 Realizar intervencion de fumigacion y control de plagas

Certificado de Servicio N° 546432
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7.24) Cumplir con la Ley 1581 de 2012 de habeas data garantizando seguridad y
confidencialidad de la informacién que llegare a conocer con ocasién del contrato.
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Nombre: informe de Operaciones

Documento No: Fo5404

Version: 01

7.24 Cumplir con ia Ley 1581 de 2012 de habeas data garantizando

seguridad y confidencialidad de la informacion que llegare a conocer
con ocasion dei contrato

e 3 o

APRECIADLDO CLIENTE

Con el fin oe dar cumphmeento a ia ley 1581 de 2012 vy os decrneios reglamentarios
medante se dictan dis posiciones generales para fa proteccion de datos perscnales,
le informamos que @ compaania Memery Conp §.A. continuars con = tratamiento de
SUS oalus personakes que han recoapilado, almacenado y usado, en virtud de la
relacion comercial existente con la dnica finatidaa gde informarie acerca de nuestras
necesidades, temas de facturacion, asuerdas, comaras, peliticas, cotizacionaes de
PIoguctos, Servicios, ofeftas, proMmociones, eventos, wsitas teonicas de verficacidén
e Droduchos y servicios, capacitaciones, evalisaciones de catidaa v en general pars
Qleer existan una CoOMmEENIGacEGoN Mas efciente

El tratamisnto de los datos personales se realiza en base an los principios de
iegalidad. finalidad, neces:dad y proporcionalidad, veracidad, temporalidad, hbertad .,
acceso Yy circulacion restringida, seguricdad. transparencia y confidencialidad.
Iguatmente e nformamos Que la compania cuenta con un sisterna de calidad y
segqundad e cual garantiza la cornfidenciabdad.

De cornformidad con o establecido en R orvenconads ey usted tiene la posibificdadg
e Corocer, actvaliza, rectficar ¥y Sor mfornrady acerca det Jdeo gue se e o dado
8 sus dalos porsonales y cuando se lrata de dalos sonsibios os decir aquetllos que
afectar la mtimidad de las personas. cuenta con el caracior facuiativeo de a
e s Ster .

Reiteramos que los datos personaies seran utiizados exciusivements para los fines
descritos aNlendrmente v Da0 MIgUuna ciTcunsianca s raaltizard &l tratamsenta de
sus datos personales con fines de camerciatizacion o circutarizacion,. En todo caso
se aplicaran fas excepciones de {ey.

Un corchiml Saluda,
MEMORY CORP S A
NiT. B30 505 441

AUTORIEQ BEL TRATAMIENTO DE MIS DATOS PERSONALES

EMPRESA
NOMBRE - B
CC. No.

s e oy B
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7.25) El arrendador debera presentar mensualmente informe detallados de la gestion
realizada.
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[m]|Memory
i COFp o

Nombre: Informe de Operaciones

Documento No: Fo5404

YVersion: Q1
7.25 El Arrendador debera presentar mensualmente informe detallados
de la gestion realizada

A continuacién, se relacionan las diferentes actividades e indicadores de Ia gestién
para la recoleccion de las cajas en los diferentes puntos:

- Recepcion Base de datos por punto de recoleccion.

- Asignacidon consecutivo codigos cajas en listado para su punteo.

-Organizacion por parte de los funcionarios de la Hacienda segin el listado
asignado para su Codificacion.

- Codificacion y punteo cajas sequn c¢bdigo asignado.

- Firma de las drdenes por cada recoleccion realizada.

- Traslado de las cajas a las Bodega de Memory Corp.

MNota:
Mo se realizo recoleccidn de cajas nuevas.

Total de cajas en custodia

Descripcidn actividad Cantidad Total Cajas
Cajas Custodia Enero 37.557 37.557
Total, cajas custodia 37.557 37.557
Enero

Firmas,

Sebastian Riafio Martinez
Memory Corp Cali 8.AS

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
por cualquier medio, sin previa autorizacion del Alcalde.

Pagina 51 de 52




MODELO INTEGRADO DE
PLANEACION Y GESTION
(MIPG)

MAJA01.04.03.P002.F003

ALCALDIA DE
SANTIAGO DE CALI

GESTION JURIDICO
ADMINISTRATIVA
GESTION CONTRACTUAL

CONTRATO

INFORME DE SUPERVISION DE VERSION

002

OBSERVACIONES AL INFORME TECNICO:

Arrendamiénto ala
Entidad por parte

un area 14.000
ML.

1 del arrendador de ML 14.000 ML 186,33 ML 12.519 ML

Recepcioén inicial

1 validacion porcaja | CAJA 40.000 0 37.557

Retiro de cajas

1 CAJA 40.000 0 37.557

Espacio para
1 adecuar puestos PT 2 2
de trabajo.

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo.

7. FIRMAS RESPONSABLES

\

{
\

ANDREA CACERES CERON %
Jefe de Oficina Unidad de Apoyo a la Gestién
Nombre y firma del Supervisor

Fecha de suscripcion del informe de supervision: 4 de Abril de 2025
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