Sogamoso, Abril de 2025

Ingeniera )

NANCY NAYIBE ALVAREZ
Profesional universitario

Secretaria Tecnologia e Innovacién
Alcaldia de Sogamoso

Asunto: Presentacion de informe N°1 contrato 20250245

Respetada Ingeniera:

Cordialmente me permito presentar informe del periodo comprendido entre 25 de Febrero
al 24 de Marzo; teniendo en cuenta contrato electronico de prestacion de servicios de

apoyo a la gestion niimero 20250245 asi:

1. Mantener actualizada las tablas de retencion documental, previa documento
enfregado por Gestion Documental, de acuerdo con las directrices de SGDEA
(Sistema de Gestion Documental Electronico de Archivo) conservando el historico.

Actividades:

Se hace corte documental a ORFEO vy actualizaciéon a los cédigos de
dependencia, haciendo los cambios necesarios en la bodega de imagenes y base
datos garantizando la integridad de la informacion.

Se hacen correcciones en la bodega de imagenes a causa del corte realizado
donde se crea accesos directos de carpetas de los afios anteriores para cuando se



realicen las consultas permitan visualizar las imagenes. Por otro lado en la
produccion del 2025 se encuentran registros del afio anterior y se aplica el mismo
principio de las carpetas para correccion. '

2. Coordinar con la oficina Juridica y Archivo la activacion de firmas digitales

Se hace proyeccion de nota interna enviada a secretaria general, informando que
la secretaria de tecnologia e informacién ya se encuentra lista con el codigo de
Orfeo para las firmas digitales, quedamos a espera del listado de documentos
vitales, producto que se tiene que entregar con la actualizacion de las TRD.

3. Realizar la actualizacion del sistema de gestion documental ORFEO previo
requerimiento entregado por el Asesor Corporativo.

Se realizo reunién y se dio a conocer parametros y directrices del sistema ORFEOQ,
en espera de requerimientos que realice la Oficina de Gestién Corporativa.

4. Hacer seguimiento y gestion a través de la plataforma FortiAnalyzer del
estado de ciberseguridad empleado por la Administracién Municipal, emision
de reportes de estado de navegacion, cada 8 dias. ‘

Se realizan los cuatro informes correspondientes al periodo de este informe.
Donde evidencia los siguiente:

Dentro del fortiview, repositorio de las actividades que se registran en los 4 fortigate
se analizan segin la siguiente clasificacién:

AMENAZAS.



En cuanto amenazas se reportan 8 tipos distintos, todos fueron controlados por el aplicativo, pero
se evidencia que existen sitios web o aplicativos de tipo Proxy Avoidance, que son evasores de
proxy, en resumen, es software que evaden los controles o politicas de un firewall.

Por parte de fortigate las amenazas han sido controlados por las actualizaciones diarias que
realizan lo end point.

El tipo de amenaza filed connection es el mas alto con 9909 incidentes pero es de riesgo bajo ya
que son los intentos que realizan los usuarios a ciertas paginas que estan baneadas dentro del
fortigate, algunos de estas peticiones son concedidas por lo perfiles de navegacion. Pero con se
menciona, no representa amenaza latente al sistema de seguridad.

TRAFICO



En el top de trafico a nivel de amenaza se encuentra el equipo de Sandra salcedo, al mirar los logs
en detalle son solicitudes que realiza, pero fortigate deniega el acceso. Por lo general son accesos
a plataforma o aplicaciones que estdn baneadas por las politicas de seguridad.

En la misma grafica se representa que la cantidad de incidentes son catalogados como bajo.

APLICACIONES Y SITIOS WEB



Por politica de Application Control y Web Access, se bloguea el acceso a servicios remote desktop,
como anydesk, team viewer ya que representan una amenaza latente de ataque por puertos RDP.
En este analisis se evidencia el nivel de solicitudes y bloqueo de conexiones a estas herramientas
siento team viewer la mas alta. Como control, se crea politica de acceso controlado por parte de la
oficina, con el fin de no tener el acceso abierto constantemente.

Como medidas de contingencia a corte de hoy, estd un incidente de virus entre equipos de Israel
lopez y lida Barreto. Se bloquea ataque, pero estda en observacién ya que puede haber un
residente del virus en la red.

2 Informe.

Dentro del fortiview, repositorio de las actividades que se registran en los 4 fortigate
se analizan segln la siguiente clasificacién:



AMENAZAS.

En cuanto amenazas, esta semana se reportan 56 tipos distintos, todos fueron controlados por el
aplicativo, pero se evidencia que existen sitios web de entidades publicas, como es el caso del
fondo nacional del ahorro, donde la base de conocimiento de fortigate lo clasifica como_alto y aqui
en la administracion se consulta demasiado esta pagina. Al revisar las acciones tomadas el proxy a
realizado el bloqueo para que la red y los equipos no se vean afectados.

En la red de educacién existe un equipo tipo Android que tiene dos tipos de amenaza que es
critico pero fortigate lo tiene bloqueado.



TRAFICO



En el top de trafico a nivel de amenaza se encuentra el equipo de NANCY.ALVAREZ Sandra salcedo,
al mirar los logs en detalle son solicitudes que realiza a Google traslate y consumo excesivo en
ancho de banda al realizar peticiones por http. Estos registros no generar riesgo alguno sobre la
estabilidad o confiabilidad de la red ya que son peticiones recurrentes en blisqueda de paginas
web.



En la misma grafica se representa que la cantidad de incidentes son catalogados como bajo.

APLICACIONES Y SITIOS WEB

Por politica de Application Control y Web Access, se bloguea el acceso a servicios remote desktop,
como anydesk, team viewer ya que representan una amenaza latente de ataque por puertos RDP.
En este andlisis se evidencia el nivel de solicitudes y bloqueo de conexiones a estas herramientas
siendo team viewer la mds alta.

3 Informe

AMENAZAS.



En cuanto amenazas se reportan 8 tipos distintos, todos fueron controlados por el aplicativo, pero
se evidencia que existen sitios web o aplicativos de tipo Proxy Avoidance, que son evasores de
proxy, en resumen, es software que evaden los controles o politicas de un firewall.

Por parte de fortigate las amenazas han sido controlados por las actualizaciones diarias que
realizan lo end point.

El tipo de amenaza filed connection es el mds alto con 9909 incidentes pero es de riesgo bajo ya
que son los intentos que realizan los usuarios a ciertas paginas que estan baneadas dentro del
fortigate, algunos de estas peticiones son concedidas por lo perfiles de navegacién. Pero con se
menciona, no representa amenaza latente al sistema de seguridad.

TRAFICO



En el top de tréfico a nivel de amenaza se encuentra el equipo de Sandra salcedo, al mirar los logs
en detalle son solicitudes que realiza, pero fortigate deniega el acceso. Por lo general son accesos
a plataforma o aplicaciones que estan baneadas por las politicas de seguridad.

En la misma grafica se representa que la cantidad de incidentes son catalogados como bajo

APLICACIONES Y SITIOS WEB




Por politica de Application Control y Web Access, se bloquea el acceso a servicios remote desktop,
como anydesk, team viewer ya que representan una amenaza latente de ataque por puertos RDP.
En este analisis se evidencia el nivel de solicitudes y bloqueo de conexiones a estas herramientas
siento team viewer la mas alta. Como control, se crea politica de acceso controlado por parte de la
oficina, con el fin de no tener el acceso abierto constantemente.

Como medidas de contingencia a corte de hoy, estd un incidente de virus entre equipos de Israel
lopez y lida Barreto. Se bloquea atague, pero estd en observacion ya que puede haber un
residente del virus en la red.

5. Realizar el apoyo en la Administracion de la plataforma tecnolégica del Municipio
de Sogamoso.

Actividades:

o configuracién de router para controlinterno.
Se configura para la oficina el acceso wifi de equipos de contratistas dejando en
modo ACCES POINT para que se pueda detectar la impresora y acceder a las
carpetas compartidas.

e configuracién de router para abuelo prospero.
Se configura para la oficina el acceso wifi de equipos administrador de centro y se
entrega por medio de correo electronico las credenciales de acceso a la red dejando

en modo ACCES POINT para que se pueda detectar laimpresora

e configuracion router para sala de juntas piso3 creando excepcion en fortigate.



Se configura un nuevo router para sala de juntas del tercer piso con el fin de enlazarlo
con la pantalla lg createboard y mejorar los tiempos de transferencia de datos al
compartir pantalla desde el equipo hasta la pantalla.

e Apoyo en ajuste de carpeta compartida en la Oficina de Control Interno.

Se revisa el caso en control interno y nos nuevos equipos que ingresan a la red, no
permite ingresar por politica interna de carpetas compartidas. La solucién para este
caso es: ingresar a las politicas internas del equipo he ir politicas internas del equipo,
red y permitir redes invitados.

e Revision equipo donde se aloja software control de acceso torniquete en edificio
central park

Se hace revision del equipo a razén de un requerimiento del torniquete el cual se
evidencia que no accede a plataforma. Al revisar el Windows se encuentra que
actualizo a la Ultima version eliminando los repositorios nmms del software. Se
hizo el reporte pertinente a secretaria general el cual estamos a espera de
respuesta por parte de proveedor. Estado en espera




6. Generar backups y reportes de control de acceso funcionaros cada 15 dias y
enviarlo a la Secretaria General del edificio Mirador Plaza y central Park.

Acciones:

Se genera en el mes de febrero reporte de control de acceso de los dos edificios y
se envia reportes por Orfeo a secretaria general.

7. Desarrollo de nuevas aplicaciones (software) segln requerimientos de las
diferentes dependencias.

Se implementa plataforma en el servidor SISALUD, para aplicacion de encuesta
de caracterizacion de vendedores ambulantes como insumo para estudio de
socioeconomico de la politica de espacio publico. Se cargan 30 preguntas
agrupadas en 4 secciones con sus respectivos tipos de respuestas.
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4

Por otro lado, se crea usuario a funcionario de secretaria de convivencia y
seguridad para que ingrese a la plataforma para extraccion de los datos obtenidos
en la encuesta, para ello se elabora instructivo el cual se envia por medio
WhatsApp a auxiliar administrativa de Secretaria de tecnologia como respuesta a
solicitud enviad por correo electronico.
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Se genera requerimiento de software para registro canino de manejo especial de
la secretaria de habitat el cual se inicia recolectando la informacién necesaria en
base al decreto municipal.



Se inicia la codificacién del proyecto generando la base de datos en la suit de
postgres que esta instalado en para desarrollo por medio del modelo entidad
relacion el cuan define que tablas con campos se requieren para guardar la
informacién y la relacién que tienen entre ellos.



datos.
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EN DESARROLLO

Estado actual



Las demas asignadas por el Supervisor inmediato.

Por WhatsApp se solicita que se revise impresora en atencién al usuario ya que
reporta fallo de operacién. Se revisa la impresora de tinta Epson y se evidencia
que se realiz6 recarga de los tanques de tinta pero al momento de imprimir
queda una hoja atascada generando alerta en la maquina.

Por whatsapp se solicita la revisién de las planillas de entrega de documentos
que se generan en Orfeo. Para el momento del mensaje se estaba haciendo la
revisién de la base de datos, el cual se hace ajuste en la consulta por la

migracién de cbdigos de la nueva dependencia.

.
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Lo anterior para efectos de pago.
JOHN JAIRO SANCHEZ SOSA

Atentamente
Contrat




