ANEXO

ESPECIFICACIONES TÉCNICAS MÍNIMAS

                                                         

	ITEMS

	Descripción
	UNIDAD DE MEDIDA
	CANTIDAD

	1
	ADQUISICION SUSCRIPCION DE LICENCIA PARA VALIDADOR DE POLITICAS DE SEGURIDAD (FIREMON)

	UNIDAD
	2
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	ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

	1
	SUSCRIPCION DE LICENCIA PARA VALIDADOR DE POLITICAS DE SEGURIDAD


	1.1
	El contratista seleccionado debe proveer el soporte con fábrica de la solución validador de políticas de seguridad del fabricante Firemon conformada por: 
· 02 Módulo para Firewall Principal 


	1.2

	Tipo de soporte. 
· El contratista seleccionado debe garantizar un soporte en atención ilimitada y mantenimiento técnico directamente con fábrica por un periodo de un (1) año, el cual incluirá las siguientes características: 

Tiempos de respuesta: 
· Tiempo de respuesta para atención de casos críticos: Máximo un (1) día hábil. 
· Tiempo máximo de escalamiento a nivel tres (3) para casos críticos: Máximo dos (2) días hábiles. La atención deberá ser por ingenieros certificados. 
· Se deberá tener acceso en línea al software actualizaciones y descargas para los productos adquiridos. 
· Horario de apoyo completo de atención: lunes a viernes de 8am a 6pm por teléfono y/o correo electrónico y deberá garantizar el soporte remoto hasta solucionar el evento. 
· La vigencia de la garantía será por un (1) año contado a partir de la fecha de la activación 


	1.3
	· Durante el periodo de soporte, se deben entregar todas las actualizaciones y nuevas versiones del software con sus respectivas licencias, las cuales deben estar disponibles en el portal del fabricante. 

	1.4
	· Se deberá brindar soporte técnico directo con fábrica durante el periodo establecido de garantía para todos los sistemas y subsistemas que componen la solución (software), consistente en resolver los errores y/o problemas de la Plataforma tecnológica 

	2
	SOPORTE TECNICO Y SERVICIO (BOLSA DE HORAS)

	2.1
	· Banco de 15 horas en horario 5x8 para la atención de soporte correctivo telefónico/email, atención de casos no relacionados con fallas en la plataforma, como nuevas configuraciones, cambios, afinamientos, visita de actualizaciones, acompañamiento durante la ejecución de una auditoria de Firewall, etc… por horas .

	3
	GARANTIA TECNICA

	3.1
	· La entrega material de los bienes y/o prestación de los servicios objeto del futuro contrato y, de ser el caso, el registro correspondiente; se hará en forma oportuna. 

	3.2
	· Los gastos de transporte, exportación, importación, impuestos y demás, a que haya lugar durante el proceso de reinstalación del software por garantía serán asumidos por el contratista seleccionado. 

	3.3
	· El soporte para corrección de fallas se efectuará con el contratista seleccionado, y de ser necesario se escalará con fábrica. 

	3.4
	· El contratista seleccionado deberá instalar, y poner en funcionamiento la última versión, liberada y estable, de la solución, en el hardware provisto por el MDN-CGFM- 

	4
	PERSONAL REQUERIDO

	4.1
	Para el servicio de mantenimiento y soporte en sitio, deberá proveerse el personal profesional que cumpla con los perfiles respectivos, y en las cantidades que correspondan, de acuerdo con las especificaciones establecidas para ellos .

	5
	SEGURIDAD

	5.1
	ACUERDO DE CONFIDENCIALIDAD: Se deberá comprometer a garantizar la reserva de la información a la que de forma directa o indirecta acceda durante la ejecución del contrato, para lo cual se deberá firmar un acuerdo de confidencialidad con el Comando General, este se reserva el derecho de admisión del personal que hará del desarrollo del proyecto por parte de la empresa contratista seleccionada


	5.2
	ESTUDIO DE SEGURIDAD PERSONAL: El contratista seleccionado debe aceptar y permitir que el CGFM efectúe un Estudio de Seguridad Personal (ESP) a los funcionarios designados para el desarrollo del proyecto, a fin de comprobar datos y establecer antecedentes disciplinarios; que garanticen la seguridad de la información. Los formatos de seguridad personal (ESP), deberán ser entregados al supervisor del contrato, debidamente diligenciados a más tardar pasados 15 días calendario de la firma y perfeccionamiento del contrato


	5.3
	SEGURIDAD DEL PERSONAL: Se deberá cumplir con las normas de seguridad industrial para salvaguardar la integridad de sus empleados, al igual que respetar las normas de seguridad del personal establecidas internamente por el Comando General


	5.4
	POLITICAS DE SEGURIDAD INFORMATICA: El contratista seleccionado debe comprometerse a conocer, aceptar y ajustarse a las políticas de seguridad de la Directiva de Seguridad Informática de las Fuerzas Militares. 


	6
	CRONOGRAMA

	
	
· Dentro de los primeros cinco (05) días calendario del plazo de ejecución, el contratista seleccionado deberá presentar el cronograma para la ejecución del objeto del futuro contrato, para aprobación del supervisor del contrato. 






_____________________, identificado con cc No_______________________ Expedida en _________________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas contempladas en el anexo técnico del proceso de selección y me comprometo a suministrarlos bienes bajo las condiciones técnicas requeridas por el Comando General, sin condición alguna. 

Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________ 


NOMBRE Y FIRMA REPRESENTANTE LEGAL
CC.
Representante Legal
Empresa:
NIT.
