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Introduccidn
Objetivo

El presente documento tiene como objetivo dar a conocer a la entidad el informe mensual sobre los
servicios y componentes de Tl que soportan la infraestructura tecnologica en el Ministerio del
Trabajo, de acuerdo con las obligaciones contractuales establecidas en el contrato No. 574 de 2023
suscrito con la Unién Temporal Gestién TIC 2023.

El informe presenta los resultados y el analisis de la gestidon de los servicios para el periodo en
evaluacion que corresponde al mes de enero de 2025

Alcance

A continuacién, se mencionan los componentes sobre los cuales se presenta el cumplimiento de las
obligaciones:

GERENCIA Y/O ADMINISTRACION
e Gerencia y/o administracion

LINEA DE GESTION DE SERVICIOS

e Gestion del Servicio

e Herramienta de gestion ITSM
Practicas ltil 4
Mesa de Servicio y Soporte en Sitio

LINEA DE SERVICIOS CENTRALES
e DATACENTER
o Datacenter principal
Datacenter Alterno y DRP
Procesamiento, almacenamiento y respaldo
Aplicaciones especializadas
Seguridad informética
Licenciamiento
o Administraciéon, soporte y monitoreo
e CONECTIVIDAD WAN, SD-WAN E INTERNET

o 0 O O O

LINEA DE SERVICIOS EN SEDE

e Equipos de cémputo de usuario final
Conectividad WLAN y Red LAN
Telefonia IP
Energia regulada UPS
Outsourcing de Impresion
Antivirus

MEDICION DE ACUERDOS DE NIVEL DE SERVICIO
BOLSA DE RECURSOS

Definicion de Siglas y Expresiones Técnicas

ANS: Acuerdos de Nivel de Servicio.

DRP: Disaster Recovery Plan - Plan de Recuperacion ante Desastres
DT: Direccion Territorial.

IM: Incidentes.
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ITSM: Information Technology Service Management - Gestién de servicios de Tl
OE: Oficina Especial.
RF: Peticiones o0 Requerimientos de Servicio.
LAN: Local Area Network - Red de Area Local
MDS: Mesa de Servicio
NOC: Network Operations Center - Centro de Operaciones de Red.
SD-WAN: Software Defined Wide Area Network - Red de Area Extensa Definida por Software.
SOC: Security Operations Center - Centro de Operaciones de Seguridad.
SS: Soporte en Sitio
UPS: Uninterruptable Power Supply - Sistema de Alimentacion Ininterrumpida.
UT: Unién Temporal Gestion TIC 2023.
WAF: Web Application Firewall - Firewall de aplicaciones Web.
WLAN: Wireless Local Area Network - Red de Area Local Inalambrica.

Accidn de Mejora: Accion que identifica una actividad, aspecto u oportunidad que pueda mejorarse
en un servicio o proceso y al ejecutarse aporta valor a la operacion.

Procedimientos: Son los documentos que describen la secuencia ordenada de acciones que
concurren en la realizacion de una funcion especifica, tanto técnica, administrativa, como de gestion.
Proceso: Conjunto de actividades mutuamente relacionadas o que interactdan, las cuales
transforman elementos de entrada en resultados.

Acuerdos de Niveles de Servicios (ANS): Acuerdo entre un proveedor de Servicios de Tl el cliente,
describe el Servicio de TI, documenta las Metas de Niveles de Servicio y especifica las
responsabilidades del Proveedor de Servicios de Tl y del Cliente.

Contacto: Interaccién entre el usuario y la Mesa de Servicios para solicitar alguno de sus servicios
(incidentes, consultas, interacciones de servicio), este puede ser llevado a través de cualquiera de
los canales ofrecidos.

Interaccién: Término utilizado en la herramienta de gestion que sirve para identificar las peticiones
creadas y resueltas durante la atencion del primer nivel y que son generados por una peticion de
servicio de los usuarios.

Incidente: Una interrupcién no planificada de un Servicio de Tl, una reduccién en su calidad o una
falla que ha impactado su prestacion. En la herramienta de gestion se usa este término para los
incidentes que han sido escalados por el primer nivel de atencién y son identificados con las letras
IM.

Incidente Mayor: Cualquier evento identificado con prioridad critica.

Problema: Incidentes repetitivos o de gran impacto, del cual no se conoce las causas que lo originan.
Peticiones: Solicitud que realizan los usuarios para los servicios TIC y son representados por la letra
(RF).

Soporte Primer Nivel: Corresponde a los grupos de la mesa de servicios que brindan soporte por
via telefénica, correo electrénico, portal web, chat y a las personas que brindan el soporte en sitio en
cada una de las sedes del contrato y los grupos de soporte especializados de cada servicio de TI.
Nivel Especializado: Soporte especializado de solucién de peticiones de servicios TIC.

Usuario: Es la persona que utiliza o trabaja con algun dispositivo provisto por el Contratista o que
utiliza el servicio de Tl definido dentro el alcance del contrato.

16



Trabajo
1 GERENCIA Y/O ADMINISTRACION

Durante el mes objeto del presente informe en gestién no se adelantd ningln modificatorio.

2 LINEA DE GESTION DE SERVICIOS

2.1. Gestion del Servicio
Durante el periodo del informe, desde la Gestién de Servicios se apoyaron las siguientes actividades:

e Divulgacién de comunicados a través de Soporte MT: El equipo de Gestores ITIL y
procesos apoyaron la operacion de los servicios con la elaboracién, recepcién de VoBo por
parte de la supervision del contrato y posterior envio de diferentes comunicados y
divulgacion de informacion a través de la cuenta de Soporte MT, los comunicados se
orientaron a:

- Incidentes mayores e intermitencias presentadas en la operacién de los servicios y/o
aplicaciones.

- Ventanas de mantenimiento programadas sobre la infraestructura tecnol6gica y/o
aplicaciones.

- Comunicado de manejo de garantias de diademas.

B

20241018
garantiaDiadema.pptx
- Actualizacién del fondo de pantalla para promover el diligenciamiento de la Encuesta de
Satisfaccién de Aranda para evaluar los servicios de Tl prestados. Esto se realizé por
dos semanas a partir del 9 de enero 2025.

™

Publicacion fondo de
pantalla.msg

Se tiene en proceso de revision y aprobacion por parte de la entidad los siguientes:

- Apoyo para la publicacion de la pieza relacionada con los Canales de Atencion de la
MDS para publicacion en la Intranet y Guia Rapida de uso del Portal de Autogestién de
Usuarios. A la fecha de corte nos indicaron que se encuentra pendiente de atencion por
parte del Grupo de Comunicaciones ya que actualmente no cuentan con contratista.

]

20241112
Autogestion Aranda.p
- Apoyo para la actualizacion del banner de la Pagina Web con el PBX del ministerio, la
pieza ya fue aprobada pero no se ha actualizado en el sitio.
- Generacion de comunicado para informar a funcionarios y contratistas como realizar el
proceso de firmas del formato de entrega de bienes por parte del Grupo de Soporte
Informético para el VoBo.

™

Publicacién mensaje
entrega de bienes .ms

- Generacion de comunicado para recordar que la solicitud de creacién de usuarios de
contratistas se debe tramitar a través de la Mesa de Servicios.
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]

RE_ Publicacion
mensaje creacion de t

Traslados y novedades de sedes:

- Traslado Inspeccion de trabajo Acacias (Meta): El 22 de noviembre el Ministerio
realiz6 traslado de la inspeccidn de Acacias sin notificacion a la UT, se asistio a la sede
para instalacion de equipos de usuario final, se solicité formalmente el traslado del canal
al proveedor de conectividad, se despachd e instal6 antena Satelital Starlink como
contingencia para la conexion a Internet. La sede no cuenta con cableado estructurado
para la conexion LAN, por lo que se realiza visita para Site Survey y cotizacion de estos
servicios al Ministerio del trabajo. Durante el mes de enero 2025 no se tuvo respuesta ni
novedades al respecto.

- Traslado Inspeccién de trabajo Tumaco (Narifio): El 25 de noviembre el Ministerio
realiz6 traslado de la inspeccion de Tumaco sin notificacién a la UT, asistio a la sede
para instalacion de equipos de usuario final, se solicité formalmente el traslado del canal
al proveedor de conectividad, se despachd e instald6 antena Satelital Starlink como
contingencia para la conexion a Internet. La sede no cuenta con cableado estructurado
para la conexion LAN, por lo que se realiza visita para Site Survey y cotizacion de estos
servicios al Ministerio del trabajo. Durante el mes de enero 2025 no se tuvo respuesta ni
novedades al respecto.

- Apertura Inspeccion de trabajo Segovia: La sede entraba en operacién en diciembre
2024 segun lo informado a la UT, durante el periodo la inspectora asignada estuvo
ausente por capacitacién, sin embargo se concert6é el despacho de los equipos de la
sede (equipo de cdmputo de escritorio con diadema, impresora con bandeja adicional,
teléfono IP con su respectivo adaptador, equipo de seguridad Fortinet). También se
realiza visita a la sede para conexidon de equipos y verificacion de equipos de
conectividad WAN, los cuales no fueron encontrados, por lo anterior se esta gestionando
con el proveedor de servicios de conectividad la habilitacion del servicio incluyendo
equipos nuevos. La usuaria entro en periodo de vacaciones en el mes de enero 2025, el
proveedor de conectividad realizé aprovisionamiento del servicio y la UT realiza visita
para afinacion final de servicios.

Gestidn de cuentas de contratistas que finalizan contrato el 31/12/2024: Se han venido
reportando por demanda las novedades de contratistas desde las areas a la MDS, pero
debido a que no se cuenta con una informacién precisa por parte del Grupo de Gestion
Contractual ya que aun se encuentran en esta gestién, el 27/01/2025 el Ing. Elkin Morales
realiza la modificaciéon a las 439 cuentas habilitadas y que tenian Account expires 31 de
enero 2025 y se dejan a 15 de febrero de 2025, se relaciona el listado de cuentas
modificadas.
[,

-
Modificacion Account
expire a 15_feb_2025.

Gestion, seguimiento y consolidacion de las evidencias para las visitas a Direcciones
Territoriales e Inspecciones de Trabajo que no cuentan con personal de Soporte en Sitio
dedicado. En el apartado de MDS y SS se incluye la relacion detallada de estas actividades.

Se continu6 el proceso de recoleccion de activos propiedad del anterior operador de
servicios tecnoldgicos en las diferentes sedes del Ministerio del Trabajo. Durante el periodo
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se gestionan los permisos de acceso del personal y autorizacion de salida para: EyS en 12

sedes del ministerio y ETB en 37 sedes del ministerio. Esta actividad continuara para el
siguiente periodo.

Debido a las vulnerabilidades del Aplicativo RUI a nivel de seguridad que gener6 que el
mismo fuera retirado de internet y dejado para uso interno, fue necesario concertar con el
area funcional la gestion de los usuarios externos que normalmente generan transacciones
en el aplicativo. Para esto, se entrega a la MDS un procedimiento para la creacién de
usuarios VPN de RUI y entrega de la contrasefia de acceso cifrada al funcionario designado
como enlace con los terceros.

Se asigna personal dedicado de MDS para priorizar la creacion de las cuentas, se generaron
mesas de trabajo con el area funcional para afinamiento del procedimiento y apoyo al
funcionario. Estas cuentas se crean en el AD con una caducidad de 15 dias calendario.

El 21 de enero 2025 se remite actualizacion de la Matriz de Escalamiento de la MDS con las
siguientes novedades:
o Se revisay actualiza la distribucién de Dependencias a Nivel Central.
o Se realiza actualizacién de analistas de mesa de servicios en el que se incluye a
Juan Camilo Padua Mayordomo y se actualiza al soporte de la territorial Casanare
incluyendo a Angel David Bohorquez Morales

Se gestionaron las siguientes sesiones con el equipo de trabajo:

- Todos los dias se realiza sesion via Microsoft Teams con el personal de Soporte en Sitio
de Territorio para conocer las novedades de las DT, OE e Inspecciones soportadas y
gestionar en caso de que se requieran los escalamientos necesarios para asegurar la
prestacion de los servicios de TI.

- Divulgacién por correo electrénico el 7/01/2025 para el personal del NOC relacionado
con las cuentas de correo electronico a las que deben copiar en el envio de evidencias
por fallas en los enlaces del proveedor de conectividad.

- El 16 de enero 2025 se realiz6é Socializacion del Modelo Machine Learning implementado
por Indra a todas las operaciones con el propésito de automatizar la auditoria de
llamadas telefénicas de la MDS, se imparti6 a todo el personal de la Mesa de Servicios
por Microsoft Teams y se divulgo el guion avalado por la Coordinadora de MDS para el
protocolo de llamadas a evaluar.

- Divulgacién por correo electrénico el 21/01/2025 para el personal de Soporte en Sitio
relacionado con el escalamiento para temas de garantias en Aranda y los responsables
de su gestion. Enfocado a garantias de equipos de cOmputo, antenas de contingencia
Starlink y UPS.

- Refuerzo del Flujo de Atencién de Incidentes Mayores el 31 de enero 2025, impartida a
los especialistas de la Linea de Servicios Centrales y Linea de Servicios en Sede.

Volumetria de Solicitudes Gestionadas: En el mes de enero 2025 se registraron en la

herramienta ITSM 8502 casos, 6444 requerimientos de servicio, 2047 incidentes y 11
cambios, no se registraron problemas. 4 casos fueron anulados por la MDS.
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Casos por tipo

11; 0%
2047; 24%
6444; 76%
Cambios Incidentes Requerimientos

llustracion 1 Volumetria de casos en el periodoio

e Gestion por parte de los grupos de especialistas: A continuacion, se presenta la distribucion
de esta volumetria segln los grupos de especialistas:

Cantidad de Porcentaje de
Grupo Responsable casos casos
gestionados gestionados (%)

Responsable_Soporte_Impresoras 2872 33,78

Responsable_Soporte_Territoriales 1805 21,23

NOC 1159 13,63

Responsable_Soporte_Bogota 1096 12,89
Responsable_Mesa_De_Servicio 802 9,43
Especialistas_|BM 345 4,06
Responsable_De_Servidores_Windows 111 1,31
Especialista Nube Publica 89 1,05
SOC 46 0,54
Especialista Redes 30 0,35
Especialista Base de datos 24 0,28
Especialista Herramientas de Gestion 21 0,25
Responsable Antena Starlink 17 0,20
Especialista Aplicaciones JAVA 16 0,19
Cientifico de Datos 16 0,19
Responsable Garantias Equipos 14 0,16
Especialista_Telefonia_IP 12 0,14
Especialista Aplicaciones .Net 9 0,11
CAB Servicios en Sede 4 0,05
Almacenamiento y Backups 4 0,05
Liferay 4 0,05
CAB Servicios Centrales 2 0,02
Gestor de Inventarios 2 0,02
Responsable_de_Energia Electrica Regulada - UPS 1 0,01
Apicom 1 0,01
TOTAL 8502 100

Tabla 1 Atencién de solicitudes por grupo de especialistas

2.1.1. Herramienta de Gestion ITSM

Durante enero 2025 se realizaron las siguientes acciones en la herramienta de Gestién Aranda:

Modificacion del arbol de categorias del servicio de aplicaciones especializadas y telefonia.

Cargue masivo de casos para aumento de cuotas de impresion.
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¢ Implementacién de case creator integrado con zabbix para la creacién de casos por alarmas
relacionadas a Cl’s TIGO.

e Se optimizo6 la integracion entre zabbix y Aranda permitiendo que la clasificacion de los casos
sea mas rapida y sin dependencias.

e Se cre6 un arbol de categorias en cada servicio basado en los Cl’s clasificados en zabbix.

e Serealiz6 capacitacién en cargue masivo y actualizacion de Cl’s a los miembros de gestién
de activos.

e Se realizé cargue masivo de Cl’s al monitoreo de impresoras actualizando cada una de las
novedades.

e Se realizé la creacion del reporte de cambios el cual permite listas todos los cambios junto
a sus campos adicionales.

e Configuracion preliminar en Aranda para automatizacion de bitdcora de NOC desde la
configuracién de campos adicionales.

2.1.2. Préacticas ITIL 4

En el marco de la adopcién de las practicas ITIL, durante el mes de enero de 2025, la UT trabaj6 en
el fortalecimiento y madurez de los lineamientos definidos para cada una de las practicas que apoyan
la operacion de los servicios presentados a la entidad.

2.1.2.1. Préctica Acuerdos Niveles de Servicio (ANS)

Dar a conocer las actividades de la Practica Acuerdos Niveles de Servicios correspondientes al
periodo del 1 al 31 de enero de 2025. Este apartado contiene informacién relevante sobre actividades
realizadas y novedades presentadas.

e Seguimiento y control de ANS

Durante el periodo, se realizé seguimiento y control a los ANS que se tienen parametrizados en la
herramienta, y con cada uno de los lideres de servicio, validando su cumplimiento de acuerdo con lo
definido contractualmente. Ver Numeral 7. MEDICION DE ACUERDOS DE NIVEL DE SERVICIO

e Actualizacion Ficha Técnica hoja de vida ANS

Para este periodo se empezd6 con la revision y actualizacion de las fichas técnicas de la hoja de vida
de los ANS. Con el propésito de medir la efectividad y cumplimiento de los estandares tecnolégicos
y operativos, asi como la correcta integracién de los sistemas de informacion.

Se ha completado los siguientes servicios:

Mesa de servicio

Soporte en Sitio

Equipo de Usuario Final
Datacenter

Nube Privada

Antivirus

Outsourcing de Impresion
Telefonia

N A~WNE

Se esta trabajando en los siguientes servicios:
1. LAN-WLAN

2. Conectividad WAN e Internet
3. KPI Préacticas ITIL
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e Actualizacion Guia Practica ANS

De acuerdo con el punto anterior, se revisé punto a punto la Guia practica de ANS, con el fin de
asegurar que los procedimientos y directrices estén alineados con los cambios tecnolégicos y
operativos recientes, optimizando asi la implementacion y ejecucion de los acuerdos de nivel de
servicio.

2.1.2.2. Préctica Habilitacién de Cambios

Dar a conocer las actividades de la Practica Habilitacion de Cambios correspondientes al periodo del
1 al 31 de enero 2025. Este apartado contiene informacion relevante sobre actividades realizadas y
novedades presentadas.

e Tipificacion de los cambios: Durante el mes de enero de 2025 se gestionaron 11
tickets tipificados como Cambios, clasificados en las siguientes categorias:

CATEGORIAS DNEU('\:/IAEggs PORC(IOE/O'\)ITA‘]E ‘
Administracion de Bases de Datos. Servidor de base de datos 1 9,09
Aplicaciones Especializadas.Portal Web 1 9,09
Aplicaciones Especializadas.Servidor de base de datos 1 9,09
Telefonia IP.Infraestructura de telefonia 1 9,09
Aplicaciones Especializadas.Cobro Coactivo 2 18,18
Aplicaciones Especializadas.Servidor de aplicaciones 2 18,18
Aplicaciones Especializadas.SIRITI 3 27,27

Total general 11 100%

Tabla 2 Tipificacion de cambios

Las solicitudes fueron verificadas por el gestor de cambio y se ejecutaron de acuerdo con lo
planeado.

e Relacion casos registrados

A continuacion, se presenta la relacion de casos registrados del 1 al 31 de enero de 2025,
en total se crearon 11 tickets de los cuales se gestionaron 9 como cambios de normales y 2
cambios de emergencia los cuales se describen a continuacion:

-

Sesion_HC_Eneroxlsx

e Cambios por estado: Al corte del 31 de enero, 31 casos quedaron 9 en estado Cerrado, 1
en estado implementar cambio y 1 en estado comité de implementacion.

2.1.2.3. Practica Activos

Durante el mes de enero de 2025, la Practica de Activos ha implementado una serie de acciones
estratégicas, cuyo principal objetivo ha sido garantizar el 6ptimo funcionamiento y la disponibilidad
de los servicios dentro de la entidad. A continuacion, se detallan las principales acciones ejecutadas:
Actualizacion del Agente Aranda: En el marco de las iniciativas para mejorar la gestion y control
de los equipos de la organizacion, se ha llevado a cabo la actualizacion del agente Aranda. Este
proceso, que se encuentra en desarrollo, traerd consigo una serie de beneficios clave que
optimizaran el rendimiento y la eficiencia operativa:
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e Actualizacion de la version del agente Aranda: Se realiz6 la actualizacion de la version 9.20 a
la version 9.21 del agente Aranda. Este proceso se ejecuta de manera remota a través del directorio

activo, lo que permite actualizar todos los equipos de forma centralizada y eficiente, sin necesidad
de intervencion manual en cada uno de ellos.

e Integracién de Aranda Device Management y Aranda CMDB: Ademas, se avanzd en la
integracion de las aplicaciones Aranda Device Management y Aranda CMDB (Configuration
Management Database). Esta integracion tiene como objetivo mejorar la visibilidad de los equipos,
proporcionando informacién en tiempo real sobre su estado, ubicacién y persona responsable, todo
ello vinculado directamente al directorio activo. Esta medida facilita la gestion proactiva de los
activos, contribuyendo a una mejor planificacién y seguimiento de los recursos tecnolégicos.

Estas acciones forman parte de un plan integral para mejorar el monitoreo, control y gestion de los

equipos dentro de la entidad. La actualizacién y la integracion de las herramientas Aranda permitiran

una gestion mas eficiente y una respuesta mas agil ante posibles incidencias, lo que impactara
positivamente en la operatividad de los servicios. Ademds, estas acciones garantizan una
actualizacion constante y una integracion de datos en tiempo real, lo que mejora la trazabilidad y el

control de los activos tecnolégicos, contribuyendo al cumplimiento de los estandares de calidad y

eficiencia establecidos por la entidad.

2.1.2.4. Préctica Catalogo de servicios
Dentro de la practica de catélogo de servicios, se busca tener una fuente Unica de la lista de servicios
disponibles para Ministerio del Trabajo. A continuacion, se indican las acciones adelantadas:

e Modificacion de Categorias de los siguientes servicios:
o Administracion Base de Datos
o Administracion de Servidores
o Aplicaciones Especializadas
o Seguridad Informatica

De la actualizacioén realizada, se inactivaron las siguientes categorias dado a que estas no se
utilizan o algunas estaban en los servicios no correspondientes

Apllcat_:lqnes Dafio Fisico Reportar una falla.Monitor Pc.Dafio Fisico
Especializadas

Apllcat_:lqnes Falla- Error Reportar una falla.Monitor Pc.Falla- Error

Especializadas

Aplicaciones No enciende Reportar una falla.Monitor Pc.No enciende

Especializadas

Aplicaciones
Especializadas

Bloqueo malware
(spam, spoofing,
gusano, troyano)

Reportar una falla.Seguridad de la Informacién.Bloqueo malware
(spam, spoofing, gusano, troyano)

Aplicaciones
Especializadas

Almacenamiento de
contrasefias en texto
claro

Reportar una falla.Uso inadecuado de credenciales.Almacenamiento
de contrasefias en texto claro

Aplicaciones Fuga de Reportar una falla.Uso inadecuado de credenciales.Fuga de
Especializadas credenciales credenciales
S Transmicion . . -
Aplicaciones insequra de Reportar una falla.Uso inadecuado de credenciales.Transmicion
Especializadas gurar insegura de contrasefias
contrasefias
Aplicaciones ;
P No conecta Reportar una falla.VPN Cliente.No conecta

Especializadas

Aplicaciones
Especializadas

Falla conexion VPN

Reportar una falla.VPN site to site.Falla conexién VPN
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Apllcaqo_nes Falla aplicacién Reportar una falla.VPN.Falla aplicacion
Especializadas

Aplicaciones - L
Especializadas Falla conexion Reportar una falla.VPN.Falla conexion
Aplicaciones . . . .
Especializadas Falla instalacion Reportar una falla.VPN.Falla instalacion

Tabla 3 Categorias Inactivas

e Creacion Arbol de Categorias Alarmas Zabbix
Con el fin de identificar las alarmas generadas en Zabbix y los Cl afectados, se ajusté el arbol de

categorias creando

Servicio/Categoria =

—

Reportar una falla.Alarma Zabbix.Router

Reportar una falla.Alarma Zabbix.Impresora

Reportar una falla.Alarma Zabbix.Switch

Reportar una falla.Alarma Zabbix.AP

Reportar una falla.Alarma Zabbix.Servidor Linux

Reportar una falla.Alarma Zabbix.Servidor Windows

Reportar una falla.Alarma Zahbix.FortiGate

e Actualizacion Matriz de Escalamiento

En enero se realizd actualizacién de la matriz de escalamiento teniendo en cuenta las
siguientes novedades, estas fueron socializadas mediante correo electronico:

Fecha de envio

Novedades reportadas

matriz
20/01/2025 Se revisa y actualiza la distribucién de Dependencias a Nivel Central
Se realiza actualizacion de Analistas de mesa de servicios en el que se incluye a
21/01/2025 Juan Camilo Padua Mayordomo y se actualiza al soporte de la territorial Casanare
incluyendo a Angel David Bohorquez Morales

Tabla 4 Novedad Matriz de Escalamiento

2.1.2.5. Practicade Problemas

Dar a conocer las actividades de la Practica de Problemas correspondientes al periodo del 1 al 31
de enero de 2025. Este apartado contiene informacién relevante sobre actividades realizadas y
novedades presentadas. De acuerdo con el consolidado de casos documentados durante el periodo,
se realiz6 seguimiento a los problemas relacionados con el gestor documental.

Servicio TI/
ID Problema  Gestion ITIL

# Casos

Prioridad Problema identificado Causa Raiz Solucién

Estado Aranda

Afectado

Relacionados
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Teniendo en cuenta que las
incidencias del gestor
documental se siguen
presentando de manera
recurrente y que a través
de la practica de problemas
se cre6 el PM31928, donde
se identific6 como causa
raiz que "Los componentes
que conforman la
plataforma transaccional
pueden procesar una
cantidad limitada de
solicitudes y al superar Los Mantenimiento
dicha capacidad de componentes | de la plataforma
transaccién presenta que del Gestor
incidencias." y que para dar | conforman la | Documental y 2
solucién a dicha causa raiz | plataforma ventanas de
se requiere un proceso de transacciona | mantenimiento
adquisicion de una cantidad | al mes
Modulos : . —
47834 Gestor de ALTO infraestructura que estd a Ilm!ta_da de o
documental o cargo de la entidad y no se | solicitudesy | Mantenimiento
radicacion
encuentra dentro del al superar sobre la capa de
alcance de la Unién dicha presentacion del
Temporal se requiere crear | capaicidad gestor para
un caso tipo problema de bajar los
adicional que permita transaccion consumos de
relacionar los nuevos presenta procesamiento
incidentes reportados por incidencias. actuales,
los usuarios a través de la
Mesa de Servicios.
La identificacién de la
causa raiz del nuevo
problema es la misma del
caso PM31928 en tal
sentido, este caso queda
en el estado "error
conocido" por tiempo
indefinido hasta tanto el
proceso de adquisicion de
infraestructura sea
finalizado por la entidad.

Tabla 5 Detalle problema 47834
Se realizé mesa de trabajo para la revision del PM- 47834 el cual fue abierto en el mes de octubre
cuya causa raiz es: Los componentes que conforman la plataforma transacciona una cantidad
limitada de solicitudes y al superar dicha capacidad de transaccion presenta incidencias. Dicho caso
relacionaba los diferentes incidentes que se presentaron en la operaciébn por errores en las
transacciones.

PM 31928 Error conocido

Se concluy6 dar cierre al caso con la siguiente solucion: Se da cierre al problema en estado error
conocido teniendo en cuenta los resultados y el andlisis de la ejecucion de las ventanas de
mantenimiento realizadas entre los meses de noviembre y diciembre de 2024. se elaboré un informe
sobre el estado actual del servicio de Gestor Documental de la entidad, los hallazgos, actividades,
reportes y mitigaciones que se han realizado a nivel de maniobras técnicas el equipo de Especialistas
de Servicios Central, asi como componentes de Tl que soportan la infraestructura tecnolégica en el
Ministerio del Trabajo. Se relaciona al problema los controles de cambio RFC-53177 y RFC-63200
Se adjunté informe de Ampliacion y Mejoramiento de la infraestructura del Gestor Documental del
Ministerio del Trabajo

Se inform6 a la Mesa de servicio que el problema se cerré y no se realizara relaciones con dicho
caso. En tal sentido todas las incidencias que se presenten se deben escalar al grupo de
especialistas de IBM siguiendo las indicaciones de la matriz de escalamiento,

Adicionalmente, en el marco de la préactica de incidentes se validara la recurrencia de reportes y se
realizara mesa de trabajo para identificar la creacion de un caso tipo problema.

Servicio

ID v Priorida Problema

i CEREE Estado
Ge]_ls_ltll—on d identificado Causa Raiz Solucién Relamsonado AR

Afectado

Problema
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A traves de la mesa de
servicio se han
recibido solicitudes de
los usuarios como: 1)
Al ingresar al radicado,
no encuentra
informacion del tramite
ni los documentos del
mismo dentro del flujo
de tramites y servicios.
No es vélido de que la
solucion que den sea
que debe consultar la
documentacion en el
modulo de "Consultar
Documentos”. 2) el
aplicativo no permite el
diligenciamiento de los
campos: la entidad
tiene pactos o
convenciones
colectivas? y su
empresa esta obligada | La entidad
a tener reglamento? realiz6 las
adjuntaron captura de | verificacione
Modulos pantalla.3) Desde el sinternasy

de ALTO grupo de atencién al | confirmé que
radicacio ciudadano adjunto no tiene
n imagen de los disponible el
“ESTADOS PQRSD” y codigo
“SUBESTADOS” que fuente de la
actualmente se aplicacion
evidencian en el
reporte adjunto y
algunos casos
puntuales para que
sean de su andlisis y
adjunto archivo word
con ejemplos de
ESTADOS y
SUBESTADO del
informe que se
adjunta.4) SOLICITUD
ELIMINACION
RADICADOS -
PERSISTE ERROR
RADICADOS
TRAMITE NO
PERMITE
CONTINUAR -
ERROR DE
SELECCION
DTMETA-PUERTO
GAITAN

Tabla 6 Detalle problema 58357
Se realiz6 mesa de trabajo para la revision del PM 58357 el cual fue abierto en el mes de noviembre
cuya causa raiz es: La entidad realiz6 las verificaciones internas y confirmé que no tiene disponible
el cédigo fuente de la aplicacion.

El

especialist
adelaUT
realizara 38447
una 38482
verificacion 38511
detallada 38513
sobre la 38522
aplicacion 40509
para 40564
identificar 40910
sies 45714
posible 46793
proveer 47357
alguna 51908
solucion 52173
alternativa
a los casos
reportados

Gestor
58357 documenta
|

Error
conocido

Se concluy6 dar cierre al caso con la siguiente solucion: Se cierra el caso en estado "error conocido”
se realiz6 la verificacion de los casos registrados y se determiné que la UT validara si se cuenta con
los insumos necesarios para brindar solucién a los casos futuros que se reporten a la Mesa de
Servicios, en caso contrario se indicara al usuario como respuesta, Teniendo en cuenta que dentro
de la informacién (técnico funcional) del Gestor documental no se cuenta con el insumo necesario
para dar atenciéon a la solicitud se informa al usuario que no es posible dar atenciéon a su
requerimiento.

Se informd a la Mesa de servicio que el problema se cerrd y no se realizara relaciones con dicho
caso. En tal sentido todas las incidencias que se presenten se deben escalar al grupo de
especialistas de IBM siguiendo las indicaciones de la matriz de escalamiento.

En el marco de la practica de incidentes se validara la recurrencia de reportes y se realizard mesa
de trabajo para identificar la creacion de un caso tipo problema.
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2.1.2.6. Practicade Incidentes

Dar a conocer las actividades de la Practica de Incidentes correspondientes al periodo del 1 al 31 de
enero de 2025. Este apartado contiene informacion relevante sobre los incidentes generados en el
periodo de medicion, las actividades realizadas y novedades presentadas. En total se registraron
2048 casos tipo incidente quedando en los siguientes estados:

Estado Cantidad

Cerrado 2008
Solucionado 20
Suspendido 13
En proceso 5
Registrar 1
Anulado 1

Total 2048
Tabla 7 Listados Incidentes

e Los casos anulados corresponden a los siguientes tickets:

IM-71759: El caso fue anulado debido a un mal escalamiento generado por la herramienta
automatizada "Case Creator" en el proceso de creacion de casos.

e A cierre del mes de enero, quedaron 13 casos en estado suspendido de los cuales 3 tickets
quedaron asignados al equipo NOC por escalamientos realizados al proveedor de
telecomunicaciones, 1 caso asignado al equipo Especialista Herramientas de Gestion, este
corresponde a un caso de pruebas de algunos ajustes en la herramienta de gestion Aranda,
2 casos asignados al equipo de redes de los cuales 1 fue atendido y se dara cierre en febrero
y el otro esta en gestién para revisién del cableado del rack en la sede de puerto Inirida.

De los casos generados como incidentes, a continuacion, se relaciona el top 10 de las categorias
con mayor novedad:

Categorizacion Cantidad

Reportar una falla.Alarma Zabbix.Router 689
Reportar una falla.Alarma Zabbix.Impresora 390
Reportar una falla.Alarma Zabbix.Switch 130
Reportar una falla.Alarma Zabbix.AP 128
Reportar una falla.Alarma Zabbix.Servidor Linux 98
Reportar una falla.Alarma Zabbix.Servidor Windows 68
Reportar una falla.Alarma Zabbix.FortiGate 57
Reportar una falla.Falla impresora.No imprime 56
Reportar una falla.Falla impresora.Atasco 40
Reportar una falla.Monitoreo Zabbix.Alarma desde Zabbix 40

Tabla 8 Top 10 Categorias Incidentes

e La categoria “Reportar una falla.Monitoreo Zabbix.Alarma desde Zabbix” corresponde a los
casos generados mediante la funcion Case Creator, para esto, en enero se termino de
realizar el ajuste de los servicios y categorias con el fin de que cada caso creado por alarmas,
se categorice automaticamente segun Cl afectado.

e Con relacién a las novedades por alarma Zabbix, estas corresponden a las alarmas
generadas desde la herramienta de monitoreo las cuales son gestionadas por los equipos
correspondientes y segun CI afectado, algunos de los router e impresoras son alarmados
por apagado de los equipos por parte de los usuarios una vez culminan su jornada, esto ya
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fue escaldo a la supervision dado a que se esta viendo afectada la disponibilidad. Los demas
casos son gestionados por el proveedor de telecomunicaciones.

e Las novedades por categoria “Reportar una falla. Falla impresora.No imprime” son debido a
casos que se generan por algunas sedes en las que los funcionarios apagan las impresoras
al finalizar labores, teniendo en cuenta esto, se solicitd el ajuste en Zabbix para que el
monitoreo se realice en horario habil entre las 8 y 4 pm. Adicional, se ha evidenciado que
varias de estas alarmas son por novedades con la conectividad a internet o fallas del fluido
eléctrico los cuales son gestionados en el momento en el que se presenta la novedad.

De los incidentes generados, se registraron 5 incidentes mayores los cuales se muestran a
continuacion:

AFECTACION

Ticket SERVICIO ESTADO | FECHA FECHA HORA

NOVEDAD CAUSA RAIZ DE
Arada  AFECTADO USUARIOS ARANDA | INICIO FIN FIN

El error
identificado se
debié a un
problema en el
envio de la
informacion
desde las
variables de
entorno hacia los
Error contenedores

radicacion nuevos de la
de salida. | Base de Datos en

6;'\2"6'32 Doffrsntg; | 1O 2Rarece g';g:gg?g E/;t(é General | Cerrado | 3/01/2025 | 3/01/2025 g_'?g’_
destinatario | inconveniente se
enla origin6 durante
etiqueta los procesos de
BPM, lo que

provoco que la
informacion no
fuera
correctamente
direccionada y
procesada por los
contenedores
correspondientes.

* Sincelejo
., « Santa Marta
Afectacion por . Cali
una falla de alto . Pereira
Falla ITr?:i:fegSg::?gna * Medellin
IM- Internet Mas_lv_a en el enlace : Facatah_va Cerrado | 7/01/2025 | 7/01/2025 4.26
67787 Servicio * Monteria p. m.
Internet YUMBO — * Puerto
SANTA MONICA Bovaca
por una doble . Aertadé
apertura « Santa Fe de
Antioquia
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e Yarumal
* Sonsoén
Falla
IM- servicio . 12:39
74607 Internet Internet Corte de Fibra Call 32 Cerrado |29/01/2025 | 29/01/2025 0. m.
Call 32
Patia, Puerto
) Internet Internet Corte de Fibra Barbosa, Cerrado |30/01/2025 | 30/01/2025 '
75113 p. m.
Zona Norte Cartagena, Los
Patios

Tabla 9 Incidentes Mayores Registrados

e Serealiz6 seguimiento a incidentes en backlog, enviando correos a los especialistas para la
documentacién y cierre de tickets pendientes de gestion. Adicional, se realiz6 contacto
mediante Teams solicitando celeridad en la gestion y cierre de casos.

e Desde la gestion ITIL se realizan auditorias de casos en los que se ha evidenciado
oportunidades de mejora, las cuales son compartidas mediante correo a los especialistas a
quienes se les realiza retroalimentacion via Teams, con base a las novedades encontradas
en cada ticket.

En el proceso de actualizacion de la Guia Operacional de la Practica de Incidentes, se establecié los
siguientes Indicadores (KPI), con el fin de establecer métricas que apoyen a la operacién de los
servicios TI:

Nombre Descripcion / Formula Periodicidad Resultado Enero
EF=(IFS/IFR) *100
Porcentaje de EF: Efectivid_ad en solucién
efectividad en de Incidentes.
i IFS: Incidentes solucionados EF=2031/2048*100
resolucién de 80% Mensual -
) que cumplen el ANS en el EF=99,17%
Inmden_te_s de periodo
servicio. IFR: Incidentes registradas
en el periodo.
RRP: Porcentaje de casos
Porcentaje de Reabiertos en el periodo.
Incidentes Reabiertos | IFS: Incidentes solucionadas <20 Mensual RRP= 10/2048*100
en el Periodo en el periodo. RRP= 0,48%
IFR: Incidentes Reabiertos
en el periodo.

Tabla 10 KPI Practica de Incidentes

A continuacion, se relacionan el histérico de los resultados de los KPI de la Practica de Incidentes:
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Porcentaje de Incidentes Reabiertos en el Periodo

102,0%
100,0%
100,0% 99,2%
98,0%
96,2%
96,0%
94,0%
Noviembre Diciembre Enero

llustracion 2 KPI Efectividad de Resolucion de Incidentes de Servicio
En enero se evidenciaron 17 casos que no cumplieron el ANS, aun asi, se evidencia mejora en

cuanto al cumpliendo de los casos asignados a los especialistas, de estos casos que presentan
incumplimiento, se validaron con cada responsable y se realiz6 el feedback correspondiente.

Porcentaje de Incidentes Reabiertos en el

Periodo
1,00%
0,
0,50% 0,35% -
0,00%
0,00%
Noviembre Diciembre Enero

llustracion 3 KPI Incidentes de Reabiertos en el periodo

En cuanto a los incidentes reabiertos, en enero se presentaron 10 reaperturas de los cuales 8 hacen
parte del NOC, al validar, estos corresponden a alarmas que aun aparecian en Zabbix pero al validar
en sede, el servicio estaba operativo, también a casos que fueron solucionados por error. A
continuacion, se relaciona mayor detalle:

Descripcion de la Grupo Atencién al caso

solicitud responsable

Se procede a cerrar el caso
ya que el alertamiento
presente en la herramienta de
zabbix se encuentra en
estado solventado, adicional
a ello en horas de la noche no
se cuenta con personal en
sitio para realizar las
respectivas validaciones

Caso reabierto dado a alarma
Reportar una generada por apagado de
IM- falla.Monitoreo NOC equipos en sede y en horario
70020 Zabbix.Alarma  desde no habil. El ticket se cerr6
Zabbix mientras la sede estaba con
mantenimiento

Se procede a re-abrir el caso
ya se evidencio intermitencia, | La novedad fue solventada

Reportar una . h h -
IM- falla.Monitoreo sin embargo, la funcionaria se Iuego de validar que los
70081 Zabbix Alarma desde NOC encontraba en semana de | equipos estaban apagados
Zabbix. receso por lo que no era | porcorte de energia debido al
posible validar la falla | no pago de la factura.
exactamente.
la funcionaria realiza el S’e .reallza Ia_ VE}le&CIOI‘l
Reportar una [0ceso nuevamente bero no técnica de la aplicacion y se
IM- falla.Gestor Especialistas_| pasa del doé)umento encuentra funcional, por favor
70692 Documental.Falla error - | BM P verificar  nuevamente la

producido. se adjuntan fotos y

) conexion a internet, ventanas
video del proceso.

emergentes o blogueos en el
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navegador o intentar desde
otro computador para
descartar inconvenientes.

Reportar

una

El caso fue relacionado a un

Se realiza cancelacién del
caso, ya que estd siendo

IM- falla.Mouse - Teclado - | Responsable incidente mayor por | verificado con el numero RF-
72118 Base - Diadema.Falla | Soporte Bogota | equivocacion lo cual provoco | 72128, el cual estd siendo
General su cierre tramitado por garantia con el
proveedor.
L se habilit6 el canal MPLS y el
Reportar una El caso se solucioné por error, - h
IM- ) ) A Firewall quedo funcional. Se
falla.Alarma NOC se reabrié y se dio continuidad . ;
72255 f Py realiza ping y se encuentra
Zabbix.Router a la gestion :
funcional la sede.
Se procede a cerrar el caso
Caso reabierto dado a alarma | Y& 94 el alert,amlento se
solvento después de que
generada por apagado de o H
Reportar una ) ; proveedor eléctrico termino
IM- equipos en sede y en horario .
falla.Alarma NOC P . - | su mantenimiento
73008 f no hébil. El ticket se cerrd P
Zabbix.Router mientras la sede estaba con programado el dia de ayer
- 22/01/2025 se adjunta
mantenimiento ; :
evidencia de la
programacion:
Se procede a cerrar el caso
Caso reabierto dado a alarma | Y& 9u€ el alertgmlento
presente en la herramienta de
generada por apagado de . .
IM- Reportar una equipos en sede y en horario Zabbix esta _en estado
73500 faIIa.AIarma NOC no habil. El ticket se cerré solventado, adicional a ello
Zabbix.Router . no se cuenta con personal en
mientras la sede estaba con e -
mantenimiento siio para realizar las
correspondientes
validaciones de primer nivel
27/01/2025 en validacién por
Caso reabierto dado a alarma parte del Ingeniero Jesus
Gonzalez notifica que
generada por apagado de
IM- Reportar una equipos en sede y en horario realmer_1te Ia_ falla fue porque
73677 faIIa.AIarma NOC no habil. El ticket se cerré el funcionario desqonecto _eI
Zabbix.Router . cable del Fortinet sin
mientras la sede estaba con | . .
mantenimiento intencion y por eso fue el
motivo de la falla, ya se
observa operativo
Se procede a cerrar el caso
Caso reabierto dado a alarma | ya que el alertamiento
generada por apagado de | presente enlaherramientade
Reportar una . ; . .
IM- equipos en sede y en horario | Zabbix estda en estado
falla.Alarma NOC g ) . o
73685 - no habil. El ticket se cerr6 | solventado, ya que se indican
Zabbix.Router . )
mientras la sede estaba con | que apagaron los equipos en
mantenimiento sede ya se encuentran en
gestion
Se procede a cerrar el caso
ya que el alertamiento
presente en la herramienta
. Zabbix estd en estado
Caso reabierto dado a alarma solventado, adicional a ello se
Reportar una gengrada por apagado c!e procede a realizar pruebas de
IM- equipos en sede y en horario - .
falla.Alarma NOC P ’ . | Ping de manera exitosa ya
73832 Zabbix.Router no habil. El ticket se cerro que los fines de semana no
mlentra_s !a sede estaba con se cuenta con personal en
mantenimiento e .
sito  para realizar las
validaciones de primer nivel
como de las evidencias por
parte de Proveedor ETB.
Tabla 11 Causas Reaperturas
2.1.2.7. Préactica de Requerimientos

Dar a conocer las actividades de la Practica de Requerimientos correspondientes al periodo del 1 al
31 de enero de 2025. Este apartado contiene informacién relevante sobre los requerimientos
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generados en el periodo de medicién, las actividades realizadas y novedades presentadas. En total
se registraron 6447 casos tipo requerimiento quedando en los siguientes estados:

Estado Cantidad

L Cerrado 6306
Tabla 12 Estados Requerimientos Solucionado 33
Suspendido 67
e Los casos en estado En proceso 36 anulado corresponden a tickets
duplicados. Registrado 2
Anulado 3
De los casos generados como requerimientos, a continuacion,
se relaciona el top 10 de las categorias con mayor solicitud:
Categoria ‘ Cantidad ‘
Aumento de cuota 2390
Asesoria - Consulta 1029
Configuracion 515
Solicitud Papel 319
Instalacién - Configuracion 279
Cambiar contrasefia 184
Reportar Solicitud/Falla 151
Asesoria Excel 108
Creacién de usuario 87
Conectar a red Mintrabajo 75

Tabla 13 Top 10 Categorias Requerimientos

e Se realizé seguimiento a requerimientos en backlog, enviando correos a los especialistas
para la documentacioén y cierre de tickets pendientes.

e Desde la Practica de ITIL se realizan auditorias de casos en los que se evidencian
oportunidades de mejora, compartidas por correo a los especialistas a quienes se les hace
retroalimentacién, con base en las novedades encontradas en cada ticket.

e Serealiz6 el seguimiento de los requerimientos reabiertos por los usuarios, por lo tanto, para
el periodo no se reporté solicitudes de reapertura.

En el proceso de actualizacién de la Guia Operacional de la Practica de Requerimientos, se

estableci6 los siguientes Indicadores (KPI) con el fin de establecer métricas que apoyen a la
operacion de los servicios TI:

Nombre Descripcién / Férmula Periodicidad Resultado del Periodo
EF=(RFS/RFR) *100
Porcentaje de EF: Efectividad en solucion de
efectividad en Requerimientos. _ .
resoluciéon de RFS: Requerimientos solucionados 80% Mensual EF= 63_30/6447 100
L . EF=99,16%
Requerimientos de que cumplen el ANS en el periodo.
servicio. RFR: Requerimientos registradas

en el periodo.
RRP: Porcentaje de casos

Porcentaje de Reabiertos en el periodo.
Requerimientos RFR: Requerimientos Reabiertos en <2% Mensual RRP= 0/6339*100
Reabiertos en el el periodo. RRP=0,022%
Periodo RFS: Requerimientos solucionadas

en el periodo.
Tabla 14 Detalle de KIP Practica de Requerimientos

A continuacién, se relacionan el histérico de los resultados de los KPI de la Practica de
Requerimientos:

32



Porcentaje de Efectividad en Resolucion de Requerimientos de Servicio

99,76% 99,33%

100,005 28.24% 98,19%
98,00%

96,00%

94,00%

. 90,71%

90,00%

£8,00%

86,00%
SEPTIEMBRE OCTUBRE NOVIEMERE DICIEMERE ENERO

llustracion 4 KPI Efectividad de Resolucién de Requerimientos de Servicio

Durante el periodo, se evidencia el cumplimiento del 98,19% en efectividad de la solucion de los
reguerimientos, los cuales se verifica de 6447 casos registrados en los diferentes canales oficinales
de la Mesa de Servicio fueron solucionados 6339 casos, los cuales 66330 tickets cumplieron con los
tiempos de solucion del ANS.

Porcentaje de Requerimientos Reabiertos en el Periodo

0,19%

0,20%

0,18%

0,16% 0,13%

0,14%

0,12%

0,10%

0,08% 0,05%

0,06% 0,02%

0,04% ﬂ 0%
0,02%

0,00%
SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE ENERO

llustracion 5 KPI Requerimientos de Reabiertos en el periodo

Durante el periodo, se realizé el seguimiento de los requerimientos reabiertos por los usuarios, se
ha evidenciado durante los Gltimos meses una disminucion de reaperturas, lo cual para este mes no
presento ningun caso reabierto, por lo tanto, se puede concluir que los usuarios se encontraron
satisfechos con las soluciones brindadas por la Mes de Servicios y sus especialistas.

2.1.2.8. Practicade Eventos

Para el mes de enero, se realiz6 validacion de los casos generados en Aranda los cuales son
reportados por el NOC con asunto “PROACTIVO NOC ZABBIX MINTRABAJO — xxxxxx” un total de
1054 tickets escalados mediante la herramienta de gestion de los cuales 918 alarmas fueron
gestionadas por el NOC, los casos restantes corresponden a tickets generados por incidentes
masivos que se relacionaron a los mismos.

o Actividades Ejecutadas por el Lider de herramientas con Apoyo de Gestor de Eventos

Creacién de host tipo Starlink

Creacién de host tipo SDWAM

Creacién de categorias para asignacion de casos automaticos segun Cl Afectado
Ajuste de Categorizacién automatica en los casos generados mediante Case Creator

ANENENEN
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v" Creacién de mantenimientos programados a sedes
v' Creacién de campos adicionales en herramienta ITSM para automatizacién de bitdcora NOC

Novedades identificadas — Gestidén de Eventos

Como medida preventiva frente a las altas cargas eléctricas y los frecuentes cortes de energia en
las regiones, se ha programado un mantenimiento para los equipos de cOmputo y comunicaciones.
Los equipos se apagaran de acuerdo con el siguiente horario para evitar posibles dafios:

Horarios de Mantenimiento Programado:
e Lunes aviernes: 04:30 pm a 07:30 am
e Sabados y festivos: 24 horas

Equipos en Mantenimiento:
¢ Router_Bosconia
e Router_Orito
¢ Router_Chiriguana
e Router_Granada

Router_Ubate

Router_San_Marcos

Router_Puerto_Asis

Router_Mariquita

Router_Fundacion

Router_Campo_de_la_Cruz

Router_Socorro

Router_Puerto_Gaitan

Router_Tocancipa

Router_Plato

Router_Tulua

Router_Manzanares

Router_EI_Doncello

Router_Lorica

Router_Acacias

Router_Zipaquira

Router_Concordia

Router_Cisneros

Router_Turbo

Accion Requerida: Tener en cuenta los horarios de mantenimiento para evitar la afectacion de la
disponibilidad de los servicios.

Retroalimentacién y Ajustes: En caso de que se reciba retroalimentacion respecto a los ajustes
realizados, se podra cambiar el estado segun los lineamientos previamente informados, con el fin
de asegurar que la configuracion se ajuste a las necesidades operativas y de disponibilidad.

e Informe Operacién NOC

Access Point
Desde el centro de operaciones NOC durante el mes de enero se escalaron 72 incidentes
relacionados con equipos de red Access Point en diferentes sedes a nivel nacional.
e Se evidencia que en la sede Bolivar se presenta mayor recurrencia de incidentes con los
dispositivos Wifi; correspondiente al 25% de los eventos de esta categoria generando 18
casos de los 72 manejados por parte del NOC en cuanto a dispositivos AP refiere.
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Recuento de Cl afectados (access point)
Hombre Cl/Dispositivo
®EBOLIVAR_AP_172.16.6.4
®EBOLIVAR_AP_172 1665
@ CHOCD_AP_172.16135
®VALLE AP_17216303
® AP POPAYAN_1_172.16.11.2
@ NARINC_AP_172.1621.2
@ NARIND_AP172.16213
9{125% @CALLE 32 AP_172.165.2
@ CALLE 32_AP 1721653
®CALLE 32 _AP_172.1654
CALLE 32_AP 1721655
& CUNDINAMARCA_AP_172.16.15.2
4(5.56% ® CUNDINAMARCA_AP_172.16.15.3
@PUTUMAYO_AP_ 17216233
@VALLE AP_1721630.2
@VALLE_AP_17216304
VALLE_AP_172 16305
ATLANTICO_AP 1721644
ATLANTICO_AP_172.16.4.3
@ ATLANTICO_AP_172164.9
@BOYACA_AP_172.1672
®EOYACA_AP_172.1674
e

llustracion 6 Access Point alarmados por sede
e Para el mes de enero se solucionaron con éxito la totalidad de los 72 casos generados en
Aranda para gestiéon de alarmas proactivas por Access Point, es decir el 100% de los casos
fueron resueltos.

e De los 72 alertamientos por Access Point 38 fueron por causa de intermitencia de red, 17
sin energia eléctrica, 12 por falla en red de proveedor, 4 por no responde ping y 1 por
actividad programada.

e Se evidencia que el 53% de las alertas registradas por AP’s fueron por causa de
intermitencia de red, siendo esta la mayor causa de indisponibilidad para la categoria.

e Se evidencia que se presenta mayor numero de incidencias en cuanto a dispositivos de red
inalambrica en la sede Bolivar; esto debido a que en enero presento mayor cantidad de
alarmas para Access Point.

WTG Recuento de Tipo ClDispositiva

Intermitzncia Sin Energia Eléctrica

llustracién 7 Causas de alertamiento AP
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Servidores

Por parte del grupo NOC en el mes de enero, se evidenciaron un total de 86 alarmas presentadas
sobre servidores mostradas a continuacion:

SERVIDORES ALARMADOS

Servicio @ Administracion de Servidores

60

Tipo Cl/Dispositive

llustracion 8 Servidores alertados por plataforma

e De acuerdo con las validaciones realizadas por parte del NOC, de las 86 alarmas que se
presentaron durante el mes de enero en lo relacionado con los servidores, 59 pertenecen a
plataformas Windows y 27 a plataforma Linux.

Servidores windows . .
Servidores linux

Nombre Cl/Dispositivo

®MINTRABIZ
@MINTRAB2D
17a MINTRAB104 z
@ MTREMOTESQLDY
20 @ MINTRABDZ Mombre Cl/Dispositivo
10 ®INTRAE107 ®MINTRAZ1SE
@ INTRAEZE ® MINTRABED
& MINTRABSA @ 1INTRAREE
8 INTRARSE @ MINTRAREE
MINTRABGDOIA
MINTRABGDO4A

@MINTRABGDDEA
MINTRABWEBPRC
MTSISINFOPROO1

llustracién 9 Distribuciéon de servidores alertados

e De acuerdo con las validaciones realizadas por parte del NOC, de las alertas generadas
para plataforma Windows se evidencia el servidor con mayor cantidad de alarmas
recurrentes 0 masivas fue el servidor MINTRAB32, siendo este el que mayor cantidad de
alarmas genero (25).

e En plataformas Linux el servidor con mayor porcentaje de alertamientos es MINTRAB158
con el 85.19% del total de alarmas generadas para servidores (23 alarmas de las cuales
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todas son recurrentes debido a un proceso de backup que se realiza entre las 5am y 6 am)
(las alarmas sobre este servidor son recurrentes en informes pasados).

Para las 86 alertas presentadas en el mes de enero el equipo NOC realizé gestion de cada una junto
a los especialistas a cargo.

Recuento de Tipo Cl/Dispositivo por Causa Alarma y Tipe Cl/Dispositivo

Tipo CI/Dispositive @ Sarvidor Linux @3zrvidor Windows

Intermitencia 3

B _

At Consumo de Disco

Causa Alarma

At Consumo de Memoria [
APF Cooperacian SOFT Indispenible (R
Dispositiva Apagado
dor Apagadc

10 30
Recuenta de Tipo Cl/Dispositivo

llustracion 10 Causas de alertamientos (Servidores)

e Entre el TOP4 de los servidores con mas alarmas presentadas durante el mes de enero se
destaca el MINTRAB32 y el MINTRAB29 relacionados a Windows y relacionados a Linux el
MINTRAB158 y MINTRAB90.

e Parael mes de enero el NOC gestion6 en conjunto con los especialistas un total de 86 casos
referentes a servidores tanto Windows como Linux y virtual, se cumplié a cabalidad con el
escalamiento de los 86 casos generados en Aranda y todos listan como solucionados.

Casos solucionados vs casos suspendidos

Estado Ticket Aranda
@ Solucionado

BE [100%

llustracion 11 Casos solucionados vs casos suspendidos (servidores)

Switches

« Por parte del grupo NOC en el mes de enero, se evidenciaron un total de 67 alarmas
presentadas sobre Switches de las distintas sedes mostradas a continuacion:
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SWIIUH ALAKMALUUS FUR 5EUE = 2

Tipo CW/Dispasitivo @ Switch

17

4 4
I I |
l | |
4 2o @ -
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Sede Afectada

llustracion 12 Switches alarmados por sede
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e Durante el mes de enero se generaron 67 casos referentes a Switches en la herramienta de
monitoreo Zabbix, las alarmas estan distribuidas por diferentes sedes a nivel nacional.

e Lasede Cartagena de Indias tiene la mayor cantidad de casos, especialmente relacionados
con intermitencias en la red.

e 37 de los casos para el mes de enero referidos a Switch son relacionados con temas de
intermitencia, mientras que los demas se debieron a fallas en red de proveedor y fallas de
energia.

e Con base a la informacion registrada, se dio solucién a la totalidad los casos generados por
incidentes con dispositivos de red Switch.

Casos solucionados vs casos suspendidos (Switch)

Estado Ticket Aranda
@ Solucionado

67 (100%)

llustracion 13 Casos solucionados vs casos suspendidos

e Se evidencia que la mayor recurrencia de alertamiento es debido a intermitencia de red (37)
con el 55,22% de los incidentes generados a lo largo del mes de enero.
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Tipo Cl/Dispositivo @ Switch

E
=
‘3 ‘.-:: ) :II:.:-..::::- - .
» Responde Ping - T A%
1 20 L 40
llustracion 14 Causas de incidentes (Switches)
Routers

« Por parte del grupo NOC en el mes de enero, se evidenciaron un total de 573 alarmas
presentadas sobre Routers de las distintas sedes, se muestran a continuacion el top 8 de
eventos. Donde se observa que las sedes que mayor cantidad de eventos generaron fueron
Salazar de las Palmas y Guapi.

Recuento de Tipo Clilispositiva

Chiriguzna Guapi Sahagu Sahagun Salazas De Las Palmas  Santander De Quilicha
Router

Codn Afnciada

llustracion 15 Routers alarmados por sede

e Se listan 8 diferentes causas de incidentes para Routers: intermitencia, sin energia eléctrica,
dispositivo apagado, falla en red de proveedor, lentitud del servicio, indisponibilidad, reinicio
servidor y corte de fibra.
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Tipo CU/Dispositivo @ Routar
Recuento de Tipe Cl/Dispositivo per Causa Alarma y Tipe Cl/Dispositivo

Causa Alarma

®Intermitzncia

Recuento de Tigo Ciispasitivo

llustracion 16 Causas de alertamiento (Routers)
e Se evidencia que la mayor causa por la que se evidencian alarmas es por intermitencia
en la red que corresponde al 58.12% del total de los caos.

Alarmas Escaladas con el Proveedor de Telecomunicaciones

e Se generaron para el mes de enero 69 tickets con proveedor, de los cuales 68 fueron
solucionados, quedando el 99% de los casos gestionados y en estado solucionado.

e Durante el mes de enero se presentaron 3 incidentes masivos debido a fallas de red y
escaladas con proveedor los cuales fueron gestionados con los casos IM-67787, IM-74041
y IM-75113

Causas de Fallas Escaladas a Proveedor

e Se evidenciaron las causas que falla de red con proveedor, dentro de las cuales predomina
falla de red debido a infraestructura de este como cortes de fibra optica.

o Durante el mes de enero se reportaron con proveedor 69 incidentes referentes a fallas en
red de proveedor que denotan afectacién en diferentes sedes a nivel nacional.

e Se evidenciaron 21 incidentes provocados por intermitencias prolongadas de red, dichos
incidentes generan indisponibilidades de manera masiva al servicio en mayor o menor
impacto.

Relacién Fallas Masivas
Cada afectacion masiva es escalada al proveedor de servicio, los niimeros de casos generados con
proveedor se anexan a los casos generados en Aranda y se realiza seguimiento.

Falla Masiva zona Norte - IM-67787 (07/01/2025 13:33): Realizando seguimiento a la novedad
presentada, Sobre las 09:02 am se confirma operatividad del servicio: Causa Raiz: Afectacién por
una falla de alto impacto debido a una atenuacion en el enlace YUMBO — SANTA MONICA por una
doble apertura, Acciones Realizadas: el area correspondiente realiza una compensacion sobre el
enlace. Tiempo de Indisponibilidad: 2 horas y 52 minutos.

Falla Masiva zona Puerto Wilches- IM-75113 (30/01/2025 12:00): Se presenta afectacion masiva
gue genera indisponibilidad en sedes de la zona norte del pais, Se evidencia restablecimiento de las
sedes afectadas por falla en red del proveedor la cual afecté sedes en la zona norte del pais.

Falla Masiva zona Cartagena de Indias- IM-74041 (27/01/2025 09:13am): "De manera atenta
quiero informarles que la afectacion en el servicio CAV3000077666 que se esta gestionando bajo el
caso 21456754. Se encuentra operativo, luego de que nuestro equipo de especialistas solventase y
solucionaran una falla de alto impacto sucedida en la zona, esta se ocasiono por corte en el medio
de transmision (Fibra Optica)."
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Grafica de CPU Zabbix de Todo El Mes Sobre Servidores.
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llustracion 17 Grafica de CPU

Valores de la métrica
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A continuacion, se relaciona el TOP 5 de los servidores que por media tuvieron mas utilizacion de
recursos de CPU durante el mes.

CPU

1. MINTRABGDO3A 17.8476%
2. MINTRABGDO7A 7.7683%
3. MINTRAB104 7.1079%
4. MINTRAB107 5.1663%
5. MTSISINFOREPO3 4.9221%

Grafica De Memoria Zabbix De Todo El Mes Sobre Servidores
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e A continuacién, se relaciona el TOP 5 de los servidores que por media tuvieron mas
utilizacion de recursos de MEMORIA durante el mes.

MEMORIA

1. MINTRAB104 86.3489%

2. MINTRABO2 83.4059%

3. MINTRAB107 81.6363%

4. MINTRABGDO7A 60.6508%
5. MINTRABGDOS3A 42.6052%

El consumo generado sobre el top 10 de servidores sobre las gréaficas de referencia, hacen alusion
a los servidores que alojan los servicios de Directorio activo para toda la entidad y los servidores de
gestor documental, sumando los consumos de la aplicacién SISINFO.

Es importante precisar, que estos consumos son de acuerdo con la transaccionalidad y la operacién
normal de la entidad, teniendo en cuenta el tipo de servicios que alojan estos servidores, por lo cual
los consumos estan dentro de la capa de procesamiento asignada para cada servicio y acorde a los
licenciamientos adquiridos por parte de la entidad. No se dimensiona crecimiento de estas maquinas
debido a que estan dentro del comportamiento adecuado, los topes son consumos dentro de la
holgura de crecimiento de esta VM

2.1.2.9. Practica de Disponibilidad

Dentro del marco de la practica de la disponibilidad del servicio se esta trabajando en los procesos
y las herramientas que permitan cumplir con los objetivos de disponibilidad definidos en la practica.
A continuacion, se muestra la informacion correspondiente a la disponibilidad de los servicios para
el periodo del 1 al 31 de enero de 2025. Las novedades de dichos dispositivos se gestionan a través
del monitoreo del NOC.

Servidores

Cantidad de Disponibilidad

dispositivos consolidada

106 99,99%
Tabla 15 Consolidado disponibilidad de servidores
El siguiente equipo presenté mayor alarma en el umbral de monitoreo durante el periodo:

Servidor Disponibilidad Servicio alojado
MINTRAB32 99,98% BD Oracle

Tabla 16 alarmas presentadas en el mes de enero

Directorio Activo
Cantidad de Disponibilidad

dispositivos consolidada
3 100%

Tabla 17 Consolidada disponibilidad de Directorio Activo

Los siguientes servidores, se encuentran en el Directorio Activo sin presentar indisponibilidad del

servicio durante el periodo.
Servidor ‘ Disponibilidad

MINTRABO2 100,00%
MINTRAB104 100,00%
MINTRAB107 100,00%
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Tabla 18 Desagregado de Disponibilidad Directorio Activo

Datacenter Principal
Cantidad de Disponibilidad

dispositivos consolidada
8 100%

Tabla 19 Consolidado disponibilidad de equipos Datacenter principal

Los siguientes equipos se encuentran el Datacenter Principal, los cuales no presentan
indisponibilidad del servicio durante el periodo.

Equipo Disponibilidad

Fortimanager_SDWAN 100,00%
CXV-SWCORE1-RAT42-U44-8360 100,00%
CXV-SWCORE2-RAT42-U42-8360 100,00%

CXV-SWDELL1-RAS42-U43-54148T 100,00%
CXV-SWDELL2-RAS42-U42-S4148T 100,00%

CXV-SWEDGE-RAT42-U40-6300 100,00%
CXV-SWACC-RAAT38-U41-6300 100,00%
CXV-FG-600F-SDWAN-HUBO02 100,00%

Tabla 20 Desagregado de Disponibilidad Datacenter Principal

Datacenter Alterno
Cantidad de Disponibilidad

dispositivos consolidada
5 100%

Tabla 21 Consolidado disponibilidad de equipos Datacenter alterno

Los siguientes equipos se encuentran el Datacenter alterno, los cuales no presentan indisponibilidad
del servicio durante el periodo.

Equipo ‘ Disponibilidad

STM-FG-600F-SDWAN-HUBO2 100,00%
STM-SWCORE1-R0015-U37-8360 100,00%
STM-SWCORE2-R0015-U35-8360 100,00%

STM-SWDELL1-R0015-U41-S4148T 100,00%
STM-SWDELL2-R0015-U42-S4148T 100,00%

Tabla 22 Desagregado Disponibilidad de equipos Datacenter alterno

Redes y conectividad

Cantidad de Disponibilidad

dispositivos consolidada
339 99,20%
Tabla 23 Consolidado disponibilidad de equipos redes y conectividad

Durante el periodo, se realizé constante monitoreo y seguimiento de la disponibilidad de los canales
principales y secundarios de internet, con el fin de prever alguna novedad en el servicio y dar una
respuesta oportuna desde el NOC y Lideres de Servicio de Conectividad.
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Seguridad

Cantidad de Disponibilidad

dispositivos consolidada
7 100%

Tabla 24 Consolidado disponibilidad de equipos de seguridad

Los siguientes equipos se encuentran en el Servicio de Seguridad de la Informacién, los cuales no
presentan indisponibilidad del servicio durante el periodo:

Equipo Disponible
MINTRABSUPERVISOR | 100,00%
MINTRABVULNEO1 100,00%

SOC_Fortianalyzer 100,00%

SOC_FortiDDOS 100,00%
SOC_FW_Sede_Central| 99,99%
SOC_SandBox 100,00%
SOC_WAF 100,00%
Tabla 25 Disponibilidad de equipos Seguridad de la Informacién
Telefonia
Cantidad de Disponibilidad
dispositivos consolidada
1 Telefonia siptrunk.net2phone.com 100%
Tabla 26 Consolidado disponibilidad de equipos de telefonia
Antivirus

Cantidad de | Disponibilidad

dispositivos consolidada
1 100%

Tabla 27 Consolidado disponibilidad de plataforma antivirus

Actividades de la Practica de Disponibilidad:

e Seguimiento a los resultados de los cambios presentados en el CAB por partes de
especialistas que afecten la disponibilidad del servicio.

e Se socializ6 el formato de Plan de Disponibilidad a los Servicios de la operacién para
documentar el plan de trabajo de las pruebas de Alta Disponibilidad.

e Se realiz6 sesiones para la programacion de las pruebas de alta disponibilidad con los
servicios de Seguridad Informacién, Conectividad LAN, WLAN, SD-WAN y Telefonia IP.

2.1.2.10. Préctica de Implementacion

Dentro de la aplicacion de la practica, se desarrollaron procesos para apoyar a planificar, programar,
ejecutar, controlar, aplicar pruebas e implementar nuevos servicios o incluir modificaciones de las
funcionalidades de los aplicativos o sistemas de informacion en produccién.

A continuacién, se muestra la informacion correspondiente a la practica de implementacion para el
periodo del 1 al 31 de enero de 2025.

Actividades en curso:
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e Seguimiento a los resultados de los cambios presentados en el CAB por partes de
especialistas durante el periodo.

e Revision y seguimiento a los 11 cambios ejecutados durante el periodo con el fin de

verificarla correcta documentacion de las evidencias de los planes de Pruebas Previas y
Posteriores de cada RFC, se relaciona el cuadro de seguimiento de cambios Implementados

del periodo.
[,
-

Seguimiento de
cambios Implementac

e Se encuentra en proceso de modificacion la Guia Operacional de la Préactica a las
actividades y flujograma del proceso para la para la implementacién de nuevos o
modificaciones de productos segun los lineamientos de la oficina TIC de la entidad.

2.2. Mesa de Servicios y Soporte en Sitio

A continuacion, se relaciona la gestién desarrollada en el transcurso del mes de enero para la Mesa
de Servicios y el personal de Soporte en Sitio, el cual contiene informacién relevante sobre la
operacion, hallazgos, actividades realizadas; que permiten la toma de decisiones para mejorar la
calidad del servicio y la percepcién de los usuarios sobre el mismo.

e Histérico de Atenciéon de Llamadas

Para el periodo del mes de enero, en el Ministerio del trabajo a la MDS ingresaron 418 llamadas de
usuarios finales para solicitar servicios de Soporte Tecnoldgico, a continuacion, se discrimina donde
se clasificaron segun el servicio solicitado:

ATENCION DE LLAMADAS
500
400
300
200

100

Entrantes Atendidas Atendidas Umbral  IE No Atendidas umbral
B COL - Mintrabajo-equipo compu B COL - Mintrabajo-Gestor-documental
B COL - Mintrabajo-office365 B COL - mintrabajo-Impresora

llustracion 19 Atencién de Llamadas

Servicio Entrantes Atendidas  Atendidas Umbral o iz lees
umbral
COL - Mintrabajo-equipo compu 264 260 221 1
COL - Mintrabajo-Gestor-documental 57 54 51 1
COL - Mintrabajo-office365 49 49 46 0
COL - mintrabajo-Impresora 48 45 40 0

Tabla 28 Atencién de Llamadas

El servicio mas solicitado a través de la atencion de llamadas es: Equipo de computo con 264
llamadas entrantes, se atendieron 260 solicitudes.
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e Casos Registrados por Categoria de Servicio

Para este periodo se toma el top 10 de los casos mas representativos de los diferentes servicios.

Top 10 de Solicitud de Administracion de servidores: Los casos mas representativos estan
asociados a la gestién de enero solo se tiene 6 categorias: Directorio Activo con 402 casos
corresponde al 59,12%, Alarma Zabbix con 165 casos, corresponde al 24,26%, Correo Electronico
con 57 casos que corresponden al 8,38%, Servidores 39 casos que corresponden al 5,74%, File
Server 17 casos, que corresponden al 2,50% para un total de 680 casos.

ADMINSTRACION DE SERVIDORES  TOTAL

Directorio Activo 402
Alarma Zabbix 165
Correo Electronico 57
Servidores 39
File Server 17

Tabla 29 Top 10 administracién de servidores

Top 10 de Redes y Conectividad: para el mes de enero se tiene 5 categorias mas representativos
de redes y conectividad que corresponden a las siguientes categorias: Alarmas Zabbix 1033 que
corresponden al 96,00%, Internet con 28 casos que corresponden al 2,60%, LAN con 12 casos,
corresponde al 1,12%, WLAN con 2 casos, corresponde al 0,19% y Enlace sedes (Mpls) con 1 caso,
corresponde al 0,09%, para un total de 1076 casos.

| REDES Y CONECTIVIDAD __TOTAL

Alarma Zabbix 1033
Internet 28
LAN 12
WLAN 2
Enlace sedes (Mpls) 1

Tabla 30 Top 10 redes y conectividad

Top 10 de Seguridad Informatica: para este top solo se generan 5 categorias durante el mes de
enero Los mas representativos de seguridad informatica que corresponden a las siguientes
categorias: Firewall con 22 casos que corresponde al 37,29%, Servicios SOC con 14 caso que
corresponde al 23,73%, Seguridad de la Informacion con 10 casos que corresponde al 16,95%,
Ingenieria Social con 4 casos que corresponde cada uno al 6,78%, Reportes con 3 casos que
corresponde al 5,08%, VPN cliente con 2 casos que corresponde al 3,39%, VPN Site to Site con 2
casos que corresponde al 3,39%, Soporte Antivirus con 2 casos que corresponde al 3,39%, para un
total de 59 casos de Seguridad Informatica.

SEGURIDAD INFORMATICA ‘ TOTAL

Firewall 22
Servicios SOC 14
Seguridad de la Informacion 10
Ingenieria Social 4
Reportes 3
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VPN cliente 2
VPN Site to Site 2
Soporte Antivirus 2

Tabla 31 Top 10 seguridad informatica

Top 10 de Telefonia IP: Durante este periodo se gestionaron 11 casos de Telefonia IP que
corresponden a: Softphone con 6 casos corresponde al 54,55%, Servicios con 2 casos corresponde
al 18,18%, Hardphone con 2 casos corresponde al 18,18%, Garantia con 1 caso que corresponden
al 9,09%.

TELEFONIA IP  TOTAL |

Softphone 6
Servicios 2
Hardphone 2
Garantia 1

Tabla 32 Top Telefonia IP

Top 10 de Aplicaciones Especializadas: Para el mes de enero se tienen los casos mas
representativos de la gestién de soportes de aplicaciones que corresponden a las siguientes
categorias: Gestor Documental con 309 casos que corresponde al 92.24%, Servidor de aplicaciones
con 11 casos que corresponden al 3,28%, SICIP con 8 casos que corresponde al 2,39%, Datacap
con 4 casos que corresponden al 1,19%, Sisinfo con 3 casos, que corresponde al 0,90%, para un
total de 335 casos.

APLICACIONES ESPECIALIZADAS TOTAL

Gestor Documental 309
Servidor de aplicaciones 11
SICIP 8
Datacap 4
Sisinfo 3

Tabla 33 Top 10 soporte aplicaciones

Top 10 de Soporte Microinformatica: Los casos mas representativos de la gestién de soporte
microinformatica que corresponden a las siguientes categorias: Impresora 3076 casos corresponde
al 51,06%, Equipo de computo con 786 casos, corresponden al 13,05%, Ofimatica con 419 casos
que representa el 6,96%, Alarma Zabbix con 390 casos que representan el 6,47%, Correo
Electrénico con 216 casos que representan el 3,59%, Solicitud informacion con 196 casos que
representan el 3,25%, Navegadores con 155 casos que representan el 2,57%, Software Adicional
con 152 casos que representan el 2,52%, Falla impresora con 118 casos que representan el 1,96%,
One Drive con 117 casos que representan el 1,94% y Microsoft Teams con 72 casos correspondientes
al 1,20%con un total de casos 6024.

SOPORTE MICROINFROMATICA TOTAL

Impresora 3076
Equipo de computo 786
Ofimatica 419
Alarma Zabbix 390
Correo Electrénico 216
Solicitud informacién 196
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Navegadores 155
Software Adicional 152
Fallaimpresora 118
One Drive 117
Microsoft Teams 72

Tabla 34 Top 10 soporte microinformatica
e Analisis de Casos Anulados por Servicio

Para este periodo se tiene 4 casos anulados de los siguientes servicios:

CASOS ANULADOS TOTAL
Administracién de servidores 2
Soporte Microinformatica 1
Herramientas de Gestion 1

Total general 4

Tabla 35 Casos Anulados por Servicio

Administracion de servidores: se tiene 2 casos creados, 1 de solicitud de cambio de contrasefia y
1 de solicitud de cambio de contrasefia, por duplicidad.

Soporte Microinformatica: se tiene 1 caso, anulados por duplicidad.

Herramientas de Gestién: se tiene 1 caso, anulados por duplicidad Monitoreo desde zabbix.

e Analisis de Casos Suspendidos por Servicio

Para el periodo del mes de enero, quedaron en estado suspendidos 79 casos de los siguientes
servicios:

Soporte Microinformatica 42
Administracién de servidores 13
Aplicaciones Especializadas 9
Redes y Conectividad 8
Telefonia IP 4
Administracién de Bases de
Datos 1
Seguridad informética 1
Herramientas de Gestion 1
Total general 79

Tabla 36 Casos Suspendidos por Servicio

Soporte Microinformatica: 42 casos suspendidos debido a que se ha solicitado informacion
complementaria a los usuarios por: Cambio Téner con 13 casos; Cambio de periférico 8; Solicitud
Backup 3 casos; Asesoria - Consulta, Instalacién- Configuracién, con 2 casos; Backup,
Mantenimiento preventivo, Instalacion - Configuracion, Instalacion y configuracion VPN, Dafio fisico,
Préstamo, Devolucion de equipo (portatil o PC), Soporte Aplicaciones Office 365, Falla - Error
conexion a red, Impresora con 1 caso cada uno.
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Administracion de servidores: 13 casos suspendidos por: Asignacion de licencia con 4 casos,
Inactivar usuario con 3 casos, Creacion de usuario, Habilitar usuario, Cambio de grupo, Cambiar
contrasefia, Modificar usuarios, Configuracion con 1 aso cada categoria.

Aplicaciones Especializadas: 9 casos suspendidos debido a que se ha solicitado informacion
complementaria a los usuarios: Gestor Documental con 8 casos y Servidor de aplicaciones con 1
caso.

Redes y Conectividad: 8 casos suspendidos debido a: Alarma de Zabbix en router 4 casos, Internet
sin servicio con 3 casos, revision de canal con 1 caso.

Telefonia IP: 4 casos suspendidos por: Softphone con 2 casos por configuracion de extension, 1
caso por dafio fisico, 1 caso por cambio de teléfono.

Administracion de Bases de Datos: 1 caso suspendidos debido a que se ha solicitado informacién
complementaria al usuario: por backup.

Seguridad Informética: 1 casos suspendidos debido a: permisos de acceso Firewall.

Herramienta de Gestion: 1 casos suspendidos debido a: alarma Zabbix.

Anadlisis General de Casos Solucionados - Incidentes y Requerimientos

Incidentes solucionados por la Mesa de Servicios: Para este periodo no quedaron incidentes en
estado solucionado.

Incidentes solucionados por Soporte en sitio: Para este periodo no quedaron incidentes en
estado solucionado.

Incidentes solucionados por Soporte Territoriales: para el mes de enero quedaron estado
solucionado 3 casos, discriminados de la siguiente manera.

INCIDENTES SOLUCIONADOS
TERRITORIALES

Envié y recepcion de

TOTAL

correos 2
Impresora 1
Total general 2

Tabla 37 Incidentes solucionados por Soporte Territoriales

INCIDENTES SOLUCIONADOS POR TERRITORIALES

2

Envio y recepcién de correos Impresora

llustracion 20 Incidentes Solucionados por Soportes Territoriales
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Requerimientos solucionados por la Mesa de Servicios: Para el mes de enero quedaron 5
requerimientos discriminados de la siguiente manera:

GRUPO ASIGNADO TOTAL
Creacion de usuario 4
Instalacion - Configuracion 1

Total general 5

Tabla 38 Requerimientos solucionados por Mesa de Servicios

REQUERIMIENTOS SOLUCIONADOS POR MESA
DE SERVICIO

a

1

Creacion de usuario Instalacion - Configuracion

llustracion 21 Requerimientos Solucionados por la Mesa de Servicios

Requerimientos solucionados por Soporte en sitio Bogota: Para el mes de enero quedaron 2
requerimientos discriminados de la siguiente manera:

REQUERIMIENTOS SOLUCIONADOS POR

SOPORTE EN SITIO TOTAL

Backup

Asignacién de equipo (portatil o PC
Total general

Tabla 39 Requerimientos solucionados por Soporte en sitio

REQUERIMIENTOS SOLUCIONADOS POR SOPORTE EN SITIO

Backup Asignacién de equipo (portatil o PC)

llustracidon 22 Requerimientos Solucionados por Soporte en sitio
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Requerimientos solucionados por Soportes Territoriales: Para el mes de enero se solucionaron
6 requerimientos discriminados de la siguiente manera:

REQUERIMIENTOS SOLUCIONADOS
POR TERRITORIALES

Asesoria Word 1
Traslado - Movimiento
Configuraciéon
Asesoria Excel
Asesoria - Consulta
Asesoria PDF

Total general 6
Tabla 40 Requerimientos solucionados por Soportes Territoriales

TOTAL

N e

REQUERIMIENTOS SOLUCIONADOS POR
TERRITORIALES

1 1 1 x i 1
Asesoria Word Traslado - Configuracion  Asesoria Excel Asesoria - Asesoria PDF
Movimiento Consulta

llustracion 23 Requerimientos solucionados por Soportes Territoriales

e Casos Cerrados por la Mesa de Servicios, Soporte en Sitio en Nivel
Central y Sedes Territoriales.

Casos Cerrados por la Mesa de Servicios: Se indica el top de 10 de Requerimientos cerrados por
la mesa de servicios, para el mes de enero se cerraron 633 casos, discriminados asi: Asesoria —
Consulta con 218 casos, Cambiar contrasefia 178, Creacion de usuario con 110 casos, Cambio de
grupo con 28 casos, Habilitar usuario con 21 casos, Inactivar usuario 20 casos, Accesos por fuerza
bruta con 9 casos, Modificar usuarios e Instalacién y configuracién VPN con 8 casos, cada categoria,
Configuracién con 5 casos.

CERRADOS POR LA MESA DE

SERVICIOS U

Asesoria - Consulta 218
Cambiar contrasefia 178
Creacion de usuario 110
Cambio de grupo 28
Habilitar usuario 21
Inactivar usuario 20
Accesos por fuerza bruta 9

Modificar usuarios 8

Instalacién y configuraciéon VPN 8

51



218 178 110 28 21

Asesoria -
Consulta

CERRADOS POR LA MESA DE

TOTAL

SERVICIOS

Configuracién

ol

Asignacion - Modificacién Roles

Reporte conexién de usuario

Informes de usuarios

Falla - Error

Backup

Asignar Radicado TYS

Aumento de cuota

Permisos

Informes y Reportes

Impresion deficiente

Envié y recepcion de correos

Solicitud depuracidn carpeta

Asignacion de licencia

Copia de informacion

Asignacién

Permitir acceso

Falla Funcional

Cambiar
contrasena

Falla instalacion

RlRRRRRRRRFRINNNNN(N W |w

Total general 633
Tabla 41 Casos cerrados por la mesa de servicios

CASOS CERRADOS POR LA MESA DE SERVICIOS

20 9

8

8 5

Creacionde = Cambiode Habilitar Inactivar Accesospor | Modificar | Instalaciony | Configuracion
usuario grupo usuario usuario fuerza bruta usuarios configuracion

VPN

llustracion 24 Casos cerrados por la mesa de servicios

CERRADOS POR SOPORTE EN SITIO TOTAL

Configuracién

254

Asesoria - Consulta

204

Tra Bajo

Casos Cerrados por Soporte en Sitio: Se indica el top 10 de Requerimientos cerrados por soporte
en sitio, para el mes de enero se cerraron 1081 casos discriminados asi: Configuracion con 254
casos, Asesoria — Consulta con 204 casos, Solicitud Papel con 118 casos, Instalacion - Configuracion
con 104 casos, Asesoria Excel con 32 casos, No imprime con 29 casos, Préstamo con 25 casos,
Conectar a red Mintrabajo con 24 casos, Envid y recepcion de correos, y Asesoria Word con 20 cada
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Solicitud Papel 118
Instalacién - Configuracion 104
Asesoria Excel 32
No imprime 29
Préstamo 25
Conectar a red Mintrabajo 24
Envid y recepcién de correos 20
Asesoria Word 20
Asignacién de equipo (portatil o PC) 17
Falla - Error 16
Soporte Aplicaciones Office 365 14
Asesoria PDF 14
Instalacién y configuracién VPN 13
Solicitud instalaciéon 13
Asesoria Consulta 13
Solicitud Backup 12
Traslado - Movimiento 12

Aumento de cuota

Lentitud - Bloqueo

Falla - Error conexion a red

Cambio Toner

Mantenimiento preventivo

Error sincronizacion

Backup

Atasco

Falla aplicacién

No Escanea

Falla Aplicaciones Office 365

Falla Excel

Falla Cargue pagina web

No enciende

Borrado seguro PC

Asesoria en ZIP

Borrado seguro Portatil

No conecta

Falla General

Instalacion

Falla de sistema operativo

Asignar Pin

Conectar a red Invitados

Devolucion de equipo (portatil o PC)

Falla ZIP

RPININININWWWWWIWW|A|A|A|Ah|dhPOWNOI|N[([N|0|O|O|O

Trabajo
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CERRADOS POR SOPORTE EN SITIO TOTAL

Falla

1

Asesoria Power Point

Bloqueo Navegador

Cambio de unidad de imagen

Préstamo Equipo (portétil o PC)

Cambio Equipo Periférico

Solicitud depuracion carpeta

Intermitencia - Lentitud

Instalacién - Configuracion

Configuracién de PST

Instalar - Configurar

Lentitud

Copia de informacion

Falla Aplicativo

Error de aplicacion

Asignacioén de recursos

Falla radicacién

Y e e R N e e T P T TS

Falla PDF

1

Total general 1081

Tabla 42Casos cerrados por soporte en sitio

CASOS CERRADOS POR SOPORTE EN SITIO

| ‘ L .
TOTAL 254 204 118 104 32
CERRADOS Configuracion Asesoria -
POR
SOPORTEEN

Solicitud | Instalacion-  Aseseria

Consulta Papel  Configuracion  Excel

Noimprime

-
29

p—
25

24

—
20
Conectara

red
Mintrabajo

Prestamo Envioy
recepcion de

COIreas

llustracién 25 Casos cerrados por Soporte en Sitio

Casos Cerrados por soporte en sitio Territoriales: Se indica el top de 10 de Requerimientos
cerrados por soporte en sitio territoriales se cerraron un
discriminados a continuacion: Asesoria - Consulta 505 casos, Configuracién con 221 casos,
Instalacién - Configuracién con 162 casos, Solicitud de papel con 127, Asesoria Excel con 74 casos,
Asesoria PDF 54 casos, Asesoria Word con 52 casos, Soporte Aplicaciones Office 365 con 51 casos,
Conectar a red Mintrabajo con 50 casos y Traslado — Movimiento con 47 casos.

total de 1779 casos, los requerimientos

CASOS CERRADOS POR SOPORTE

TERRITORIAL

Asesoria - Consulta

505
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CASOS CERRADOS POR SOPORTE

TERRITORIAL TOTAL
Configuracién 221
Instalacién - Configuracion 162
Solicitud Papel 127
Asesoria Excel 74
Asesoria PDF 54
Asesoria Word 52
Soporte Aplicaciones Office 365 51
Conectar a red Mintrabajo 50
Traslado - Movimiento 47
Asesoria Consulta 38
Atasco 35
No imprime 27
Solicitud instalacion 26
Instalacioén y configuracién VPN 23
Impresora 22
Falla - Error conexion a red 20
Copia de informacion 17
Solicitud Backup 16
Instalacién - Configuracion 15
Cambio Toner 14
No Escanea 14
Aumento de cuota 13
No enciende 12
Asignacioén de equipo (portatil o PC) 12
Mantenimiento preventivo 11
Borrado seguro PC 10
Instalacion 10
Devolucién de equipo (portatil o PC) 8
Falla - Error 8
Cambio Equipo Periférico 7
Envid y recepcion de correos 6
Falla aplicacién 6
Préstamo o
Asignar Pin 5
Falla Cargue pagina web 5
Error sincronizacién 5
Falla Aplicaciones Office 365 4
Cambio de unidad de imagen 3
Falla de sistema operativo 3
Falla General 3
Instalar - Configurar 3
Borrado seguro Portatil 3

Trabajo
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CASOS CERRADOS POR SOPORTE
TERRITORIAL

TOTAL
No conecta
Préstamo Equipo (portatil o PC)
Falla de instalacion
Asesoria Power Point
Conectar a red Invitados
Falla radicacién
Lentitud - Bloqueo
Caida - Degradacion
Falla Word
Lentitud
Blogueo Navegador
Backup
Falla error - Producir documento
Falla- Error
Falla del lector
Borrado seguro (Portétil o PC)
Falla
Falla Aplicativo
Falla Funcional

Configuracion de PST
Total general 1779
Tabla 43 Casos cerrados por Territoriales

CASOS CERRADOS POR SOPORTE TERRITORIALES

| | l ' N = - - -
505 221 162 127 74 54 52

51 50 47

PP IFPIFPIFPIFPIFPIFPIFPIFPIFPIFPIEPINDINDINDINDINININ

Asesoria- Configuracion Instalacion-  Selicitud Asesoria  Asesoria POF Asesoria Soporte  Conectara = Traslado-
Consulta Configuracion  Papel Excel Word  Aplicaciones red Movimiento
Office 365 | Mintrabajo

llustracion 26 Casos cerrados por Territoriales
e Casos Atendidos a Usuarios VIP

Duran este periodo se crearon 1096 solicitudes para ser atendidas por soporte en sitio, de estas
solicitudes se evidencio 119 casos creados para VIPS todo cumpliendo los ANS establecidos por la
entidad, discriminados a continuacidén por tipo de caso;

TIPO DE

CASO VIPS CUMPLIMIENTO TOTAL
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Incidentes 13 13

Requerimientos 106 106
Total general 119 ‘ 119

Se atendieron 977 solicitudes para el resto de los usuarios discriminados asi;

TIPO DE CASO-NO-VIPS CUMPLIMIENTO TOTAL

Incidentes 124 124
Requerimientos 853 853

Total general 977 977

e Medio de Ingreso de Casos

Durante el mes de enero ingresaron a la mesa de servicio 8506 casos a través de los diferentes
medios que se tiene habitados para la atencion de solicitudes, como son correo, telefonia, web,
alarma de zabbix, casos creados de forma automatica por la herramienta y creacién masiva para
temas especificos:

MEDIO DE INGRESO DE CASOS TOTAL

Web 2116
Load Massive 1879
Correo 1722
Alarma Zabbix 1663
Gestion 679
Telefénico 348
Case Creator 99
Total general 8506

Tabla 44 Medio de ingreso de casos

MEDIO DE INGRESO DE SOLICITUDES

2116

1879
679
348
.
|

Web Load Massive  Correo Alarma Gestion  Telefonico Case Creator
Zabbix

llustracion 27 Modo de Ingreso de Solicitudes

e Novedades de la operacion — Mesa de Servicios y Soporte en sitio Bogota

Durante el mes de enero de 2025, se trabajé en el desarrollo y ajuste del guion inicial para el modelo
de machine learning utilizado en la auditoria de llamadas. Este guion fue disefiado de manera
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Tra bajo

colaborativa entre algunos integrantes de la Mesa de Servicios y las Practicas ITIL, con el objetivo
de optimizar el proceso de auditoria y medicion de la calidad en las interacciones de servicio.

Ademas de la construccién del guion, se ha llevado a cabo un proceso de socializacion con el resto
del equipo. El propdsito es asegurar que todos los miembros comprendan de manera clara y
detallada cémo se llevara a cabo la medicion de las llamadas y qué aspectos serdn susceptibles de
auditoria. La socializacion ha permitido garantizar que el equipo esté alineado con los objetivos del
proyecto, asi como con las metodologias y herramientas que se emplearan durante el proceso de

auditoria.

Asi mismo, se verificara si es necesario realizar ajustes adicionales en el modelo de machine learning
0 en el guion, en funcion de los resultados obtenidos durante la implementacién inicial y de los
comentarios recogidos del equipo. Esta revision permitird realizar las mejoras necesarias para
optimizar la precisién y la efectividad del proceso de auditoria, garantizando asi que se cumplan los

estandares de calidad y eficiencia establecidos.

Criterio

Bienvenida Protocolo de bienvenida y presentacion

Tipo de Error

Critico

Guion empleado

Buen (dia, tarde o noche) bienvenido a la
mesa de senicios del ministerio de
trabajo, mi nombre es (Nombre y
Apellido del analista) ¢.con quién tengo
el gusto de hablar?

Identificacion Identificacién/captura de datos del usuario.

Critico

Sefior(a) (nombre del usuario) con el fin
de registrar la llamada/crear la solicitud,
¢Me podria confirmar:

Nombre completo

Nombre de usuario/ Usuario de red

Territorial o sede / &rea

¢Se encuentra en casa 0 en
sede/oficina?

Sefior(a) [Nombre del Usuario] ¢en qué
le puedo ayudar?

Realizacion de Pre-diagnéstico o lista de chequeo correspondiente
al reporte.

No critico

"Sefior(a) (nombre del usuario)
* ¢,Me confirma por favor si su equipo es
personal o asignado por el ministerio?

¢Por favor me puede confirmar:
-el error que esta
apareciendo/presentando?

-el mensaje de error que esta
apareciendo/presentando?

Solucion

Comunicacién del mensaje de espera.

Critico

Sefior (a) [Nombre del Usuario]
Agradezco me permita en linea un
momento, mientras realizo/valido xxxxx.

Agradecimiento del tiempo en linea.

No critico

Sefior(a) [Nombre del Usuario] Gracias
por su espera en linea

Personalizacion de la llamada.

No critico

Sefior (a) [Nombre del Usuario]

Entrega de la informacién necesaria y completa al usuario.

Critico

Sefior (a) [Nombre del Usuario],
¢usted me autoriza darle solucion al
caso/ solicitud?

Sefior (a) [Nombre del Usuario] ), le
informamos que su solicitud sera
escalada al siguiente nivel para su
gestion.

Despedida Comunicacioén ID solicitud.

Critico

Sefior(A) (Nombre del funcionario), su
solicitud ha sido registrada con numero
de caso N° RF/IM XXXX

Protocolo de despedida.

No critico

¢Hay algo mas en lo que le puedo
colaborar?, Gracias por comunicarse,
recuerde que hablo con (Nombre del
Analista).

Confirmacion de satisfaccion/encuesta.

Critico

No olvide diligenciar la encuesta de
satisfaccion que le llegara a su correo
electrénico, que tenga un buen (dia,

tarde, noche)

llustracién 28 Guion inicial para el modelo de machine learning
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e Novedades de la operacion — Soporte en sitio Territoriales

Tra bajo

Durante el mes de enero de 2025 los técnicos de soporte en sitio territoriales llevaron a cabo las

siguientes acciones:

e Se continla gestionando el retiro de equipos por parte del anterior operador de servicios

tecnologicos.

e Se realiza él envi6 de insumos para las impresoras a nivel nacional como Toners y papel.

e Se construy0 el cronograma para los mantenimientos preventivos de las impresoras.

e Se realiza organizacion de cableado en las inspecciones: de los Patios, Salazar de las
Palmas, Santa Barbara, Turbo, Sevilla, Tuquerres y Roldanillo.

e Enlaterritorial de Caldas se adapté un Hub para el trasladé de una AP.

e Atencion de servicios en Sedes Territoriales sin personal de soporte en sitio
dedicado

A continuacion, se relacionan las visitas en sitio gestionadas durante este periodo a sedes donde no
se cuenta con personal de Soporte en Sitio dedicado, y que requirieron de esta gestion para dar
atencion a necesidades de los servicios y atencién de incidencias.

Para el periodo se realizaron las siguientes visitas:

Fec_h_a\ de Dlre_ccw_)n Sede
visita Territorial

Actividad ejecutada para dar

Caso Aranda

/ Proveedor

- Se realiza instalacion de cable
ethernet del teléfono Audio cédec
serial SC13910418 y se realiza
configuracién colocando el c6digo
para validar el perfil del inspector al
teléfono con éxito, se adjunta registro
fotografico.
- Soporte llega al sitio, la inspeccion
el Doncello y encuentra los equipos
encendidos pero sigue con la alerta,
se comienza hacer pruebas de primer
Se desplaza personal de nivel y se envia registro fotografico al
Soporte en Sitio para hacer | Ing. Sergio Villareal.
revision en la sede de Se hacen pruebas desconectando el RE-67570
temas de canal, cable de internet starlink que va a la IM-67614
7/01/2025 | Caqueta Doncello conectividad de internet y WAN 2 del dispositivo de seguridad RF-69713
demas servicios. Lo Fortinet y hay navegacion. RE-68622
anterior con el apoyo y la El ing. realiza ajustes en el fortines y
gestion de Sergio Villareal se hacen pruebas desconectado la
desde Nivel Central. WAN 1 simulando caidas del servicio
y siguen con internet el equipo.
El soporte en sitié queda hasta la hora
de la tarde para ver si vuele a generar
la falla.
Hasta el momento sin novedades. se
adjuntan evidencia fotogréficas.
- Se recomienda Regulador de voltaje
0 Ups para los equipos de
comunicaciones y de computo. en la
inspeccion el Doncello se presenta
muchas falla del fluido electrico.
Se requiere apoyo para Se realiza desplazamiento a la sede,
desplazar personal a la se asiste con el cable requerido para
sede y suministrar cable hacer la conexién y dar solucion a la
10/01/2025 | Vichada Puerto Carrefio UTP de 8mts requerido conectividad LAN. Se ajusta el cable No aplica
para asegurar conexion a por la pared con apoyo de grapas
red cableada de la usuaria | plasticas, se deja operativo el servicio
con equipo SN MJQLS502. | de internet en el equipo de la usuaria.
Reorganizcién de equipos - Enrique Jesus Barrios: Se realiza
" ) en sede por cambios al verificacién y se ajustan los puertos RF-70397
15/01/2025 | Guajira Maicao S . : h RF-71722
interior de la sede. de salida que envia datos al equipo, RE-71743 RE-
Revisién apuntamiento de obteniendo asi una mejor eficiencia
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Fecha de

Direccion

Descripcién de la

Actividad ejecutada para dar

Trabajo

Caso Aranda

visita Territorial Solicitud solucién / Proveedor
la antena Starlink, en el servicio de internet, se realiza 71746 RF-
verificacién de pruebas obteniendo acceso a los 71715
configuracion de impresora | aplicativos del ministerio y servicios
en equipos de internet.
- Traslado equipos en la misma
oficina: Se realiza la atencién a la
funcionaria se realiza movimientos de
equipos en la misma oficina, se
desinstala todo el equipo y
nuevamente se instala en otro punto,
se verifica que el equipo este
tomando internet, que pueda imprimir,
y que pueda entrar a los aplicativos,
una vez realizada las pruebas se
entrega el equipo al funcionario con
todo en orden.
- Configuracion de impresora en los
equipos en Maicao.
Se realizan las siguientes acciones en
la sede para atender las necesidades
Cable de red de equipo de | de ajustes de servicios, con relacion
usuario con problemas, se | de usuarios: RF-71726
15/01/2025 | Risaralda Dos Quebradas desplaza personal de RF71726 - Lgalviso - Revision RF-71720
soporte para verificar la Teléfono RF-71716
situacion y dar solucién. RF71720 - Dgiraldo - Impresora
RF71716 - Dgiraldo - Conexion a
internet
Se realiza visita a la inspeccion y se
verifica el problema de conectividad
Se desplaza personal de reportado por el funcionario Femando
soporte a la inspeccion Canganoza. Se procede a cambiar Io§
o terminales del cable RJ-45, dando asi
para verificar ponchado de solucién al inconveniente
equipo en la sede y ’
16/01/2025 | Cesar Cienaga verificacion de un usuario | 0 Alf I IM-72400
que reporta tener Para el usuario A redo Ulloa, se IM-72845
. realiza verificacion de la falla
problemas con la impresora rtad videnci |
se desconecta reportaday se evidenciaquefa
- impresora se encontraba en impresién
repetidamente .
normal. se procede a realizar la
configuracién segun esta establecido
y se da solucién a la falla
Técnico asiste a sitio, se verifica el
cable de red que lleva el internet a la
Reportan en la sede que la | red LAN pasando por el Fireall, se
antena Starlink esta encuentra que todo esta bien ajustado
encendida, WiFi les y conectado. Se lleva a cabo revision
. funciona pero no tienen del Switch Starlink, se apaga y se .
15/01/2025 | Vaupes Mitu conectivi(ri)ad LAN. Se sueltan los cables, se rert)ira?ely No aplica
agenda visita de técnico adaptador ethernet y se limpian
para verificacion del contactos; se enciende nuevamente la
servicio. antena Starlink la cual inicia sin
problemas y se restaura el servicio de
internet.
A continuacion, se realiza el informe A
del servicio realizado dicho dia a los continuacion,
funcionarios de la sede: se relacionan
los casos:
» Debido a la baja velocidad de
internet en el computador del - Validacion
funcionario Gerson Jair Cifuentes, se | de Hosts de
procede a: equipos: RF-
Se agenda visita a la - Se realiza borrado de cache en 73667, RF-
Inspeccién de Trabajo con | buscador Google Chrome. 73669, RF-
el proposito de atender - Se realiza cambio de cable de red 73670, RF-
16/01/2025 | Valle del Cauca Palmira solicitudes varias de (Se instala cable nuevo de 15 m). 73671, RF-
usuarios finales para - Se realiza cambio de Switch por uno | 73674
prestacion correcta de los ubicado en la sede de Cali. - Revision de
servicios de TI. - Se observa cableado en pésimas antivirus: RF-
condiciones, estoy super atento y 73717, RF-
disponible para realizar organizacion 73725, RF-
de el cableado del segundo piso, es 73746, RF-
un cableado muy sencillo, con unas 73751, RF-
buenas canaletas y un ponchado de 73753
algunos cables se puede obtener un -
cableado mas organizado. Mantenimiento
Dependiendo de lo que se acuerde de equipo
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Fecha de

Direccion

Descripcién de la

Actividad ejecutada para dar

Trabajo

Caso Aranda

visita

Territorial

Solicitud

solucién
con el area de redes, quedo atento a
la orden del ingeniero Manuel para
proceder con el servicio.
- Se realizan pruebas y se observa un
cambio notorio en la velocidad de
conexion.

« Se solucionaron inconvenientes al
equipo del sefior Carlos Mejia:

- Se realiza mantenimiento preventivo.
- Se le da un asesoramiento de un
archivo PDF el cual se le dificultaba
editar y abrir.

- Se valida la velocidad de internet del
equipo (Optima).

* Se realiza revision de host de
equipos de la sede:

- Diana Montenegro (Revisado).

- Hernan Véasquez (Revisado).

- Carlos Alberto Mejia (Revisado).
- Gerson Jair (Revisado).

- Beder Alonso Mondragén
(Revisado).

* Se revisa que todos los equipos en
sede tengan instalado el antivirus
corporativo del Ministerio.

/ Proveedor
software: RF-
73660, RF-
73663
- Motor de
Busqueda:
RF-73585
- Borrado de
cache: RF-
73589
- Cambio de
cableado: RF-
73618
- Asesoria de
PDF: RF-
73644

20/01/2025

OE Buenaventura

OE Buenaventura

Se agenda visita a la
Oficina Especial con el
propésito de atender
solicitudes varias de
usuarios finales para
prestacion correcta de los
servicios de TI.

A continuacion se realiza un
compendio de las actividades
realizadas en la oficina.

- Revisién de cableado de puntos de
red: RF-73424, RF-73428, RF-73434,
RF-73435, RF-73437, RF-73438,
RF-73442, RF-73444, RF-73452

- Revisién de nombramiento de
equipos: RF-73595, RF-73653, RF-
73655, RF-73656, RF-73658, RF-
73661, RF-73662, RF-73664, RF-
73665, RF-73666, RF-73668

- Revisién de antivirus: RF-73672, RF-
73703, RF-73705, RF-73706, RF-
73708, RF-73713, RF-73714, RF-
73716, RF-73734, RF-73735, RF-
73737

- Ajustes de puntos: RF-73743 y RF-
73744

- Traslados de puestos de trabajo:
RF-73747 y RF-73748

- Reubicacién de AP: RF-73756

- Revision de teléfonos: RF-73760,
RF-73761, RF-73764

- Ponchado de cables: RF-73767

- Asignacion de equipo de comunto
Helmer Antonio AtehortGia: RF-73782,
RF-73783, RF-73786, RF-73790, RF-
73798

Yase
relacionan

22/01/2025

Antioquia

Turbo

Se desplaza personal de
soporte para hacer pruebas
de conectividad y recopilar
evidencias fotogréaficas
sobre el estado del servicio
de internet que se enviaron
al especialista de redes
para el escalamiento con el
proveedor correspondiente.

Se realiza el ajuste en conexiones y
configuracion del Fortinet con ayuda
de soporte Jesus Gonzalez, se deja
sede operativa. Se da cierre al caso.

RF-72967

23/01/2025

Guainia

Inirida

Asignacion de equipo a
usuaria SANDRA MILENA
ALVARADO CORRALES
cuya posesion se dio en el
mes de enero 2025.

Se realiza desplazamiento a la sede y
se realiza la configuracion del equipo
para entrega al usuario final, se genra
el acta de asignacion
correspondiente.

No aplica
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Fecha de

visita

Direccion
Territorial

Descripcién de la
Solicitud

Asignacion de equipo a
usuaria LAURA MARIA

Actividad ejecutada para dar
solucién

Se realiza desplazamiento a la sede y
se realiza la configuracion del equipo

Tra bajo

Caso Aranda
/ Proveedor

23/01/2025 | Vichada Puerto Carrefio RUIZ QUINTERO cuya para entrega al usuario final, se genra | No aplica
posesion se dio en el mes el acta de asignacion
de enero 2025. correspondiente.
Edward Torres solicita
desplzamiento de soporte
para la inspeccién de
Copey, se requiere revisar
el firewall ya que los
equipos no estan tomando | Se realiza cambio de equipo en la
24/01/2025 | Cesar El Copey diregci()n IP, la VEN a configuracion del ser_vicio d_e internet, No aplica
través de la Starlink se donde todos los equipos e impresora
observa caida y se debe quedan trabajando
habilitar el canal MPLS
instalado con ETB. En
validacion con el usuario
solo alude tener problemas
con la impresora.
A continuacion se relaciona detalle de
la visita en sitio de Roldanillo el dia 30
de enero
« En la presente visita se valida de
que la falla principal de la sede es la
conectividad de internet ya que el
toma de energia se encontraba
haciendo corto en uno de sus
entradas, adicional que este habia
dafiado el Multitomas donde estaba
conectado los elementos como:
Impresora (Un puerto),
Equipo de computo (Dos puertos)
Risecom (1 puerto)
BDcom (1 puerto)
Se comprueba que esta sobrecarga
de todos estos elementos conectados
a ese punto produjo el fallo de energia
resultando en la desconexién del
servicio reportado por el NOC
* Se procede a comprar otro
multitomas y conexion distribuidas
para que no ocurra esta gestion,
Se programa visita en sede | Ademas que ya se le notifico a la
ya que no se tiene servicio | usuaria solicitar el cambio del Toma
30/01/2025 | Valle del Cauca Roldanillo de conectividad LAN pero ya que este esta presentando fallas No aplica

se descartan fallas del
enlace del proveedor.

Debido a esto también se realiza
organizacion de estos tres elementos
(BDcom, Risecom y Fortinet) esto
para que no esté a la vista de
cualquier usuario porque este
elemento se encontraba en la sala de
atencion al ciudadano

« También con esto, se realiza el
cambio de cables de Cat 5e a Cat
7(Azules), estos cables proceden de
la territorial del valle en donde se
encontraban en una caja.

* Se realiza soporte con Edward
Reyes para el proceso de
reconfiguracion del Fortinet luego de
las actividades previas.

« Por ultimo, se le indica a la Unica
funcionaria de la sede sobre la
recoleccion de dos escritorios de los
cuales uno esta empacado y el otro
esté instalado en otro escritorio.

Me menciona de que solo pueden
llevarse uno ya que dice que necesita
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Fecha de
visita

Direccion
Territorial

Descripcién de la
Solicitud

Actividad ejecutada para dar
solucién

Caso Aranda
/ Proveedor

dos para la labor que ella realiza, una
de atencion al ciudadano y la otra
para realizar tramites de el puesto de
trabajo de la funcionaria
Se revisa de que el otro equipo
cuenta con los audifonos y demas
elementos para su entrega.
A continuacion se relaciona detalle de
la visita en sitio de Roldanillo el dia 29
de enero:
. ” ... | Problemas de
* Se realiza atencion y soporte en sitio .
; : - conectividad
para el inconveniente de conectividad | . .
} A - internet: RF-
a internet del funcionario Gustavo 75047
Mafla (Se reparo y reconfiguro ciertos Revision de
parametros del router de internet junto S
PO A antivirus: RF-
. . con acompafiamiento del area de
Se programa visita en sitio redes) 75139
para atencion de varias * Se le asesora al funcionario con la Asesoria d‘e
solicitudes de soporte que edicion de documentos PDE Impresora:
29/01/2025 | Valle del Cauca Sevilla requieren los usuarios y explicandole como puede me’mi ularlo RF-75459
verificacion de la conexién P pue p Host del
. . de acuerdo a su necesidad. A
ainternet del usuario * Se le asesora al funcionario con la equipo: RF-
Gustavo Mafla. . - . 75373
manipulacion de la impresora RICOH .

. » . Mantenimiento
ubicada en sitio (Se le explica como de equino:
imprimir en ambas caras, que hacer si quipo:

; o RF-75056
no le sale la impresion, entre otras -
Asesoria de
cosas). 1
PR PDF: RF-
» Se hace acompafiamiento al
. f - 75457
funcionario para la creacion de su
firma digital.
* Se le realiza mantenimiento légico al
equipo de computo.
Se realiza atencion al usuario, se
Jose Alberto Solano solicita | procede a trasladar el equipo en la
el acompafiamiento de misma oficina, se organiza el punto de
31/01/2024 | Riohacha Fonseca soporte en sitio, para red para su conexion a internet y se RE-74400
reubicar los equipos de prueba que todo este funcionando
computo dentro de la correctamente, una vez realizado el
Inspeccion. traslado se entrega al funcionario el
equipo en funcionamiento.

Tabla 45 Visitas en sedes sin Soporte en Sitio

En la siguiente tabla se relaciona el acumulado de visitas atendidas por la UT para el ultimo trimestre
de 2024 y enero de 2025 en lo corrido de la fase de operacién del servicio de soporte:

Cantidad
Mes/Afio visitas Total Visitas
Ejecutadas Contractuales
Mes
Octubre 2024 12 8
Noviembre 2024 7 )
Diciembre2024 13 8
Enero 2025 15 )
Total general a7 32

Tabla 46 Consolidado de Visitas en sedes sin Soporte en Sitio

* Medicion ANS Mesa de Servicios

A continuacién, el resultado de la medicion de los ANS:

Indicadores

Resultado

MDS 1 | Tiempo de atencion de solicitudes por soporte en sitio

99,28%

95,00%
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) ‘ Indicadores Resultado Meta
MDS 2 | Tiempo de solucién de incidentes por soporte en sitio 96,02% 90,00%
MDS 3 | Tiempo de solucion de requerimientos por soporte en sitio 99,83% 90,00%
MDS 4 | Tiempo de respuesta de la mesa de servicio 87,99% 85,00%
MDS 5 | Abandono de llamadas 0,72% Méaximo el 8%
MDS 6 | Cumplimiento en la entrega del informe de gestién mensual 100,00% 100,00%

Tabla 47 Medicion ANS Mesa de Servicios

3. LINEA DE SERVICIOS CENTRALES

El alcance de esta seccién es brindar un estatus de las variables mas relevantes del Servicio de
Datacenter prestado por la Unién Temporal Gestién TIC 2023 en instalaciones del Data Center
Cirion-Colombia XV, en donde esta alojada la infraestructura tecnolégica que soporta la operacion y
servicios del Ministerio del Trabajo.

3.1. Datacenter

3.1.1. Datacenter Principal
Se realiz6 la gestion efectiva del Directorio Activo, implementando las siguientes actividades:

- Depuracién de usuarios

- lIdentificacion de cuentas de servicio obsoletas.

- Creacion de nuevas cuentas de servicio asociadas a una correcta gestion de estos,
usuarios que ya no hacen parte del equipo de tecnologia y usuarios utilizados por
proveedores que no estan alineadas con los estandares de seguridad y de
accesibilidad de la entidad.

Esto implica revisar regularmente la base de datos de usuarios para identificar cuentas inactivas,
duplicadas o desactualizadas, y proceder con su eliminacién o actualizacion segin sea necesario.

Asociada a esta depuracion identifican requerimientos en donde se solicita reactivacion de la cuenta
por pérdida de acceso a un formulario de forms asociada a dicha cuenta, este escenario se ha
presentado con formularios expuestos a la ciudadania para registro o consolidacion de informacion,
pero la entidad a nivel técnico-funcional, no tiene identificado el propietario o cuenta con un inventario
que les permita validar a que cuenta de Office esta asociado el formulario esto en el marco de los
formularios expuestos en la pagina web o que se usen para recolectar informacion.

Se recomienda centralizar estos formularios en cuentas de servicio que posean un propietario
funcional que tenga acceso a dicha cuenta y que puedan administrar los accesos y/o modificaciones
asociadas a cada formulario y evitar incidencias en donde el formulario este asociado a una cuenta
de usuario que se desvincula de la entidad por ende su cuenta es inactivado. Es importante
mencionar, que las politicas por defecto de Microsoft indica que tras inactivada una cuenta del tenant
de Office, pasados 30 dias todos los forms dejardn de estar disponibles, tanto la informacion
recolectada como el propio formulario, asi este se encuentre publicado en algun recurso publico de
la entidad. Tras atencion de diferentes requerimientos asociados a este punto, se presentd un
informe en donde se especifican los tiempos definidos por Microsoft, las actividades realizadas por
el equipo de trabajo y las practicas a consideracion por parte de la entidad, ya que se ha identificado,
gue existen usuarios que comparten informacion desde OneDrive como repositorio Unico y no se
percatan de descargar estos medios antes de que el usuario propietario del repositorio se desvincule
de la entidad.
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Con esta actividad se realiz6 despliegue de gran parte de los servidores de Windows 2012 — 2016 -
2019 — 2022 realizando instalacién de los KB mas recientes, mitigando la falta de instalacion de
actualizaciones de sistema operativo sobre los servidores de entorno de pruebas de manera
adecuada. Asociada a esta actividad se postularon como cambio estandar aquellos RFC
identificadas para despliegue de actualizaciones de Windows Server 2012-2016-2019-2022. Se toma
una muestra de 100 maquinas virtuales sobre cumplimiento de acuerdo con las estadisticas
arrojadas por el WSUS y a nivel de cumplimiento de descarga e instalacion de actualizaciones se
encuentra en un 98% de cumplimiento, esto atado a la mitigacion de vulnerabilidades asociada a la
instalacion de estas actualizaciones.

Cumplimiento WSUS

§ X Windows Server 2012 R2 w4
Windows Server 2022 Standard mmm—— 7
Windows Server 2022 Datacenter Immm———— 15
Windows Server 2019 Standard EEEESSS————— 14
§ Windows Server 2016 Standard I 22
Windows Server 2012 R2 . 17
Windows Server 2008 R2 Enterprise Edition ™ 1
Windows 10 Pro m 1
Windows Server 2022 Standard ™ 1 = Total
Windows Server 2019 Standard mm 2
g\.z Windows Server 2016 Standard s 4

Windows Server 2012 R2 W 6
Windows Server 2008 R2 Standard Edition ™ 1
Windows Server 2012 R2 s 6
Windows Server 2012 R2 mm 2
Windows Server 2012 R2 mm 2
Windows Server 2012 R2 mm 2

%

%

94 95 96 97
%

%

0 5 10 15 20 25
llustracién 29 Cumplimiento WSUS
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Casos Equipo Win
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&
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Administracion de servidores [ e
0 10 20 30 40 50 60 70 80
Cerrado Registrar Suspendido
Administracion de Soporte Microinformatica Administracion de Administracion de
servidores p servidores servidores
= Total 81 23 1 6
llustracién 30 Estado final de los casos Windows
Categorias Win
5
o o . Lo .
§U Administracion de servidores - 6
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g
-% Administracién de servidores I 1
¢
° Soporte Microinformatica _ 23
°
]
3
Administracion de servidores - [ e
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= Total 81 23 1 6

llustracién 31 Casos por categorias Windows
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Casos Nube

o
§55 , .
o £ £ Aplicaciones Especializadas I 1
ECTS
= 0O
]
i § Administracién de servidores [l 2
s
o Aplicaciones Especializadas [N 19
=}
g = Total
© Administracion de servidores [ e
0 10 20 30 40 50 60 70 80 90 100
Cerrado En proceso Implementar Cambio
Administracion de Aplicaciones Administracion de Aplicaciones
servidores Especializadas servidores Especializadas
= Total 87 19 2 1
llustracion 32 Estado final de los casos Nube privada
Servicios Nube
€9
[(TpNe]
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o © Aplicaciones Especializadas 1
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o
]
] g Administracion de servidores I 2
s
Aplicaciones Especializadas _ 19
S u Total
g
@
o
0 10 20 30 40 50 60 70 80 90 100
Cerrado En proceso Implementar Cambio
Administracion de Aplicaciones Administracién de Aplicaciones
servidores Especializadas servidores Especializadas
= Total 87 19 2 1

llustracion 33 Casos por categoria Nube privada y publica
Se exponen las capacidades definidas para la nube privada de acuerdo las fichas técnicas:

Descripcion / Caracteristicas Minimo requerido

Capacidad VCP 657 vCPUs en sitio de produccion.

Capacidad Memoria Virtual 2637 GB de memoria virtual en sitio de
produccion

Capacidad de Almacenamiento 120 TB usables en sitio de produccién

Numero Servidores 106 servidores

Tabla 48 capacidades de acuerdo con las fichas técnicas

Se observa que para los siguientes items se presenta un diferencial de los aprovisionado versus lo
expuesto en la ficha técnica
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vCPU Ficha: 657 a vCPU consumida: 604

Memoria Ficha: 2.6 TB a Memoria consumida: 2.3 TB

Almacenamiento Ficha: 120 TB a Almacenamiento consumido: 95.5 TB
Numero de Servidores Ficha: 106 a Numero de Servidores disponibles: 87

Se realiz6 validacion de los datos, realizando exclusion de la informacién asociada a las capacidades
consumidas por parte de los servidores de servicios de la operacién, es decir maquinas
aprovisionadas para operar un servicio y que no hicieron parte de la virtualizacion de la nube privada
de la entidad, aun asi realizando esta exclusion, la entidad se encuentra en un escenario de
consumos por encima de los definido en la ficha en los items de vCPU y RAM, el almacenamiento
disminuy6 considerablemente sus consumos, teniendo en cuenta que se estan excluyendo los
servidores asociados al servicio de Backup los cuales deben validarse en conjunto con la entidad
para considerar o no excluir estos consumos de capacidades de almacenamiento, ya que
incluyéndolos dentro de la revisién, nuevamente entraria el item de almacenamiento superando la
capacidad contratada.

vCPUs ‘ RAM - TB Capacidad Disco

Consumos

Tabla 49 Capacidades consumidas (Sin servidores de backup)

Se realizé socializaciéon de los escenarios de Arquitectura en Nube publica Azure y la interaccion
hacia los componentes que permiten el funcionamiento de tableros Power Bl y componente de
ciencia de datos. En este ejercicio de arquitectura, se enfatizé en la estructura actual, como se
encuentra el tenant a nivel de componente de infraestructura como servicio en nube y la interaccién
contra otros componentes de aplicacion, ya sea en la misma nube publica, como conexiones hacia
On Premises. Se definen los escenarios en donde se plantean cambios 0 mejoras sobre las propias
implementaciones del Ministerio en el marco de la implementacion de buenas practicas para la
gestion y administracion de estos componentes.

Se validaron temas relacionados con el monitoreo de estos componentes a través de Azure Monitor,
componentes que podrian postularse para des aprovisionamiento, estado de cada suscripcion a nivel
de arquitectura como de consumo de créditos, recomendaciones a nivel de cumplimiento de politicas
establecidas por Azure, nombramiento de recursos y grupos de recursos, entre otras apreciaciones
plasmadas en el documento de Linea base del servicio de Nube publica. Se indica la implementacion
de Well Architected Framework, el cual esta disefiado para proveer los lineamientos de alto nivel con
las mejores Practicas para ayudar a mantener las aplicaciones confiables, seguras, con alto
rendimiento, gestion del costo, y la excelencia operativa de los recursos de nube.

Cost Operational Performance Reliability
Optimization Excellence Efficiency

i &

La idea de la implementacién de este framework de arquitectura en nube publica, permitira llegar a
un nivel de madurez y optimizacion de recursos en la nube publica de la entidad, permitiendo el
siguiente escenario de segmentacion de componentes y de suscripciones:
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Segmentacion por Segmentacion de

Tipo de recursos ambientes
) Ambientes
Estandar de W——
Nomenclatura
L} L}
llustracion 34 Proyeccion de Modelo de Suscripcion
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llustracion 35 Modelo de Tenant bajo arquitectura

A nivel de equipos de red en Datacenter, se observa que funcionaron correctamente, no se
presentaron caidas ni bloqueos sobre el equipo, se relaciona grafica de comportamiento del equipo.
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llustracion 36 Comportamiento SWCORE Datacenter Colombia XV

El canal centralizado de Internet en Datacenter se mantuvo estable, la navegacion de todas las sedes
se ve reflejado en este canal. Se relaciona grafica de comportamiento del canal de Internet en
Datacenter, donde se observa que no se tuvieron caidas de servicio. El consumo promedio fue de
321.71 Mbps de recepcién y 350.56 Mbps de transmisién.

QO Average Bits / Second - TX Peak Bits / Second - TX Pct 95 -RX (0 Average Bits / Second - RX Peak Bits / Second -RX ) Pct95-TX

0 | 051500 025-01-06 14:05:00 5.0 55:00 5-01-17,07:4500
v Values Pct 95

Pct 95 - RX: 321.71 Mbps
Pct 95 - TX: 350.56 Mbps

llustracion 37. Grafica de consumo canal Internet Datacenter

Durante el mes de enero no se generaron incidentes sobre el canal de internet, el cual ha estado
trabajando con normalidad.

70



Trabéjo
3.1.2. Datacenter Alterno y DRP

La migracion de la infraestructura se realizé con una planificacién cuidadosa para minimizar el tiempo
de inactividad y mitigar los riesgos. Se cuenta con la infraestructura fisica en sitio y el ordenamiento

de los componentes tecnolégicos.

Se validaron procesos, actividades relacionadas con la migracién y sincronizacién a través de
VMware que permitan una correcta visualizacién de los recursos a replicar de Datacenter a
Datacenter. Se valida procesos y actividades de sincronizacion a través de VMware que permitan
una correcta visualizacién de los recursos a replicar de Datacenter a Datacenter. Se continu6 con
las actividades de fase 1 para DRP priorizando la replicacién de controladores de dominio para asi
garantizar procesos de autenticacién de usuario final y aplicacién. Se afiaden privilegios de
visualizacion entre VLAN para garantizar comunicacion de cada servicio aprovisionado en el entorno
aislado de DRP, esto con el fin de evitar problemas de comunicacion entre recursos y garantizar un
escenario de replicacion adecuado.

Durante la vigencia 2024 se realiz6 la identificacion de servicios productivos del ministerio del trabajo.
Esta interaccién con la infraestructura tecnolégica tanto fisica como virtualizada permitié definir
diferentes frentes de servicio para replicacion de esta infraestructura en el centro de datos alterno
en Cirion Santa Moénica Cali. La identificacion de estos servicios se ha plasmado en el siguiente
diagrama de interoperabilidad del centro de datos principal.
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llustracion 38 Diagrama Interoperabilidad Bogota CXV
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A nivel de las maquinas virtuales replicadas se visualizan las siguientes VM:

2 INDVCSACXVOl.mintrabajo.loc = [ INDVCSASMO1.mintrabajo.loc

NEW

D Virtual Machine 1T v Status v RPO
(J > | () MINTRABIOBNUEVA v OK 1 hour
(0 > | 5 MINTRABISS v OK 1 hour
O > | HMNTRABID @ Initial sync 1hour
O > | B MNTRAB23 v 0K 1hour
(J > | B MNTRAB33 v OK 1 hour
(0 > | & MNTRAB94 v OK 1 hour
(J > | B MINTRABFORTIADC_CALI 2B Recovered 1 hour
0 > | [ MNTRABGDOBA v OK 1 hour
(J > | ) MINTRABWEBPRO Vv OK 1 hour
(J > | 5 MTAPPPROSVEOI-7J14 Vv 0K 1 hour
() > | () MTAPPPROFILCOO2 V OK 1 hour
] > () MTAPPWPREASOI Vv OK 1 hour
(] » | () MTAPPWPREASO2 Vv OK 1 hour
(J > | B MTBALPREASO! Vv OK 1 hour
O > | BwmrcaarP v 0K 1hour

llustracion 39 VM Replicadas a través de site recovery

De acuerdo con el diagrama de interoperabilidad de Data Center Colombia XV centrado en la
infraestructura productiva (no se tiene en cuenta servidores de pruebas ya que el escenario de
replicacion debe apuntar a un restablecimiento de servicios criticos productivos para dar continuidad
a la operacion de la entidad). Podemos definir el siguiente diagrama de replicacién con los servicios
replicados a través de la solucion VMWare Site Recovery.
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llustracion 40 Diagrama de Replicacion CXV - Santa Monica
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La conexién del LAN to LAN entre los dos Datacenter funcioné correctamente, de esta forma se
garantiz6 la conexién entre los Datacenter. Se relacionan las graficas de consumo en extremo,
Datacenter Santa Ménica. Se observa un consumo promedio de 470.53Mbps de transmisién y 18.8
Mbps de recepcion.

O Pct95-RX Peak Bits / Second - TX Average Bits / Second - RX (O Peak Bits / Second - RX Average Bits / Second-TX (O Pct95-TX
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v Values Pct 95

Pct 95 - RX: 470.53 Mbps
Pct 95 - TX: 18.80 Mbps

llustracion 41 Grafica de consumo LanToLan extremo Cali

Se relaciona el comportamiento del SWCORE de Datacenter alterno, donde se observa que funciono
de forma estable y no present6 caidas ni bloqueos:
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llustracion 42 Estado SWCORE Datacenter alterno
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3.1.3. Procesamiento, Almacenamiento y Respaldo

e Servidores Windows e Infraestructura Virtualizada

Se mantuvo la validacion periddica de la topologia y la arquitectura del Directorio Activo como un
componente esencial para asegurar su correcto funcionamiento y su alineacion con las necesidades
y los objetivos empresariales. Esta validacion garantiza la escalabilidad y la flexibilidad del sistema
para adaptarse a futuros cambios en la infraestructura o en los requisitos del negocio, esto en el
marco de la implementacion de nueva infraestructura tecnolégica y de la sincronizacién de maquinas
virtuales al nuevo vCenter de VMWare.

Se continda con la ejecucién del plan de backups en donde se generan respaldos completos de
todas las maquinas virtuales criticas alojadas en VMWare, este plan de backup en la actualidad se
ejecuta los viernes en la noche generando un backup full de la semana de cada maquina y su
almacenamiento, garantizando un punto de retorno semanal en caso de contingencia o incidencia
critica, durante los procesos de afinamiento se ha identificado la criticidad y propuestas de planes
de backups totales e incrementales para estas. En donde se identificaron maquinas que, por su
criticidad y servicios alojados, ameritan un plan de Backup incremental diario, ya sea de discos, base
de datos o maquina virtual completa, dependiendo del escenario y el tipo de maquina virtual. A este
plan de Backups se han afiadido servidores que han sufrido intervenciones técnicas con finalidad de
adecuar la infraestructura virtualizada y depurar maquinas virtuales que no se encuentran en uso por
parte de la entidad, pero si que consumen capacidades que pueden ser aprovechadas por los
entornos productivos.

Es importante mencionar que el escenario de arquitectura de la entidad actual ha permitido como
operador de servicios tecnoldgicos, identificar diversas acciones de mejora que se han venido
ejecutando de manera transversal desde el inicio del contrato, pero es importante dar visibilidad de
los escenarios observados. Durante los procesos de afinamiento y egreso de equipos no productivos
en Datacenter se logra visualizar componentes en estado sensible que podrian poner en riesgo la
disponibilidad de servicios criticos como lo es el sistema de informacion de némina. Se observa que
el servidor fisico que aloja la maquina MINTRAB13 es un Dell (PowerEdge 2950) con fecha de salida
a mercado 19/10/2015 y cuenta con un OS SUSE Linux Enterprise Server 11 (i586) con fecha de
salida al mercado 24/10/2016.

Esta maquina, aunque aloja un sistema de informacion critico para la operacién, se encuentra en un
estado de obsolescencia importante el cual no ha permitido una virtualizacion adecuada del recurso,
por lo cual se debe convivir con esta infraestructura de manera provisional, hasta que se realice un
aprovisionamiento en conjunto con el proveedor de este aplicativo a un entorno virtualizado,
actualizado y con soporte de OS y de componente de infraestructura. Es importante mencionar que
una de las fuentes de este servidor no se encuentra funcional y la bateria se encuentra en un estado
delicado el cual podria repercutir en la disponibilidad o performance de la aplicacién que este servidor
aloja.

Se dio visibilidad de esta situacién para realizar las maniobras técnicas correspondientes de manera
coordinada con el proveedor de este software a la entidad durante el mes de julio se realiza esta
sesion, en donde se identifican los servidores productivos como parte del escenario de virtualizacion
de la entidad y que su proceso de migracion a nuevos servidores de aplicacion puede surtirse de la
mano del area funcional. Para el servidor MINTRAB13, el cual aloja una copia historica del anterior
aplicativo y base de datos de nomina de la entidad, el proveedor nos confirma que no tiene
administracion y ningun tipo de gestion sobre el recurso y la informacion que esta aloja. La entidad
confirma tener acceso de consulta a una base de datos y solo es consultada por demanda, pero no
esta asociada a ningun sistema de informacién productivo.

Por lo cual, desde el equipo de trabajo de la UT, se estan estudiando diferentes alternativas para
migrar este recurso a un entorno de virtualizacién seguro, de manera provisional se continuara con
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el servidor fisico operativo, teniendo en cuenta que a la entidad ya se le presentaron las

vulnerabilidades y riesgos que corre al conservar este servidor, sumada la ausencia de
documentacion de este servidor a nivel técnico funcional.

De igual forma, y articulado con el punto anterior a nivel de gobernanza de la infraestructura y de la
mano con la implementacién de buenas practicas a nivel de procesos y administracion de recursos
tecnoldgicos, se da visibilidad del escenario de descentralizacion en donde diversos usuarios poseen
diferentes accesos que pueden generar tiempos mas largos en la identificacion de causas raices de
incidencias o requerimientos presentados sobre las aplicaciones o infraestructura tecnologica de la
entidad debido a este comportamiento en la asignacion de privilegios sobre la infraestructura,
servidores, aplicaciones o bases de datos.

De la mano de los procesos de privilegios se trabajé en la mitigacién de vulnerabilidades sobre la
infraestructura virtualizada, en donde se observaban escenarios con protocolos deprecados o con
versiones mas recientes disponibles, maquinas virtuales en desuso que fueron postuladas para
apagado ya sea por afinamiento de sus vulnerabilidades en otros entornos o por desuso de este
recurso y aplican para procesos de Backup final y des aprovisionamiento. Se plantean diversas
actividades para mitigacién de vulnerabilidades iniciando con actualizacién de versiones de sistema
operativo, cambio de repositorio de maquina virtual, actualizacion de componentes, habilitacion y/o
des habilitacion de protocolos segun corresponda, creacidn de politicas para servidores en AD, entre
otras actividades que han permitido una disminucién significativa para la mitigacion de
vulnerabilidades.

Sin embargo durante estos procesos de mitigacién, se han encontrado escenarios en donde el
alcance contractual y técnico del equipo de trabajo, no permite realizar una mitigacién total de las
vulnerabilidades encontradas, sobre todo para el escenario de aplicaciones especializadas, por lo
cual se consolidaran aquellas vulnerabilidades que por su naturaleza no pueden ser mitigadas con
las actividades que se han propuesto y se han venido ejecutando, por lo cual se realizar4d una
socializacién y posterior entrega de aceptacion del riesgo por parte de la entidad, ya que dentro de
los escenarios encontrados, se observan obsolescencia de versiones de componentes que
interoperan y permiten hacer funcional una aplicacion que al intentar actualizarlos, indica que el
cbdigo de la aplicacion se encuentra en un grado de obsolescencia y de uso de paradigmas de
programacion que ya no son soportados, por lo cual algunas de estas aplicaciones deben pasar por
un proceso de re factorizacion total del codigo, que la entidad debe validar internamente, ya que esta
actividad implica desarrollo de software de toda la aplicacién y esto no se encuentra contemplado
dentro de las actividades de mitigacion de vulnerabilidades ni dentro del alcance contractual del
servicio.

Con apoyo del equipo de nube privada se adelantd la instalacion de agentes SIEM en diferentes
méaquinas atadas a las actividades realizadas por el SOC de escaneo e identificacion de
vulnerabilidades. Asi como actualizacion de antivirus y agentes de este para maquinas que hacen
parte del inventario definitivo de nube privada. Se realizé aprovisionamiento de cuentas de servicio
para servidores Windows como Linux para escaneo autenticado y poder tener informacién de
vulnerabilidades registradas en cada servidor de manera mas especifica y real.

Dentro de las actividades de optimizacion de la infraestructura virtualizada, especificamente para
servidores de archivos (file server) se realizd6 cambio del sistema operativo que alojaba el servidor
de archivos MINTRAB19 el cual se encontraba en un entorno de sistema operativo obsoleto y por su
criticidad se realiz6 esta intervencion con el fin de poder garantizar una disponibilidad de este recurso
en un entorno soportado y que permita actualizaciones a nivel de OS y su administracion sea mas
sencilla para el equipo técnico. Este cambio no significé un traumatismo para usuario final a nivel de
accesibilidad de la informacién y del recurso mapeado como unidad de red. Este cambio es un primer
escenario para una futura actualizacion y centralizacion de los servidores de archivos de la entidad.

Es importante mencionar que para el escenario de migracion y estabilizacion de los file server eran
servidores con las siguientes referencias:
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e Dell Power Edge M820 a Fecha lanzamiento octubre 2012 | Fin de Soporte octubre 2017.
e Dell Power Edge M620 a Fecha lanzamiento junio 2012 | Fin de Soporte junio 2017.

Esta infraestructura poseia alertamientos en sus discos fisicos, lo cual era un indicio de una posible
falla futura que podria generar una indisponibilidad y perdida de la informacién alojada en los discos,
lo cual significaba un alto riesgo para la integridad, disponibilidad y resguardo de la informacion
alojada en estos recursos tecnoldgicos, teniendo en cuenta que esta informacién no poseia una
redundancia que permitieran una recuperacién oportuna o disponibilidad de los archivos digitales.

Esta infraestructura virtualizada expuesta, fue migrada a un entorno virtualizado con soporte de
infraestructura vigente y bajo una administracion centralizada y monitoreada, que permite tener
visibilidad del estado actual de los recursos virtualizados. Actualmente la totalidad de la
infraestructura se encuentra en la siguiente infraestructura:

e Dell Power Edge R6525 a Fecha lanzamiento junio 2021 | Fin de Soporte junio 2026

En estos servidores de archivos, se refleja la informacién de diferentes areas, hemos identificado lo
siguiente:

e Se aloja informacién de diferentes areas y dependencias sin una estructura organizacional
definida.

e Unicamente existen carpetas relacionadas con tdpicos en especifico o areas en concreto,
pero no una estructura relacional.

¢ No se observa un estandar de nombramiento para las carpetas, archivos u organizacion, asi
como una ausencia de cuotas para controlar la capacidad de almacenamiento por &rea o
carpeta.

e Usuarios con privilegios de asignacién de permisos, es decir no existe una centralizacion en
la administracién de este servicio.

e Aungue existe un plan de backup incremental de la informacion, donde se ejecutan backups
de la informacién o discos virtuales donde se aloja la informacién, estos backups se ejecutan
diariamente en horario nocturno, por ende, si un usuario elimina un archivo, carpeta o fichero
durante el transcurso del dia, no hay garantia de recuperacién de la informacién eliminada
0 manipulada por los usuarios de la entidad que posean este tipo de permiso.

¢ Se han encontrado backups de informacién personal de funcionarios y contratistas dentro
del servidor de archivos, asi como archivos multimedia, como fotos, videos y musica.

e Se han encontrado archivos con extensiones .exe, desconociendo su origen y abriendo una
brecha de seguridad importante, teniendo en cuenta que, si surgen incidencias de seguridad
de la informacion, vulneraciones de seguridad, infeccién de archivos con virus o malware,
este seria un canal en donde los usuarios podrian exponer este tipo de archivos que puedan
tener esta vulnerabilidad.

¢ No existe un estdndar de nombramiento de carpetas o archivos electrénicos visible en el file
server o servidor de archivos, generando inconvenientes en la integridad de la informacion
alli alojada. Es importante tener en cuenta, que Microsoft posee un limite de caracteres para
nombramiento de carpetas y archivos, asi como unas limitantes en los caracteres
introducidos en los nombres, si este estandar no es cumplido, en los procesos de backup o
copiado de la informacion, se podria perder acceso a la misma, debido a que la ruta se
vuelve tan extensa que la propia solucion de Microsoft no le permite acceder a la misma.

El equipo de nube privada gestion6 y brindé apoyo en requerimientos escalados desde el &rea de
riesgos laborales, requerimientos asociados a privilegios de acceso a recursos compartidos con
terceros, traspaso de informacién, disponibilidad de servidores virtuales y depuracién de permisos
de acuerdo con lo requerido por el area solicitante.
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A nivel de capacidades de las maquinas virtuales asignadas a la direccion de IVC, se realiza un
ejercicio de la mano del equipo de la direccién, identificando las maquinas virtuales que estan en
desuso por versionamiento deprecado por parte de los sistemas de informacién. Capacidades que
pueden ser asignadas a otros recursos como lo son aprovisionamientos nuevos de sistemas de
informacion o en su defecto ampliacién de capacidades de sistemas de informacion que lo requieran
por demanda.

La totalidad de almacenamiento consumido por estos servidores es de 4.07 TB distribuidos en 35
discos virtuales asignados a 17 maquinas virtuales.

Capacidad Discos Capacidad

Servicio IP Servidor
SISINFO 20 40.960 1 129.748 129,7 GB 172.20.22.181
SISINFO 12 65.536 3 215.040 215 GB 172.20.44.30
SISINFO 32 131.072 3 215.040 215 GB 172.20.44.31
SISINFO 32 131.072 3 215.040 329,0 GB 172.20.44.32
SISINFO 12 65.536 3 215.040 329,0 GB 172.20.42.33
SISINFO 16 65.536 3 215.040 329,0 GB 172.20.42.34
SISINFO 16 65.536 2 184.320 229,3 GB 172.20.44.33
SISINFO 16 65.536 2 184.320 229,3 GB 172.20.44.34
SISINFO 8 32.768 2 163.840 229,8 GB 172.20.44.35
RUTRAPORT 8 32.768 1 512.000 129,0 GB 172.20.22.122
RUTRAPORT 8 32.768 1 512.000 129,0 GB 172.20.22.121
SIAS 8 16.384 2 204.800 229,8 GB 172.20.42.101
SIAS 8 16.384 1 102.400 129,4 GB 172.20.42.102
SIAS 8 12.288 2 153.600 229,6 GB 172.20.42.103
SIAS 8 16.384 2 199.680 229,6 GB 172.20.42.100
SIAS 8 32.768 1 256.000 129,0 GB 172.20.42.104
FILE SERVER
DT BOGOTA 24 12.288 3 287.143 287,1 GB 172.20.22.13
CUNDISSIT

Tabla 50 Capacidades Sl — IVC

VM ‘ NOMBRE DISCO CAPACIDAD MB CAPACIDAD GB ‘
MTPRUSISINFOO1 C:\ 129.748 129,7 GB
MTSISINFOPROO1-wneQ C:\ 102.400 102,4 GB
MTSISINFOPROO0O1-wneQ D:\ 102.400 102,4 GB
MTSISINFOPROO0O1-wneQ P:\ 10.240 10,2 GB
MTSISINFOPROO02-Ipm1 C:\ 102.400 102,4 GB
MTSISINFOPROO02-Ipm1 D:\ 102.400 102,4 GB
MTSISINFOPROO02-Ipm1 P:\ 10.240 10,2 GB
MTSISINFOPROO3 C:\ 102.400 102,4 GB
MTSISINFOPROO3 D:\ 102.400 102,4 GB
MTSISINFOPROO3 P:\ 10.240 10,2 GB
MTSISINFOPRUO1 C:\ 102.400 102,4 GB
MTSISINFOPRUO1 D:\ 102.400 102,4 GB
MTSISINFOPRUO1 P:\ 10.240 10,2 GB
MTSISINFOPRUO2 C:\ 102.400 102,4 GB
MTSISINFOPRUO2 D:\ 102.400 102,4 GB
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CAPACIDAD MB CAPACIDAD GB

VM ‘ NOMBRE DISCO
MTSISINFOPRUO2 P:\ 10.240 10,2 GB
MTSISINFOREPO1 C:\ 81.920 81,9 GB
MTSISINFOREPO1 102.400 102,4 GB
MTSISINFOREPO2 C:\ 81.920 81,9 GB
MTSISINFOREPO2 102.400 102,4 GB
MTSISINFOREPO3 C:\ 81.920 81,9 GB
MTSISINFOREPOS3 81.920 81,9 GB
MINTRABRUTRABACK C:\ 512.000 512,0 GB
MINTRABRUTRAFRONT C:\ 512.000 512,0 GB
MTAPPWPREASO1 C:\ 153.600 153,6 GB
MTAPPWPREASO1 D:\ 51.200 51,2 GB
MTAPPWPREASQ2 C:\ 102.400 102,4 GB
MTAPPWPREASQ3 C:\ 102.400 102,4 GB
MTAPPWPREASQ3 51.200 51,2 GB
MTBALPREASO1 C:\ 148.480 148,4 GB
MTBALPREASO1 51.200 51,2 GB
MTINFRAPREASO1 C:\ 256.000 256,0 GB
SDTCUNDIO1 F:\, C\, D:\ 287.143 287,1 GB

Tabla 51 Almacenamiento asignado - SI — IVC

Tras esta revisién, se informa a la Subdireccién de IVC lo siguiente;

Actualmente el servidor mencionado MTINFRAPREASO1 con IP 172.20.42.104 cuenta con un
almacenamiento de 250 GB en la particion o disco virtual C: cdmo se puede observar en la siguiente
imagen:

172.2042.104
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~ 4 = ThisPC
N

A Quick access Folders

m Desktop

3 Downloads -

- Documents

= Pictures ;
“ ThisPC
W Network

(6)
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~ Devices and drives (3)

Floppy Disk Drive (A:)

(™
' Ty
9 items
i, |

v O Search This PC

"4—_:| Documents
=

$ Music
ﬁ Videos

Local Disk (C:)
I

96,2 GB free of 249 GB

Jii

llustracién 43 Detalle servidor
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De acuerdo con lo anterior observamos que el disco en mencién cuenta con un consumo del 61.6%
del almacenamiento asignado contando con un 38.4% del almacenamiento libre para el uso del area,
este almacenamiento no ha crecido exponencialmente en los Ultimos dos meses y no hemos
identificado un comportamiento que justifigue el crecimiento del 20% adicional de este
almacenamiento, esto en el marco de la gestién de capacidades de la nube privada de la entidad de
manera adecuada. Adicionalmente observamos que, aunque se liberaron capacidades de los
servidores indicados por el Ing. Omar Coronado, estas capacidades serdn empleadas para el
aprovisionamiento de los servidores de RUTRAPORT en entorno productivo.

En esta grafica podemos observar el consumo de almacenamiento desde el mes de noviembre, se
visualiza que se ha mantenidos sobre 98-96 GB libres desde inicios de diciembre de 2024:
(Importante tener en cuenta que se observan 2GB adicionales (98 GB en vez de 96 como se muestra
en la captura de arriba) por el factor de conversion binaria de Windows para los almacenamientos
1024 MB = 1 GiB)

11 18

noviembre diciembre

llustracion 44 consumo de almacenamiento

Adicionalmente. nos permitimos informar que las maquinas que el Ing. Omar Coronado nos aprobé
para desaprovisionar, se encuentran ubicadas en un Data Store diferente al de la maquina
MTINFRAPREASO1 (Data Store: almacén de datos que permite guardar discos virtuales y maquinas
virtuales dentro de un entorno de nube privada) por ende la asignacion de recursos no depende
estrictamente de liberar las capacidades asighadas a una maquina virtual, sino también del
repositorio en donde se encuentren las maquinas virtuales. En este caso las maquinas de SISINFO
des aprovisionadas, no se encuentran en el mismo repositorio en donde se encuentra la maquina de
SIAS en mencioén.

En caso de que se requiera estrictamente el crecimiento de este disco virtual, se debe justificar
debidamente para que esta asignacién de capacidades de almacenamiento no sea subutilizada y se
pueda aprovechar de manera correcta dentro de la nube privada.

3.1.4. Aplicaciones Especializadas

A nivel de aplicaciones especializadas se realiz6 la validacién de diversos componentes tecnolégicos
gue se han identificado como en desuso, obsoletos o alojados en maquinas virtuales desasignadas
0 sin acceso por no asignacion de interfaces de red, por lo cual se realiz6 actualizacion de inventario
de componente virtualizado y su impacto a nivel de aplicacién, esto permitid definir procesos para
exclusion de estos como complemento de los procesos de afinamiento de maquinas virtuales
asociadas a aplicaciones, asi como la atencién de requerimientos e incidentes asociados a
aplicaciones misionales y funcionales JAVA y .Net.

Se identificaron diversas aplicaciones que durante los procesos de afinamiento generaron
indisponibilidad, pero no generaron un incremento o reporte de requerimientos de servicio e
incidencias, este comportamiento permite identificar qué tipo de aplicaciones se encuentran
aprovisionadas, pero sin administracion funcional lo cual dentro de los procesos de re
dimensionamiento de aplicaciones e infraestructura virtualizada permiten una optimizacién de los
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recursos asignados a las aplicaciones que realmente requieren capacidades superiores para un
correcto funcionamiento en ambientes productivos.

Se observaron escenarios en donde aplicaciones que por su arquitectura y uso de componentes
deprecados como versiones anteriores de Framework, sistema operativo entre otros componentes,
no permiten una migracion transparente a un OS con soporte vigente, por lo cual hay que explorar
cada escenario para las aplicaciones con un énfasis .Net para realizar los procesos de separacion y
adecuacion de cada aplicativo, se dara visibilidad de las aplicaciones impactadas y alojadas en el
server MINTRAB23 para concretar sesiones con areas funcionales y estructura un plan de trabajo
de afinamiento y transicion a sistemas operativos y componentes .Net mas actualizados. Estos
procesos de afinamiento permitirdn un mejor rendimiento sobre las aplicaciones de la entidad, una
mejora en su performance y la alineacién con buenas préacticas y modelos de arquitectura que
permiten una mejor administracién, soporte y monitoreo de estas.

En el marco de esta validacién, se realizé un escaneo de vulnerabilidades a nivel de aplicaciones en
donde el equipo de seguridad (SOC) identifica diversas vulnerabilidades asociadas a aplicaciones
alojadas en entorno virtualizado (On premises) en servidores de aplicacion que poseen
obsolescencia tanto a nivel de sistema operativo como a nivel de arquitectura de software. En estos
informes se mencionan problemas a nivel de pardmetros de seguridad, la falta de credenciales
robustas puede exponer la infraestructura a riesgos significativos, tales como accesos nho
autorizados, ataques de fuerza bruta, y otras amenazas de seguridad. Para mitigar estos riesgos y
proteger la informacion sensible, es crucial que todos los usuarios adopten contrasefias fuertes y
seguras. Es importante mencionar que a la fecha aln se esta a espera de despliegue y formalizacion
de la mitigacién de vulnerabilidades reportadas en el Ethical Hacking, teniendo en cuenta que se han
sostenido diversas sesiones, pero no se ha dado un despliegue de la mitigacion de las soluciones
por parte del equipo de desarrollo de la entidad.

Recomendaciones para Credenciales Robustas:

Longitud minima:
o Las contrasefias deben tener al menos 12 caracteres.
Combinacién de caracteres:
o Incluir letras mayuUsculas y mindsculas, nimeros y caracteres especiales.
Evitar informacion predecible:
o No usar informacion personal como nombres, fechas de nacimiento, o palabras
comunes.
Cambio periédico:
o Cambiar las contrasefias regularmente, al menos cada 90 dias.
No reutilizar contrasefas:
o No reutilizar contrasefias antiguas o de otras cuentas

Es importante que la entidad tenga visibilidad de que los procesos de actualizacién de sistema
operativo van de la mano con mitigacién de vulnerabilidades y que estos procesos podrian afectar
la disponibilidad de las aplicaciones por su estructura y arquitectura y por ende se debe obtener la
informacion de las aplicaciones mencionadas en los correos electrénicos enviados a la supervision
para asi minimizar los impactos que pueden surtir las aplicaciones al migrarse. Haciendo énfasis en
gue aplicaciones realmente estan productivas y que sitios en el IS deben conservarse o no, ya que,
con esto, se pueden tomar decisiones enfocadas en el dimensionamiento de los nuevos servidores
con sistema operativo actualizado y bajo soporte y de las capacidades asignadas a estos y
aprovechar de una forma mas optima los recursos contratados.

Se dio continuidad a los procesos de duracion de logs sobre la maquina que aloja el portal de la
entidad, en el marco del afinamiento este servidor fue redimensionado para asi tener un
almacenamiento un poco mas robusto del asignado y asi poder tener una holgura en el
almacenamiento consumido por los logs de la capa media que esta aloja.
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De igual forma se ejecutaron diferentes controles de cambios, relacionados con sistemas de
informacion como lo es SIRITI la cual se ha convertido en una de las aplicaciones que mas controles
de cambios presenta durante el mes en comparacién con las demas aplicaciones en JAVA o
componente .Net. Se propuso la independizacion del aplicativo SIRITI del servidor MINTRAB13 el
cual aloja mas de 40 aplicativos, lo cual podria indicar un inconveniente a la hora de gestionar
controles de cambios ya que el despliegue de paquetes podria afectar el funcionamiento de otra
aplicacion que coexista en este entorno, esto debido a que cada aplicacién fue desarrollada con
diferentes préacticas y arquitecturas que a la hora de aprovisionarse en un solo entorno, podria
provocar inconvenientes de cara al despliegue de controles de cambios para cada aplicacion.

De acuerdo con este contexto se solicita al &rea funcional un dimensionamiento a nivel de
capacidades requeridas para realizar aprovisionamiento de un servidor de pruebas y comenzar con
pruebas de funcionamiento del sistema de informaciéon en un nuevo servidor de aplicacion con un
sistema operativo actualizado y componentes .Net de Ultima actualizacién, esto con el fin de poder
garantizar una correcta migracion del ambiente de produccion. Actualmente el servidor de aplicacion
para entorno de pruebas fue aprovisionado y se esta a espera de agendamiento de sesion con area
funcional.

En atencion a la informacion referenciada, nos permitimos informar la trazabilidad del proyecto
RUTRAPORT:

- La Subdireccién de IVC expone su necesidad del aprovisionamiento de un nuevo sistema
de informacioén para el cumplimiento de la necesidad de la Subdireccién. Esta necesidad fue
expresada durante las primeras semanas de mayo 2024.

- El grupo de Soporte Informatico tras la formalizacion por parte del equipo técnico de IVC se
realizé el aprovisionamiento de dos servidores para el ambiente de PRUEBAS del sistema
RUTRAPORT. Tras el aprovisionamiento de estos dos servidores, se realiz6 la entrega
formal y el acompafiamiento para la configuracion de la plataforma durante el mes de mayo
2024. Tras la entrega formal la aplicacién pasé a fase pruebas de carga y estrés por parte
del equipo técnico de IVC para un posterior dimensionamiento de capacidades en nube
privada para el ambiente productivo.

- EI'13/11/2024 el equipo técnico de IVC remitié las capacidades para ambiente productivo al
grupo de soporte informatico.

- Serealizé validacion de las capacidades de todos los sistemas de informacién y aplicaciones
de IVC el dia 27/11/2024, dejando como pendiente, las maquinas virtuales que debian ser
depuradas para aprovisionar RUTRAPORT produccién de manera adecuada en la nube
privada de la entidad.

- El 3 de diciembre de 2024 el grupo de soporte informatico remite correo a IVC con las
capacidades para revision del equipo IVC.

- El24/12/2024 IVC responde las maquinas que debian ser des aprovisionadas y que podrian
aprovecharse para el aprovisionamiento del ambiente productivo.

- Las maquinas referenciadas por IVC fueron apagadas el dia 8/01/2025.

- Las maquinas de RUTRAPORT produccion se aprovisionaron durante la semana del
13/01/2025 y fueron entregadas la semana del 20/01/2025

- Desde la fecha de entrega se ha venido acompafiando el equipo técnico IVC para las
configuraciones que ha requerido el area para adecuar el entorno de manera adecuada para
salir a produccién.

En complemento a la informacion remitida, me permito detallar los servidores empleados para cada
ambiente y las cuentas de servicio asociadas:

- Ambiente de Pruebas
o MINTRABRUTRABACK - 172.20.22.122
o MINTRABRUTRAFRONT - 172.20.22.121
- Ambiente de Produccién
o MTRUTRABACKPD - 172.20.22.131
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o MTRUTRAFRONTPD - 172.20.22.130
- Cuentas de Servicio

o Mintrabajo\rutraport
o Mintrabajo\rutraprod

A la fecha no se ha presentado inconvenientes en la comunicacién entre las areas y se ha trabajado
articuladamente para dar gestion adecuada desde soporte informatico y la UT a los requerimientos
técnicos expuestos por la Subdireccién de IVC

Se observan vulnerabilidades asociadas a instalacién de software obsoleto o no permitido dentro de
los servidores de aplicacién, actualizaciones de seguridad o parches de seguridad liberados por parte
Microsoft, versionamiento de componentes que permiten el funcionamiento de la aplicacién, pero se
encuentran en una versién que posee vulnerabilidades de seguridad y que son mitigadas con su
actualizacion de version o instalacion de parches de mitigacion de fabrica directamente.

Dentro del ejercicio realizado, se encontraron componentes de Mozilla Firefox en version 127.0 la
cual es una versién obsoleta del explorador. Asi como actualizaciones de seguridad de las capas
medias Apache TomCat la cual, se encuentra en un versionamiento fuera de soporte y sin
actualizaciones de seguridad. De igual forma, las vulnerabilidades més criticas encontradas estaban
asociadas al componente de Microsoft Office 2016 Products la cual arrojaba actualizaciones de
seguridad desde 2017 que no habian sido instaladas en los servidores de pruebas y produccion del
sistema de informacién SISINFO.

Las vulnerabilidades encontradas asociadas a Office:
e  Security Updates for Microsoft Office Products (February 2024)
e  Security Updates for Microsoft Office Products (February 2024)
e  Security Updates for Microsoft Office Products (August 2022)
e  Security Updates for Microsoft Office Products (November 2019)
e  Security Update for Microsoft Office Products (April 2017) (Petya)
e  Security Updates for Microsoft Office Products (November 2017)
e MS15-099: Vulnerabilities in Microsoft Office Could Allow Remote Code Execution (3089664)
e MS16-133: Security Update for Microsoft Office (3199168)
e MS16-148: Security Update for Microsoft Office (3204068)
e  Security Update for Microsoft Office Products (July 2017)
e  Security Updates for Microsoft Office Products (January 2018)
e  Security Updates for Microsoft Office Products (October 2017)
e MS16-029: Security Update for Microsoft Office to Address Remote Code Execution (3141806)
e  Security Updates for Microsoft Office Products (January 2019)
e MS15-131: Security Update for Microsoft Office to Address Remote Code Execution (3116111)
e MS16-042: Security Update for Microsoft Office (3148775)
e MS15-081: Vulnerabilities in Microsoft Office Could Allow Remote Code Execution (3080790)
e MS15-116: Security Update for Microsoft Office to Address Remote Code Execution (3104540)
e MS16-015: Security Update for Microsoft Office to Address Remote Code Execution (3134226)
e MS16-054: Security Update for Microsoft Office (3155544)
e MS16-070: Security Update for Microsoft Office (3163610)
e MS16-099: Security Update for Microsoft Office (3177451)
e MS16-121: Security Update for Microsoft Office (3194063)
e  Security Update for Microsoft Office Products (June 2017)
e  Security Update for Microsoft Office Products (May 2017)
e  Security Updates for Microsoft Office Products (May 2018)
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Security Updates for Microsoft Office Products (September 2017)
Security Updates for Microsoft Office Products (March 2021)
Security Updates for Microsoft Office Products (June 2024)
Security Updates for Microsoft Office Products (March 2023)
Security Updates for Microsoft Office Products (September 2019)
MS15-110: Security Updates for Microsoft Office to Address Remote Code Execution (3089440)
MS16-004: Security Update for Microsoft Office to Address Remote Code Execution (3124585)
MS16-088: Security Update for Microsoft Office (3170008)
MS16-107: Security Update for Microsoft Office (3185852)
MS17-002: Security Update for Microsoft Office (3214291)
MS17-014: Security Update for Microsoft Office (4013241)
Security Update for Microsoft Office Excel Products (September 2017)
Security Updates for Microsoft Office Products (April 2018)
Security Updates for Microsoft Office Products (April 2019)
Security Updates for Microsoft Office Products (April 2020)
Security Updates for Microsoft Office Products (August 2019)
Security Updates for Microsoft Office Products (August 2020)
Security Updates for Microsoft Office Products (December 2020)
Security Updates for Microsoft Office Products (February 2018)
Security Updates for Microsoft Office Products (February 2019)
Security Updates for Microsoft Office Products (January 2021)
Security Updates for Microsoft Office Products (January 2022)
Security Updates for Microsoft Office Products (July 2019)
Security Updates for Microsoft Office Products (July 2023)
Security Updates for Microsoft Office Products (November 2018)
Security Updates for Microsoft Office Products (November 2020)
Security Updates for Microsoft Office Products (October 2018)
Security Updates for Microsoft Office Products (October 2020)
Security Updates for Microsoft Office Products (October 2022)
Security Updates for Microsoft Office Products (September 2022)
Security Updates for Microsoft Office Products (December 2019)
Security Updates for Microsoft Office Products (June 2018)
Security Updates for Microsoft Office Products (May 2019)
Security Updates for Microsoft Office Products (November 2023)
Security Updates for Microsoft Office Products (November 2021)
Security Updates for Microsoft Office Products (December 2021)
Security Updates for Microsoft Office Products (October 2021)
Security Updates for Microsoft Office Products (September 2021)
Security Updates for Microsoft Office Products (April 2021)
Security Updates for Microsoft Office Products (April 2022)
Security Updates for Microsoft Office Products (June 2021)
Security Updates for Microsoft Office Products (May 2021)
Security Updates for Microsoft Office Products (February 2022)
Security Updates for Microsoft Office Products (January 2020)
Security Updates for Microsoft Office Products (September 2020)
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e Security Updates for Microsoft Office Products (July 2021)
e  Security Updates for Microsoft Office Products (July 2022)
e  Security Updates for Microsoft Office Products (September 2023)
e  Security Updates for Microsoft Office Products (August 2018)
e  Security Updates for Microsoft Office Products (June 2020)

Vulnerabilidades asociadas a Capa Media:

e Apache Log4j SEoL (<= 1.x)

e Apache Log4j 1.x Multiple Vulnerabilities

e Apache Tomcat 9.0.0.M1 < 9.0.83

e Apache Tomcat 9.0.0.M1 < 9.0.86 multiple vulnerabilities
e  Apache Tomcat 9.0.0.M1 < 9.0.68

e Apache Tomcat 9.0.0.M1 <9.0.71

e Apache Tomcat 9.0.0 < 9.0.35

e Apache Tomcat 9.0.0.M1 < 9.0.43 multiple vulnerabilities
e Apache Log4j 1.2 IMSAppender Remote Code Execution (CVE-2021-4104)
e Apache Tomcat 9.0.0.M1 < 9.0.81 multiple vulnerabilities
e Apache Tomcat 9.0.0.M1 < 9.0.36

e Apache Tomcat 9.0.0.M1 < 9.0.40 multiple vulnerabilities
e Apache Tomcat 9.0.13 < 9.0.63

e Apache Tomcat 9.0.0.M1 < 9.0.46

e Apache Tomcat 9.0.0.M1 < 9.0.37 multiple vulnerabilities
e Apache Tomcat 9.0.0.M1 < 9.0.44 multiple vulnerabilities
e Apache Tomcat 9.0.0.M1 < 9.0.80

e Apache Tomcat 9.0.30 < 9.0.65

e Apache Tomcat 9.0.0.M1 <9.0.38

e Apache Tomcat 9.0.0.M1 < 9.0.48

e Apache Tomcat 9.0.0.M1 <9.0.72

e Apache Tomcat 9.0.0.M1 < 9.0.90

e Apache Tomcat Default Files

e Apache Tomcat 9.0.0.M1 < 9.0.62 Spring4Shell CVE-2021-43980

Vulnerabilidades asociadas a otros componentes:

e  7-Zip < 23.00 Multiple Vulnerabilities
e Notepad++ < 8.5.7 Multiple Buffer Overflow Vulnerabilities

e Mozillairefox < 126.0

e Mozilla Firefox < 24.0.1
e Mozilla Firefox < 127.0
e Mozilla Firefox < 125.0
e Mozilla Firefox < 123.0
e Mozilla Firefox < 124.0

Vulnerabilidades asociadas a Oracle JAVA:

e Oracle Java SE 1.7.0_321/1.8.0_311/1.11.0_13/1.17.0_1 Multiple Vulnerabilities (October 2021
CPU)

e Oracle Java SE Multiple Vulnerabilities (April 2023 CPU)
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Oracle Java SE Multiple Vulnerabilities (January 2024 CPU)

Oracle Java SE Multiple Vulnerabilities (July 2023 CPU)

Oracle Java SE 1.7.0_271/1.8.0_261/1.11.0_8/ 1.14.0_2 Multiple Vulnerabilities (Jul 2020 CPU)

Oracle Java SE 1.7.0_311/1.8.0_301/1.11.0_12/1.16.0_2 Multiple Vulnerabilities (July 2021 CPU)

Oracle Java SE Multiple Vulnerabilities (April 2022 CPU)

Oracle Java SE Multiple Vulnerabilities (July 2022 CPU)

Oracle Java SE 1.7.0_301/1.8.0_291/1.11.0_11/1.16.0_1 Multiple Vulnerabilities (Apr 2021 CPU)

Oracle Java SE 1.7.0 281/1.8.0 271/1.11.0_9/ 1.15.0_1 Multiple Vulnerabilities (Oct 2020 CPU)

Oracle Java SE 1.7.0_291/1.8.0_281/1.11.0_10/ 1.15.0_2 Information Disclosure (Windows Jan
2021 CPU)

Oracle Java SE 1.7.0_331/1.8.0_321/1.11.0_14/1.17.0_2 Multiple Vulnerabilities (January 2022
CPU)

Oracle Java SE Multiple Vulnerabilities (October 2022 CPU)
Oracle Java SE Multiple Vulnerabilities (October 2023 CPU)
Oracle Java SE Multiple Vulnerabilities (January 2023 CPU)

Casos Apps

Suspendido B 1

En proceso N 3
Cerrado N 3

Suspendido B 1
Cerrado I 19 O
Cerrado W 2

0 2 4 6 8 10 12 14 16 18 20

Change Incidents ServiceCall
Cerrado Cerrado Suspendido Cerrado En proceso  Suspendido

u Total 2 19 1 3 3 1

llustracion 45 Estado final de casos — Aplicaciones Especializadas
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Servicios Apps

8 Aplicaciones Especializadas |6
2
(O]
Q.
3
@ Administracion de servidores | 1
2
u'—]§ Aplicaciones Especializadas [0 29
a
8
8
Administracién de servidores ‘ 2
0 50 100 150 200 250 300 350
Cerrado En proceso Suspendido
Administracion  Aplicaciones Aplicaciones  Administracion  Aplicaciones
de servidores Especializadas Especializadas de servidores Especializadas
= Total 2 307 29 1 6

llustracion 46 categorias Apps

Retomando el evento presentado durante noviembre donde se materializé un evento de seguridad
asociado a esta aplicacion (SIAS) en donde se presenté una posible vulneracion sobre el servidor
que aloja los servicios de balanceo de esta aplicacién, provocando publicacion de micrositios no
asociados a la funcionalidad del sistema de informacién. Dentro del analisis realizado y para evitar
una posible propagacion de esta incidencia, se toma la decisién de apagar los servicios de balanceo
y remover temporalmente la publicacion de esta aplicacion hasta validacion con areas funcionales
pasos a seguir, mitigacién de vulnerabilidades asociadas a desarrollo dentro del cédigo de la
aplicacién, acciones a tomar a corto, mediano y largo plazo y por ultimo aceptacién del riesgo y
definiciébn de compromisos con las areas responsables.

Durante la madrugada del dia 18 de noviembre de 2024 se detect6 a través de la herramienta de
monitoreo Zabbix, la indisponibilidad de la pagina del sistema FILCO el cual se encuentra alojado en
el servidor virtual 172.20.44.51 con nombre MTAPPPROFILCOO02.

MTAPPPROFILCO02

" llustracion 47 Grafica de indisponibilidad del servicio.

Al realizar la validacion del servicio, dentro del servidor de aplicacion por parte del especialista de
aplicaciones, se observa una indisponibilidad sobre la pagina web de acceso al sistema de
informacion FILCO, mostrando la siguiente informacion:
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Warning: Uss of undefired constant Dep v
P19 i CAxampp\tdocs\wp-blog-header.php 2

#) i CAxampp\htdocs\wp-blog-hesder.php
Warning g st f
et Cxampp\htdocs\wp-blog-header.php 2

Fatal error e

Chxampp\htdocs\wp-blog-header.php 2

llustracion 48 Acceso FILCO tras la indisponibilidad

Se realiza un analisis del evento presentado, en donde se observa que la aplicacién esta intentando
realizar el llamado de algunos archivos que no esta encontrando dentro de sus rutas de configuracion
habitual. Se observa que FILCO esta intentado cargar archivos de configuracion de WordPress que
es el medio el cual esta precargando archivos no configurados por defecto en la aplicacion. Por lo
cual se entra a validar las rutas especificadas en la anterior captura. Se observa que algunos archivos
tipo encabezado fueron modificados durante la madrugada del dia 18 de noviembre, esto se observa
en los logs del servidor que aloja la aplicacion.

Tras andlisis del antivirus sobre la maquina afectada se observan eventos categoria alta relacionados
con URL maliciosas durante el rango de horas que ocurrid la afectacion del servicio:

Trend Vision One: Alert Severity 5 to 10 2/7/2024

i ®© = » B o

I\

397155
Trend Vision One alert [Heuristic Attribute] Possible 0S5 Credential Dumping triggered on host
mtappprofilco02.mintrabajo.loc of type FLS.ISB.4150T with status New
Trend Vision One: Alert Severity 5 to 10 2/7/2024
Trend_Vision_One_Alert_Severity_5_to_10
High
5 Days ago (Nov 12 2024, 10:46:00 PM)
9 Hours ago (Nov 18 2024, 00:54:00 AM)
Security

Execution

Super

HOST-23.21.215.203

== 23.21.215.203

Approved

172.20.44.51

mtappprofilco02.mintrabajo.loc

Alert ID Str: WB-36595-20241113-00003

Rule Name: [Heuristic Attribute] Possible OS Credential Dumping
Category Type: FLS_ISB.4150T

Status: New

Informational URL: https://portal xdr.trendmicro.com/index.htmi#/workbench/alerts/WB-
36595-20241113-00003?ref=0c12e642ca5b7ed4436e5f23f568ae10066608d3

5

Open

Unassigned

llustracion 49 Evento Alto - Trend Vision One

Al realizar analisis de este comportamiento con las herramientas especializadas del equipo de
seguridad informatica del proyecto, se observa el siguiente comportamiento:
Historial de eventos Anti-Malware para el servidor:
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Anti-Malware Event History

ALCTION TAKEN
Cleaned

® Quarantined
Deleted

§ Paszsed
Access Danied
Terminated

Mow Maw Mow ] Uncleanable
13 18 i £

llustracion 50 Historial de Eventos Anti-Malware
Estado Anti-Malware — Eventos limpiados sobre el servidor afectado 5

Anti-Malware Status (Computers)

TOP 5 INFECTED COMPUTERS
UNCLEAMABLE FILES TOTAL
o 11

llustracion 51 Estad Anti-Malware Servidores reportados
para el servidor de aplicacion de FILCO:

Eventos noviembre

Anti-Malware Events | Al = No Grouping =

Period: Custom Range: -

From: = November 12,2024 [  00:00 @ To: November 19,2024 [ 00:00
Computers: Computer: - MTAPPPROFILCO02 mintrabajo loc

Elview [BExport ~ R Columns...

DETECTED COMPUTER INFECTED FILE(S)
I November 12, 2024 20:25:38 MTAPPPROFILCOCZ mintrabajo.loc C:AWindows\System32\cmd.exe
I November 12, 2024 20:25:51 MTAPPPROFILCO02 mintrabajo.loc C\Windows\System32\cmd.exe
I November 12, 2024 21:37:59 MTAPPPROFILCOC2 mintrabajo.loc CAWindows\System32\emd.exe

I November 12, 2024 21:38:09 MTAPPPROFILCOOZ mintrabajo.loc C:AWindows\System32\cmd.exe

I November 13, 2024 02:53:56 MTAPPPROFILCO02 mintrabajo.loc C\Windows\System32\cmd.exe

llustracion 52 Eventos Noviembre FILCO
Linea de comando hilo detectado desde herramienta de monitoreo y analisis del equipo de seguridad,
encontrando intentos de ejecucion de lineas de comando desde el servidor de aplicacién.
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General | Tags
Computer Information
Compurer
origin:

Threat Information
Detection Time:
Mahware
User Information
Major Virus Type:
Infected File(s)

Infected File In Compressed File:

Action Taken:

Scan Type:

Malware Scan Configuratior:

Process Image Path:

Process Image Pid:

Novernber 12, 2024 20:25:38

J_MALL

Suspicious Activity
CAWindows\System3z\cmd.exe
N/A

Terminated

Real Time

Behavior Monitoring Information
Behavior Type: Threat-Detection

Process: £ Windows\System3hcmd eve

CommandLLine cmd.exe /c"cmd /c "cd /d "C:/xampp/hidocs/wp-content/wpo-cache/config/"8reg add HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders\Whigest /v UseLogonCredential /t REG_DWORD /d 1 /f* 281"
Target CAWindows\System32\cmd.exe
Target Type: Process

TargetCount: 1

Behavior RuleD:  FLS.ISBA150T

llustracion 53 Evento Ejecucion linea de comando

Se observa que, a través de la propia aplicacién de seguridad, la actividad fue terminada y no permitio

Su ejecucion:

@ Anti-Malware Event Viewer - Google Chrome

General | Tags

Computer Information

Computer:
Origin:

Agent

Threat Information

Detection T
Malware:

User Informtion
Major Virus Type:
Infected File(s):

2% cloudone.trendmicro.com/_workload_iframe/com.trendmicro.ds.antimalware--AntiMalwareEventViewer.screen’ ntD=654168] k

November 12, 2024 21:37.59
ML
Suspicious Activity

C:\Windows\System32\cmd.exe

Infected File In Gompressed File:_N/A

Action Taken:

Sean Type:

Mahware Scan Configuration:

Process Image Path:

Process Image Pid:

Terminated

Real Time

Behavior Monitoring Information

Behavior Type:
Process:
Command Line
Target

Target Type:
Target Count:
Behavior Rule ID:

Threat-Detection

C:AWindows\System32\cmd exe

cmd.exe /c "emd /c "cd /d "c:\Windows\Temp"&schtasks /create /ru system /tn Microsoft\Windows\Wininet\driversManager /tr “rundll32 C:\Windows\temp\Javaeldueas.dll slot_rep" /sc onstart’ 2>&1"
C:\Windows\System32\cmd.exe

Process
1

llustracion 54 Evento terminado - Ejecucion Linea de comando
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O Anti-Malware Event Viewer - Google Chrome

25 cloudone.trendmicro.com/ workload_iframe/com.trendmicro.ds.antimalware--AntiMalwareEventViewer.screen?antiMalwareEvent| D=654248theme=

General Tags

Computer Information
Computer:
Origin:

Threat Information
Detection Time:
Mahware:
User Information
Major Virus Type: Suspicious Activity
Infected File(s): C\Windows\System32\emd.exe
Infected File In Compressed File: N/A
Action Taken: Terminated
Scan Type: Real Time
Malware Scan Configuration:
Process Image Path: N/A

Process Image Pid: N/A

Behavior Monitoring Information
Behavior Type: Threat-Detection
Process. C:\Windows\System32\cmd exe
CommandLine  cmd.exe /c "cmd /c "cd /d "C:/xampp/htdocs/wp-content/wpo-cache/config/"&rundli32 C:\Windows\temp\Javaeidueas.dll slot_rep” 2>&1"
Target: C:AWindows\System32\cmd.exe
Target Type: Process
Target Count: 1
Behavior Rule ID:

llustracién 55 Evento terminado - Ejecucion linea de comando

De igual forma se da visibilidad de los archivos modificados durante la madrugada del lunes 18 de
noviembre de 2024, archivos PHP wp-blog-header.php.

ol = | htdocs - O x
“ Home Share View 0
« v » ThisPC » L&alDi:k (C) » xampp » htdocs » v D Search htdocs L2
~ Name v Date modified Type Size () !
st Quick access
| wp-blog-header.ph 18/11/2024 PHP File
I Desktop o wip-blag php i .
| htaccess 13/11/ HTACCESS File
¥ Downloads | ] wp-login.php 13711/ PHP File
= Documents | wp-mail.php PHP File
= Pictures | wp-settings.php PHP File
Servicios | wp-trackback.php PHP File
| wp-config-sample.php PHP File
[ This PC . a
_| wp-cron.php PHP File
B 3D Objects =| license Text Document
[ Desktop 2 | readme.dbaB939cf115bacdTeeb31cc0192.. HTML Document |
=| Documents | wp-load.php PHP File .
; Downloads | wordfence-waf.php PHP File iq
J‘ Music | xmlrpc.php PHP File
= Pictures J wp-activate.php PHP File s
| | wp-comments-post.php PHP File
m Videos . .
| wp-signup.php PHP File
= Lo I | wp-config.php PHP File [
- Mew Volume (E:) | wp-links-opml.php PHP File n
— New Volume (E) _| index.php PHP File I KB
wh-rontent 15/11/20 Tn... Filefolder

27 items

llustracién 56 Archivos modificados durante el evento

Tras esta interaccion sospechosa sobre el servidor, con fines de salvaguardar la informacion y la
seguridad de los activos tecnologicos y la nube privada de la entidad, la cual aloja servicios e
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informacion critica, se tomé la decision de apagar la maquina virtual que aloja el sistema de
informacion FILCO de manera indefinida, ya que aunque se realizaron analisis y el caso alin continua
en estudio, como medida preventiva se realizé el apagado de esta maquina hasta no tener certeza
de que este evento de seguridad, no representa un incidente de seguridad informatica para la entidad
y un riesgo de pérdida de informacion o evento malintencionado que comprometa la informacion o
seguridad de la entidad.

Es importante mencionar que WordPress es una herramienta de uso libre la cual se ha reportado
como una herramienta con mudltiples vulnerabilidades que permiten a entidades externas y/o
malintencionadas la ejecucién de codigo remota o realizar este tipo de actividades sospechosas, por
lo cual no se recomienda su uso para alojar aplicaciones misionales o transversales de la entidad.
De igual forma esto se ha comunicado a la entidad a través del informe xss FILCO remitido por el
area de ciberseguridad del proyecto a la entidad.

Tras todas estas circunstancias, se realizaron sesiones de seguimiento con el equipo funcional por
parte de Ministerio del trabajo, en donde se definieron tres escenarios para los sistemas de
informacion SIAS, RUI, MiGestion y FILCO.

FILCO: Se definieron actividades a corto plazo para poner en disponibilidad la informaciéon que
requiere el area de Empleo que anteriormente mostraba en FILCO, pero debido al incidente no es
posible poner nuevamente en disponibilidad la aplicacion.

- El area de empleo se compromete a remitir los links de los tableros de Power Bl para
gue el equipo de Servicio Centrales realice la creacién de un micrositio en el portal de la
entidad, embebiendo en Frames los reportes para disponibilidad en la pagina Web de la
entidad.

- Agendamiento por parte del equipo de Empleo para revision de los demas componentes
DSpace, Postgress y demas que permiten el funcionamiento de SAMPL y FILCO.

RUI: Se definieron actividades a corto plazo para poner en disponibilidad el sistema de informacién
de manera interna estrictamente.

- Se definid flujo para creacién de usuarios en el dominio para ingreso por VPN a RUI.

- Secreo perfil de VPN especial para asignacién a usuarios de RUI (externos a la entidad).

- El &rea se compromete a validar el desarrollo y actualizacion de la aplicacion durante la
vigencia 2025 en cumplimiento de los estandares de seguridad y desarrollo de software.

SIAS: Un escenario similar al de RUI, en donde la aplicacion se deja operativa Gnicamente dentro
de la red del Ministerio del trabajo.

- Se realiza apagado de la maquina de balanceo NGNIX que genero el inconveniente, se
deja trafico centralizado hacia uno de los dos servidores de frontend de SIAS.

- El area se compromete a validar el desarrollo y actualizacion de la aplicacion durante la
vigencia 2025 en cumplimiento de los estandares de seguridad y desarrollo de software.

- Se definio flujo para creacion de usuarios en el dominio para ingreso por VPN a SIAS
por parte de los sindicatos.

Para el escenario de los sistemas de informacion, tras el contexto anteriormente brindado, se
procede a dar el siguiente estado para cada aplicativo:
De manera atenta y en atencion a los compromisos adquiridos en las sesiones del:

- 5 de diciembre de 2024 para la aplicacion SIAS con la Subdireccion IVC

- 17 de diciembre de 2024 para la aplicacién FILCO con la Direccion de Empleo

- 20 de diciembre de 2024 para la aplicacion RUI de la Oficina de Riesgos Laborales

Se definieron una serie de actividades para dar continuidad a la prestacion de los servicios a nivel
de aplicacion para SIAS, FILCO y RUI.

Escenario SIAS:

Se dio contexto del escenario de seguridad, las actividades realizadas de forma proactiva para
prevenir que la vulneracion se propagara y las acciones para poner en disponibilidad nuevamente la
aplicacion:
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- A corto plazo se realizé la subida de servicios Gnicamente para la red interna del ministerio
y dejando en funcionamiento Unicamente uno de los servidores de FrontEnd y sin acceso
desde internet a la aplicacion. Actualmente la aplicacién funciona de esta forma.

- Alargo plazo el area IVC encargada de los desarrollos y actualizaciones a nivel de software
se compromete de realizar las validaciones correspondientes para mitigar las
vulnerabilidades reportadas a nivel de aplicacion para que el cédigo posea estas acciones
de mejora.

Pendientes:

- IVC recopilaria la informacion de los sindicatos que accederian al sistema para escalar la
creacion de usuarios VPN gque tengan estrictamente acceso a SIAS y a ningln otro recurso
tecnoldgico. Esta informacién actualmente no ha sido remitida para iniciar con el proceso de
creacion de usuarios.

Escenario FILCO:
Se dio contexto de todo el escenario de seguridad, las acciones, dependencias técnicas y las razones
por las cuales se tomaron las decisiones técnicas para dar de baja el servicio y salvaguardar la
informacion y activos tecnolégicos de la entidad alojados en nube privada.
- La aplicacion FILCO fue aprovisionada sin visto bueno de la Oficina de TIC, desarrollada
fuera de los lineamientos definidos por la misma Oficina TIC.
o Sitio desarrollado en WordPress, con bases de datos Postgress y componentes
como DSpace para gestidén de contenidos documentales.
- Tras lavulneracion se tomd la decision de dar de baja el servidor de aplicacion ya que podria
presentarse una propagacion en servidores de la misma red virtual.
- La baja de servicios fue realizada no por una identificacién de una vulnerabilidad si no por
una explotacién de una vulnerabilidad.
Pendientes:
- Elequipo de Empleo tenia como compromiso el envio de los links de cada tablero de Power
Bl para que el equipo de Servicios Centrales de Soporte informatico realizara la creaciéon de
un micrositio para embeber en frames los reportes dentro del portal de la entidad. A la fecha
no se ha remitido esa informacién a soporte informatico o a la oficina TIC.
- Queda pendiente el agendamiento de una sesion con el equipo de empleo para validar el
funcionamiento de los DSpace para validar alternativas tanto en nube publica como en nube
privada bajo los lineamientos de la entidad.

Escenario RUI:

Se dio contexto del escenario de vulnerabilidades de la aplicacion y el servidor virtual, se dejo en
indisponibilidad controlada esta infraestructura virtualizada mientras se realizaba validacién con el
equipo técnico y funcional el correcto proceder. Tras la sesion se definieron los siguientes
compromisos:

- Poner en disponibilidad la aplicacion Gnicamente dentro de la red interna del Ministerio del
trabajo para que los funcionarios y contratistas de riesgos laborales pudieran acceder a la
aplicacion.

- Se define flujo de creacién de usuarios para los intermediarios de la siguiente manera:

o Recepcion de solicitud de creacion de usuario en Riesgos Laborales
o Reenvio de solicitud a la mesa de servicios por parte de riesgos laborales
o Creacion de usuario en directorio activo con el perfil de VPN respectivamente
o Envio de informacién (usuario y contrasefa) a riesgos laborales en un medio cifrado.
Es importante mencionar que esta metodologia siempre se ha venido trabajando
para la creacion de usuarios y envio de informacion sensible de acuerdo con la ODI
Politica de Gestion de Contrasefias del Ministerio del Trabajo items 2.5.7 y 2.5.8
indica:
= “El administrador de cada sistema es responsable de asegurar que las
contrasefias que se transmitan a través de redes publicas estén protegidas
contra acceso no autorizado mientras se encuentren en transito, para este
caso se recomienda sean cifradas.”
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= “El usuario es responsable de asegurar la privacidad de las contrasefias
asignadas para acceder a los sistemas de informacién.”
= Por ende, toda Contrasefia, independientemente de su origen o0 su
propdsito, debe ser compartida en un medio seguro y cifrado para garantizar
la seguridad de acceso.

o Actualmente las actividades de creacion de usuario estan siendo canalizadas desde
Riesgos laborales hacia la mesa de servicios, esta da respuesta tras la creacion del
usuario y posteriormente riesgos laborales remite el manual de instalacion de cliente
VPN, sumando los usuarios y contrasefias emitidos en el caso radicado
anteriormente.

o Los ANS de atencién de los casos son los mismos ANS de creacion de usuario de
Ministerio del Trabajo (16 horas).

Actualmente los sistemas de informacion SIAS y RUI estan operativos Unicamente desde la red de
Ministerio del Trabajo, FILCO se encuentra en indisponibilidad y a espera del envio de la informacién
solicitada de acuerdo con los compromisos adquiridos.

1. Solicitud de Acceso
o La Direccion de Riesgos Laborales enviard un correo electrénico a Soporte
Informético con el asunto: "SOLICITUD VPN RUI".
o En el cuerpo del correo se debera indicar el nombre del usuario al que se le asignara
el acceso VPN.
2. Creaci6n dela VPN
o Soporte Informatico procesara la solicitud y, en un plazo de 24 horas, se configurara
el acceso VPN para el usuario indicado.
o Junto con las credenciales de acceso, se proporcionara el procedimiento detallado
para la instalacion y configuracion de la VPN (adjunto al correo de respuesta).
3. Duracién del Acceso
o Elacceso VPN tendra una vigencia de 5 dias hébiles.
o Unavez transcurrido este periodo, la VPN sera desactivada automaticamente.
4. Renovacion de Acceso
o En caso de requerir nuevamente acceso al aplicativo RUI, se deberd realizar una
nueva solicitud enviando un correo a la Mesa de Ayuda siguiendo el mismo
procedimiento descrito.
Notas Importantes:
e Asegurese de proporcionar la informacién correcta del usuario para evitar demoras en la
configuracion.
e Consulte el procedimiento adjunto para garantizar la instalacion adecuada de la VPN.

e GESTOR DOCUMENTAL

A nivel de mantenimientos del gestor documental no se realizaron actividades técnicas de
mantenimiento en el marco de proceso de afinamiento y optimizacién, esto de acuerdo a la solicitud
de aplazamiento por parte de la entidad, sin embargo, se siguen plasmando como evidencia los
siguientes procedimientos, ya que esta actividad no varia mensualmente y es importante dejar
plasmado el procedimiento:

Se valid6 estado de servidor y base de datos operativas antes de realizar la ventana de
mantenimiento. Esta actividad se realiza una vez al mes ejecutando las siguientes actividades:
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llustracién 57 Estado }Jre-ventana
e Validacién de backups de base de datos.

Antes de ejecutar el mantenimiento se deben garantizar los backups para respaldar la actividad
frente a una falla en el proceso.

e BACKUP FULL RMAN
e BACKUP DATAPUMP (EXPDP) TABLAS INTERVENIDAS EN MANTENIMIENTO

m
Terminal  Sessions  View Xsewer Tools Games Settings Macros Help
EI A T - 4 h L 0 X ©
Session Servers  Toos  Games Sessons  Vew  Spit  Mulibec Tumeing Packages Settngs  Help Xserver  Exit
Quick connect 2 2 cle] x @

oracle@mintr:

Sitp N Macros

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https://mabaxterm.mabatek.net

llustracion 58 Generacion de Backups DDBB

Validacioén tablas:

e Tabla STORED_SYMBOL_TABLE:
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llustracion 59 Validacion Tablas DDBB
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llustracion 60 Validacién Tablas DDBB

e TablaLSW_TASK_EXECUTION_CONTEXT:

8 Oracke SO Developes - MINTRASG
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* from BPMIEA.LSK_STORED_STMECL TASLE:

e ——————

* (o SPMEA.LSH_TASK_EXECUTICH CONTEXT:

/1024 25

e0000esst;

A FRON dba_vegeenta NEHE segeent_tkse = '373_L0800000

fros BCEA.LSH_SFD OTIFICATION:
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> Resuacn de i Cormita *

[ 221, esaaeaessanzs

llustracion 61 Validacién Tablas DDBB
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llustracién 62 Validaciéon Tablas DDBB

NTRASG
PHW-B0 30 Roak
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= from BAMDEA.LSW_BED_WOTIFICKTION:
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llustracion 63 Validacién Tablas DDBB

e TablaLSW_BPD_INSTANCE_DATA:
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llustracion 65 validacion Tablas DDBB
e Proceso colocar tablas en cero

Se realiza consulta sobre las tablas BPMDBA.BPM_TASK_ INDEX,
BPMDBA.BPM_INSTANCE_INDEX para verificar el nUmero de registros.
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Conaioias = B A

*-RUTHD PEW-BR 3R 8Boaw L
@ Cormonres fvoia e T G e Cormtns
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llustracion 67 Verificacion Registros

e Se ejecuta procedimiento de poner tablas en cero:
e Validacién de tablas después de ejecucién del proceso tablas en cero:
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llustracion 68 Verificacion Registros tras ejecucion de procesos
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llustracion 69 Validacion de estado de tablas tras ejecucion de procesos

Se realizé consulta sobre la tabla BPMDBA.LSW_BPD_INSTANCE para validar cuantos registros

Validar estatus de las instancias

existen con los estados 2,4 actualmente antes del mantenimiento.

D Oracke S0 Devetoper | MNTRASG
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+-UTHD PER-RAR 3R Boan et —
e

[ —
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o e T e e Cormton

1] melect iast EMECUTION STATUS, comti®] 4 foie
2| from BEMISA.LS_BeD_INSTRICE inst
3| grow by s, ERECUTION STATUS:

4

Se ejecuté la siguiente consulta para generar scripts para ejecutar el proceso de eliminacion:

Informe Mensual de Gestién
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llustracion 70 Estado de instancias DDDB

Eliminacién de las instancias 2,4
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llustracion 71 Eliminacién de instancias

Se ejecuto scripts de eliminacion de instancias segun consulta anterior:

e Validacidn de las instancias después de haber realizar el borrado

Se observé que para los registros 2,4 después del borrado su cantidad disminuy6 en gran medida
como lo muestra la imagen a continuacién

5
drhio [dm Yor Heogw Gecaw Qg Eupg Hemamentm Yeneans  dgude
dodd 9 0 9 & @

i NTRASS i MRSt

llustracion 72 Disminucién de instancias tras ejecucion de proceso

Estado del servidor antes de la desfragmentacién de tablas:

IIustracié 73 Estado del servidor - pre-desfragmentacion
Proceso de desfragmentacién de tablas del esquema BPMDBA:

BPMDBA.LSW_STORED_SYMBOL_TABLE
BPMDBA.LSW_TASK_EXECUTION_CONTEXT
BPMDBA.LSW_BPD_NOTIFICATION
BPMDBA.LSW_BPD_INSTANCE_DATA
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Ejecucion de scripts proceso de desfragmentacion:
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llustracion 74 Ejecucion desfragmentacion
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e Reconstruccion de indices:

Después de realizar la desfragmentacién de tablas, se ejecutd el proceso para reconstruir indices,
se reconstruyen los que estan en estado inusable, necesarios para acelerar las consultas y mejorar
el rendimiento de las operaciones de busqueda.
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llustracion 77 Reconstruccion de indices

e Validacion de tamafios de tablas después de desfragmentacion:
o Tabla STORED_SYMBOL_TABLE:

B Cruce S0l Dewiper s MNTRASG

preen
PEWY-BA BA Beal

lron e b e e onrn

2 | seeer smprtna izzaniozines
rcn

4 from SPMDEM,154 STORED STSOC TABLE;

024 A8~ B

fres BIMESA.LSH_TASK_EXECUTION CONTENT:

FROB dbe_seguesria VERRE sequest_name = *513_LOBO0ILITY

o
<

SBLECT S L 5e* from BMDRA.L6H 89D MOTIFICATION:

e

dbe_segments VEERE seguess_name = 'S5 LBOOITHAICHN03

SELECT S0 dima_Lok qmelange (BKTAI | /1034/ 163411634 AS © from BICRA L6V B30 IMSTAMCE BATA:

* TR dba_seaents EERE segaenc_pame + 'STS_LOBOSO4ZEIS050NRET

=
[# 0 B B o | o ccmradi: a3 s

[ED

' royTT

llustracién 78 Validacion de tamafios de tablas
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Tabla LSW_TASK_EXECUTION_CONTEXT:
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llustracién 80 Validacion de tamafios de tablas
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llustracién 81 Validaciéon de tamafios de tablas

Tabla LSW_BPD_NOTIFICATION:
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Tabla LSW_BPD_INSTANCE_DATA:

llustracién 82 Validacion de tamafios de tablas

Informe Mensual de Gestién
Contrato 574 de 2023
Unién Temporal Gestién TIC 2023

Traajo

102



| i snmasa
+-UTAD |rEv-Ra B33 Bsan @ e

“CANSO Lt Fro BREEA.LSH STORED STHBOL TABLE:

EXI* PUOM dha_segmenta VEEAE sequent_pas = 'SYS_LOSOD0OA24EESCOONOS " :

2472024/1030 8 “CHEC BLCE® from BECEL.LS_TASK EECTTION SOHTECT:

" TR ba_seomence VIERE sagnent_mame = "SYS_LOBIOMOIIATION00E S

= From BENDEA, LI BFO NTIFICATION:

A YRM dim_pegemnca MIERE seguent_naem = *343_1E00030973011C0000354" 5

1024 A8 “CMGC BLOE" from BROEN.LS BID_TRSTANCE BATA:

5 G Ifones de TeesTen 3 SELECT STM(dums_Lb.geslenguh GATAI )/

T e o b Cormitn | B R oo Coras L %

1A canenores. 3 [ Wb g 50 | Toces e Mas Recuperwins: 1 a0 0,012 sngunde
T S
& [ MpRAsG
llustracién 83 Validacion de tamafios de tablas
E )

_
*-RUTHS PER-RB0 30 @& -
— B e

+as [T -

1B crnevarer 3 8GR0 Todeien Ml Rrcpmader 1o LT smprcr.
4 ) omore T

e

03 s

L '

llustracién 84 Validacion de tamafios de tablas
Ejecucion de estadisticas sobre las tablas antes desfragmentadas

Se procedid a ejecutar estadisticas para que el optimizador de consultas tome decisiones informadas
sobre como ejecutar las consultas de manera mas eficiente. Las estadisticas proporcionan
informacion sobre la distribucién de datos, la cardinalidad de las columnas y otros detalles que
ayudan al optimizador a generar planes de ejecucion mas eficientes.

+-UTAS PEHY-B0 3Q BN cnmmime Aremass -

llustracion 85 Ejecucion de estadisticas de validacion

Se procedio subir servicios de aplicacion, donde se confirmo funcionalidad del sistema.
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Se procede a ejecutar estadisticas para que el optimizador de consultas tome decisiones informadas
sobre coOmo ejecutar las consultas de manera mas eficiente. Las estadisticas proporcionan

informacion sobre la distribucién de datos, la cardinalidad de las columnas y otros detalles que
ayudan al optimizador a generar planes de ejecucion mas eficientes.

Se procedio a subir servicios de aplicacion, donde se confirmé funcionalidad del sistema. El promedio
de usuarios conectados al Gestor ha sido de 320 al mismo tiempo. Se presentan las estadisticas del
Gltimo trimestre de 2024 y enero de 2025:

‘ Suma de Total ‘

Mes Instancias
Octubre 2024 128286
Noviembre
2024 116327
Diciembre
2024 93157
Enero 2025 111854

Total

acumulado
T4 2024 + Ene 449.624

‘ Suma de Total ‘

Mes Documentos
Octubre 2024 207050
Noviembre
2024 188193
Diciembre
2024 142068
Enero 2025 149454

Total
acumulado
T4 2024 + Ene 686765

Suma de Total

Mes radicados
Octubre 2024 70895
Noviembre
2024 63756
Diciembre
2024 50836
Enero 2025 59197

Total

acumulado
T4 2024 + Ene 244684

Tabla 52 Instancias, documentos & radicados

| B NN
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llustracion 86 Antes del Mantenimiento.

ORACLE' trarprns e B T @ o 1] Ao e | e LU

llustracion 87 Después del Mantenimiento.
Acciones adicionales sobre el Gestor

e Anivel de la plataforma de IBM BPM se eliminaron 350.000 Instancias de proceso que no
se habia terminado.

e se limpiaron 120.000 documentos temporales sobre el servidor de Integraciones.

e Se limpiaron cache de los servidores que componen la plataforma Gestor Documental

e Se realiza la configuracion de los DataSource, configurando tiempos de espera y nimero
de conexiones hacia la Base de Datos.

e Se terminaron los Batch de Datacap con estado HOLD.

De acuerdo con el funcionamiento actual del sistema de gestibn documental, se exponen las
capacidades actuales contrastadas con las capacidades requeridas a nivel de Cores asignados a las
maquinas virtuales aprovisionadas para la puesta en marcha del Gestor documental. Es importante
mencionar que estas capacidades solamente enmarcan ampliacién para funcionamiento del
escenario actual, es decir una optimizaciéon del sistema actual sin incluir nuevos desarrollos o
funcionalidades ya que estas deben ser dimensionadas y expuestas de manera especifica para
plasmar el crecimiento de las capacidades de los contenedores del componente IBM.

Numero de 70
PVU por Core
Server Cores Consumo Total Cores Cores Totales PVU Totales
actual PVU actual Adicionales  (Redimensionado) (Redimensionado)

6 420 4 10 700
4 280 4 560
2 140 0 0
8 560 0 0
4 280 0 4 0
8 560 2 10 700
8 560 0 8 0
8 560 0 8 0

Tabla 53 Dimensionamiento Servers IBM - Virtualizacién Optima
En atencion al requerimiento de renovacion del licenciamiento de Oracle, en revision con el equipo

de trabajo sugerimos el siguiente escenario de asignacion de cores virtuales para las bases de datos
de Oracle de la entidad:
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BASES DE DATOS AMBIENTES PRODUCTIVOS ACTUAL

DB_NAME APP INFRAESTRUCTURA | # CORES ASIGNADOS (VIRTUALES) | TOTAL CPUs NODOS | CLUSTER | ASM LICENCIA CANT LICENCIAS REQUERIDAS
mintrasg | Gestor documental | CLOUD PRIVADA 12 24| ACT-ACT [SI Oracle Database 12c Enterprise Edition Release 12.1.0.2.0 12
pliferay Web MinTrabajo ODAX5-2 4 4| ONENODE Oracle Database 12c Enterprise Edition Release 12.1.0.2.0 2
dbmintra | SISINFO ODA X5-2 12 12 ONENODE Oracle Database 12c Enterprise Edition Release 12.1.0.2.0 6
dbsimpc | SIMPC ODAX5-2 2 2| ONENODE Oracle Database 12c Enterprise Edition Release 12.1.0.2.0 1
sigep NOMINA ODAX5-2 8 8| ONENODE Oracle Database 12c Enterprise Edition Release 12.1.0.2.0 4

TOTAL LICENCIAS 25

llustracion 88 Distribucion de licencias Oracle

Es importante mencionar que Unicamente se dimensionaron dos entornos de pruebas que
contemplamos como criticos y que la entidad deberia tener; base de datos de gestor documental y
base de datos de la pagina web.

BASES DE DATOS AMBIENTES DEV - PRU ACTUALES
dliferay [ Jobaxs-2 | 4] 4]onENoODE [ [ Oracle Database 12¢ Enterprise Edition Release 12.1.0.2.0 2
mintrasd | [opaxs2 | 4] 4[onEnoDE | [ oracte Database 12¢ Enterprise Edition Release 12.1.0.2.0 2
TOTAL LICENCIAS 4
[rotaL consoLiDADO [ 29]

llustracién 89 Licencias ambientes

De acuerdo con este esquema de licenciamiento (Unicamente para base de datos) el licenciamiento
de WebLogic, Diagnostic Pack y Tuning Pack no cambiaria y no incluiria el Oracle Premier Support
for Systems que es el que soporta la infraestructura fisica del ODA X5, pero es importante que la
entidad contemple el licenciamiento de la herramienta Oracle Cloud Control, que permite la
visualizacion en tiempo real de las bases de datos, maquinas virtuales y capas medias de Oracle.
Para ello, sugerimos la importancia de validar con el proveedor de estas licencias, para que realice
la aclaracién de acuerdo con este dimensionamiento y que el Ministerio del trabajo, tenga claridad
del costo de las licencias que requiere renovar para la vigencia 2025-2026.

Casos IBM

O . . . .
% Aplicaciones Especializadas 6
S
Q.
% Administracion de servidores | 1

3

0 8 © Aplicaciones Especializadas 29

a
(85 Aplicaciones Especializadas 307 Total
8 |
O  Administracién de servidores | 2

0 50 100 150 200 250 300 350

Cerrado En proceso Suspendido
Administracion  Aplicaciones Aplicaciones  Administracion  Aplicaciones
de servidores Especializadas Especializadas de servidores Especializadas
Total 2 307 29 1 6

llustracién 90 Estado final casos GD
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Servicios IBM
c
Q o
§% Administracion de Bases de Datos 1
n
‘O ©
g S 58 Aplicaciones Especializadas 1
O <
Aplicaciones Especializadas 4
(]
2 . L .
£ Administracion de servidores 4
8 Total
Administracion de Bases de Datos 14
0 2 4 6 8 10 12 14 16
Cerrado Comite Fj,e Suspendido
Aprobacion
Administracion - i C . Administracion
Administracion  Aplicaciones Aplicaciones
de Bases de . o o de Bases de
de servidores  Especializadas Especializadas
Datos Datos
Total 14 4 4 1 1

e Estado de las Bases de Datos

A nivel del servicio que soporta las bases de datos de la entidad, los especialistas MSSQL y Oracle
han realizado diferentes actividades para dar diagnéstico y estado actual de las aplicaciones a nivel
transaccional, de capacidad y de almacenamiento, identificando diferentes acciones de mejora para
el gestor documental, que posee una criticidad elevada para la misionalidad y la funcionalidad del
ministerio.

Se han presentado diferentes controles de cambios para las bases de datos alojadas y soportadas
por MSSQL, cambios relacionados con ventanas de mantenimiento, estabilizacién, Backup,
migraciones de versién y de base de datos, reinicios asociados a ventanas de mantenimiento,
ejecucidn de scripts entre otras actividades descritas dentro de cada RFC. Segun las acciones de
mejora identificadas en cada ventana de mantenimiento, se han construido documentos, topologias
e informes asociados a las indisponibilidades (asociadas a ventanas de mantenimiento, procesos de
estabilizacion de proceso de bases de datos y afinamiento de servicio) de los servicios soportados
desde bases de datos.

Se realizé el cargue de los archivos planos recibidos via FTP desde el Ministerio de Salud dicha
tarea se realiz6 sobre las tablas que ya estan definidas para ser cargadas en la Base de Datos de
PILA. Como es de conocimiento del area funcional en el proceso de actualizacion para la tabla
PLANILLA arrojo error, en caso de necesitar alguna modificacién o realizar de nuevo el cargue por
favor crear un nuevo caso. Se anexa un archivo en Excel llamado Cargue_Tablas_Pila.xlsx con la
informacion de las tablas actualizadas a la fecha, otro archivo llamado
LOG_EVENTOS_20240728.txt con el LOG de filas cargadas en cada una de las tablas; ademas de
un archivo llamado SALIDA TSX 2024-07-29.pdf con imagenes como evidencia de los cargues
realizados.
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Se observé un comportamiento sobre las solicitudes relacionadas con acceso a bases de datos como
dbOwner o acceso remoto donde reposan los motores de base de datos, lo cual puede volcar la
memoria de estos recursos tecnolégicos ya que mdltiples sesiones remotas en el servidor sumando
la limitada capacidad de la infraestructura tecnolégica actual, podria generar intermitencias,
problemas en el performance o inclusive indisponibilidades no controladas, por lo cual se sugiere a
la supervision realizar un control sobre este tipo de solicitudes a areas misionales/funcionales con el
fin de poder estabilizar y canalizar de la mejor manera estas solicitudes para evitar problemas dentro
de las aplicaciones y las bases de datos de la entidad.

Casos DDBB
n c o . .
ALz Administracién de Bases de Datos i 1
Qg =@
8 E 2 g-g :g Aplicaciones Especializadas ma 1
o Aplicaciones Especializadas I 4
e}
g Administracion de servidores I 4
)
© Administracion de Bases de Datos N 14
m Total
0O 2 4 6 8 10 12 14 16
Cerrado Comite fj,e Suspendido
Aprobacion
Administracion Administracién  Aplicaciones Aplicaciones Administracion
de Bases de h plicac plicac de Bases de
de servidores  Especializadas Especializadas
Datos Datos
u Total 14 4 4 1 1

llustracién 91 casos DDBB

A continuacion, se relacionan los casos gestionados y los cambios realizados durante enero de 2025:
o Estado de las Bases de Datos — Oracle Gestor Documental

A nivel del versionamiento de las bases de datos en Oracle se mapea la siguiente matriz expuesta
por Oracle en donde se observa las fechas de soporte, soporte extendido y compatibilidad de los
mismos:

Database Releases and Support Timelines

R R R T
8 2 R & » @ 5 3 ® 8 8 R & R B ¥ NHEY

o
12,201 o o
Long Term Release WENDED

Latest Long Term Release 23ai EXTENDED|

[ premier support Waived Extended Fos [l Extended Support [l Limited Ervor Correction  [Jl] Market Driven Support Upgrade Suppart
(* Restricted)

0£07
1202
(434

llustraciéon 92 Estado Bases de Datos

Se observa que la compatibilidad del versionamiento a donde deberia llegar el ministerio (19c) tiene
soporte extendido hasta 2027 y es la version de base de datos que posee mas estabilidad frente a
21cy 23ai. Es importante aclarar que la infraestructura que aloja las bases de datos actuales (x5) no
posee soporte a nivel de bases de datos para surtir procesos de actualizacion a 19c¢ actualmente.
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Para una actualizacién de la infraestructura que posea soporte para el versionamiento de base de
datos 19c se podria explorar la posibilidad de infraestructura (x10) bajo un modelo de cllster y no
bajo un modelo alta disponibilidad (HA), esto garantizaria una actualizacion de infraestructura y
soporte para los versionamiento de base de datos a donde deberia orientarse el escenario del
Ministerio.

Actualmente, el ministerio de trabajo tiene desplegadas sobre el ODA X5-2 un total de 7 bases de
datos en version 12c, estas bases de datos son productivas y desarrollo en el siguiente apartado se
mostraran las aplicaciones que han sido mapeadas y que consumen conexiones sobre las bases de
datos del ODA X5-2. En el siguiente apartado se listan las aplicaciones que hacen uso de las bases
de datos de la entidad y que consumen su conexiéon mediante esquemas especificos:

APLICACION BD ‘ ESQUEMA ENTORNO

Gestor documental, . bpmdba, sgd, fnt_fpos, fnt_gecd, fnt_icn, fnt_os, "

Bl pensiones Mintrasg analitica_pensiones, corr_adm Produccion

SIGEP Sigep Sigep, presigep, dessigep Produccion - desarrollo
RUI Dbmintra | rui, rui_consulta, ruipru, filcodev,simpc,simpcdes Produccion - desarrollo
sid4, simpc, . . . L

catalogo rman Dbpsimpc | sid4, simpcprod,rman produccion

LIFERAY - FILCO Pliferay Liferaypro, liferaypru, filcodev, filcopru Produccion - desarrollo

Tabla 54 Apps & DDBB Oracle

En este apartado la informacion no es exacta dado que no se cuenta con un soporte donde se
especifique que aplicaciones hacen uso de una base de datos o esquemas al detalle, lo que se tiene
son las conexiones de servidores de aplicacion Weblogic que tienen un apuntamiento sobre bases
de datos del ODA x5-2 detalladamente.

Es importante mencionar que, ante un escenario de virtualizacion, las recomendaciones de fabrica
a nivel de asignacién de recursos/capacidades estan asociadas a las capacidades de la
infraestructura que ofrece como fabricante, es decir, las capacidades de un ODA X-10 HA suelen ser
las recomendadas para cubrir un escenario de alta disponibilidad y de crecimiento de servicios. El
crecimiento de las capacidades estd directamente relacionado con el crecimiento de los
componentes Oracle/DDBB de la propia entidad.

De acuerdo con el escenario actual de base de datos, se anexan las capacidades del ODA X-5
aprovisionado por la entidad y el uso de las capacidades para cada componente de DDBB, es decir
lo disponible en el hardware de Oracle y el usado por las maquinas virtuales y bases de datos que
permiten el funcionamiento actual tanto del gestor documental como de otras aplicaciones que tienen
base de datos Oracle:

INST_NA SERVER_ AMBIENT Version_Motor
ME NAME E

mintrasg 172.20.2 mintrab89- PRODUC Oracle Database

1 2.217 pub CION 12c Enterprise Linux
Edition Release 4.9.2-
12.1.0.2.0 6.2.0.3

pliferay_1 172.20.2 mintrab89- PRODUC Oracle Database Oracle 4 2 235 139 95
2.217 pub CION 12c Enterprise Linux
Edition Release 4.9.2-
12.1.0.2.0 6.2.0.3

dbmintra 172.20.2 mintrab89- PRODUC Oracle Database Oracle 8 4 2225 1967 257
1 2.217 pub CION 12c Enterprise Linux
Edition Release 4.9.2-
12.1.0.2.0 6.2.0.3

DBPSIM 172.20.2 mintrab89- PRODUC Oracle Database Oracle 2 2 47 5 42
PC_2 2.217 pub CION 12c Enterprise Linux
Edition Release 4.9.2-
12.1.0.2.0 6.2.0.3
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INST_NA SERVER_ AMBIENT Version_Motor b STOR STOR

ME NAME B
sigep_2 172.20.2 mintrab89- PRODUC Oracle Database Oracle 20 8 265 81 184
2.217 pub CION 12c Enterprise Linux
Edition Release 4.9.2-
12.1.0.2.0 6.2.0.3
dliferay_2 172.20.2 mintrab89- DESARR Oracle Database Oracle 4 4 151 71 80
2.217 pub OLLO 12c Enterprise Linux
Edition Release 4.9.2-
12.1.0.2.0 6.2.0.3
mintrasd 172.20.2 mintrab89- DESARR Oracle Database Oracle 2 16 390 186 204
2.217 pub OLLO 12c Enterprise Linux
Edition Release 4.9.2-
12.1.0.2.0 6.2.0.3
dbmintra 172.20.2 mintrab32 PRODUC Oracle Database Window 13 10 41 19 22
b 2.107 CION 119 Enterprice s Server
edition Release 2012 R2
11.2.0.1.0
inventario 172.20.2 mintrab32 PRODUC Oracle Database Window 13 10 14 7 7
S 2.107 CION 119 Enterprice s Server
edition Release 2012 R2
11.2.0.1.0

Tabla 55 Escenario de Capacidades Oracle - Estado de consumo Actual

MEMORIA GB CPU STORAGE STORAGE STORAGE
ASIG GB USED GB FREE GB

TOTAL DE

RECURSOS USADOS 106 68 | 9043 4189 4855

1. TRASACCIONALIDAD BASES DE DATOS PRODUCTIVAS ODA X5-2:
1.1 BASE DE DATOS MINTRASG (Gestor documental):
[ DEName | DBid | nstance | nstnum | _ StartupTime | Releass | RAC |

MINTRASG 941530115 mintrasg_1 1 30-Sep-24 20:09 12.1.0.20 YES
I I O T

mintrab89-pub Linux x86 64-bit 157.15

=

Begin Snap: 65817 10-Oct-24 01:00:48 167 18.1

End Snap: 66017 18-Oct-24 09:00:42 3N 37.2 1

Elapsed 11,999.94 (mins)

DB Time: 32,771.09 (mins)

llustracion 93 Informacién base de datos — Servidor

Estadisticas de uso de CPU: Informacion referente a la carga que ha tenido la CPU a
nivel de host como a nivel de instancia en el periodo de tiempo reportado.
{} NUM_CORES_ASIGNADOS |{} DESCRIPTION |

12 number of CFUs for this instance
Host CPU
mmm Load Average Begin Load Average End %WIO | %ldle
31.49 46.70 15.2 6.2 72.3 782

Instance CPU

%Total CPU %Busy CPU %DB time waiting for CPU (Resource Manager)

8.4 38.6 00
llustracion 94 Estadisticas CPU

Estadisticas de uso Memoria: Se puede observar el uso del recurso de memoria durante
el periodo reportado.
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Memory Statistics -

1 TR

Host Mem (MB): 160,925.8 160,925.8
SGA use (MB): 36,864.0 36,864.0
PGA use (MB}): 922.9 1,588.5
% Host Mem used for SGA+PGA: 23.48 23.89

llustracién 95 Estadisticas Memoria

Estadisticas del shared pool: La siguiente estadistica muestra el tamafio utilizado para el
almacenamiento de las estructuras compartidas por la sesiones de la base de datos
(sentencias sqgl, objetos de diccionario y estructuras de ejecucién) como tal se puede dar
un diagndstico para poder evaluar el aumento de la SGA para optimizar el uso de memoria
y diagnosticar problemas relacionados con la sobre carga o subutilizacion del shared pool,
para el caso de la BD MINTRASG (Gestor Documental) se observa que los usos de la SGA

son idénticos entre los snapshots del reporte.
Shared Pool Statistics

Begin
Memory Usage %: 87.94 89.09
% SQL with executions>1: 96.50 95.79
% Memory for SQL w/exec>1: 95.37 93.86

llustracion 96 Estadisticas Pool compartido

Tamafo base de datos MINSTRASG:

Search Results Space Usage Summary

Total Allocated Size (GB) 5704547
otal Used (GE) 1,884.472
Total Allocated Free Space (GB) 3,820.061

Database Space Usage Summary

Allocated size (GB) Space Used (G8) | Allocated space Used (%) | Allocated Free Space (G8) Number of Tablespaces

5704547 1884472 I 530 3,820.061 51

llustracién 97 Tamafio DDBB

Actualmente la BD MINTRASG tiene parametrizada 5.7 TB a nivel de almacenamiento de
los cuales 1,8 TB estan en uso y se tiene libre 3,8 TB.

Tamafo de esquemas de base de datos:

i} ESQUEMA ‘:} SIZE_GE ‘
PMDBA 661,09
RE 331,59
GD 328,95
DWDBA 195,48
\UDSYS 131,87
EUA 76,38
53,8
T_0S 54,93

CORR_ENG 3,63

LIFERAYERD 2,57
CORR_ADM 0,84
FNT_FPOS 0,59
SQLTEPLAIN 0,38
MEDBA 0,25
SYSTEM 0,12
FNT_GCD 0,09
CMNDBA 0,08
XDB 0,06
RMAN 0,02
WMSYS 0,01
FNT_ICN 0,01
CORRESEONDENCIA FE o
RESDE o
CORRESPONDENCIA_ADM i}
NAVDBA o
CORRESEONDENCIA ENG o
GSMADMIN_INTERNAL o
OUTLN i}
ODMADMIN o
DESIME o

llustracion 98 Tamafio Esquema DDBB
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Los esquemas resaltados son los que tienen mayor consumo a nivel de almacenamiento
sobre la base de datos.

Graficas de rendimiento de la Base de datos MINSTRASG

ORACLE’ Enterprize Managar Crud Caniral 130 Saemnse @ooee  groome Daue fowe O A smwne -
* mintrasg © Logpeow s e @ | B T
5 Crace Dabase , Pairmance g Arsabiy g Saciet o Schema g Adminstaton g

ASH Anaiytics
e R e e e

i — — — — — — —
ol o8

srean saaaan s

IIustrécién leﬁzendimiéﬁto DDBB

1.2 BASE DE DATOS DBMINTRA:
Informacion base de datos — Servidor:

DBMINTRA 761112416 dbmintra_1

1 10-Sep-24 22:09 12.1.0.2.0 YE
e . = A5 2
mintrab89-pub Linux x86 64-bit 157.156

e e i o ok o e
Begin Snap: 29927 10-Oct-24 01:00:09 146
End Snap: 30128 18-Oct-24 10:00:51 157 4.1 1
Elapsed: 12,060.70 (mins)
DB Time: 3,683.80 (mins)

llustracion 100 DDBB por Server

Estadisticas de uso de CPU: Informacion referente a la carga que ha tenido la CPU a
nivel de host como a nivel de instancia en el periodo de tiempo reportado.

§ NUM_CORES_ASIGNADOS |{} DESCRIPTION |
4

number of CPFUs for this instance

Host CPU

mm Load Average Begin Load Average End %WIO | %ldle

30.35 51.90 15.3 6.3 721 780
Instance CPU

%Total CPU %Busy CPU %DB time waiting for CPU (Resource Manager)

1.8 8.4 0.6

llustraciéon 101 Host e Instancia CPU

Estadisticas de uso Memoria: Se puede observar el uso del recurso de memoria durante
el periodo reportado.

Memory Statistics

T g e
Host Mem (MB): 160,925.8 160,925.8
SGAuse (MB): 8,192.0 8,192.0
PGA use (MB): 684.4 982.3
% Host Mem used for SGA+PGA: 5.52 5.70

llustracion 102 Estadisticas Memoria
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Shared pool, para el caso de la BD DBMINTRA (Gestor Documental) se observa que los

usos de la SGA son idénticos entre los snapshots del reporte.
Shared Pool Statistics

Begin | End |

Memory Usage %: 89.41 92.91
% SQL with executions>1: 98.17 86.11
% Memory for SQL w/exec>1: 98.79 88.87

llustraciéon 103 Estadistica Shared Pool

Tamafio base de datos DBMINTRA:

Search Results Space Usage Summary

Database Space Usage Summary
Allocated Size (GE) Space Used (GB) | Allocated Space Used (%) | Allocated Free Space (GB) | Humber of Tablespaces

2,224.528 2,061.685 _9155 162845 10
llustracion 104 Tamafio DDBB DBMINTRA

Actualmente la BD DBMINTRA tiene parametrizada 2.2 TB a nivel de almacenamiento de
los cuales 2,0 TB estan en uso y se tiene libre 162,8 GB.

Tamarfo de esquemas de base de datos:
{; ESQUEMA

NEWIVCMT 78,99
LIFERAYPRO 21,11
SIMEC 10,31
s¥S 8,7
FILCODEV 4,23
IVCDASHBORRD 0,72
AUDSYS 0,3
RUT 0,09
RUTERT 0,07
XDB 0,06
SYSTEM 0,03
DERNFL 0,02
RMAN 0,01
WMSTS 0,01
SIMECDES 0,01
DBSNMP a
OUTLI 0
GSMADMIN_INTERNAL 0

llustracion 105 Tamafio Esquema DDBB

Como se puede observar en la imagen anterior se muestra el tamafio de los esquemas de
mayor a menor, para este caso el esquema IVCMT3 tiene el mayor tamafio de 1.9 TB

Graficas de rendimiento de la Base de datos MINSTRASG

ORACLE" Eonarprise Managee Coun Corra 10 Bapos, @uns  grommss Ouane s O, M

¥ domintra ©

ASH Anabpics CP

llustraciéon 106 Rendimiento DDBB MINTRASG
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Esta base de datos se mantiene estable en los consumos, por lo cual los pardmetros a nive
de memoria y CPU son éptimos para su funcionamiento.

1.3 BASE DE DATOS PLIFERAY (PORTAL WEB):
Informacion base de datos — Servidor:

PLIFERAY 1933304249 pliferay_1 1 10-2ep-24 22:08 121020 YES

Lomis ) e ] G | G |l emme |l Lol

mintrab9-pub Linux x56 G4-hit 15715
[ Snapid | SnapTme | Sessions | Cursorsisession | Instances |

Begin Snap: B5555 10-Oct-24 01:00:34 134

End Snap: 660356 18-0ct-24 10:00:40 129 6.6 1

Elapsed: 12,060.09 (mins)

DB Time: 2,584.71 (mins)

llustracion 107 Informacién DDBB PLIFERAY

Estadisticas de uso de CPU: Informacion referente a la carga que ha tenido la CPU a
nivel de host como a nivel de instancia en el periodo de tiempo reportado.
{} NUM_CORES_ASIGNADOS |{} DESCRIPTION |

4 nurber of CPUs for this instance
Host CPU
[ e e | et e e B G (W0
.10 32.69 13.3 721 78.0
Instance CPU

“aTotal CPU %Busy CPU %DB fime waiting for CPU {Resource Manager)

12 5.4 0.5
llustracion 108 Host e Instancia CPU

Estadisticas de uso Memoria: Se puede observar el uso del recurso de memoria durante
el periodo reportado.
Memory Statistics

T e e

Host Mem (MB): 160,925.8 160,925.8
SGA use (MB): 4,096.0 4.096.0
PGA use (MB): 1,141.2 8226
% Host Mem used for SGA+PGA: 3.25 3.06

llustracion 109 Estadisticas Memoria

Shared pool, para el caso de la BD PLIFERAY (Portal Web) se observa que los usos de la
SGA son idénticos entre los snapshots del reporte.
Shared Pool Statistics

Memory Usage 9&: 9357 93.40
% SCQL with executions=1: 93.41 96.69
% Memary for SCIL wiiexec>1: 9214 92.26

llustracién 110 Estadisticas Shared Pool

Tamarfio base de datos PLIFERAY:
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Search Results Space Usage Summary
Total Allocated Size (GB) 236,505
Total Used

al Used (GB) 142.089
Total Allecated Free Space (GE) 94.416

Database Space Usage Summary
Allocated size (GE) space Used (GB) ‘ Allocated Space Used (%) ‘ Allocated Free Space (GE) Number of Tablespaces

236.505 142.089 _BU.HB 94.416 8
llustracion 111 Tamafio DDBB PLifeRay

Actualmente la BD PLIFERAY tiene parametrizada 236,505 GB a nivel de almacenamiento
de los cuales 60 GB estan en uso y se tiene libre 94,4 GB.
Tamarfo de esquemas de base de datos:

{} ESQUEMA [ s12e_cs
[PERFSTAT 48,61
[LIFERAYFRO 24,07
SIMECERU 23,82
LIFERAYERD 23,73
[FILCODEV 5,8
[FILCODEV2020 5,35
FILCOERU 5,21
sts 3,41
AUDSYS 1,84
EMPRENDIMIENTOP 0,28
#DB 0,06
S¥STEM 0,05
WMSYS 0,01
RMAN 0,01
SDMX 0,01
DESHME 0
OUTLN a
GSMADMIN INTERNAL a

llustracion 112 Tamafio Esquemas DDBB

Como se puede observar en la imagen anterior se muestra el tamafio de los esquemas de
mayor a menor, para este caso el esquema PERFSTAT, LIFERAYPRO, SIMPCPRU,
LIFERAYPRU tiene el mayor consumo a nivel de almacenamiento.
Graficas de rendimiento de la Base de datos PLIFERAY
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La base de datos PLIFERAY se mantiene estable en los consumos, revisando el histérico
de rendimiento se puede ver que sus cargar de uso estan en promedio sobre 2 sesiones
por lo cual los parametros a nivel de memoria y CPU son 6ptimos para su funcionamiento.

1.4 BASE DE DATOS SIGEP (NOMINA):
Informacion base de datos — Servidor:
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| _DBName [ DBl | nstance | nstnum | StartupTime | Rekase | RAC |

SIGEP 4059161030 =sigep_1 1 14-Feb-20 21:02 121.020 YES
e B
mintrab90-pub Linux %56 64-bit 18715

IR T S T T T

Begin Snap: 17850 17-Feb-20 10:00:35 106

End Snap: 17851 17-Feb-20 11:00:44 114 35.2 1
Elapsed: #0.15 (mins)

DB Time: 43.66 (mins)

llustracion 114 Informacién DDBB SIGEP

Estadisticas de uso de CPU: Informacion referente a la carga que ha tenido la CPU a
nivel de host como a nivel de instancia en el periodo de tiempo reportado.
{} NUM_CORES_ASIGNADOS |{} DESCRIPTION |

g nurber of CPFUs for this instance
Host CPU
[CPus | Come | Sockets | LondAveatm oo | Lomt e | siter | X5nim | 0 | vt
24.09 20.40 733 1.0 15.0
Instance CPU

“aTotal CPU %Busy CPU % DB time waiting for CPU {(Resource Manager)
12 14 0.0

llustracion 115 Estadistica Host e Instancia

Como se puede observar los consumos de CPU son en extremo bajos para esta base de
datos, por lo cual es candidata para parametrizar a un CPU_COUNT=2.

Estadisticas de uso Memoria: Se puede observar el uso del recurso de memoria durante
el periodo reportado.
Memory Statistics

T T e |

Host Mem (MB): 160,925.8 160,925.3
SGA use (MB): 18,432.0 18,432.0
PGA use (MB): 520.8 551.7
% Host Mem used for SGA+PGA: 11.78 11.50

llustracion 116 Estadistica Memoria

Shared pool, para el caso de la BD SIGEP (Nomina) se observa que los usos de la SGA
son idénticos entre los snapshots del reporte.
Shared Pool Statistics

Begn | Ena

Memory Usage %: 89.63 91.40
% SO with executions=1: 7373 7Tz
% Memory for SCL wiexec=1: 81.82 7987

llustracién 117 Estadistica Shared Pool

Tamafio base de datos SIGEP:
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Search Results Space Usage Summary

Database Space Usage Summary
Allocated Size (GB) Space Used (GB) | Allocated Space Used (%) | Allocated Free Space (GB) Number of Tablespaces

24550 e ————— 011 s

llustracién 118 Tamarfio DDBB SIGEP

Actualmente la BD SIGEP tiene parametrizada 264,860 GB a nivel de almacenamiento de
los cuales 31 GB estan en uso y se tiene libre 180,411 GB.

Tamano de esquemas de base de datos:

{} ESQUEMA {} SIZE_GB
SIGER 25,93
DESSIGER 24,95
PRESIGER 24,88
SYS 5,4
SYSTEM 2,04
RUDSYS 1,4
SIBGES 0,15
HHGS_SIGEP 0,06
XDB 0,06
HVa007 0,04
HV_g007 0,03
RMAN 0,02
HMSYS 0,01
GSMADMIN INTERNAL o
OUTIN o
0JVMSYS o
SCOTT 0
DBSNMP o

llustracion 119 Tamafio Esquema DDBB

Como se observa en la imagen anterior se muestra el tamafio de los esquemas de mayor
a menor, para este caso el esquema SIGEP, DESSIGEP, PRESIGEP tiene el mayor
consumo a nivel de almacenamiento, se puede observar que en esta misma base de datos
se estd manejando ambientes tanto de produccion, desarrollo y preproduccion.

Graficas de rendimiento de la Base de datos SIGEP
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llustraciéon 120 Rendimiento DDBB SIGEP

La base de datos PLIFERAY se mantiene estable en los consumos, revisando el histérico
de rendimiento se puede ver que sus cargas de uso estan en promedio sobre 1 a 2 sesiones
por lo cual los parametros a nivel de memoria y CPU pueden estar sobredimensionados,
no obstante, como esté actualmente la base de datos se comporta correctamente y tiene
un éptimo funcionamiento.

1.5 BASE DE DATOS DBSIMPC (Catalogo RMAN):
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Informacion base de datos — Servidor:
| DBName | DBId [ instance | instrum |  StartupTime | Release | RAC |

DEPSIMPC 3524191625 DEPSIMPC_2 2 10-3ep-24 22:09 121.02.0 YES
B S e B
mintrabd9-pub Linux %86 &4-bit 18715
Snap Time
Begin Snap: 45970 10-0ct-24 01:00:57 63 1.2 1
End Snap: 46173 18-Oct-24 12:00:23 70 1.2 1
Elapsad: 12,179 44 (ming)
DB Time: 5414 (mins)

llustracion 121 Informacion DDBB DBSIMPC

Estadisticas de uso de CPU: Informacion referente a la carga que ha tenido la CPU a
nivel de host como a nivel de instancia en el periodo de tiempo reportado.
{} NUM_CORES_ASIGNADOS |} DESCRIPTION |

2 number of CFUs for this instance
Host CPU
() s ] TP, (el [ (S [ (2]
53.84 15.6 71.8 777
Instance CPU
%% Total CPU %Busy CPU %DB time waiting for CPU (Resource Manager}
0.1 0.5 1.1

llustracién 122 Estadistica CPU

Como observa en los consumos de CPU son en extremo bajos para esta base de datos, En
este caso la base de datos esta con un CPU_COUNT=2 el cual estd acorde segun su
funcionamiento.

Estadisticas de uso Memoria: Se puede observar el uso del recurso de memoria durante
el periodo reportado.
Memory Statistics

| hgn | Ed

Heost Mem (MB): 160,925.3 160,925.83
3GA use (ME): 2,045.0 20450
PGA use (MB): 351.5 3536.7
% Host Mem used for SGA+PGA: 1.48 1.49

llustracion 123 Estadistica Memoria

Shared pool, para el caso de la BD DBSIMPC (RMAN) se observa que los usos de la SGA
son idénticos entre los snapshots del reporte.
Shared Pool Statistics

Begin | End

lMemory Usage %: 9328 92 44
% SCL with executions=1: 90.897 94.94
% Memory for SQL wiexec=1: 9434 96.0%

llustracién 124Estadistica Shared Pool
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Tamafio base de datos DBSIMPC:

Search Results Space Usage Summary
Total Allocated Size (GE) 46.621
Total Used (G8) 5.091

Total Allocated Free

(68) 41532

Database Space Usage Summary
Allocated Size (GB) Space Used (GB) | Allocated Space Used (%) | Allocated Free Space (68} Mamber of Tablespaces

46.621 5091 I 092 41532 f)

llustracién 125 Tamafio DDBB SIMPC

Actualmente la BD DBSIMPC tiene parametrizada 46,6 GB a nivel de almacenamiento de
los cuales 5 GB estan en uso y se tiene libre 41,5 GB.

Tamarfo de esquemas de base de datos:

{t ESQUEMA { SIZE_GB
SYS 2,13
SIMPCPRO 2,08
AUDSYS 0,62
RMAN 0,09
DB 0,06
SYSTEM 0,03
WMSYS 0,01
GSMADMIN_INTERNAL i}
OUTLN i}
DBSIME o

llustracion 126 Tamafio Esquema DDBB

Como observa en la imagen anterior se muestra el tamafio de los esquemas de mayor a
menor, para este caso el esquema SYS, SIMPCPRO, AUDSYS, RMAN tiene el mayor
consumo a nivel de almacenamiento, como tal la ocupacion de dichos esquemas es muy
baja, se detect6 un esquema SIMPCPRO el cual tiene muy baja transaccionalidad.

Graficas de rendimiento de la Base de datos DBSIMPC
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Iluéfracién 127 Rendirh'iento DDBB

La base de datos DBSIMPC mantiene un comportamiento muy bajo, como lo indica la
gréfica el numero de sesiones es caso nulo dado el que promedio de sesiones es de 0.02,
el consumo esta establecido con por el Catalogo de RMAN en momento de validar la
catalogacion de los trabajos de backups y el usuario SIMPCPRO

2. BASES DE DATOS DESARROLLO ODA X5-2

2.1 BASE DE DATOS MINTRASD (Gestor Documental):
Informacion base de datos — Servidor:
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| _DBName |  DBId [ nstance | Instrum |  StartupTime | Release | RAC |

MINTRASD 1177930235 mintrasd 1 20-Sep-24 14:09 121020 NO

m—m Memory (GB)

mintrab8%-puh Linux x86 64-bit 157.15
Em:-m

Eeqin Snap: 9195 13-Oct-24 01:00:27

End Snap: 9397 21-0ct-24 11:00:37 55 5.3

Elapsed: 12,120.17 (mins)

DE Time: 1,682.96 (mins)

llustracion 128 Informacion servidor DBBB

Estadisticas de uso de CPU: Informacion referente a la carga que ha tenido la CPU a
nivel de host como a nivel de instancia en el periodo de tiempo reportado.
{} NUM_CORES_ASIGNADOS |{} DESCRIPTION |

4 nurkber of CPUs for this instance
Host CPU
T [ [ [T | et ] (0] [ (o[
3283 T0.45 15.3 735 78.2
Instance CPU

%Total CPU %Busy CPU %DB time waiting for CPU {Resource Manager)
0z 0.9 0.0

llustracion 129 Host e Instancia CPU

Como se puede observar los consumos de CPU son en extremo bajos para esta base de
datos, En este caso la base de datos esta con un CPU_COUNT=2 el cual esta acorde segun
su funcionamiento.

Estadisticas de uso Memoria: Se puede observar el uso del recurso de memoria durante
el periodo reportado.

Memory Statistics

I S =" N

| Host Mem (MB): 160,925.8 160,925.8
| SGAuse (MB) 1,984.0 1,884.0
| PGAuse (MB): 177.2 182.8

% Host Mem used for SGA+PGA 1.34 135

llustracion 130 Estadistica memoria

Shared pool, para el caso de la BD DBSIMPC (RMAN) se observa que los usos de la SGA
son idénticos entre los snapshots del reporte.
Shared Pool Statistics

Begin [__End

Memaory Usage %: 65.48 65.40
% SQL with execufions=1: 90.47 93.08
% Memory for SQL w/exec=1: 87.09 8908

llustracion 131 Estadistica Shared Pool

Tamarfio base de datos MINTRASD:
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Search Results Space Usage Summary

Total Al

) 18
Total Allocated Free Space (G8)

Database Space Usage Summary

Allocated Size (B) Space Used (B) | Allocated Space Used (%)

Allocated Free Space (GB)

Trabajo

Humber of Tablespaces

390.900

10655

204573

llustracion 132 Tamafio DDBB MINTRASD

34

Actualmente la BD MINTRASD tiene parametrizada 390.909 GB a nivel de almacenamiento

de los cuales 186,336 GB estan en uso y se tiene libre 204,573 GB.

Tamafno de esquemas de base de datos:

4t ESQUEMA \{} SIZE_GB
SGD TE, €4
BRE 76,22
ENT_OS 24,77
5 ¢, 5
BEMDEA_DEV 2,51
PDWDBA_DEV 1,62
' CORR_ADM 0,82
CORR_ENG 0,82
ENT_EPOS 0,58
MEDBA 0,34
SQLTEPLATN 0,11
| CMNDBA_DEV 0,08
DB 0,08
- LIFERAYPRU 0,06
SYSTEM 0,04
FNT_GCD 0,03
' BPMDEA 0,02
BRMAN 0,01
PDWDBA 0,01
CORRESPONDENCIA FP 0
CMNDEA 0
ICHDE 0
FNT_ICH 0
GSMADMIN INTERNAL 0
DBESIME 0
CPEDEA 0
' OUTLN 0
CORRESPCONDENCIA_ENG 0
CORRESPONDENCIA_ADM 0

llustracion 133 Tamafio Esquemas

Como observa en la imagen anterior se muestra el tamafio de los esquemas de mayor a
menor, para este caso el esquema SGD, BRK, FNT_OS tienen el mayor consumo a nivel
de almacenamiento, como tal la ocupacion de dichos esquemas no es significativa.

Graficas de rendimiento de la Base de datos MINTRASD
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llustracion 134 Rendimiento MINTRASD
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La base de datos MINTRASD mantiene un comportamiento muy bajo, NO OBSTANTE, se
puede observar para este muestreo un pico transaccional el cual fue causado por un export

— import para refrescamiento de un esquema de base de datos, en general su
comportamiento transaccional es bajo.

2.2 BASE DE DATOS DLIFERAY (Portal web desarrollo):
Informacion base de datos — Servidor:

DBid | instance | instnum | __Startup Time

DLIFERAY 36147944588 dliferay_2 2 10-Sep-24 22.09 12.1.0.2.0 YES

52 B G ML W .36 O 0 .3

mintrab88-pub Linuwx %86 64-bit 157.15
WWW

Begin Snap: 45668 13-0ct-24 01:01:00

End Snap: 45872 21-0ct-24 13:00001 109 3.0 1

Elapsed: 12,239.02 (mins)

DB Time: 43.21 (ming)

llustracion 135 Informacién Server DDBB

Estadisticas de uso de CPU: Informacion referente a la carga que ha tenido la CPU a

nivel de host como a nivel de instancia en el periodo de tiempo reportado.
4 NUM_CORES_ASIGNADOS |§} DESCRIPTION

4 nurber of CPUs for this instance
Host CPU
-m Load Average Begin | Load Average End | %User | %System m %ldle
3317 4594 155 733 TTe
Instance CPU
Y%Total CPU %Busy CPU %DB time waiting for CPU (Resource Manager)
| nz2 08 0.0

llustraciéon 136 Host e Instancia CPU

Como se observa los consumos de CPU son en extremo bajos para esta base de datos, En
este caso la base de datos esta con un CPU_COUNT=2 el cual estd acorde segun su
funcionamiento.

Estadisticas de uso Memoria: Se puede observar el uso del recurso de memoria durante
el periodo reportado.
Memory Statistics

| Begin =T

Host Mem (MB): 160,925.8 160,925.8
SGA use (MB): 4,096.0 4,006.0
PGA use (MB): 4902 531.0
% Host Mem used for SGA+PGA 285 288

llustracion 137 Estadistica Memoria

Shared pool, para el caso de la BD DBSIMPC (RMAN) se observa que los usos de la SGA
son idénticos entre los snapshots del reporte.
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Shared Pool Statistics

Begin ET
Memory Usage %: 8462 9273
% SQL with executions=1: 87.97 97.19
% Memory for SQL w/exec=1: 91.26 96.62

llustracién 138 Estadistica Shared Pool

Tamafno base de datos MINTRASD:

Search Results Space Usage Summary

Database Space Usage Summary
Allocated Size (GB) Space Used (G8) | Allocated Space sed (%) |

165.767 90.678 _54.7ﬂ 75.089 8
llustracion 139 Tamafio DDBB

Allocated Free Space (GB) Number of Tablespaces

Actualmente la BD MINTRASD tiene parametrizada 165,767 GB a nivel de almacenamiento
de los cuales 90,678 GB estan en uso y se tiene libre 75,089 GB.

Tamarfo de esquemas de base de datos:

4} ESQUEMA \{} SIZE_GB
SIMPCPRU 23,3
TLIFERAY 22,55
LIFERAYPRU 22,12
LIFERAYFRO 18,25
i 5¥5 2,5
i NEWIVCHT 0,74
" AUDSYS 0,15
} XDB 0,06
| SYSTEM 0,03
| WMSES 0,01
EMPRENDIMIENTOR 0,01
! MT_DEFENSA 0
+ QUTLN 0
+ DESINE 0
i GSMADMIN_INTERNAL 0

llustracion 140 Tamafio DDBB

Como se observa en la imagen anterior se muestra el tamafo de los esquemas de mayor
a menor, para este caso los esquemas SIMPCPRU, TLIFERAY, LIFERAYPRU,
LIFERAYPROS tienen el mayor consumo a nivel de almacenamiento, como tal la ocupacion
de dichos esquemas no es muy alta.

Graficas de rendimiento de la Base de datos DFILERAY
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La base de datos DLIFERAY mantiene un comportamiento transaccional muy bajo, NO
OBSTANTE, se puede observar para este muestreo un pico transaccional el cual fue
causado por un export — import para refrescamiento de un esquema de base de datos de

desarrollo de delifeary para las pruebas de updates solicitado por la Ing. Maria Helena
Lucumy, en general su comportamiento transaccional es bajo.

1. BASES DE DATOS VERSION 11G SERVDIOR 172.20.22.107

3.1 Base de datos DBMINTRA
Informacion base de datos — Servidor:

["DBName | DBId | instance | Instmum | Startup Timo | Release | RaC |
[oEMINTRA || 697355327|[dbmintrab || 1)[15-0ct-24 1910 [[112.010 |nOo ]
[ HostName | Plattorn [ CPUs | Cores | Sockets | Memory (GB) |
(MINTRAB32  |[Microsoft Windows x86 64-bit || 10]| 10]| 2| 32.00|
I cooic | swoiine _|_sesions |_CunsorsSecion
([Begin Snap: 76018|  21-Oct-24 00:14:44

([End Snap: 76033|  21-Oct-24 15:00:04 27 1.1
([Elapsed: 885.34 (mins)

([DB Time: 0.71 (mins)

llustracién 142 Informacién Server DDBB

Estadisticas de uso de CPU: Informacion referente a la carga que ha tenido la CPU a
nivel de host como a nivel de instancia en el periodo de tiempo reportado.

{} NUM_CORES_ASIGNADOS |{} DESCRIPTION |

10 number of CPUs for this instance

Host CPU (CPUs: 10 Cores: 10 Sockets: 2)

T O o) e S T
I—H—H—IITI

Instance CPU

‘ % Total CPU %Busy CPU %DB time waiting for CPU (Resource Manager)

llustracion 143 Host e Instancia CPU

Como se observa, los consumos de CPU son en extremo bajos para este host y base de
datos, en este caso la base de datos esta con un CPU_COUNT=10 el cual esta
sobredimensionado para el uso de CPU que se le esta dando, por tal motivo se recomienda
bajar CPU_COUNT=4

Estadisticas de uso Memoria: Se puede observar el uso del recurso de memoria durante
el periodo reportado.

Memory Statistics

|  Begn | End

Host Mem [MB): 32,7675 32,7675
SGA use (MB): B,544.0 85440
[PGA use (MB): [ 79.0]| 71.8|
[3: Host Mem used for SGA+PGA. I 26.32|| 26.29|

llustracion 144 Estadistica Memoria
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Shared Pool Statistics

Trabajo

| [ bogn | _End |
Memary Usage %: 16.90 17.12
% SQAL with executions=1: 95.47 95.71
% Memory for SQL wisxec=1: &88.11 86.72

llustracion 145 Estadistica Shared Pool

Tamafno base de datos DBMINTRA:

§} DATABASE SIZE IN GB | {} USED SPACE IN GB |{} FREE SPACE IN GB
1 43 22 21

llustracion 146 Tamafio DDBB

Actualmente la BD DBMINTRA tiene parametrizada 43 GB a nivel de almacenamiento de

los cuales 22 GB estan en uso y se tiene libre 21 GB.

Tamafo de esquemas de base de datos:

{} ESQUEMA {i SIZE_GB
[LIFERAYERU
& SIPGESDES 0,21
7 SIPGES 0,2
8 SIEGESNEW 0,15
9 ep 0,15
10 STPGESPRU 0,14
11 ¥DB 0,13
12 GITRIV 0,12
13 SYSMAN 0,11
14 RPEX_030200 0,08
15 MDSYS 0,04
16 SYSTEM 0,02
17 ORDDATA 0,01
18 RADICADCR [}
19 DBSNMP
20 ORDSYS 0
21 ER 0
22 COOUSR 0
23 516 0
24 QLRESYS 0
25 CTESYS 0
26 QUTLN Q
27 WMSYS 0
28 DaMT 0
23 EEVENT 0
30 SCOTT 0
31 ECS 0
32 PLAWEACION USER 0
33 EXFSYS 0

llustracion 147 Tamafio Esquemas DDBB

Como se observa en la imagen anterior se muestra el tamafio de los esquemas de mayor
a menor, para este caso el esquema LIFERAYPRU ya se encuentra alojado y la base de
datos DLIFERAY — PLIFERAY por lo cual habria alguna redundancia al tenerlo en este
servidor y motor de base de datos Oracle 11g, en este caso es factible validar si se puede

eliminar dicho esquema.
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Graficas de rendimiento de la Base de datos DBMINTRA
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llustraciéon 148 Rendimiento DDBB

La base de datos DBMINTRA mantiene un comportamiento transaccional muy bajo, se
puede observar que solo hay en promedio de 2 a 3 sesiones, por lo cual se puede establecer
que esta base de datos es solo de consulta.

3.2 Base de datos INVENTARIOS
Informacion base de datos — Servidor:

oGName | _0Bila_| siance | nstoum | _starupime | Releaso | RAC |

[[MVENTAR || 2603810353[inventarios || 1|[15-0ct-24 1910 [[112010 [[NO |

HostName | Platiom | CPUS | Cores | Sockets | Memory 60
MINTRAB32 Microsoft Windows x86 64-bit 10 10 2 32.00

I _scvis [ up e ___sessons_|_Cusorsseson_]

Begin Snap: 75014|[  20-0ct-24 23:00:54

End Snap- 75931 21-Oct-24 16:00:22 26 1.2
[Elapsed: I [ 1.019.48 (mins) || I |
[DB Time: I I[ 0.72 (mins) I[ Il |

llustracion 149 Informacién Server DDBB

Estadisticas de uso de CPU: Informacion referente a la carga que ha tenido la CPU a
nivel de host como a nivel de instancia en el periodo de tiempo reportado.

{} NUM_CORES_ASIGNADOS |{} DESCRIPTION |
10 number of CPUs for this instance

Host CPU (CPUs: 10 Cores: 10 Sockets: 2)

| Lowd Average Begin_| _Load Average End_| Wuser | SSystem | %W | e |
0.2 1.0 9388

Instance CPU
%% Total CPU %Busy CPU %DB time waiting for CPU (Resource Manager)
| 0.0 1.0] 0.0
S llustracion 150 Estadistica CPU
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Como se observa los consumos de CPU son en extremo bajos para este host y base de
datos, en este caso la base de datos esta con un CPU_COUNT=10 el cual esta

sobredimensionado para el uso de CPU que se le esta dando, por tal motivo se recomienda
bajar CPU_COUNT=4

Estadisticas de uso Memoria: Se puede observar el uso del recurso de memoria durante

el periodo reportado.
Memory Statistics

| Besn | End |
[Host Mem (ME): I 32,7675/ 32,767.5|
[SGA use (ME): I[ 6,112.0( 6,112.0]
PGA use (MB): 712 702
% Host Mem used for SGA+PGA 18.87 18.87

llustracion 151 Estadistica Memoria
Shared Pool Statistics

| [ Begin | End |
[Memory Usage %: I 19.01|| 19.32|
[% SQL with executions=1: I 90.38]| 97 58
5 Memory for SQL wiexec=1: I 79.08] 92 64/

llustracién 152Estadistica Shared Pool

Tamarfio base de datos INVENTARIOS:
{} DATABASE SIZE IN GB |€c USED SPACE IN GB |{; FREE SPACE IN GB |
27 20 7

Actualmente la BD INVENTARIOS tiene parametrizada 27 GB a nivel de Almacenamiento
de los cuales 20 GB estan en uso y se tiene libre 7 GB.
Tamafo de esquemas de base de datos:

4} ESQUEMA |{} SIZE_GB
5Y5 3,85
PBCT2019% 0,37

BCT2018 0,36
4 BCT2020 0,35
BCT2021 0,35
BCT2023 0,35

BCT2024 0,35
BCT2022 0,35
BCT2017 0,14
10 K08 7,13
11 BCT2016 0,13
12 DES_SSINV 0,11
13 APEX_030200 0,08
14 SYSMAN 0,08

15 MDSYS 0,04
16 SYSTEM 0,02
17 JMARTINEZ 0,02
18 ORDDATR 0,01

19 CTXSYS 0
20 OLAPSYS
21 QRDSYS
22 DBSHMP
23 WMSYS
24 5COTT
25 QUTLN
26 EXFSYS [

llustracion 153 Tamafio Esquemas DDBB

Como se puede observar en la imagen anterior se muestra el tamafio de los esquemas de
mayor a menor, para este caso los esquemas SYS, PCT2017 al PCT2024 son lo que tienen
el mayor almacenamiento, no obstante, estos esquemas mantienen un tamafo no mayor a
400 MB excluyendo al esquema SYS que es de 3,85GB.
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Graficas de rendimiento de la Base de datos INVENTARIOS

llustracion 154 Comportamiento DDBB

Trabajo

La base de datos INVENTARIOS mantiene un comportamiento transaccional muy bajo, se
puede observar que solo hay en promedio de 2 a 3 sesiones, por lo cual se puede establecer
que esta base de datos tiene transaccionalidad por los esquemas PTC por lo cual es
necesario validar si tienen una aplicacion especifica que consuma estos objetos de base de

datos.

2. ALMACENAMIENTO GENERAL SERVIDOR ODA X5-2
4.1 Almacenamiento General ASM:

En el siguiente apartado se muestra como esta parametrizado el almacenamiento a nivel
de ASM del ODA X5-2 el cual es una preconfiguracién de fabrica sobre el appliance.

= Group#  Name Sector Size BlockSize  AllocUnitSize  State Type TotalMB  FreeMB  ReqMiror FreeMB  Usable File MB Offiine Disks Compatibility

b 1/paTa 512/ 4096 4194304/MOUNTED  |HIGH | 45101056 6614980 6443003 57324 2/12.2.0.1.0
2|FLasH 512! 4096 4194304 MOUNTED  |NOR...| 1526208 899004 331552 258726 0/12.2.0.1.0
3|reco 512! 4096 4194304 MOUNTED  |HIGH | 59915128 460768 8559304 2699512 2[12.20.1.0
4REDO 512/ 4096 4194304/ MOUNTED _|HIGH 763120 106024 190780 28252, 0/12.2.0.1.0

llustracién 155 Almacenamiento ASM
DISKGROUP DATA:

Disk Groups  Clients ~ Space History [0 History

DE Compatiility
12.1.0.2.0
12.1.0.2.0
12.1.0.2.0
12.1.0.2.0

2 Lower Pane:  Show Related Items

= Group # MName Sector Size_ Block Size__ Alloc Unit Size. State Type. Total MB Free MB Req Mirror Free MB Usable File MB Offiine Disks Compatibiiity DB Compatibility

» I 1 DATA 512 4096 4194304 MOUNTED HIGH 45101056 65614380 5443008 57324 2/12.2.0.1.0 12.1.0.2.0 I
2 FLASH 512 4096 4134304 MOUNTED NORMAL 1526208 833004 381552 258726 0/12.2.0.1.0 12.1.0.2.0
3RECO 512 4096 4194304 MOUNTED HIGH 59315128 460788 8559304 -2699512 2/12.2.0.1.0 12.1.0.2.0
4|REDO 512 4096 4194304 | MOUNTED HIGH 763120 106024 150780 -28252| 0/12.2.0.1.0 12.1.0.20

Disks  Atirbutes Templates Operations ~Files, Directories, and Aliases User Groups  Usage

2
ik # Name Path Compound Index ~ Incarnation MountStats  Header Status ModeStatus  State  Redundancy  Library
» 0|HDD_F0_S06_1619685172°1 [devjmapper/HDD_E0_S06_1619686172p1 16777215 4042304053 |CACHED MEMBER ONLINE NORMAL |UNKNOWN [System
1/HDD_F0_505_1619902880P1 [dev/mapper/HDD_E0_S05_16199028800 1 16777217] 4042304059 |CACHED MEMBER ONLINE NORMAL [UNKNGWN  [System
2 /HDD_E0_S00_1520030672F 1 Jdevjmapper/HDD_E0_S00_1620030672p1 16777218 4042304064 |CACHED MEMBER ONLINE NORMAL |UNKNOWN  |System
3|HDD_E0_502_1620706620P 1 Jdevjmapper/HDD_E0_S02_1620706620p1 16777213 4042304062 |CACHED MEMBER ONLINE NORMAL |UNKNOWN [System
4/HDD_F0_503_1620804420P 1 Jdev/mapper/HDD_E0_503_162080442001 16777220 4042304054 |CACHED MEMBER ONLINE NORMAL [UNKNGWN  [System
5HOD_E0_513_1620835760P 1 /devjmapper/HDD_EQ_S513_162083576001 16777221 4042304058 |CACHED MEMEER ONLINE NORMAL |UNKNOWN  |System
6 HDD_F0_S14_1620938346P 1 Jdevjmapper/HDD_E0_S514_1620938348p1 16777222 4042304055 |CACHED MEMBER ONLINE NORMAL |UNKNOWN [System
8HDD_F0_508_1620999896P 1 Jdev/mapper/HDD_E0_S08_16209938960 1 16777224 4042304057 |CACHED MEMBER ONLINE NORMAL [UNKNGWN  [System
9/HDD_ED_S04_162101338% 1 /devjmapper/HDD_E_S04_162101338401 16777225 4042304066 |CACHED MEMEER ONLINE NORMAL |UNKNOWN  |System
10 HDD_E0_510_1621028540P 1 Jdevjmapper/HDD_E0_510_1621029540p1 16777225 4042304060 |CACHED MEMBER ONLINE NORMAL |UNKNOWN  |System
12|HDD_F0_512_1621032828P1 [dev/mapper/HDD_E0_§12_1621032828p1 16777228 4042304052 |CACHED MEMBER ONLINE NORMAL |UNKNGWN  |System
13|HDD_E0_509_1621286785P1 /devjmapper/HDD_EO_S09_162128678301 16777228 4042304061 |CACHED MEMEER ONLINE NORMAL |UNKNOWN  |System
14 HDD_E0_511_1621288500P1 Jdevjmapper/HDD_E0_511_1621383500p1 16777230 4042304056 |CACHED MEMBER ONLINE NORMAL |UNKNOWN  |System
15 HDD_F0_507_1621285156°1 Jdevjmapper/HDD_E0_507_1621289156p1 16777231 4042304063 |CACHED MEMBER ONLINE NORMAL |UNKNOWN |System

Total ME
3221504
3221504
3221504
3221504
3221504
3221504
3221504
3221504
3221504
3221504
3221504
3221504
3221504
3221504

FreeMB  Faigroup

1047128 |HDD_E0_S06_1619686172P1
0/HDD_ED_S05_1619902880P 1
0/HDD_ED_S00_1620030672P 1

1048300 HDD_E0_S02_1620706620P1

646308 |HDD_E0_S03_1620304420P1
108|HDD_E0_S13_1620835760P1
645144 HDD_E0_514_1620938346P1
645508 |HDD_E0_S08_1620999896P1
0/HDD_E0_S04_1621013389P1
645256 HDD_E0_510_1621029540P1
0/HDD_ED_S12_1621032828P1
645520 HDD_EQ_S09_1621286738P1
645212 HDD_E0_511_1621258500P1
646496 HDD_E0_507_1621289156P1

llustracion 156 DiskGroup Data
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DISKGROUP FLASH:

Disk Groups  Clients  Space History 10 History

2 Lower Pane:  Show Related Items

= Goup #  Name Sector Size  Block Size  Alloc Unit Size State Type TotalMB  FreeMB  ReqMiror FreeMB  Usable File MB Offfine Disks Compatibility DB Compatibiity
1|DATA 512 4096 4194304 MOUNTED HIGH 45101056 65614380 6443008 57324/ 2/12.2.0.1.0 12.1.0.2.0

> I 2|FLASH 512 4096 4184304 MOUNTED NORMAL 1526208 899004 381552 258726 0/12.2.0.1.0 12.1.0.2.0 I
3|RECO 512 4096 4194304 MOUNTED HIGH 59915128 460768 8559304 2699512 2/12.2.0.1.0 12.1.0.2.0
4|REDO 512| 4096 4194304 MOUNTED HIGH 763120 106024 190780 -28252| 0[12.2.0.1.0 12.1.0.2.0

Disks  Attributes Templates Operations _Files, Directories, and Aliases User Groups  Usage

Path ‘Compound Index

Tncarnaton MountStaws | Header Status Mode S@is Redundancy  Lbrary, TowlME  FreeME  Falgroup

» 0SSD_F0_515_1320669780P1 dev/mapper[SSD_E0_519_1320663780p1 33554432)  4042304068|CACHED MEMBER ONLINE NORMAL |UNKNOWN |System 381552|  224752|SSD_E0_S19_1320665780P1
1/55D_ED_S16_1320670092P1 Idev/mapper [SSD_E0_S16_132067009201 33554433 4042304070|CACHED MEMEER ONLINE NORMAL |UNKNOWN |system 381552  224744SSD_ED_S16_1320670092P1
2|55D_E0_517_13206727441 Jdev/mapper [S5D_E0_517_1320672744p1 33554434 4042304067|CACHED MEMBER ONLINE NORMAL |UNKNOWN |System 381552 224756 5SD_E0_S17_1330672744P1

3|55D_F0_518_1320686346P1 Jdevjmapper [SSD_E0_S18_1320685348p1 33554435 4042304069 | CACHED MEMBER ONLINE NORMAL |UNKNOWN __|System 381552 224752/55D_E0_S18_1320686346P1

llustracion 157 DiskGroup Flash

DISKGROUP RECO:

Disk Groups  Clients Space History [0 History
-

e LowerPane:  ShowRelated Items
roup £ Name Sector Size BlockSize  AlocUnitSize  State Type  TotslMB FreeMB  ReqMiorFreeMB  UsableFieMB  Offiine Disks Compatibiity DB Compatibilty
1/pATA 512, 0% 4194304|MOUNTED |HIGH 45101056| 6614980 6443008 57324 2[12.20.10 12.1.0.20
2 FLASH 512, 09 4194304|MOUNTED  |NORMAL |  1526208) 89500+ 331552 258726 0/12.20.10 12.1.0.2.0
3| 3 RECO 512, 06 3154304 | MOUNTED _HIGH 53515128 460768 5559304 2699512 2[12.2.0.1.0 12,1020 ]
4[REDO 512, 0% ‘4154304]MOUNTED _HIGH 763120] 106024 150780 26252 0[12.2.0.L0 12.1.0.20

Disks  Atiributes Templates Cperations Fies, Directories, and Aliases  User Groups  Usage

Disk # Name Path Compound Index ~ Incarnation Mount Status. Header Status Mode Status State Redundancy Library Total MB Free MB Failgroup

» 0|HDD_E0_S06_1619686172P2 Jdev/mapper /HDD_EQ_S06_161968617202 50331648 4042304076 | CACHED IMEMBER ONLINE NORMAL | UNKNOWN System 4279652 70900 HDD_E0_S06_1619686172P2
1|HDD_E0_S05_1619902830P2 Jdevfmapper /HDD_E0_S05_1619902880p2 50331649 4042304071 | CACHED MEMBER ONLINE NORMAL | UNKNOWN System 4273652 4456 HDD_E0_S05_1615902880P2

Jdev/mapper /HDD_E0_S00_1620030672p2 50331650/ 4042304085 | CACHED MEMBER ONLINE NORMAL | UNKNOWN System 4279652

Jdev/mapper /HDD_E0_S02_1620706620p2 50331651 4042304086 | CACHED IMEMBER ONLINE NORMAL | UNKNOWN System 4279652

Jdevfmapper HDD_E0_S03_1620804420p2 50331652 4042304081 | CACHED MEMBER ONLINE NORMAL | UNKNOWN System 4273652

Jdev/mapper /HDD_E0_S13_1620835760p2 50331653 4042304080 | CACHED MEMBER ONLINE NORMAL | UNKNOWN System 4279652

Jdev/mapper /HDD_E0_S14_162093834802 50331654 4042304075 | CACHED IMEMBER ONLINE NORMAL | UNKNOWN System 4279652
8|HDD_ED_S08_1620939836P2 Jdevfmapper [HDD_E0_S0D8_1620939896p2 50331656 4042304073 | CACHED MEMBER ONLINE NORMAL | UNKNOWN System 4279652 | 70504 HDD_E0_S08_1620939836P2
9|HDD_E0_S04_1621013384P2 Jdev/mapper/HDD_E0_S04_1621013384p2 50331657 4042304082 | CACHED MEMBER ONLINE NORMAL | UNKNOWN System 4279652 79776 HDD_E0_S04_1621013384P2
10 |HDD_E0_S10_1621029540P2 Jdev/mapper /HDD_E0_S10_1621029540p2 50331658 4042304077 | CACHED IMEMBER ONLINE NORMAL | UNKNOWN System 4279652 22208 HDD_E0_S10_1621029540P2
12|HDD_E0_S12_1621032828P2 JdevfmapperHDD_E0_S12_1621032828p2 50331660 4042304078 | CACHED MEMBER ONLINE NORMAL | UNKNOWN System 4279652 | 4|HDD_ED_S12_1621032828P2
13|HDD_E0_S09_1621286788P2 Jdev/mapper /HDD_E0_S09_1621286788p2 50331661 4042304072 | CACHED MEMBER ONLINE NORMAL | UNKNOWN System 4279652 70888 HDD_E0_S09_1621286788P2
14|HDD_E0_S11_1621288500P2 /dev/mapper /HDD_E0_S11_1621288500p2 50331662 4042304073|CACHED MEMEER |ONLINE NORMAL |UNKNOWN |System 4279652 49884 HDD_ED_S11_1621288500°2
15 HDD_E0_S07,_1621289156P2 dev/mapper HDD,_E0_S07_1621289156p2 50331663 4042304083 CACHED MEMBER ONLINE NORMAL | UNKNOWN System 4273652 70892 HDD_EOQ_S07_1621289156P2

llustracion 158 DiskGroup Reco
DISKGROUP REDO:

Disk Groups  Clients  Space History IO Histery
-

s Lower Pane:  Show Related Items
roup £ Name Sector Size BlockSze  AlocUnitSze  State Type  TotlMB  FreeMB  ReqMirorFreeMB  Usable File MB Offine Disks Compatibiity DB Compatibility
1|paTA 512, 4096 4194304|MOUNTED _ |HIGH 45101056| 6614980 6443008 57324 212.2.0.1.0 12.1.0.20
2|FLASH 512, 4096 4194304 MOUNTED |NORMAL | 1525208 899004, 381552, 258726 0/122.0.1.0 12.1.0.2.0
3 RECO 512 4056 4184304 MOUNTED _|HIGH 59315133 460768 8559304 -2888512 212.2.0.1.0 12.1.0.2.0
| 4/REDO 512 4096 4194304/MOUNTED _ |HIGH 763120 106024 190780 -28252 0/12.2.0.1.0 12.1.0.2.0 |

Disks  Atiributes Templates Operations ~Files, Directories, and Aliases User Groups  Usage

-
-
pisk = Name Path Compound Index _Incarnation MoUNtStatus  Header StatUs Mode Status  State | Redundancy  Lbrary TotlMB  FreeMB  Failoroup
> 0S5D_ED_522_1320736940P 1 fdev/mapper/55D_E0_522_1320736940p1 67108364 4042304090 | CACHED MEMBER. ONLINE NORMAL |UNKNOWN  [System 150780 26556/ SSD_E0_522_1320736940P1
1/S5D_F0_521_1320746 764 1 fdev/mapper/SSD_E0_§21_1320746764p1 67108865 4042304089 | CACHED MEMBER. ONLINE NORMAL |UNKNOWN  |System 190780 26355/ SSD_E0_521_1320746 761

2|ssD_E0_s20_1320758836P1 fdev/mapper/SSD_E0_S20_1320758836p1 67108866 4042304088 | CACHED MEMEER ONLINE NORMAL |UNKNOWN  |System 190780 26594/ 55D_E0_S20_1320758836P1
3|55D_ED_523_132076097201 fdev/mapper/55D_E0_523_1320760972p1 67108367 4042304087 CACHED MEMBER. ONLINE NORMAL |UNKNOWN __|System 150780 26563 SSD_E0_523_13207608720 1

llustracion 159 DiskGroup Redo

Durante la ventana de mantenimiento realizada los dias 16 y 17 de noviembre de 2024, se
realiz6 ampliacion de capacidades de los siguientes servidores de gestor documental, que
operan con licenciamiento IBM, de acuerdo con lo definido contractualmente la distribucion
de licenciamiento sobre la capa de aplicacion es la siguiente:

e Servidor WANSD: 7 cores asignados actualmente a transicion a 8 cores.

e Servidor BAW: 5 Cores asignados actualmente a transicion a 6 cores.

e Servidor BUS Conect6: 3 Cores asignados actualmente a transicion a 4 Cores.
Esto se traduce en licenciamiento de componente IBM de la siguiente forma:

P/N DESCRIPCION QrY

DO3S0LL IBM App Connect Standard Processor Value Unit (PVU) License + SW Subscription & Support 12 Months 70
D20RULL IBM Cloud Pak for Business Automation Virtual Processor Core License + SW Subscription & Support 12 Months 10
D55WJLL IBM WebSphere Application Server Network Deployment Processor Value Unit (PVU) License + SW Subscription &

Support 12 Months 70

llustracion 160 Licenciamiento adicional componente IBM

La adicion de estas capacidades se puede observar en la evidencia tomada el sabado 16 de
noviembre de 2024:
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MINTRABGDOSA

Task Manager

- o X
File Options View
Processes Performance Users Details Services
O CcpPU
[l .. CPU AMD EPYC 7713 64-Core Processor
Memory
3.6/63.0 GB (6%
Ethernet
0 Kbps R 0 Kbps
tilizat c 2.00 GHz
13% 2.00 GHz g :
Proce I fandle t Yes
148 2088 57027 N/A
0:00:01:52

llustracion 161 Capacidades MINTRABGDO8A

MINTRABGDO7A

Task Manager

= u] X
File Options View
Processes Performance Users Details Services
| O CcpPuU
T 49% 2.00 GHz CPU AMD EPYC 7713 64-Core Processor
O Memory
2.8/43.0 GB (6%)
O Ethernet
S: 16.0 Kbps R: 8.0 Kbps
|
A ]
tilizatios ase spe 2.00 GHz
49% 200 GHz cac
andle Vitual machine:  Yes
136 1976 48674 L' cache N/A
0:00:01:07

llustracion 162 Capacidades MINTRABGDO7A
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MINTRABGDO3A

%

Trabajo

13 Task Manager
File Options View

Processes Performance Users Details Services

O cpu
2% 2,00 GHz CPU
O Memory &
3,3/98,0 GB (3%)
O Ethernet
S: 8,0 Kbps R: 0 Kbps
O Ethernet
0 Kbps R: 0 Kbps
2% 2,00 GHz
136 1814 49316
0:00:01:17

Fewer details

&) Open Resource Monitor

llustracion 163 Capacidades MINTRABGDO3A

AMD EPYC 7713 64-Core Processor

2,00 GHz

Yes
N/A

A continuacién, se muestra el comportamiento de la aplicacion la semana previa al cambio, en donde
los picos de color rojo hacen referencia a concurrencia de usuario y transaccionalidad:

o s (D

fhoe O A

Detal far Selected 5 Minute Interval
Star T ey 4, 204 26:55:20 K

TopsaL

e sascT

llustracion 164 Capa de DDBB previo al cambio

Y capa de aplicacion con el consumo del 100%

Loggtinas e
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1 Task Manager

File Options View

Processes | Performance  Users Details Services

Trabajo

- [} X

AMD EPYC 7713 64-Core Processor
100%

O CPU
100% 2.00 GHz CPU
% Utilization
O Memory F = = «

40.0/63.0 GB (63%)

O Ethernet
5 240 Kbps F: 96.0 Kbps

Utilization  Speed Base speed:
100% 2.00 GHz f;:c:zr;rc:ezzcrz:
Processes  Threads  Handles Virtual maching:
216 5720 119386 ! cache

Up time

22:12:24:58

2.00 GHz
7

7
Yes
N/A

llustracion 165 Consumos capa de aplicacion previo al cambio

Una vez realizado el aumento de estas capacidades, se observa el siguiente comportamiento sobre

la capa de base de datos y aplicacién de la siguiente forma.

Altos consumos a nivel de servidores de aplicacion intervenidos, de la siguiente forma:

File

®]

(O Ethernet

(O Ethernet

17 Task Manager

Options  View

Processes | Performance | Users Details  Services

CPU
30% 2,00 GHz CPU

% Utilization

AMD EPYC 7713 64-Core Processor
100%

Memory
42,4/98,0 GB (43%)

5: 43,2 Mbps R: 11, Mbps

5: 0 Kbps R: 0 Kbps

nds
Utilization  Speed Base speed:

30% 2,00 GHz Sockets:

Virtual processors:

Processes  Threads Handles Virtual machine:
144 2785 63097 Lleche

Up time

0:15:22:31

Fewer details | (8) Open Resource Monitor

2,00 GHz
6

6

Yes

WA

llustracion 166 Consumos capa de aplicacion tras aumento de capacidades
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I
1 Task Manager - o x
File Options View

| Processes Peformance Users Details Services

O CPU
| - 12% 2.00 GHz CPU AMD EPYC 7713 64-Core Processor
% Utilization 100%
O Memory
10.9/49.0 GE (22%)
|
O Ethernet
5: 320 Kbps F: 152 Kbps
|
|
A
| I~ ) / “-\ A\ A N .
A S /,_77/—*-—\‘_7_7,/ \.\_7_!_,_\/\7_,' S R R V4
60 seconds
|
Utilization  Speed Base speed: 200 GHz
12%  2.00GHz sockets: 4
Virtual processors: 4
Processes  Threads  Handles  Vitualmachine:  Ves
218 3996 131714 LUicache NFA
| Up time
1:10:24:18
[ _
orer (InstallationMQ1) &) Open Resource Menitor
llustracion 167 Consumos capa de aplicacion tras aumento de capacidades
eoynciask A ALMDUUUSLE 1lNE COnIlguratlon SYNCNronlzallon COmMpleled SUCCEeSSIULLY.
12 Task Manager - o x
File Options View
" Users  Details | Services
O CPU
o 200 Ge CPU AMD EPYC 7713 64-Core Processor
% Utilization 100%
O Memory
23.3/63.0GB (37%)
() Ethernet
5 2.8 Mbps R: 5.2 Mbps
A A
/ _/'\
/ /\
I = VoA N T~
I M_/\ | / R V. \\____/\_,.,_,_,.,_,_,-/"/ A

60 seconds
Utilization  Speed Base speed:

5%  200GHz ek
Virtual processors: 8
Processes  Threads  Handles  virtual machine:  Ves

156 4556 79575 Liceche /A
Up time
1:10:24:31

o9 (205 K8) - BareTal | T) Open Resource Monitor

llustracion 168 Consumos capa de aplicacion tras aumento de capacidades

A nivel de base de datos se observa una reduccion de la concurrencia y una estabilizaciéon de la

transaccionalidad recepcionada por la capa de aplicacion.
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llustraciéon 169 Consumos capa de DDBB tras aumento de capacidades en capa de s;pllcaci(’)n
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llustracion 170 Consumos capa de DDBB tras aumento de capacidades en capa de aplicacion

Una vez realizado el cambio, se observa una reduccién del consumo de capacidades sobre la capa
de aplicacion y una reduccion del tréfico y transaccionalidad hacia la capa de bases de datos Oracle,
optimizando los tiempos de respuesta de los servidores y brindando un mejor rendimiento de la
aplicacién de cara a los usuarios.

Es importante mencionar que este aumento, aunque mejora las capacidades, tiempos de respuesta
y rendimiento de la aplicacion y capa de base de datos, se requiere realizar los mantenimientos
periédicos al sistema de informacién, ya que esta actividad permite optimizar a nivel de
transaccionalidad y liberacién de capacidades consumidas y mantener un rendimiento éptimo de la
misma, esto debido a la arquitectura con la cual se disefid, estructuré y entré en produccion el
sistema de informacion.

Para estas actividades de migracion de DDBB se requirieron de diferentes escenarios y laboratorios
realizados por el equipo de trabajo de Servicios Centrales del proyecto, con el fin de determinar un
correcto proceder en la definicién de prerrequisitos, aprovisionamiento, configuracién, pruebas de
conectividad, revisidn de errores y correccién de estos, asi como los ajustes del despliegue y la salida
a produccioén de todo el modelo de cluster en nube privada para el componente de Base de Datos
Oracle. Se definieron actividades globales mencionadas con anterioridad en este documento:

Aprovisionamiento de Contenedores Infraestructura Nube Privada Oracle

Ajuste de prerrequisitos técnicos Contenedores Infraestructura Nube Privada Oracle
Instalacién Software Oracle & Asighacién de almacenamientos Infraestructura Nube Privada
Oracle

Indisponibilidad controlada de capa de aplicacién

Generacion Backup completo base de datos Oracle

VV VVYVY
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Restauracion de Base de datos en Infraestructura Nube Privada Oracle

Pruebas de conectividad capa de aplicacién hacia base de datos en Infraestructura Nube
Privada Oracle

Pruebas del servicio Gestor Documental en Infraestructura Nube Privada Oracle
Configuracién, despliegue y salida a produccion

Las cuales se desglosan en el siguiente detalle técnico:
e Creacion servidores virtuales

o
o
o
o
o

Asignacion infraestructura
Asignacién CPU

Asignacién memoria
Asignacién almacenamiento
Asignacion red

e Ajustar prerrequisitos de servidor virtual DDBB

O

O O O O

O O O O O

O O O O O O O

o
o

Creacion de directorios para instalacion

Creacion de rutas /u01/app para bd

Creacion de rutas /u02/app para grid

Creacioén de grupos de usuarios

Creacion de grupos oinstall, dba, oper, backupdba, dgdba, kmdba,
asmdba, asmoper,asmadmin

Creacion de usuarios oracle, grid

Instalacion de paquetes

Instalacion de paquetes requeridos por medio de yum install
Ajuste de parametros KERNEL servidor

Ajuste de valores optimos para funcionamiento de grid infraestructure,
motos de bd 12c r1

Configuracién de variables de entorno

Ajuste bash profile bd oracle

Ajuste bash profile bd grid

Creacion arhivo db_env bd

Creacién arhivo db_env grid

Asignacioén de direccionamiento ip

Asignacion direccionamiento ip para 4 interfaces de red (red privada, red
publica, red vip, scan)

Configuracién archivo resolv.conf

Configurar servidor DNS para la resolucion de nombres.

e Validacion de interconectividad servers

o
o

Pruebas de conexion entre servidores
Validacion conectividad CSP

e Instalacion de software ORACLE

O

o O O O

o
o

Copiado de binarios GRID Infraestructure

Proceso de desempaquetado de binarios GRID y alojarlos en /u02/app/grid
Instalacién de binarios GRID

Copiado de binarios Oracle

Proceso de desempaquetado de binarios DDBB y alojarlos en
/uOl/appl/oracle

Instalacién de binarios Oracle

Aplicar parche para release 1 Oracle 12c home DDBB

e Asignacion de almacenamiento a ASM

O

Solicitar luns a sistemas operativos
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Crear luns con sus respectivas etiquetas de Sistema operativo y
particiones.
Creacion de discos ASM a partir de particiones
Creacion de discos ASM para dejarlos en estado candidatos.
Creacion de diskgroups ASM
Se crean los diskgroups y se asignan los discos candidatos ASM

Restauracion DDBB mintrasg

Llevar full backup a servidor virtual vmw
Catalogar fullbackup en rman

Iniciar restauracion de DDBB

Restaurar archives logs

Abrir base de datos

Validacion de errores

Pruebas de conectividad a la DDBB

Pruebas de conectividad por clientes
Pruebas de conectividad por aplicacién
Validacién de errores

Ajustar parametros

Pruebas de servicio con aplicacion

Validar componentes de aplicacién a la DDBB

Revisar transaccionalidad de servidores de aplicaciéon a la DDBB
Validar métricas de procesamiento a la DDBB

Validar tiempos de respuesta.

Ajuste de pardmetros de DDBB y aplicacion

Aprobacion de cambio

o Validacion parte de equipo IBM para produccioén
'rocess Admin Gonsole
Busca Q
Filtrar instancias de proceso por
= Estado
[ Activo (243.584) Process Admin Console
[[1Complstado (969)
[[1Suspendido (0)
() Terminado (783)
[ [ContanaiaaliZ6) Filtrar instancias de proceso por
+ Tipo de gravedad Estado
+| Aplicaciones e instantaneas de proceso [JActivo (244.125)
[[)Completado (960)
Persona =
Nombre 6 nombre de usuario (O Suspendido (1)
(] Terminado (238)
Fecha de ltima modificacion 1 Con anomalia (26)
Desde Hora
* Ti d dad
A|Fecha Hora po de graveda
4+ Aplicaciones e instantaneas de proceso
Persona
Nombre o nombre de usuario

Fecha de qltima modificacion

Fecha

Fecha

Renovar

100% ~ Q

] Control de Tiempos PQSR:6939803 «G Control de Tiempos PQRSD

Uttima modificacion 15/12/2024 Vencimiento 4/11/2022

llustracion 171 Cantidad de instancias Antes de la Migracién vs después de la Migracion
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= COF Buscar Numero

& Em
@ ssdetodos | MR

Imprimir etiqueta

Numero Radicado:
02EE2024410600000099243

Resultado de la busqueda:
Radicado encontrado

Datos etiqueta

Fecha hora radicado
2024-12-1108:31:30 am

Hro folios

0

Nroanexos

0

Remitente

GONSTRUCTORA SALDARRIGA SAS
Destinatario

GRUPO DE ATENCION AL CIUDADANO

llustracién 172 Funcionalidad imprimir etiqueta

— + Aumento automitico

(N, Radicado: 02EE2024410600000099243
PEENE 2024-12-11 08:31:30 am

Remitente: CONSTRUCTORA SALDARRIGA SAS
Destinatario Sede: GeNTRaLES DT

Depen: GRUPO DE ATENCION AL CIUDADANG
Folios: - 0 i

||| ﬂ"" Ill |I|I|n"|||‘ ||| |I||II|I| |I|| |II||"||"” "I“ || |I| |||
0265202414 10800000005243

oo

llustracion 173 Funcionalidad imprimir etiqueta 1

Producir documento

DOCUMENTOS EN TRAMITE

Gestionar Documento

Croa Documento Respussta

* Sede sdministrativa de origen: * Depeadeacia de arigen * Funcionaiio que proyect * Tipo documenta a generar
CENTRALES DT GRUPO DE ATENCION AL CIUDIADANG UsUARO1 oncio

Ha recibido una tarea nueva dencominada Producir documento.

llustracién 174 Pruebas Radicacién

137



Tra Bajo

Producir documen

Datos gensrales producir | Gesbanar producadn documenta

¥ see
usuaria 1 20241215 1738 CEMTRALES DT GRUPO DE ATENCION AL GIUDADAHD.

Tipo documenta a generar Tipo comunicacion Cantidad de Anexos Numero de Folios

oncio - 'COMUNICACION ORICIAL EXTERNA ENVIADA - 1

Datos Generales Documento
Asunto

FRUEBAS RADICACION.

A

Radicados Referidos

Releridos

[ T @

1-1 e 1 skements 5 10| 50 | Todo 1

Soparte Tipo anexos Descripeidn -
ELECTRONICO ( Fisico

Enminar

risucién eiechénica

Usuario Responsable  FechayHora Creacion  Sede Administrava Origen  Depandencia Origen
usuaric 1 20241218 17:39 CENTRALES OT GRUPO DE ATENCION AL CIUDADANO
Tipo documento a generar Tipo comunicacidn Cantidad de Anexos  Numero de Folios
oFICI0 COMUNICACION GFICIAL EXTER}A ENVIADA 1
Asunto
PRUEBAS RA
| Advertencia x
Referides El niimero de radicacién de salida asignado es el
08SE2024410600000060407
o]

Sin conti

et e T U
] CE

pruena par

1161 elemento 50100501

[ soore [ Twonnero [Descrgcion | wombrearcavo[ver ___[Gwmnar |
llustracion 176 Pruebas Radicacion 2

El futuro Gobierno

es de todos | deColombia

Radicar Solicitud PQRSD
1. Diligenciamiento Formulario 2. Confirmacion Radicacion 3. Radicacion

*su solicitud se ha generado con éxito con el No. de radicado: 02EE2024410600000100122
el dia y hora 2024/12/15 07:33:45

“Usted puede consultar este radicado con el siguiente Codigo de seguridad: 78248438

 Conserve el No. de radicado y el cddigo de seguridad para posteriores consultas ante el Ministerio del Trabajo, su uso adecuado st bajo la responsabilidad absoluta del
peticionario.

llustracion 177 Radicacion de PQRSD
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» Mejoras en Disponibilidad y Resiliencia
o La infraestructura virtualizada con clusteres de alta disponibilidad garantiza un
tiempo de actividad cercano al 100%, ya que los nodos del clister pueden asumir el
trabajo en caso de fallo de un nodo.
o Este enfoque minimiza las interrupciones y asegura la continuidad del negocio, lo
gue es crucial para sistemas de bases de datos criticas.
» Optimizacion del Uso de Recursos
o Lavirtualizacion permite aprovechar mejor los recursos de hardware, reduciendo la
sobreutilizacion o el desperdicio en la infraestructura.
o Los recursos pueden asignarse dinAmicamente entre maquinas virtuales segun las
necesidades de carga, lo que mejora el rendimiento general.
> Escalabilidad
o Las soluciones virtualizadas y en clister facilitan el escalado horizontal (afiadiendo
mas nodos al cluster) y vertical (asignando mas recursos a las maquinas virtuales).
o Esto hace que la infraestructura sea mas flexible y adaptable a futuros crecimientos
en la demanda.
» Reduccion de Costos Operativos
o Aungue la inversion inicial puede ser alta, el modelo virtualizado reduce los costos
a largo plazo al disminuir la necesidad de mantenimiento fisico y mejorar la eficiencia
energética.
o La automatizacién y las herramientas de gestién en entornos virtualizados reducen
la carga administrativa
» Modernizacion y Compatibilidad
o La migracién a una infraestructura moderna asegura que las bases de datos estén
en un entorno compatible con las dltimas tecnologias y actualizaciones.
o También permite integrar facilmente servicios de nube hibrida o publica,
extendiendo la flexibilidad operativa.
» Complejidad en la Migracion
o La migracion de datos desde infraestructura obsoleta a una nueva requiere
planificacién cuidadosa para evitar pérdida de datos o tiempos de inactividad
prolongados.
o La configuracion del clister de alta disponibilidad y la virtualizacion requieren
conocimientos especializados para garantizar un disefio éptimo.
» Mayor Seguridad
o Lavirtualizacion y la alta disponibilidad incluyen caracteristicas como replicacién de
datos, snapshots y tolerancia a fallos que incrementan la proteccién contra desastres
0 ciberataques.
o Se pueden implementar herramientas de respaldo automatizado y recuperacién ante
desastres (DR).

Tras la migracion y ejecucion de actividades técnicas se observa un comportamiento balanceado
durante el mes de enero de 2025, en donde los procesos y sesiones activas a nivel del performance
de las bases de datos. En el siguiente grafico podemos observar cémo oscilan los procesos durante
horas pico en los dos nodos de DDBB para la base de datos MINTRASG:
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llustracion 178 Comportamiento MinstrasG Cluster
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Observamos una alta concurrencia de sesiones activas y un crecimiento en horas pico en donde la
entidad hace uso de la plataforma a sus maximas capacidades sin afectar rendimiento de la misma:
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llustracién 179 Concurrencia de sesiones
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Se observa que en algunos casos en especifico se presentan alto cambio en los redologos (switcheo)
esto es tradujo en altos procesos de escritura en los datafiles de las instancias.
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#» Toad for Oracle - [SYS@minrac-scan.mint abajo.loc:1521/mintrasg {mintrasg_2:minrac2} - Log Switch Frequency Map|
‘Ei\e Edit Search Editor Session Database Debug View Team Coding Utilities Rerun Window Help
PHEES D WO @O % @0 & &% % 85 8- .| s @& [ smo.
SYS@minracﬂcan‘m\nhabajo.loc: 1521/mintrasg [2]

Editor E Log Switch Frequency Map

A&+ 2 s B v UseColor | Instance All ~ Logs: Active -

[Dcustom...  w|> 4 % Switches/Hour ||l custom... ~|> & 2 Suitches/Hour

‘= Date Da Total AyoperHonr 00 01 02 03 04 05 2021 22 2

E 28/01/2025 Tue 36 4.24 2

lon 152 2 1 1

26/01/2025 |Sun 42 1.75 2 5
25/01/2025 Sat 14 0.58 1 2
24f01/2025 |Fri 182 7.58 2 4
23/012025 Thu 212 8.83 2 1 1 2 2
22/01/2025 |wed 195 8.13 2 1 1 4
21/01/2025 Tue 213 8.88 3 45
20/01/2025 |Mon 160 6.67 2 - 1 1
19/01/2025 |Sun 12 0.5 2 2

llustracion 180 Escritura sobre insténc-ias-
3.1.5. No aplica

3.1.6. Seguridad Informatica

A continuacién, se describen y enumeran los diferentes servicios de seguridad que se prestan para
el Ministerio del Trabajo. En cada apartado se pueden evidenciar los detalles de cada servicio.

3.1.6.1. Firewalls de nueva generacién

Durante enero de 2025, los firewalls de Fortinet han mantenido un estado 6ptimo en cuanto a la
seguridad perimetral. Se ha llevado a cabo una supervision continua de la red para garantizar que
solo el trafico autorizado tenga acceso a los recursos internos. Se han implementado politicas de
seguridad sdlidas para proteger contra amenazas externas, realizando ajustes segln las
necesidades especificas del Ministerio de Trabajo.

Se puede evidenciar que el firewall tuvo una disponibilidad del 100%, esto quiere decir que no se
presenté ningun tipo de interrupcion en el servicio

01. Firewall information Dashboard 01. Firewall information
! MINTRAB_FW_COLOMBIA_XV | Zoom out Last 1 hour @

From now-1h

To now

Last 1 hour

Sysiem Performance  VDOM High Availability Interfaces

Firewall Information 2025-02-05 10°52°03 ICMP response time

e e : 95 days, 21:39:13

Description
Device Uptime

2025-02-05 10552:03 Device Serial LT

Number

2025-02-05 10:51:03 Device Logical = 2025-02-0510:01:03 Database Version IPS
Description o Extended

2025-02-05 10:01:03 Database Version IPS
2025-02-05 10:51:03 Device Serial

Number 2025-02-05 09:01:03 Database Version IPS
time [avg]

llustracion181 Disponibilidad firewall
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El Informe de Aplicaciones y Ancho de Banda de Fortinet proporciona una visién detallada para
identificar las aplicaciones y usuarios en la red que estan utilizando la mayor cantidad de ancho de
banda y presentando los mayores riesgos. Este informe, resume los hallazgos y ofrece una
evaluacion global del riesgo, junto con acciones recomendadas para abordarlos de manera efectiva.

Ancho de Banda

Esta imagen presenta un resumen del uso de ancho de banda y el nimero de sesiones durante el
periodo del mes de enero. Este andlisis del resumen de ancho de banda proporciona una vision clara
de los patrones de uso durante el periodo, permitiendo una mejor gestién y planificacién de los
recursos de red.

Méaximo Consumo: El punto mas alto del consumo de ancho de banda se aproxima a los 9 TB.

BTB g
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2TB| o
atB| £
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llustracién182 Comportamiento ancho de banda
Usuarios con mayor consumo de ancho banda

Esta imagen presenta un analisis del uso del ancho de banda por usuarios e IP’s, centrandose en
los 10 principales usuarios que generan trafico en la red durante el periodo del mes de enero. La
identificacién de los 10 principales usuarios de ancho de banda proporciona informacién valiosa
sobre los patrones de uso de la red y los puntos criticos de congestion.

A continuacidn, se detallan los hallazgos més relevantes:
Top Users by Bandwidth

# User{or IP) Bytes Sent = Received
1 1y Adminbck 6.49TB
2 |y 172.28.28.38 495TB
3 |y 172.20.22.194 361TB
4 1§ 172.16.52.43 297TB
5 Y serviciosgestor 270TB
6 Iy 172.2022.32 207TB
7 | 172.20.22.251 203TB
8 1§ 172.16.60.23 1.65TB
9 |y 172.25.0.132 1.58TB
10 |y 172.20.22.179 1.40TB

llustracion 183 Reporte consumo ancho de banda
Top de usuarios por niumero de sesiones

Este informe presenta un analisis de las sesiones de usuario mas activas en la red, los cuales se
puede identificar por su direccion IP. Centrdndose en los 10 principales usuarios e IP’s que han
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generado el mayor numero de sesiones durante el periodo del mes de enero. A continuacién, se
detallan los hallazgos mas relevantes:

Top Users by Sessions

# User (or IP) Sessions

1 | 172.25.0.5 258,498,444
2 |y 172.20.22.234 32,890,447
3 Yy FORTINET 24,514,916
4 |y 172.2022.3 18,173,096
5| 172202232 17,689,939
6 |y 172.20.22.40 15,935,270
7 14 wvulnerabilidadindra 10,789,309
8 1|y 172.20.22.228 10,068,078
9 |/ 17250.0.2 6,602,638
10 |y 172.50.0.1 6,692,308

e Durante enero se observaron eventos de trafico de red. Estos eventos se distribuyen entre una
variedad de servicios y aplicaciones, con una amplia gama de volimenes de trafico registrados,
a continuacion, se observa en la imagen las aplicaciones con mas trafico consumido.

e Eltréfico de red esta diversificado entre una amplia gama de servicios y aplicaciones, incluyendo
colaboracion, servicios en la nube y actualizaciones de software.

e Las aplicaciones de colaboracién empresarial, como Microsoft Sharepoint y Microsoft Windows
Update, Microsoft 365, son prominentes en el entorno, lo que refleja una tendencia hacia la
adopcién de herramientas de trabajo remoto y comunicacion en equipo.

e Los servicios de almacenamiento en la nube, como Azure, muestran una actividad consistente,
destacando la importancia de las soluciones de respaldo de datos en entornos empresariales.

Top Applications by Bandwidth

# Application Bandwidth Sent | Received
1 SMB 37.64TB
2 HTTPS 37.57TB
3 SY5LOG 7.01TB
4 tcp/16713 564 TB
5 TCPM521 462TB
6 Microsoft.Portal 460 TB
7 TCP/9200 3.597TB
8 Microsoft.SharePoint 34778
9 HTTP 3.03TB
10 HTTPS5.BROWSER 2.65TB

llustraciéon Top184 trafico de aplicaciones

Observacion Descripcion
- Microsoft Portal 4.60GB, indicando alta actividad colaborativa.

- Microsoft SharePoint 3.47 TB, reflejando la importancia de
servicios de red seguros y transferencia de archivos seguros y
transferencia de archivos.

Tabla 56 Top trafico de aplicaciones

Mayor Uso de Ancho de Banda

Categoria de Aplicaciones por Ancho de banda

En enero, se registro el trafico de red por categorias de aplicacion. Este trafico se ha categorizado
en una variedad de servicios y aplicaciones para proporcionar una vision completa del uso de la red.
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Principales Aplicaciones por Ancho de Trafico:

e Colaboracion (Collaboration):
Es la categoria con el mayor uso de ancho de banda, alcanzando un total de 9.52 TB.
e Las aplicaciones méas destacadas en esta categoria son:
o Microsoft Portal: 4.60 TB
o Microsoft SharePoint: 3.47TB

e SMB (Server Message Block) es un protocolo de red utilizado para compartir archivos,
impresoras y otros recursos entre dispositivos en una red, principalmente en sistemas
Windows. También permite la comunicacion entre clientes y servidores en redes locales
(LAN): 37.64TB de uso de ancho de banda.

Top 15 Authenticated Logins by VPN Connections

Examinaremos los detalles de los inicios de sesién por conexiones VPN-SSL en el periodo
correspondiente al mes de enero

Authenticated Logins

Total Duration

# User Type First Used Total Number of Connections Connected(HH:MM:SS)

1 1§ ygalindo ssl-tunnel 2025-01-02 09:13:37 103 170:30:0
2

2 | dfdiazd@noc_indra ssl-tunnel 2024-12-31 D0:07:56 96 662:50:5
5

3 3 cjimenez ssl-tunnel 2024-12-31 11:51:06 88 75:37:34

4 1y jddugue ssl-tunnel 2024-12-31 14:05:55 78 114:58:3
9

5 | fgomezr ssl-tunnel 2024-12-31 15:06:48 [ 119:24:2
9

6 3 ablanco ssl-tunnel 2024-12-31 07:28:47 61 86:41:06

7 3§ melucumi ssl-tunnel 2024-12-31 08:32:33 56 59:39:56

g8 1y atobar ssl-tunnel 2024-12-31 09:48:07 54 41:39:50

9 3 jcalderonf ssl-tunnel 2025-01-02 09:31:13 54 31:35:20

10 |y yguataguira ssl-tunnel 2025-01-02 12:40:24 52 84:49:26

11 |y lbricenos ssl-tunnel 2024-12-31 10:14:37 52 152:47:5
<]

12 1) lanzola ssl-tunnel 2024-12-31 13:11:55 50 60:05:57

13 |y cabuitragoo ssl-tunnel 2024-12-31 06:51:23 50 238:26:5
1

14 |y eserrano ssl-tunnel 2025-01-07 09:09:26 47 36:35:14

15 |y yrcifuentes ssl-tunnel 2024-12-31 09:26:55 437 254:44:5
2

llustracion 185 Top 15 Authenticated Logins by VPN Connections
Usuarios con Uso Frecuente:

Usuarios como ygalindo, dfdiazdnoc@noc_indra, y otros comenzaron a usar la VPN temprano en el dia,
lo que sugiere actividades de soporte técnico o roles criticos que requieren acceso temprano.

Failed Login Attempts by User
Este informe proporciona una vision detallada de los intentos fallidos de inicio de sesién y los

usuarios mas activos en la VPN, ofreciendo una base sélida para tomar medidas de seguridad
adicionales y garantizar la integridad de los sistemas de acceso.
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Failed Login Attempts

# User Type Total Number of Failed Attempts

1 |y administrator ssl-web 1,170
2 1§ admin ssl-web 455
3 % Administrator ssl-web 401
4 |y Doctor ssl-web 292
5 | guest ssl-web 75
6 Y test ssl-web 61
7 3 Admin ssl-web 58
8 Y support ssl-web 57
9 3 meperez ssl-web 49
10y it ssl-web 45

llustracién 186 Failed Login Attempts by User
Intentos Fallidos Significativos:

La mayoria de los intentos fallidos estan concentrados en usuarios genéricos como, "administrador",
"admin”, y "Administrador". Esto podria indicar intentos de fuerza bruta o scripts automaticos
intentando acceder a cuentas comunes, dentro de la validacion de los usuarios permitidos para
acceder a la vpn no encuentran estos usuarios con los que se esta tratando de acceder, por lo que
este riesgo se reduce para el Ministerio de Trabajo.

3.1.6.2. Sandbox — Amenazas dia 0

El servicio de Sandbox para el Ministerio del Trabajo se utiliza para crear entornos aislados y seguros
donde se pueden ejecutar archivos o programas sospechosos para analizar su comportamiento. La
funcion principal del Sandbox es detectar y analizar posibles amenazas de seguridad, como malware
o software malicioso, sin comprometer la seguridad del sistema principal. Para el mes de enero de
2025, se generaron 60 eventos analizados, los cuales fueron limpiados de algin tipo de amenazas

Scan Statistics - Last 4 Weeks &S o X
Inputs Pending Processing Malicious High Risk Medium Risk Low Risk Clean Other Total
Device 0 1] 0 o] 0 0 60 0 60
Adapter 0 o 0 0 0 0 0 0 o
On Demand 0 ] 0 0 0 0 0 0 ]
Network Share o ) 0 0 0 0 0 0 )
Sniffer 0 ] 0 0 0 0 0 0 ]

URL 0 1] 0 0 0 0 0 0 1]
All Sources (] o 0 0 o] 0 60 0 80

Realtime jobs as of Feb-06 15:35

File Scan - Last 4 Weeks F o xR

350
300
250
200
150
100

50

0
09/01/25 12/01i25 15/01/25 18/01/25 21101125 24101125 27/01i25 30/01/25 02/02/25 05/02/25

== Malicious Suspicious == Clean

llustracion 187 estadisticas de escaneo
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Este informe de rendimiento proporciona un andlisis detallado del comportamiento y la eficiencia de
FortiSandbox durante el mes de enero. Incluye estadisticas sobre la cantidad de archivos analizados,
el rendimiento del sistema, la eficiencia en la deteccibn de amenazas y recomendaciones para
mejorar el rendimiento y la seguridad.

Performance

System Information

Firmware Version
Hostname

Serial Number
System Configuration
System Time

Unit Type

Uptime

Username

v4.2.6 build0288 (GA)
FSA1-MINTRABAJOZ
FSA2KET621000075

Last Backup: 2025-02-05 23:00
2025-02-06 15:36:04-05 &

Primary &'

318 day(s) 23 hour(s) 52 minute(s)

€dglayara_css_e

Q

System Resource

Ln

I CPU Usage:

RAID Level:

i
2

3

(e 11] .
am Status:
y- 3

il =]

Disk Usage:

(o I
(o 1 I

RAID-1

OK

llustracion 188 performance
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Licencia Sandbox

¥ & FortiSandbox-2000E

& Windows VM X &
Microsoft Office
Windows Cloud WM
MacOS Cloud VM

Customized VM

O © O © O

Mail Transfer Agent Service

¥ & WM Status (3) &
& WINTX545P1

@ WINIXB65P1016

S WINLIOHS4M

¥ & Services &
& Antivirus &
& Web Filtering &

@ Industrial Security Service =

llustracion 189 Licenciamiento

3.1.6.3. SIEM - Solucion de correlacion de eventos de seguridad,
disponibilidad y recursos

El sistema de Gestion de Eventos e Informacion de Seguridad (SIEM, por sus siglas en inglés) es
una herramienta de seguridad informatica implementada en el ministerio para proporcionar
alertamientos en caso de generarse novedades e incidentes sobre la infraestructura.

A continuacién, se detallan algunos items particulares.

3.1.6.3.1. Casos de uso Fortisiem

Desempefio (performance)

El sistema de Gestion de Eventos e Informacion de Seguridad (SIEM, por sus siglas en inglés) es
una herramienta de seguridad informatica implementada en el Ministerio para proporcionar

alertamientos en caso de generarse novedades e incidentes sobre la infraestructura.

A continuacién, se detallan algunos items particulares:
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\§

G

a

jo

@ e o
o Active  Severity Name Description Tactics Technique Scope Data Source Detection Technology ~ Test Status ~ Exceptions  Evaluation Mode
Detects that server memory has reached a critical V/;:fl‘:;:*:‘:’n’“’;":
[m] 9-HIGH (5) Windows Server Health: Critical averags CPU, memory, disk and interface wilization  Impact System Menitaring via OMI o Corretation Strsaming
5 - MEDIUM (s} Windows Server Health: Warning disk and intarface utilization and interface errors- at Impact System Menitoring via OMI or Correlation Streaming
specified LOW threshold but has not yet crossed the FortiSIEN Ag

3.1.6.3.2.

llustracion 190 Casos de uso

Disponibilidad (Availability)

Los casos de uso de disponibilidad en FortiSIEM estan disefiados para garantizar que los sistemas
y servicios criticos estén disponibles y funcionando de manera éptima. Se muestran los casos de
disponibilidad configurados para el Ministerio de Trabajo:

o Active  Severity Name Description Tactics Technique Scope Data Source Detection Technology ~ Test Status  Exceptions  Evaluation Mode
) etects et = specfic Domn Comrote 5 g
I — Devscts tat  speciic Damain Contrler 1 e Windowsion Log Jdgent L
EE R et " : a0 E w Correta sreaming
pastiatel
Detects the + specific Dormin Corote s g
s omen () Exceme Source Windows C Rept e reatisee e 3 sesenion Widows Do e Vo Aop Loa A5y Sreaming
pabiiati
S . Dotects s s specfic Windows Bomain Conratir v Vindousio Loa sagene .
R L — Decacts it 4 s Sem e Coreacion Sreaming
Jowa G Yndows Clster Servce NETBERND o, indovs luster Service Hembership rror P LI S——
. ) Windovs Cluster Service Quorum Error  Datects Windows Cluster Service Quorum Errar sysem VSOWSARR LG LA o streaming
SUHIGH o Vindows Clster Senice Sariop Eror etects Windows Cluster Service Sarap Err Sem e [—— -
WindowsSysom Log v
O s Winds i comrsia st — " 5 oS e s Sreaming
tectsthat st Vindows Seree s s Windows System Log va . .
§LNEDIUN (5 Vindows Server snucig & Dot mpsct Service stop (T148D) 5y rse Sy Los s o Sweaming
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©  Active Severity  MName Description Tactics Technique Scope  Data Source Detection Technology  Test Status ~ Exceptions  Evaluation Hode
Detects that 3n autsmatically running zervics windows Performance
u] +-Low (5) huo Service stoppea Stopped. Currently this works for windows servers  Impact Service Stop (11489 System  manitoring via FortSIEM  Correlation Streaming
and is datected via Wit Agentiom
Windaws Performance
manitoriag via FartiSIEN
T-MEDIUW  (s) Important process down Detacts that 3n important server proces: stapped  Impact Service Stop (11489 Sysem Agent/OI, Linux Corratatian Streaming
Performance manitoring
via P
Windows Performance
Detects that an important sarver process staing manitoriag via FortiSIEN
9 HIGH (5) Imporeant proce s staying Down down - that is didn't came up within 5 minutes of Impact Service Stop (T1489 System Agene/OMI, Linux Corratation Streaming
Soing down Performance manitoring
via P
Detects that an manuat mode service is started. Windows Performance
o £-MEDIUW  (s) Manual Service Started Currently this works for windows servers and i Sysem  Monicoring viaAgentor  Corralation Streaming
detscted via WL omt
Jindows App Lag 4 Azen
5 HiH ©) Wicrosoft SQL Server Instance Down Detects that 3 Microsaft SQL Server inscance s down  Impact Service Stop (T1489 System  Windsws AP Lo LSS Corroiation Streaming
Detects a low TCP/UDP port on a server staying down "/’;’:;‘;fr:“":;”f‘:"‘:
7MEBII ) S et Lo Frt Sy B9 £ i et 57 up i e and 1d s coms stem P e e, Corretation Streaming
i mn via SHMP
etects that Windows File System Replication Service Windows App Log / Agent:
9 HIGH (5) Windows File System Replication Down ‘DNM_ n File System Repli B Impact Service Stop (T1489 System dows App Log / 43 Correlation Streaming
s MEpw () Windows File System Replication Service  DFS Replication service unable to contact replication yotem  Vindows Applog JAgent (L resming
MEDII Communication Eeror o or om corret Serezming
o (5) Windows File System Replication Service  DFS Replication service unable to contact replication " Windows App Log 4 Agent 5
9 - HIGH Fatal Internal Error Systam or OMI Correlation Streaming
Detects that Windows File System Replication service
+ wgpim ) Windows File System Replication Sharing  has been repeatedly prevented from replicating a . Windows App Log # Agent 5
TR ation e aue o consistent sharing viotations encountered Syssem correlatian Sureaming
o the filss or folders
DFS Replication service failed to clean up old staging
(5) Windows Fils System Replication Stagin S indows App Log 4 Agen
7omEpiun () Mindows File System Replicstion Sta5inS it for the raplicated folder - the replicated folder System  Windews Aop Log LSS Corroiation Streaming
migh get out of sync

3.1.6.3.3.
Los casos

llustraciéon 191 Disponibilidad

Seguridad (Security) Autenticacién:

de uso de seguridad de autenticacién en el FortiSIEM se centran en garantizar la

integridad y la autenticidad de las credenciales de usuario en todos los dispositivos que tienen
instalado el agente. Se muestran los casos Autenticacion configurados para el ministerio de trabajo:

©  active  Severity

Name

Description

Tactics

Technique

Scope

Data Source

Detection Technology

Test status

Exceptions

Evaluation Mode

& - MEDIUM

8- MEDIUK

3 - HIGH

9 - HiGH

(2) Account Lacked: Damsin

<) Account Locked: Server

5) Bruts Forcs App Login Success

(2) Brute Farce Host Login Success

Detects account lockout cauzed by excassive logon
failures

Datacts account lockout cauzed by exzazziva logon
failures

Datscts an unusual condition whers 3 seurce haz
authentication failures followed by a sucesssful
authentication at the same app within 13 minuses

Detacts an unusual condition where  source has
authentication failures followsd by 2 successful
authentication at the same host within 15 minutes

Cradential Accas:

Credential Access

Credential Access

Cradentiat Access

system

system

system

Syztem

Windows via OMI or
FortiSIEM Agent
Windows via DMl or
Fortisie Agent, Linux

via Syslog

Apache via yslog, JBOSS

Sysiog, Juniper SSLVPN
Via Syslog, Pulse Secure
via Syslog, Hillstone
Firawall Via Syslog, Cisco
A58 wia Syslog, Windows
via OMI or FortisIER
Agent, WatenGuard via
Syzlas, Sephos Firewall
via Syslog, SenicOS via
Sysiog

FortiGate via Syslog,
FortiProxy via Syslog,
Junipar Jun0s via Systos,
Junipar SRX Via Sylos,
Juniper S5G via Systog
Pulse Securs via Syslos,
Hillstans Firswall Via
Sysiog, Cises ASA via
Syslog, Cisco 105 Via
Syslog, WatchGuard via
Syzlag, Sephos Firewall
via Syslog, SenicOs via
Syslag, Riverbec via
NetScaler via

Syslog, Fortiweb via
Sysieg, BlueCoat via
Syzlas, Windows via OM1
or FortisIEm Agent, Linux
via Syslog, Viware N5X

via AWS_CLOUDTRAIL,
Office 365 vis

Carralation

Corralation

Corralation

Carratation

Streaming

Streaming

Streaming

Streaming
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ral Movamant Detected

warkstations te anather set of workstations
indicating lsteral movement.

©  Active Severity  Name Description Tactics Technique Scope  Data Source Detection Technology ~ Test Status ~ Exceptions  Evaluation Mode
FortiProxy via Systog
Juniper Jun0S via Sysios,
Juniper SRX Via Systos,
Juniper $5G via Systog
Pulse Securs via Syslas,
Hillszone Firewall Via
Systog, Cisco ASA via
syslas, Ciico 105 Via
Systos, WatchGuard via
Detects simuitaneous failed authentications to the Systos. Sopnos Frevall
ame system and the same account from different Jia Sysies, Senicos vis
D e e e e cities. This may indicate stolen credentials unless it Cradential Access o system  Ses. Riverbed via Corretation streaming
Same Account From Multiple Cities ) Syslog, Netscaler via
5 an administrative account and is supposed 1o be e
accessed by administrators from mulciple cicies. e e
Systog, BlueCoat via
Syslog, Windaws via OMI
or ForsiSIEM Agen, Linux
via Syslog, Vhtware NSX
via Sysiog, FartSIEM via
Systos, 18 AIX via
Systog, AWS CloudTrail
via AWS_CLOUDTRAIL,
Office 385 via
Management Activity APl
FortiGate via Sysios,
FortiProxy via Systog
Juniper Jun0S via Sysios;
Juniper SRX Via Systog,
Juniper 556 via Systog
Puise Secure via Sysio,
Hillstone Firewall Via
Detects simuitaneous failed authentications to the
same system and the same account from different
o (5) Concurrent Failed Authentications To countries. This may indicate stolen credentials centiat Access Brute Force: Password arretation —
7 Hien same Account From Multiple Countries unless it s an agminitrative account and is edentiatA Guessing (T1110.001) Corretac = o
supposed to be accessed by administrators from
multiple countries.
via Syslog, Vhtware NSX
Sysio, FortisiEn via
Systog, 18 41X via
Systog, AWS CloudTrail
" RAIL
©  active Severity  Name Description Tactics Technique Scope  Data Source Detection Technology ~ Test Status  Exceptions  Evaluation Mode
e STy
Juniper 55G via Syslas,
Detects simultaneous successful server/network
device/domain authentications to the same system
7 wepwn ) Concurrent Successful Authentications To and the same account from different cities. This may (o e ortation —
+MEDII same Account From Mulsiple Cities indicate stalen credentials unless & s an Credentizt 4 > corret E o
administrative account and is supposed to be
accessad by administrators from multiple cities.
Systog, AWS CloudTrail
via AWS_CLOUDTRAIL
oFfice 365 via
ianagement Activity API
FortiGate via Systog,
FortiPrany via Syslos,
Systog, WatenGuard via
Detects simultaneous successful server/network 5ystog, Sophos Firevall
device/domain authentications to the same system via Systog, Sonicos via
o (5) Cancurrent Successful Authentications To  and the same account from different countries. This (/oo Brute Force: Password cem slog, Riverbed via oreetation reamin
7 pier Same Account From Multiple Countries may indicate stolen cregentials unless it is an Credentizt 4 Guessing (T1110.001) ¥ Systog, Netscatervia ™" E o
administrative account and is supposed to b Systos, HP Procurve via
accessed by administrators from multiple countries Sysog, FortiWe via
Systog, BlueCoat via
Systog, Windows via OMI
or FortisIEM Agent, Linux
via Syslog, Vitware NSX
via Systog; FortiSIE via
Systog, IBM AIX via
Systog, AWS CloudTrail
Via AWS_CLOUDTRAL,
ofice 365 via
Management Activity 4Pl
©  Active Severity  Name Description Tactics Technique Scope  Data Source Detection Technology  Test Status  Exceptions  Evaluation Mode
Syslog, Juniper SSLYPH
Detects simultaneous successful VPN authentications Via Systog, Fulse Secure
s) Concurrent Successful VPN
o . 10 the same account within a short period of tme Brute Force: Password via Syslog, Hillstone -
7 -HisH é““ff““‘;‘ fons To sams Account Fram from different countries. This may indicate a stolen <" 0o AL ACEESS Guessing (T1110.001) Firewall Via Systog, Cisco  <TTEIEHION
ifferens Countries eregential 254 via Syslog, Windows
or FortisiEm
Agent, WatehGuard via
Systog, Sophos Firswall
via 5yslog, SonicOS via
sysiog
o 5) Disabled Windows Account Logon . Cresens Windows security Log via
2 - HiGH : Desects logan atiempis to disabled accounts Credensial Access O or ForesiE sgene | Corretation
weoly () Falled ACcount Activity On Prior Disabled  Detects failed account activity to a recently disabled N Windows security Log via 5
o-meon e Credensial Access Srem O e gt Correiation sirzaming
ForsiGase via Systog,
FortiProry via Syslos,
Palo Alto PAN-0S via
Sysiog, Juniper Jun05 via
Detects VP logon from outside my country. My .
(5) Failed VPN Logon From Outside i Brute Force: Password
7 &) Falted VPN Logon From Outside My iry is 36t 10 “United States” and may nesd Credensial Access o o T syse Corretation
i changed for outside Uniced States deployments. =i
via 5yslog, SonicOS via
sysiog
FortiGate via Systog,
Decects excessive failed logins followed by unusual
communication pattarn for 3 user from a st of Ccomatation sureaming
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o Active  Severity Name Description Tactics Technique Scope Data Source Detection Technology ~ Test Status  Exceptions  Evaluation Mode
Foresien
9 HIGH  (s) Wultipte Privieged Logon Failures: Server el & Spmem vias Corrtation Streaming
Ve,
Syiion, BN
O 5 mOH (s Repesced Muttpie Loson Faiires: Do cenciat Syseem corret Sireamins
O 5-MGH (5 Repeated Multipte Logon Failures: dencial System Corret streaming
e,
Systos, 19U A
o-meown O yonz® 4 . redential A System Corral: Streaming
7o 8 dencial & Syscem ot Sireaming
Cetects that an account that has besn corman for
O 7w S e Dot e nean sl ogged o Cradersia ccess System Coret strsaming
s

llustracién 192 Autenticacion de seguridad
3.1.6.3.4. Violacién de politicas (Policy violation)
Los casos de uso de violacion de politicas en FortiSIEM se centran en la deteccion y respuesta ante

acciones que violan las politicas de seguridad establecidas en el SIEM de MinTrabajo. Se muestran
los casos de politicas de violacidn configurados para el ministerio de trabajo:

©  Active Severity  Name Description Tactics Technique Scope  Data Source Detection Technology ~ Test Status ~ Exceptions  Evaluation Mode

(s) ultiple W
Admin

3 - HIGH " Correlation Streaming

9 HIGH (5) Remote Deskeop traffic from Internat System Corrat Streaming
7 - miaH hutdown ™ oMlor ForcisiEm Agent oS
5 HIGH Security Log is Full o hat the wind .y log buff Defense E: O o vt e Correl 5 s

llustracion 193 Violacion de politicas
3.1.6.3.5. Overview incidentes

Durante el mes de enero, en el FortiSIEM se registraron eventos en la plataforma que podrian
representar una amenaza para la seguridad de la red o la integridad de los sistemas monitoreados.

Se presentan algunos ejemplos de incidentes comunes por el FortiSIEM de MinTrabajo:

Website access policy violation: High volu.. FortiSIEM Performance Monitoring Relay Ne... Server Disk Latency Critical No logs from any deviee via Collector/Work... Server Memory Critical

172.23.50.18 MINTRABGDOSA. mintrabaj MTSISINFOPRUD1. mintraba mintrabsupervisor. mintrab. MINTRABGDO7A. mintrabaj
192.168.125.11 d j MINTRABGDOSA. mintrabaj

172.18.50.30 MINTRABGDOBA. mintrabaj
MINTRABGDO4A. mintrabaj.
MTSISINFOREPO1. mintraba.

llustracion194 Incidentes

La imagen muestra un panel con los principales incidentes de seguridad detectados en el entorno
monitoreado. A continuacidn, un analisis resumido de los eventos criticos identificados:
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Violacién de politica de acceso web (5 incidentes).

Se han detectado accesos de alto volumen a sitios web desde cinco direcciones IP internas.
Esto podria indicar uso indebido de recursos, actividades no autorizadas o incluso trafico malicioso.

Problemas de monitoreo en FortiSIEM (5 incidentes)

Varias instancias del sistema FortiSIEM estan experimentando fallas en la monitorizacién de relés.
Esto puede impactar la capacidad de deteccion de amenazas y eventos de seguridad.

Latencia critica en discos de servidores (2 incidentes)

Dos servidores presentan problemas de latencia en los discos, lo que puede afectar el rendimiento
y disponibilidad de servicios criticos.
Es necesario evaluar si hay problemas de sobrecarga o fallos en el hardware de almacenamiento.

Falta de registros desde dispositivos (1 incidente)

Un colector/supervisor no esté recibiendo logs de ningun dispositivo.
Esto representa un riesgo ya que podria ocultar actividades maliciosas o anomalias en la red.

Memoria critica en servidor (1 incidente)

Un servidor muestra un uso critico de memoria, lo que puede generar interrupciones o fallos en los
servicios hospedados.

Se recomienda revisar los procesos en ejecucion y la posibilidad de aumentar la capacidad de
memoria.

3.1.6.4.6 Top Disponibilidad de servidores

Esta imagen proporciona un analisis de los servidores monitoreados por FortiSIEM, destacando los
10 servidores que generaron eventos de disponibilidad en términos de seguridad durante el mes de
enero. Ofrece informacion valiosa sobre los patrones de disponibilidad de servidores. A continuacion,
se presentan los hallazgos mas relevantes:

Top Servers by Uptime

MTSISINFOREPO1 . mintrabajo. loc

MTSISINFOREPOZ

MTSISINFOP

MTSISINFORE]

MINTRABGDOGPD

MINTRAEVULNEO

MTSISINFOPROO1 _mintrabajo.loc

llustracion Disponibilidad195 de servidores- Seguridad

3.1.6.4.7 Desempefio CPU, memoria RAM, almacenamiento e interfaces de red
durante los Gltimos 30 dias

Durante el periodo del mes de enero, se ha realizado un seguimiento detallado del desempefio de
los servidores monitoreado por el FortiSIEM en términos de CPU, memoria RAM, almacenamiento e
interfaces de red. A continuacion, se presenta un resumen de los principales hallazgos en los
servidores monitoreados por el FortiSIEM:
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Top Applications by Bandwidth Lt Top non-HTTP Applications by Bandwidth Last ¥ hour@13i54 Top Application Control by Connections

Top Sources by Bandwidth Top Destinations by Bandwidth Last 1 howr®13:54 Top Web Sites by Bandwidth

llustracion Desempefio196 CPU

3.1.6.4. WAF - Servicio de tipo “Firewall de Aplicaciones Web”

El gréfico representa los tipos de ataques mas comunes por fecha en un periodo que abarca desde
el mes de enero de 2025. A continuacién, se presenta un analisis detallado:
e Tipos de atagues detectados:
e Information Disclosure (verde): Ataques relacionados con la divulgacion no autorizada de
informacion.
e |IP Reputation (amarillo): Eventos relacionados con IPs identificadas con una reputacion
negativa.
e Generic Attacks (azul): Ataques genéricos no clasificados en categorias especificas.
e Cross-Site Scripting (naranja): Atagues que explotan vulnerabilidades XSS.

Top Aitack Types by Date
12K
10K
BK
a2
[
2 BK
w
4K
™ i N i
]
\5‘;\ \qu \Drb «p& pr’ \pa «pﬁ.
) ) ) B B ) o
g & & & & ¢ &
M Information Disclosure [ IP Reputation [ Generic Attacks
O Other{2) 0 Otheri1)

llustracion 197 Top attack types
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3.1.6.5. Solucion de Anti-DDoS

Durante el periodo del mes de enero, se registraron eventos de ataques de denegacién de servicio
distribuido (DDoS) a las aplicaciones publicadas en internet por el Ministerio de Trabajo.

Una vez detectado los ataques DDoS, el FortiDDoS tomo medidas automaticas para bloquear y filtrar
el trafico malicioso, evitando asi que se afecte los servicios protegidos.

A continuacion, se detallan los hallazgos mas relevantes que nos permite ver la plataforma.

Top Attacks

attack SPP Direction Dirops Events
Protocol flood default Inbound 71489589 5
State Anomalies: Outside window APP_MINT Inbound 14474435 29
State Anomalies: Outside window PAGINA_MINTRABAID Inbound 13861.739 36
State Anomalies: State transition error PAGINA_MINTRABAID Inbound 3818454 «
State Anomalies: Outside window Acceso_Web Inbound 124,109 27
State Anomalies: Foreign packet (Out of State) Acceso_Web Inbound 16927 2
State Anomalies: Foreign packet (Out of State) PAGINA_MINTRABAID Inbound 1,820 2
State Anomalies: Foreign packet (Out of State) APP_MINT Inbound &50 3
State Anomalies: Outside window SVE Inbound 343 4
S5L/TLS Version Anomaly Acceso_Web Inbound 230 &

llustraciéon 198 Top de ataques
Andlisis Detallado:
State Anomalies: Outside Window

Descripcién: Estas anomalias ocurren cuando los paquetes recibidos estan fuera de la ventana de
tiempo esperada, indicando posible manipulacién de paquetes o intentos de evadir deteccion.
Principales Afectados:

APP_MINT: 824.453 drops (34 eventos)

PAGINA_MINTRABAJO: 2.314.046 drops (37 eventos)

Acceso_Web: 126,109 drops (37 eventos)

3.1.6.6.2 Login Fallidos

Durante el mes de enero, se registraron varios eventos de inicio de sesion fallidos, los cuales fueron
detectados por nuestra herramienta de seguridad contra ataques de denegacion de servicio (DDoS).
Es de aclarar que estos intentos de inicios de sesion corresponden a los ingresos que realizaron los
especialistas que atienden el servicio. A continuacion, se presentan los hallazgos méas destacados:
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Top Failed Logins
User ul Date Time
dfcavanzo@css_e GUI(172.30.31.7) 2025-02-06 08:50:39
dfcavanzo@css_e GUI(172.30.31.11) 2024-10-08 10:47:22
admin GUI(172.30.31.3) 2024-09-20 20:33:57
admin GUI(172.30.31.3) 2024-09-20 20:33:47
admin GUI(172.30.31.3) 2024-09-20 20:33:35
admin GUI(172.30.31.3) 2024-09-20 20:33:34
admin GUI(172.30.31.3) 2024-09-20 20:32:34
dfcavanzo@css_e GUI(172.30.31.17) 2024-08-14 12:09:28
cmgarciac@css_e GUI(172.30.31.7) 2024-07-19 11:16:20
admin GUI(172.30.31.7) 2024-07-19 11:16:12
llustracion 199 Login fallidos
3.1.6.6. Casos atendidos de los servicios de seguridad

A continuacion, se detalla el listado de casos que han sido tratados durante el mes, y que
corresponde a casos del servicio de seguridad informética:

3.1.6.6.1.

Incidentes

Para el mes de enero no se registraron incidentes en la herramienta de gestion.

3.1.6.6.2.

Requerimientos

A continuacion, se detalla el listado de requerimientos atendidos dentro del servicios de seguridad
informatica, los cuales fueron gestionados por el equipo de analistas, especialistas, lider SOC y
demas especialistas que apoyan la gestion:

Caso ‘ Fecha de registro ‘

Asunto

Grupo
responsable

Categoria

RF-75543 31/01/2025 16:35|RV: CV SOoC Andlisis de evento
RF-75458 31/01/2025 13:43|[Fortisiem] -- Mintrabajo // [Brute Force] SOC Reportes Seguridad Informatica
RE-75168 30/01/2025 15:20 Creacmn Caso SOC - Solicitud soc Corrz_ao Mahuosq (Phishing,
enrutamiento Smishing, whaling, otros)
RF-74761 | 29/01/2025 11:35 ggﬁ:&c'“‘d enrutamiento sedes Remostas| g Analisis de Correos
RF-74507 28/01/2025 15:05|lImplementacion de regla en Firewall. SOC Ajuste de confl_gu'ramones
(Crear - Eliminar)
RF-74503 28/01/2025 15:00|RV: Parasitic greece Revealed.3 SOoC Revisar correo malicioso
RF-74191 27/01/2025 14:55|RE: Derecho de peticion SOoC Accesos por fuerza bruta
RF-73519 24/01/2025 8:07|Correo sospechoso SOC Permitir acceso
RF-73392 23/01/2025 14:45|RE: CORREO MALISIOSO SOC Ajustar politica
RE: CENDO RAMA JUDICIAL - Ofigio 392 -
RF-73370 23/01/2025 14:05|0FICIO Y DETALLE DE ACTUACION SOC Permitir acceso
JUDICIAL
.~nlhabilitar acceso a full internet a la ip . .
RF-73341 23/01/2025 11:30 172.16.60.20 SOC Revisar correo malicioso
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RF-73247 23/01/2025 8:40|Solocitd activacion rutas SDWAN SOC Revisar correo malicioso
RF-73002 22/01/2025 9:21|Validacién trafico politica id 7 SOC Revisar correo malicioso
RF-72995 22/01/2025 9:05|RE: Parasitic greece Revealed.3 SOC Revisar correo malicioso
RF-72436 | 20/01/2025 1201\ TRABAJO /I Habiltaruta de sede San| - o Revisar correo malicioso
RF-71926 16/01/2025 15:10|(Solicitud Habilitar trafico VPN SOC Permitir acceso
RF-71841 | 16/01/2025 11:40|Solicitud Habilitar trafico VPN soc Analisis - Concepto técnico
Software
RF-71828 16/01/2025 11:20|Solicitud de habilitacién de trafico SOoC Ajustar politica
RF-71804 16/01/2025 10:45|Correo sospechoso SOC Revisar correo malicioso
RF-71525 | 15/01/2025 12:21[: Solicitud enrutamiento sedes Remostas| g Modificacion VPN
SDWAN
RF-71440 15/01/2025 10:05|RV: Equipo de sistema SOC Agregar puerto
RF-71339 15/01/2025 7:28|Correo sospechoso SOC Agregar puerto
RF-71285 14/01/2025 16:35|MINTRABAJO // Habilitar rutas de sedes SOC Permitir acceso
RF-71200 14/01/2025 14:00 RV: S olicitud de_creauon de caso para SOC Revisar correo malicioso
servidores Zabbix
RF-71152 14/01/2025 11:30[Habilitar rutas de sedes SOC Andlisis de Herramienta
RF-70531 10/01/2025 21:00 Sgﬁ:&utud enrutamiento sedes Remostas SOC Revisar correo malicioso
: .~n|RE: Solicitud enrutamiento sedes Remostas Correo Malicioso (Phishing,
RF-70523 10/01/2025 18:00 SDWAN SoC Smishing, whaling, otros)
RF-70470 10/01/2025 15:15|RE: Habilitar rutas de sedes SOC Permitir acceso
RF-70394 10/01/2025 12:10|Correo sospechoso SOoC Permitir acceso
RF-70253 |  9/01/2025 20:45/1C. Solicitud enfutamiento sedes Remostas| g Permitir acceso
SDWAN
RF-70209 |  9/01/2025 15:55{>0Hcitud de creacion de caso para soc Analisis de Malware
servidores Zabbix
RF-70206 |  9/01/2025 15:45/XF: MINT // RF-70111 // Crear politica soc Ajustar politica
Datapump
RF-70185 9/01/2025 14:45|RV: Permisos ILMT SOC Ajustar politica
R =c|RV: Solicitud enrutamiento sedes Remostas Correo Malicioso (Phishing,
RF-70179 9/01/2025 13:55 SDWAN SOoC Smishing, whaling, otros)
RF-70111 9/01/2025 10:05|Crear politica Datapump SOC Analisis de Herramienta

Tabla.57 Listado de requerimientos atendidos

3.1.6.7 Andlisis de riesgo

Se han identificado tres riesgos principales en la infraestructura del Ministerio de Trabajo durante el

mes de enero:

e Ejecucién de archivos maliciosos

distribuir malware, ransomware
0 puertas traseras.

Riesgo Impacto Probabilidad
Archivos ejecutables comunes | Compromiso de la integridad, | Alta, debido al uso frecuente de
pueden ser utilizados para | confidencialidad y disponibilidad | estos archivos y la falta de

de los sistemas

controles estrictos.

e Vulnerabilidades en la infraestructura

Riesgo

Impacto

Probabilidad

La infraestructura de
pueden ser

atacantes

Tl
presenta vulnerabilidades que
explotadas por

Acceso no autorizado,
escalamiento de privilegios y
explotacion de fallos en la red

Media-Alta, dependiendo de la
criticidad de las
vulnerabilidades detectadas.
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e Ataques de Phishing dirigidos

Riesgo Impacto Probabilidad
Intentos de phishing dirigidos a | Acceso no autorizado a | Alta, debido al uso constante
altos funcionarios, como la | sistemas sensibles y posible | de correos electrénicos en la
ministra de Trabajo, con el | compromiso de datos | comunicacion oficial.
objetivo de robo de | confidenciales
credenciales o entrega de
malware.

2. Medidas de Mitigacion Recomendadas
Control y restriccion de archivos ejecutables:

e Se realiz6 plan de trabajo para Implementar restricciones de ejecucién de ejecutables en
servidores y estaciones de trabajo.

e Serealizé unas listas blancas de software permitido.

e Monitoreo y andlisis continuo de archivos sospechosos.

Gestién de vulnerabilidades:
e Se estan aplicando parches y actualizaciones de seguridad en la infraestructura de TI.
e Serealizé revision periddica (semanal) de la matriz de vulnerabilidades y su priorizacion.

Prevencion y respuesta ante phishing:

e Se tiene Implementado de filtros avanzados de correo electrénico y autenticacién multifactor
(MFA).

e Serealizé analisis a los correos sospechosos y reporte inmediato de intentos de phishing.

3.1.6.8 Politicas y procedimiento de seguridad

Dentro las activades realizadas en el mes de enero, se realizé la revision, ajuste, observaciones de
algunos procedimientos y politicas que describimos a continuacion;

e Se envio correo al Ministerio de Trabajo (28/01/2025) en el cual se informa la identificacion de
extensiones de archivos ejecutables comunes que representan un riesgo significativo para la
seguridad informatica, explica los peligros asociados con cada tipo de archivo y detalla las
medidas de mitigacion recomendadas. Este analisis aplica a todos los sistemas y redes del
ministerio, incluyendo equipos de escritorio, servidores y dispositivos conectados a la
infraestructura corporativa.

e Se realiz6 reunidn técnica del 23/01/2025, en la que se presentaron las vulnerabilidades de la
relacionada a Informe a la infraestructura de mintrabajo, se envia correo a la ingeniera Caterrin
Lozano con la matriz actulizada de las vulnerabilidades presentes

e Se envi6 andlisis de correo (23/01/2025) phishing de la ministra de Trabajo donde se realizé
andlisis de este correo presenta multiples sefiales claras de ser un intento de phishing.

e Se adjunta correos enviados al cliente como evidencia de las acciones realizada

] ]

Infarme incidente Evento de
mintrabajo.eml seguridad Mintraba
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Trabajo
Licenciamiento

A continuacion, se presenta la informacion del licenciamiento:

Licencia Referencia Fecha de Vigencia‘ Estado

IBM (10896) Del 01/06/2023 hasta el 31/07/2026 Vigente IBM (10896)

LIFERAY Del 01/08/2024 hasta el 31/07/2025 Vigente LIFERAY

Tabla 58 Licenciamiento

. Administracion, soporte y monitoreo

Servidores

Se trabajo con el equipo de Monitoreo a nivel de herramienta Zabbix realizando actualizacién
de maquinas virtuales que salen de operacion por obsolescencia o desuso y por ende deben
retirarse del monitoreo de la herramienta y del NOC, esto ha permitido disminuir el nuero de
servidores dentro de la plataforma y el monitoreo y tener Unicamente la informacién exacta
de los servidores que estan productivos o en entorno de pruebas y en uso.

Se valido la infraestructura aprovisionada en Azure, que se encontraba en proceso de
monitorear adecuadamente y se configuré un monitoreo sobre las IP publicas de los recursos
expuestos y funcionales actualmente, se sostienen sesiones con areas funcionales y se
entrega informe sobre uno de los componentes para que los propietarios de cada suscripcion
en nube realicen monitoreo sobre la nube a través de Azure Monitor. Dentro del modelo de
arquitectura a implementar, se tienen contemplado los componentes de Azure Monitor
criticos que deben tenerse en cuenta para tener trazabilidad.

Se realiz6 actualizacion de la base de datos indicando el nombre del especialista a quien
deben reportarse las indisponibilidades y a quien deben llegar los alertamientos automaticos
de la herramienta Zabbix, se da visibilidad al NOC de la misma para el escalamiento para
evitar asignaciones erradas sobre alertamientos o incidencias presentadas sobre la
infraestructura tecnoldgica y componentes asociados como bases de datos y aplicaciones
especializadas. Se esta trabajando en la actualizacion del arbol de categorias del equipo de
servicios centrales para el mes de enero 2025.

Se ajustaron nuevos umbrales para diferentes aplicaciones y servicios a nivel de bases de
datos MSSQL Server.

Dentro de la documentacion relacionada con Nube publica se agrega un item de Monitoreo
y se abarcan las recomendaciones y acciones a realizar por parte de la UT y de la entidad a
nivel de monitoreo de componentes de nube publica y la informacién que la herramienta
Azure Monitor arroja desde los accesos que posee la UT al Tenant.

* Medicion ANS Datacenter y Nube Publica

A continuacion, el resultado de la medicion de los ANS:

ID Indicadores Resultado Meta
DC-1 | Tiempo de solucién de requerimientos de garantia 100% 90,00%
DC-2 | Continuidad y disponibilidad del datacenter principal 100% 99.95%
DC-3 Continuidad y disponibilidad del datacenter alterno 100% 99,60%
DC-4 ;c;r;t;‘rll;(;dad y disponibilidad de la plataforma de procesamiento, almacenamiento y 100% 99.70%
DC-5 lee:)nggi(;l?zzgglsumon de incidentes asociado a los servicios de aplicaciones 100% 90,00%
DC-6 lee:)ngé)i(;l?zzzglsuuon de requerimientos asociado a los servicios de aplicaciones 100% 90,00%
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) Indicadores Resultado Meta
DC-7 Continuidad y disponibilidad de los servicios de directorio activo 100% 99,60%
DC-8 | Continuidad y disponibilidad de los servicios de seguridad informatica 100% 99,90%
DC-9 Egm&?edoe solucién de incidentes asociado a los servicios de administracion, soporte y 95.29% 90,00%
DC-10 Tiempo de solgcmn de requerimientos asociado a los servicios de administracion, 99.84% 90,00%
soporte y monitoreo
DC-11 | Cumplimiento en la entrega del informe de gestién mensual 100% 100,00%
Tabla 59 Medicién ANS Datacenter
ID Indicadores Resultado Meta
NP-1 Continuidad y disponibilidad de la nube publica 100,00% 99,90%
NP-2 Cumplimiento en la entrega del informe de gestiéon mensual 100,00% 100%
Tabla 60 Medicion ANS Nube Publica
3.2. No aplica
3.3. Conectividad WAN, SDWAN e Internet

3.3.1. Canales WAN

A nivel de canales WAN, se prest6 el servicio en cada sede territorial de forma estable, no obstante,

en las sedes donde se presentd algun tipo de falla se generd el respectivo caso con el proveedor,
los incidentes presentados se ven reflejados en el item 3.3.1.1.

Se verifica el canal MPLS central en Datacenter, donde se observé el trafico generado por las sedes,
el canal ha trabajado de forma estable, no presentaron caidas ni saturacion, se relaciona grafica de

consumo en la cual se puede observar que no se presenta caidas de trafico, los dias que se observa
disminucién de tréafico, corresponde a periodos de fin de semana.

Bandwidth - WAN-MPLS (x3)

1week~ &~
1.5 Gbps
|
I\
ﬂ A
.'Iﬂ I- |'] PL‘,
Lo GbpS IIrMI| 1 |4 A ! | I| ||| | | |r.1|
| llffl || I|| | \ |I I| | | l'u,|| |
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- P | I| /1| III .y, | |I I-r" | | {1\ l|| UI |||
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llustraciéon 200. Grafica de consumo canal MPLS Datacenter

De igual forma se observa que el equipo del proveedor de servicios se encuentra operando de forma
estable y no presento reinicios y no ha presentado picos de procesamiento.
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llustracion 201. Grafica estado del equipo MPLS Datacenter
3.3.1.1. Incidentes de Conectividad

Durante el mes de enero, se presentaron novedades en el servicio de internet en las siguientes
sedes, las cuales fueron escaladas con el proveedor de conectividad:

Direccion Territorial A Caso Disponibilidad
sociado
Sede Territorial Bogota

WTG 9 IM-70534 92,44
Sede Territorial Florencia IM-74592 98,39
Sede Territorial Pasto IM-67227 92,18
Cisneros IM-75185 97,71
Concordia IM-67488 99,53
Sonsoén IM-71624 94,29
Campo De La Cruz IM-70168 99,59
Calle 32 IM-67099 78,86
Sede Territorial Cartagena IM-74991 99,22
Sede Territorial Tunja IM-67472 98,97
Anserma IM-71429 81,00
Paz De Ariporo IM-70395 96,96
El Bordo Patia IM-67580 99,52
Agustin Codazzi IM-73357 97,00
Chia IM-73202 97,63
Girardot IM-75438 98,17
Tocancipa IM-70075 71,57
Ubaté IM-71505 97,12
Zipaquira IM-73222 84,77
Garzon IM-73183 96,26
Granada IM-67506 98,62
Puerto Gaitan IM-75006 99,33
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3.3.1.2.

Caso

Direccion Territorial - Disponibilidad
Asociado

Los Patios IM-74987 98,64
Puerto Wilches IM-74992 99,12
Sabana De Torres IM-74930 98,61
San Gil IM-74931 98,61
Socorro IM-74956 98,61
Vélez IM-71323 83,12
Mariquita IM-73509 82,56
Mosquera IM-73142 51,61
Turbo IM-71613 84,66

Tabla 61 Novedades servicio de internet

Topologia Actual

Sede Central ClI31
(Territorial)

Uni6n Temporal
Gestion TIC
2023

DC Colombia XV

llustracion 202. Topologia actualizada

3.3.2. Canales SDWAN e Internet Dedicado

A nivel de canales de Internet Dedicado, se prest6 el servicio en cada sede territorial de forma
estable, no obstante, en las sedes donde se presentd algun tipo de falla se gener6 el respectivo caso

con el proveedor, los incidentes presentados se ven reflejados en el item 3.3.1.1.

A nivel SDWAN se tienen los equipos registrados en la plataforma Fortimanager, desde donde se
observa el estado de los equipos de las sedes territoriales, al igual que el estado de los tlneles

SDWAN establecidos contra el HUB SDWAN en Datacenter.
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SENA [ MINTR

%y Asistente de Instalacién

Conectividad

W Conesion Inactiva @)
W Conexion Activa

] 3 (¥ paas ]
[m] Nombre del Dispositivo Estado de Ia Configuracién

0O  # FG-600F-SDWAN-HUBO1 A Modificado (actualizacion automatica reciente)
[m] A FG-600F-SDWAN-HUB02 A Modificado

O * FGA0-INIRIDA A Modificada

O  * FGAOF-APARTADO & Modificado

O * FGA0F-ARAUCA A Modificado

O * FGAOF-BARRANCAS  Actualizacion automética

O  * FGA0F-BUENAVENTURA & Modificado

O  * FGAOF-CAUCACIA A Modificada

[m] #* FGOF-COPEY + Actualizacion automatica

FOATINET

llustracion 203. Interface Fortimanager

Desde el HUB SDWAN en datacenter se observa el consumo promedio del

se presenta saturacion.

Ancho de banda de interfaz

B Modiheado
B Desconacido

Nombre del Host

FG-600F-SDWAN-HUBO1
FG-400F-SDWAN-HUB02
FGAOF-INIRIDA
FGAOF-APARTADO
FGAOF-ARAUCA
FGAOF-BARRANCAS.
FGAOF-BUENAVENTURA
FGAOF-CAUCACIA

FGA0F-COPEY

VO

Direccidn IP

172.28.28.45

10.105.100.16

200.189.27.10!

172.23.332

201.245.195.6

10.200.3.10

192.166.141.130

10.200.2.10

10.200.2.190

[ x3 (WAN-MPL!w

128

Inerati, HOE Service Manag.. B Traduc

OMs

Plataforma

FortiGate-600F

FortiGate-600F

5 FortiGate-40F

FortiGate-40F

6 FortiGate-40F

FortiGate-40F

FortiGate-40F

FortiGate-40F

ADOM:root > @~ (31~

Estado del Paquete ..

W Conflicto o
WNoSincronizads @)

Descripcion FGSP E

Colombia XV @ Deshabilitada
Santa Monica - Call @ Deshabilitado
@ Deshabilitada
@ Deshailitada
@ Deshabilitada
@ Deshabilitado
@ Deshabilitado
@ Deshabilitado

0% 128
@l o

canal MPLS, donde no

Semana Anterior v | & @ ir =v

800 (mbps) ; gz :;::a
600 (mbps)
400 (mbps) |
| |
|
| 1R
\ \
200 (mbps) ; \ “ ‘i | ‘\ | |

\V T

Wed 29 Thu 30 Fri31 February

De Entrada 147.423856 (mbps)

Tue 04

De Salida 159.344656 (mbps)

llustracion 204. Interface MPLS HUB SDWAN

De igual forma, la interface de Internet del HUB no presenta saturacion, por esta interface se

establece el tunel Backup de las sedes territoriales.
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Ancho de banda de interfaz [@ x4 (WAN-INTEw | SemanaAnterior v & @ 15 =v
B De Entrada
[ De Salida
250 (mbps)
200 (mbps)
150 (mbps)
100 {mbps)
50 (mbps)

N‘-u \‘.f‘ul LA — e o e A — |

Wed 29 Thu 30 Fri31 February Feb 02 Mon 03 Tue 04

De Entrada 11.751056 (mbps) De Salida 8.424856 (mbps)

llustraciéon 205. Interface Internet HUB SDWAN

Se relaciona las VPNs SDWAN establecidas contra el HUB SDWAN de datacenter, donde se
observa el consumo de trafico que se ha tenido sobre estas.

HUBO1 a v - @ L1 - O savillareal

cHE -

Q n 4 Show Matching Logs
Neme & Remote Gateway & PeerID & Incoming Data & Outgoing Data & Phase1% Phase 2 Selectors &
© VPNL4L 102002.130 Branch5g 5.55G8 1451G8 © VPNL41 © VPNL
© VPN1 42 10200.2.74 Branchd? 203GB 7.58GB © VPN1 42 © VPN
© vPN1 a3 102002.254 Branch73 30.35GB 29529GB © vPN1 a3 © vPN1
© VPNL44 102002.38 Branch?s 54168 475368 © VPNL 44 © VPNL
© VPN1 45 10200.2.122 Branch5é 629.15MB 222GB © VPN1 45 © VPN
© VPN1 46 10.200.2.106 Branché7 407GB 9.54GB © VPN1 46 © VPNL
© VPN1 47 10200.3.166 Branch116 65068 228868 © VPN1.47 @ VPNL
© VPNi_4B 10200.3.46 Branch102 548.13MB 19368 © VPN1_48 © VN1
© vpN1 a3 10200398 Branch100 128G8 219GB © vPN1 43 © veN1
© VPN 42 17223192 Branch21 45068 179568 © VPN1 42 @ VPNL
© VPN1_db 102002.14 Branch92 1.96GB 470GB © VPN1_db © VN1
© VPN 4c 10.200.3.150 Branch112 4579 MB 13574 MB © VPN ac © vPN1
© VPNL4d 10200.3.126 Branch98 166GB 20068 © VPNL4d @ VPNL
© VPN1de 17223252 Branch1l 179.43G8 634.83GB © VPN1_de © VN1
© VPN 4t 102002.246 Branch@? 543.45M8 121G8 © vPN1 4t © VN1
@ VPANLS 10.200.3.102 Branch110 49.88MB 26353MB Q VPNLS @ VANL
© vPN1_50 10.200.2.86 Branch53 374GB 649GB © vPN1_50 © vPN1
© VPN1 51 102003.130 Branch101 127068 3064GB © VPNL 51 © WPNL
© VPN1 52 102002.218 Branch45 115GB 435GB © VPN1 52 © VPN
© vpN1 53 10.189.162.58 Branch20 135.05G8 3580868 © vPN1 53 @ vPN1
© VPN1 54 10200342 Branch7s 529.39M8 201GB © VPNL 54 © VPNL

45% €ED | Updated: 17:09.05 S =

FATINET

llustracion 206. VPN SDWAN establecidas

En cuanto al comportamiento del HUB SDWAN, se observa que no ha tenido reinicios, y no se
presenta alto procesamiento sobre el mismo.
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3B Grupo de Dispositivos ~ (% Asistente de Instalacién

@ Agregar Dispositivo

+ Agregar Widget \ \ G Restablecer a los valores predeterminados

Resumen

Monitores de Seguridad Informacion del Sistema & 1 =Ev

Monitores de Red

% Red > Nombre del Host FG-600F-SDWAN-HUBO1 ®
B % B Niimero de serie FG6HOFTB23905226

& Sistema 4 Direccion IP 4 172.28.28.45 (x3)

B Security Fabric b Hora del Sistema Tue Feb 04 17:09:50 2025 -05 [
(& D Repors > Uptime 238 dias 4 horas 43 minutos 24 segundos

Copteteadonesl] Version de Firmware FortiGate 7.2.8 build1639 (GA) (Maduro) ®

@ Visibilidad de funciones

Estado del Hardware 12 CPV, 16010 MB RAM

B Toggle Horizontal Menu Modo de Operacion NAT
VDOM VDOM Deshabilitado ®
Operacion = |35 @
Ubicacion

DOS DE 2
CASA BLANCA o LA SABANA %,
SUBA R & 2
™ L

g S v
@ Cra. 68 #169a27, Bogota, Colombia

llustraciéon 207. Estado HUB SDWAN Datacenter

En cuanto al Fortimanager, se observa los recursos usados para su operacion, donde no se tienen
picos de procesamiento a nivel de memoriay CPU

Toggle Widgetv

Tiempo de Actividad

26 dias 5 horas 51 segundos

Informacion del Sistema e ¥ I =~ Recursos del Sistema e ¥ [ =v

Nombre del Host MINTRABFORTIMG ® #CPU & Memory
100%

Numero de serie FMG-VMTM24007651
80%

Tipo de Plataforma FMG-VM64
60%

Estado de HA Standalone

Hora del Sistema Tue Feb 04 17:11:28 2025 COT ® 0%

Versién de Firmware v7.2.8-build1634 241018 (GA) & 20%

i i it i i 0%
Configuracion del Sistema Ultima copia de seguridad : Tue Jan 28 10:41:32 2025 E -a 17:23:26  19:47:26 22:11:26  00:35:26 02:59:26 05:23:26 07:47:26  10:11:26  12:35:26  14:59:26
Administradores Actuales savillarreal / 1 en total B

Dominio Administrativo ©
Funcionalidades del ©

llustracion 208. Recursos Fortimanager

Actualmente, se esta trabajando en el despliegue de los equipos Fortinet en las sedes remotas, esto
con el fin de tener un mayor control sobre la red LAN es estas sedes y que no se contaba con equipo
de la administracién de la Union Temporal TIC para dicho fin. De esta forma quedarian asociadas la
sedes a lared SDWAN implementada para las sedes territoriales. Durante el mes de enero se realizé
la configuracién del equipo Fortinet en 18 sedes, relacionadas en la siguiente tabla.

Sede Operativo

Bugalagrande 1
Cartago
Chaparral
Dosquebradas
Fundacion
Girardot

La Virginia
Mélaga

Orito
Pamplona

RPlRlPFP|FP[F|FP|F|F
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Pitalito 1
Roldanillo 1
Salazar 1
San Vicente de Chucuri 1
Santa Rosa de Cabal 1
Sevilla 1
Tolu Viejo 1
Tuquerres 1
Total general 18
Tabla 62 Sedes configuradas en enero 2025
e Medicién de ANS Conectividad WAN e Internet
A continuacion, el resultado de la medicién de los ANS:

ID Indicadores Resultado Meta
CwI-1 Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
CWI-2 Continuidad y disponibilidad del servicio de WAN en sedes nacionales con un *) 99.60%

solo enlace
B Continuidad y disponibilidad del servicio de WAN en sedes nacionales con " o
CwI-3 doble enlace (principal MPLS + secundario Internet dedicado) *) 99,90%
CWI-4 Continuidad y disponibilidad del servicio de internet en Datacenter principal 100,00% 99,95%
CWI-5 Continuidad y disponibilidad del servicio de internet en Datacenter alterno 100,00% 99,70%
CWI-6 Continuidad y disponibilidad del servicio de WAN en Datacenter principal 100,00% 99,95%
CWI-7 Continuidad y disponibilidad del servicio de WAN en Datacenter alterno 100,00% 99,95%
CwI-8 Cumplimiento en la entrega del informe de gestiéon mensual 100,00% 100,00%

Tabla 63 Medicion de ANS Conectividad WAN e Internet

(*) De acuerdo con la solicitud de la supervisién del contrato los valores de la continuidad y
disponibilidad se encuentran desagregados en el archivo ANS Internet — MPLS y a continuacion, se
indica el detalle del mes de diciembre:

CWI-2 Continuidad y disponibilidad del servicio de WAN en sedes nacionales con un solo enlace

Valor Penalidad un

Direccion Territorial Disponibilidad % Penalidad e
Cisneros 97,71 3% $8.742
Concordia 99,53 3% $8.742
Sonsén 94,29 10% $29.140
Campo De La Cruz 99,59 3% $8.742
Calle 32 78,86 20% $ 582.809
Anserma 81,00 10% $ 29.140
Paz De Ariporo 96,96 3% $8.742
El Bordo Patia 99,52 3% $8.742
Agustin Codazzi 97,00 3% $8.742
Chia 97,63 3% $8.742
Girardot 98,17 3% $8.742
Tocancipa 71,57 50% $ 145.702
Ubaté 97,12 3% $8.742
Zipaquira 84,77 20% $58.281
Garzon 96,26 3% $8.742
Granada 98,62 3% $8.742

165



Direccion Territorial

Disponibilidad

% Penalidad

Valor Penalidad un

bajo

enlace
Puerto Gaitan 99,33 3% $8.742
Los Patios 98,64 3% $8.742
Puerto Wilches 99,12 3% $8.742
Sabana De Torres 98,61 3% $8.742
San Gil 98,61 3% $8.742
Socorro 98,61 3% $8.742
Vélez 83,12 20% $ 58.281
Mariquita 82,56 20% $ 58.281
Mosquera 51,61 100% $291.404
Turbo 84,66 20% $58.281
TOTAL $ 1.459.936

Tabla 64 Desagregado sedes con novedad un solo enlace

Direccién Territorial Disponibilidad | % Penalidad

Valor Penalidad doble

enlace

Sede Territorial Bogotd WTC 92,44 10% $ 384.394

Sede Territorial Florencia 98,39 3% $ 23.064

Sede Territorial Pasto 92,18 10% $115.318

Sede Territorial Cartagena 99,22 3% $ 34.595

Sede Territorial Tunja 98,97 3% $ 34.595
Total $591.966,00

Tabla 65 Desagregado sedes con novedad doble enlace

CWI-3 Continuidad y disponibilidad del servicio de WAN en sedes nacionales con doble enlace
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4. LINEA DE SERVICIOS EN SEDE

4.1. Equipos de CoOmputo de usuario final

Durante el periodo del informe, la Union Temporal (UT) realiz6 el seguimiento a las acciones
adelantadas para la devolucion de los equipos Dell, propiedad del anterior operador tecnoldgico.
Asimismo, se atendieron las solicitudes de retiro y asignacion de equipos de computo, y se brindd
soporte a las novedades presentadas por el parque computacional Lenovo.

A continuacion, se relacionan los equipos en operacién durante el periodo, de acuerdo con el Anexo
de Distribucién de Equipos, detallado de la siguiente manera:

Computador portatil (morral, guaya y diadema) 1000
Computador escritorio (monitor, CPU, teclado, mouse y diadema) 1172
Computadores portéatiles adicionales (puntuables) 120

Total 2292

Tabla 66 Cantidades de equipos a distribuir a nivel nacional
Las actividades ejecutadas durante el periodo en relacidn con el servicio incluyeron:

- Devolucién de equipos Dell: Se gestion6 la devolucién de los equipos Dell propiedad del
anterior operador tecnolégico.

- Atencion de solicitudes de retiro y asignacion: Se atendieron las solicitudes de retiro y
asignacion de equipos de cdmputo segln los requerimientos de los usuarios.

- Asignacién y entrega de kits periféricos USB: Se realiz6 la entrega de kits periféricos
USB en territorio para usuarios con equipos de computo portatil. Estos kits fueron adquiridos
por la entidad en el Nivel Central, DT Bogota y Sedes Territoriales. La entrega fue ejecutada
por el personal de soporte en sitio, junto con la generacion del acta de asignacion
correspondiente. Esta actividad continuara en el siguiente periodo.

- Soporte anovedades del parque computacional Lenovo: Se brindd soporte técnico para
atender las novedades presentadas en el parque computacional Lenovo.

- Consolidacién de actas de entrega y devolucidn: Se consolidaron las actas de entrega y
devolucion en formato digital, almacenandolas en el repositorio del Nivel Central.

Gestion de Garantias:

Durante el mes, se reportd un total de 15 casos de garantia a corte del periodo. A continuacion, se
detallan los estados asociados a estos casos:

Estado de caso ‘ Cantidad
Cerrado 4
En proceso 1
Suspendido 10

Total 15

Tabla 66 Estado de casos de garantia.

Se detalla el cumplimiento del ANS de los casos en garantia:

ANS Cerrado ‘ En proceso  Suspendido @ Total
CUMPLE 4 1 9 14
NO CUMPLE 1 1
Total 4 1 10 15

Tabla 67 ANS casos de garantia.
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Durante la ejecucién del contrato, se han presentado diversas novedades relacionadas con los
equipos de cémputo. Estas incidencias son atribuibles exclusivamente al uso por parte del usuario.
A continuacion, se detalla el estado actual de cada una de ellas:

Parte

Funcionario Equipo Diadema Teléfono DT ESTADO
afectada
b son g | Reporadoala
VELANDIA ARENALES . . . supervision, a la
GILMER ADEMIR PWO09ZT5D | No aplica No aplica CUCUTA plastico en la espera de
parte del plug N,
) cotizacion
de audio
Diadema sin Reportado a la
LLANES IBARGUEN . . supervision, a la
TATIANA MJOLS5SH | HC3BBTK3 | No aplica ANTIOQUIA | etiqueta, fallo espera de
en auricular o
cotizacion
Reportado a la
PARADA MIEL KELLY . Diadema sin | supervision, a la
JOHANA MJOLS47P | HC3BBLTW | No aplica ARAUCA etiqueta espera de
cotizacion
Reportado a la
ORTIZ RODRIGUEZ . . NIVEL Diadema sin | supervision, a la
IVAN ALFREDO Noaplica | HC3BBLO4 |Noaplica | ~enrRAL | etiqueta espera de
cotizacion
. E%l;;%% Reportado a la
MUNOZ SUESCUN . . ! supervision, a la
YISETH ANDREA PWA3BEO | No aplica No aplica CAUCA ;:ncirenrﬁggentes espera de
cotizacion
sulfatados
Bocina del Reportado a la
SALAZAR GARCIA . . NIVEL teléfono supervision, a la
MONICA MARIA Noaplica | Noaplica | SC13912179 | ~pnTRAL | pegadaala | espera de
carcasa cotizacion
Reportado a la
GOMEZ ORTIZ HENRY . . NIVEL Hurto de supervision, a la
SAMIR PWOA36X6 | No aplica No aplica CENTRAL | equipo espera de
cotizaciéon

Tabla 68 ANS Equipos en siniestro

Avance en Instalaciones de Equipos v Entrega a Usuarios Finales:

A continuacién, se presenta el avance alcanzado durante el periodo del informe en relaciéon con las
instalaciones de equipos y su entrega a los usuarios finales:

Tipo de equipo \ Instalados \ Almacenados \ Garantias \ Siniestros

Portatil 898 322 3
Escritorio 1082 110

Teléfono 231 184 1
Diademas 2384 28 9 3

Tabla 69 Avance instalacion de equipos

Nota: Es importante aclarar que el nUmero de funcionarios es inferior al total de equipos de cémputo
disponibles para la operacién. El porcentaje de asignacion reflejado corresponde a la totalidad de los
equipos, incluyendo tanto los de linea base como los adicionales.

- **Asignacion de equipos portatiles adicionales: ** Durante el mes, no se recibieron
solicitudes de asignacion de equipos de cédmputo portatiles adicionales ni requerimientos de
activos en las sedes.
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- **Devoluciones por novedades de personal: ** En el transcurso del mes, se gestionaron

devoluciones de elementos asociados a novedades de funcionarios, tales como retiros,
jubilaciones, entre otros.

4.1.1. Equipos de Escritorio

En este mes, se continud la gestién y atencion de los equipos de computo de escritorio asignados a
los usuarios de la entidad, en el nivel central y en las sedes territoriales.

4.1.2. Equipos Portatiles

Durante el presente mes se realizé la gestion y atencién de todos los equipos de computo portatiles
asignados a los usuarios de la entidad tanto en el nivel central como en las sedes territoriales.

o Reporte de novedades de equipos

Para el mes de enero, desde la gestién de equipos de cémputo se relacionan las solicitudes de
soporte atendidas para este servicio:

- Se registraron en Aranda un total de 787 solicitudes tipificadas asi:
o Incidentes — 77 casos
o Requerimientos de Servicio — 710 casos.
- Al corte de mes quedaron en estado:
o Cerrado — 773 casos.
o Solucionado — 10 casos
o Suspendido — 2 casos.
o En Proceso - 2 casos.
- 68 casos corresponden a solicitudes de usuarios VIP y 719 casos corresponden a solicitudes
de usuarios estandar.
- La tabla que se muestra a continuacion muestra los Grupos de Especialistas que dieron
atencién a las solicitudes del servicio:

Grupo Responsable 2?)“2%33(3:
Responsable_Soporte_Territoriales 372
Responsable_Soporte_Bogota 324
Responsable_Mesa_De_Servicio 80
NOC 2
Responsable_Soporte_Impresoras 2
Responsable Garantias Equipos 2
Responsable_De_Servidores_Windows 2
Gestor de inventarios 1
SOC 1
Especialistas de redes 1

Total general 787

Tabla 67 Solicitudes de Equipos Usuario Final — Segin Grupo Responsable

- Latabla que se muestra a continuacién indica las categorias en las que fueron clasificados
estos casos en Aranda:

Cantidad
Tipificacion / Categoria de
solicitudes
Incidentes 77
Falla - Error conexién a red 33
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Cantidad
Tipificacion / Categoria de

solicitudes

Falla - error 15
No enciende 12
Lentitud - Blogueo 11
Falla de sistema operativo 5
Dafio Fisico 1
Requerimiento de servicio 710
Configuracion 268
Asesoria - Consulta 199
Conectar a red Mintrabajo 75
Traslado - Movimiento 55
Asignacion de equipo (portatil o PC) 32
Solicitud Backup 31
Borrado seguro PC 13
Mantenimiento preventivo 11
Devolucion de equipo (portatil o PC) 11
Borrado seguro Portatil 6
Conectar a red Invitados 4
Préstamo Equipo (portatil o PC) 3
Andlisis Equipo de Computo 1
Borrado seguro (Portatil o PC) 1

TOTAL 787

Tabla 68 Solicitudes de Equipos Usuario Final — Segun Tipificacion y Categoria

e Medicion de ANS Equipo de usuario final

A continuacién, el resultado de la medicion de los ANS para los equipos de usuario final:

Resultado

Trabajo

ID Indicadores Meta
EUF-1 | Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
EUF-2 | Cumplimiento en la entrega del informe de gestion mensual 100,00% 100,00%

Tabla 69 Medicién ANS Equipos de Usuario Final

4.2. Conectividad LAN y WLAN
A continuacidn, se relacionan las novedades gestionadas durante el mes:
e Se realiz6 seguimiento a la falla del canal MPLS en sede central bajo el ticket 20965385, no

se tuvo afectacion de servicio debido a que se operé por el canal alterno.

e Se gestiond la instalacién e implementacion de antena Starlink y firewall en la inspeccién de
Mosquera debido a la falla del canal MPLS por parte de ETB.
e Se realiz6 gestion y seguimiento a las constantes caidas de servicio MPLS en la territorial
de Cartagena bajo el ticket 21456754.
e Se realiz6 gestidn y seguimiento a la intermitencia en el servicio de la antena Starlink en la
Inspeccion de Sabanalarga.

A continuacién, se relacionan las actividades relevantes para este servicio:

e Para el mes de enero, los especialistas responsables del servicio gestionaron un total de 44
solicitudes escaladas a través de la herramienta Aranda. Al corte del mes, 40 casos
quedaron en estado Cerrado, 3 casos en estado suspendido y 1 caso en proceso.
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e Acontinuacion, se relaciona el TOP 5 de las solicitudes mas frecuentes asociadas al servicio:
Cantidad de

Categoria

solicitudes
Starlink 17
Sin servicio 14
Degradacion 3
Revision estado del canal 3
Caida 2

Tabla 70 Top 5 de categorias en el Servicio de conectividad LAN-WLAN

Estado de los casos

m Cerrado = Suspendido = EnProceso

llustracion 209 Estado de casos Redes y Conectividad

Este servicio comprende la administracion y gestion de los siguientes dispositivos:

4.2.1. Switch CORE Sede Principal
Se encuentra operativo en Datacenter a través del cual se concentran las conexiones de
infraestructura de servicios y aplicaciones e infraestructura de seguridad.

4.2.2. Switch para conexiones perimetrales (EDGE) en sede principal
Se encuentra operativo en Datacenter recibiendo las conexiones del canal de internet y conexiones
perimetrales.

4.2.3. Switch de acceso 24 puertos
Se encuentran operativos y en monitoreo los siguientes equipos:

Direccion Territorial

Poblacién y/o

ciudad de ubicacion

Cantidad
switches 24

puertos

Territorial Atlantico BARRANQUILLA 1
Territorial Bolivar Cartagena 1
Territorial Boyaca TUNJA 1
Territorial Caldas MANIZALEZ 1
Territorial Caqueta FLORENCIA 1
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. . N Poblacién y/o C_antidad
Direccion Territorial ciudad de ubicacién switches 24

puertos
Territorial Casanare YOPAL 1
Territorial Cesar VALLEDUPAR 1
Territorial Cérdoba MONTERIA 1
Territorial Cundinamarca FACATATIVA 1
Territorial Magdalena SANTA MARTA 1
Territorial Norte de Santander | CUCUTA 1
Territorial Putumayo MOCOA 1
Territorial Risaralda PEREIRA 1
Territorial Santander BUCARAMANGA 1
Territorial Tolima IBAGUE 1
Territorial Valle CALI 2%
Sede Nivel Central BOGOTA 7
Total 24

Tabla 71 Distribucion y Cantidades de switch 24 puertos

(*) Se instal6 1 equipo adicional en la Territorial Valle del Cauca en la ciudad de Cali.

4.2.4. Switch de acceso 48 puertos

Se encuentran operativos y en monitoreo los siguientes equipos:

. L . N Poblacién y/o ciudad de Cantidad switches
Direccion Territorial . e
ubicacién 48 puertos

Territorial Antioquia MEDELLIN 4*
Territorial Arauca ARAUCA 1
Territorial Atlantico BARRANQUILLA 2
OE Barrancabermeja BARRANCABERMEJA 1
Calle 32 BOGOTA 5
Territorial Bolivar Cartagena 1
Territorial Boyaca TUNJA 1
Territorial Caldas MANIZALEZ 1
Territorial Cauca POPAYAN 1
Territorial Cesar VALLEDUPAR 1
Territorial Choc6 QUIBDO 1
Territorial Cérdoba MONTERIA 1
Territorial Cundinamarca | FACATATIVA 1
Territorial Guajira RIOHACHA 1
Territorial Huila NEIVA 1
Territorial Magdalena SANTA MARTA 1
Territorial Meta VILLAVICENCIO 1
Territorial Narifio PASTO 1
i 1
Territorial Quindio ARMENIA 1
Territorial Risaralda PEREIRA 1
Territorial Santander BUCARAMANGA 2
Territorial Sucre SINCELEJO 1
Territorial Tolima IBAGUE ] 1
APARTADO,
OE Uraba Apartadé ANTIOQUIA 1
Territorial Valle CALI 2
OE Buenaventura BUENAVENTURA 1
Sede Nivel Central BOGOTA 34*
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Direccién Territorial

ubicacién

Poblacién y/o ciudad de

Total

Cantidad switches
48 puertos

71

Tabla 72 Distribucion y Cantidades de Switch 48 puertos

(*) Se instalaron equipos adicionales en las siguientes sedes:

Sede Nivel Central

Medellin

P19: 3 de 48 puertos
P24: 2 de 48 puertos
P25: 2 de 48 puertos

1 de 48 puertos

4.2.5. Puntos de Acceso

Se encuentran operativos y en monitoreo los siguientes equipos:

Direccion Territorial

Poblacién y/o ciudad

Cantidad Access

de ubicacion Points

Territorial Antioguia MEDELLIN 4
Territorial Arauca ARAUCA 1
Territorial Atlantico BARRANQUILLA 3
OE Barrancabermeja BARRANCABERMEJA 2
Calle 32 BOGOTA 5*
Territorial Bolivar Cartagena 2
Territorial Boyaca TUNJA 2
Territorial Caldas MANIZALEZ 2
Territorial Caqueta FLORENCIA 1
Territorial Casanare YOPAL 2
Territorial Cauca POPAYAN 2
Territorial Cesar VALLEDUPAR 2
Territorial Choco QUIBDO 2
Territorial Cérdoba MONTERIA 2
Cundinamarca FACATATIVA 2
Territorial Guajira RIOHACHA 2
Territorial Huila NEIVA 0
Territorial Magdalena SANTA MARTA 2
Territorial Meta VILLAVICENCIO 3
Territorial Narifio PASTO 2
Senorayore e [cucura >
Territorial Putumayo MOCOA 1
Territorial Quindio ARMENIA 3
Territorial Risaralda PEREIRA 2
Territorial Santander BUCARAMANGA 0
Territorial Sucre SINCELEJO 2
Territorial Tolima IBAGUE 3*
OE Uraba Apartadd 22?%33& 2
Territorial Valle CALI
OE Buenaventura BUENAVENTURA 1
Sede Nivel Central BOGOTA 45

Total 108

Tabla 73 Distribucion de puntos de acceso

) Novedades en la instalacién de puntos de acceso

Trabajo
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No instalados: 4

Territorial Bogota: 2 AP fueron retirados debido a que el area donde iban ubicados ya no pertenece

al Ministerio del Trabajo.

Territorial Norte de Santander - Cucuta: El director territorial permitié la instalacion de 3 APy 1

equipo restante se encuentra en Stock.

Territorial Tolima -lbagué: En la sede permitieron la instalacion de 3 AP y 1 equipo restante se

encuentra en Stock.

Medicién de ANS LAN y WLAN
A continuacion, el resultado de la medicién de los ANS:

ID Indicadores Resultado Meta

LW-1 | Tiempo de solucién de requerimientos de garantia 100,00% | 90,00%

LW-2 | Cumplimiento en la entrega del informe de gestion mensual 100,00% | 100,00%
Tabla 74 Medicion ANS LAN y WLAN

4.3. Telefonia IP
Este servicio comprende Terminales HardPhone compatibles Teams Phone.
4.3.1. Teléfono Gama Media

Se cuenta con los siguientes equipos:

Poblacién y/o Capﬂdad
. . N X teléfonos
Direccion territorial ciudad de
. LS Gama
ubicacién .
Media
Territorial Antioquia MEDELLIN 1
Territorial Atlantico BARRANQUILLA 1
Territorial Bogota BOGOTA 1
Territorial Santander BUCARAMANGA 1
Territorial Valle CALI 1
Sede Nivel Central BOGOTA | BOGOTA 45*
Total 50

Tabla 75 Equipos gama media
(*) Novedades en la instalacion de teléfonos
Nivel Central pendientes 4, no han proporcionado el listado de asignacion de estas extensiones.

4.3.2. Teléfono Gama Baja

La totalidad de los equipos de telefonia tanto de gama media como de gama baja fueron puestos a
disposicion para el servicio y se encuentran en cada sede de acuerdo con el anexo de distribucion
de equipos.

Se indica a continuacion las novedades presentadas en la operacién de los 350 teléfonos de gama
baja:

Poblacion tc(:elagftcl)?]?)i
Direccidn territorial ylo c_iuda_u}i de Gama Novedad
ubicacién Baia
SEGOVIA SEGOVIA 1 Sede reabierta (Diciembre-Enero)
AMAGA AMAGA 1 Cerrada se envi6 teléfono a Medellin
MONTERREY MONTERREY 1 Cerrada
BOLIVAR BOLIVAR 1 Cerrada
TIERRA ALTA TIERRA ALTA 1 Cerrada
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L. Cantidad
Poblacién teléfonos
Direccion territorial y/o ciudad de G Novedad
Y ama
ubicacién .
Baja
TIBU TIBU 1 Cerrada
QUIMBAYA QUIMBAYA 1 Cerrada
CALARCA CALARCA 1 Cerrada
MAJAGUAL MAJAGUAL 1 Cerrada
CASA DE
CASA DE JUSTICIA (IBAGUE) | JUSTICIA 1 Cerrada
(IBAGUE)
LIBANO LIBANO 1 Cerrada
Total 90

Tabla 76 Sedes cerradas

Estado Cantidad

Operativos 326
Inspecciones cerradas 90
Pendiente por MinTrabajo (usuario no disponible,
usuario en licencia, usuarios no recibieron 15
equipo, adecuaciones de cableado o fisicas,
asignacién usuarios)

Total 350

Tabla 77 Consolidado de teléfonos gama baja
Adicionalmente el servicio de Telefonia IP incluye:
4.3.3. Troncales SIP
La troncal SIP estuvo operativa y funcionando adecuadamente. Se dispuso de la troncal SIP con el
proveedor de atencion al ciudadano BPM, en el cual el redireccionamiento de llamadas de las
opciones 0 y 2, se encuentra operando de manera satisfactoria. Adicional se crea el menu de
operadora para el grupo “1070” soporte IVC el cual continla operando de manera correcta.
4.3.4. No Aplica
4.3.5. No Aplica

4.3.6. Médems 4G - Con plan de 50 Gbps

A continuacion, se mencionan los equipos entregados en Nivel Central para el servicio de MIFI en la
medida en que la Entidad ha informado los usuarios que los van a utilizar.

Sede Cantidad

Asignados Sede Central 26
Proceso de reposicion 1
Pendientes definicion de usuario por parte de la 3

supervision para asignacion

Total 30
Tabla 78 Consolidado equipos MIFI

De acuerdo con la directriz recibida, los tres equipos restantes se dejaran como stock y se destinaran
a una asignacion emergente.

e Gestion del servicio

En el mes de enero de 2024, se presentan las siguientes novedades sobre el servicio:
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Operatividad sobre la grabacién de llamadas en la mesa de servicios.

Configuracion de permisos de llamadas a celular, larga distancia nacional, local a
coordinadores e implementacién de licenciamiento correspondiente al addon Phone System
a nivel nacional.

En proceso aprovisionamiento de equipos a usuario final a nivel nacional, para las sedes
pendientes por disponibilidad del usuario del ministerio.

En el presente mes se gestionaron 6 casos correspondientes a activacion,
aprovisionamiento de licencias de telefonia Phone System las cuales se gestionaron de
manera oportuna.

Se realiz6 la recoleccién de 1 Mifi el cual estaba asignado de manera temporal, solicitado
directamente por el Ing. Mauricio Fernandez, asignado temporalmente para el funcionario
Carlos Umania.

Se llevo a cabo proceso de actualizacion sobre la infraestructura de telefonia la cual se
realizé de manera satisfactoria. La misma se ejecuté bajo el cambio RFC-71079.

e Asignacion de Licencias - Extensiones

Asignacion de Licencias

90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

80,00%

20,00%

M Licencias asignadas Licencias disponibles

llustracién 210. Licencias y extensiones

Durante el mes en gestion, se han asignado un total de 1.420 extensiones a nivel nacional.
Actualmente, permanecen disponibles 280 extensiones.

e Estadisticas de Trafico

PSTN usage B =@
Feb 04,2025 22048 PMUTC  Date range: Jan 01, 2025 - Jan 31, 2025

Calling plans  Direct Routing

o

5

143,098

Total calls

llustracion 211 Estadistica de trafico
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En la grafica anterior se visualizan las tendencias de uso del servicio, en el periodo correspondiente
al mes de enero de 2025, donde se atendieron un total de 143,098 llamadas.

Servicio Minutos Disponibles Minutos Utilizados
Locales llimitados 828.38
Celular 1000 666.63

Nacional llimitados 137.8

Internacional 700 5.03
Total 1637.84

Tabla 79 Minutos, consumos

e Consumo de llamadas LDN (Larga Distancia Nacional)

Con respecto a las llamadas realizadas a destinos larga distancia nacional en el mes de enero de
2025, se identifica que se realizaron llamadas con una duracion total de 137.8 minutos.

Top - Llamadas Nacionales

0:38:19
0:43:12
0:36:00 0:26:23
0:28:48 .10-
0:19:53 0:18:45 0:18:32
0:21:36
0:14:24
0:07:12
0:00:00
Julie Gomez Julia Matilde Luz Mary Diaz Gisela Yulieth Maria Dolores
Bedoya Puerta Sepulveda Echeverria Quinto Ibarguen Torres
llustraciéon 212 Top LDN
N° Usuario Area Tiempo llamadas
. Grupo De Atencion Al Ciudadano ~o.

1 Julie Gomez Bedoya Y Tramites-Valle del Cauca 0:38:19

2 Julia Matilde Puerta Grupo comisiones 1 - Medellin 0:26:23

3 Luz Mary Diaz Sepulveda Grupo comisiones 1 - Medellin 0:19:53

4 Gisela Yulieth Echeverria Quinto Grupo comisiones 2 - Uraba 0:18:45

Grupo De Resolucion De
5 Maria Dolores Ibarguen Torres Conflictos — Conciliacion - 0:18:32
Apartado

Tabla 80 Top 5 llamadas LDN

e Consumo de llamadas LDI (Larga Distancia Internacional)

Con respecto a las llamadas internacionales en el mes de enero de 2025, se muestra que
se registra una llamada a destinos de larga distancia internacional realizada a modo de
prueba con la finalidad de garantizar el funcionamiento.

A continuacidn, se muestra el grafico correspondiente.
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Top - Llamadas Internacionales
0:05:03

0:05:46
0:04:19
0:02:53
0:01:26
0:00:00

ADMINISTRADOR TELEFONIA

llustracion 213 Top LDI

Tra Bajo

Como se puede observar en el grafico anterior, se evidencia que, en el mes de enero de
2025 se ha generado un consumo de llamada a destino internacional (Espafia) por él
administrador de telefonia, este a modo de prueba con el fin de validar la operatividad del
servicio en las llamadas realizadas a larga distancia internacional.

N° Usuario Area
| 1 ADMINISTRADOR TELEFONIA UT Gestion TIC 2023

Tiempo llamadas

0:05:03

Tabla 81 Top 5 llamadas LDI

e Consumo de llamadas destinos celulares

Con respecto a las llamadas realizadas a celular en el mes de enero de 2025, se identifica que se

realizaron llamadas con una duracion total de 666.63 minutos.

Top - Llamadas Celular

2:40:49
2:52:48

2:24:00
1:55:12
1:26:24 0:49:56

0:57:36 0:38:43 0:36:58

0:28:48 . |
0:00:00 -
Zulma Viviana Leidy Johanna Ruben Arnulfo Diego Felipe
Torres Ariza  Peralta Balaguera Delgado Venegas Nitola Cardozo Martinez Obando

llustracion 214 Top Celular

N° Usuario Area
Oficina Asesora

0:36:39

Nelson Gelber

Tiempo llamadas

Administrativa DRL

1 Zulma Viviana Torres Ariza Juridica — DT Bogoté 02:40:49

2 Leidy Johanna Peralta Balaguera Grupo piv-rcc Boyaca 00:49:56
Atencion ciudadana — —o.

3 Ruben Arnulfo Delgado Venegas DT Cundinamarca 00:38:43

4 Diego Felipe Nitola Cardozo Grupo piv-rcc Boyaca 00:36:58

5 Nelson Gelber Martinez Obando Grupo de Gestion 00:36:39

Tabla 82 Top 5 llamadas Celular

e Consumo de llamadas locales

Con respecto a las llamadas realizadas a destinos locales en el mes de enero de 2025, se
identifica que se realizaron llamadas con una duracion total de 828.38 minutos.
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Top - Llamadas Locales

3:21:36 2:49:15
2:52:48

2:24:00 2:10:35 2:09:47

1:55:12 1:33:47

1:26:24 1:12:56
0:57:36

0:28:48 I
0:00:00

Fabio de Jesus Edgar Eduardo  Karen Daniela  RubenArnulfo  Zulma Viviana
ErnestoVargas LopezlJimenez Bolanos Serrano Delgado Venegas  Torres Ariza

Poveda
llustracién 215 Top Local
N° Usuario Area Tiempo llamadas
Grupo Interno De
1 Fabio de Jesus Ernesto Vargas Trgbajo _Dg _ 02:49:15
Poveda Inspeccion, Vigilancia
Y Control De Bogotéa
2 Edgar Eduardo Lopez Jimenez Grupo rcc Bogota 02:10:35
Despacho del
3 Karen Daniela Bolafios Serrano viceministro de 02:09:47
relaciones laborales
Atencioén ciudadana — 2q.
4 Ruben Arnulfo Delgado Venegas DT Cundinamarca 01:33:47
- . Oficina Asesora 19-
5 Zulma Viviana Torres Ariza Juridica — DT Bogota 01:12:56

Tabla 83 Top 5 llamadas locales
e Capacitaciones y divulgaciones

En el mes de enero no se realizé proceso de capacitacion y/o divulgaciones.
e Mejores Practicas

Se trabajard4 en procesos de capacitacion y divulgacion del uso sobre la nueva herramienta de
telefonia. Se encuentra en proceso el avance de liberacion de licencias a nivel nacional, de igual
manera se continuara validando los backups de las grabaciones sobre las llamadas que ingresan a
la mesa de servicios.

e Medicion de ANS - Telefonia IP
A continuacion, el resultado de la medicion de los ANS correspondientes:

TIP-1 Tiempo de solucién de requerimientos de garantia
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Requerimientos por garantia - Telefonia IP

105,00%
100,00%
100,00%
95,00%
90,00%
90,00%
85,00%
Requerimientos por garantia Meta

llustracion 216 Requerimientos por garantia

En el periodo correspondiente a este informe no se generaron requerimientos nuevos de garantia,
por tal motivo el valor reportado de cumplimiento se mantiene en el 100%.

TIP-2: Continuidad y disponibilidad de los servicios de Telefonia IP

Disponibilidad y Continuidad - Telefonia IP

100,50%
99,97%
100,00%
99,50%
99,00%
99,00%
98,50%
Disponibilidad mes Meta

llustracion 217 Disponibilidad y Continuidad TOIP

En el periodo correspondiente al mes de enero, se evidencié un comportamiento estable de los
servicios de telefonia, cumpliendo lo establecido en los ANS pactados para el servicio.

A continuacidn, el resultado de la medicién de los ANS correspondientes:

ID Indicadores Resultado ‘ Meta

TIP-1 | Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
TIP-2 | Continuidad y disponibilidad de los servicios de telefonia IP 99,97% 99,00%

TIP-3 | Cumplimiento en la entrega del informe de gestién mensual 100,00% | 100,00%
Tabla 84 Medicion ANS Telefonia IP

4.4. Energia Regulada UPS

El servicio de Energia Regulada UPS comprende las sedes indicadas por la Entidad dentro de los
anexos técnicos del contrato, con una distribucion de equipos por locacién asi:

e SEDE NIVEL CENTRAL (14 equipos)
e TERRITORIAL TOLIMA (1 equipo)
e TERRITORIAL BOYACA (1 equipo)
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4.4.1. UPS 10 kVA

TERRITORIAL BOLIVAR (1 equipo)
TERRITORIAL CALDAS (1 equipo)
TERRITORIAL RISARALDA (1 equipo)
OE BARRANCABERMEJA (1 equipo)
TERRITORIAL SANTANDER (1 equipo)
TERRITORIAL ANTIOQUIA (1 equipo)
TOTAL EQUIPOS: 22

CANTIDAD
) . DE
POBLACION | UBICACION EN LA REFERENCIA  NUMERO DE
Y/O CIUDAD SEDE VORGBIRA - JiRER uPs SERIE UPS
ENTES
ASOCIADAS
SEDE NIVEL < Centro de cableado KRONOS
ey BOGOTA 026 63 ABLEREX N TD8062B8B001
SEDE NIVEL < Centro de cableado KRONOS
N TRAL BOGOTA o o0 53 ABLEREX ooon TD7049D7F0002
SEDE NIVEL < Centro de cableado KRONOS
CENTRAL BOGOTA eidys 53 ABLEREX e TD7049D7F0001
TERRITORIAL - Centro de
A IBAGUE Cableads biso 5 39 ABLEREX | AB-MSIII10000 | MA6133COMO0007
TERRITORIAL | r;\;4 | Centro de cableado 27 ABLEREX | AB-MSIII10000 | MA8007CABOO15
BOYACA sétano
Cuarto Técnico en
TERRITORIAL el primer piso,
BOLIVAR | CARTAGENA | G IS PO 54 ABLEREX | AB-MSIII10000 | MA6133COMO0060
escaleras
TERRITORIAL | \\\NizaLEs | Centro de cableado 44 ABLEREX | AB-MSIII10000 | MA8007CAB0037
CALDAS principal piso 3
Centro de cableado
TERRITORIAL | pepeira | piso 4 contiguo al 32 ABLEREX | AB-MSIII10000 | MA6133COM0043
RISARALDA auditorio

Tabla 85 Inventario de UPS — 10kVA

Las novedades presentadas son:

e Territorial Tolima: La acometida esta en cable rigido y es de una dimension mas grande
para las borneras de la UPS, se recomienda el cambio.
e OE Barrancabermeja: El 07 de octubre 2024 se realiza instalacion de la UPS en la nueva
oficina de Barrancabermeja; se debe tener en cuenta que aln esta pendiente la subsanacion
de las recomendaciones que el especialista solicita que se adelanten por parte del Ministerio
para una optima operacién del equipo y que fueron informadas en el mes de septiembre

2024:

o

Breaker totalizador de UPS: Se solicita reemplazar por un totalizador de 3x60

amperios.

Llave de Bypass: Se solicita reemplazar por una llave de 60 amperios.

o Tomas para conexion de nueva UPS: Se solicita la instalacion de clavija de 50
amperios en cada tomay a esta clavija la instalacion de cola de cable encauchetado
3x8 de 2 metros, con esto se realizara la conexion de la nueva UPS.

o Instalacion de Aire Acondicionado.

N

RE_ Disposicion de
UPS en la sede del mi

e Territorial Caldas: Se remitié informe técnico a la entidad donde se recomienda:
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Realizar la correcta instalacién en los puestos de trabajo afectados de las tomas
normales, con su debida independizaciéon de acometidas, utilizando los colores
segun reglamento de instalaciones eléctricas RETIE.
Realizar una validacion del estado actual de todas las conexiones eléctricas y
acometidas de distribucién tanto normales como reguladas de la oficina
MINITRABAJO MANIZALES, con el fin de identificar o descartar otros casos
similares donde la red regulada y normal estén interconectadas.
Es recomendable una reestructuracion urgente de cableado eléctrico de las
acometidas de distribucion en la oficina, debido a las condiciones no adecuadas de
instalaciébn en sus acometidas eléctricas, las cuales cuentan con muchas
conexiones y derivaciones hechizas o caseras, sin el debido reglamento de
instalaciones eléctricas RETIE siendo esto posibles causas del bloqueo del equipo
UPS

4.4.2. UPS 15 kVA

PDF

informe UPS
Manizales.pdf

Durante la implementacién de la solucion del servicio para el cliente Ministerio del Trabajo no se
realiza instalacion de UPS de 15kVA, el detalle de esto se entregé a la supervisién del contrato en

el INFORME UT GESTION TIC 2023 - ENTREGA LINEA DE SERVICIO EER UPS

3. INFORME UT GESTION TIC 2023 - ENTREGA LINEA DE SERVICIO EER UPS.pdf

4.4.3. UPS 20 kVA

SEDE ‘ POBéﬁJCE;EBI Y/O ‘ UBILCAAgIIEODI\IJE ETT I, REFI%JF;ESNCIA NSUEI\QIEERSPDSE
SCENTRAL BOGOTA Cabfeggtgf’p?;; 53 | ABLEREX | KRONOS UL20D | TD8004CC80020
SEE,ETNF;\A/EL BOGOTA Cabﬁezgté‘“pidsi 5, | ABLEREX | KRONOS UL20D | TD2110B2M0006
SEIEE)ETNQXEL BOGOTA Cabgzgt;‘“pids% ,; | ABLEREX | KRONOS UL20D | TD8004CC80001
SEEETNRIXEL BOGOTA Cabgggtgf’p?;, ,o | ABLEREX | KRONOS UL20D | TDB004CC80025
SCENTRAL BOGOTA Cabfeggtgf’p?;; Lo | ABLEREX | KRONOS UL20D | TD8004CC80023
SEEETNRI\A/EL BOGOTA Cabﬁezgté‘“pidsi 1g | ABLEREX | KRONOS UL20D | TD8004CC80012
SEEETNRIXEL BOGOTA Cabgzgt;‘“pids% 17 | ABLEREX | KRONOS UL20D | TD2110B2M0004
SCENTRAL BOGOTA Cabgzggopi% 10 | ABLEREX | KRONOS UL20D | TD9121BAS0008
SCENTRAL BOGOTA caﬁ::éfggo o |ABLEREX | KRONOS UL20D | TD8004CC80015
SCENTRAL BOGOTA caﬁ:;éfggo ¢ | ABLEREX | KRONOS UL20D | TDB004CC80003
SCENTRAL BOGOTA Catﬁgggg’g; 5 |ABLEREX | KRONOS UL20D | TD8004CC80002

CANTANDER BUCARAMANGA C”agf’séégnico ABLEREX | KRONOS-UL20D | TD8004CC80018
T/EE$II(§85:2L MEDELLIN C‘;fi”nf’etré;irs'fo ABLEREX | KRONOS-UL20D | TD4007C740004
BARRANCOAEBERME 1A | BARRANCABERMEJA C;ﬁﬁoe:é;;“:o ABLEREX | KRONOS-UL20D | TD8004CC80004

Tabla 86 Inventario de UPS — 20Kva
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e Gestion del servicio

Las UPS se encuentran operativas en cada sede de tal manera que actlien en caso de presentarse
falla en el fluido eléctrico, no se presentan fallas en el servicio que requieran cambios de equipos en
ninguna sede ni gestion de garantias.

Se escala al ministerio, novedad con la UPS en la territorial de Santander (Bucaramanga) propiedad
de la entidad, ya que se encuentré que hay picos de voltaje de entrada con valores de 135V, se
requiere hacer validacion con la empresa proveedora de energia ya que de lo contrario seria
necesario adquirir un regulador de voltaje para corregir las alertas que esta presentando la UPS.

Durante el periodo del informe no se presentan casos de soporte para los equipos de Energia
Regulada UPS.

e Medicion de ANS Energia regulada
A continuacion, el resultado de la medicién de los ANS:

ID Indicadores Resultado Meta

ER-1 | Tiempo de solucién de requerimientos de garantia 100,00% | 90,00%

ER-2 | Cumplimiento en la entrega del informe de gestion mensual 100,00% | 100,00%
Tabla 87 Medicion ANS Energia Eléctrica UPS

4.5. No aplica

4.6. Outsourcing de Impresién

A continuacién, se relacionan las actividades relevantes para este servicio:

Para el mes de Enero, el responsable del servicio gestiond un total de 2.872 solicitudes escaladas a
través de Aranda. Al corte del mes, 2.858 casos quedaron en estado Cerrado/Solucionado, 14 en

estado Suspendido (los casos suspendidos se deben a cambio de toners a espera que se agoten).

e En la siguiente tabla se muestra el TOP 10 de usuarios que mas generaron impresiones
Blanco / Negro durante el periodo:

blanco y
Nombre de Usuario Nombre Completo negro
cjunco Carlos Julio Junco Arenas 6359
gcontractual Gestion Contractual 5240
pnustes Patricia Celestial Nustes Barrera 4856
cbecerra Catherin Adriana Becerra Becerra 3884
Iforrero Lizeth Dahiana Forero Peralta 3236
jgutierrezb Jarvi Giovanni Gutierrez Beltran 2954
jboyaca Jenny Samantha Boyaca Carrefio 2792
oyate Oscar Javier Yate Gaviria 2745
jrodriguezar Jeffer Karlyu Rodriguez Arevalo 2581
vfierro Viviana Fierro Herrera 2492

Tabla 88 Consumo de impresiones por usuario - Impresoras B/N
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. _—
3
Clics enero.xlsx

El alcance del Outsourcing de Impresién comprende los siguientes equipos con el objetivo de proveer
los servicios de impresion requeridos por la entidad:

e En la siguiente tabla se muestra el TOP 10 de impresoras con mayor uso:

Blanco y

Nombre de la impresora negro
Ricoh-cali-piso4 16318
Sede central ricohpiso5a 14681
Sede central ricohpiso8b 14211
ricoh-bmanga-ofc205 13264
Sede central ricohpiso21a 11424
Sede central ricohpisol9a 10566
ricoh-cali-piso3 9953
Sede central ricohpiso9a 9769
Sede central ricohpiso5b 9030
ricoh-medellin-pisol 8940

Tabla 89 Top 10 de impresoras con mayor uso

i
X
impresoras mas

usadas enero.xlsx

e En la siguiente tabla se muestra el top de usuarios que mas generaron impresiones a color
durante el periodo:

Nombre de Usuario Nombre Completo Color
mserrano Maguiber Serrano Nieto 2099
ymedinag Yeisson Medina Gonzalez 700
wguavita Wendy Lorena Guavita Trujillo| 558

Bibiana Hernandez
bhernandez Hernandez 221
jrojas Juanita Rojas Rodriguez 164
escoltas2 Escoltas2 17
Cristian Jesus Niampira
chiampira Ramirez 9

Tabla 90 Top de usuarios que mas generaron impresiones a color

En la siguiente tabla se muestra el Top de oficinas con mayor volumen de impresion a blanco y negro

Oficina Blanco y negro

Centrales Dt 141550

D. T. Valle Del Cauca 48979
D. T. Bogota 31279

D. T. Antioquia 30264
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D. T. Santander 29142

D. T. Norte De Santander 13671
D. T. Risaralda 13308

D. T. Cundinamarca 12680
D. T. Tolima 12549

D. T. Quindio 9724

Tabla 91 Top oficinas

N
-
Informe por oficinas

eneroxlsx

4.6.1. No aplica
4.6.2. Multifuncional B/N rango medio — Cargo fijo mensual
Descripcion Unidad Cantidad

Multifuncional blanco y negro rango medio - Cargo
fijo mensual

‘ Unidad-mes ‘ 265

Tabla 92 Cargo mensual multifuncional rango medio

4.6.3. Impresora Color rango medio — Cargo fijo mensual

Descripcion Unidad Cantidad

‘ Impresora color rango medio - Cargo fijo mensual ‘ Unidad-mes ‘ 1

Tabla 93 Cargo mensual impresora color
4.6.4. No aplica

4.6.5. Multifuncional B/N rango medio — Clic de impresion

A continuacioén, se detallan las cantidades de clics de impresién correspondientes al mes de enero
de 2024:

DETALLE CANTIDAD

Multifuncional blanco y negro rango medio - 532.919

Enero Clic de impresion téner y papel carta

TOTAL | 532.919
Tabla 94 Clics de Impresion de enero 2025 — Multifuncional B/N

A continuacién, se indica la tendencia de consumo para el primer trimestre de 2025

Mes Enero

Cantidad de clics 532.919
consumidos

Tabla 95 tendencia de consumo de clics B/N

El consumo mensual establecido para el servicio es de 450.000 clics de impresiéon en B/N a nivel
nacional, para el periodo del informe se presenté un consumo de 450.676 clics de impresion y 82.243
de fotocopias para un total de 532.919 para este servicio, superando el estimado del mes por 82.919
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El administrador del servicio de outsourcing de impresién remiti6 semanalmente via correo
electrénico a la supervisién del contrato el consolidado de consumo de clics durante el periodo, lo

anterior con el propésito de notificar el momento que se supera el umbral definido de consumo
establecido para el servicio.

En la siguiente tabla se muestra el TOP 10 de impresoras que mas usan el servicio de fotocopiado
las cantidades corresponden a un valor consolidado de consumo desde que se inici6 la prestacion
del servicio(esta tabla refleja los totales de fotocopias mas no periodos puntuales)

Impresora Fotocopias

ricoh-medellin-pisol 32050
Calle 32 ricoh-rcc 26943
Calle 32 ricoh-gau-b 26425
ricoh-bmanga-ofc205 16530
Sede central ricohpiso5b 16022
ricoh-cali-piso4 12948
ricoh-caqueta-pisol-ppal 12072
ricoh-bag-dir 10126
Ricoh-bmanga-ofc305 10066
ricoh-monteria-piso2 10027

Tabla 96 Top 10 impresoras mas usadas del servicio de fotocopiado

i
-
Reporte Copias

Eneroxlsx

4.6.6. Impresora Color rango medio — Clic de impresion

A continuacion, se detallan las cantidades de clics de impresién correspondientes al mes enero de
2025:
CANTIDAD

DETALLE

Impresora color rango medio - Cargo fijo 3.760
mensual - Clic de impresién toner y papel carta

TOTAL 3.760
Tabla 97 Clics de Impresion de enero 2025 — Impresora Color

Enero

A continuacién, se indica la tendencia de consumo para el primer trimestre de 2025

Mes Enero

Cantidad de clics 3.760
consumidos

Tabla 98 tendencia de consumo de clics color

El consumo mensual establecido para el servicio por la entidad es de 1500 clics de impresion en
Color para el Gnico equipo de este tipo ubicado en Nivel Central, para el periodo del informe se
presentd un consumo de 3.760 clics para este servicio, superando el estimado del mes por 2.260
clics.

Asimismo, el administrador del servicio de outsourcing de impresion remitié semanalmente via correo
electrénico a la supervision del contrato el consolidado de consumo de clics durante el periodo, lo
anterior con el propésito de notificar el momento que se supera el umbral definido de consumo
establecido para el servicio.
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i
X
Asignaciones cuota
enero.xlsx

Se indica a continuacién, el top de usuario a los que mas veces se les realiz6 ampliaciéon de cuota
de impresion en el periodo.

Cuota Cantidad de

Usuario Nombre Completo trangaccion  enel | aumento el
mes saldo

cbecerra Catherin Adriana Becerra Becerra ADJUST 3948 13
jboyaca Jenny Samantha Boyaca Carrefio ADJUST 2780 9
cjunco Carlos Julio Junco Arenas ADJUST 6512 8
gcolonia Gustavo Adolfo Colonia Trochez ADJUST 1598 7
hpena Helena Pefia Urrego ADJUST 1509 7
jmendezm Jaime Alberto Mendez Millan ADJUST 1467 7
jrodriguezar Jeffer Karlyu Rodriguez Arevalo ADJUST 3097 7
Iforrero Lizeth Dahiana Forero Peralta ADJUST 4839 7
pnustes Patricia Celestial Nustes Barrera ADJUST 4876 7
rmicolta Ruby Aracely Micolta Banguera ADJUST 1628 7

Tabla 99 Ampliacién de cuota de impresién

e Despacho de papel y téner a nivel nacional

A continuacién, se relaciona el despacho de papel que se ha gestionado por parte de la UT durante
el ultimo trimestre de 2024 la etapa de operacion del servicio:

oct-24 ‘ nov-24 dic-24 ‘

Resmas | Resmas | Resmas Resmas Resmas Resmas
Carta Oficio Carta Oficio Carta Oficio

Total Resmas

Total Cajas por
Tamafio

Total Cajas
Enviadas

Tabla 100 Despacho de papel a sedes del Ministerio del Trabajo

Durante el periodo, se despacharon a sedes del Ministerio un total de 45 téners para impresora B/N
y se realiza cambio de 2 unidades de tambor.

e Medicion de ANS Outsourcing de impresion
A continuacion, el resultado de la medicién de los ANS:

ID Indicadores Resultado Meta

OI-1 | Tiempo de solucion de requerimientos de garantia 100,00% 90,00%

OI-2 | Cumplimiento en la entrega del informe de gestion mensual 100,00% | 100,00%
Tabla 101 Medicién ANS Outsourcing de Impresion
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4.7. Antivirus

A continuacion, se presenta la informacion relacionada con la gestion del servicio de antivirus en el
Ministerio de Trabajo, donde se pueden apreciar los siguientes detalles:

4.7.1. Instalaciones de antivirus en servidores

El antivirus TrendMicro ha mostrado un rendimiento soélido en la proteccion de los sistemas contra
amenazas informaticas, manteniendo una alta tasa de deteccion y neutralizando diversas formas de
software malicioso y otras vulnerabilidades de seguridad.

En enero de 2025, se aseguro la cobertura de la infraestructura de servidores con antivirus activos.
Estos agentes estdn monitoreando continuamente los eventos de seguridad que puedan
presentarse.

< c 25 portal.xdr.trendmicro.com/index.html#/app/ves-inventory Q 3 ® O ‘

- - 1 L . .
Trend Vision One™ ' endpoint inventory (© 20250108 1050 © A By Ministerio de trabajo

~ -

(e} Manage Reports v fe]
Immedizte action required .

Security deployment: All managed endpoints X . Clear
Sensor disabled

Endpoint name Protection manager Sensor connectivity Se 0 d Endpoint sensor dt
Unmanaged endpoints
Equipos_Mintrabajo # Disconnected Enabled

(=]
[} B Equipos_Mintrabajo # Disconnected @ 2-12 Enabled
=]

All jed endpoints
managed endpoin ® Disconnected Enabled

Standard Endpoint Protection N .
Workload Mintrabajo S... Connected Enabled

Server & Workload Protection

# Disconnected 619 Enabled
Sensor only

# Disconnected Enabled

® Disconnected Enabled
Q

® Disconnected 5 Enabled

® Disconnected Enabled

> Equipos Mintrabaj Workload Mintrabaj - = Disabled

Workload Mintrabajo S... = = Disabled

> ELIMINAR =B M ba Workload Mintrabgjo S... - - Disabled

llustracion 218 Equipos consola antivirus

4.7.2. Instalacion de antivirus PCs usuarios final

Como parte de la actualizacion del parque computacional, se instalé el agente antivirus en los
equipos de computo, que gestiona eficazmente los recursos, permite un monitoreo para la deteccién
y neutralizando software malicioso y otras vulnerabilidades de seguridad.

A continuacion, se evidencia la cantidad de endpoint que se encuentran instaladas en las estaciones
de trabajo de los usuarios de Mintrabajo
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4.7.3.

ENDPOINTS REPORTING ACTIVITY

Windows

sensors enabled

Trend Vision One Endpoint Sensor

Windows
llustracion 219 Gestion consola antivirus — equipos usuario final

Top 10 spyware

Las detenciones relacionadas con herramientas clasificadas como HackTool y PUA (Potentially
Unwanted Applications), asociadas especificamente con variantes de AutoKMS y CRCK_REMWAT.
Estas herramientas son utilizadas principalmente para realizar activaciones no autorizadas de
software, lo cual representa no solo un incumplimiento legal, sino también un riesgo significativo para
la seguridad del entorno.

Variantes Detectadas:

Se detectaron 11 casos de PUA_SOFTPULSE_FA220020.UVPA, lo gque indica una
presencia significativa de software potencialmente no deseado (PUA).

Se identificaron herramientas de activacién ilegal y keygens como
HackTool.Win32.AutoKMS y PUA.Win32.KeyGen.CSAE, que pueden representar un
riesgo de malware oculto.

Presencia de criptomineros (PUA.BAT.CRYPTOMINER.C) que pueden afectar el
rendimiento y comprometer la seguridad de los equipos.

Software de administracion remota no autorizado (PUA.Win32.RemoteAdmin.AK) que
podria facilitar accesos no controlados.
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Top 10 Spyware/Grayware Detections
Period:01/01/2025-01/31/2025

W FUA_SOFTRULSE FAZIONI0. VR
’ K ME MISIY

Number of Detactions

Spyware/Grayware Name

Top 10 Spyware/Grayware Detections

Spyware/Grayware Name # of Detections Detected By
PUA_SOFTPULSE_FAZ20020.UVPA 11 Desktop (11)
HackTool. Win32 AutokMS AUSYQ 3 Desktap (3)
HKTL_PKDUMP 3 Desktop (3)
PUA.BAT.CRYPTOMIMER.C 2 Desktap (2)
PUA Win32.HidCon. A 2 Desktop (2)
PUA Win32. RemateAdmin. AK 2 Desktap (2)
PUA.Win32.KeyGen.CSAE 1 Desktop (1)
PUA.Win32.0penCandy.PCC 1 Desktop (1)
PUA Win32.Patcher PUSMANEABES 1 Desktap (1)
PUA. Win32.Patcher.PUSMANEABCP 1 Desktop (1)

Tabla 102 Top spayware

4.7.4. Top 10 Virus Detectados

La informacion presentada detalla multiples infecciones detectadas en equipos de escritorio (Desktop),
relacionadas con diferentes tipos de malware. A continuacion, se realiza un analisis de cada amenaza y los
riesgos asociados:

¢ LNK_RETADUP.SMA con 25 detecciones, un malware asociado a la propagacion de
troyanos a través de accesos directos.

e Presencia de troyanos y backdoors: Varias detecciones de troyanos genéricos
(TROJ_GEN) y BKDR_VAWTRAK.YUYANE, que pueden comprometer credenciales y
permitir accesos no autorizados.

e Infeccién por virus polimérficos: PE_SALITY.RL-O y Virus.VBS.RAMNIT.SMWL,
conocidos por propagarse agresivamente y desactivar medidas de seguridad.

e Amenazas de robo de informaciéon: TrojanSpy.Win32.CLIPBANKER.WLFI, disefiado
para interceptar datos sensibles, como credenciales bancarias.
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Top 10 Virus Infections
Period:01/01/2025-01/31/2025

30+
254

20

B LME_RETADUP.SMA,
TROJ_GEN.RD02CODCE24

EE Trojan.J5 BROWSJACKS

15 I Virus VBS RAMNIT SMWL
BKDR_VANTRAK YUYANE

I TROJ_GEN.RO02CODFE21
PE_SALITY.RL-O

N TROJ_GEN.RO02CODIBZI

10+ I TROJ_GEN ROIBCODCH24

I TrojanSpy Win32 CLIPBANKER. WLA

Number of Infections

Virus Name

Top 10 Virus Infections

Virue Name # of Infections Detected By
LNK_RETADLIP.SMA 25 Desktop (25)
TROI_GEN.RO0ZCODCE24 ] Desktop (8)
Trojan. ]S, BROWSIACK.B 5 Desktop (5)
Virus. VBS. RAMNIT.SMWL 5 Desktop (5)
BKDR_VAWTRAK.YUYANE 4 Desktop (4)
TROI_GEN.RO02CODFS21 3 Desktop (3)
PE_SALITY.RL-O 2 Desktop (2)
TROI_GEN.RO0ZCODIBZ23 2 Desktop (2)
TROJ_GEN.RO3IBCODCK24 2 Desktop (2)
TrojanSpy. Win32 CLIPBANKER.WLFI |2 Desktop (2)

llustracion 220 Top infeccién virus

4.7.5. Servicio de Vulnerabilidades

Se muestra un resumen de las actividades y procesos relacionados con la Gestion de
Vulnerabilidades del segundo semestre realizadas en enero de 2025, sobre activos propios de la
infraestructura tecnologica de MINTRABAJO.

Se llevo a cabo una socializacion con los Ingenieros Mauricio Fernandez y Caterin Lozano sobre las
98,030 vulnerabilidades detectadas en el escaneo de vulnerabilidades del presente afio 2025.
Durante la reunién, se discutieron los riesgos asociados con estas vulnerabilidades y se destacé que
el parque tecnoldgico actual presenta cierto grado de obsolescencia.
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Se inform6 que el equipo de infraestructura comenzara de inmediato a elaborar un plan de trabajo

para remediar estas vulnerabilidades. Asimismo, se acordd enviar un informe detallado de las
vulnerabilidades encontradas al Ingeniero Fernandez, Caterinb Lozano.

Se informé al ministerio de trabajo y equipo infraestructura que comenzara a ejecutar el plan de
trabajo para el ethical hacking correspondiente al primer semestre 2025.

Plan de accién y remediacion de vulnerabilidades

Priorizacién: Priorizar las vulnerabilidades criticas y de alta severidad para su remediacion inmediata.
Automatizacién: Considerar el uso de herramientas de gestiébn de parches automatizadas para
agilizar el proceso en cual se estd implementado un wsus.

Validacién: Realizar pruebas exhaustivas antes de implementar parches en entornos de produccion.

4.7.5.1. Inventarioy licenciamiento
El inventario de activos registrado en la herramienta Tenable Nessus Professional se basa en la linea
base de activos del segundo semestre proporcionada por el cliente, asi como en los resultados del

escaneo inicial de Discovery. En total, se han registrado 294 activos de TI.

En enero, se alcanzé un registro de 293 activos de Tl (99 %) de la linea base documentada en la
herramienta.

ALCANCE DE ACTIVOS TI

HOST

293

0 50 100 150 200 250 300 350

B NO ALCANZADOS MW ALCANZADOS
llustracion 221 Gestidén consola Nessus
4.7.5.2. Escaneos programados

e Laprogramacion de los escaneos de vulnerabilidades se viene realizando mensualmente el
ultimo fin de semana de cada mes, acorde a las obligaciones contractuales definidas entre
las dos partes; generando los reportes a través de la plataforma de Tenable Nessus
Professional. La segmentacion que se tiene para la infraestructura del Ministerio de Trabajo
corresponde a:

e MINTRABAJO MENSUAL — WINDOWS SERVER.
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MINTRABAJO MENSUAL - FORTINET.
MINTRABAJO MENSUAL — WINDOWS DESKTOP.
MINTRABAJO MENSUAL - VMWARE.
MINTRABAJO MENSUAL — NETWORKING.
MINTRABAJO MENSUAL — FORTISIEM.
MINTRABAJO MENSUAL — LINUX. Rtinet.

Criticas Altas Medias Bajas

MES
Noviembre 2024 30.823 16.460 19.526 3179
Diciembre 2024 28.604 28.530 5.316 1.836

Enero 2025 255 258 1310 436

Tabla 103 Total de vulnerabilidades
- Clasificacion de Prioridad de Vulnerabilidad por Instancias Totales (VPR)

La plataforma Tenable io calcula un VPR (Vulnerability Priority Rating) dinamico para la mayoria de
las vulnerabilidades. El VPR es un complemento dinamico de los datos proporcionados por la
puntuaciéon CVSS de la vulnerabilidad, ya que Tenable actualiza el VPR para reflejar el panorama
de amenazas actual a nivel mundial. Los valores de VPR oscilan entre 0,1 y 10; un valor més alto
representa una mayor probabilidad de explotacién.

Rating 9.0-10 (Critico).

Rating 7.0-8.9 (Alto).

Rating 4.0-6.9 (Medio).

Rating 0-3.9 (Bajo).

VVVY

VULNERABILIDADES CON VPR SCORE

Rating 0-3.9

Rating 4.0-6.9

W Rating 7.0-8.9
1310

W Rating 9.0-10

llustracién 222 Puntuacion VPR
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4.7.5.3. TOP 10 - Vulnerabilidades més explotables

A continuacion, se presenta la lista con el top 10 vulnerabilidades mas explotables en base a la
puntuacion VPR; la cual determina la facilidad de explotacion de la vulnerabilidad, entre otras
aproximadamente 150 variables. La puntuacién VPR ayuda identificar los activos que tienen
vulnerabilidades con mas probabilidad de ser seleccionadas por un atacante para la ejecucién de un
Pentesting. La lista corresponde a:

KB5005573: Windows 10 Version 1607 and Windows 10 60
Server 2016 September 2021 Security Update
KBE000853: Windows 8.1 and Windows Server 2012 R2 10 54
March 2021 Security Update
KB5005627: Windows 8.1 and Windows Server 2012 R2 10 52
September 2021 Security Update
KB5000851: Windows 7 and Windows Server 2008 R2 10 46
March 2021 Security Update
Rocky Linux 8 : git [RLSA-2024:4084) 99 15
Security Updates for Internet Explorer (March 2021) 10 4
Security Updates for Internet Explorer [September 10 4
2021)
Apache Logdj < 2.15.0 Remote Code Execution 10 4
(Windaows])
Amazon Linux AMI : java-1.8.0-openjdk, java-1.7.0- 10 2
openjdk, java-1.6.0-openjdk [ALAS-2021-1553)
Apache Log4Shell RCE detection via Raw Socket 10 1
Logging (Direct Check]

Tabla 104 TOP 10 - Activos mas explotables

Durante el mes de enero el top 10 de vulnerabilidades explotables tienen las puntuaciones VPR mas
altas (10 y 9.9), sin embargo, la que mas tiene presencia en la infraestructura corresponde a
“KB5005573: Windows 10 Version 1607 and Windows Server 2016 September 2021 Security
Update”, la cual hace alusién a que hay activos Tl con sistema operativo Windows Server 2016
pendientes por la actualizacién de seguridad de septiembre 2021, por lo que es bastante antigua la
vulnerabilidad, lo que justifica la puntuacién VPR tan alta. Sin embargo, actualmente el entorno
Windows Server 2016 se encuentra en proceso de migracion a 2022, de tal forma que se remediarian
las vulnerabilidades directamente.
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4.7.5.4. Estrategia de remediacién y/o mitigacion

La estrategia de remediacion de vulnerabilidades implementada en MINTRABAJO consiste en
priorizar las vulnerabilidades segun la criticidad; y definir fechas contempladas para cerrarlas.
Por lo que las fechas corresponden a:

Vulnerabilidades Criticas: sobre estas vulnerabilidades se enfocara la mayoria de los esfuerzos para
una rapida mitigacion.

Vulnerabilidades Altas — Se trabajaran en conjunto con la vulnerabilidad criticas, pero estas tendran
una menor criticidad en la mitigacion.

Vulnerabilidades Medias y bajas — Estas vulnerabilidades se trabajar a un periodo mas amplio debido
a que no tienen un impacto critico o alto en la operacion.

Para cumplir con la estrategia de remediacion, se programan sesiones semanales con el equipo
resolutor (Windows, Linux y Oracle) con el objetivo de validar los avances en la remediacién. Sin
embargo, dado que estas fechas son planificadas, es posible que algunas vulnerabilidades se
extiendan mas alla de lo previsto. En estos casos, se documentaran las vulnerabilidades extendidas
junto con una justificacion detallada del retraso.

4.7.5.5. Resumen de mitigacién efectuada
Durante el mes de enero, se gestionaron un total de 399 vulnerabilidades TI, en las severidades:

63 vulnerabilidades criticas.
73 vulnerabilidades altas.

VULNERABILIDADES GESTIONADAS VS EN
REMEDIACION

399, 11%

3383, 89% BEN REMEDIACION
B GEETIONADAS

llustracion 223 Vulnerabilidades gestionadas vs en remediacion
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Dando cumplimiento al reporte semestral de vulnerabilidades, se realiza envi6 a la supervision del
contrato, el informe de vulnerabilidades correspondiente al primer semestre del 2025, se adjunta
informe socializado.

.
.

Reporte
Vulnerabilidades Mi

Anexo Vulnerabilidades
Se anexa informe detallado de la gestion de vulnerabilidades, y Export de las vulnerabilidades
encontradas sobre la infraestructura.
[
X

MINTRABAID -
VULMERABILIADES C

4.7.5.6. Ethical Hacking Primer semestre 2025

Durante el mes de enero, se llevo a cabo la socializacion de la actividad de Ethical Hacking primer
semestre 2025 que se ejecutara durante los préximos meses, liderada por el equipo de especialistas
del SOC (Centro de Operaciones de Ciberseguridad).

Se socializ6 el plan de pruebas a realizar con la herramienta BloodHound, cuyo objetivo es identificar
vulnerabilidades en los controladores de Active Directory. Durante la sesion, se explico la
metodologia a emplear y se destacé la importancia de este analisis para fortalecer la seguridad del
directorio. Asimismo, se informé que se proporcionaran actualizaciones sobre el progreso y los
resultados en las préximas reuniones.

e Mediciéon de ANS Antivirus

A continuacion, el resultado de la medicién de los ANS:

ID ‘ Indicadores Resultado Meta
AV-1 | Cobertura de antivirus 97,49% 95,00%
AV-2 | Continuidad y disponibilidad de la plataforma 100% 98,00%
AV-3 | Cumplimiento en la entrega del informe de gestion mensual 100% 100,00%

Tabla 105 Medicién de ANS Antivirus

5. GESTION DE CALIDAD DE INFORMACION

Este apartado tiene el propdsito de brindar la informacién de las evaluaciones de la calidad
documental de los casos y la calidad de las llamadas realizadas al personal de Mesa de Servicios,
Soporte en Sitio y Especialistas, con el propésito de identificar acciones de mejora en la prestacion
de los servicios:

e Calidad documental de Casos: Realizando la revision y cumplimiento de los criterios
definidos en la calidad documental de los casos registrados en la herramienta de gestion.

e Calidad de Llamadas: Realizando la revision y cumplimiento de los criterios definidos en
los casos atendidos por el centro de servicio por medio de llamadas telefonicas.
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A continuacién, se detalla la metodologia utilizada para la realizacién de las evaluaciones:
5.1 Metodologia calidad documental de casos

Para llevar a cabo la evaluacién de la calidad documental de los casos registrados en la herramienta
de gestion, se definieron los siguientes criterios:

Periodicidad Descripcion de Ortografia y
de seguimiento ll seguimientos redaccion
I E—

Cumplimiento
ANS

llustracion 224 Criterios calidad documental casos

La evaluacion se realiza de manera individual, y de esta forma se valida el cumplimiento de cada
uno los criterios (SI o NO cumple), teniendo en cuenta los siguientes parametros:

Criterios ‘ Parametros
Tipo de caso Identificacion adecuada de la solicitud si corresponde a un incidente o un requerimiento
Asunto Titulo acorde a la solicitud del usuario (claro y congruente)
Registro completo de la solicitud
Descripcién Documentacién completa de la solicitud del usuario con la informacién necesaria para la gestién,
escalamiento y solucién
Prioridad Identificacion adecuada teniendo en cuenta el tipo de usuario y la naturaleza de la solicitud
Categoria Asignacion correcta de la categoria de acuerdo con el arbol de categorias
Escalamiento Escalamiento correcto de acuerdo con el arbol de categorias
Redaccion de las actividades realizadas de manera clara para facil entendimiento del usuario.
Solucién Documentacion completa de las acciones adelantas para la atencién del caso que incluya capturas de

pantalla o documentos anexos

Estado del caso Asignacion correcta del estado del caso segun la gestion realizada

Justificacién estado del caso | Realiza justificacién en caso de pasar a estado suspendido

Periodicidad de seguimiento Realiza seguimiento periédico al caso

Descripcién de seguimientos | Inclusién de notas de avance relacionadas con la gestién del caso.

Cumplimiento ANS Hora de registro de la solucién de la solicitud en los tiempos establecidos

Se evalla la ortografia y redaccion de la documentacién, ademas que se encuentre de acuerdo con los

Redaccion y Ortografia o : . -
criterios establecidos y en coherencia con la solucién.

Tabla 106 Criterios y parametros calidad documental casos

Una vez realizada la evaluacion de los criterios, se realiza individualmente la retroalimentacion de
los casos, teniendo en cuenta que cada item tiene un peso de 7.70%

5.2 Evaluacién calidad documental de casos

En enero, se realizd la evaluacién cuantitativa de la muestra de 331 casos documentados en la
Herramienta de Gestion.

Para el célculo Calidad Documental de Casos, se tienen en cuenta el nimero de criterios cumplidos
Vs el numero total de criterios, aplicando el peso porcentual para cada criterio.
Para esto, se evalGan por cada caso, los 13 criterios definidos, obteniendo el siguiente resultado:
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Error No Critico

% de Cumplimiento

items Evaluados Cometidos
1. Tipo de caso 6 99,9%
2. Asunto 0 100,0%
3. Descripcion 6 99,9%
4. Prioridad 0 100,0%
5. Categoria 8 99,8%
6. Escalamiento 1 100,0%
7. Solucién 14 99,7%
8. Estado del Caso 0 100,0%
9. Justificacion Estado del Caso 100,0%
10. Periodicidad de seguimientos 100,0%
11. Descripcién de seguimientos 100,0%
12. Ortografia y redaccidn 10 99,8%
13. Cumplimiento de ANS 1 100,0%

Tabla 107 Errores cometidos

Se identificaron 46 errores con un porcentaje de cumplimiento consolidado de 98,93%.

De la muestra evaluada, se tiene el siguiente el top 3 de los items con mas errores identificados:

En la evaluacién del periodo, se presentaron 14 errores en el item “Solucién” lo que corresponde a
99.70% de cumplimiento; 10 errores en el item “Ortografia y redaccién” que corresponde al 99.80%
de cumplimiento y 8 errores en el item “categoria” que corresponde al 99.80% de cumplimiento.

Las retroalimentaciones a los especialistas/responsables, se realizara en el mes de febrero a través

de sesiones presenciales para las mejoras correspondientes

AUDITORIA DE CASOS
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llustracion 225 Resultados auditoria de casos

5.3 Metodologia de calidad de llamadas

100,0%

Para llevar a cabo la evaluacion de las llamadas recibidas (datos no estructurados) por la Mesa de
Servicios, de las cuales se generan los casos en la herramienta de gestion, se definieron los

siguientes criterios:
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PRECISION ERROR NO CRITICO - PENC

Bienvenida y
Personalizacion

Empatia y adaptabilidad Proceso tecnico y/o
al usuario lineamientos

Retroalimentacion y
manejo de espera

Escucha Activa

Asegura y Despedida

llustracién 226 Precision error no Critico de llamadas

PRECISION ERROR CRITICO - PEC

Atiende con respeto al
usuario

Resuelve la solicitud
No corta el llamado del usuario de forma
integral

Uso correcto
Herramienta de
Gestion

Cumplimiento de
politicas

llustracion 227 Precision error Critico de llamadas

De los casos gestionados, se determiné como muestra las llamadas con mas de 1:30 minutos, para
descartar las que no reflejan la atencion al usuario.

La evaluacion se realiza de manera individual, y de esta forma se valida el cumplimiento de cada
uno los criterios, teniendo en cuenta los siguientes parametros:

PRECISION ERROR NO CRITICO — PENC

Criterios

Bienveniday
Personalizacién

Parametros

- Se evalla que el agente cumpla con los protocolos de llamada al inicio da la bienvenida al usuario
a la linea telefénica y se presenta correctamente.

- Se evalla si el agente estd tomando los datos asignados del usuario de forma eficiente, es decir,
que el usuario no tenga que repetir varias veces la misma informacion.

- Se evalla que el agente verifique la identidad del usuario antes de realizar cualquier
procedimiento

Escucha Activa

- Se evalla que el agente esté atento en la llamada, atendiendo y preguntando los datos
necesarios, de tal forma que el usuario no tenga que repetir informacion antes dada.

Retroalimentacion y
manejo de espera

- Se evalla que el agente comunique al usuario que lo dejara un momento en linea.

- Se evalla que el agente no deje al usuario esperando en linea por mas de dos minutos. Si las
actividades que debe realizar duran mayor tiempo el agente debe retomar e informar al usuario
los procedimientos que esta realizando.

- Se evalla que el agente comunigue al usuario su agradecimiento por su espera en linea.

- Se evalla que el agente aplique el mute en la llamada cuando requiera que el usuario espere un
momento.
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Criterios Parametros

L

Se evalla que el agente en la llamada mantenga respeto, amabilidad y empatia con el usuario al

Empatia .

p Yy momento de atender la solicitud.

adaptabilidad al PN ) . . L
P, - Se evalla si el agente mantiene un tono de voz adecuado, ademas si la informacién que

suministra al usuario es clara y entendible utilizando un vocabulario adecuado.

Se evalla que el agente comunique eficazmente la informacién al usuario, para que conozca las
Proceso técnico y/o actividades realizadas y el estado de su solicitud.

lineamientos - Se evalla si se evidencia que el asesor posee agilidad en la consulta y en el manejo de los
aplicativos y procedimientos

Aseguray - Se evalla si el agente informa al usuario el niUmero de ticket generado.

Despedida - Se evalla que el agente cumpla con el protocolo de despedida

PRECISION ERROR CRITICO - PEC

Criterios Parametros

. - Se evalla que el agente durante la conversacion es cordial con el usuario, manteniendo un
Atiende con respeto al > ) .
usuario adecuado tono de voz durante la conversacion, no realiza acciones durante la llamada que
sean irrespetuosas, groseras, insultantes

- Se evalla que el agente atiende el llamado; no lo corta.
No corta el lamado - Se evallGa que el agente no deja al usuario en linea hasta que corta.
- Se evallGa gque el agente no insista a que usuario cuelgue llamada.

- Se evalla que el agente realiza el procedimiento que corresponde de acuerdo con la
necesidad del usuario, utilizando las herramientas disponibles para realizarlo y lo
documenta en el ticket.

Se evalla que el agente entrega solucién al usuario teniendo en cuenta los procedimientos
vigentes de la mesa

Resuelve la solicitud del
usuario de forma integral

- Se evalla que el agente no descalifica a la compafiia y/o a sus pares
Se evalla que el agente cuida la confidencialidad
- Se evallGa que el agente escala requerimiento cuando lo amerita

Cumplimiento de politicas

Se evalla que el agente realiza el ingreso del ticket en la herramienta de gestion
Se evallia que el agente Ingresa correcta y completamente la informacién en la herramienta
de gestién

Uso correcto Herramienta
de Gestion

Tabla 108 Criterios y parametros calidad de llamadas

Una vez realizada la evaluacion de los criterios, se realiza individualmente la de los casos, de
acuerdo con los siguientes pesos porcentuales para cada criterio:

PRECISION ERROR NO CRITICO - PENC

1. Bienveniday Personalizacion (10%)

2. Escucha Activa (10%)

No deja al usuario en silencio sin previo aviso (5%)
3. Retroalimentacién y manejo de espera (15%) Solicitar y agradecer los tiempos de espera (5%)
Realiza acompafiamiento al usuario (5%)

Lenguaje (5%)

Seguridad y confianza (5%)

Se adapta al usuario y a la situacion presentada (5%)
Mantiene una sonrisa telefénica (5%)

4. Empatia y adaptabilidad al usuario (20%)

5. Proceso técnico y/o lineamientos (35%)

Asegura la atencion (5%)
Utilizando guion de despedida establecido (5%)

6. Aseguray Despedida (10%)

RESULTADO PENC 0%
PRECISION ERROR CRITICO - PEC
1. Atiende con respeto al usuario

2. No corta el llamado

3. Resuelve la solicitud del usuario de forma integral

1. Cumplimiento de politicas

2. Uso correcto Herramienta de Gestion

RESULTADO PEC 0%

Tabla 109 Calificaciéon Calidad llamadas
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5.4 Evaluacién de calidad de llamadas

Trabajo

En el mes de enero de 2025, se realizd la evaluacion cuantitativa de la muestra de las llamadas

presentadas con una duracién mayor a 1:30 minutos

Para el célculo de llamadas, se evallan por cada caso, los criterios definidos, obteniendo el siguiente

resultado:

PRECISION ERROR NO CRITICO - PENC ENERO 2025

Escucha Activa 0
Retroalimentacion y manejo de esperas
Empatia y adaptabilidad al usuario
Asegura y Despedida

Bienvenida y Personalizacion

Soporte Primer Nivel

O r OFr N

100%
100%
100%
100%
100%
100%

PRECISION ERROR CRITICO - PEC ENERO 2025

Uso correcto Herramienta de Gestion 8
No corta el llamado

Resuelve el requerimiento del usuario de forma integral
Cumplimiento de politicas

Atiende con respeto al usuario

o O o o

100%
100%
100%
100%
100%

Una vez realizada la revision individual de las llamadas, se realiza el siguiente analisis frente a los

resultados de las 26 llamadas evaluadas:

Se presentaron con la categoria de errores no criticos por los siguientes criterios:

e Retroalimentacion y manejo de espera: Mantiene al usuario informado sobre las gestiones

que esta realizando

e Empatia y adaptabilidad al usuario: Se adapta al usuario y a la situacién presentada.

e Bienvenida y Personalizacién: Utilizar el saludo de acuerdo con el script de atencion de la
mesa de forma completa y correcta, conociendo el nombre del usuario y lo utiliza por lo
menos al comienzo y al final de la conversacién. No deben pasar mas de 5 segundos sin

realizar la bienvenida

Se presentaron en la categoria de errores criticos por los siguientes criterios:

e Uso correcto Herramienta de Gestion: Ingreso del ticket en la herramienta de registros

Ingreso correcto y completo en la herramienta de registros.

Del analisis realizado, se presenta el siguiente resultado global por categoria:
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Evolutivo - PENC
25

o] [o] [o] [o] o] [o] [0] ol [o] [o] ol [o] [o] [o] o] [0] [0] o] [o] [o] [o]

Escucha Activa Retroalimentacion y Empatia y adaptabilidad Aseguray Despedida Bienveniday Soporte Primer Nivel
manejo de esperas al usuario Personalizacion

llustracion 228 Resultados llamadas PENC

Evolutivo - PEC

O = N W A~ 00O N o O

o (o] [o] o/ [o] [o] [o] o/ [o] [o] [o] o/ [o] [o] [o] o/ [o] [o] [o]

Uso correcto Herramienta de No corta el llamado Resuelve el requerimiento del Cumplimiento de politicas Atiende con respeto al usuario
Gestion usuario de forma integral

llustracion 229 Resultados llamadas PEC

5.5 Mejora Encuesta de Satisfaccién de Aranda

El equipo de procesos trabajo en una iniciativa de mejora de las preguntas de la encuesta de
satisfaccion de Aranda, con el propésito de ser mas claros frente a las respuestas y obtener mayor
informacion de la percepcion del usuario final. Se hizo revision conjunta de la propuesta y finalmente
fue aprobada a nivel interno por la lider de linea y gerente del proyecto para ser aplicada a partir del
02/01/2025.

A continuacién, se presenta la lista de preguntas definidas con sus opciones de respuesta:

1. ¢Qué tan facil fue utilizar los canales de contacto de la Mesa de Servicios?
Responda la pregunta en una escala de 1 a 5, donde 1 significa muy dificil y 5 muy féacil.

2. ¢Cual es el grado de satisfaccidon con el servicio brindado por los agentes de la Mesa de
Servicios?
Responda la pregunta en una escala de 1 a 5, donde 1 significa nada satisfecho y 5 totalmente
satisfecho

3. ¢Las personas que atendieron su solicitud demostraron el conocimiento y experiencia
necesarios para resolverla?

Responda la pregunta en una escala de 1 a 5, donde 1 significa que la atencién fue malay 5 que
la atencion fue excelente.

4. ¢La atencion recibida en la solicitud fue amable y cortes?
Respuesta Sl y NO
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5. ¢Se logré resolver de manera oportuna su solicitud? (Se habilita con el campo de
Justificacion)
Respuesta Sy NO

En caso de que su respuesta es NO, por favor indiquenos ¢ por qué?

6.

¢0ue tan facilfue utilizarlos canales de contacta de la Mesa de ServiciosA*)

iCubleselgrodo de
Mesa de Servicios?(")

satistaceion con el servicio brindado por os agentes dela

su salicitud

experiencianecesarios para resolverla?(”)

llustracion 230 Nueva Encuesta de Satisfaccion Aranda

GESTION DE RIESGOS

A continuacién, se indica el seguimiento a los riesgos identificados para los servicios prestados:

SERVICIO/

PRACTICA

NOMBRE

DESCRIPCION

MATERIALIZADO?

ACCIONES
PARA
REALIZAR

Posibilidad de incumplimiento
de obligaciones contractuales
. . . relacionadas con Las polizas se
Posibilidad de incumplimiento . P
Todos Lo cumplimiento, NO encuentran
de obligaciones contractuales " .
responsabilidad de vigentes
empleados, proveedores o
terceros
En el periodo se
presentaron
incumplimiento
de 2 ANS
- L relacionados
Todos Incumplimiento en los ANS Incumplimiento en los ANS S| con el servicio
establecidos en el contrato establecidos en el contrato .
de conectividad
y se aplicaron
las
penalizaciones
correspondiente
. El personal
Ausencia del personal, p
. . asignado estuvo
Ausencia del personal encargado de gestionar, ) )
Todos . LY NO disponible
asignado administrar y operar los
s durante el
servicios. ¢
periodo.
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Imposibilidad de acceso a la

Falla de acceso a la

Trabajo
La herramienta
de gestion ha

Todos Herramienta de Gestion ; L NO
Aranda herramienta de gestion. e;tado_
disponible
Eventos/ Imposibilidad de acceso a la Falla de acceso a la Iag hzgrt?g]lir:a
servicio de Herramienta de monitoreo : . NO g
monitoreo (Zabbix) herramienta de monitoreo e;tado_
disponible
El correo
Mesa de Problemas de funcionalidad Falla en el acceso y/o electronico
servicios en la cuenta de sincronizacion del correo NO institucional ha
soportemt@mintrabajo.gov.co. | soportemt@mintrabajo.gov.co estado
disponible
Mesa de Imposibilidad de contacto por | Falla en el ingreso de las It_eallel;gﬁia ha
Servicios la linea telefénica de la mesa | llamadas a la mesa de NO estado
de servicios servicios . ;
disponible
Desborde de solicitudes (via ﬁ\:&zg?(fgigtliei‘tlu%i;a e No se ha
Mesa de correo electrénico y/o supera la capacidad deq NO presentado
servicios llamadas) en la Mesa de pera P desborde de
- atencion de los Agentes de la .
Servicios . solicitudes
Mesa de servicios
Riesgo de seguridad de la - . .
Mesa de informacién que comprometan ng;bgf:ﬂfegﬁgrilgfzgﬁ ° No se ha
g la confidencialidad, integridad ; na g NO presentado
servicios : P cliente asignada para la Mesa . - .
o disponibilidad de la de servicios dicha situacion.
informacion.
Incumplimiento de los Solicitud de realizacion de
Pl actividades urgentes no No se ha
Soporte en compromisos pactados por
sitio atencion de actividades planeadas que afectan la NO presentado
urgentes - no planeadas prestacion del servicio de dicha situacion.
Y p acuerdo con lo planeado
L L Resistencia a la adopcién de Se proporcion6
T?g(ifclgss Iz zﬂcrlggt(i:(l:aass Zr;lﬁﬁfjopmon de las préacticas de ITIL por las NO capacitacion a
P P partes interesadas los involucrados
Se realizd
La pérdida de inventario se seguimiento con
produce cuando las el equipo de
Préactica de Posibilidad de pérdida de cantidades reales del NO trabajo para
Activos inventario inventario son inferiores a las revisar el
registradas en el médulo de inventario en la
gestién herramienta de
gestién
Ausencia del personal, Eéig?lfggaelstuvo
Todos Au_senC|a del personal enca}rgado de gestionar, NO disponible
asignado administrar y operar los
. durante el
servicios. :
periodo.
Se dispuso de la
infraestructura y
recursos que
soportan las
estrategias de
contingencia y
recuperacion.
Indisponibilidad de lanube | F21 & 12 prestacion de los. El suministro del
Todos privada que afecte la P NO servicio de

prestacion de servicios de TI

infraestructura de Tl provista
por la UT

energia eléctrica
fue normal en
los sitios
alternos.

Se realizacién
copias de
respaldo de las
bases de datos,
informacién y
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Trabajo
sistemas de
informacién se
realiza de
acuerdo con la
politica
institucional de
copias de
respaldo.

Todos

Pérdida de informacion

Falla en la generacion de las
copias de respaldo de la
informacion centralizada

NO

Se realizan
pruebas de
restauracion de
backups
generados por
la herramienta
definida para el
proyecto

Todos

Pérdida de disponibilidad

Perdida de disponibilidad de
la infraestructura que soporta
los servicios y activos de
informacién de TI

NO

No se ha
presentado
dicha situacion.

Todos

Pérdida de integridad

La ausencia de
actualizaciones de seguridad
en las aplicaciones podria
poner en riesgo la integridad
y disponibilidad de los
sistemas, permitiendo la
ejecucion de codigo
malicioso.

NO

Se realiz6 la
planeacion del
primer ejercicio
de Ethical
Hacking.

Se ejecutaron
de manera
oportuna y
permanente las
actualizaciones
y controles
necesarios para
remediar las
vulnerabilidades
detectadas
durante las
pruebas de
seguridad.

DRP

Indisponibilidad de servicios
de Tl

Indisponibilidad de la
Infraestructura principal
alojada en Datacenter Cirion
Colombia XV

NO

Se dispuso de la
infraestructura y
recursos que
soportan las
estrategias de
contingencia y
recuperacion.

El suministro del
servicio de
energia eléctrica
fue normal en
los sitios
alternos.

Se realizaciéon
de copias de
respaldo de las
bases de datos,
informacién y
sistemas de
informacién se
realiza de
acuerdo con la
politica
institucional de
copias de
respaldo.
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G
Trabajo
Se cuenta c?]
los
procedimientos
y

Servicios Fallas en los servicios de TI L . .
S Presentacion de incidentes documentacion
centrales que afecten las actividades de - P
S : B en la infraestructura NO de la préactica
Servicios en |la entidad producto realizar .
b tecnologica para que los
sede cambios no prograrmados ;
cambios se
registren y
ejecuten
adecuadamente
No se ha
presentado
dicha situacién
. Falla de uno o varios equipos Se e;té
Falla en la infraestructura del . trabajando en el
SD -WAN L gque se encuentran provistos NO
servicio instalada en DC cronograma de
enel DC
pruebas de
disponibilidad
de los diferentes
servicios
. I - El servicio de
. . Indisponibilidad del servicio P
LAN /WLAN Falla en Switch Core / switch de conectividad por falla del NO conectividad ha
de borde switch core estado
disponible
Ausencia del personal, iigirasggilstuvo
Todos Au_senma del personal encargado de gestionar, NO disponible
asignado administrar y operar los
. durante el
servicios. :
periodo.
J— Indisponibilidad del servicio La troncal SIP
. Falla o pérdida de P
Telefonia IP conectividad en troncal SIP de telefonia por falla en la NO ha estado
troncal SIP disponible
Falla en el servicio de Indisponibilidad del servicio El servicio SD
Telefonia IP conectividad de telefonia por falla en el NO WAN ha estado
servicio de conectividad disponible
El Admin Center
) Falla del Admin Center de Ind|spon|bJI|dad del servicio de Microsoft
Telefonia IP - de telefonia por falla NO Teams ha
Microsoft Teams :
Microsoft Teams estado
disponible
. Indisponibilidad del servicio .EI serv_i§i0 de
OUTSOURCING | Falla en el servidor de de impresion por falla del NO impresion ha
DE IMPRESION | impresién np p estado
servidor : ;
disponible

7. BOLSA DE RECURSOS

Tabla 110 Seguimiento a riesgos

Para el periodo del informe no se presentaron valores asociados a la bolsa de recursos.

8. MEDICION DE ACUERDOS DE NIVEL DE SERVICIO

En cumplimiento de lo dispuesto en el Anexo Técnico Base 10102023 — definitivo, Fase de Operacion
que indica entre otras obligaciones del contratista las siguientes:

e Iniciar la medicién de ANS y seguimiento de los servicios, entendiéndose que los ANS deben
ser configurados desde la fase de transicion.
¢ Efectuar la medicién de los ANS mensualmente.
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Se procedi6 a realizar la medicion de los ANS a partir de la data exportada de Aranda, la cual permite
reflejar el comportamiento del servicio y realizar su medicién con la parametrizaciéon de los ANS
establecidos en el documento Anexo acuerdos de niveles de servicio (ajustada adenda) 10102023,
como se refleja a continuacion:

Se incluye informacion actualizada del reporte de ANS

Area Nombre Indicador Resultado Meta
Tiempo de atencion de solicitudes por soporte en sitio 99,28% 95,00%
Tiempo de solucién de incidentes por soporte en sitio 96,02% 90,00%
Mesa de Tiempo de solucién de requerimientos por soporte en sitio 99,83% 90,00%
Servicio Tiempo de respuesta de la mesa de servicio 87,99% 85,00%
Abandono de llamadas 0,72% I\ga(;((l)r;)o
Cumplimiento en la entrega del informe de gestion mensual 100,00% 100,00%
Equipos de Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
usuario final | cymplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Cobertura de antivirus 97,49% 95,00%
ANTIVIRUS | Continuidad y disponibilidad de la plataforma 100,00% 98,00%
Cumplimiento en la entrega del informe de gestiéon mensual 100,00% 100,00%
Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
LAN Y WLAN Cumplimiento en la entrega del informe de gestion mensual 100,00% 100,00%
Energia Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
Regulada | cymplimiento en la entrega del informe de gestién mensual 100,00% 100,00%
Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
Continuidad y disponibilidad del datacenter principal 100,00% 99.95%
Continuidad y disponibilidad del datacenter alterno 100,00% 99,60%
;?T:];?;gﬁgn?fﬁggg?ﬁ: de la plataforma de procesamiento, 100,00% 99,70%
Tiemp.o Qe solucion de incidentes asociado a los servicios de aplicaciones 100,00% 90,00%
especializadas
Datacenter Zgir::];gondees essopllégligﬁzacci; . requerimientos asociado a los servicios de 100,00% 90,00%
Continuidad y disponibilidad de los servicios de directorio activo 100,00% 99,60%
Continuidad y disponibilidad de los servicios de seguridad informatica 100,00% 99,90%
Tiempo de soI_ucién de incidentes asociado a los servicios de administracion, 95.29% 90,00%
soporte y monitoreo
Tiem_p_o de splucién de requeri_mientos asociado a los servicios de 99.84% 90,00%
administracién, soporte y monitoreo
Cumplimiento en la entrega del informe de gestion mensual 100,00% 100,00%
Nube piblica Continuidad y disponibilidad de la nube publica 100,00% 99,90%
Cumplimiento en la entrega del informe de gestion mensual 100,00% 100,00%
Outsourcing | Tiempo de solucion de requerimientos de garantia 100,00% 90,00%
de impresion | cymplimiento en la entrega del informe de gestion mensual 100,00% 100,00%
Tiempo de solucion de requerimientos de garantia 100,00% 90,00%
Telefonia IP | Continuidad y disponibilidad de los servicios de telefonia IP 99,97% 99,00%
Cumplimiento en la entrega del informe de gestion mensual 100,00% 100,00%
Conectividad | Tiempo de solucién de requerimientos de garantia 100,00% 90,00%
m;:\rl\:t Sr?gt(i)rll(;nggicyedisponibilidad del servicio de WAN en sedes nacionales con *) 99,60%
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Area Nombre Indicador Resultado Meta
Continuidad y disponibilidad del servicio de WAN en sedes nacionales con *) 99.90%
doble enlace (principal MPLS + secundario Internet dedicado) Dl
Continuidad y disponibilidad del servicio de internet en Datacenter principal 100,00% 99,95%
Continuidad y disponibilidad del servicio de internet en Datacenter alterno 100,00% 99,70%
Continuidad y disponibilidad del servicio de WAN en Datacenter principal 100,00% 99,95%
Continuidad y disponibilidad del servicio de WAN en Datacenter alterno 100,00% 99,95%
Cumplimiento en la entrega del informe de gestion mensual 100,00% 100,00%

Tabla 111 Medicién de Acuerdos de Niveles de Servicio enero 2025

(*) De acuerdo con la solicitud de la supervision del contrato los valores de la continuidad y
disponibilidad se encuentran desagregados en el archivo ANS Internet - MPLS.

Dando cumplimiento a lo establecido en el Anexo Técnico Base 10102023 — definitivo, capitulo Fase
de Operacion, se realiz6 la medicion de los ANS y esta actividad sera tenida en cuenta para efectos
de los afinamientos y ajustes a que haya lugar en la operacion de los servicios.

Cumplimiento en la entrega del informe de gestién mensual para todos los servicios

Meta de cumplimiento del indicador del 100%, se entrega el informe a la Supervisién del Contrato

dentro del tiempo comprometido.

9. ANEXOS

e Certificacion_backup_servidores
e Cuotas enero
e detalle_llamadas_recibidas_(01.01.2025-30.01.2025)

FIN DEL DOCUMENTO
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