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INFORME DE ACTIVIDADES DEL CONTRATISTA N° 3

TIPO DE CONTRATO:

CARTA DE ACEPTACION

CONTRATO No. Y FECHA:

CO1.PCCNTR.7128031 del 11 de diciembre de 2024

CONTRATISTA:

INVOTECSA INNOVACIONES TECNOLOGICAS
S.AS

Nit o C.C. No. 900477027
DIAGNOSTICO PARA EL ANALISIS DE LAS
BRECHAS DE LA SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION EN LA GOBERNACION DE

OBJETO: SANTANDER DENTRO DEL M@RCO DEL
PROYECTO ANALISIS Y DISENO PARA LA
IMPLEMENTACION DE UN CENTRO DE
OPERACIONES DE SEGURIDAD EN LA
GOBERNACION DE SANTANDER.

VALOR INICIAL: $129,500,000.00

VALOR ADICIONAL: $0.00

VALOR TOTAL: $129,500,000.00

ANTICIPO INICIAL: $0.00

ANTICIPO ADICIONAL: $0.00

ANTICIPO TOTAL: $0.00

AMORTIZACION ANTICIPO INICIAL: 0.00

AMORTIZACION ANTICIPO ADIC: 0.00

PLAZO INICIAL: CIENTO CINCO (105) - DIAS CALENDARIO
PLAZO ADICIONAL:

PLAZO TOTAL: 3 MESES Y 15 DIAS CALENDARIO
SUPERVISOR: EDWING LUJAN GONZALEZ MARTINEZ

Acto Administrativo de Supervision:

12 DE DICIEMBRE DE 2024

INTERVENTOR:

Acto Administrativo de Interventoria:

FECHA DE INICIACION:

12 de diciembre de 2024

FECHA DE TERMINACION: 26/03/2025
SOLO PARA CONVENIOS:

APORTE ENTIDAD (GOBERNACION): $0.00

APORTE OTRAS ENTIDADES: $0.00

VALOR TOTAL CONVENIO: $0.00

ACTAS DE SUSPENSION

| ACTAS DE REINICIO

PRORROGAS:

NUEVA FECHA DE TERMINACION:
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OFICINA GESTORA:

SECRETARIA DE LAS TECNOLOGIAS DE

COMUNICACIONES

LA INFORMACION Y LAS

. Cobros realizados: o
VALOR A PAGAR: $ 401000100000 (incluyendo el actual) N°3 de 4
Periodo de Pago: ‘ Desde: ‘ 01/02/2025 Hasta: | 28/02/2025
No. del RP: 25001806
Fuente del RP: ICLD REC.BCE

VALOR ACTA DE RECIBO PARCIAL / FINAL

N° 3

$ 40,000,000.00

MENOS APORTE DE (EJ. MANO DE OBRA DEL XX%)

MENOS AMORTIZACION DE ANTICIPO XX%

0.00

VALOR POR PAGAR EN LA PRESENTE ACTA

$ 40,000,000.00

OBSERVACIONES AL ACTA: (estas observaciones son las digitadas al generar la cuenta desde el Portal de Tramite de cuentas de

Guane, cuando tenga una condicion atipica en su cuenta).

ACTIVIDADES DESARROLLADAS POR EL CONTRATISTA

ITEM %CET[\I]\éIRDﬁE;sS ACTIVIDADES ESPECIFICAS EVIDENCIAS
;:a;lci)glslamon dz Creacion de un repositorio seguro para la recopilacion de evidencias e
informacion insumos de analisis.
e)r(c;?:t:gitr?]:ieni?slmcas’ Emision a la entidad de notificacién del mismo organizado bajo los
Esténdares ’ parametros metodoldgicos requeridos.
auditorias previas y . - . GBS_Informe Técnico
p Emision de entregable con los requerimientos necesarias frente a la e
registros de - ] : ! o - Especifico
1. sequridad  actuales cantidad y calidad de las evidencias a suministrar, bajo los marcos Entre abIE Nol vi-
acgvos de’ metodoldgicos especificos. gt dpdf
‘ ., encryptea.p
'Sr;;?énnligon dcz;)tg]: Monitoreo y seguimiento a la recopilacién de las evidencias suministradas
. ' | por la Entidad
redes, y aplicaciones
critcas para la . P L . L
Gobernacion de Inicio del proceso de andlisis y gestion de la informacion.
Santander.
Realizar una evaluacion de cada uno de los documentos suministrados por
la gobernacion donde se evalta el cumplimiento de seguridad de la
informacién con base en Seguridad y Privacidad de la Informacién (MSPI),
el SGSI, y el NIST Cybersecurity Framework (CSF). Los documentos
analizados fueron:
Evaluacién del
cumplimiento  del e Mision-Vision Secretaria TIC.pdf
Modelo de e Misién y Visién.pdf Entregable_2_GBS_Informe
ge_g“”_‘éaz q Iy e Auditorfa Externa 2023 Icontec.pdf Técnico
2. In;';’frﬁ;gén (I\jSPI)a e es-sig-rg-127_informe CUARTO TRIMESTRE.pdf Especifico_Evaluacion del
el SGSI, y el NIST’ . es-sig-rg187_formato_de_plan_de_accion_de_politicas_mipg Cumplimiento V3F-
Cyberse'curity SEC - TIC.pdf. ) - encrypted
Framework (CSF). . Gestion de Incidentes de Seguridad Digital.pdf
. MAPA DE RIESGOS CONSOLIDADO V4 LLENADO-
Diciembre 29.xlIsx
. MATRIZ ITA 2024 GOB SDER VFINAL. cargada.xlsx
. MONITOREO DE RIESGOS Ill TRIMESTRE 2024.xlIsx
e PETI 2024 AVANCE_V_1.4 dic3.pdf
. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION 2024.pdf
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ACTIVIDADES
ITEM GENERALES ACTIVIDADES ESPECIFICAS EVIDENCIAS
. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION 2024.pdf
. Politica de Administracion del Riesgo.pdf
. Procedimiento Gestion de Incidentes (Revisado).pdf
. Seguimiento Planes de Accién Auditoria DIC (2023).xIsx
. Manual de Politicas de Seguridad Digital y Privacidad de la
Informacioén
. Plan de Mantenimiento de Infraestructura Tecnolégica 2024
. Plan de copias de seguridad
. Politica General de Seguridad Digital y Privacidad de la
Informacioén
. Plan de Contingencia y Continuidad de Servicios Tl
Presentar un consolidado de cumplimiento de las politicas existentes frente
a las minimas necesarias para un sistema de gestién de Seguridad de la
informacion
Realizar una evaluacién de cumplimiento de controles de los 93 controles
de la Norma ISO 270001:2022 anexo A. y presentar un consolidado de
controles que se tienen documentados actualmente y el consolidado de
controles por documentar.
Evaluacion de
Controles de
Seguridad:
Verificacion de la | Evaluar el estado actual de la seguridad de la informacién, identificando los
implementacion  y | activos, controles, politicas y procedimientos existentes, y analizando su
efectividad de los | eficacia en relacion con los estandares internacionales como ISO
controles de | 27001:2022y el NIST CSF.
seguridad actuales,
conforme a los | Validar el cumplimiento de los controles, para lo cual se realiz6 la E’]tr‘?gable_:g_,GBS_'nforme
lineamientos del | verificacion de documentacién de soporte de cumplimiento, esta | T€cnico Especifico
3. MSPI, las mejores | informacion fue obtenida a través de entrevistas con diversas areas, | Gobernacion de Santander
practicas del NIST | incluyendo, pero no limitdndose a, la Secretaria TIC, Secretaria de Salud, V4F-encrypted
CSF y la norma ISO | Secretaria de Vivienda, Gestion del Riesgo, Gestibn Humana, Recursos
27001:2022. Esto | Fisicos y Sistemas.
incluira la revision de
la gestion de acceso, | Generar un consolidado de cumplimiento de los controles de 1SO
seguridad fisica, y | 27001:2022, segln la organizacién de los dominios de la norma
controles de | “Organizacionales, Personas, Tecnoldgicos y Fisicos”
continuidad del
negocio.
Anélisis N de Reallgar las pruebas de angllgls de vuIneraUhdap!es presentes Entregable_4_GBS_Informe
Vulnerabilidades y | en la infraestructura tecnolégica de la Gobernacion. Técnico Especifico AV 3F-
Amenaza?i e  Escenario 1: Evaluacion de vulnerabilidades en todo el encrypted -
Reallbzauon ge segmento de red 172.16.X.X
ruebas e . .
\F/)ulnerabilidad y . Escenario 2 : Pruebas de vulnerabilidad sobre Entregable_4 GCB-FR-03
analisis de inventario especifico de Servidores AV Gobernacién Santander
4. Test_Escenariol
amenazas para =
identificar Agrupar los riesgos asociados a las vulnerabilidades
riesgos identificadas, facilitando la priorizacion y el desarrollo de ictggsglriaii_f)?]CB-FR-O?’
potenciales en la | estrategias de mitigacion. Santander_Test_Escenario2
infraestructura Utilizar los hallazgos obtenidos como insumo clave para la - —
tecnoldgica de la | creacion de la matriz de riesgos.
Gobernacién.
. Se desarrollo una matriz de riesgos que permite
Elaboracién  d identificar y categorizar los riesgos en seguridad de la informacion
Mgtric; %%ORies 02 y ciberseguridad, con base en los hallazgos del diagnéstico y las
- 9 brechas identificadas.
en seguridad de la
g;lfgoerggmorindad e); . Se realizo el célculo de la probabilidad e impacto de
oual guconteh a cada riesgo identificado, determinando el nivel de riesgo
matriz de an 'I'g' inherente en funcién del estado actual de la organizacion. Entregable_5_GBS_Informe
5 dea Izriez 25‘5‘ ISIS Técnico Especifico Matriz de
' vulnerabili?jades Zl . Se plantearon los controles compensatorios o medidas | riesgo_V3F-encrypted
; de mitigacién para cada riesgo identificado.
partir de los
P;!?/Z%?:S del | Se Formularon planes de accién con cada riesgo en
diagnésti especifico para la implementacion de controles, asegurando una
lagnostico Y| reduccion efectiva del nivel de riesgo.
brechas
identificadas . Se planteo una reevaluacion de la probabilidad e
impacto de los riesgos considerando la efectividad de los
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ACTIVIDADES

ITEM | GENERALES

ACTIVIDADES ESPECIFICAS

EVIDENCIAS

controles implementados y la ejecucion del plan de accion,

determinando asi el nivel de riesgo residual.

Disefio y Desarrollo
de una Hoja de Ruta
ylo Plan de Accion:
Creacion de una hoja
de ruta para la
implementaciéon  de
las
recomendaciones,
priorizando las areas
maés criticas. El plan
de accion incluye,
por una parte, dar
6. cumplimiento a los
requisitos del Modelo
de Seguridad de la
informacién MSPI y
asi mismo, la
implementacion  de
los controles l6gicos,
fisicos y
administrativos
sobre las fugas
encontradas en el
anélisis de
vulnerabilidad.

NOTA: Inserte las filas necesarias de acuerdo a sus actividades contractuales.

ENTRADA DE ALMACEN - SI APLICA

(Recuerde que todo contrato o convenio que incluya suministro de bienes debe tener el soporte de la entrada)

Fecha: |

No. Entrada:

| Valor: |

Observaciones:

CERTIFICACION DE CUMPLIMENTO APORTES DE SEGURIDAD SOCIAL Y OBLIGACIONES
TRIBUTARIAS: En calidad de Contratista declaro bajo la gravedad de juramento, que las planillas y soportes adjuntos,
cargados en el Secop, corresponden al pago de aportes obligatorios al Sistema de Seguridad Social Integral y Parafiscales,

para gestionar el pago del periodo.

(Recuerde que, las normas que regulan la retencién en la fuente en materia tributaria y

deduccion de dichos aportes no han sido objeto de modificacién, por lo tanto, si requiere bajar la base de retencion en la fuente, las
planillas deberan corresponder al periodo cobrado).

TIPO DE APORTE DETALLE MES 1 MES 2
Periodo de cotizacién Febrero 2025 Marzo 2025
Fecha de pago 03-02-2025 05-03-2025
N° de Planilla 1069951815 1070661096
APORTE A SALUD Ingreso Base de Cotizacion Némina Némina
Valor cotizado $13'823.500 $ 13'872.200
EPS Némina Némina
Periodo de cotizacién Enero 2025 Febrero 2025
Fecha de pago 03-02-2025 05-03-2025
APORTE A PENSION N° de Planilla _ 106995,18.15 10706(?1996
Ingreso Base de Cotizacion No6mina Noémina
Valor cotizado $35'961.800 $36'665.500
Fondo de Pensiones Nomina Nomina
Periodo de cotizacién Enero 2025 Febrero 2025
Fecha de pago 03-02-2025 05-03-2025
APORTE ARLL. N° de Planilla . _ 106995,18.15 107066'10.96
Ingreso Base de Cotizacion Némina Nomina
Valor cotizado $1'908.400 $ 2'268.300
A.R.L. No6émina Némina
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TIPO DE APORTE DETALLE MES 1 MES 2
SENA $1'341.200 $1'341.200
PARAFISCALES I.C.B.F. $2:011.700 $2'011.700
Caja de Compensacion $8'694.700 $8'697.800
VALOR TOTAL PAGADO $63'741.300 $64'356.700

Recuerde que si su planilla fue pagada fuera de los plazos establecidos los valores a registrar corresponden al total pagado

incluyendo la mora.

Se firma para tramite de pago, a los 14 dias del mes de abril de 2025
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P’lrmé del (;;bntratlsta i

NOMBRE: INVOTECSA INNOVACIONES TECNOLOGICAS S.A.S

IDENTIFICACION No. 900477027

CORREO: Impuestostgs@thomasgreg.com

TELEFONO DE CONTACTO:




