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l. INTRODUCCION

La Secretaria de las Tecnologias de la Informacién y de las Comunicaciones TIC, es un
organismo del sector central de la Gobernacion del Departamento de Bolivar que tiene por objeto
formular, coordinar, disefiar y desarrollar los planes y programas que garanticen, la adopcion,
adquisicion, operacion y actualizacion de tecnologias de informacion y de las comunicaciones,
mantener la conectividad y fortalecer la infraestructura tecnoldgica en el Departamento de Bolivar.

Que dentro de las funciones principales del Despacho de la Secretaria TIC se encuentra:
Adelantar los procesos de adquisicién, implementacion, soporte, mantenimiento y actualizacion
de los recursos tecnoldgicos de hardware y software de la Gobernacion.

Que asi mismo para la Secretaria TIC, es fundamental apoyar los procesos de las diferentes
areas administrativas y misionales de la Gobernacién de Bolivar, mediante la implementacion de
diferentes ambitos técnicos y estratégicos que permitan la ejecucidon de las diferentes gestiones
gue se realizan en estas areas.

Que de acuerdo con el Plan Estratégico de Tecnologia de Informacion 2024 — 2027 de la entidad,
se busca cumplir con el objeto de la politica de Gobierno Digital, el cual se funda en “fortalecer la
relacion Ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades,
generando confianza en las instituciones que conforman la administracion publica y el Estado en
general, a través del uso y aprovechamiento de las Tecnologias de la informacion y de las
telecomunicaciones.

Aunado a lo anterior y con el fin de garantizar la disponibilidad de herramientas tecnolégicas que
permitan la ejecucion de actividades por el personal de planta y contratistas, la entidad ha venido
implementando una infraestructura computacional compuesta por hardware, software y equipos
de comunicaciones, la cual continuamente debe ser soportada técnicamente, renovada y
actualizada de acuerdo con las necesidades de los diferentes procesos de la Entidad y los
avances tecnolégicos que permitan optimizar la ejecucién de actividades para el cumplimiento de
la misién institucional.

Para el cumplimiento de lo anterior, se identifica la necesidad de adquirir una herramienta
tecnolégica que avale la disponibilidad de los servicios en la seguridad de los equipos de
computos de la entidad, debido a las multiples amenazas de virus informéticos que se presentan
en los medios donde los sistemas estan presentes, se ve obligada a poseer licencias de antivirus
gue permitan la detencion y eliminacion de virus informaticos, lo que permite una mejor y mas
confiable preservacion de la informacion.

Es propésito fundamental garantizar la continua, eficiente y oportuna prestacion de servicios, lo
que implica que la Gobernacién de Bolivar cuente con las herramientas tecnoldgicas, que
permitan desempefiar sus actividades administrativas eficientemente.

Para el éptimo desarrollo de los sistemas de informacion y bases de datos que los alimentan en
cada una de las areas de trabajo que conforman la Entidad, se requiere que los computadores
gue tienen asignados los funcionarios de las diferentes dependencias cuenten con licencias
antivirus que los protejan frente a amenazas informaticas que puedan afectar el desempefio
eficiente y oportuno de los procesos, funciones y tareas que tienen asignadas.

La Gobernacion de bolivar con el objetivo de brindar seguridad y proteccion a los equipos (PC) e
informacion de la entidad, utiliza como herramienta de proteccién el antivirus bitdefender, estas
licencias estan asignadas a los equipos de la entidad y son administradas desde una consola en
nube llamada cloud.gravityzone. En la actualidad la Gobernacion posee 1.200 licencias, divididas
en dos segmentos, uno de 800 licencias y otro de 400 licencias. Para el 17 de marzo el primer
segmento caducard, esto significa que, aunque tengamos instalado la proteccién, esta no podra
sincronizar las actualizaciones diarias, los cual expone a los equipos de cémputo de la entidad
gue no estén protegidos, siendo vulnerables a diferentes ataques.
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También hay que tener en cuenta la actualizacion tecnolégica que la Gobernacion de Bolivar tuvo
a finales del afio 2023 donde se adquirieron un total de 400 Pc de escritorio y 50 computadores
portétiles, la existencia de equipos activos en la entidad, aumento y a la fecha se cuenta con 1023
equipos de escritorios y 165 portétiles, que sumados dan 1188 Computadores en total, y en base
a este numero de equipos se incrementa aun mas la necesidad de renovar 800 licencias del
antivirus Bitdefender GravityZone para la proteccion total de los computadores activos de la
Gobernacion de Bolivar.

De conformidad con lo expuesto anteriormente, se hace necesario adelantar un proceso de
contratacion que le permita a la Gobernacion del Departamento de Bolivar renovar la suscripcion
de 800 licencias de antivirus Bitdefender GravityZone orientada a potenciar la prestacion de los
servicios ofrecidos por la Secretaria TIC, mejorando la productividad, crecimiento corporativo,
generando una confianza en el manejo de datos en linea y un mejor uso de recursos TIC en las
demas dependencias de la administracion central de la Gobernacion del Departamento Bolivar.

Adicionalmente, la contratacién a celebrar se encuentra incluida en el Plan Anual de
Adquisiciones 2025, conforme lo sefala el articulo 2.2.1.1.1.4.1 de decreto 1082 de 2015.

La clasificacion de los bienes y servicios, objeto del Proceso de Contratacion, son los siguientes:

CLASIFICADOR UNSPSC ‘ DESCRIPCION

43233200 Software de seguridad y proteccion
43232801 Software de monitoreo de red
43232900 Software para trabajo en redes

ll. ANALISIS DEL MERCADO — GENERALIDADES

PREDICCIONES DE CIBERSEGURIDAD PARA 2025: EL AUGE DE LOS ATAQUES
IMPULSADOS POR IA, LAS AMENAZAS CUANTICAS Y LA EXPLOTACION DE LAS REDES
SOCIALES

Fuente: https://lanotaeconomica.com.co/movidas-empresarial/predicciones-de-ciberseguridad-para-2025-el-auge-de-los-atagues-impulsados-por-ia-las-
amenazas-cuanticas-y-la-explotacion-de-las-redes-sociales/

A medida que se adoptan nuevas tecnologias, los ataques impulsados por IA, las amenazas

cuanticas y las vulnerabilidades en la nube redefinirdn el panorama.

Los puntos clave de las predicciones globales de ciberseguridad para 2025 incluyen:

¢ El auge de los ataques impulsados por IA para generar ataques de phishing personalizados y
malware adaptable que pueda aprender de datos en tiempo real para evitar su deteccion.
Grupos mas pequefios de ciberdelincuentes también utilizaran herramientas de IA para lanzar
operaciones a gran escala sin necesidad de una experiencia avanzada, lo que democratizara
asi el cibercrimen.

e El ransomware golpea fuerte a las cadenas de suministro: se volvera aun mas selectivo y
automatizado, con atagues a cadenas de suministro criticas, posiblemente a gran escala, que
afectardn a industrias enteras. Los ciberdelincuentes utilizaran correos electrénicos de
phishing mejorados con IA y suplantaciones deepfake para eludir las defensas.

e El uso indebido de la IA aumenta las filtraciones de datos: ChatGPT integrado en procesos
empresariales y la exposicion accidental de datos serd una preocupacion clave. Los
empleados podrian compartir involuntariamente datos confidenciales con plataformas de IA
externas, provocando brechas de seguridad. Las empresas tendran que establecer marcos de
gobernanza para supervisar el uso de la IA y garantizar la privacidad de los datos.

e La computacion cuantica plantea nuevas amenazas al cifrado: la computacién cuantica pronto
desafiar4d los métodos de cifrado existentes. Aunque todavia faltan afios para que se
produzcan ataques cuanticos a gran escala, sectores como el financiero y el sanitario deben
empezar a adoptar un cifrado seguro desde el punto de vista cuantico para adelantarse a esta
amenaza inminente.

e La explotacion de las redes sociales y las falsificaciones: los ciberdelincuentes se centraran
cada vez mas en las plataformas de redes sociales al usar datos personales para estafas y
suplantaciones especificas. Las falsificaciones complejas basadas en IA seran cada vez mas
convincentes, lo que supondrd una amenaza para las transacciones financieras y la seguridad
corporativa. Detectar y contrarrestar estos sofisticados ataques requerira defensas de IA en
tiempo real.
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e Los copilotos impulsados por IA revolucionan las operaciones de seguridad: los Centros
de Operaciones de Seguridad (SOC) utilizaran copilotos de IA para procesar grandes
volimenes de datos y priorizar amenazas, lo que permitira tiempos de respuesta mas
rapidos. Estas herramientas basadas en |IA ayudaran a automatizar la deteccion de
amenazas y a reducir los falsos positivos, impulsando la eficiencia de los equipos de
seguridad.

e Las funciones de CIO y CISO convergen a medida que crece la adopcion de la IA: a
medida que las empresas adopten la inteligencia artificial y los entornos de nube hibrida,
las funciones del CIO y el CISO convergeran, cambiando hacia una gestion de riesgos
integrada. El informe predice que los CIO supervisaran cada vez mas las operaciones de
ciberseguridad, fomentando una mayor alineacién entre las funciones de Tl y de
seguridad.

¢ Las plataformas de seguridad en la nube dominan el panorama: las empresas migraran
hacia plataformas integradas de seguridad en la nube, aprovechando herramientas como
CNAPP para supervisar y proteger entornos multi cloud. La IA desempefiard un papel
crucial en la automatizacion de la prevenciéon de amenazas, cambiando el enfoque de la
seguridad reactiva a las defensas proactivas.

e La expansion del loT aumenta la superficie de ataque: 32 mil millones de dispositivos 0T
previstos para 2025, segun Morefield, asegurar estos sistemas interconectados sera
crucial. Los atacantes explotaran dispositivos IoT mal protegidos para acceder a redes en
la nube. Para mitigar estos riesgos, las empresas deben adoptar arquitecturas de Zero
Trust y herramientas de deteccién de amenazas impulsadas por IA.

En 2025, la inteligencia artificial impulsara tanto los ataques como el nivel de proteccion. Los
departamentos de seguridad dependeran de herramientas impulsadas por |A adaptadas a
sus entornos, pero los adversarios responderdn con campafias de phishing y deepfakes
cada vez mas sofisticadas, potenciadas por esta misma tecnologia

ECONOMICO

PRODUCTO INTERNO BRUTO (PIB)
Fuente: https://www.dane.gov.co/files/operaciones/PIB/bol-PIB-IVtrim2024.pdf

Producto Interno Bruto (PIB)
IV trimestre 2024 preliminar

Grafico 1. Producto Interno Bruto
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Producto Interno Bruto (PIB) series encadenadas de volumen con afio de referencia 2015 1.1 PIB
desde el enfoque de la produccion El Producto Interno Bruto crece 1,7% en el afio 2024pr
respecto al afio 2023p (ver tabla 1); Las actividades econdmicas que mas contribuyen a la
dinamica del valor agregado son: « Agricultura, ganaderia, caza, silvicultura y pesca crece 8,1%
(contribuye 0,8 puntos porcentuales a la variacién anual). « Administracion publica y defensa;
planes de seguridad social de afiliacion obligatoria; Educacion; Actividades de atencién de la
salud humana y de servicios sociales crece 4,2% (contribuye 0,7 puntos porcentuales a la
variacion anual). « Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores; actividades no
diferenciadas de los hogares individuales como productores de bienes y servicios para uso propio
crece 8,1% (contribuye 0,3 puntos porcentuales a la variacion anual). En el cuarto trimestre de
2024pr , el Producto Interno Bruto en su serie original, crece 2,3% respecto al mismo periodo de
2023p (ver tabla 1). Las actividades econémicas que mas contribuyen a la dinamica del valor
agregado son: « Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
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motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece 4,4%
(contribuye 1,0 puntos porcentuales a la variacién anual).

Administracion publica y defensa; planes de seguridad social de afiliacién obligatoria; Educacion;
Actividades de atencién de la salud humana y de servicios sociales crece 4,0% (contribuye 0,7
puntos porcentuales a la variacion anual). « Agricultura, ganaderia, caza, silvicultura y pesca crece
6,5% (contribuye 0,6 puntos porcentuales a la variacién anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por
efecto estacional y calendario crece 0,6%. Cuando se observa el comportamiento de las
actividades econdmicas relacionadas: « Comercio al por mayor y al por menor; reparacion de
vehiculos automotores y motocicletas; Transporte y almacenamiento; Alojamiento y servicios de
comida crece 3,2%. *« Administracion publica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacion; Actividades de atencién de la salud humana y de servicios sociales crece
1,3%. * Industrias manufactureras crece 1,1%.

Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen'
Cuarto trimestre 2024°"
Tasas de crecimiento (%)
Serie ajustada por
Serie original efecto estacional y
Actividad econémica calendario
Ao total Anual Trimestral
20247/ 202471V / 2024°-1v/
2023° 2023°-1IV 2024""-111
Agricultura, ganaderia, caza, silviculturay pesca 81 65 -03
Explotacion de minas y canteras =52 -59 -04
Industrias manufactureras =21 03 11
Suministro de electricidad, gas, vapory aire acondicionado® 19 -0,04 -01
Canstruccion 19 05 -09
Comercio al por mayor y al por menar’ 14 44 32
Informacion y comunicaciones -08 -0.6 02
Actividades financieras y de seguros 04 =11 01
Actividades inmobiliarias 19 19 05
Actividades profesionales, cientificas y técnicas® 01 0,03 -01
Administracién publica, defensa, educacion y salud® 42 40 1.3
Actividades artisticas, de entretenimiento y recreacion y otras
. .. g 81 55 -04
actividades de servicios®
Valor agregado bruto 18 23 08
Impuestos menos subvenciones sobre los productos 11 2,1 07
Producto Interno Bruto 17 23 06
Fuente: DANE, PIB_T

Comercio al por mayor y al por menor Para el afio 2024pr, el valor agregado de comercio al por
mayor y al por menor, reparacion de vehiculos automotores y motocicletas; transporte y
almacenamiento; alojamiento y servicios de comida crece 1,4%, respecto al afio 2023p . Esta
dinamica se explica por los siguientes comportamientos (ver tabla 7): « Comercio al por mayor y
al por menor; reparacion de vehiculos automotores y motocicletas crece 3,1%. * Transporte y
almacenamiento crece 2,0%. < Alojamiento y servicios de comida decrece 3,8%. En el cuarto
trimestre de 2024pr, el valor agregado de comercio al por mayor y al por menor, reparacion de
vehiculos automotores y motocicletas; transporte y almacenamiento; alojamiento y servicios de
comida crece 4,4% en su serie original, respecto al mismo periodo de 2023p . Esta dinamica se
explica por los siguientes comportamientos (ver tabla 7): « Comercio al por mayor y al por menor;
reparacion de vehiculos automotores y motocicletas crece 5,9%. « Transporte y almacenamiento
crece 5,6%. < Alojamiento y servicios de comida decrece 0,9%. Respecto al trimestre
inmediatamente anterior en su serie ajustada por efecto estacional y calendario, el valor agregado
de comercio al por mayor y al por menor, reparacion de vehiculos automotores y motocicletas;
transporte y almacenamiento; alojamiento y servicios de comida crece en 3,2%, cuando se
observa el comportamiento de las actividades econémicas relacionadas: « Comercio al por mayor
y al por menor; reparacion de vehiculos automotores y motocicletas crece 2,3%. * Transporte y
almacenamiento crece 3,3%.

Tabla 7. Comercio al por mayor y al por menor'
Tasas de crecimiento en volumen?
Cuarto trimestre 2024¢"

Tasas de crecimiento (%)

Serie ajustada por
Serie original efecto estacional y
Actividad econémica calendario
Ao total Anual Trimestral
2024/ 20241V / 20241V /
2023° 2023°-1v 202411
Comercio al por mayory al por menor® 31 59 23
Transporte y almacenamiento 2,0 56 33
Alojamiento y servicios de comida -3,8 -0,9 18
Comercio al por mayor y al por menor’ 14 44 32

Fuente: DANE,PIB_T

A contactenos@bolivargov.co
Q 65685447 — 65684452
2 Via Cartagena-Turbaco Km 3, Sector El Cortijo, Bolivar-Colombia



,f " GOBERNACION
izl > BOLIVAR

IPC - (INDICE DE PRECIOS AL CONSUMIDOR)

Fuente: https://www.dane.gov.coffiles/operaciones/IPC/mar2025/bol-IPC-mar2025.pdf

indice de Precios al Consumidor (IPC)
Marzo 2025

Grafico 1. IPC Variaciones

Total Nacional
736
7,00
6,00
5,09
5,00
4,00
3,00 2,73 262
2,00
1,00 0,70 052
oo | NEGN

Marzo 2024 - 2025
Mensual Afio corrido Anual

Porcentaje %

W 2024 w2025

Fuente: DANE, IPC.

RESULTADOS DEL MES DE MARZO 2025 1.1 Comportamiento de la variacion mensual del IPC
segun divisiones y subclases 1.1.1 Variacion y contribucion mensual por divisiones de gasto En
el mes de marzo de 2025, el IPC registr6 una variacién de 0,52% en comparacion con febrero de
2025, cinco divisiones se ubicaron por encima del promedio nacional (0,52%): Salud (1,01%),
Alimentos y bebidas no alcohdélicas (0,86%), Restaurantes y hoteles (0,57%), Bebidas alcohdlicas
y tabaco (0,57%) y, por ultimo, Alojamiento, agua, electricidad, gas y otros combustibles (0,56%).
Por debajo se ubicaron: Muebles, articulos para el hogar y para la conservacion ordinaria del
hogar (0,42%), Transporte (0,41%), Bienes y servicios diversos (0,34%), Recreacién y cultura
(0,19%), Prendas de vestir y calzado (0,18%), Educacion (0,08%) vy, por ultimo, Informacién y
comunicacion (-0,20%).

Cuadro 1. IPC Variacion y contribucion mensual
Segun divisiones de gasto
Marzo 2024 - 2025
r L
2024 2025
. . Contribucicon Puntos . Contribucién Puntos
Divisiones de Gasto Peso (%) ' ariacion (%) Precentuales Wariacion (%) [ ———
Salud 1.7 113 0,02 1,01 0,02
Almentos y bebidas no alcohdlicas 15,05 075 0,14 0,86 0,16
Restaurantes y hoteles 9,43 094 0,10 057 0,06
Bebidas akohdlicas y tabaco 1.70 078 0.0 0.57 0.01
Alojamiento, agua, electricidad, gas y otros combustibles 33z 083 0,26 0,56 0,17
TOTAL 100,00 070 0,70 0,52 0,52
Muebles, articulos para el hogar y para la conservacion ordinaria del 419 025 0.01 042 o0z
hogar
Transporte 12,93 114 0,15 o041 0,08
Bienes y servicios diversos 536 024 0,01 0,34 0,02
Recreacion y cultura am -0.54 -0,02 0,19 0,01
Prendas de vesfir y calzado 388 o2 0,00 0,18 0,01
Educacion 4.4 018 0.0 0,08 0,00
Informacicn y comunicacidn 433 -0.01 0,00 -0,20 -0,01
Fuente: DANE, IPC

Los mayores aportes a la variacion mensual del IPC (0,52%), se ubicaron en las divisiones de:
Alojamiento, agua, electricidad, gas y otros combustibles, Alimentos y bebidas no alcohdlicas,
Transporte y Restaurantes y hoteles, las cuales aportaron 0,45 puntos porcentuales a la variacion
total. 1.1.2 Variaciones y contribuciones de las subclases en el mes En marzo de 2025 en
comparacion con febrero de 2025, la variacién de las subclases que mas aportaron al indice total
fueron: arriendo imputado (0,57%), arriendo efectivo (0,57%), comidas en establecimientos de
servicio a la mesa y autoservicio (0,60%), frutas frescas (2,94%), hortalizas y legumbres frescas
(6,36%), transporte urbano (0,62%), electricidad (0,66%), carne de res y derivados (0,89%),
servicios relacionados con la copropiedad (1,64%) y recogida de basuras (3,83%). Las subclases
con aportes negativos a la variacion fueron: gas (-1,42%), tomate (-3,77%), tomate de arbol (-
7,52%), equipos de telefonia mavil, similares y reparacion (-4,01%) y azucar y otros endulzantes
(-1,70%).
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Fuente: https://www.dane.gov.coffiles/operaciones/GEIH/bol-GEIH-ene2025.pdf

Cuadro 2. IPC Variacion y contribucién mensual
Por principales subclases

Marzo 2025
Subclase Variacién (%) “”:;‘r’;‘:::al‘g o8
Arriendo imputado 057 0,07
Arriendo efectivo 057 0,05
Comidas en establecimientos de servicio a la mesa y autoservicio 060 0,05
Frutas frescas 294 0,04
Hortslizas y legumbres frescas 6,36 0,03
Transporte urbano 082 0,03
Blectricidad 0,66 0,02
Carne de res y derivados 089 0,02
Servicios relacionados con la copropiedad 164 0,02
Recogida de basuras 383 0,02

Fuente: DANE, IPC.

PRINCIPALES INDICADORES DEL MERCADO LABORAL

Total nacional
Enero (2017 - 2025)
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Fuente: DANE, Gran Encuesta Integrada de Hogares (GEIH)
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Enero de 2025

Grafico 1. Tasa global de participacién (TGP), Tasa de ocupacion (TO) y Tasa de desocupacién (TD)
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Para el mes de enero de 2025, la tasa de desocupacién del total nacional fue 11,6%, lo que
representé una disminucion de 1,0 puntos porcentuales respecto al mismo mes de 2024 (12,7%).
La tasa global de participacion se ubico en 64,1%, mientras que en enero de 2024 fue 63,3%.
Finalmente, la tasa de ocupacién fue 56,7%, lo que representd un aumento de 1,4 puntos
porcentuales respecto al mismo mes del afio anterior (55,3%).

Grafico 2. Tasa global de participacién (TGP), Tasa de ocupacién (TO) y Tasa de desocupacion (TD)
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Fuente: DANE GEIH.

Tasa TD (%)

Total 13 ciudades y areas metropolitanas mensual
En enero de 2025, la tasa de desocupacion en el total de las 13 ciudades y areas metropolitanas
fue 11,1%, lo que represent6 una disminucion de 1,3 puntos porcentuales respecto a enero de
2024 (12,4%). La tasa global de participacion se ubicé en 65,7% y la tasa de ocupacion en 58,4%,
estas tasas en el mismo mes del afio anterior fueron 65,9% y 57,7%, respectivamente.
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Grafico 3. Tasa global de participacién (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)
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Poblacién ocupada segun rama de actividad, mes enero 2025

En el mes de enero de 2025, el nimero de personas ocupadas en el total nacional fue 22.903
miles de personas. Las ramas que mas aportaron positivamente a la variacién de la poblacion
ocupada fueron Comercio y reparacién de vehiculos (1,1 puntos porcentuales); Alojamiento y
servicios de comida (0,9 puntos porcentuales) y Administracion publica y defensa, educacién y
atencion de la salud humana (0,6 puntos porcentuales).

Tabla 1. Distribucién porcentual, variacion absoluta y contribucién a la variacién de la poblacién
ocupada segln rama de actividad
Total nacional

Enero (2024 - 2025)

Total nacional

Rama de actividad

Enero 2024  Enero2025 D';:;:;:m :;::‘:' CDT::TM

Poblacién ocupada 22025 2003 100 878

Comercic y reparacion de vehicuios 1898 4141 181 22

Alojamiento y servicios de comida 1548 1755 7 207 09
Administracin piiblica y defensa, educacitn y atencién de la salud humana 2418 2557 12 05
Actividades inmobiliarias 284 an % & 04
Suministro de elactricidad, gas, agus y gestion de desechos” 571 65 8 "
Actividades financieras y de sequros @ 484 21 & 02
Transports y almacenamisnta 1671 1723 75 52

Constuccion 1454 1487 65 3 0z

Inclustrias manufactureras 2385 2417 106 12

Actividades artisticas, entretenimiento, recreacion y otras actividades de sanicios 1858 1881 87 2 o1
Agricultura, ganaderia, caza, siliicultura y pesca 3202 3218

Informacion y comunicaciones 82 369 1% 7 00
Actividades profesionales, cientificas, técnicas y senvicios administrativos 1852 1734 76 118 -05

Fuente: DANE, GEIH

Poblaciéon ocupada segun posicién ocupacional, mes enero 2025

En enero de 2025, Trabajador por cuenta propia y Obrero, empleado particular fueron las
posiciones ocupacionales que mas aportaron positivamente a la variacion de los ocupados en el
total nacional con 2,8 y 1,9 puntos porcentuales, respectivamente.

Tabla 2. Distribucién porcentual, variacién absoluta y contribucién a la variacién de la poblacién
locupada segin rama de actividad
Total nacional
Enero - diciembre (2023 - 2024)
Total nacional
o Enero - Enero -
Rama de actividad o '“b o "’b Distribucién% | Variacién  Contribucién
iciembre ciembre
203 2024 2024 absoluta enpp.

Poblacién ocupada 22788 23.036 100 248
Industrias manufactureras 2401 2467 107 [ 03
Actividades artisti tretenimient 6n y otras actividach

ividades artisticas, entretenimiento recreacion y otras actividades - - o = -
de servicios
Aljamiento y servicios de comida 1639 1691 73 52 02
Comertio y reparacian de vehiculos 4020 4056 176 36 02
Administracion pablica y defensa, educacion y atendn de la salud . S 120 . o
humana
Actividades inmokiliarias 275 305 13 30 01
Suministro de electricidad, gas, agua y gestion de desechos® 589 602 26 13 01
Informacion y comunicationes 403 406 18 3 0,0
Agricultura, ganaderia, caza, silvicultura y pesca 3280 3283 143 3 0,0
Transporte y almacenamiento 1706 1708 74 2 0.0
Actividades financieras y de seguros a2 422 18 1 0,0
Construccién 1565 1543 67 -23 0.1
Actividades profesianales, cientificas, témicas y servicios . - 78 . o1
administrativos
Fuente: DANE, GEIH
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ENCUESTA MENSUAL DE SERVICIOS (EMS)

Fuente: https://www.dane.gov.coffiles/operaciones/EMS/bol-EMS-ene2025.pdf

Enero de 2025F

Gréfico 1. Variacién anual de los ingresos nominales, segiin subsector de servicios
Total nacional
Enero 2025° / enero 2024
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Variacion anual de los ingresos nominales y contribuciéon por tipo de ingresos, segun
subsector de servicios (enero 2025p / enero 2024) En enero de 2025, diecisiete de los
dieciocho subsectores de servicios presentaron variacion positiva en los ingresos totales, en
comparacion con enero de 2024.

Tabla 1. Variacién anual de los ingresos y contribucién por tipo de ingresos, segin subsector de
servicios

Total nacional

Enero 2025° / enero 2024

Chasificaciin O Rev. § AC.

g po sendeian G gresas
Seecitn Division Duseripeiin Vartacin 71
—— maconamions | achdades complem A . o i
ransgors
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Diwisitn 55 e &5 038 o
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s Dinésiones 30 92,3, 55 55 88 156 03 23

Fuente: DANE, EMS

Variacion anual del personal ocupado total y contribucién por tipo de contratacion, segun
subsector de servicios (enero 2025p / enero 2024) En enero de 2025, cuatro de los dieciocho
subsectores de servicios presentaron variacion positiva en el personal ocupado total, en
comparacion con enero de 2024.
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Tabla 2. Variacion anual del personal ocupado total y contribucién por categoria de contratacion,
seglin subsector de servicios

Total nacional

Enero 2025° / enero 2024
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Variacion anual de los salarios y contribucion por tipo de contratacion, segun subsector
de servicios (enero 2025p / enero 2024)
En enero de 2025, todos los subsectores de servicios presentaron variacion positiva en los
salarios, en comparacion con enero de 2024

de servicios
Total nacional
Enero 20257 / enero 2024

Tabla 3. Variacién anual de los salarios y contribucién por categoria de contratacién, segun subsector
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Fuente: DANE, EMS

VARIABLES ECONOMICAS
Las variables econémicas que afectan el sector se encuentran referidas a la variacion del salario
minimo — SMMLYV, el indice de precios al consumidor — IPC y la Tasa Representativa del Mercado

Cambiario TRM.

Il. ANALISIS DEL SECTOR — TECNICO

La GOBERNACION DE BOLIVAR, adelantara un proceso de MINIMA CUANTIA, con el fin de
suplir la necesidad relacionada con la “RENOVACION DE LICENCIAS DE ANTIVIRUS
GRAVITYZONE BITDEFENDER PARA EL CUMPLIMIENTO DE LAS FUNCIONES
MISIONALES DE LAS DISTINTAS DEPENDENCIAS DE LA GOBERNACION DE BOLIVAR

Por lo anterior, se requiere la siguiente adquisicion:

ITEM

DESCRIPCION
LICENCIA DE
SOFTWARE DE
ANTIVIRUS
BITDEFENDER
GRAVITYZONE
(Cloud Bitdefender
Gravity Zone Enterprise
Security 250 — 499, 1
AR0)

UNIDAD DE MEDIDA
UNIDAD

CANTIDAD
462

CARACTERISTICAS TECNICAS MINIMAS EXIGIDAS

Son un conjunto de programas cuyo objetivo es detectar y eliminar los virus informaticos que se
puedan presentar en la entidad.
A. Consola de administracion que proporciona las funcionalidades béasicas y avanzadas de
gestion de productos.
B. Servicios de seguridad para equipos de escritorio fisicos, portatiles y servidores.
C. Servicios de seguridad para entornos virtualizados que proporcionan un servicio antimalware
creado especialmente para un entorno virtualizado.
D. Escalabilidad servicios de seguridad para dispositivos méviles que brindan seguridad y control
de cumplimiento para teléfonos inteligentes y tabletas basados en sistemas operativos iOS y

Android.

E. Servicios de seguridad para la introspeccion del hipervisor que proporciona la introspeccion
en tiempo real de la memoria de la maquina virtual para prevenir e identificar ataques

avanzados.

F. Servicios de seguridad para servidores que ofrecen opciones de antimalware, antispam,
control de contenido Y filtrado de archivos adjuntos
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1. El paguete de renovacion e instalacion debe entregarse como un solo dispositivo virtual
(imagen virtual).
Las plataformas de virtualizacion soportadas deben ser:
a. VMware vSphere, VMware View, VMware Horizon suites
b. Citrix XenServer, Citrix XenApp, Citrix XenDesktop
c. Microsoft Hyper-V
d. Red Hat Enterprise Virtualization
e. Kernel-based Virtual Machine or KVM
f. Oracle VM
g. Nutanix

Se deben admitir otras plataformas de virtualizacion si se realiza una solicitud al desarrollador de
productos antimalware.

2.  El producto debe permitir la implementacion centralizada de maquinas de escaneo
dedicadas.

3. Para fines de escalabilidad, el producto debe permitir que cualquier componente 0 servicio
se instale de forma independiente o en un método agrupado

4, Para propdsitos de escalabilidad, el producto debe tener componentes dedicados para
servicios de base de datos, servicios de comunicacion, actualizacion y servicios web.

5. Para alta disponibilidad y balanceo de carga, el producto debe incluir un médulo dedicado
de balanceador de carga disponible.

6. Licencia flexible (clave separada para cada servicio de seguridad que permite un nimero
diferente de objetos con licencia y fechas de vencimiento diferentes, historial de todas las
claves ingresadas) o licencia Unica que puede administrar todos los servicios de seguridad.

7. Actualizacion con un clic: un clic para actualizar todos los componentes de la consola de
administracién, sin depender de su orden de instalacion ni de ningn otro requisito.

8.  Actualizaciones a pedido que permitirdn a los administradores elegir qué paquetes de
servicios de seguridad se actualizaran para ahorrar ancho de banda.

9. Deberia usar una base de datos no relacional / no SQL, sin requerir ninguna clave de
licencia de terceros para implementaciones mayores que un cierto nimero de puntos
finales.

10. Las notificaciones deben mostrarse en el menu principal, con aspectos destacados de los
elementos no leidos, con la capacidad de enviarlo por correo electrénico, alertando al
administrador sobre problemas importantes: problemas de licencias, alertas de brotes de
malware y / 0 maquinas desactualizadas.

11. Capacidad para agregar, eliminar, organizar, configurar y personalizar multiples portlets de
seguridad

12. Capacidad de soportar multiples paginas con multiples portlets de seguridad.

13. Capacidad para ofrecer informaciéon de seguridad en tiempo real con graficos faciles de
leer.

14. Capacidad para configurar el destino de los informes, el fondo del tipo de informe de
seguridad, el intervalo de tiempo para la informacién presentada y mostrada y el nombre
del portlet.

15. Integracion con Microsoft Active Directory, VMware vCenter, Citrix Xen para importar el
inventario e informacion de estas plataformas.

16. Tiempo de sincronizacion configurable (en horas) con Microsoft Active Directory.

17. Integracion con Microsoft Hyper-V, RedHat Linux Virtual Machine, Oracle VM, KVM y
cualquier otra maquina virtual que se descubra a través del descubrimiento de la red.

18. Descubrimiento de redes para maquinas no integradas en Microsoft Active Directory,
VMware v Center, Citrix XenServer, tanto para estaciones de trabajo fisicas como virtuales
y servidores.

19. Busqueda en tiempo real, clasificacién y filtrado por nombre, sistema operativo, direccion
IP, FQDN o etiqueta.

20. Capacidades de implementacion remota y desinstalacion del producto antimalware
existente.

21. Pagquetes de instalacion manual y configurable para el producto antimalware.

22. Capacidad para configurar y ejecutar tareas de escaneo remoto.

23. Capacidad para reiniciar remotamente un punto final.

24. Capacidad para ver la seccion de resultados de tareas centralizada con informacion
detallada de cada subtarea.

25. Capacidad para asignar pdlizas en todos los niveles de gestion.

26. Capacidad para configurar la herencia de politicas y forzar la configuracién de politicas.

27. Capacidad para ver las propiedades detalladas de los puntos finales administrados, como
el nombre, IP, sistema operativo, grupo, politica asignada, estado de las capas de
proteccion, realzar investigacion forense de los registros recopilados, resolucion de
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problemas y el estado mas reciente del malware, auditoria de seguridad, los ultimos
registros de andlisis y los usuarios conectados al punto final.

28. Capacidad para aplicar politicas basadas en la ubicacién y basadas en el usuario
registrado.

29. Capacidad para aplicar varias politicas a un Unico punto final, pero solo una activa a la vez.

30. Capacidad para aplicar una politica a un grupo de puntos finales.

31. Capacidad de permitir Perfiles para reglas de politicas.

32. Una plantilla Gnica para cada servicio de seguridad. Cada servicio de seguridad tiene su
plantilla de politica configurable con opciones especificas para activar / desactivar y
configurar funcionalidades como el analisis antimalware, las capacidades de la zona de
pruebas en la nube, las opciones de aprendizaje automatico, la introspeccion del hipervisor,
el cortafuegos, el control de acceso a la red, la inclusion en la lista blanca de aplicaciones,
la lista negra de aplicaciones y el acceso a la web. control, control de dispositivos, ubicacion
de dispositivos, aplicacion de autenticacion y acciones a tomar en caso de malware y
dispositivos no compatibles detectados, como bloqueo remoto, desbloqueo, borrado,
cifrado SD.

33. Gran cantidad de informes.

34. Facil de usar desde una vista: resumen y detalles en la misma pagina, seccién de resumen
activo (filtra los detalles haciendo clic en la seccién de resumen).

35. Programado, se puede enviar por correo a cualquier numero de destinatarios (no es
necesario tener también una cuenta en la consola).

36. Filtros para informes programados para recibir por correo Unicamente informacion relevante
para cada usuario.

37. Archivar con todas las instancias generadas de un informe programado.

38. Exportar resumen a archivo .pdf, detalles a archivo .csv.

39. Restauraciones remotas, con ubicacion configurable y borrar.

40. Capacidad de centralizar la cuarentena para archivos infectados.

41. Capacidad de aplicar filtro para equipos y maquinas virtuales

42. Capacidad de aplicar filtro para servidores Exchange on-premise

43. Descargue archivos, disponibles solo para maquinas virtuales integradas con vShield o
NSX.

44. Personalice la hora en que los archivos se almacenan en cuarentena hasta 90 dias.

45. Administracion basada en roles.

46. Mudltiples tipos predefinidos: a. Administrador de Compafia: Configure los ajustes del
Centro de control, gestionar las claves de licencia de los servicios de seguridad, administrar
usuarios, administrar redes, ver y analizar datos, investigacién avanzada. b. Administrador
de red: Administrar usuarios, Administrar redes, Ver y analizar datos c. Analista de
Seguridad: ver y analizar datos. 1. Lista de usuarios que se puede importar desde Microsoft
Active Directory (la autenticacion AD se usard para iniciar sesion). 2. Configuracion
detallada de los derechos de destino administrativos, para seleccionar qué servicios y
objetos puede administrar un usuario. Cierre de sesion automatico para cualquier tipo de
usuario para mayor seguridad con respecto a la informacion que se muestra en la consola
de administracion.

47. Reqgistrar las acciones del usuario para su cumplimiento.

48. Registros detallados para cada accion del usuario.

49. Busqueda compleja

50. El acceso a la consola de administracién debe estar protegido (https).

51. La solucién permite habilitar el acceso con MFA (Multiple Factor de Autenticacion)

52. Elservidor web, desde la consola de administracién central, debe permitir la importacion de
certificados digitales emitidos por una autoridad de certificacién con licencia o por su propia
organizacion. Importar certificados para que sea intuitivo y hecho desde la consola de
administracion central.

53. La gestion y la comunicacién con dispositivos méviles (iOS) deben realizarse de forma
segura, a través de certificados digitales. Estos certificados seran firmados por una
Autoridad de Certificacion autorizada o por su propia organizacion.

54. Le permite importar la cadena de certificados de PKI (infraestructura de clave publica).

55. Debe admitir claves de cifrado de certificado digital con una longitud minima de 1024 bits.

56. Los certificados digitales, una vez importados, deben ser reemplazables en caso de que
caduquen o sean revocados.

57. Los certificados aceptados en el proceso de importacién deben estar en formato pfx o p12
y protegidos por una contrasefia.

58. La solucion debe ser capaz de generar certificados digitales por si misma.

59. La solucion debe poder mostrar en la consola central informacion sobre los certificados:
nombre, autoridad de emision, fecha de emision y fecha de vencimiento de los certificados
emitidos.

60. La solucion debe permitir la prueba de nuevos kits o actualizaciones de productos en un
entorno cerrado. 61. La solucion permite recibir actualizaciones de manera prioritaria. 62.
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La solucion debe tener la capacidad de decidir qué kits se publicaran en la red. 63. La
solucién debe poder definir y aplicar diferentes politicas para los puntos finales criticos de
produccion y actualizarlos después de que se haya probado el nuevo paquete. 64. La
solucion debe poder desactivar la opcion de clasificacion. 65. La plataforma de ensayo debe
entregarse como un dispositivo virtual. 66. El servidor de actualizacion puede actuar como
una puerta de enlace para los datos. 67. La consola y la plataforma de pruebas deben poder
descargar automaticamente nuevos kits. 68. La consola debe poder configurar el nimero
maximo de kits que puede almacenar. 69. La opcion de organizacién puede definir varios
anillos de actualizacion para aplicar actualizaciones de productos. 70. La solucién permite
asignar un role de Relay a sus agentes con el fin de proveer actualizaciones de seguridad
y productos a los demas agentes instalados en los puntos finales de la red. 71. La solucion
puede usar actualizaciones fuera de linea en una infraestructura aislada. 72. Las
actualizaciones se pueden recuperar y transferir a través de USB HDD / USB Stick, File
Server, FTP e instalarse en la infraestructura aislada. 73. La solucién debe permitir a los
administradores utilizar la llamada a la API. 74. La solucidon debe incluir métodos para
administrar cuentas de usuario, configurar notificaciones, administrar grupos, carpetas y
puntos finales, administrar politicas, generar informes a través de APIs. 75. La existencia
de un Unico motor antimalware. 76. La solucién debe proveer capacidades de proteccién
para Windows, MacOS y Linux. 77. La solucion debe proveer un anico instalador para cada
plataforma (por ejemplo, un Unico instalador para sistemas operativos Windows, Unico
instalador para Sistemas operativos MacOS, igual para Linux) 78. Para minimizar el
consumo de recursos, los productos antimalware deben permitir la instalacion de médulos
personalizados (por ejemplo, la instalacion del producto antimalware sin el modulo de
control de acceso web o sin el médulo Firewall).

NOTA: la adquisicion de los antivirus, deben ser cargados o vinculados a la consola
(GravityZone Control Center) de administracidon existente de la entidad.

OBLIGACIONES GENERALES DEL CONTRATISTA

1. Cumplir de buena fe el objeto contratado.

2. Constituir las pélizas pactadas en el contrato.

3. Pagar los tributos que para tal efecto requiera la Ley 80/93 y la normatividad distrital,
Departamental y nacional vigente.

4. Obrar con diligencia y el cuidado necesario en los asuntos que le asigne la supervision del
contrato.

5. Garantizar la calidad de los servicios contratados y responder por ellos, de conformidad con

lo estipulado en el articulo 5°, numeral 4, de la Ley 80 de 1993.

Desarrollar las actividades sefialadas por el supervisor del contrato.

Acreditar el aporte al Sistema de Seguridad Social (Pension, Salud y ARL). Si es persona

Juridica debe adjuntar Certificacion Firmada por el Representante Legal o revisor Fiscal en

la que se especifique que la empresa cumplié con el pago de los aportes a seguridad social

y Parafiscales. Si se trata de personas Naturales independientes sin empleados a su cargo,

deberan acreditar con los documentos que correspondan que se encuentran al dia con el

pago de sus aportes al sistema de seguridad social. La base de Liquidacion para acreditar

los pagos debe corresponder al 40% del valor del contrato.

8. Asumir los gastos y riesgos que implica el desarrollo del contrato bajo su propia
responsabilidad.

9. Disponer lo necesario para que el objeto del contrato se cumpla a cabalidad conforme las
obligaciones derivadas del contrato.

No

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. Realizar la entrega de las licencias de antivirus BITDEFENDER GRAVITYZONE de
conformidad con las especificaciones técnicas.

2. Proveer el acceso a los sistemas de BITDEFENDER GRAVITYZONE para descargar los
medios de instalacion sobre todos los productos que aplique.

3. El contratista debe entregar un documento en donde se consignen las diferentes formas
para recibir soportes sobre problemas relacionados con el licenciamiento adquirido y en
especial los canales y formas de comunicacion para recibir soporte especial.

4. El contratista sera responsable de configurar y vincular las licencias adquiridas a la consola
(GravityZone Control Center) de administracion existente de la entidad, asegurando una
integracion efectiva con los sistemas preexistentes.

5. EIl contratista debe realizar la instalacion y despliegue adecuados de los servicios de
seguridad en los equipos de escritorio fisicos, portatiles, servidores, asi como en los entornos
virtualizados y dispositivos moviles, segun las necesidades de la entidad.
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6. El contratista debera garantizar la disponibilidad de actualizaciones regulares del software y
proporcionar el mantenimiento necesario para asegurar el 6ptimo funcionamiento de las
licencias adquiridas durante el periodo contractual.

7. EIl contratista debe ofrecer soporte técnico oportuno y eficiente para resolver cualquier
problema o incidencia relacionada con el funcionamiento de las licencias de antivirus,
incluyendo asistencia remota Si es necesario.

8. El contratista deberd asegurar que las licencias adquiridas cumplan con las normativas de
seguridad vigentes y proporcionen la proteccién necesaria contra amenazas informaticas
para salvaguardar la informacion sensible de la entidad.

9. Serequiere gque el contratista integre las licencias de antivirus con los sistemas y plataformas
existentes de la entidad.

10. El contratista deber& proporcionar capacitacion adecuada al personal de la entidad para el
uso eficiente de las herramientas de administracion y configuracion de las licencias de
antivirus, asegurando asi su correcta operacion y mantenimiento.

11. El contratista se compromete a cumplir con todas estas obligaciones de manera diligente y
eficaz, asegurando asi el adecuado funcionamiento de las licencias de antivirus y el
cumplimiento de los objetivos de seguridad de la Gobernacion de Bolivar.

V. ANALISIS DEL SECTOR - REGULATORIO

El tipo de seleccién que se debe aplicar es la de MINIMA CUANTIA en los términos que establece

la ley 80 de 1993, Ley 1150 del 2007 y Decreto 1082 del 2015 y por las normas que las

modifiquen, adicionen o sustituyan y sus decretos reglamentarios vigentes.

De acuerdo con el Objeto del Presente proceso contractual, le aplican las siguientes normas:

o Ley 80de 1993, Por la cual se expide el Estatuto General de Contratacién de la Administracion
Publica

e Ley 1150 de 2007, por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacion con Recursos Publicos

e Decreto 1082 de 2015, Por el cual se reglamenta el sistema de compras y contratacién publica

e Ley 1480 de 2011 por medio de la cual se expide el estatuto del consumidor y se dictan otras
disposiciones.

¢ Cumplir con los aportes a los sistemas generales de seguridad social y aportes parafiscales,
en los términos de la ley 780 de 2002, el decreto 1703 de 2002 y deméas normas concordantes.

e Garantizar la calidad de los servicios contratados y responder por ellos de conformidad con lo
estipulado en el articulo 50. numeral 4 de la Ley 80 de 1993

e Numeral 20 del articulo 476 del estatuto tributario

... y demas que apliquen a la naturaleza del objeto contractual del presente proceso.

Acuerdos comerciales:

En observancia del numeral 8 del Articulo 2.2.1.1.2.1.2 del Decreto 1082 de 2015, el cual cita que
“El presente articulo no es aplicable a la contratacion por minima cuantia.” Las Entidades
Estatales no deben hacer el andlisis de acuerdos comerciales para los Procesos de Contratacion
adelantados por las modalidades de seleccion de contratacion directa y de minima cuantia.
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V. ANALISIS DE LA DEMANDA

Fuente: SECOP 2 / ANALISIS DE LA DEMANDA
m&:%% Colombia ANALISIS DE DEMANDA

; COMPRA EFICIENTE

Agencia Nacional de Contratacion Publica

En lo que va corrido del 2025 a nivel nacional se han firmado un total de 63 contratos firmado
relacionado con el objeto contractual en mencion:

Contratos Total Valor Total

Cantidad de contratos - M 1
antidad de contratos - Mensus 82 Gasto Mensual $17.402.588.111

Ano @2025 Afic @ 2025

Comparacion con lo afios anteriores:

Gasto Anual Cantidad de contratos - Anual
& s En bia . (En bla... {En blan. . &1 £33 [En hianon
3 LU mal BA {En blam.. jEn blar. . JEn bla:.. § 58 mil N 123 mil MEn bia_..
w
]
=
m
E 4
= a
g a
%100 milM 3 410
o
2 H a2
= g ;
m
£ 50 mil b u
I L " bl
SO amap et 022 2023 z4 20es o T T T
AR Anc
no prm—— e
Fuente ®3ECOD | @EECOE
Fuente @3ECOP | @SECOE

Modalidad predilecta del proceso de seleccion:

Valor Total Estimado por Modalidad de Seleccion

5

1 mil M

£ 1,0 mil M

Modalidad de Seleccion
Minima cuantia
@ Szleccion Abreviada de Menor Cuantia

@ Szlecrion abreviads subasta inversa

Walor Tota | Estimado
e
(=]
L3}
2

Medalidad gemneral
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VI. ANALISIS DE LA OFERTA
Fuente: SECOP 2/ ANALISIS DE LA OFERTA

& Colombia ANALISIS DE OFERTA

I
En Bolivar se han firmado los siguientes contratos en la regional Bolivar:
Valor Total
Cantidad de contratos - Mensual Gasto Mensual 5 11.080.281.118
24
$ 4 mil M
£ 2mil M
$ 0mil M
o s & ._:“: -.-"‘":’ A
s o
Ao 2024 ARc ®2024
Comparativos:
Gasto Anual Cantidad de contratos - Anual
il |En blancod[En HandBn Banoo) rd ooy 1
En blarca En blarca|En blarca) E7 milM E8 mil M £ 8 mill M
£ 10 mil B4 w
[u}
o ) 11
- a
o
L) ]
= k-]
D am o
g £,
= 16
v
— . . . —
2000 2021 2082 20231 2024 2025 020 2@ 22 2023 A4 2028
Afio Aﬁc
Fuente ®3ECCP_| @SEI0F Fuente ®SECOP | @SECOR
Principales proveedores adjudicados:
= J
Walor Total Estimado por Proveedor
®zlor Total Estimado @ Numero de Contratos
. S4milM 4
£ g
= 5
5 S2miM p
8 2 g
F Somim =

Prov_mombre

Proveedores segun ubicacién geogréfica:

Origen de Proveedores
Departamento estandar
® Diistrito Capitzl de Bogotd
® Anfioguiz
Rizaraldz
@ Cundinamarca
@ hieta
8 Santander
@ Boyaca
® Caldas
® Amzzonas
@ Araucs
061% 8 Atlantico

Balivar

@ Cagueta
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A continuacion, se presenta informacién referente a contratos similares al objeto del presente
andlisis a nivel nacional:

ENTIDAD # PROCESO OBJETO CUANTIA
MUNICIPIO DE | MC 008 2025 RENOVACION Y 92.460.000 COP
RIONEGRO ACTUALIZACION DEL

LICENCIAMIENTO  ANTIVIRUS
ESET PROTECT ENTERPRISE
CLOUD PARA EL MUNICIPIO DE
RIONEGRO ANTIOQUIA.

AGENCIA NACIONAL | ANT-MC-023- ADQUISICION LICENCIAS 129.218.000 COP
DE TIERRAS - ANT 2024 ANTIVIRUS

VII.  ANALISIS DEL SECTOR — EXPERIENCIA

Los proponentes deben cumplir con el requisito habilitante de experiencia, el cual se acreditara
mediante: i) la presentacién del Formato 3 — Experiencia y ii) copia de alguno de los documentos
validos para acreditar la experiencia requerida sefialada en el numeral 5.2.2.1. y 5.2.2.2.

Los proponentes podran acreditar experiencia proveniente de contratos celebrados con
particulares o entidades estatales.

Los Proponentes podran acreditar experiencia proveniente de contratos celebrados con
particulares o Entidades Estatales. El proponente debe acreditar en su propuesta, que cuenta
con experiencia en:

ADQUISICION O RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE
BITDEFENDER o cuyo objeto, obligaciones, alcance o condiciones sean iguales o similares al
objeto de la presente Seleccién o comprenda dentro de sus actividades las que forman parte del
contrato a celebrar.

RELACION DE CONTRATOS FRENTE AL PRESUPUESTO OFICIAL

La verificacién del nimero de contratos para acreditar la experiencia se realiza de la siguiente
manera:

, Numero de - -
NUmero de contratos Valor minimo a certificar

contratos en caso
con los cuales el (como % del Presupuesto
Proponente cumple la Oficial expresado en

de Mipyme y/o
experiencia acreditada emprend|m|ent(_) y SMMLYV)
empresa de mujer
1 Hasta 2 75%
Hasta 2 Hasta 3 100%

VIII. ANALISIS ECONOMICO

En este andlisis nos permite establecer el presupuesto oficial para esta contratacion y a
continuacién se detalla las conclusiones del proceso:

1. Se inicia el proceso con el envio de la invitacion a cotizar a las diferentes empresas de este
sector a través de la plataforma SECOP2 (ANEXO 1

2. De igual manera se remitieron invitaciones por medio de correo electrénico institucional.

3. La invitacion a cotizar fue atendida por los proveedores: CAMGLO MANAGEMENT,
INTEGRAL IT, SOLUREDYS y M@YCROTEL.

4. Por principio de economia, la propuesta recibida por parte de la empresa SOLUREDYS, no
fue tenida en cuenta debido a que el valor propuesto se encontraba por encima de la media
del mercado, por lo cual se concluye que es posible adquirirse por menor valor. Del mismo
modo la cotizacién sobrepasa el presupuesto de la minima cuantia de la entidad.

5. La cotizacion recibida por parte de M@YCROTEL hace referencia a una licencia distinta a la
descrita en el presente proceso, por lo cual técnicamente no cumple con lo requerido.

6. Las cotizaciones de CAMGLO MANAGEMENT e INTEGRAL IT, cumplen con los
requerimientos técnicos especificados en el Anexo técnico

7. El valor promedio unitario se calcul6 entre las firmas anteriormente mencionadas y la oferta
seleccionada IMC-015-2024+IPC 2024. VER ANEXO #2 CUADRO COMPARATIVO DE
PRECIOS.
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8. El valor PROMEDIO TOTAL DEL MERCADO IVA INCLUIDO, para el presente proceso es
de CUARENTA Y NUEVE MILLONES NOVECIENTOS VEINTINUEVE MIL DOSCIENTOS
SESENTA Y CUATRO PESOS M/L ($ 49.929.264)

9. El presupuesto oficial para el futuro proceso serd de CUARENTA Y NUEVE MILLONES
NOVECIENTOS VEINTINUEVE MIL DOSCIENTOS SESENTA Y CUATRO PESOS M/L
($49.929.264), incluido IVA y todos los tributos que se generen con ocasion a la celebracion,
ejecucién y liquidacion del contrato.

10. Se aclara que el valor del contrato sera el monto del presupuesto oficial, toda vez que se trata
de un contrato orientado a satisfacer las necesidades que surjan durante la ejecucién

IX. ANALISIS DE BIENES Y SERVICIOS NACIONALES

En cumplimiento del Decreto 680 del 22 de junio de 2021, el cual modifico parcialmente el articulo
2.2.1.1.1.3.1. del Decreto 1082 de 2015, unico reglamentario del sector administrativo de
Planeacion Nacional, en lo relacionado con la definicién de “Servicios Nacionales”, y la adicion el
articulo 2.2.1.2.4.2.9., en el cual se regula el puntaje para la promocién de la industria nacional
en los procesos de contratacion que tengan por objeto servicios, se concluye que por el tipo de
modalidad de contratacion (minima cuantia), la adjudicacion del presente contrato se realizara
al oferente que tenga el menor valor en su propuesta, por lo que no se establecen ponderables
que puedan involucrar la produccion de bienes y servicios nacionales.

X. RESPUESTA CIRCULAR EXTERNA 004 CCE T

Teniendo en cuenta el monto y la modalidad de la contratacion, la entidad no esta obligada a
efectuar la adquisicion mediante Acuerdo Marco, puede seguir haciéndolo mediante
procedimiento de Minima Cuantia. En efecto, conforme los mas recientes pronunciamientos
jurisprudenciales y con ocasion de la expedicion del Art. 30 de la Ley 2069 de 2020, el
procedimiento de Minima Cuantia es autbnomo e independiente a las compras mediante Acuerdo
Marco y, ademas, la prevalencia que se consagraba de manera “obligatoria” en favor del uso de
los A.M.P. en los eventos en que “concurrieren” ambos tipos de mecanismos de seleccion, no
cuenta a la fecha con sustento normativo dada la derogatoria tacita del Art. 42 de la Ley 1955 de
2019 y de ahi, que no puede predicarse tal exigibilidad.

Para constancia se firma en TURBACO-BOLIVAR, en el mes de abril de 2025

YISNEY VARGAS RODRIGUEZ
Asesora Externa
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ANEXO #1 — SOLICITUD DE INFORMACION A PROVEEDORES

& s UTC -5 10:18:20
2t B B GOBERNACION DE BO... ﬁ

Veni | Ira Buscar...

da
Calimnbia

Escriorio = Mend = Procesos de la Enidad Estatal = EXpediente

Wolver Opciones

~"Proceso : RENOVACION LICENCIAS ANTIVIRUS - SIP-018-2025 (id.CO1.BDOS.7892050)

Solicitud de informacién a los Proveedores SIP-018-2025 Pliegos PROVEEDORES
Unidad de contratacién SECRETARIA GENERAL Interesados
Ver enlace

RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZOME BITDEFENDER PARA EL CUMPLIMIENTO DE LAS

FUNCIONES MISIONALES DE LAS DISTINTAS DEPENDENCIAS DE LA GOBERNACION DE BOLIVAR Competidores

( Zona horaria {UTC-05:00) Bogota, Lima, Quito )
Fecha de presentacién de ofertas 04/04/2025 00:00- Fecha de publicacién 27/03/2025 22:26

LINEA DE TIEMPO
Fecha de publicacién del concurso Plazo para sollcitar ach { P lén de ofertas
2710312025 28/03/2025 04/04/2025
OBSERVACIONES
LISTA DE OFERTAS Opciones AL PLIEGO DE Contestar
CONDICIONES
N tiene ninguna observacidn a
Referencia de oferta Entidad Presentada Oferta los documentos del proceso.
Oferta_comercial Secretaria General_Camglo CAMGLO 04/03/2025 15:25 60.000.000
COTIZACION LICENCIA ANTIVIRUS BITDEFENDER GRA g0 |)REDYS SOLUCIONES INTEGRAL  31/03/2025 16:08  263.200.000.000 VIENSAJES Crear
VITYZONE ES SAS : I
= Observacion
M@ICROTEL 3110312025 12:21 Pt
EVALUACION ECONOMICA Nueve  Opciones
‘Ver mas »
EVALUACION Opciones TAREAS Crear
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RENOVACION DE LICENCIAS DE ANTIVIRUS GRAVITYZONE BITDEFENDER PARA
OBJETO EL CUMPLIMIENTO DE LAS FUNCIONES MISIONALES DE LAS DISTINTAS
DEPENDENCIAS DE LA GOBERNACION DE BOLIVAR

OFERTA SELECCIONADA PROCESO 2024
CAMGLO MANAGEMENT INTEGRAL IT + IPC 2024 (5,20%) PROMEDIO DEL MERCADO

DESCRIPCION UNIDAD DE MEDIDA ~ CANTIDAD

VALOR UNITARIO SUBTOTAL IVA VALOR UNITARIO SUBTOTAL IVA VALOR UNITARIO SUBTOTAL IVA PROMEDIO
ANTES DE IVA INCLUIDO ANTES DE IVA INCLUIDO ANTES DE IVA INCLUIDO UNITARIO

LICENCIA DE SOFTWARE DE
ANTIVIRUS BITDEFENDER

1 GRAVITYZONE UNIDAD 462 $ 75.000 | $ 34.650.000 | $ 125.080 | $ 57.786.960 | $ 124136 | $ 57.350.832 | $ 108.072 | $ 49.929.264
(Cloud Bitdefender Gravity Zone
Enterprise Security 250 — 499, 1 Afio)

VALOR TOTAL IVA INCLUIDO $ 34.650.000 $ 57.786.960 $ 57.350.832 $ 49.929.264




7/4/25, 10:07 Oferta

|l ;Homepage g4 UTC -5 10:07:56
GOBERNACION DE BO... &
‘ Menu Ira Buscar...
Escritorio => MenU = Procesos de la Entidad Estatal => Expediente = Oferta
Volver Opciones
RENOVACION LICENCIAS
ANTIVIRUS Ver oferta: Ref: Oferta_comercial Secretaria General_Camglo Proveedor: CAMGLO MANANGEMENT S.A.S Precio: 60.00...
Solicitud de informacion a los
Proveedores
CAMGLO Informacion general | Cuestionario | Anexos | Evaluacion
Informacién general Volver al principio
Informacién general
Nombre de la oferta Oferta_comercial Secretaria General_Camglo
Numero del proceso SIP-018-2025
Tipo Total
Estado Informacion en evaluacién
% CAMGLO
|}:|rr;|ra|:l:|res
Proveedor Numero de documento 900662785
Proveedores
veadore 'ﬁ"
Responsable Bayron Alexander Roa Castillo
Sobres
Nombre del sobre Situacion de llegada Estado Fechay hora de entrega
Oferta de Dentro del plazo Abierto 3 dias de tiempo transcurrido (3/04/2025 3:25:36 PM(UTC-05:00) Bogot4, Lima,
estimacion Quito)
Cuestionario Volver al principio
Ver resumen | Ver Sobre unico
Imprimir PDF
Anexos Volver al principio
Anexos
# Nombre del documento Solicitud de confidencialidad Confidencial
a Sobre unico (PDF) Descargar Detalle No g
@] INVITACION A Descargar Detalle No O
COTIZAR xlIsx
Descargar seleccionados Descargar todos
Notas

Soporte técnico ilimitado durante el tiempo de licenciamiento Horarios: 7x24 Capacitacion ilimitadas durante el tiempo del licenciamiento en el
manejo de nuestra premiada solucién antimalware Bitdefender.

Evaluacion Volver al principio

Evaluacion de ofertas

https://www.secop.gov.co/CO1BusinessLine/Tendering/ReplyAnalysisEdit/Update?docUniqueldentifier=CO1.RANL.7744578&prevCtxUrl=https%3a%?2...

12


javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);
javascript:void(0);

1 Sobre Gnico

lo indique la Entidad Estatal

cluya el precio co

1.1 Lista de articulos

Incluya el precio como lo

indique la Entidad Estatal

60.000.000,00

Ref. am i e " . . . . . P Incluya el precio como lo
Articulo Cédigo UNSPSC Descripcion Cantidad Unidad Precio unitario estimado Precio unitario indique la Entidad Estatal

LICENCIA DE SOFTWARE DE
1 43233200 ANTIVIRUS BITDEFENDER 800,00 UN 75.000,00 60.000.000,00
GRAVITYZONE




Bitdefender Gravity Zone Corporativo

N\ No. C-025-493
om INTEGRALIT
Cybersecurity Solutions Para GOBERNACION DE BOLIVAR
Nit 890.480.059-1
PC STORE IT SOLUCIONES Y SERVICIOS SAS Contacto Nohora Mercado Carruso
NIT 900.872.496-5 Direccién Carretera Cartagena-Turbaco Km. 3 Sector El Cortijo
CRA 71 No. 94-127 OF-1006 T1 .
Tel: 3017676209 Ciudad/Tel.  Turbaco / (57) 6517444 - Ext. 000 - 315651461
Barranquilla - Colombia Fecha 2025-04-08

Bitdefender. i Eitemcm

Estimado Ingeniero, en atencion a su amable solicitud PC STORE IT SOLUCIONES Y SERVICIOS S.A.S. se permite poner en contacto con usted y sus colaboradores, teniendo
en cuenta que ha expresado la necesidad de adquirir dentro de sus necesidades del area de IT una solucién para la seguridad de sus punto finales que le permita realizar un
gerenciamiento efectivo de todos los equipos que componen su red de trabajo. Es por eso que para nuestra compafiia es de gran agrado poder presentar a ustedes las
soluciones de Bitdefender GravityZone Business Solutions, la cual tiene muchos beneficios para la proteccion de su red corporativa e incorpora diferentes capas de seguridad
para minimizar y garantizar una alta tasa de proteccién para su organizacion.

De acuerdo a lo anterior, | a presente Oferta - Valor esta organizada de la siguiente forma para su mejor comprension
« Propuesta Econémica.

« Condiciones Comerciales.
o Oferta De Valor Agregado

Reputacion en el sector

Bitdefender es un lider en seguridad informatica reconocido por organizaciones de testing
independientes, analistas del sector y medios de comunicacion.

f [ ]
Gartner FORRESTER Y o0 m—  AVTEST

e MITRE

ENGENUITY.

Quedamos atentos a cualquier inquietud de su parte y esperando que la informacién que a continuacién suministramos sea de su mas completo entendimiento; en cualquier
caso si tiene dudas o inquietudes siéntase en la libertad de colocarse en contacto con su gerente de cuenta para un mejor entendimiento.

item Caodigo Descripcion Cantidad Vr. Unitario Vr. Total

BITDEFENDER GRAVITYZONE BUSINESS SECURITY 800.00 125,080.00 100,064,000.00

1 | AL3297100H-EN ENTERPRISE - Renew Gov / 1 year / Rango 500 - 999

Total Bruto 100,064,000.00
Subtotal 100,064,000.00
Total a Pagar 100,064,000.00

MODULOS: GRAVITYZONE BUSINESS SECURITY (De acuerdo a opciéon Contratada)

Elaborado por Sligo $.A.S Nit: 830.048.145-8



GRAVITYZONE BUSINESS SECURITY ENTERPRISE
|

GRAVITYZONE BUSINESS SECURITY PREMIUM

PRODUCT
PACKAGES
GRAVITYZOME BUSINESS SECURITY i e
[ o
MoDoT :
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SERVICES.
FUNCTEONS
SECURED GRAVITYZONE PLATFORM
ENRICNTS ENDPOINT | CLOUD | NETWORK | MOEILE | IDENTITY | PRODUCT

Anada mas seguridad a su solucion de Bitdefender red con soluciones complementarias que le faciliten la administracion de su seguridad:

Bitdefender GravityZone Path Management (ADD-ON)
Bitdefender GravityZone Full Encriptyon Disk (ADD-ON)
Bitdefender GravityZone Security For Mobile (ADD-ON)
Bitdefender GravityZone Security For Containers (ADD-ON)
Bitdefender GravityZone Integrity Monitoring (ADD-ON)
Bitdefender GravityZone XDR (ADD-ON)

Bitdefender GravityZone MDR (ADD-ON)

Bitdefender GravityZone Email Security (ADD-ON)

CONDICIONES COMERCIALES

1. ORDEN DE COMPRA
La orden de compra debe ser emitida a nombre de:

PC STORE IT SOLUCIONES Y SERVICIOS S.A.S. NIT: 900.872.496-5. Para entidades de Gobierno se rige a partir de firma de contrato y Acta de inicio.

2. PRECIOS
2.1. Precio Total:

El precio del servicio es el estipulado en la cotizacion previamente enviada. Los precios son exclusivos para el negocio al cual pertenece esta oferta y aplican unicamente a los
SKU y cantidades especificados en la misma.

2.2. Moneda:

La factura se emitira en pesos colombianos. Si los precios estan estipulados en dolares, se liquidaran segun la Tasa Representativa del Mercado (TRM) del dia de facturacion.
Para entidades de gobierno el precio sera expresado en délares de acuerdo a condiciones de mercado preestablecidas.

3. FORMA DE PAGO
3.1. Estructura de Pago:

El pago se realizara en un solo contado. Si se requiere establecer un acuerdo de pago diferente, este debera ser consultado y aprobado por el gerente de cuenta
correspondiente. Para entidades de gobierno las condiciones de pago quedan sujetas a los requerimientos de pliego.

3.2. Método de Pago:

Transferencia bancaria a la cuenta de ahorros Bancolombia N.° 55446722301, a nombre de PC STORE IT SOLUCIONES Y SERVICIOS S.A.S. Se adjunta certificacion
bancaria para su referencia.

3.3. Términos de Facturacion:

La facturacién se emitird de manera inmediata una vez se reciba la orden de compra por parte del cliente. La factura sera enviada al correo electrénico designado por el cliente
para tales efectos.

3.4. Plazo de Pago:

100% Anticipado a partir de la fecha de expedicion de la factura, salvo que se haya acordado un plazo diferente por escrito.Para entidades de gobierno las condiciones de
pago quedan sujetas a los requerimientos de pliego.

3.5. Politicas de Cancelacion, Reembolso o Devolucion:

Una vez generada la orden de compra y emitida la factura, no sera posible cancelar el servicio ni solicitar reembolso alguno, adicionalmente PC STORE IT SOLUCIONES Y
SERVICIOS S.A.S. no aceptara la devolucion de las licencias suministradas, a menos que dicha devolucion sea admisible segun las politicas de devolucion del Fabricante. Si
las licencias recibidas no son las detalladas en el Contrato, el cliente debera informar a PC STORE IT SOLUCIONES Y SERVICIOS S.A.S. a mas tardar dentro de los 5 dias
siguientes a la entrega.



4. ENTREGA DEL PRODUCTO

4.1 Fecha Estimada de Entrega o Implementacion: La implementacion cualquiera de las soluciones Bitdefender Gravityzone Business Security / Premium / Enterprise
comenzara dentro de los 5 dias habiles posteriores a la recepcion de la orden de compra y el pago de los derechos de uso de la plataforma. El tiempo de implementacion es de
un minimo de 4 semanas, pudiendo variar segun la complejidad del proyecto. Los plazos especificos seran acordados con el cliente.

4.2. Método de entrega: Se proporcionara acceso a la solucién a través de una plataforma en la nube. Como comprobante del derecho de uso de la herramienta Salvo
pactado lo contrario, el cliente recibira las licencias por transmision electrénica via correo electrénico.

4.3. Requisitos Previos que el Cliente Debe Cumplir para la Entrega:

« Acceso a Internet: El cliente debe contar con una conexién estable a Internet para acceder a la plataforma.
« Requisitos Tecnoldgicos y de Recursos Humanos: El cliente debera disponer de los recursos tecnolégicos adecuados y personal necesario segun los
requerimientos de la plataforma para su correcto funcionamiento.

4.4. Responsabilidades de Ambas Partes Durante el Proceso de Entrega:
PC STORE IT SOLUCIONES Y SERVICIOS S.A.S.:

« Proporcionar el acceso a la plataforma en la nube y entregar el licenciamiento digital.
o Coordinar y ejecutar la implementacion de la solucién dentro de los plazos acordados.
o Brindar soporte técnico y asesoramiento durante todo el proceso de implementacion.

CLIENTE:

o Garantizar el acceso a Internet y cumplir con los requisitos técnicos y de personal necesarios para la implementacion.
« Facilitar la colaboracién de su equipo para la implementacion y configuracion de la solucion.
« Proporcionar informacion y acceso a sistemas cuando sea necesario para la correcta implementacion.

5. SOPORTE

5.1. Duracion del Soporte Incluido: Se incluye soporte técnico ILIMITADO por el periodo o vigencia contratado a partir de la fecha de implementacion de la solucion.
5.2. Horario de Atencion del Soporte Técnico: El soporte técnico estandar esta disponible de lunes a viernes, entre 8:00 a.m. y 5:00 p.m.

5.3. Canales de Soporte Disponibles:

o Teléfono: 301 767 6209

« Correo Electrénico: soporte@integralit.co

« Chat en Linea: Disponible a través de nuestra pagina web.

e Mesa de Ayuda: Disponible a través del enlace en la pagina web.

5.4. Niveles de Servicio (SLA):

« Incidentes Criticos: Respuesta en menos de 4 horas habiles.
« Incidentes Importantes: Respuesta en menos de 8 horas habiles.
« Incidentes Menores: Respuesta en menos de 12 horas habiles.

5.5. Opciones de Soporte Adicional o Ampliado: Opciones de soporte extendido o fuera de horario estan disponibles bajo acuerdo previo y pueden implicar costos
adicionales. Por favor, consulte con su gerente de cuenta para obtener mas informacion sobre estas opciones.

6. TIEMPOS DE INSTALACION E IMPLEMENTACION

6.1. Duracion Estimada: La instalacion y configuracion de Bitdefender Gravityzone Business Security / Premium / Enterprise tiene una duracién minima de 4 semanas,
pudiendo variar segun la complejidad y Requerimientos especificos del cliente. Los tiempos exactos seran acordados con el cliente durante la fase de planificacion.

6.2. Fecha de Inicio: El proyecto de implementacion iniciaré dentro de los 5 dias habiles siguientes a la recepcion de la orden de compra y el pago de los derechos de uso de
la plataforma.

6.3 Fases del Proyecto:

1. Planificacion Inicial: Reunioén para definir el alcance, objetivos y cronograma del proyecto.

2. Configuracién de la Plataforma en la Nube: Provisién de acceso y licenciamiento digital.

3. Personalizacion y Configuracion: Adaptacion de la solucion a los procesos y flujos de trabajo del cliente.

4. Pruebas y Validacion: Verificacion del correcto funcionamiento y ajuste segun las necesidades del cliente.

5. Capacitacion: Sesiones de formacion para el personal del cliente en el uso y administracién de la herramienta.
6. Puesta en Marcha: Inicio oficial de operaciones con la nueva solucion.

6.4. Recursos Necesarios del Cliente:
o Acceso a Internet: Conexion estable para el acceso a la plataforma en la nube.

« Recursos Tecnoldgicos y Humanos: Disponibilidad de personal y recursos técnicos segun los requerimientos de la solucién.
« Colaboracion Activa: Participacion del equipo del cliente en las actividades de implementacion y capacitacion.

7. OTROS DETALLES RELEVANTES

7.1. Garantias: PC STORE IT SOLUCIONES Y SERVICIOS S.A.S. garantiza que la solucién proporcionada funcionara de acuerdo con las especificaciones del fabricante,
Durante el periodo de soporte cualquier falla sera atendido sin costo adicional dentro de este periodo. La garantia del software queda sujeta a las condiciones proporcionadas
por el fabricante, y bajo ninguna circunstancia se podra extender por fuera de esos términos.

7.2. Mantenimiento y Actualizaciones: Durante el periodo de soporte, el cliente recibira todas las actualizaciones y mejoras disponibles para la solucion Bitdefender
Gravityzone Business Security / Premium / Enterprise, asi como también tendra acceso a las capacitaciones sobre estas nuevas funcionalidades.

7.3. Confidencialidad: Ambas partes se comprometen a mantener la confidencialidad de toda la informacién y datos intercambiados durante y después de la vigencia del
contrato, conforme a las leyes aplicables.

7.4. Acuerdo de Nivel de Servicio (SLA): En caso de requerir soporte quedara sujeto a las condiciones descritas en el numeral 5.
7.5. Clausulas Legales Adicionales:
1. Fuerza Mayor: Ninguna de las partes sera responsable por retrasos o incumplimientos debidos a causas fuera de su control razonable.

2. Ley Aplicable y Jurisdiccion: Este acuerdo se regira por las leyes de la Republica de Colombia. Cualquier disputa sera resuelta en los tribunales competentes de la
ciudad de Barranquilla.



3. Integridad del Acuerdo: Este documento representa el acuerdo completo entre las partes y reemplaza cualquier comunicacién o acuerdo previo.

OFERTA DE VALOR

« Acceso a 4 capacitaciones en Ciberseguridad anualmente durante la vigencia del periodo contratado dirigidas a toda la organizacién en Concienciacion en
Ciberseguridad.

Acceso al 10% de los empleados de la organizacion para plataforma Smartfense para concienciacién en Ciberseguridad por 3 meses por cada semestre.
Acceso a 4 (cuatro) Simulacros de Ransomware y Phishing para todo el dominio (buzones) de la organizacion.

Soporte técnico ILIMITADO por el periodo o vigencia contratado a partir de la fecha de implementacién de la solucién.

Se incluye monitorizacion de eventos e incidentes que se presenten en la plataforma de administracion de la organizacion, los cuales seran reportados al
administrador de la plataforma.

Apoyo en la investigacion de los incidentes de Ciberseguridad que se generen en Gravityzone.

Acceso a Certificacion en administracion de la plataforma en la solucién contratada.

Se obsequia el 10% del licenciamiento contratado en licencias para consumo Bitdefender Mobile Security.

Acceso a WorkShop y MasterClass en el manejo, administracion y nuevas funcionalidades de la solucién.

Datos de Contacto y Empresa

NIT: 900.872.496-5

Razén Social: PC STORE IT SOLUCIONES Y SERVICIOS S.A.S.
Nombre Comercial: Integral IT Cybersecurity Solutions
Direccion: Cra 71 N.° 94 - 127, Oficina 712, Edificio Ibiza
Teléfono: 301 767 6209

Correo Electronico Comercial: ventas@integralit.co

Correo Electréonico de Soporte: soporte@integralit.co
Notificaciones Judiciales: info@pcstoresoluciones.com

e o 0 0 0 0 0 o
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