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FECHA: 8 de abril de 2025

PARA: DIANA CAROLINA RODRIGUEZ RAMOS
Directora Unidad de Compras Publicas

DE: JOHANNA PIMIENTO QUINTERO
Directora Unidad de Transformacién Digital e Informatica

RAFAEL LONDONO CARANTON
Director Administrativo
Divisién de Servicios Tecnoldgicos

Asunto: /dentificacion y analisis de riesgos en la transicién del servicio de la Mesa de
Servicios y su impacto en la operatividad de la Rama Judicial.

Estimada Doctora Diana Carolina:

En el marco del proceso de contratacion del servicio de Mesa de Servicios, administracion,
operacién, soporte, mantenimiento y gestion de los servicios tecnoldgicos de la Rama
Judicial, es fundamental analizar los riesgos que pueden materializarse en la transicion
entre operadores, asi como su impacto en la continuidad operativa del sistema judicial.

La Mesa de Servicios es el eje central del soporte tecnolégico de la Rama Judicial a nivel
nacional, garantizando la disponibilidad y estabilidad de los sistemas informaticos que
respaldan la administracion de justicia. Su correcta operacién es esencial para el
funcionamiento de plataformas criticas como Justicia XXI Web, SIRNA, CPNU, asi como
para la realizacion de audiencias virtuales, videoconferencias y la gestién de
infraestructuras tecnoldgicas en los mas de 1.099 municipios y 6.724 despachos judiciales
del pais.

Dado que el contrato actual con ETB (151 de 2023) finalizara el 24 de abril de 2025, sin
posibilidad de prérroga, la transicion a un nuevo operador debe analizarse con especial
atencion, pues cualquier interrupcion en el servicio podria generar fallos en la conectividad,
retrasos en la administracion de justicia, afectaciones en la seguridad de la informacion y
colapsos operativos.

El presente documento expone los principales riesgos tecnolégicos, operativos,
contractuales y administrativos asociados a la contratacion de la Mesa de Servicios, con el
fin de visibilizar los desafios que enfrenta la Rama Judicial y la necesidad de garantizar un
proceso de contratacion que no comprometa la continuidad del servicio ni afecte la
prestacion de justicia en el pais.
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1. Situacion Actual:

Actualmente, los servicios de Mesa de Servicios, administracion, operacion, soporte,
mantenimiento y gestion tecnoldgica de la Rama Judicial son prestados por la Empresa de
Telecomunicaciones de Bogota - ETB S.A ESP, a través del contrato 151 de 2023, cuya
ejecucion finalizara el 24 de abril de 2025, sin posibilidad de adicién ni prorroga, dado que
ya se han alcanzado los limites permitidos.

La Mesa de Servicios es un componente esencial en la infraestructura tecnolégica de la
Rama Judicial, garantizando la continuidad operativa de los sistemas informaticos y la
atencion de incidentes en 1.099 municipios y 6.724 despachos judiciales. Solo entre el 5 de
diciembre de 2023 y el 31 de diciembre de 2024, se atendieron 433.828 incidentes y
solicitudes de servicio a través de la plataforma JudIT (lvanti Neurons for ITSM), lo que
evidencia la alta demanda y dependencia del servicio.

Dado que la contratacion de un nuevo operador implica una fase de transicién que puede
extenderse entre 1y 2 meses, el tiempo efectivo de operacién de un nuevo contratista seria
de aproximadamente 6 meses, lo que representa un desafio en términos de despliegue
logistico, contratacion y capacitacion de personal, implementacion de herramientas
tecnoldgicas y estabilizacion del servicio.

Adicionalmente, el proceso de contratacion ha enfrentado limitaciones presupuestales.
Debido a la Circular Externa No. 033 del 16 de octubre de 2024, que modificé la Circular
Externa No. 023 del 25 de julio de 2024, no fue posible contar con vigencias futuras
ordinarias en 2024 para la planeacion del nuevo contrato. Esto obligoé a extender el contrato
actual mediante adiciones por periodos cortos, lo que ha generado incertidumbre en la
planeacion de la continuidad del servicio.

En este contexto, la transicion del servicio presenta riesgos criticos que pueden afectar la
disponibilidad del soporte técnico, la seguridad de la informacién y la estabilidad de los
sistemas judiciales, comprometiendo la administracién de justicia en el pais. A continuacién,
se detallan los principales riesgos tecnologicos, operativos, contractuales y administrativos
asociados a este proceso de contratacion.

2. Riesgos en la contratacion y operacion de la Mesa de Servicios:

La Mesa de Servicios de la Rama Judicial es un componente critico dentro del ecosistema
tecnoldgico que permite la operatividad y administracion de justicia en Colombia. Su funcion
principal es garantizar la continuidad, disponibilidad y soporte técnico de los sistemas
informaticos utilizados por jueces, fiscales, defensores, abogados y ciudadanos,
asegurando que la infraestructura tecnolégica funcione de manera 6ptima en todo el
territorio nacional.

Dada la magnitud del servicio y la dependencia de la Rama Judicial en estos sistemas,
cualquier interrupcion o deficiencia en su prestacion podria comprometer gravemente la
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administracion de justicia, generando retrasos en la gestion de procesos, fallos en la
oportuna atencion de incidentes sobre las plataformas tecnoldgicas y afectaciones en la
seguridad de la informacién. En este documento se detallan los riesgos que podrian
materializarse en caso de interrupcion del servicio de la Mesa de Servicios, con el objetivo
de justificar la necesidad de garantizar su continuidad sin interrupciones.

2.1. Riesgos Tecnoldgicos
Disponibilidad y Continuidad del Servicio

La Mesa de Servicios actua como el Unico canal de soporte tecnoldgico para los operadores
de justicia en Colombia. A través de esta infraestructura se gestionan incidentes
relacionados con fallos en plataformas judiciales, problemas en las redes de
comunicaciones, mal funcionamiento de equipos y soluciones tecnoldgicas, asi como
afectaciones al soporte técnico a usuarios finales.

Si el servicio se interrumpe, las siguientes actividades quedarian comprometidas:

¢ Realizaciéon de audiencias virtuales, ya que las plataformas de videoconferencia
dependen de la Mesa de Servicios para la resolucion de fallos técnicos.

e Acceso a sistemas procesales electrénicos como Justicia XXI Web, SIRNA, CPNU,
firma electrénica, entre otros, dificultando la gestién oportuna de los procesos
judiciales.

e Soporte a servidores y redes de comunicaciones, poniendo en riesgo la estabilidad
de la infraestructura tecnoldgica de la Rama Judicial.

e Acceso y gestidn de correos electronicos y herramientas colaborativas, lo que
limitaria la comunicacion entre los diferentes actores del sistema judicial.

¢ Diagnostico, soporte y reparacion de equipos tecnolégicos y eléctricos que son base
de la infraestructura a partir de la cual se prestan los servicios.

El volumen de casos gestionados por la Mesa de Servicios es elevado. De acuerdo con los
registros de JudIT (Ivanti Neurons for ITSM), entre el 05 de diciembre de 2023 y el 31 de
diciembre de 2024, se atendieron 433.828 incidentes y solicitudes de servicio, lo que
evidencia la magnitud del soporte requerido. Si este servicio se interrumpe, la acumulacién
de incidentes sin resolver generaria un colapso en la infraestructura tecnolégica de la Rama
Judicial, mas aun cuando la entidad no cuenta con el personal suficiente para atenderlos
de manera directa, es preciso recordar que actualmente el equipo técnico y administrativo
que hace parte de la mesa de ayuda es de aproximadamente 450 personas distribuidas en
todo el pais.

Seguridad de la Informacién
El sistema judicial maneja informacion altamente sensible y confidencial, incluyendo:

e Datos personales de ciudadanos y funcionarios.
e Informacion procesal y sentencias judiciales.
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o Registros de audiencias virtuales y pruebas digitales.

Si el servicio de soporte se interrumpe, se perderia el monitoreo y control sobre incidentes
de ciberseguridad, aumentando el riesgo ante ataques informaticos, accesos no
autorizados y posibles filtraciones de datos.

Asimismo, una administracion inadecuada de la infraestructura digital podria comprometer
su proteccioén, afectando la gestion de sistemas criticos como:

e Redes LAN y WAN de la Rama Judicial.
e Sistemas de autenticacién y directorios activos.
e Proteccion contra malware y ataques externos.

La proteccion de la infraestructura digital comprende el conjunto de medidas disefiadas para
salvaguardar la tecnologia de la Rama Judicial. Estas medidas, implementadas y
mantenidas por los administradores de la infraestructura, son esenciales para mitigar
riesgos a los que esta constantemente expuesta. Sin ellas, la administracion misma se veria
afectada, ya que la infraestructura careceria de controles fundamentales para garantizar su
seguridad y continuidad operativa.

En este contexto, la mesa de soporte juega un papel fundamental al respaldar todos los
sistemas de informacion de la Rama Judicial. Mas que la ausencia temporal de soporte,
uno de los mayores riesgos en caso de un cambio de proveedor radica en la falta de
experiencia y conocimiento durante el periodo de transicion. Si este proceso no se gestiona
adecuadamente, la infraestructura digital podria quedar expuesta a fallos de seguridad,
afectando la disponibilidad y confiabilidad de la informacién judicial.

En caso de un ciberataque o vulneracion de datos, la falta de soporte técnico inmediato
podria derivar en la pérdida de informacién clave, afectando la legalidad y confiabilidad de
procesos judiciales en curso.

Capacidad de Respuesta a Incidentes Criticos

La Mesa de Servicios tiene un rol clave en la respuesta inmediata a fallos tecnoldgicos
dentro del sistema judicial. La inoperatividad de la Mesa de Servicios significaria que
cualquier incidente técnico quedaria sin resolucion en tiempo real, lo que impactaria
negativamente en:

e La ejecucion de audiencias judiciales que dependen de videoconferencias.
e El acceso a sistemas de informacion procesal y registros judiciales.
e El soporte a equipos de magistrados y jueces en la toma de decisiones.

Los incidentes sin resolucién inmediata generarian una cascada de fallos operativos que
impactarian directamente en los procesos judiciales, afectando la prestacion del servicio de
justicia en el pais en varios niveles. Esta cascada de fallos se reflejaria de la siguiente
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a. Incidente sin atencion inmediata

e Un sistema o servicio clave (Justicia XXI Web, SIRNA, Firma Electronica, CPNU,
audiencias virtuales, acceso a expedientes) presenta una falla.

e Los funcionarios y jueces reportan el incidente, pero no reciben asistencia técnica
ni solucién oportuna.

b. Acumulacién de problemas

e Mas usuarios comienzan a experimentar fallas, relacionadas o no con el incidente
original, pero no hay capacidad de respuesta para atenderlas.

e Los tiempos de espera se incrementan, retrasando la resolucién de problemas y
afectando la productividad de jueces y funcionarios.

c. Impacto en la administracion de justicia

e Audiencias virtuales suspendidas o interrumpidas por fallos en videoconferencias,
autenticaciones o grabaciones.

e Inaccesibilidad a expedientes digitales y sistemas procesales, impidiendo consultas
y radicacion de documentos.

e Retrasos en la gestion de tramites judiciales, afectando plazos legales vy
comprometiendo derechos de los ciudadanos.

d. Colapso generalizado

e El volumen de incidentes sigue aumentando sin ser resuelto, afectando mas areas
criticas.

e La congestion en la atencion judicial se incrementa, generando acumulacién de
procesos sin resolver.

e Se deteriora la confianza en la infraestructura tecnoldgica, afectando la percepcion
de eficiencia y modernizacion de la justicia.

En resumen, un incidente sin atencidn inmediata desencadenaria una serie de fallos
operativos que afectarian el acceso a la justicia, ralentizarian la toma de decisiones y
generarian un colapso en la gestion judicial.

2.2. Riesgos Operativos
Impacto de una Transicion

La contratacién de un nuevo operador distinto al actual generaria un riesgo operacional
significativo, ya que el nuevo prestador del servicio tendria que realizar un despliegue de
gran magnitud en un periodo de tiempo muy corto. La ejecucion del contrato abarcaria
unicamente desde el 25 de abril hasta el 31 de diciembre de 2025, es decir, un total de 8
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meses, de los cuales entre 1 y 2 meses serian dedicados exclusivamente a la fase de
empalme y entrega de servicios por parte del operador actual (ETB).

En consecuencia, la nueva empresa operaria en pleno rendimiento solo durante 6 meses
efectivos, lo que no solo impactaria la estabilidad operativa de la Mesa de Servicios, sino
que también limitaria la capacidad del operador entrante para implementar mejoras o
estabilizar la operacion en el tiempo disponible.

Adicionalmente, el nuevo operador tendria que realizar una serie de inversiones y coordinar
acciones logisticas en muy poco tiempo, incluyendo:

o Contratacion y capacitacion de aproximadamente 450 personas en distintas areas
de soporte técnico.

e Adquisicion, instalacion y configuracion de equipos tecnolégicos.

e Implementacion ya apropiacion de sistemas de gestidén de servicios de Tl alineados
con la operacion judicial.

e Desarrollo de procesos internos de escalamiento y gestion de incidentes, adaptados
a los requerimientos de la Rama Judicial.

Estos factores hacen que la puesta en marcha de la operacion en un plazo tan corto sea
altamente riesgosa, pues cualquier retraso en la contratacion o presentacién de algun
inconveniente en la fase de empalme afectaria directamente la continuidad del servicio y la
atencion de los requerimientos tecnoldgicos de la Rama Judicial.

Desde una perspectiva financiera, el costo de entrada para un nuevo operador seria
significativamente mayor en comparacion con la continuidad del proveedor actual. La
economia de escala juega un papel clave en este escenario, ya que los costos de arranque
para un contrato de solo 6 meses serian elevados, debido a la necesidad de:

e Inversiones iniciales altas en equipos, software, locaciones, acuerdos comerciales y
logistica.
o Gastos administrativos y de talento humano en la rapida contratacién de personal.

Estos costos adicionales podrian terminar trasladandose a la Rama Judicial, impactando
negativamente su presupuesto y generando una menor eficiencia en el uso de los recursos
publicos.

El empalme entre el operador actual y el nuevo proveedor es un proceso critico que debe
garantizar la transferencia de conocimiento técnico y administrativo sobre la operacién de
la Mesa de Servicios. Sin embargo, en un contrato de corto plazo, la transicion se enfrenta
a los siguientes desafios:

o Dificultades en la documentacién y traspaso de informacién clave, lo que podria
afectar la gestion de incidentes recurrentes y la administracion de infraestructuras
tecnoldgicas.
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e Tiempo insuficiente para la adaptacién del personal técnico, lo que podria traducirse
en fallas en la atencién y resolucion de solicitudes.

e Descoordinacion en los niveles de soporte, lo que aumentaria los tiempos de
respuesta en la atencién de incidentes criticos.

Dado que la Mesa de Servicios atiende miles de incidentes y solicitudes de servicio
mensualmente, una transicion mal gestionada podria generar un colapso en la operatividad
de los sistemas tecnolégicos de la Rama Judicial, impactando directamente la eficiencia y
calidad en la prestacion del servicio de justicia en el pais.

Interrupcién de Audiencias Virtuales

Las audiencias virtuales son esenciales para la administracion de justicia en 1.099
municipios y 6.724 despachos judiciales. Su correcta ejecucion depende de la estabilidad
de los sistemas de videoconferencia, servidores de transmision y plataformas de grabacion.

La Mesa de Servicios brinda soporte técnico para su configuracién, monitoreo y solucién de
fallos. Una interrupcion en su operacion afectaria los siguientes aspectos:

¢ Realizaciéon de audiencias: Fallos en conectividad, audio y video impedirian la
comunicacion, autenticacion y desarrollo de las sesiones.

e Acceso a grabaciones: Sin soporte, podrian presentarse errores en la grabacion o
pérdida de archivos, afectando la validez de las audiencias.

¢ Administracién del portal de grabaciones: Fallos en la recuperacion o indexacién
de archivos impedirian la consulta de audiencias previas.

e Reprogramacion de audiencias: La acumulacion de sesiones suspendidas
afectaria plazos judiciales y la operatividad de los despachos.

Con aproximadamente 2.000 audiencias diarias, la falta de soporte técnico colapsaria su
desarrollo. Garantizar la continuidad de la Mesa de Servicios es esencial para evitar estos
riesgos.

Falta de Personal Calificado

La Mesa de Servicios esta conformada por un equipo de 449 personas, distribuidas en
diferentes niveles de soporte. Si el servicio se interrumpe o en caso de una transicion un
nuevo operador no cuenta con personal calificado, se presentarian:

e Dificultades en la atencion de incidentes complejos.
¢ Retrasos en la resolucién de problemas criticos.
e Afectacion en la continuidad operativa de la Rama Judicial.

Reemplazar o capacitar a un nuevo equipo técnico sin un periodo de transicién adecuado
implicaria un alto riesgo de desestabilizacion operativa.

Gestion de Infraestructura y Soporte Multi-nivel
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El modelo actual de la Mesa de Servicios opera con tres niveles de soporte, cada uno con
funciones especificas. Una ftransicion podria interrumpir el servicio, afectando la
coordinacién entre estos niveles, generando:

¢ Aumento en la cantidad de incidentes sin resolver.

e Mayor carga operativa en funcionarios judiciales que quedarian sin asistencia
técnica.

e Impacto en la estabilidad de los sistemas y la conectividad de la Rama Judicial.

2.3. Riesgos Contractuales y Administrativos
Posibles Retrasos en la Contratacion

Si el proceso de contratacién no se realiza dentro de los tiempos previstos, el contrato actual
finalizaria sin contar con un operador que garantice la continuidad del servicio. Esto
generaria un vacio en el soporte técnico, afectando directamente la operatividad del sistema
judicial.

Incumplimiento de Acuerdos de Nivel de Servicio (ANS)

El servicio de Mesa de Servicios debe cumplir con tiempos de respuesta y solucion
establecidos en los Acuerdos de Nivel de Servicio (ANS). Si el servicio se interrumpe o es
prestado por un operador sin experiencia en la Rama Judicial, se incrementaria el tiempo
de atencion de incidentes, afectando la calidad del servicio.

Costos No Previstos en la Ejecucion

Un cambio de operador sin una transicion adecuada podria generar costos adicionales en
implementacién, configuracion de infraestructura y contratacion de nuevo personal, lo que
afectaria el presupuesto de la Rama Judicial.

Los costos no previstos pueden presentarse en las siguientes areas:

a. Costos asociados a retrasos en la transicion

e Si el nuevo operador no logra iniciar la operacion de manera inmediata, la Rama
Judicial podria requerir soluciones temporales como contrataciones de emergencia
o extensiones parciales del servicio, que suelen ser mas costosas.

e La falta de un periodo de transicion adecuado podria generar la necesidad de
soporte adicional, aumentando el costo de mantenimiento y asistencia técnica en el
corto plazo.

b. Costos por afectaciones en la operatividad de la Rama Judicial
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o Retrasos en la ejecucion de audiencias virtuales, acceso a sistemas procesales y
soporte técnico a funcionarios podrian generar pérdidas econémicas indirectas por
la ralentizacion en la administracion de justicia.

¢ Posibles demandas o acciones legales en casos donde fallos en la infraestructura
tecnoldgica afecten derechos fundamentales o el debido proceso.

Dado el alto impacto financiero que pueden generar estos costos no previstos, es
fundamental garantizar una contratacion eficiente y sin interrupciones en la prestacion del
servicio de Mesa de Servicios, evitando sobrecostos derivados de fallos en la transicion o
implementacién del nuevo contrato.

3. Registro de Casos Atendidos Operador Actual - ETB

La mesa de servicios se convierte en el medio para recopilar la demanda generada por los
usuarios de la Entidad para la resolucion de incidentes y solicitudes de servicio, asi como
el punto de contacto para la comunicacion con los proveedores de servicios. Actualmente
se cuenta con un histérico caso atendidos para los diferentes servicios habilitados en todo
el territorio nacional.

A continuacion, presentamos algunas de las cifras mas relevantes de la operacion que
apoya ETB a través del contrato 151/2023 actualmente en ejecucion:

llustracion 1 Historico de casos consolidados (Registrados en Ivanti® ITSM - JudIT, Mesa de
correo electronico y servicios en la nube, Mesa de Soporte Portal Web y Mesa de
Aplicaciones Procesales) diciembre 05 de 2023 a Diciembre 31 de 2024.
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Histdrico de casos consolidados (Registrados en lvanti® ITSM - JudIT, Correo electrdnico y servicios en la
nube, Portal Web y Aplicaciones procesales)
Diciembre 05 de 2023 a Diciembre 31 de 2024
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Fuente: Elaboraciéon propia a partir de registros de incidentes y solicitudes de servicio
existentes en JudIT (lvanti Neurons for ITSM), la Mesa de correo electronico y servicios en
la nube, la Mesa de Soporte Portal Web y la Mesa de Aplicaciones procesales.

Entre el 05 de diciembre de 2023 y el 31 de diciembre de 2024, se han atendido
433.828 casos en total (230.113 registrados en Ivanti® ITSM — JudIT, 132.645
registrados en la Mesa especializada correo electrénico y servicios en la nube,
25.574 registrados en la Mesa especializada Portal Web y 45.496 registrados en la
Mesa de especializada de Aplicaciones Procesales) recibidos a través de los
diferentes canales o medios de comunicacién habilitados.

En la siguiente ilustracion se muestra el canal de comunicacion origen desde los
cuales se han recibido los 433.828 casos consolidados enunciados en la anterior
ilustracion.

llustracion 2 Total de casos registrados por canal de comunicacién origen (Registrados en
Ivanti® ITSM - JudIT, Mesa especializada correo electrénico y servicios en la nube, Mesa
especializada Portal Web y la Mesa de Aplicaciones procesales). Diciembre 05 de 2023 a
diciembre 31 de 2024.
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Total de casos registrados por canal de comunicacion origen (Registrados en lvanti® ITSM -
JudIT, Correo electrdnico y servicios en la nube, Portal Web y Aplicaciones procesales)
Diciembre 05 de 2023 a Diciembre 31 de 2024

Autoservicio; 20.909; 5%

WhatsApp; 22.417;5% ~ ChatBot; 110; 0%
=

Teléfono; 94.986; 22% 'L

Presencial; 41.585; 9% -

otros); 250.060; 58%

j Correo electrénico (principal y

Microsoft Teams; 2.835; 1%

= Autoservicio  m ChatBot  ® Correo electronico (principal y otros) = Microsoft Teams ~ ® Presencial ~ m Teléfono ~ m WhatsApp

Fuente: Elaboracién propia a partir de registros de incidentes y solicitudes de servicio
existentes en JudIT (Ivanti Neurons for ITSM), la Mesa de correo electrénico y servicios en

la nube, la Mesa de Soporte Portal Web y la Mesa de Aplicaciones procesales.

Los 230.113 registrados en herramienta JudIT (lvanti Neurons for ITSM) estan
caracterizados en una estructura de cuatro niveles (Area de Servicio, Servicio,
Categoria y Subcategoria). A continuacion, cantidad de casos por area de servicio

desde 05 de diciembre de 2023 hasta el 31 de diciembre de 2024.
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llustracion 3 Total de casos registrados en Ivanti® ITSM - JudIT por Area de servicio (01 dic
2023 al 31 dic 2024).

Aiio de creacion .Y
Cuenta de ID

|

Total de casos registrados en Ivanti® ITSM - JudIT por Area de servicio
(05 dic 2023 al 31 dic 2024)

I\—Apoyo Administrativ\o; 3'582’.—‘2% = | Atencidn al Usuario; 1.562; 1%
= [T Intemo; 290;0% [ —___—
®|  Audiencias Virtuales; 30.676; 13%

= | Juridica; 2.553; 1%

= | PQRS; 185; 0%

= |TlI;191.265;83%

Fuente: Elaboracion propia a partir de los registros de incidentes y solicitudes de servicio
existentes en JudIT (Ivanti Neurons for ITSM).

En la siguiente ilustracion, se encuentra el top 10 de los servicios para los cuales se
presentaron mas casos registrados entre 05 dic 2023 y el 31 dic 2024 en Ivanti®
ITSM - JudIT, siendo “Equipos de computo y periféricos” el mas solicitado.
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llustracion 4 Top 10 de Servicios por cantidad Total de Casos registrados en Ivanti® ITSM -

JudIT (05 dic 2023 al 31 dic 2024).

Aiio de creacion Y

Cuenta de Numero Caso

Top 10 de Servicios por cantidad Total de Casos registrados en Ivanti® ITSM - JudIT
(05 dic 2023 al 31 dic 2024)

Configuracion Aplicaciones Entidad _ 23.574
Gestion de accesos _ 21.434
Sistema Audiencias -
|

Senvido .Y Gestion Grabaciones

15.772

14.252

Comunicaciones y conectividad - 13.927

Gestion Corporativay de Apoyo I 3.574
Soporte Salas de audiencia I 3.208
Office 365 I 1.605

Servicio de Atencion al Usuario I 1.562

o

20.000

100.000

120.000

140.000

Fuente: Elaboracion propia a partir de los registros de incidentes y solicitudes de

servicio existentes en JudIT (lvanti Neurons for ITSM).
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En la siguiente ilustracidn, se encuentra el top 5 de las Areas de servicio y sus
servicios, para los cuales se presentaron mas casos registrados entre 05 dic 2023 y

el 31 dic 2024 en Ivanti® ITSM - JudIT.

llustracién 5 Top 5 de Area de servicio y Servicios por cantidad Total de Casos registrados
en lvanti® ITSM - JudIT (05 dic 2023 al 31 dic 2024).

Afio de creacion .Y

Cuenta de ID

Areade Servicio .Y

Servicio

Carrera 7 No. 27 - 18 Conmutador - 3 127011 www.ramajudicial.gov.co

Y

Ate

ncio

nal

Usu Audiencias

TI

Juridica

Virtuales

Apoyo Administrativo ario

JudIT

(05 dic 2023 al 31 dic 2024)

Top 5 de Area de servicio y Servicios por cantidad Total de Casos registrados en Ivanti® ITSM -

Equipos de cdmputo y periféricos I 123.374

Configuracion Aplicaciones Entidad NN 23.574

Gestion de accesos N 21.434

Comunicaciones y conectividad Il 13.927

Soporte Salas de audiencia W 3.208

Canales De Comunicacién
Consulta Procesos

Gestion de Procesos Judiciales
Registro Nacional De Abogados
Asesorias Juridicas

Sistema Audiencias

Gestion Grabaciones

Aud. Video Conf.y Stream
Servicio de Atencion al Usuario
Gestion Corporativay de Apoyo
Talento Humano

(en blanco)

Almacén

Mantenimiento

808
483

285

0

20.000 40.000 60.000 80.000 100.000

(©)

icontec

SC5780-4

120.000

140.000

(©)
icontec

\

CO-SA-CERSS51308


http://www.ramajudicial.gov.co/

HojaNo.15 MEMORANDO DEAJTDIFM25-278

En la siguiente ilustracién se muestra top 5 de los servicios y sus categorias, para
los cuales se presentaron mas casos registrados entre 01 dic 2023 y el 31 dic 2024
en lvanti® ITSM - JudIT.

llustracion 6 Top 5 de Servicios y Categorias por cantidad Total de Casos registrados en
Ivanti® ITSM - JudIT (05 dic 2023 al 31 dic 2024).

Afio de creacion .Y

Cuenta de ID

Top 5 Servicios y Categorias por cantidad Total de Casos registrados en Ivanti® ITSM - JudIT
(05 dic 2023 al 31 dic 2024)

Equipos de escritorio [ NI 72.985
Impresora [N 21348
Scanner [ 7.412
Redes [ 6.944
Salas de Audiencia [l 6.635
Configuracion Perfil Usuario [N 13.709

Falla Configuracion VPN [l 2.665

Equipos de computo y
periféricos

Servicio .Y

Configuracion VPN [l 2.621
Categoria .Y

Permisos [l 1.452

Gestion de accesos

Carpetas Compartidas | 987
Siglo XxI [N 7.947
Otras Aplicaciones [ 7.811

samai [l 2.617

Entidad

Acciones virtuales [l 2.203
Piginaweb | 619
w Portal Audiencias  [INNNEGEEEN 15772
Portal Grabaciones [N 14252

o 0 10.000 20.000 30.000 40.000 50.000 60.000 70.000 80.000

acionencia Configuracion Aplicaciones

Gesti Siste
6n ma

Grab Audi
es

Fuente: Elaboracion propia a partir de los registros de incidentes y solicitudes de servicio
existentes en JudIT (lvanti Neurons for ITSM).

No obstante, se ha brindado un soporte oportuno y de calidad a todos los usuarios
de la Rama Judicial. Es importante tener en cuenta la gran cantidad de casos
registrados mensualmente en la mesa de servicios a nivel nacional, siendo de vital
importancia la continuidad del servicio prestado.

En lo ejecutado del contrato, desde el 01 de diciembre de 2023 y hasta el 31 de
diciembre de 2024, la Mesa de Ayuda Especializada de Atencion al Ciudadano ha
atendido un total de 3.771 solicitudes como se muestra en la siguiente ilustracion.

llustracion 7 Total de casos "Mesa de Ayuda Especializada de Atencién al Ciudadano”
registrados en lvanti® ITSM - JudIT (05 dic 2023 al 31 dic 2024)
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Areade Servido .Y
Cuenta de ID
Total de casos "Mesa de Ayuda Especializada de Atencién al Ciudadano" registrados en
Ivanti® ITSM - JudIT
(05 dic 2023 al 31 dic 2024)
700

607

600

a0
o0 [+
w o
A
500
400
300
wn
o
~
200
100
0
dic ene feb

2023 2024

436

289
278
251
195
202
213
204

138

Afiode creacién .Y Mes de creacion  ~ o

Fuente: Elaboracion propia a partir de los registros de incidentes y solicitudes de servicio
existentes en JudIT (Ivanti Neurons for ITSM).

Por otra parte, adicional a los casos registrados en JudIT (lvanti Neurons for ITSM),
en la Mesa especializada de correo electrénico y servicios en la nube, se registraron
y gestionaron entre el 05 dic 2023 y el 31 dic 2024 un total de 131.719 casos y a
continuacion, se presenta dicho histérico:

llustracion 8 Total de casos "Mesa especializada de correo electrénico y servicios en la nube"
(05 dic 2023 al 31 dic 2024).
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Cuenta de ID
Total de casos "Mesa especializada de correo electronico y servicios en la nube"
(05 dic 2023 al 31 dic 2024)
14.000
m
o - wn
) ~ a
a ~ a
© o b - pa &
12.000 = = S
S — 2 \al
= n ~
. & 2
o
] & o =
10.000 3 a &
[=2] a
~
al
~
8.000 ~
6.000 %
S
w
4.000
2.000
0
dic ene feb mar abr may jun jul ago sep oct nov dic
2023 2024
Afio ~ Mes ~ + -

Fuente: Elaboracion propia a partir de los registros de casos existentes mes a mes en la
herramienta usada por la mesa especializada de correo electrénico y servicios en la nube
del contrato 151/2023.

Adicional a los casos registrados en JudIT (Ivanti Neurons for ITSM), en la Mesa de
ayuda especializada de aplicativos procesales, se registraron y gestionaron entre el
05 dic 2023 y el 31 dic 2024 un total de 45.496 casos (615 incidentes y 44.881
solicitudes de servicio); dicha mesa de ayuda brinda soporte técnico y funcional,
mas no juridico, a los usuarios de Justicia XXI Web, Demanda y Tutela en Linea y
Firma electrdnica. A continuacion, se presenta dicho histdrico:

llustracion 9 Total de casos “Mesa de Ayuda Especializada de Aplicativos Procesales” (05
dic 2023 al 31 dic 2024).
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Cuenta de ID - # TICKET

Total de casos “Mesa de Ayuda Especializada de Aplicativos Procesales”

4.500

4.000

3.602

2.786
2.868

1.864

2023

Afio v Mes ~

3.500
3.000
2.500
2.000 i
1.500
1.000
500

3.856

(05 dic 2023 al 31 dic 2024)

3.959
4.114
3.801
3.927
4.197

3.530
3.544

2.833

Tipo caso v
W INCIDENTE
B REQUERIMIENTO

4 -

Fuente: Elaboracion propia a partir de los registros de casos existentes mes a mes en la
herramienta usada por la “Mesa de ayuda especializada de aplicativos procesales”.

Con el propésito de gestionar de manera eficiente el envio e instalacion de
repuestos, se definié un cronograma de repuestos del Backlog para los cuales la
Entidad genera aprobacién. En la siguiente grafica se puede visualizar la cantidad
de repuestos aprobados desde el 05 de diciembre de 2023 hasta el 31 de diciembre
de 2024. Los tipos de repuestos vigentes en el contrato 151/2023 estan catalogados
y hacen parte del “Catalogo de repuestos” relacionado en el Anexo_2-Informativos
del nuevo proceso de contratacion.

llustracion 10 Repuestos aprobados por mes (05 dic 2023 al 31 dic 2024)
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Suma de Cantidad

Repuestos aprobados por mes
(05 dic 2023 al 31 dic 2024)

4.000

3.403

3.500

3.000

2.500

2.000

1.500

1.000

500

dic ene feb mar abr may jun jul ago sep nov dic
2023 2024
Aiio (Aprobacién) ¥ Mes (Aprobacién) v -

Fuente: Elaboracion propia a partir de todos los registros de gestidon de repuestos existentes
en JudIT (lvanti Neurons for ITSM).

Para la gestion de Grabaciones de Audiencias Virtuales se recibieron entre el 01 de
julio de 2024 y el 31 de diciembre de 2024 un total de casos (incidentes y solicitudes
de servicio) acumulados de 8.284. En la siguiente ilustracion se evidencia el histérico
de casos desde el inicio de la operacion en el contrato 151/2023.

llustracion 11 Gestion de Grabaciones de Audiencias Virtuales por mes (01 jul 2024 al 31 dic
2024).
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Servicio 'YW AV-Responsabilidadetb .Y
Cuenta de ID

Gestién de Grabaciones de Audiencias Virtuales por mes
(01 jul 2024 al 31 dic 2024)
2.000

1.800 1.742

1.600 1575 1.530
1.489
1.400
1.184
1.200
1.000
8 764
6
4
2
0
jul ago sep oct nov dic

2024

8

8

8

8

Afiode creacion ¥ Mes de creacion ~ i

Fuente: Elaboracion propia a partir de los registros de incidentes y solicitudes de servicio
existentes en JudIT (Ivanti Neurons for ITSM).

Para las audiencias virtuales se ha realizado la atencion acumulada en el 2024 de
802 solicitudes, mediante las cuales se han puesto al servicio de la entidad un total
acumulado de 15.300 elementos de servicios catalogados vigentes en el contrato
151/2023, también hacen parte del “Catalogo Audiencias Virtuales” del nuevo
proceso de contratacion, el cual se encuentra relacionado en el Anexo_2-
Informativos. En la siguiente ilustracion se evidencia el historico de Servicios por
demanda para Audiencias Virtuales en el afio 2024.

llustracion 12 Servicios por demanda para Audiencias Virtuales
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Servicios por demanda para Audiencias Virtuales
(Enero 01 a Diciembre 31 de 2024)
140 2.500

120

2.000

100
1.500
80

60

40

500

20

enero febrero marzo abril mayo junio julio agosto  septiembre octubre  noviembre diciembre

B Solicitudes  ====Elementos

Fuente: Elaboracion propia a partir de datos de informes de gestién mensuales de 2024 de
los Contratos: 066/2024, 045/2024 y 151/2023.

La mesa especializada de audiencias virtuales ha atendido un total de 52.665 Casos
de Soporte Técnico para las Audiencias Virtuales. En la siguiente ilustracion se
evidencia el histérico desde el inicio de la operacion hasta el 31 de diciembre de
2024.

llustracion 13 Casos de soporte técnico para las Audiencias Virtuales
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Casos de soporte técnico para las Audiencias Virtuales
(Jul 01 a Dic 31 de 2024)

14.000

12.547

12.000
10.686
10.000 9.557
9.022
8.000
6.016
6.000
4.837
4.000
2.000
0
Jul Ago Dic

Fuente: Elaboracion propia a partir de datos de informes de gestlon mensuales de 2024,
Servicios de mesa especializada audiencias virtuales, videoconferencias, streaming y portal
de grabaciones. Contrato 151/2023.

4. Proveedor Actual (ETB)

Actualmente, el servicio de Mesa de Servicios es operado por ETB bajo el contrato 151 de
2023, que finaliza el 24 de abril de 2025. Cualquier retraso en la contratacion de un nuevo
operador o en la renovacion del contrato actual podria generar un vacio en la prestacién
del servicio.

El conocimiento técnico y la experiencia adquirida en la gestion de la Mesa de Servicios
estan concentrados en el operador actual. Si se produce un cambio sin una transicién
adecuada, se perderia el know-how de la operacion, lo que afectaria la calidad del servicio
y la resolucion eficiente de incidentes.

ETB ha prestado el servicio de manera continua a través de multiples contratos desde 2022
hasta la fecha, consolidando su experiencia y conocimiento de la infraestructura tecnolégica
de la Rama Judicial. Su trayectoria demuestra que es un proveedor idéneo para garantizar
la continuidad del servicio, como se evidencia en la siguiente tabla resumen de contratos:
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N°

Modalidad de
seleccién

contratista

Descripcion de
los resultados
obtenidos

276-2022 | Servicio de mesa de | Contratacién Empresa $ 23.999.999.996 Con corte al 31
ayuda global y Directa Telecomunicaciones de de mayo de
centralizada para Bogotd ETB SA ESP Prérroga y adicién 1: | 2023, se
el soporte del 21 de junio de | registraron
tecnolégico a la 2023 hasta el 20 de | 29,129  casos,
Rama Judicial a julio de 2023, por | de los cuales se
Nivel Nacional, valor de | solucionaron
incluyendo servicio $3.200.000.000. 26.625.
de mantenimiento Prérroga y adicién 2:
preventivo y del 21 de julio de
correctivo con 2023 hasta el 12 de
suministro de octubre de 2023, por
repuestos. valor de

$8.799.999.998.
Prérroga y adicién 3:
del 13 de octubre
hasta el 20 de
octubre de 2023, por
valor de
$793.297.088.
Prérroga y adicién 4:
del 21 de octubre
hasta el 31 de
octubre de 2023, por
valor de:
$1.090.783.496.
Valor total:
$37,884,079,578.00

132-2023 | Prestar el servicio de | Contratacion Empresa de | $2.181.566.992 Con corte a la
Mesa de Servicios | Directa Telecomunicaciones de primera semana
Global y Bogotd ETB SA ESP Prérroga y adicién | de noviembre se
Centralizada para hasta el 01 de | habian atendido
el soporte diciembre de 2023 | cerca de 3000
tecnolégico a la por valor de | casos.

Rama Judicial a $793.297.088
Nivel Nacional,

incluyendo  servicio

de  mantenimiento

preventivo y

correctivo con

suministro de

repuestos.

151-2023 | Prestar el servicio de | Contratacion Empresa de | $53.572.854.765 Gestién con la
Mesa de Servicios | Directa Telecomunicaciones de | valor inicial hasta el | herramienta de
Global y Bogotd ETB SA ESP 04/12/2024. mesa de ayuda
Centralizada para permitiendo el
el soporte Adicién  por valor | registro de los
tecnolégico a la $9.000.000.000. incidentes y

Rama Judicial a
Nivel Nacional,
incluyendo  servicio
de  mantenimiento
preventivo y
correctivo con
suministro de
repuestos

Prérroga y adicién
hasta el 31/12/2024
por valor de
$3.708.083.294.

Prérroga y adicién
hasta el 18/01/2025

por valor de
$2.472.055.530.
Prérroga  hasta el
29/01/2025.

Prérroga y adicién
hasta el 15/02/2025
por valor de
$2.688.321.150.

requerimientos
frente a los
servicios Tl
Soporte,
monitoreo y
administracién
de la
infraestructura
del datacenter
del CAN.

Soportar,
monitorear y
administrar  la
infraestructura

LAN y eléctrica
regulada de la
Rama Judicial en
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Modalidad de contratista

NO
Contrato seleccién Valor

Prérroga y adicién
hasta el 24/04/2025
por valor de $

$13.560.531.094.

Valor total de
$85.001.845.833
hasta el
24/04/2025.

Descripcion de
los resultados

obtenidos
aquellos
edificios de los
municipios
dentro del
alcance de la
Mesa de

Servicios y segin
la necesidad de
la entidad.

Soportar y
gestionar Mesa
de Servicios
especializadas
de  aplicativos
misionales

Ejecutar el
mantenimiento
preventivo de los
elementos
tecnolégicos de
la Rama Judicial
por sede en las
ciudades
capitales e
intermedias
cubiertos

de acverdo con
lo estipulado en
el Anexo 1.

El presente documento ha evidenciado de forma técnica y detallada que la Mesa de
Servicios es una pieza critica para el funcionamiento y la estabilidad de la infraestructura
tecnoldgica de la Rama Judicial. Su papel no solo garantiza la atencién de incidentes y
solicitudes de soporte, sino que habilita el funcionamiento de servicios esenciales como las
audiencias virtuales, el acceso a sistemas procesales, la gestion de grabaciones, el soporte
en aplicativos misionales, la conectividad nacional y el funcionamiento del datacenter del

CAN.

El analisis de riesgos presentado demuestra que la interrupcion del servicio, una transicion
mal gestionada o la entrada de un nuevo operador sin tiempo suficiente de empalme,

comprometerian gravemente la operacién del sistema judicial, generando:

Cascadas de fallos en la atencién de incidentes.
Suspensién de audiencias virtuales.
Afectacion en el acceso y trazabilidad de expedientes judiciales.

Pérdida de conocimiento operativo acumulado.

Aumento en los costos de entrada y adaptacion.
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Incumplimientos en los Acuerdos de Nivel de Servicio (ANS).

Posibles demandas por afectacion al debido proceso.

Riesgos de seguridad en los sistemas criticos de la entidad.

A esto se suma el hecho de que el contrato vigente (151 de 2023) no admite mas adiciones,
y que ETB, proveedor actual, ha demostrado idoneidad operativa, técnica y administrativa
en la gestion de la Mesa de Servicios, prestando el servicio de forma continua desde 2022
y consolidando una estructura robusta de soporte, con resultados verificables: mas de
433.800 casos atendidos entre diciembre de 2023 y diciembre de 2024, 52.665 casos de
soporte a audiencias virtuales y mas de 131.000 solicitudes en la mesa de correo
electrénico y nube, entre otros indicadores.

Por tanto, resulta imperativo que el proceso de contratacién garantice la continuidad sin
interrupciones de este servicio esencial, adoptando decisiones contractuales y operativas
que minimicen el riesgo, aseguren la estabilidad de los sistemas y mantengan la eficiencia
en la administraciéon de justicia. En este contexto, desde nuestra perspectiva técnica
favorable, sugerimos estudiar la viabilidad juridica de dar continuidad a la prestacion del
servicio con el operador actual.

Garantizar esta continuidad no es una recomendacion técnica opcional, sino una condicién
necesaria para preservar el acceso a la justicia, la integridad de los procesos judiciales y la
confianza en la infraestructura tecnolégica de la Rama Judicial.

Cordialmente,

A

A L{ AL AN }

JéHANNA PIMIENTO QUINTERO RAFAEL NDSGNO CARANTON
Directora Unidad de Transformacion Director Adiinistrativo
Digital e Informatica Division de Servicios Tecnoldgicos.
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