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Cadigo: 2BS-FR-0034

PROCESO ADQUIRIR BIENES Y SERVICIOS

Fecha: 27/06/2012

Version: 1

ACEPTACION DE OFERTA MINIMA CUANTIA

POLICIA NACIONAL

CONTRATO DE COMPRAVENTA PN DILOF No.

30 ABR 2025

Bogota D.C.,

Sefior

06-2-10169-25..

JUAN CARLOS YANEZ ARENAS

Representante Legal

THOMAS SIGNE SOLUCIONES TECNOLOGICAS GLOBALES SAS.
Teléfonos: (601) 3693720

Correo Electrénico: notificacionesjudicialestgs@thomasgreg.com
Direccion: Avenida de las Américas No. 44-57, Bogota D.C.

Asunto: aceptacion de oferta proceso PN DILOF MIC 163 2025

La Subdireccion Logistica y Financiera de la Policia Nacional, informa que la propuesta presentada por usted el
23/04/2025 mediante la plataforma SECOP I, dentro del proceso de Minima Cuantia PN DILOF MIC 163 2025, cuyo
objeto es la “ADQUISICION DISPOSITIVOS TOKEN PARA FIRMA DIGITAL Y CERTIFICADOS DE PERSONA

JURIDICA”, ha sido aceptada asi:

CONTRATANTE POLICIA NACIONAL — DIRECCION LOGISTICA Y FINANCIERA
NIT 800.141.397-5
ORDENADOR DEL |, | EDWIN ORLANDO CORREA CORREA
GASTO
CEDULA DE ; !
CIUDADANIA No. 79.999.736 expedida en Bogota D.C.
CARGO Subdirector Logistico y Financiero

DISPOSICION DE
NOMBRAMIENTO

Orden Interna de Personal No. 026 del 16/02/2024

RESOLUCION DE

Resolucion Nro. 00364 del 12/02/2025

DELEGACION
NOMBRE: THOMAS SIGNE SOLUCIONES TECNOLOGICAS GLOBALES SAS.
NIT: 900.962.071-5
REPRESENTANTE LEGAL: JUAN CARLOS YANEZ ARENAS
C.C. No: 13.468.672 de Cucuta
CONTRATISTA | CIUDAD DE NOTIFICACION: Bogota D.C.

DIRECCION: Avenida de las Américas No. 44-57, Bogota D.C.

TELEFONOS: (604) 3693720

CORREQOS: comercial@thomas-signe.co, juan.yanez@thomasgreg.com,
rosmery.sanchez@thomas-signe.co, notificacionesjudicialestgs@thomasgreg.com

ACEPTACION DE
OFERTA

SUPERVISOR DE LA

e

La supervision de los items Nros. 1y 3 estaran a cargo del Delegado Coordinador del Sistema
integrado de Informacion Financiera — SIIF Nacion ante el Ministerio de Hacienda y Crédito
Publico o quien haga sus veces, o quien con posterioridad designe la Subdireccién Logistica y
Financiera, la supervision del item Nro. 2, estara a cargo del sustanciador Grupo de Informacion
y Consulta de la Secretaria General de la Policia Nacional o quien haga sus veces, o quien con
posterioridad designe la Subdireccién Logistica y Financiera, quienes deberan dar estricto
cumplimiento a lo establecido en la Ley 1474 del 12 de julio de 2011 "Por la cual se dictan
normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancién de actos
de corrupcién y la efectividad del control de la gestién pablica”, en su articulo 83 “Supervisién
e interventoria contractual’ y articulo 84 “Facultades y deberes de los supervisores y los
interventores”, ademas de las establecidas en la Resolucion No. 00090 del 15 de enero de
2018.




<N

FORMA DE PAGO

La Policia Nacional — Direccién Logistica y Financiera cancelara el valor de la aceptacion de la
oferta de la siguiente forma:

Se realizara un solo pago contra entrega de los dispositivos token criptograficos (CETIL y PISIS-
NEQ) y de la emision de los dispositivos token servidor seguro (HSM) y de los certificados
digitales persona juridica, al Almacén Técnico de la Oficina de Tecnologias de la Informacion y
las Comunicaciones de la Policia Nacional, ubicado en la Calle 64 G No. 92-29 Barrio Alamos,
en moneda legal colombiana, dentro de los sesenta (60) dias calendario, siguientes a la
radicacién de la factura y el recibido a satisfaccion por parte del supervisor del contrato, se
debera anexar el formato planilla de recepcion de la DIAN y la declaracién de importacion, junto
con los demas documentos requeridos por la Direccion Logistica y Financiera, de acuerdo al
derecho a turno y a la disponibilidad del Plan Anual de Caja (PAC).

Si los documentos en referencia no se reciben dentro del plazo establecido o si recibidos son
devueltos por inconsistencias tales como la falta de informacion o mal diligenciamiento de los
mismos, la Policia Nacional Direccidon Logistica y Financiera, reprogramara el valor a cancelar
una vez se hubieren subsanado las observaciones, se haya cumplido con el tramite documental
dentro del plazo indicado y de acuerdo al derecho a turno y a la disponibilidad Plan Anual de
Caja (PAC).

Nota: para efectuarse el pago el contratista debera cumplir con lo establecido en la Resolucion
No. 165 del 01/11/2023, “Por la cual se desarrolla el sistema de facturacion, los proveedores
tecnoldgicos, se adopta la version 1.9 del anexo técnico de factura electronica de venta, se
expide el anexo técnico 1.0 del documento equivalente electrdnico, y se dictan otras
disposiciones en materia del sistema de facturacion” y los lineamientos y parametros
contemplados en las Circulares Externas 002 del 08/01/2016, mediante la cual se implementd
el “PAGO A BENEFICIARIO FINAL A TRAVES DEL SIIF NACION” y 042 del 26/12/2023,
mediante la cual se implementé el “SISTEMA FACTURACION ELECTRONICA DEL SIIF
NACION”, expedidas por el Ministerio de Hacienda y Crédito Publico, en caso de que aplique.
El pago se hara a la siguiente cuenta:

NOMBRE BENEFICIARIO: THOMAS SIGNE SOLUCIONES TECNOLOGICAS GLOBALES
S.AS

IDENTIFICACION: 900.962.071-5

TIPO DE CUENTA: CORRIENTE

CUENTA No: 095758504

ENTIDAD FINANCIERA: BANCO DE BOGOTA

La contratacion se encuentra amparada con el Certificado de Disponibilidad Presupuestal No.

APROPIACION 34525 del 22/03/2025, por valor de TREINTA'Y SEIS MILLONES NOVECIENTOS DIECISIETE
PRESUPUESTAL | MIL NOVECIENTOS CUARENTA Y UN PESQOS CON VEINTE CENTAVOS MONEDA LEGAL
($36.917.941,20), recurso 10.
El valor del contrato es de VEINTINUEVE MILLONES QUINIENTOS SESENTA Y CINCO MIL
PESOS MONEDA LEGAL ($29.565.000,00) EXENTO DE IVA, discriminado asi:
: mkuanovm ' UNIDAD DESGIHPCION | RECURsO i BA.Nﬂb.A‘D‘. ¥ VMRUNITAR!D i VALORTOTAL
ol e s sl s e || XENTODENA | EXENTO DE VA
TAGOR Token Servidor '
1 Seguro (H5M) 950 $ 30.000,00 $28.500.000,00
Para SIIF . b ;
ey
CONTABILIDAD | 5, oF :':Qki-‘” g
2 E INFORMATICA OO0 P;fa"cgéa_r'ﬁ"y 10 3 $ 35.000,00 $105.000,00
A-02-02-01-004- PISIS NEO
005 Certificado
3 Digital Persona 30 $ 32.000,00 $960.000,00
Juridica
VALOR TOTAL $29.565.000,00
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Nota: los elementos de acuerdo a su utilizacién, desde el componente técnico se encuentran
catalogados por el Grupo Contaduria General de la Policia Nacional en el numeral 3 literal n)
Equipos, software y deméas implementos de sistemas y comunicaciones para uso de las
Fuerzas Militares y la Policia Nacional, del articulo 188 de la Ley 1819 del 29/12/2016, el cual

modifico el articulo 477 del Estatuto Tributario, son bienes que no causan el impuesto sobre las
ventas.

Mediante comunicacién oficial electronica No. GS-2025-004634-DILOF del 13 de febrero de
2025, el Grupo de Central de Cuentas de la Direccién Logistica y Financiera, indica: )l
estén exentos del IVA, la ADQUISICION DE DISPOSITIVOS TOKEN PARA FIRMA DIGITAL Y
CERTIFICADOS DE PERSONA JURIDICA”.

ESPECIFICACIONES
TECNICAS

Las contempladas en el ANEXO No. 1 de la presente aceptacion de oferta.

GARANTIA UNICA Y
SANCIONES

Dentro de los tres (3) dias habiles siguientes a la publicacion de la aceptacion de oferta, el
CONTRATISTA debera constituir, firmar y presentar a favor de la POLICIA NACIONAL —
DIRECCION LOGISTICA Y FINANCIERA, la Garantia Unica que cubra los siguientes amparos:

1. GARANTIA UNICA:

a). CUMPLIMIENTO DEL CONTRATO: por el veinte por ciento (20%) del valor de la aceptacion
de la oferta, vigente a partir de la suscripcion de la aceptacién de la oferta y de las prorrogas si
las hubiere, por un término igual al plazo de ejecucion y seis (06) meses mas.

b). CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: por el cincuenta por

ciento (50%) del valor de la aceptacion de la oferta, vigente a partir de la recepcion de los bienes
y doce (12) meses mas.

b). CALIDAD DEL SERVICIO: por el cincuenta por ciento (50%) del valor de la aceptacion de
la oferta, vigente a partir de la suscripcion de la aceptacion de la oferta y de las prorrogas si las
hubiere, por un término igual al plazo de ejecucién y doce (12) meses mas.

c). PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES
LABORALES: por el cinco (5%) del valor de la aceptacién de la oferta, vigente a partir de la
suscripcion de la aceptacion de la oferta y de las prérrogas si las hubiere, por un término igual
al plazo de ejecucion y tres (3) afios mas.

PARAGRAFO: en caso de constituirse poliza, debidamente firmada por el tomador, en la
misma debera constar expresamente que la entidad aseguradora renuncia al beneficio de

excusion y que se ampara el cumplimiento del contrato, el pago de las multas y de la penal
pecuniaria convenidas.

2. SANCIONES:

a). MULTA POR LA MORA EN LA CONSTITUCION DE LOS REQUISITOS DE EJECUCION:
cuando el CONTRATISTA no constituya dentro del término y en la forma prevista en el contrato,
0 en alguno de sus modificatorios, la pdliza de garantia unica, la POLICIA podra mediante acto
administrativo afectar al CONTRATISTA con multa, cuyo valor se liquidara con base en el cero
punto dos por ciento (0.2%) del valor del contrato, por cada dia de retardo y hasta por diez (10)
dias calendario. b) MULTAS: en caso de mora o incumplimiento parcial de alguna de las
obligaciones derivadas del contrato por causas imputables al CONTRATISTA- salvo
circunstancias de fuerza mayor o caso fortuito conforme a las definiciones del articulo 1 de la
Ley 95 de 1890, las partes acuerdan que la POLICIA, mediante acto administrativo, hara
efectivas multas sucesivas, cuyo valor se liquidara con base en el cero punto cinco por ciento
(0.5%) del valor dejado de cumplir o entregar, por cada dia de retardo y hasta por quince (15)
dias calendario. Esta sancién se impondra conforme a la ley y se reportara a la Camara de
Comercio competente de conformidad con lo previsto en el articulo 6 de la Ley 1150 de 2007,
modificado por el articulo 221 del Decreto 19 de 2012. ¢) PENAL PECUNIARIA: de
conformidad con lo previsto en los articulos 1592 y 1599 del Cédigo Civil Colombiano y el

Pagina 3 de 12




articulo 17 de la Ley 1150 de 2007, en caso de declaratoria de caducidad o de incumplimiento |
total o parcial de las obligaciones derivadas del contrato incluyendo la del plazo, previo al
desarrollo del debido proceso y en concordancia con el principio de proporcionalidad de que
trata el articulo 867 del Cddigo de Comercio, el CONTRATISTA pagara a la POLICIA, a titulo
de pena pecuniaria como tasacion anticipada de perjuicios, una suma equivalente al veinte por
ciento (20%) del valor del contrato cuando se trate de incumplimiento total del contrato y
proporcional al incumplimiento parcial del contrato, sin que en todo caso supere el porcentaje
ya sefialado. Para efectos de calcular el monto del incumplimiento parcial relativo a la obligacion
del plazo de ejecucion, se empleara la misma formula de estimacion de valor contemplada en
el literal b) de la presente clausula. La imposicion de esta pena pecuniaria se considerara como
pago parcial y definitivo de los perjuicios que cause a la POLICIA. No obstante, la POLICIA se
reserva el derecho de cobrar perjuicios adicionales por encima del monto de lo aqui pactado
siempre que los mismos se acrediten.

PARAGRAFO. - APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: una vez
ejecutoriada la resolucidon por medio de la cual se hace efectiva alguna de las sanciones aqui
estipuladas, el CONTRATISTA dispondra de quince (15) dias calendario para proceder de
manera voluntaria para a su pago. Las multas no seran reintegrables adn en el supuesto que
el CONTRATISTA dé posterior ejecucion a la obligacion incumplida. En caso de no pago
voluntario las multas y/o sanciones impuestas se podran tomar del saldo a favor del
CONTRATISTA si lo hubiere, hacer efectiva la garantia si la hubiere o acudir al cobro coactivo.

PLAZO Y FORMA DE
EJECUCION

PLAZO DE EJECUCION

El plazo de ejecucion de la aceptacion de la oferta sera a partir de la aprobacién de la garantia
tunica y la expedicion del Registro Presupuestal de Compromiso, hasta el 15 de agosto del
2025, previa coordinacién con los supervisores designados.

Nota: Se debera hacer entrega de la totalidad de los dispositivos token servidor seguro (HSM)
para firma digital; los dispositivos token criptografico para el uso del Sistema de Certificacion
Electrénica de Tiempos Laborados - CETIL y la Plataforma de Integracion del Sistema de
Informacion de la Proteccion Social - PISIS NEO, y certificados digitales persona juridica.

FORMA DE EJECUCION

La forma de ejecucion del contrato se realizard de manera total, de conformidad con el anexo
"ESPECIFICACIONES TECNICAS" y demas obligaciones, en coordinacidén permanente con el
supervisor de la aceptacidn de oferta, dentro del plazo de ejecucion.

Una vez entregados los dispositivos token criptografico, servidor seguro (HSM) y certificados
de persona juridica deberan ser emitidos y activados de acuerdo a las solicitudes de la
Coordinacion SIIF de la Policia Nacional y/o Supervisor de la aceptacion de oferta, para ser
enviados a cada funcionario a nivel pais, hasta agotar la totalidad de los certificados de acuerdo
a los requerimientos estipulados en el anexo “ESPECIFICACIONES TECNICAS".

Posteriormente, cuando el supervisor envie la solicitud con los documentos soporte requeridos
para proceso de asignacion, reasignacion o desbloqueo segun sea el caso, el contratista debera
entregar a los usuarios finales dentro de los seis (6) dias calendario siguientes a la radicacion
de la solicitud, el dispositivo token criptogréfico, servidor seguro (HSM) o certificados de
persona juridica con el respectivo documento de recibido a satisfaccion, donde se identifique el
nombre del funcionario que recibe, de acuerdo a las condiciones estipuladas en el anexo
“ESPECIFICACIONES TECNICAS” del presente documento.

Por otro lado, para el recibido a satisfaccion y el ingreso a los inventarios de la Policia Nacional,
una vez se realice la aprobacion de la garantia Unica, el contratista emitira certificacion de
entrega de los novecientos cincuenta (950) Token Servidor Seguro (HSM) Para SIIF Nacién y
de los treinta (30) certificados de persona juridica.
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Se debera hacer entrega de Ia totalidad de los dispositivos token criptografico, servidor seguro

LUGAR DE (HSM) y de los certificados de persona juridica, en el Almacén Técnico de la Oficina de
ENTREGA Tecnologias de la Informacion y las Comunicaciones de la Policia Nacional, ubicado en la Calle
64 G No. 92-29 Barrio Alamos, teléfono 5159000 ext. 20158.
MOnERADEC Pesos colombi
CONTRATO il
VIGENCIA La vigencia de la presente aceptacién de oferta sera de cuatro (4) meses adicionales al plazo

de ejecucion.

De acuerdo a lo anterior, el Jefe del Area de Contratacion, recomienda al sefior Subdirector Logistico y Financiero, aceptar
la oferta presentada en el proceso de Minima Cuantia PN DILOF MIC 163 2025, cuyo objeto es la “ADQUISICION
DISPOSITIVOS TOKEN PARA FIRMA DIGITAL Y CERTIFICADOS DE PERSONA JURIDICA”, por la firma THOMAS
SIGNE SOLUCIONES TECNOLOGICAS GLOBALES S.AS., identificada con NIT: 900.962.071-5, en atencién a que
cumplié técnica, juridica y econdmicamente, de acuerdo con los términos establecidos en la invitacion gue rigi¢ el proceso
y la oferta presentada.

Atentamente,

Tenignte coronel EUIS FERNANDO BURGOS MEJIA
Jefe Area de Contratacion

('_\\

)0 CORREA CORREA |
@Eubdirector Logistico y Financiero de la Policia Nacio'.\al

|
Elaboré: CPS4. Andrea Galindo Mufioz/ DILOF - GUPRE M il
Reviso: CT. Yuly Katherine Beltran Gutiérrez / DILOF - GUPRE
.'\-i,MY‘ José Ricardo Rodriguez Andrade / DILOF — ASJUR /

Fecha de elaboracion: 29/04/2025
Ubicacion ¢:\\mis documentos\informes 2025

Carrera 59 26-21 CAN
Teléfonos: 601 5159000 Ext 20183 - 20184
dilof.arcon-gupre14@policia.qov.co

www.policia.gov.co

INFORMACION PUBLICA
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ANEXO No. 1
ESPECIFICACIONES TECNICAS

CERTIFICADO DIGITAL TOKEN SERVIDOR SEGURO (HSM) PARA EL SIIF NACION DEL
MINISTERIO DE HACIENDA Y CREDITO PUBLICO

El contratlsta debe estar autonzado por el Orgamsmo Namona[ de Acreditacion deCoIombla - ONAC '
para expedir certificados digitales de Funcion Puablica.

El contratista debe estar autorizado por la Administracion SIIF Nacion para utilizar sus certificados
digitales de funciéon publica en el aplicativo SIIF Nacion almacenados en un servidor seguro (HSM)
provisto por el contratista, lo cual debera demostrarlo mediante documento emitido por la Administracion
SIIF Nacion del Ministerio de Hacienda y Credito Publico.

Los certificados de funcién publica a utilizar en el SIIF Nacion, deben estar almacenados en un servidor
seguro (HSM) provisto por el contratista, quien debe proveer a sus suscriptores los controladores o
driver para acceder al certificado digital del suscriptor. Este controlador o driver debe cumplir minimo
con:

a) Integrarse con el terminador de VPN para acceso al SIIF Nacién y con el componente cliente de
firma digital del SIIF Nacion.

b) Implementar doble factor de autenticacién del usuario para acceder al certificadc digital almacenado
en el servidor seguro (HSM) provisto por el contratista.

El contratista debe garantizar el ingreso a la sede electronica del Ministerio de Hacienda Nacional.

El contratista debe proveer a sus suscriptores los controladores o drivers para el certificado digital token
servidor seguro (HSM), en los sistemas operativos utilizados por |a entidad usuaria y el soporte para su
instalacion, de presentarse inconvenientes debera proveer un técnico del contratista para que verifique
personalmente la instalacién en los equipos de la Policia Nacional.

Los certificados digitales a utilizar en el aplicative SIIF Nacién para sus usuarios, son certificados de
Funcion Publica con estandar X.509.V3, Los certificados deben cumplir con los requisitos exigidos en
articulo 35 de la ley 527 de 1999, teniendo en cuenta las siguientes caracteristicas del certificado digital
requeridos en el SIIF Nacion:

a) Nombre

b) Correo electrénico

c) Ciudad

d) Entidad

e) Cédula de Ciudadania

f) NIT de la entidad usuaria

g) Titulo o cargo del usuario.

h) El certificado digital debe utilizar algoritmo de firma: SHA2RSA

Los certificados digitales de funcion publica se deben poder utilizar en el SIIF Nacién para:

a) Autenticacion, utilizando un terminador de VPN para acceso al SIIF Nacion, el cual verifica la
informacion del certificado y la autorizacion del SIIF Nacion de la entidad de certificacion.

b) Firmar digitalmente transacciones.

c) Firmar digitalmente archivos para ser utilizados en cargas masivas en el SIIF Nacion.

d) El aplicativo SIIF Nacion no provee la herramienta para la firma de archivos. El contratista debe
proveer el soporte para el uso de los certificados digitales para la firma de archivos o documentos
electronicos.
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El contratista debe proveer a la Administracion SIIF Nacion, para la validacion del estado de revocacion
del certificado, |a publicacion de la CRL, adicionalmente el SIIF Nacién utilizara el meétodo de verificacion

del estado del certificado llamado OCSP, para la cual el contratista debera proveer una URL de acceso
a este servicio.

Cualquier cambio de alguno de estos datos debe ser informado previamente por el contratista a la
administracion SIIF Nacion.

Una vez la Administracion SIIF Nacion informe que dichos cambios fueron aplicados, podran ser
utilizados en el aplicativo SIIF Nacion.

El contratista debe garantizar, la actualizacion de la CRL, siendo su responsabilidad que sea oportuna
y que esté disponible para consulta durante 7 x 24 x 365 dias.

La administracion SIIF Nacion no se hace responsable por los perjuicios que pueda ocasionar al usuario

del aplicativo que no pueda realizar registros oportunamente por fallas en la actualizacién o
disponibilidad de la CRL, dicha responsabilidad recae directamente sobre el contratista.

10

El contratista debe garantizar la disponibilidad del servicio OCSP, siendo su responsabilidad que sea
oportuno y que esté disponible para consulta durante 7 x 24 x 365 dias.

La administracion SIIF Nacion no se hace responsable por los perjuicios que pueda ocasionar al usuario
del aplicativo que no pueda realizar registros oportunamente por fallas en la disponibilidad del servicio
OCSP, dicha responsabilidad recae directamente sobre el contratista.

il

El contratista debe disponer de la infraestructura de operacion, servicio y soporte a sus usuarios, segun

los acuerdos de niveles de servicio que tenga con la entidad usuaria, en este caso (SIIF NACION del
Ministerio de Hacienda y Crédito Publico).

12

El contratista debe dar a conocer y capacitar al coordinador SIIF de la entidad y usuarios del SIIF Nacion
sobre los procedimientos y tramites administrativos para el manejo del ciclo de vida del certificado digital
token servidor seguro (HSM).

De igual manera brindar el soporte para la solicitud, revocacion, bloqueo, reasignacién de los
certificados digitales, procesos de instalacion y uso de las funcionalidades de los dispositivos, el servicio
de soporte y asistencia debera estar disponible de lunes a viernes de 8:00 A.M a 6:00 P.M para lo cual

debera garantizar, el servicio de soporte técnico y asistencia necesaria a través de acceso telefénico,
via web, chat.

El contratista debe disponer de un contacto de soporte directo con nivel central para resolver casos de
tipo técnico y demas requerimientos que se presenten.

13

)

El contratista debe notificar por lo menos con un mes de anticipacion la fecha de vencimiento del
certificado digital, asi mismo ofrecer al coordinador SIIF Nacion de la Policia Nacional las herramientas
para la gestion (fechas de emision, fechas de caducidad, cupo utilizado) para una oportuna gestién por
parte de este de los certificados digitales token servidor seguro (HSM)
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14

El contratista debera otorgar una garantia técnica de los dispositivos token servidor seguro (HSM) por
un término no inferior a dos (02) afios contados a partir del recibido a satisfaccion del bien por parte del
almacenista técnico de la Oficina de Tecnologias de la Informacion y las Comunicaciones de la Policia
Nacional; teniendo en cuenta que estos se emiten a los usuarios de forma paulatina a medida que se
vence la vigencia y hasta agotar existencias, para lo cual puede transcurrir mas de un afio desde el
recibido a satisfaccion de los dispositivos token por parte de la entidad.

Una vez enviado el dispositivo token servidor seguro (HSM) al usuario final a partir de su activacion y
recibido a satisfaccion por parte del mismo, tendran una vigencia de un (1) afio.

15

El contratista debera enviar los certificados digitales token servidor seguro (HSM), a la direccién de
correo electrénico que suministre el supervisor en los seis (6) dias calendario siguientes a la radicaciéon
de la solicitud, con el respectivo documento de recibido a satisfaccion, donde se identifique fecha de
emision, para que sea firmado por el usuario y remitido a la coordinacién SlIF, como garantia de recibido
del mismo.

16

El contratista debera garantizar dentro del dia habil siguiente a la radicacion de la solicitud, realizar el
proceso de validacion de identidad del usuario que recibe el certificado digital token servidor seguro
(HSM), sin afectar los términos de emision (6 dias calendario siguientes a la radicacion de la solicitud).

17

En caso que la documentacion radicada por el supervisor para la entrega del dispositivo al usuario final

tenga algun error, debera informarse de inmediato para ser subsanada, evitando dilatar los tiempos de
entrega.

18

Cada certificado de firma digital servidor seqguro (HSM) tendra derecho a ser desbloqueado dos (02)
veces sin costo durante la vigencia del contrato.

El costo del desblogueo cuando sea superior a dos (02) veces, no debera tener incremento durante la
vigencia de la aceptacion de oferta y sera asumido por el usuario del certificado digital, asi mismo, se
debera garantizar que el desbloqueo se realice de forma remota.

19

El contratista debe otorgar sin costo adicional, reasignaciones a la Policia Nacional, por la misma
cantidad de dispositivos token servidor seguro (HSM) adquiridos en la presente aceptacién de oferta.

Las reasignaciones por cambio de suscriptor pueden ser solicitadas durante la vigencia del dispositivo
token sin tener en cuenta la cantidad, siempre y cuando no exceda la sumatoria del total de certificados

digitales servidor seguro (HSM) adquirides, y que cuente con sesenta (60) dias calendario para su
vencimiento.

20

Cuando se solicite la revocacion y reasignacion del certificado digital token servidor seguro (HSM), el
envio al usuario nuevo se debe realizar en un plazo maximo de seis (06) dias calendario, contados a
partir de la radicacion de los documentos.

El contratista debe garantizar dentro del dia habil siguiente a la radicacion de la solicitud, realizar el
proceso de validacion de identidad del usuario que recibe el certificado digital token, sin afectar los
términos de emision (6 dias calendario siguientes a la radicacion de la solicitud)

21

El afo de vigencia del certificado digital token servidor seguro (HSM) empezara a contar a partir de la
fecha de su activacion.

22

El contratista debe proveer una plataforma que permita la carga masiva de solicitudes, teniendo en
cuenta gque en ocasiones se requiere realizar entre 10 a 100 solicitudes al tiempo.

23

En cumplimiento al Sistema de Gestion de Seguridad de la Informacian, el contratista debe cumplir con
las politicas de seguridad establecidas sin que sea necesario habilitar puertos, extensiones, accesos a
paginas especificas no autorizadas por la Policia Nacional, que generen con ello riesgo o afectacion a
la Seguridad de la Informacion de la Policia Nacional o si infraestructura tecnoldgica y Politicas de
dominio y acceso a la red.
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CERTIFICADO DIGITALTOKEN CRIPTOGRAFICO PARA EL SISTEMA DE CERT[FICAC_I()N
ELECTRONICA DE TIEMPOS LABORADOS - CETIL Y LA PLATAFORMA DE INTEGRACION DEL

SISTEMA DE INFORMACION DE LA PROTECCION SOCIAL - PISIS NEO
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Los certificados emitidos deben estar de acuerdo al estandar X.509 V3.

2 | El certificado digital debe utilizar algoritmo de firma: SHA256

3 | Reconocidos por equipos clientes con sistema operativo Windows 7 o superior.

4 | Reconocimiento a través del puerto USB. (NO es compatible el token Virtual)

9 Cumplir como minimo estandar FIPS 140-2 level 3 o superior de aseguramiento criptografico.

6 | Cumplir minimo IKEY 1000.
Soportar interfaz PKCS11.

8 | Lafirma se realiza a través de una libreria Sclient, la cual debe ser instalada en la maquina del cliente,
y es utilizada a través de codigo JavaScript.

9 | Se requiere que el navegador permita la ejecucion de codigo JavaScript. No se requieren
especificaciones adicionales a las del navegador y la utilidad Sclient.

10 | La utilidad Sclient debe ser compatible con Windows 7, 8 o 10, las cuales deben contar con el .Net
Framework 4.5 o superior.

11 Para el proceso de firma no se requiere la apertura de puertos adicionales. La comunicacion se realiza
a través del puerto HTTS estandar (443).
Cada certificado de firma digital tendr& derecho a ser desbloqueado dos (02) veces sin costo durante
la vigencia del contrato.

12
El costo del desblogqueo cuando sea superior a dos (02) veces, no debera tener incremento durante la
vigencia de la aceptacion de oferta y sera asumido por el usuario del certificado digital, asi mismo se
debera garantizar que el desbloqueo se realice de forma remota, es decir sin requerir token fisico.
El contratista debe entregar a los usuarios finales en la direccién que suministre el supervisor, mediante
correo certificado en sobre de seguridad en los seis (6) dias calendario siguientes a la radicacién de la

13 | solicitud, el dispositivo token criptografico con el respectivo documento de recibido a satisfaccion, donde
se identifique el nimero de serial del token y nombre del funcionario gue recibe, para que sea firmado
por el usuario directo y remitido a la coordinacién SIIF, como garantia de recibido del mismo
El contratista debe otorgar sin costo adicional, reasignaciones a la Policia Nacional por la misma

14 cantidad total de certificados digitales tokens criptograficos adquiridos en la presente aceptacion de

~ | oferta, asi mismo, si el certificado digital token criptografico le quedan noventa (90) dias calendario para
13| su vencimiento podra ser reasignado nuevamente.
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15

El afio de vigencia del certificado digital token crlptogaco empezara a Cntar a partir de la fecha de su
activacion.

16

El contratista debera otorgar una garantia técnica de los dispositivos token por un término no inferior a
dos (02) afios contados a partir del recibido a satisfaccion del bien por parte del supervisor; teniendo en
cuenta que estos se entregan a los usuarios de forma paulatina a medida que se vence la vigencia y
hasta agotar existencias, para lo cual puede transcurrir mas de un afo desde el recibido a satisfaccion
de los dispositivos token por parte de la entidad.

Una vez entregado el dispositivo token al usuario final a partir de su activacion y recibido a satisfaccion
por parte del mismo, tendran una vigencia de un (1) afo.

17

Los certificados digitales seran entregados de forma total en el Almacén Técnico de la Oficina de
Tecnologias de la Informacidn y las Comunicaciones de la Policia Nacional, ubicado en la Calle 64 G
No. 92-29 Barrio Alamos, teléfono 5159000 ext. 20158, en horario de oficina de lunes a viernes.

Posteriormente, el supervisor hara entrega de los dispositivos token a la empresa y realizara la solicitud
y radicacion de los documentos soporte requeridos por el contratista (sin ningun ofro tramite adicional
que dilate la entrega) en la plataforma que este suministre.

El contratista debe entregar a los usuarios finales en la direccidn que suministre el supervisor, mediante
correo certificado, en sobre de seguridad, en los seis (6) dias calendario siguientes a la radicacion de
la solicitud, el dispositivo token con el respectivo documento de recibido a satisfaccion, donde se
identifique el numero de serial del token y nombre del funcionario que recibe, para que sea firmado por
el usuario directo y remitido a la coordinacion SIIF, como garantia de recibido del mismo.

CERTIFICADO DIGITAL PERSONA JURIDICA

I A

= P

El contratista debe demostrar Ia autorizamon de acrdltaco ante e! Organlsmo Nac:ona[ de
Acreditacion de Colombia — ONAC (Ley 527 de 1999 art. 29-34 y el Decreto 333 de 2014) para expedir
certificados digitales de Representacion empresa entidad.

El certificado de firma digital debe contener las siguientes caracteristicas:

El certificado digital se emite mediante el formato PKCS#10.
Certificado X.509 V3
e Llave privada de 2048 bits con algoritmo de encripcion SHA256
e Algoritmo de firma de certificado con HASH

El certificado para emisor de factura electronica acredita la identidad del suscriptor y su condicion
como facturador electrdnico, y le permitira al suscriptor firmar documentos digitalmente en la calidad
que acredita su certificado.

El afio de vigencia del certificado digital empezara a contar a partir de la fecha de su activacion.

Cada certificado digital de persona juridica tendra derecho a cuatro (04) reasignaciones de forma
gratuita, ya sea por bloqueo de claves 6 cambio de titular.

El contratista debe brindar el soporte para el uso de los certificados digitales, para lo cual debera
garantizar, el servicio de soporte técnico y asistencia necesaria (como acceso telefénico via web, chat)
a las unidades policiales. En caso de que sea necesario el servicio de soporte técnico y asistencia de
manera presencial, debera contar con un funcionario con conocimiento en instalacion de certificados

digitales token, quien se debera desplazar hasta las instalaciones de la Direccién General de la Policia
Nacional que brinde asesoria.

El contratista debe entregar los certificados digitales, a la direccion de correo electrénico que suministre
el supervisor en los seis (8) dias calendario siguientes a la radicacion de la solicitud, el certificado de
persona juridica con el respectivo documento de recibido a satisfaccion, donde se identifique fecha de
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emision, para que sea firmado por el usuario directo y remitido a la coordinacion SIIF, como garantia de
recibido del mismo.

En cumplimiento al Sistema de Gestion de Seguridad de la Informacién, el contratista debe cumplir con
las politicas de seguridad establecidas sin que sea necesario habilitar puertos, extensiones, accesos a
paginas especificas no autorizadas por la Policia Nacional, que generen con ello riesgo o afectacion a

la Seguridad de la Informacion de la Policia Nacional o si infraestructura tecnoldgica y Politicas de
dominio y acceso a la red.

El

REQUISITOS GENERALES

El contratista debera alinearse al Sistema de Gestion Ambiental de la Policia Nacional conforme a la norma
ISO 14001:2015, con el propésito de promover la sostenibilidad ambiental en los procesos, productos y
servicios de la institucion, esto incluye la adherencia a la Politica Ambiental.

El contratista se compromete a promover la proteccion del medio ambiente y la conservacion de los recursos
naturales, mediante la implementacion de medidas preventivas para la reduccion de la contaminacion, asi

como el cumplimiento de la legislaciéon y normatividad ambiental vigente, asociadas a su actividad
econoémica o productiva.

El contratista debera garantizar, en lo posible y sin comprometer la calidad del producto, que los materiales
utilizados para los empaques y/o embalajes sean reciclables o provengan de fuentes sustentables
(declaracion del fabricante — especificaciones técnicas), de igual forma evitar el uso excesivo de los mismos,
de acuerdo a los parametros contemplados por las autoridades ambientales competentes.

El contratista debera garantizar que todo el material que se entregue a la Policia Nacional en forma digital,
se realice en un medio reutilizable, los escritos deberén estar ajustados de acuerdo a la Directiva
Presidencial 04 de 2012 “Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la
Administracion Publica” (Aplica a los contratos en donde se deben presentar informes”

“En la Policia Nacional nos comprometemos a contribuir con la proteccién del ambiente a través de la
prevencion de la contaminacion, el cumplimiento de la legislacién y las diferentes regulaciones ambientales
y el control de los impactos ambientales adversos asociados a nuestras instalaciones, procesos y servicios;
asi como al mejoramiento continuo del desempefio ambiental de la Institucién’.

El contratista debera dar cumplimiento a la Politica Ambiental del Sistema de Gestién Ambiental, cada vez
que se realicen actividades dentro las instalaciones policiales e involucren el alcance del Sistema de Gestion
Ambiental o alguno de los procesos: (Convivencia y Seguridad Ciudadana, Prevencion, Logistica y
Abastecimiento, Administracion de Recursos Financieros, Direccionamiento del Talento Humano,
Direccionamiento Estratégico, Direccionamiento del SGI, Mejora Continua e Innovacién, Direccionamiento
Tecnologico, Integridad Policial, Comunicacién Publica, Control Interno, Actuacién Juridica y Gestion
Documental y Relaciones Internacionales), asi como las actividades y servicios generados de otros
procesos para la Seleccién e Incorporacion.

Las partes acuerdan que cualquier informacién intercambiada, facilitada, creada o hallada, entre ellas en el
transcurso de la aceptacion de la oferta, seréa mantenida en estricta confidencialidad y salvo orden de autoridad
judicial competente podria ser revelada. Toda informacién intercambiada es de propiedad exclusiva de |a parte
de donde proceda. En consecuencia, ninguna de las partes utilizara informacion de la otra para su propio uso.

contratista firmé un acuerdo de confidencialidad y no revelacion de la informacion, para lo cual diligencio el

formulario “ACUERDO DE CONFIDENCIALIDAD”.

%
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Cumplir con el compromiso de anticorrupcién durante la ejecucion del contrato manifestando que se encuentra
dispuesto a suministrar la informacién propia que resulte necesaria para aportar transparencia al mismo y si
se comprueba el incumplimiento del contratista, sus empleados, representantes, asesores o de cualquier otra
persona que actle en su nombre, es causal suficiente para la terminacion anticipada del contrato, para lo cual
el contratista diligencié el formulario “COMPROMISO ANTICORRUPCION".

Cumplir con la implementacion del Sistema de Gestion de Seguridad y Salud en el Trabajo, de acuerdo a lo
establecido en el Decreto 1072 de 2015, Decreto Unico Reglamentario del Sector Trabajo y demas normas
que lo complementen, para lo cual el contratista diligencié el formulario “SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJO’.

: WY,
i |
Capitan ERIKA GISELLE-URREA VILLADA
Estructurador estudio previo
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