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1. SEGUIMIENTO ADMINISTRATIVO

IDENTIFICACION DEL CONTRATO:

100.0501.027-2025

CONTRATISTA;

JULIO POTOSI GUAMPE

OBJETO CONTRACTUAL:

PRESTAR POR SUS PROPIOS MEDIOS Y AUTONOMIA
ADMINISTRATIVA LOS SERVICIOS PROFESIONALES DE
APOYQO A LA GESTION EN EL CONCEJO DE YUMBO

VALOR DEL CONTRATO:

VEINTI OCHO MILLONES OCHOCIENTOS MIL PESOS M/CTE
(828, 800.000)

PLAZO DE EJECUCION:

El plazo para la ejecucion del contrato sera contado a partir de la
suscripcion del Acta de Inicio, previo cumplimiento del registro de
perfeccionamiento y legalizacion del mismo y hasta el dia 30 de
septiembre de 2025. La vigencia del contrato no podra extender
al 31 de diciembre de 2025

FECHA DE INICIO:

DIEZ Y SIETE (17) DIAS DEL MES DE FEBRERO DE 2025

FECHA DE TERMINACION:

30 DE SEPTIEMBRE DE 2025

FORMA DE PAGO:

Para todos los efectos legales y fiscales se estima el valor
del contrato de Prestacion de Servicios Profesionales de
Apoyo al a Gestion en la suma de VEINTI OCHO
MILLONES OCHOCIENTOS MIL PESOS M/CTE
(28.800.000).EL CONTRATANTE cancelara el valor del
contrato previo recibo a satisfaccion, de la siguiente
manera :Ocho (8) cuotas por valor de T RES MILLONES
SEIS CIENTOS MIL PESOS M/CTE ($3.600.000),
pagaderos a partir del Gltimo dia habil de cada mes,
iniciando en el mes de febrero de 2025 .incluidos todos los
costos derivados de la ejecucion del contrato.

NOMBRE Y CARGO SUPERVISOR (ES)
DEL CONTRATO:

URIEL URBANO URBANO
Secretario General

PERIODO DE SUPERVISION:

ABRIL 2025

2. SEGUIMIENTO TECNICO

. Ubicacién
.- Registro o e
Actividades Actividades Ejecutadas Evidencia de la F|S|_ca gl
Contratadas g registro o
Aciizidag evidencia
Apoyar la | Se elaboro documentos sobre la | Proyecto procesode | Esta evidencia
coordinacion del | propuesta de proyectos de Tecnologias | 9estion de reposa en el
proceso  Gestion de | de la Informacién (Tl) que permita | tecnologias de la proceso de
tecnologias de la Mejorar la gestion de las tecnologias de | informacion del CMY tecnologias de
informacién la informacion en el Concejo Municipal la informacion.

de Yumbo mediante la implementacion
de herramientas digitales que optimicen
la atencién al ciudadano, fomenten la
transparencia y faciliten la participacién
comunitaria, asegurando asi una
administracion publica mas eficiente y
accesible.

Se realizo asistencia al segundo comité
de gestion y desemperio del afio 2025.

Este documento es propiedad del Concejo Municipal de Yumbo.

Prohibida su reproduccién por cualquier medio, sin previa autorizacién de la Presidencia.
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2. Brindar apoyo | Se realizo proceso de identificacion de Esta evidencia
en la actualizacion del | los activos de informacién del concejo FORMALIZAR reposa en el
plan estratégico de | Municipal de Yumbo que permita las PROCESO DE proceso de
tecnologia de la Fortalecer la proteccién de la IDENTIFICACION tecnologias de
informacion y  hacer | informacion del Concejo Municipal de DE ACTIVOS DE la informacion.
seguimiento a las | Yumbo mediante la identificacion y INFORMACION
actividades clasificacion de los activos de

informacién.
3. Brindar  apoyo | Se realizo la evolucién laimportancia de Evaluacién y Esta evidencia

en la actualizacién del
plan de

tratamientos de riesgos
de seguridad de la
informacién y  hacer
seguimiento a las

los riesgos de seguridad de la
informacién  identificados para el
Concejo Municipal de Yumbo, mediante
el analisis sistematico de su impacto
potencial y probabilidad de ocurrencia,
con el fin de establecer una base

clasificacion de
los riesgos segun
su impacto y
probabilidad

reposa en el
proceso de
tecnologias de
la informacion.

actividades. priorizada y fundamentada para la toma
de decisiones sobre su tratamiento.
4, Bri | Se elaboro documento que permita | Documentos Plan de | Esta evidencia
ndar apoyo en l|a | Establecer y operar el Sistema de | seguridad y | reposa en el
actualizacién del plan de | Gestion de Seguridad y Privacidad de la | privacidad de la | proceso de
Informacién  (SGSPI) del Concejo | informacién tecnologias de

seguridad y privacidad
de la informacion y hacer

seguimiento  a las

Municipal de Yumbo, conforme a los
lineamientos de este Plan, para
gestionar proactivamente los riesgos,

la informacioén.

actividades. asegurar el cumplimiento normativo (1ISO

27001, MSPI, Ley 1581/1712) y proteger

de manera continua la confidencialidad,

integridad y disponibilidad de sus activos

de informacion.
5.Brindar apoyo | Se realizo asistencia al llamado del a | Bitacora del aimacén
profesional en la | funcionaria Naomi quintero para atender
atencién de incidencias | requerimiento con los impresos por
en los equipos del problemas de atasco de papel .
Concejo Municipal de
Yumbo cuando sea | Se realizo actualizaciéon del sistema
solicitado. operativo del equipo del funcionario

Octavio Rodriguez

Se realizo revision de la impresora por

problemas de conexion al equipo de la

funcionaria Martha Burbano
6. Brindar apoyo | preventivo y correctivo de los 5 equipos | Bitacora del almacén | Esta evidencia
profesional en la de computo del recinto  del Concejo reposa en el

ik s Municipal de Yumbo es crucial para proceso de

admimistracion Y| asegurar la continuidad y eficiencia de tecnologias de
mantenimiento de | |os servicios administrativos. Este la informacion.

equipos, servidores vy
Configuracion de redes.

mantenimiento no solo prolonga la vida
util de los equipos, sino que también
minimiza la probabilidad de fallas
técnicas que podrian interrumpir las
actividades diarias del Concejo.

Este documento es propiedad del Concejo Municipal de Yumbo.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Presidencia.
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Ademas, al realizar limpieza externa e
interna, respaldar informacion, actualizar
software y realizar pruebas de
seguridad, se garantiza que los sistemas
operen Optimamente, lo que a su vez
mejora la productividad del personal y
reduce los costos asociados a
reparaciones inesperadas.

"{_: :

7. Las demas

Se realizo apoyo en la instalacién de

Plantilla informe de

16 equipos del

actividades inherentes al diapositivas de Iogcomputadores‘ g:lel gestion 2025 recinto
Bl vhes] trst recinto para las actividades de rendicion
aers Ogt GORIID. de cuantas de las diferentes secretarias
citadas por el honorable concejo
OBSERVACIONES
Cumplimiento de Actividades Contratadas y Objeto Sl X NO Cumple

Contractual en el Periodo

Parcialmente

5. SEGUIMIENTO CONTABLE, FINANCIERO Y JURIDICO

No. Cuenta/ Fecha Valor
Apropiacion
CDP 000025 | 2.1.2.02.02.008 | 3 FEBRERO de 2025 28,800, 000
Registro Presupuestal 00066 2.1.2.02.02.008 | 17 FEBRERO de 2025 28,800, 000

Valor a Pagar en el Periodo

Valor Ejecutado a la Fecha

Valor por Ejecutar

$3.600.000

S 10.800.000

S 10.800.000

Prorroga / Adiciones al Contrato:

Tiempo Valor:

Diligenciar en caso de adiciones por valor

6. PAGO DE SEGURIDAD SOCIAL

Actividades:

Base de Valor pagado a )
Catizacion — PENSION Aol Total Pagado No. De Planilla Fecha de pago
$ 4.437.560 $554.700 | $710.100 $108.100 $ 1.374.900 85561260 04/04/2025

7. CERTIFICACION:

a. Por parte del Supervisor:

Certificé el cumplimiento a satisfaccion de las obligaciones establecidas en el contrato por parte del
contratista en desarrollo de las actividades especificas descritas en el informe de gestion
correspondientes al mes de abril de 2025 segun lo pactado en el contrato en mencion del afio avante,

informe que se anexa debidamente refrendado

seguridad social.

Este documento es propiedad del Concejo Municipal de Yumbo.

Prohibida su reproduccion por cualquier medio, sin previa autorizacion de la Presidencia.

por las partes. Igualmente se anexa pago de la
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b. Por parte del Contratista

Manifiesto bajo la gravedad del juramento que me encuentro afiliado al Sistema de Seguridad Social
Integrado, y que realizaré los aportes al mismo, de conformidad con lo dispuesto en el Art. 3.2.7.5y

en el Art. 3.2.7.6 del Decreto 1273 de 2018.

Para constancia de lo anterior se firma la presente acta por el contratista y los que en ella supervisan

a los 30 dias del mes de abril de afio 2025.

Firma de Supervisor
Nombre: URIEL URBANO URBANO
Cargo: secretario general

rma del Contratista
Nombre: Julio Potosi Guampe
Cedula de Ciudadania No 4.664.604

Revisado: Angelica Aguirre — Abogada de Apoyo
Revisado: Nahomy Quintero — Apoyo Direccionamiento estratégico

Este documento es propiedad del Concejo Municipal de Yumbo.

Prohibida su reproduccion por cualquier medio, sin previa autorizacién de la Presidencia.
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Introduccion

La gestion proactiva de la seguridad de la informacion es un pilar fundamental para
el funcionamiento eficiente, transparente y confiable de cualquier entidad publica, y
el Concejo Municipal de Yumbo no es la excepcion. En un entorno donde la
informacion digital es un activo cada vez mas valioso y, a la vez, mas expuesto a
diversas amenazas, resulta indispensable no solo identificar los elementos que
podrian comprometerla, sino también comprender la magnitud real de dicho peligre.
Este documento se centra precisamente en esa fase critica del ciclo de gestion de
riesgos: la evaluacién y clasificacion sistematica de los riesgos identificados que
afectan a los activos de informacion del Concejo.

Tras una fase inicial de identificacion exhaustiva de los activos de informacion clave
desde los datos sensibles de los ciudadanos y la documentacion oficial hasta los
sistemas tecnolégicos y el propio personal asi como las amenazas vy
vulnerabilidades asociadas a ellos, el presente analisis da un paso adelante. Su
propdsito es cuantificar, de manera estructurada y metodologica, la severidad
potencial de cada riesgo. Esto se logra mediante la valoracion de dos dimensiones
cruciales: el impacto que tendria la materializacion de una amenaza sobre la
confidencialidad, integridad y disponibilidad de la informacion, asi como sobre los
objetivos operativos, legales y reputacionales del Concejo; y la probabilidad de que
dicho evento adverso ocurra realmente, considerando las vulnerabilidades
existentes y el panorama actual de amenazas.

Aplicando principios metodolégicos reconocidos (como los de MAGERIT), este
documento presenta los resultados de la evaluacion, combinando las estimaciones
de impacto y probabilidad para determinar un nivel de riesgo inherente para cada
escenario identificado. Los riesgos se clasifican en categorias (como Muy Alto, Alto,
Medio, Bajo, Muy Bajo), lo que permite visualizar de forma clara cuales representan
las mayores preocupaciones y requieren atencion prioritaria. Esta clasificacion no
es un fin en si misma, sino una herramienta esencial para la toma de decisiones
informadas.

El objetivo final de esta evaluacién y clasificacion es proporcionar al Concejo
Municipal de Yumbo una base sélida y objetiva para la siguiente etapa: el desarrollo
del Plan de Tratamiento de Riesgos. Al comprender qué riesgos son los mas criticos,
la entidad podra asignar recursos de manera mas eficiente, disefiar e implementar
controles de seguridad mas efectivos y, en Ultima instancia, fortalecer su resiliencia
operativa. Este esfuerzo es vital para garantizar la continuidad de las funciones del
Concejo, cumplir con las obligaciones legales y normativas, y, sobre todo, mantener
y reforzar la confianza de la comunidad de Yumbo en su institucion representativa.




Justificacion

La simple identificacion de los activos de informacion, amenazas y vulnerabilidades,
si bien es un primer paso esencial, resulta insuficiente para una gestion de riesgos
eficaz en el Concejo Municipal de Yumbo. Ante la multitud de posibles escenarios
adversos y la realidad de contar con recursos finitos (presupuestales, técnicos y
humanos), se hace imperativo establecer un mecanismo que permita discernir entre
aquellos riesgos que representan una amenaza trivial y aguellos que podrian tener
consecuencias significativas o incluso catastréficas para la entidad. La evaluacién y
clasificacion de riesgos segun su impacto y probabilidad responde directamente a
esta necesidad critica de priorizacion.

Este proceso de evaluacion es fundamental porque transforma una lista
potencialmente extensa y abrumadora de riesgos en un panorama ordenado y
jerarquizado. Al asignar valores especificos al impacto potencial sobre las
operaciones, la reputacion, las finanzas y el cumplimiento legal del Concejo, y al
estimar la probabilidad de ocurrencia de cada amenaza, se obtiene una medida
objetiva del nivel de riesgo inherente. Esta cuantificacién permite a los lideres y
tomadores de decisiones del Concejo Municipal de Yumbo comprender la verdadera
magnitud de cada amenaza y, en consecuencia, enfocar los esfuerzos y la
asignacion de recursos de manera estratégica, atendiendo primero aquellos riesgos
clasificados como criticos o altos.

Ademas, la evaluacion y clasificacién rigurosa de los riesgos constituye el cimiento
indispensable sobre el cual se construird un Plan de Tratamiento de Riesgos
efectivo y realista. La clasificacion resultante (por ejemplo, en niveles Muy Alto, Alto,
Medio, Bajo) guia directamente las decisiones sobre cémo abordar cada riesgo: si
requiere medidas de mitigaciéon urgentes, si puede ser transferido, si necesita un
plan de contingencia especifico, o si su bajo nivel permite una aceptacién informada
con monitoreo continuo. Sin esta evaluacion previa, cualquier intento de tratamiento
seria reactivo, ineficiente y potencialmente inadecuado para proteger
adecuadamente los activos de informacion del Concejo.

Finalmente, llevar a cabo y documentar esta evaluacion demuestra un compromiso
formal del Concejo Municipal de Yumbo con la seguridad de la informacién y la
gestion responsable de los datos publicos y ciudadanos. No solo facilita el
cumplimiento de marcos normativos como la Ley 1581 de 2012 y la Ley 1712 de
2014, sino que también refuerza la transparencia y la rendicion de cuentas ante la
ciudadania. Es, por tanto, un ejercicio esencial de buena gobernanza que contribuye
directamente a la proteccion de los intereses de la comunidad, la operatividad de la
institucion y la preservacion de la confianza publica.




Alcance

El presente documento establece el alcance de la evaluacion y clasificacion de
los riesgos de seguridad de la informacién identificados previamente para e!
Concejo Municipal de Yumbo. Su objetivo primordial es analizar de manera
sistematica dichos riesgos, determinando su magnitud relativa en funciéon de su
impacto potencial sobre la organizacién y la probabilidad estimada de su ocurrencia,
con el fin de establecer una base clara para la priorizacion y el tratamiento posterior.

Este analisis abarca todos los riesgos de seguridad de la infermacion que pueden
afectar a los activos criticos del Concejo, identificados en fases anteriores del
proceso de gestion de riesgos. Esto incluye, pero no se limita a, los riesgos
relacionados con: la confidencialidad, integridad y disponibilidad de ios datos
de los ciudadanos (como registros PQR y datos de participacion), la documentacion
oficial (actas, acuerdos, contratos), los sistemas de informacion (software de
gestion, plataformas web, correo electrénico), la infraestructura tecnoldgica
(servidores, redes, equipos) y la actuacion dei personal (funcionarios, concejales,
contratistas) en el manejo de la informacién. La evaluacion considera el impacto
potencial en dimensiones operativas, legales (cumplimiento de Ley 1581, Ley 1712,
etc.), financieras y reputacionales para el Concejo.

La metodologia empleada para la evaluacién se basa en principios de analisis
cualitativo de riesgos, adaptando enfoques reconocidos como MAGERIT. Se
asignan valores de impacto y probabilidad utilizando escalas predefinidas (por
ejemplo: Muy Bajo, Bajo, Medio, Alto, Muy Alto), y la combinacion de ambos
determina el nivel de riesgo inherente para cada escenario identificado. El resultado
principal de este analisis es una clasificacion jerarquizada de los riesgos,
presentada tipicamente en una matriz o lista priorizada, que indica claramente
cudles riesgos requieren atencion inmediata (Criticos/Muy Altos, Altos) y cuales
pueden gestionarse a medio o largo plazo (Medios, Bajos).

Es importante delimitar que este documento se enfoca estrictamente en
la evaluacion y clasificacion del riesgo inherente, es decir, el riesgo existente
antes de la aplicacion de nuevas meQEdas de tratamiento. Por lo tanto, el alcance no
incluye la definicion detallada del Plan de Tratamiento de Riesgos (aunque si lo
fundamenta), ni la implementacion especifica de los controles o salvaguardas, ni la
auditoria exhaustiva de la efectividad de los controles ya existentes (aunque su
presencia o ausencia se considera al evaluar la probabilidad y vulnerabilidad). El
foco esta en proporcionar una fotografia clara del panorama de riesgos actual para
informar la toma de decisiones estratégicas en materia de seguridad de Ila
informacion dentro del Concejo Municipal de Yumbo.




Objetivo General:

Evaluar la importancia de los riesgos de seguridad de la informacion
identificados para el Concejo Municipal de Yumbo, mediante el analisis
sistematico de su impacto potencial y probabilidad de ocurrencia, con el fin
de establecer una base priorizada y fundamentada para la toma de
decisiones sobre su tratamiento.

Objetivos Especificos:

1

Establecer los criterios y escalas cualitativas para la valoraciéon del impacto
potencial (considerando dimensiones clave como confidencialidad,
integridad, disponibilidad, asi como consecuencias legales, reputacionales y
operacionales) y la probabilidad de ocurrencia de las amenazas identificadas,
adaptados al contexto especifico y a la normativa aplicable al Concejo
Municipal de Yumbo.

Analizar cada uno de los riesgos de seguridad de la informacién previamente
identificados, descomponiéndolos en funcion de las dimensiones de impacto
y los factores de probabilidad definidos en las escalas, considerando las
vulnerabilidades asociadas y el entorno de amenazas relevante para el
Concejo.

Clasificar los riesgos evaluados en niveles de criticidad distintos (por
ejemplo: Muy Alto, Alto, Medio, Bajo, Muy Bajo), mediante la combinacion
estructurada de los valores de impacto y probabilidad asignados, generando
una matriz o listado jerarquizado que evidencie las prioridades de actuacion
para la gestion de la seguridad de la informacién en el Concejo Municipal de
Yumbo.




Evaluacion y clasificacion de los riesgos segin su impacto y probabilidad

MAGERIT se enfoca en valorar los activos, identificar amenazas que puedan
afectarlos y analizar las vulnerabiiidades existentes para determinar el nivel de
riesgo. Utilizaremos escalas cualitativas (Muy Bajo, Bajo, Medio, Alto, Muy Alto) para
el impacto y la probabilidad, derivando de ellas el nivel de riesgo.

1. Definicién de Escalas (Adaptacién MAGERIT)

Para adaptar MAGERIT, utilizaremos las siguientes escalas cualitativas:

Impacto Potencial (Consecuencia de la materializacion de Ia
amenaza): Mide el dafc sobre las dimensiones de seguridad
(Confidencialidad, Integridad, Disponibilidad - C, |, D - y potencialmente
Autenticidad y Trazabilidad) y las consecuencias organizacionales (legales,
financieras, reputacionales, operacionaies).

- MA (Muy Alto): Consecuencias catastroficas. Paralisis operativa
significativa, incumplimiento legai grave con sanciones maximas, dano
reputacional irreparable, pérdida financiera muy elevada, compromiso
severo de C/I/D de activos criticos.

o A (Alto): Consecuencias graves. Interrupcion significativa de
servicios, incumplimiento legal con sanciones importantes, dafo
reputacional considerable, pérdidas financieras altas, compromiso
importante de C/I/D

o M (Medio): Consecuencias moderadas. Interrupcion parcial de
servicios, posible incumplimiento legal con sanciones menores, dafno
reputacional limitado, pérdidas financieras moderadas, compromiso
notable de C/I/D.

- B (Bajo): Consecuencias leves. Molestias operativas menores, bajo
riesgo de incumplimiento legal, impacto reputacional minimo, pérdidas
financieras bajas, compromiso leve de C/I/D.

o MB (Muy Bajo): Consecuencias insignificantes. Impacto operativo
casi nulo, sin implicaciones legales o reputacionales, pérdidas
financieras minimas, compromiso minimo de C/I/D.

Probabilidad de Materializacion: Mide la posibilidad de que la amenaza se
materialice, explotando una ¢ mas vulnerabilidades.

o MA (Muy Alta): Ocurrencia casi segura o muy frecuente. La amenaza
se materializa repetidamente o es inminente.

o A (Alta): Ocurrencia probable. La amenaza se materializa con
frecuencia o es esperable en el corto/medio plazo.

o M (Media): Ocurrencia posible. La amenaza podria materializarse
ocasionalmente o en el medio plazo.

- B (Baja): Ocurrencia improbable. La amenaza se materializa
raramente o en el largo plazo.

o MB (Muy Baja): Ocurrencia muy improbable o excepcional.

2. Matriz de Evaluacion de Riesgo (MAGERIT - Cualitativa 5x5)




Combinando Impacto y Probabilidad, obtenemos el Nivel de Riesgo Inherente:

SRR s

Impacto Potencial
Probabilidad MB B M A MA
MA M A A | MA | MA
A B M A A MA
M B M _—M_— A A
B MB B M _M A
MB MB MB ﬁE.S_ B M

Niveles de Riesgo:

« MA (Muy Alto): Requiere accién inmediata y prioritaria.

« A (Alto): Requiere accion prioritaria a corto plazo.

+ M (Medio): Requiere accion y planificaciéon a medio plazo.

« B (Bajo): Requiere monitoreo y posible accién a largo plazo. Puede ser

aceptable.

« MB (Muy Bajo): Generalmente aceptable, requiere monitoreo minimo.
3. Evaluacion y Clasificacién de Riesgos (Ejemplos basados en el documento)

A continuacion, se presenta una tabla con la evaluacién de algunos riesgos
clave extraidos o inferido s de tu documento, aplicando la metodologia

descrita:
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Habiendo identificado y evaluado los riesgos de seguridad de la ihformacién que
enfrenta el Concejo Municipal de Yumbo, el siguiente paso lo6gico y absolutamente
crucial es la definicién de controles especificos. Este proceso repreSenta el puente
entre la comprension tedrica de las amenazas vy vulnerabilidades y la
implementacion practica de defensas efectivas. Sin controles claramente definidos,
el mapa de riesgos permanece como un diagnostico sin tratamiento; es en ia
seleccién y disefio de estas salvaguardas donde la estrategia de seguridad cobra
vida y se traduce en acciones corncretas que protegen activamente los activos de
informacion de la entidad.

la definicidn detallada de controles es fundamental porque aborda directamente las
vulnerabilidades previamente identificadas en los sistemas, procesos y recursos
humanos del Concejo. Para cada riesgo significativo, como el acceso no autorizado
a datos ciudadanos, la interrupcion del sitic web o ia pérdida de documentacion
oficial, los controles propuestos — ya sean técnicos como firewalls y cifrado,
organizacionales como politicas y capacitacién, o fisicos como el control de acceso
— actGian como barreras y mecanismos de mitigacion. Esta especificidad asegura
que los esfuerzos y recursos se enfoguen precisamente donde mas se necesitan,
maximizando la efectividad de las inversiones en seguridad y reduciendo la
probabilidad o el impacto de incidentes perjudiciales.

En ultima instancia, este paso no solo fortalece Iz postura de seguridad del Concejo
de Yumbo, sino que también demuestra un comizromiso tangible con la proteccion
de la informacién y el cumplimierito normativo, como lo exigen la Ley 1581 de
Proteccion de Datos Personales y 1a Ley 1712 de Transparencia. Al implementar
controles adecuados y bien definidos, el Concejo no solo reduce su exposicion a
sanciones legales y dafos reputacionales, sino que, lo mas importante, construye y
mantiene la confianza de los ciudadanos a !0s qué sirve, asegurando que su
informacion esta siendo gestionada con la diligencia y seguridad que merece. Es,
por tanto, una fase indispensable para materializar la seguridad de la informacion
en la operacion diaria del Concejo.

Definir controles especificos para las vulnerabilidades identificadas es el corazon
del Plan de Tratamiento de Riesgos. A continuacién, te propongo controles
(salvaguardas segun MAGERIT) para cada uno de los riesgos evaluados,
enfocandonos en las vulnerabilidades que mencionamos y buscando reducir el
impacto (y a veces la pro
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Notas:

1.

(4]

Tipo de Contro! ('):
o O: Organizacional (Politicas, Procedimientos, Roles, Capacitacion)

o T: Técnico/Logico (Software, Hardware, Configuraciones)

o]

F: Fisico (Controles de zcceso fisico, ambientales)
L: Legal/Cumplimiento (Contratecs, Adecuacion a normativas)
o Servicio: Contratacion de un servicio externo.

Priorizacién: No todos los controles pueden implementarse de inmediato.
Deberas priorizarlos basandote en:

o El Nivel de Riesgo que mitigan (empezar por los MAy A).
o Elcostey la complejidad de implementacion.
o Los recursos disponibles (presupuesto, personal).

Combinaciéon de Controles: A menudo, se necesita una combinacién de
controles para abordar eficazmente una vuinerabilidad.

Control Residual: Después de implementar los controles, deberas re-
evaluar el riesgo (riesgo residual) para ver si ha bajado a un nivel aceptable.

Esta lista te proporciona un punto de partida robusto para definir las acciones
concretas en tu Plan de Tratamiento de Riesgos. Cada control deberia detallarse
mas en el plan, incluyendo responsable, plazo de implementacion y métricas para
evaluar su eficacia.

Notas Importantes:

1.

w

Valoracion de Dimensiones ('): La valoracion (C, i, D) asignada es una
estimaciéon basada en la naturaleza general del activo en un contexto
municipal. Debe ser validada y refinada por el personal del Concejo de
Yumbo que conoce el valor especifico de cada activo para la organizacion.

Riesgo Inherente: Esta tebla refleja el riesgo antesde considerar la
efectividad total de los controles existentes (riesgo inherente). El siguiente
paso, el Plan de Tratamiento, se basara en este nivel de riesgo para decidir
cémo gestionarlo (mitigar, aceptar, transferir, evitar).

Subjetividad: La evaluacion cualitativa siempre tiene un grado de
subjetividad. Es crucial que esta evaiuacion sea consensuada por un equipo
multidisciplinario dentro dei Concejo (T1, Juridico, Administrativo, Directivos).

Contexto Especifico: La probabilidad y el impacto pueden variar segun el
contexto especifico del Concejo de Yumbo (presupuesto, cultura
organizacional, infraestructura actual, amenazas especificas del entorno
local).



SrRE: . “L-.:.-:- &

5. Actualizacion: Este andlisis debe ser revisado y actualizado periédicamente
(al menos anualmente) o cuando ocurran cambios significativos.

Proximos Pasos:

Con esta evaluacion y clasificacion de riesgos basada en MAGERIT, ahora puedes
proceder a:

1. Validar y Refinar: Discutir esta tabla con los responsables del Concejo de
Yumbo para ajustar las valoraciones de activos, impacto y probabilidad segun
su conocimiento detallado.

2. Priorizar: Enfocarse en los riesgos con nivel MA (Muy Alto) y A (Alto) para
el desarrollo del Plan de Tratamiento.

3. Desarrollar el Plan de Tratamiento: Para cada riesgo priorizado, definir las
acciones especificas (controles o salvaguardas segin MAGERIT) que se
implementaran para mitigar, transferir, evitar o decidir aceptar el riesgo
residual.

Esta evaluacion te proporciona una base soélida y estructurada, alineada con una
metodologia reconocida como MAGERIT, para continuar con la gestién de la
seguridad de la informacion en el Concejo Municipal de Yumbo.




Conclusiones
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La evaluacion y clasificacion de riesgos segtin impacto y probabilidad se
confirma como un ejercicio indispensable para el Concejo Municipal de
Yumbo, trascendiende la mera identificacion de amenazas para proporcionar
una comprension profunda de la severidad real que cada una representa para
la arganizacion y sus activos de informacion. '

El proceso ha permitido obtener una vision ciara y jerarquizada del panorama
de riesgos de seguridad de ja inforrmacion que enfrenta el Concejo,
identificando aquellos que, por su alta probabilidad de ocurrencia o por la
magnitud de su impacto potencial (operacional, legal, reputacional),
demandan atencion prioritaria y urgente.

La aplicacion de una metodologia estructurada, basada en principios como
los de MAGERIT y adaptada al contexto del Concejo, ha proporcionado un
marco objetivo y consistente para la valoracion, permitiendo comparar
riesgos de naturaleza diversa y facilitando una toma de decisiones mas
informada y estratégica. - i

Los resultados de esta evaluacion constituyen la base fundamental e
informada sobre la cual se debe desarrollar el Plan de Tratamiento de
Riesgos. La clasificacion obtenida (en niveles como Muy Alto, Alto, Medio,
etc.) es la guia esencial para asignar recursos y esfuerzos de mitigacion de
manera eficiente y efectiva.

Se evidencia que areas criticas como la proteccién de datos personales (en
cumplimiento de la Ley 1581), la garantia de ia disponibilidad de servicios
clave (como la plataforma de transparencia bajo la Ley 1712) y la mitigacion
de factores internos como el error humano, emergen como puntos focales
que concentran riesgos de nivel significativo para el Concejo Municipal de
Yumbo.
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Utilizar la clasificacion de riesgos obtenida en este documento como guia
principal para priorizar las acciones a incluir en el Plan de Tratamiento de
Riesgos, enfocando los esfuerzos iniciales y los recursos mas significativos
en la mitigacién de aquellos riesgos catalogados como Muy Altos (MA) y Altos
(A).

Proceder sin demora a la elaboracion detallada del Plan de Tratamiento de
Riesgos, definiendo para cada riesgo priorizado los controles especificos
(técnicos, organizacionales, fisicos, legales) a implementar, los responsables
de su ejecucion, los plazos estimados y las métricas para evaluar su eficacia
posterior.

Gestionar activamente la asignacion de los recursos presupuestarios,
técnicos y humanos necesarios para la implementacion efectiva de las
medidas de tratamiento priorizadas, reconociendo que la seguridad de la
informacion es una inversion estratégica para la continuidad y reputacién del
Concejo.

Involucrar activamente a las diferentes areas del Concejo (Tecnologias de la
Informacién, Juridico, Administrativo, Comunicaciones, y a los propios
Concejales y directivos) tanto en la validacion final de esta evaluaciéon como
en la definiciéon e implementacion de los controles del Plan de Tratamiento,
asegurando una visién integral y el compromiso organizacional.

Implementar un proceso formal y periédico (al menos anual, o ante cambios
significativos en el entorno tecnoldgico, operativo o normativo) para la
revision y actualizacion tanto de esta evaluacién de riesgos como del
subsiguiente Plan de Tratamiento, garantizando que la estrategia de
seguridad del Concejo permanezca relevante y efectiva a lo largo del tiempo.
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introduccion

En la era digital, las tecnologias de ia informacion desempenan un papel crucial en
la optimizacion de la gestion publica. En particular, la interaccion directa entre las
instituciones y los ciudadanos es vital para garantizar un gobierno transparente y
efectivo. Por ello, el Concejo Municipal de Yumbo ha decidido implementar un plan
de accioén orientado a mejorar la atencién al ciudadano y fortalecer la participacion
social, con el objetivo de crear un entorno mas accesible y participativo.

Una de las principales iniciativas que se desarrollaran es la implementacion de un
modulo de atencion al ciudadano en el sistema de gestion documental Orfeo. Este
modulo buscara mejorar la calidad de la atencion recibida por el pablico, permitiendo
gestionar de manera eficiente las solicitudes, quejas y sugerencias. Asimismo, se
asegurara de cumplir con los estandares de accesibilidad y seguridad, alineandose
a las normativas establecidas por 1a Ley 1712 de 2014. Esta herramienta no solo
facilitara la comunicacion entre los ciudadanos y el Concejo, sino que también
pretende reducir los tiempos de respuesta y aumentar la satisfaccion del usuario.

Simultaneamente, se establecera un portal de transparencia utilizando WordPress
como base tecnologica. Este portal sera un espacio dinamico y accesible donde se
publicaran documentos importantes, como acuerdos y actas, y se habilitaran
herramientas de participacién ciudadana, como encuestas y foros. La meta es
promover una cultura de transparencia que fortalezca la confianza publica, asi como
incentivar la participacion activa de los ciudadanos en los procesos de toma de
decisiones y en el seguimiento de las acciones del Concejo.

A través de estas iniciativas, el Concejo Municipal de Yumbo busca no solo
modernizar su infraestructura tecnolégica, sino también fomentar un dialogo abierto
con la ciudadania. Con la implementacion de estas herramientas, se espera un
impacto significativo en la gestién publica, cuantificable a través de indicadores de
éxito que permitiran evaluar la efectividad de las acciones emprendidas. Asi, el
Concejo dara un paso decidido hacia una administracion mas inclusiva y eficiente.




Justificacion

La implementacion de un modulo de atencion al ciudadano en el sistema Orfeo y el
desarrollo de un portal de transparencia son esenciales para garantizar una gestion
publica moderna y efectiva en el Concejo Municipal de Yumbo. En un contexto en
el que los ciudadanos demandan cada vez mas un acceso agil y transparente a la
informacién, es critico que las instituciones publicas adopten soluciones
tecnologicas que permitan interactuar de manera mas eficiente con la comunidad.
Estas iniciativas no solo buscan mejorar la calidad del servicio ofrecido, sino también
promover un cambio cultural hacia una administracion mas abierta y receptiva.

La Ley 1712 de 2014 establece las bases para la transparencia y el acceso a la
informacion publica, principios que son fundamentales para una democracia
saludable. Al crear un modulo de atencién al ciudadano, se responden directamente
a estos requerimientos legales, asegurando que las solicitudes, quejas vy
sugerencias sean procesadas de manera eficiente y organizada. Esto fomentara un
ambiente de confianza entre los ciudadanos y la administracion, ya que los
ciudadanos podran verificar como se manejan sus inquietudes y recibir respuestas
en tiempos reducidos, lo que se traduce en una mayor satisfaccion y una mejor
percepcion institucional.

Asimismo, el desarrollo del portal de transparencia utilizando WordPress permitira
que la informacion relevante esté disponible al publico de forma accesible y
organizada. La integracion de herramientas participativas, como encuestas y foros,
fortalecera la voz de los ciudadanos en la toma de decisiones, promoviendo un
sentido de pertenencia y responsabilidad compartida en la gestion publica. A medida
que los ciudadanos se sientan mas involucrados e informados, se incrementara su
disposicion a participar en los procesos democraticos, lo cual es crucial para la salud
de cualquier comunidad.

Por dltimo, la capacitacion en herramientas TIC para los funcionarios no solo es un
paso hacia la modernizacioén de los procesos, sino también una inversion en el
capital humano de la administracion publica. Dotar a los empleados de las
habilidades necesarias para utilizar eficazmente estas herramientas contribuira a
una mayor eficiencia y seguridad en la gestién de informacién. Al fomentar una
cultura de aprendizaje continuo y adaptacion a nuevas tecnologias, el Concejo
Municipal de Yumbo estara mejor preparado para enfrentar los desafios futuros y
atender eficazmente las necesidades de su comunidad.




Alcance

El alcance del proyecto para coordinar el proceso de gestion de tecnologias de la
informacion del Concejo Municipai de Yumbo se centra en la implementacion de
soluciones digitales que mejoren la atencién al ciudadano y fomenten la
participacién activa de la comunidad. La primera fase del proyecte incluye el
desarrollo de un moédulo de atencion al ciudadano en el sistema de gestion
documental Orfeo. Este médulo permitirda gestionar de manera efectiva las
solicitudes, quejas y sugerencias, asegurando que se cumplan los requerimientos
de accesibilidad y seguridad estipulados en la Ley 1712 de 2014. Esta herramienta
sera fundamental para optimizar los tiempos de respuesta y aumentar la satisfaccion
de los usuarios.

Adicionalmente, se contempla la creacion de un portal de transparencia basado en
WordPress, el cual servird como un espacio centralizado para la publicacion de
informacion relevante, como acuerdos y actas. Este portal no solo facilitara el
acceso a la informaciéon publica, sino que también incluird herramientas de
participacion, como encuestas y foros, permitiendo a los ciudadanos interactuar con
sus representantes y expresar sus opiniones sobre asuntos de interés comunitario.
De esta manera, el portal contribuird a construir relaciones de confianza entre el
Concejo y los ciudadanos, promoviendo una cuitura de transparencia y rendicion de
cuentas.

El alcance del proyecto también abarca un programa de capacitacion dirigido a los
funcionarios del Concejo, con el firn de equiparlos con las habilidades necesarias
para utilizar eficientemente las herramientas implementadas. Se llevaran a cabo
talleres en los que se abordaran temas como el manejo de Orfeo, buenas practicas
de seguridad y el uso adecuado de! portal de transparencia. Esta capacitacion es
vital para garantizar que los funcionarios puedan aprovechar al maximo las
soluciones digitales y asi mejorar el desempefio institucional en la atencion al
ciudadano.

Finalmente, el proyecto incluye la evaluacion y mejora de la infraestructura
tecnoldgica del Concejo, asegurando que les sistemas implementados operen de
manera optima y segura. Esto implica realizar un diagndstico de la infraestructura
existente, implementar un sistema de copias de seguridad automaticas y establecer
un plan de mantenimiento continuo. Durante el ciclo de vida del proyecto, se buscara
recopilar y analizar métricas de impacto que permitan medir el éxito de las
iniciativas, contribuyendo asi a un proceso de gestion mas agil y eficaz en el
Concejo Municipal de Yumbo




Objetivo General:

Mejorar la gestion de las tecnologias de la informacion en el Concejo Municipal de
Yumbo mediante la implementacion de herramientas digitales que optimicen la
atencion al ciudadano, fomenten la transparencia y faciliten la participacion
comunitaria, asegurando asi una administracion publica mas eficiente y accesible.

Objetivos Especificos:

1

Conocer y aplicar las normativas y estandares de accesibilidad y seguridad
requeridos para el desarrollo del modulo de atencién al ciudadano en Orfeo,
a fin de garantizar el cumplimiento de la Ley 1712 de 2014 y mejorar la
calidad del servicio al ciudadano.

Desarrollar y evaluar un portal de transparencia utilizando WordPress, que
integre al menos tres herramientas participativas (encuestas, foros y
publicacion de documentos), con el proposito de promover la participacion
activa de los ciudadanos y fortalecer la relacion entre el Concejo y la
comunidad.

Capacitar y practicar con los funcionarios del Concejo en el uso efectivo de
las nuevas herramientas y plataformas digitales implementadas, para
asegurarse de que al menos el 90% de ellos puedan utilizar correctamente
estas tecnologias, mejorando asi el desempefio institucional en la atencién a
los ciudadanos.




Actividades para Coordinar el Proceso de Gestion de Tecnologias de la
Informacioén del Concejo Municipal de Yumbo

1) Implementacion de un Médulo de Atencién al Ciudadano en Orfeo

Objetivo del Plan de Accion Impactado: Mejorar la calidad de la atencion al
ciudadano (Objetivo Estratégico 3 y Meta de Atencién al Ciudadano).

Objetivo del Documento de Alineacion: Desarrollar un modulo de atencion al
ciudadano dentro del sistema de gestion documental Orfeo que cumpla con los
estandares de accesibilidad y seguridad, contribuyendo asi a una mayor
transparencia y eficiencia en la gestion de solicitudes.

Descripcion: La integracion de un modulo de atencién al ciudadano en Orfeo
representa una respuesta integral a la necesidad de optimizar la comunicacion entre
la administracion publica y la ciudadania. Este moéduio permitira gestionar ce
manera adecuada solicitudes, quejas y sugerencias de los ciudadanos, alineandose
con la Ley 1712 de 2014 y fortaleciendo la cultura de participacion.

Importancia

1. Fortalecimiento de la Relacion con la Ciudadania: La implementacion del
modulo facilitara un contacic mas fluido y directo entre los ciudadanos vy la
administracion. Al permitir a los ciudadanos presentar sus inquietudes y
recibir respuestas en un formato estructurado, se fortalecera la confianza en
las instituciones y se promovera una cultura de transparencia.

2. Optimizacién del Proceso de Atencion: Integrar este modulo al software Orfeo
existente, que ya esta en produccién, maximiza las inversiones previas en
tecnologia y recursos. Facilita la continuidad y mejora de procesos, ya que
se opera dentro de una plataforma conocida, eliminando la necesidad de
reentrenar al personal en un nuevo sistema.

3. Cumplimiento Normativo: La creacion de este modulo se alinea con las
normativas que exigen una gestion publica transparente y accesible. Esto no
solo garantiza un servicio de calidad a los ciudadanos, sino que también
minimiza riesgos legales y fortalece la imagen institucional.

Ventajas

1. Accesibilidad y Usabilidad: Al desarrollar un moédulo de atencion al ciudadano
en Orfeo, se facilita el acceso a servicios publicos, permitiendo a los
ciudadanos realizar consultas y seguimiento de sus tramites desde cualquier
lugar, en cualquier momento. El médulo también incluira caracteristicas de
accesibilidad para personas con discapacidad, asegurando que todos los
ciudadanos puedan interactuar con la administracion sin barreras.

2. Eficiencia en la Gestion de Solicitudes: La digitalizacion de solicitudes, quejas
y sugerencias mediante este médulo permitira a la administracion gestionar
estos casos de manera mas eficiente. Automatizando procesos como el
seguimiento y la notificacion de estados, se reducira el tiempo de respuesta
y se aumentara la satisfaccion del ciudadano.
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3. Mejor Toma de Decisiones: La recoleccion sistematica de datos y
retroalimentacion a través del médulo proporcionara informacién valiosa
sobre las necesidades y expectativas de los ciudadanos. Esta informacién
puede ser utilizada para desarrollar politicas mas efectivas y para ajustar los
servicios ofrecidos, alineandolos con las demandas reales de la comunidad.

4. Indicadores de Impacto: Se estableceran metricas para medir el éxito del
maodulo, tales como el porcentaje de solicitudes gestionadas, tiempos de
respuesta y niveles de satisfaccion. Estos indicadores permitiran evaluar el
rendimiento del modulo de atencion al ciudadano y realizar ajustes para
mejorar continuamente el servicio.

En resumen, la implementaciéon del moédulo de atencion al ciudadano en Orfeo no
solo permitira una atencion mas eficiente y accesible, sino que también fortalecera
la gestion publica, impulsando una cultura de transparencia y participacion que
beneficiara tanto a la ciudadania como a la administracion. A través de este
esfuerzo, el Concejo Municipal de Yumbo demuestra su compromiso con la mejora
continua y el servicio de calidad, alineandose con los principios de la gestion publica
moderna.

2) Desarrollo de un Portal de Transparencia y Participacion Ciudadana
con WordPress

Objetivo del Plan de Accién Impactado: Promover la participacién ciudadana y
fortalecer la imagen corporativa (Objetivo Estratégico 1 y Meta de Comunicacion).

Objetivo del Documento de Alineacién: Mejorar el portal de transparencia y
participacion ciudadana existente en WordPress para optimizar la comunicacién con
los ciudadanos y asegurar el cumplimiento de las normativas actuales.

Descripcion: La actualizacién del Portal de Transparencia y Participacion
Ciudadana, ya creado en WordPress, es un paso clave para garantizar que la
informacion disponible sea accesible, relevante y facil de utilizar. Este portal sirve
como una plataforma vital para la publicaciéon de datos y documentos oficiales, asi
como para la promocién de la participacion activa de los ciudadanos en los procesos
del Concejo Municipal de Yumbo.

Importancia

1. Transparencia y Rendicion de Cuentas: Un portal optimizado permite a los
ciudadanos acceder facilmente a informacion sobre decisiones, acuerdos y
proyectos del Concejo. Esto no solo mejora la transparencia, sino que
también fortalece la rendicién de cuentas por parte de las autoridades.

2. Fomento de la Participacion Ciudadana: Al ofrecer herramientas interactivas
como encuestas y foros, el portal incentivara a los ciudadanos a participar en
la toma de decisiones. Esto fomenta una ciudadania activa y comprometida
con los asuntos publicos.

3. Cumplimiento Normativo: Mantener el portal actualizado garantiza que se
cumplan las obligaciones legales, conforme a la Ley 1712 de 2014, que
establece el derecho a la informacién publica en Colombia.

Ventajas
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Mejora de la Usabilidad: Al actualizar el disefio y la estructura del portal, se
puede mejorar la navegacion y la experiencia del usuario. Esto incluye
simplificar menus, crear secciones claramente diferenciadas y utilizar un
diserio responsivo que facilite el acceso desde dispositivos moviles.

Integracion de Herramientas Interactivas: Introducir herramientas de
consulta, encuestas y foros de discusion permitird recoger opiniones y
sugerencias de la ciudadania, garantizando que el portal no solo sea
informativo, sino también un espacio para &l dialogo.

Actualizacion de Contenido: Asegurar gue la informacion publicada esté
actualizada y sea relevante es crucial. La implementacion de sistemas de
publicacién automatica, come la integracion con Orfeo, reducira la carga
administrativa y garantizara gue los documentos sean accesibles tan pronto
como se generen.

Aumentar la Visibilidad del Portal: Para lograr un mayor uso del portal, es
esencial implementar campanas de promocioén en redes sociales y otros
medios locales. Esto ayudaréd a aumentar el trafico del portal y a asegurar
que més ciudadanos conozcan las herramientas de participacion disponibles.

Recomendaciones de Mejora

i

Evaluacion de Plugin y Herramientas: Revisar y actualizar los plugins
utilizados en el portal para asegurarse de que estén actualizados y sean
compatibles con las ultimas versiones de WordPress. Considerar la
implementacion de nuevos piugins que mejoren la funcionalidad, como
aqueilos que optimizan la accesibilidad.

Analisis de Datos y Métricas: Integrar herramientas de analisis, como Google
Analytics, para monitorear el tréfico del portal y entender qué secciones son
mas populares. Esto permitira hacer ajustes basados en datos reales sobre
el comportamiento de los usuarios.

Capacitacién Continua del Fersonal: Ofrecer formacion regular para los
funcionarios encargados de gestionar ei contenido del portal. Esto no solo
mejorara la calidad de la informacion publicada, sino que también fomentara
la innovacion y la creatividad en la difusién de contenido.

Implementacion de Medidas de Seguridad: Fortalecer la seguridad del portal
mediante la instalacion de plugins de seguridad actualizados y la realizacion
de copias de seguridad regulares para proteger contra posibles ataques o
pérdidas de datos.

Retroalimentacion Ciudadana: Establecer mecanismos para que los
ciudadanos puedan proporcionar retroalimentacion sobre la funcionalidad y
el contenido del portal, lo que permitira realizar mejoras continua y adaptadas
a las necesidades de los usuarios.

En conclusion, la actualizacion del Portal de Transparencia y Participacion
Ciudadana en WordPress no solo mejorara la calidad de la informacion y la
interacciéon con los ciudadanos, sino que también fortalecera la confianza en la
gestion publica. Al implementar estas recomendaciones, el Concejo Municipal de
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Yumbo podra seguir avanzando hacia una administracion mas transparente,
accesible y participativa.

3) Capacitacion en Herramientas TIC para Funcionarios

Objetivo del Documento de Alineacion: Capacitar al personal en herramientas de
Tecnologias de la Informacién y la Comunicacion (TIC) para asegurar la adopcion
efectiva de las soluciones implementadas.

Descripcion: Este programa de capacitacion esta disefiado para empoderar a los
funcionarios del Concejo Municipal de Yumbo mediante el uso de herramientas TIC,
incluidas plataformas como Orfeo y practicas de seguridad en el manejo de datos.
Una capacitacion adecuada permitira que el personal maximize el uso de las
tecnologias en sus funciones diarias, mejorando la eficiencia y la calidad del servicio
a los ciudadanos.

Importancia

i

Aumento de la Eficiencia: La capacitaciéon en herramientas TIC permite
automatizar procesos, optimizando tiempos y recursos en el desempefio de
las tareas administrativas.

2. Mejora en la Seguridad de la Informacién: Los funcionarios capacitados en
buenas practicas de seguridad contribuyen a proteger la informacién sensible
y asegurar el cumplimiento de normativas legales relacionadas con la gestion
de datos.

3. Adopcién de Innovaciones Tecnolégicas: A medida que surgen nuevas
herramientas y tecnologias, la capacitacion continua asegura que los
funcionarios estén actualizados y puedan aprovechar al maximo las
innovaciones.

Beneficios

1. Desempefio Aumentado: Mejores habilidades en TIC reflejan directamente
en un aumento en la productividad y eficacia a la hora de atender las
solicitudes y necesidades de los ciudadanos.

2. Confianza en el Uso de Tecnologia: La capacitacion proporciona a los
funcionarios la confianza necesaria para utilizar herramientas digitales, lo
cual es crucial en un entorno cada vez mas digitalizado.

3. Integracién Efectiva de Nuevas Soluciones: Un personal capacitado facilita
la implementacién y el uso de nuevos maédulos y software, asegurando que
se aprovechen todas sus funcionalidades.

4. Mejora en la Satisfaccion del Ciudadano: Funcionario capacitado en TIC

puede ofrecer un mejor servicio, lo que resulta en mayor satisfaccion y
confianza por parte de los ciudadanos.

Recomendaciones de Mejora

1.

Analisis de Necesidades de Capacitacion: Realizar encuestas y entrevistas
con el personal para identificar areas especificas donde se requiere
capacitacion, asegurando que el programa aborde las necesidades reales
del equipo.




2. Diversificacion de Métodos de Enseianza: Utilizar una combinacidon de
talieres presenciales, médulos en linea y materiales autodidactas para
abarcar diferentes estilos de apr_endizaje- y horarios disponibles de los
funcionarios. ' ' et

3. Desarrollo de Materiales de Apoyo: Crear manuales de usuario, guias rapidas
y tutoriales en video que ios funcionarics puedan consultar posteriormente,
facilitando asi el aprendizaje continuo.

4. Evaluacion Continua de! Programa: lraplemientar evaluaciones periddicas a!
finalizar cada taller para medir la efectividad dei programa vy realizar ajustes
basados en la retroalimeniacion recibida.

5. Formacion de' Capacitadores Interncs: ‘ldentificar = funcionarios con
habilidades destacadas en TIC y capacitarlos para gue se conviertan en
formadores de sus compaiizros, lo que también fomentara una cultura de

colaboracion y conocimientc compartidc.

6. Incorporar Temas de Seguridad en la Formacion: Inciuir mddulos especificos
sobre ciberseguridad y la gestion de datos personales en la capacitacion para
que los funcicnarios sean conscientes de las normativas y practicas de
proteccidon necesarias.

Establecer una Linea de Soporte: Crear un canal de comunicacion donde los
funcionarios puedan hacer greguntas y resolver dudas relacionadas con el
-uso de herramientas TIC, promoviendo un entorno de aprendizaje continuo.
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8. Programas de Reforzamientc Continuc: Crganizar talleres de actualizacion y
actualizaciones peridédicas en nuevas herramientas y tecnologias,
asegurando que el personal esté al cdia con las ultimas innovaciones vy
mejores practicas.

La capacitacién en herramientas TIC es esencial para fortalecer la capacidad del
personal del Concejo Municipal de Yumbo. Mediante una formacion adecuada y
persistente, se busca empoderar a ios funcionarios para que ofrezcan un servicio
de calidad, adaptandose a un entorno digitat y cumpliendo con los requerimientos
normativos de transparencia y seguridad. Este enfoque no solo beneficia al
personal, sino que también fortalece la conexion con la ciudadania, mejorando la
gestion publica.

4) Evaluacién y Mejora de |2 Infraestructura Tecnolégica

Objetivo del Plan de Accidn Impaciado: Reducir el riesgo de pérdida de datos y
optimizar procesos (Objetivo Estrategico 3). '

Objetivo del Documento de Alinzacion: Realizar una evaluacion exhaustiva y
mejorar la infraestructura tecnoidgica existente, garantizando su capacidad para
soportar las operaciones del Concejo Municipal de Yumbo de manera efectiva y
segura.

Descripcién: La infraestructura tecnologica es fundamental para el funcionamiento
eficiente de las operaciones administrativas y la prestacion de servicios al
ciudadano. La evaluaciéon y mejora de esta infraestructura permitira no solo reducir
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los riesgos asociados a la pérdida de datos, sino también mejorar la eficacia y la
resiliencia organizacional. '

Importancia

15

Seguridad de la Informacién: Una infraestructura tecnolégica robusta reduce
el riesgo de pérdida de datos criticos, garantizando que la informacién
sensible esté protegida contra atagues cibernéticos y fallas técnicas.

Eficiencia Operativa: Al optimizar la infraestructura, los procesos internos
pueden volverse mas agiles y eficientes, permitiendo al personal
desempenar sus funciones de manera mas efectiva, lo que se traduce en una
mejor atencion al ciudadano.

Escalabilidad: Evaluar la infraestructura permite identificar opoﬁunidades de
mejora y asegurarse de que esté preparada para escalar segun las
necesidades futuras del Concejo, especialmente en un entorno tecnolégico
en constante evolucion.

Ventajas

1

Reduccién de Costos: Implementar soluciones de backup y almacenamiento
mas eficientes puede disminuir costos a largo plazo relacionados con la
pérdida de datos o con el mantenimiento de hardware obsoleto.

Mejora de la Conectividad: Fortalecer la conectividad y el rendimiento de la
red mejora la colaboracion entre departamentos y facilita el acceso a
servicios en linea tanto para funcionarios como para ciudadanos.

Implementacion de Soluciones Innovadoras: Una infraestructura mejorada
puede facilitar la adopcion de nuevas tecnologias, como la inteligencia
artificial o el analisis de datos, que optimizan la toma de decisiones y el
servicio al ciudadano.

Recomendaciones de Mejora

15

Diagnostico Integral de la Infraestructura: Realizar una auditoria detallada de
todos los componentes de la infraestructura tecnoldgica, incluidas redes,
servidores, dispositivos de almacenamiento y sistemas en uso. Esto ayudara
a identificar puntos débiles y areas de mejora.

Actualizacion de Hardware y Software: Sustituir o actualizar el hardware
anticuado y asegurarse de que el software utilizado esté en sus versiones
mas recientes. Esto no solo mejorara el rendimiento, sino que también
reforzara la seguridad de la infraestructura.

Establecimiento de un Plan de Backup Sélido: Implementar un sistema de
copias de seguridad automatizadas utilizando software como Proxmox
Backup Server, asegurando que haya copias de seguridad regulares y
probadas a traves de simulaciones de recuperacion de datos.

Capacitacion del Personal en Seguridad Cibernética: Proporcionar
capacitacion continua al personal sobre mejores practicas de seguridad
cibernética para minimizar riesgos y construir una cultura organizacional
centrada en la seguridad de la informacion.



5. Plan de Mantenimiento Proactive: Establecer un cronograma de
mantenimiento regular para revisar y actualizar todos los compenentes de ia
infraestructura. Esto puede incluir revisiones de seguridad, actualizaciones
de software v pruebas de recuperacion de datos. - '

6. Incorporaciéon de Hardware vy Software de Virtualizacion: Evaluar la
posibilidad de usar soluciones de virtualizacion para consolidar servidores y
mejorar la eficiencia del uso de recursos, permitiende una mayor flexibilidad
y escaiabilidad.

7. Implementacion de un Sisiema de Moritoreo en Tiempo Real: Desarrollar e
implementar un sistema que supervise el estado' de la infraestructura
tecnoldgica en tiempo real para detectar problemas antes de que afecten las
operaciones.

8. Evaluacion de Proveedores de Servicios de Tecnologia: Revisar
regularmente los contratos v &! servicio proporcionado por los proveedores
de tecnologia para asegurarse de gue cumplen con los estandares
“necesarios y ofrecen soluciones valiosas para el Concejo.

En conclusion, la evaluaciéon y mejora de la infraestructura tecnolégica del Concejo
Municipal de Yumbo son esenciales para garantizar que los servicios ofrecides a los
ciudadanos sean eficientes y seguros. Con la implementacion de estas
recomendaciones, se podra construir un entorno tecnoldgico resifiente, preparado
para enfrentar los desafios actuales y futuros.

5) Promocién de Plataformas Digitales entre Ciudadanos

Objetivo del Plan de Accion impactado: Fortalecer los canales de comunicacion
y fomentar la participacion ciudadanz (Objetivo Estratégico 1).

Objetivo de! Documento de Alineazion: Invoiucrar a la ciudadania en el uso de
plataformas digitales, promoviendo la transparencia y la participacion activa en la
gestidon publica.

Descripcion: La promocion de piataformas digitales, como el portal de
transparencia y el médulo de atencion al ciudadano, busca mejorar la interaccion
entre el Concejo Municipal de Yumbo y sus ciudadanos. Esto no solo facilitara el
acceso a informacion clave, sino que también estimulara la participacion activa de
los ciudadanos en temas que afectan su comunidad.

Importancia

1. Faciiitacion del Acceso a la informacién: Las plataformas digitales permiten
que los ciudadanos accedan faciimente a informacion sobre actividades,
proyectos y resultados del Coricejo, generando confianza y transparencia en
la gestion publica.

2. Fomento de la Participacién Ciudadana: La promocion de herramientas
digitales motiva a los ciudadanos a expresar sus opiniones, hacer consultas
y participar en la toma de decisiones que afectan su entorno.

3. Mejora en la Comunicacion: Estas plataformas sirven como un canal directo
de comunicacion entre el Concejc y los ciudadanos, permitiendo una
retroalimentacion mas efectiva y oportuna.




s ot

Beneficios

14

Incremento en la Satisfaccion Ciudadana: Al ofrecer canales de atencion
eficaces y accesibles, se mejdra la experiencia del ciudadano al interactuar
con la administracién publica, lo que puede resultar en mayores niveles de
satisfaccion.

Generacion de Compromiso Civico: Promover plataformas digitales fomenta
un sentido de pertenencia y responsabilidad entre los ciudadanos respecto a
su comunidad y sus instituciones, impulsando un mayor compromiso civico.

Optimizacion de Recursos: La digitalizacion de procesos y la interaccion en
linea ayudan a optimizar recursos, permitiendo que el Concejo gestione
mejor su tiempo y personal en actividades de atencion al ciudadano.



Recomendaciones
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Estrategia de Comunicacicn Ciara: Desaryollar un pian de comunicacion que
detalle los objetivos, los beneficics de las plataformas y las formas de uso.
Utilizar mensajes claros y accesibles para todos los ciudadanos.

Uso de Multiples Canales de Promocion: mplementar una estrategia que
combine redes sociales, correo electrénico, taileres comunitarios y medios
locales para asegurar que la informacién llegue a un publico diverso,
incluyendo aquellos que tierer menos acceso a tecnologia.

Creacioén de Contenidos Atractivos: Disefiar materiales visuales e interactivos
que expliquen e! uso de las plataformas digitales. Videos cortos, infografias
y guias paso a paso pueden ser herranientas efectivas.

Colaboracion con Organizacicnes Locaies: Asociarse con organizaciones
comunitarias y grupos ciudadanos para promover las plataformas digitales y
organizar eventos conjuntos que fomenten la participzcion publica.

Capacitacion y Soporte al Usuario: Ofrecer talleres practicos y sesiones de
capacitacion que ensefien & los ciudadanos como usar las plataformas
digitales, brindando soports t€cnico a guienes lo necesiten.

Recopilacién de Retroalimentacion: Impiementar mecanismos para que los
ciudadanos compartan su experiencia con las plataformas digitales. Utilizar
encuestas y grupos focales para evaluar la efectividad de la promocion y
hacer ajustes segun sea necesario.

Monitoreo y Evaluacién de impacto: Establecer indicadores de éxito claros,
como el nimero de usuarios activos en ias plataformas o la calidad de la
retroalimentacion recibida. Esto permitird evaluar la efectividad de las
acciones promocionales y rezlizar mejoras continuas.

Creacién de un Espacio Virtual de Participacion: Promover la creacion de
foros virtuales y encuestas en linea donde los ciudadanos puedan discutir
ternas relevantes y participar activamente en la elaboracion de politicas y
proyectos.

En conclusion, la promocion de plaiaformas digitales es fundamental para mantener
una relacion abierta y efectiva entre el Concejo Municipal de Yumbo y sus
ciudadanos. A través de estas acciones, se¢ puede impulsar una cultura de
participacion y transparencia, fortaieciendo la democracia local.
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Recomendaciones

L

Formar un comité en el que participen representantes de cada area del
COncejo Municipal y del equipo de tecnologias de la informacion. Este comité
debe supervisar y coordinar las actividades relacionadas con la gestion de
tecnologias, asegurando que todos los proyectos estén alineados con las
necesidades institucionales y cityanas.

Implementar revisiones programadas del cumplimiento de la Ley 1712 de
2014 y la Ley 1581 de 2012. Estas auditorias deben ser realizadas con la
colaboracion de asesores legales y expertos en areas tecnologicas para
garantizar la adecuada proteccion de datos y la transparencia en la gestion
de la informacion.

Crear un repositorio digital utilizando herramientas como Nextcloud para
almacenar y documentar todos los procesos, capacitaciones y buenas
practicas en el uso de herramientas TIC. Esta documentacion facilitara la
transferencia de conocimientos y la formacién de nuevos funcionarios,
asegurando la sostenibilidad de los proyectos a largo plazo.

Desarrollar campafias de comunicacion efectivas para informar a la
ciudadania sobre las nuevas herramientas y plataformas digitales
disponibles. Esto puede incluir talleres comunitarios y el uso de redes
sociales, con el objetivo de aumentar la participacion ciudadana y fomentar
el uso del portal de transparencia y el médulo de atencién al ciudadano.

Establecer mecanismos de evaluacion continua que permitan recolectar
retroalimentacion de los ciudadanos y funcionarios sobre la efectividad de las
herramientas implementadas. Esto permitira realizar ajustes necesarios y
optimizar la experiencia del usuario en la utilizacion de las plataformas
digitales.

Promover un ambiente dentro del Concejo que valore la innovacion vy la
adopcion de nuevas tecnologias. Esto podria incluir la creacion de espacios
para la formacion continua en TIC y la exploracion de nuevas soluciones que
beneficien la gestion pulblica y la interaccion con la comunidad.

Conclusiones

1.

La implementacion del médulo de atencion al ciudadano en el sistema Orfeo
representa un avance significativo en la calidad del servicio ofrecido por el
Concejo Municipal de Yumbo. Al digitalizar y estructurar la gestion de
solicitudes, quejas y sugerencias, se podra garantizar una atenciéon mas
rapida y accesible, alineada con las normativas vigentes que promueven la
transparencia y la participacion ciudadana.

El desarrollo del portal de transparencia y participacion ciudadana utilizando
WordPress no solo facilitara la difusion de informacion relevante, como
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acuerdos y proyectos, sino gue también incentivara la participacion activa de
los ciudadanos. Al ofrecer herramientas interactivas como encuestas y foros,
se promueve un didlogo mas cercano entre la administracion y la comunidad,
contribuyendo a una gesticn piblica mas inclusiva y colaborativa.

La formacion de los funcionarios en el usc de herramientas TIC y la gestion
de contenidos es crucial para el éxito de las iniciativas impiementadas. A
medida que los funcicnarios se familiaricen con estas tecnoclogias, se

garantizando asi la sostenitilidad y efectividad de las soluciones digitales a
largo plazo. ;

La creacion de un comité TIC y la implementacion de auditorias de
cumplimiento normativo constifuyen pzsos esenciales para fomentar una
cultura de responsabilidad y mejora continua en la gestion de tecnologias.
Este enfoque no solc asegira que las iniciativas se alineen con las
regulaciones actuales, sino gue también impulsa la innovacion constante
dentro del Concejo.

Establecer indicadores de impacto permitira al Concejo medir el éxito de las
iniciativas implementadas  evaluar |z satisfaccion de los ciudadanos y
realizar ajustes necesarios. La recoleccion continua de retroalimentacion
sera vital para adaptar las plataformas digitales a las necesidades
cambiantes de la comunidad, asegurando siempre un servicio de calidad y
accesibilidad.
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1. Introduccion

En el ejercicio de sus funciones publicas y su compromiso con la comunidad de
Yumbo, el Concejo Municipal maneja un volumen significativo de informacion que
resulta vital para su operacion diaria, la toma de decisiones y la prestacion de
servicios a la ciudadania. La proteccion adecuada de esta informacion, en todas sus
formas, no es solo una necesidad operativa, sino una responsabilidad fundamental
para garantizar la confianza publica, la transparencia y el cumplimiento normativo.
Este Plan de Seguridad y Privacidad de la Informacion (PSPI) se constituye como
el documento rector que establece ei marco operative y las directrices concretas
nara gestionar proactivamente los riesgos y salvaguardar los activos de informacion
del Concejo. :

El presente PSPl ha sido desarrollado en estricta alineacién con estandares
internacionales de mejores practicas, como la norma ISO/IEC 27001, y los
lineamientos nacionales establecidos por el Ministerio de Tecnologias de la
informacion y las Comunicaciones (MinTIC) a traves del Modelo de Seguridad y
Privacidad de la Informacion (MSPI). Esta doble alineacion asegura uri enfoque
robusto, integral y adaptado al contexto colombiano, permitiendo al Concejo abordar
de manera sistematica tanto los aspectos de seguridad (confidencialidad,
integridad, disponibilidad) como los de privacidad {cumpiimiento de la Ley 1581 de
2012 y normativas asociadas). Su proposito es traducir la estrategia y las politicas
de seguridad y privacidad en acciones tangibles, procesos definidos y
responsabilidades claras.

Este plan representa la continuacion légica y la operacionalizacion de los esfuerzos
previos de identificacion y evaluacion de riesgos. Detalia cémo se implementaran,
gestionaran y mantendran los controles seleccionados en el Pian de Tratamiento de
Riesgos (PTR) y la Declaracion de Aplicabilidad (SoA), proporcionando la hoja de
ruta necesaria para que las actividades programadas en materia de seguridad y
privacidad tengan continuidad y coherencia. Define la estructura de gobernanza, los
roles esenciales y los procesos clave para el monitoreo, la gestion de incidentes, la
formacion del personal y la mejora continua de! Sistema de Gestion de Seguridad y
Privacidad de la Informacion (SGSFi).

Conscientes de que cada organizacion es unica, este PSPl ha sido concebido
teniendo en cuenta la realidad especifica, el tamafio y los recursos del Concejo
Municipal de Yumbo, buscando ser una herramienta practica y aplicable. Se ha
priorizado un lenguaje claro y accesible, con el fin de que todos los funcionarios,
concejales y personal relacionado comprendan su rol y responsabilidad en la
proteccién de la informacion. Ademés, se reconoce que la seguridad y la privacidad
son disciplinas dinamicas; por ello, este plan es un documento vivo, destinado a ser
revisado y actualizado periédicamente para adaptarse a nuevos desafios
tecnologicos, amenazas emergentes y cambios normativos, asegurando asi la
proteccién sostenida e integrada de la informacion que el Concejo custodia y
gestiona.




Alcance

Base en ISO 27001 (Clausula 4.3): La norma ISO 27001 requiere explicitamente
que la organizacion determine los limites y la aplicabilidad del sistema de gestion
para establecer su alcance. Esto implica considerar:

e Cuestiones externas e internas relevantes.

* Requisitos de las partes interesadas.

o Interfaces y dependencias entre las actividades realizadas por la
organizacion y aquellas realizadas por otras organizaciones.
La estructura propuesta (Limites Organizacionales, Fisicos, Légicos) es una
forma practica y estandar en la industria para definir estos limites de manera
clara y sin ambigledades.

Base en MSPI: El MSPI, aunque tiene su propia estructura de ejes y dominios, se
fundamenta en gran medida en ISO 27001. Requiere que las entidades publicas
identifiquen claramente los procesos, la informacién y la tecnologia que soportan
sus funciones, lo cual esta directamente relacionado con la definicién del alcance.
Ademas, el MSPI pone un fuerte énfasis en el cumplimiento del marco legal
colombiano (Ley 1581, Ley 1712), por lo que definir el alcance ayuda a determinar
qué datos y procesos especificos estan sujetos a estas regulaciones dentro del
sistema de gestién.

2.1. Limites Organizacionales, Fisicos y Logicos: Responde directamente a la
necesidad de definir los limites del SGSPI (ISO 4.3). Es crucial saber qué
departamentos, edificios y sistemas estan incluidos para poder aplicar controles de
manera coherente.

2.2. Activos de Informacion Criticos Cubiertos: Aunque el inventario detallado
esta en otro documento, mencionar los tipos de activos clave dentro del alcance
conecta con el enfoque basado en riesgos (fundamental en ISO 27001 y MSPI), ya
que el objetivo es proteger estos activos.

2.3. Partes Interesadas Relevantes: Aborda el requisito de ISO 27001 (Clausula
4.2) de comprender las necesidades y expectativas de las partes interesadas. Para
el MSPI y el contexto publico colombiano, identificar a la ciudadania, entes de
control, etc., es vital para enfocar los esfuerzos de seguridad y privacidad en
satisfacer sus requisitos (proteccion de datos, transparencia, cumplimiento).

2.4. Exclusiones Justificadas: Es una buena practica (y requerida por ISO 27001
si se excluyen controles del Anexo A) ser explicito sobre lo que no esta incluido,
para evitar malentendidos y asegurar que cualquier exclusion sea deliberada y
documentada.

En resumen, la estructura establece directrices y requisitos fundamentales de 1SO
27001 y es totalmente compatible con el enfoque del MSPI de MinTIC. Te
proporciona el marco correcto segun los estandares solicitados. Lo que necesitas
hacer es completar la informacion especifica del Concejo Municipal de Yumbo
(direcciones, nombres exactos de sistemas, etc.) dentro de esa estructura.



Objetivo General:

Establecer y operar sistema de Gestion de Seguridad y Privacidad de la Informacion
(SGSPI) del Concejo Municipal de Yumbo, conforme a los lineamientos de este
Plan, para gestionar proactivamente los riesgos, asegurar el cumplimiento
normativo (ISO 27001, MSPI, Ley 1581/1712) y proteger de manera continua la
confidencialidad, integridad y disponibilidad de sus activos de informacion.

Obijetivos Especificos:

1. Ejecutar el Plan de Tretamiento ce Riesgos (PTR) documentado,
implementando los controles de seguridad y privacidad priorizados para
mitigar los riesgos identificados a un nivel aceptable para ei Concejo
Municipal de Yumbo.

2. Aplicar la estructura de gobernanza, ios roles, ias responsabilidades y los
procedimientos operativos definidos en este PSP! para asegurar la gestion
coherente y sistematica de las actividades de seguridad y privacidad en las
operaciones diarias del Concejo.

3. Evaluar periddicamente la eficacia y el desempefo del SGSPI mediante el
seguimiento de indicadores clave, la realizacion de auditorias internas y las
revisiones por la direccion, con el fin de identificar no conformidades y
oportunidades para la mejora continua de la seguridad y privacidad en el
Concejo.




1. Gobernanza, Roles y Responsabilidades
1.1. Estructura de Gobernanza del SGSPI

Se establece el Comité de Seguridad y Privacidad de la Informacion (CSPI) como
la instancia formal de mas alto nivel responsable de la supervision, orientacion
estratégica y toma de decisiones clave relacionadas con el SGSPI del Concejo
Municipal de Yumbo. Este Comité asegura la alineacién del SGSPI con los objetivos
estratégicos de la entidad y el cumplimiento de los requisitos legales y normativos
(ISO 27001, MSPI, Ley 1581, Ley 1712, etc.).

Objetivos del CSPI:

Aprobar la Politica General y las politicas especificas de Seguridad y
Privacidad de la Informacion.

Supervisar la implementacion y el desempefio general del SGSPI.

Revisar y aprobar los resultados de la evaluacién de riesgos y el Plan de
Tratamiento de Riesgos (PTR).

Asegurar la asignacion de recursos adecuados para la implementacion vy
mantenimiento del SGSPI.

Tomar decisiones sobre la gestion de riesgos residuales significativos.
Promover una cultura de seguridad y privacidad en toda |la entidad.

Realizar la Revision por la Direccion del SGSPI (segun Clausula 9.3 de ISO
27001).

Composicion del CSPI (Sugerida - Ajustar a estructura real de Yumbo):
Presidente del Concejo Municipal (o su delegado con autoridad): Preside el
Comité.

Secretario(a) General del Concejo.

El Oficial/Responsable de Seguridad de la Informacion (actia como
Secretario Técnico del Comité).

El Oficial/Responsable de Proteccion de Datos Personales (si es una figura
distinta).

Un representante del area de Tecnologias de la Informacion (TI) (si existe
formalmente) o quien desemperfie esas funciones.

v Un representante del area Juridica.

Un representante del area Administrativa/Financiera.

Un representante del area de Archivo y Gestion Documental.

*(Opcional: Un Concejal delegado para temas de
tecnologial/transparencia)*

%, %Y

Frecuencia de Reuniones: El CSPI se reunira de forma ordinaria al menos una vez
cada trimestre y de forma extraordinaria cuando las circunstancias lo requieran (ej.
incidente grave, cambio normativo significativo). Se levantaran actas de cada
reunion.

1.2.Roles Clave y Responsabilidades



Se definen los siguientes roles y responsabilidzdes especificas dentro del SGSPI:

Alta Direccidon (Mesa Directiva / Presidente de! Concejo): .

Demostrar liderazgo y compromiso visible con la seguridad y privacidad de
la informacién.

Asegurar que la Politica v ios objetives del SGSPI sean compatibles con ia
direccion estratégica del Concejo. : ‘

Aprobar formalmente la Politica General del SGSPI.

Asegurar la disponibilidad de los recursos necesarios para el SGSPL.
Promover la mejora continua del SGSPI.

Presidir el Comité de Seguridad y Privacidad de ia Info_rmaci()n.'

Oficial / Responsable de Seguridad de ia informacion (OSl):. *(Puede ser una
persona designada o un rol asignado)” -

L]

Coordinar el disefio, implemeritacion, mantenimiento y mejora det SGSPI en
alineacion con ISO 27001 y MSFI.

Supervisar la implementacion y eficacia de los controles de seguridad
definidos en el PTR y el SoA.

Coordinar la gestion de incidentes de *seguridad* de la informacion.
Mantener actualizada la documentacion del SGSPI (incluyendo evaluacién
de riesgos y PTR).

Promover la conciencia y capacitacion en *seguridad™ de la informacion.
Reportar sobre el desempefic del SGSF! ai CSPI y a la Alta Direccion.
Actuar como punto de conizcte principal para asuntos de seguridad de la
informacion.

Coordinar las auditorias internas y extarnias del SGSPI.

Oficial / Responsable de Proteccion de Datos Personales (OPDP): *(Puede ser la
misma persona que el OSI o una figura distinta, segun Ley 1581 y capacidad del
Concejo)*

Velar por la implementacién efectiva de la normativa de proteccion de datos
personales (Ley 1581 y decretos reglamentarios) dentro del Concejo.
Asesorar a todas las areas sobre sus chligaciones en materia de privacidad.
Gestionar y dar tramite a las consultas y reclamos de los titulares de datos
(Derechos ARCO).

Coordinar y supervisar el inventario de bases de datos personales y el
Registro Nacional de Bases de Datos (RNED).

Promover una cultura de privacidad y proteccion de datos en la entidad.
Actuar como enlace con la Superintendencia de Industria y Comercio (SIC)
para asuntos de proteccion de datos.

Supervisar la implementacion de controles especificos de privacidad.



PEARGHED 4
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Responsables de Activos de Informacién: *(Ej. Jefe de Archivo, Administrador de
Sistema X, Secretario General para ciertos documentos)*

» ldentificar, clasificar y documentar los activos de informacion bajo su
responsabilidad.

 Implementar y mantener los controles de seguridad y privacidad asignados
a sus activos.

» Gestionar los permisos de acceso a sus activos segun las politicas definidas.

. * Reportar incidentes o debilidades relacionadas con sus activos.

Area de Tecnologias de la Informacion (TI) (o rol equivalente):

» Implementar, configurar y mantener los controles *técnicos* de seguridad
(firewalls, antivirus, sistemas de deteccién, backups, etc.).

» Administrar la infraestructura tecnologica (redes, servidores, sistemas
operativos).

e Gestionar las cuentas de usuario y los accesos logicos segtn las directrices
de Control de Acceso.

* Apoyar en la investigacion técnica de incidentes de seguridad.

e Aplicar parches y actualizaciones de seguridad.

Area Juridica:

e Proporcionar asesoramiento legal sobre el cumplimiento normativo
(seguridad, privacidad, contratacion, etc.).

* Revisar la conformidad legal de politicas, procedimientos y contratos con
terceros.

e Apoyar en la gestién de incidentes con implicaciones legales.

Area de Talento Humano (o rol equivalente):

 Integrar las responsabilidades de seguridad y privacidad en las descripciones
de cargos y contratos.

e Incluir la formacion en seguridad y privacidad en los procesos de induccion.

» Gestionar los acuerdos de confidencialidad.

* Aplicar procedimientos seguros en los procesos de vinculacion, traslado y
desvinculacion del personal.

" Todos los Funcionarios, Concejales y Contratistas:

e Conocery cumplir la Politica General y las politicas especificas de seguridad
y privacidad que les apliquen.

* Manejar de forma segura la informacién y los activos a los que tienen acceso.

e Utilizar las contrasefias y mecanismos de autenticacién de forma
responsable.

¢ Reportar oportunamente cualquier incidente, debilidad o sospecha de
violacion de seguridad o privacidad.




o Participar activamente en !as actividades de formacién y concienciacion.
o Proteger los activos de informacion de la entidad contra acceso, divuigacion
o dafio no autorizado.

1.3. Matriz de Responsabilidades (RACI)

Para clarificar aun mas las responsabilidades en procesos clave del SGSPI, se
podra desarrollar y mantener (posiblemente como un anexo a este plan o
documento separado) una Matriz RACI (Responsable, Aprueba, Consultado,
informado). Esta matriz detallara la participacion de los diferentes roles en
actividades criticas como: :

¢ Gestion de Incidentes de Seguridad.

» Respuesta a Solicitudes de Derechos ARCO.
e Realizacidon de Auditorias internas.

e Gestién de Cambios Tecnolégicos.

e Revision por la Direccion.

» Actualizacion de Politicas.

2. Gestion de Riesgos de Seguridad y Privacidad (Operacionalizacion)
2 1. Referencia a la Metodologia y Resultados de la Evaluacion de Riesgos

El proceso de tratamiento de riesges se basa directamente en los hallazgos
documentados en el informe "Evaluacion y clasificacion de los riesgos segun su
impacto y probabilidad" del Concejc Municipal de Yumbo. Dicho documento detalla:

« La metodologia empleada para la identificacion y evaluacion de riesgos
(basada en MAGERIT y adaptada al contexto del Concejo).

« Elinventario de activos de informacion criticos evaluados.

e La identificacion de amenazas y vulnerabilidades relevantes.

« La valoracion del impacto potencial y la probabilidad de ocurrencia para cada
riesgo.

e La clasificacion final de los riesgos inherentes en niveles (ej. Muy Alto, Alto,
Medio, Bajo, Muy Bajo).

Los riesgos clasificados como Muy Aitos (MA), Altos (A) y aquellos de nivel Medio
(M) que superen el umbral de apetito de riesgo definido por el Concejo (determinado
por el CSPI), son la entrada principal para el Plan de Tratamiento de Riesgos

descrito a continuacion.

2.2.Plan de Tratamiento de Riesgos (PTR)




El Plan de Tratamiento de Riesgos (PTR) es el documento operativo central que
detalla las acciones especificas que el Concejo Municipal de Yumbo implementara
para gestionar los riesgos identificados y priorizados. Su propoésito es asegurar que
cada riesgo significativo sea abordado de manera planificada, asignando
responsabilidades y plazos claros.

Para cada riesgo incluido en el PTR, se documentara la siguiente informacion
minima:

e |ID del Riesgo: Identificador unico que vincula el riesgo con la evaluaciéon
previa.

» Descripcion del Riesgo: Breve descripcion del escenario de riesgo.

 Nivel de Riesgo Inherente: Clasificacion obtenida de la evaluacion (MA, A,
M).

» Opcion de Tratamiento Seleccionada: Decision sobre como gestionar el
riesgo:

e Mitigar/Modificar: Implementar controles para reducir la probabilidad y/o el
impacto. (Opcién mas comun).

o Transferir/Compartir: Trasladar parte del riesgo a un tercero (ej. seguro
cibernético, clausulas contractuales).

e Aceptar/Retener: Decision informada y documentada (generalmente por el
CSPI) de aceptar el riesgo (tipicamente para riesgos bajos o medios donde
el costo del tratamiento supera el beneficio).

e Evitar/Eliminar: Decidir no realizar la actividad que genera el riesgo o eliminar
el activo/proceso asociado.

» Control(es) Propuesto(s): Identificacién del control o controles especificos
seleccionados para implementar la opcién de tratamiento (haciendo
referencia, siempre que sea posible, al nimero de control del Anexo Ade ISO
27001 y/o al dominio/practica relevante del MSPI).

» Descripcion Detallada de la Accién de Tratamiento: Explicacion clara de las
tareas concretas a realizar para implementar el control.

* Responsable de la Implementacion: Cargo o rol especifico responsable de
ejecutar la accion de tratamiento.

» Fecha de Inicio Estimada: Cuando se prevé comenzar la implementacion.

e Fecha de Finalizacion Estimada / Plazo: Fecha limite para completar la
implementacion del control.

e Recursos Requeridos (Estimacion): Indicacién de los recursos necesarios
(presupuesto, personal, tecnologia).

* Indicador de Seguimiento/Eficacia: Métrica o criterio para verificar que el
control se implementoé correctamente y esta siendo efectivo.

e Nivel de Riesgo Residual Esperado: Estimacion del nivel de riesgo que
permanecera después de la implementacion exitosa del tratamiento.




El PTR detallado se mantendra como un documento dinamico, gestionado por el
Oficial/Responsable de Seguridad de la informacion y revisado periddicamente por
el CSPI. *(Indicar aqui si e! PTR detallado forma parte de este PSPI como un anexo
o si es un documento separado referenciado. Se recomienda que sea facilmente
actualizabie, por lo ‘que un docwnento separado 0 un anexo manejable es
preferible).

2.3.Declaracion de Aplicabilidad {(SoA/ DdA;

La Declaracion de Aplicabilidad {30A), requisito expiicito de SO 27001 (Clausula
6.1.3.d) y alineado con las buenas précticas del MEPI, es ei documento que justifica
la seleccion e implementacion de 'os controias de seguridad y privacidac. Vincuia
los resultados de la evaluacion de riesgos y ias decisiones del Plan de Tratamiento
con el conjunto de controles definidos en el Anexo A de ia norma ISO 270071 (y por
extensién, con los dominios y préacticas del MSP1).

La SoA del Concejo Municipal de Yumbo conteridra, como minimo:

e La lista de todos los controles cel Anexo A de ISO 27001 (versién aplicable).

» Una indicacion clara de si cada control ha sido seleccionado (es aplicable y
se implementara o ya esta implementado) o excluido (rno es aplicable).

» Lajustificacion para la inclusion de cada control seleccionado (generalmente,
vinculandolo a los riesges que ayuda a mitigar, a requisitos
legales/normativos, obligaciones contractuales o necesidades del
negocio/operacion del Concejo).

s La justificacion para la exclusion de cualquier control considerado no
aplicable al alcance del SGSFI del Concejo.

o Una referencia al estado sctual de impiementacion de los controles
seleccionados (ej. Implementado, En proceso, Pendiente).

La Declaracion de Aplicabilidad es un documento fundamental que demuestra |a
cobertura y la idoneidad de los controles implementados. Sera mantenida vy
actualizada por el Oficial/Responsable de Seguridad de la Informacién y aprobada
por el CSPI. *(Indicar aqui si la SoA forma parte de este PSPI| como un anexo o si
es un documento separado referenciado).

3. Implementacién de Controles de Seguridad y Privacidad

Esta seccién describe el enfoque operativo y las practicas implementadas por el
Concejo Municipal de Yumbo para dar cumplimiento a los controles de seguridad y
privacidad seleccionados en la Declaracion de Aplicabilidad (SoA) y detallados,
cuando corresponde a riesgos pricrizados, en el Plan de Tratamiento de Riesgos
(PTR). El objetivo es asegurar que los controles sean aplicados de manera



consistente y efectiva eh toda la organizacion, dentro del alcance definido para el
SGSPI.

La implementacién se basa en una combinacion de politicas definidas,
procedimientos documentados, configuraciones técnicas, medidas fisicas vy
actividades de concienciacion, gestionados por los roles y responsabilidades
asignados en la Seccion 4. A continuacion, se describe el enfoque general para los
principales dominios de control (alineados con ISO 27001 Anexo A y considerando
las practicas del MSPI):

3.1. Politicas de Seguridad de la Informacion (Ref. ISO A.5 / MSPI)

» Se ha establecido y comunicado la Politica General de Seguridad vy
Privacidad de la Informacion, aprobada por la Alta Direccion.

» Se desarrollan, aprueban, comunican y revisan periddicamente politicas
especificas que detallan las reglas para areas clave (ej. Uso Aceptable de
Activos, Control de Acceso, Teletrabajo, Clasificacion de la Informacion, etc.).

* Laresponsabilidad de revisar y mantener actualizadas las politicas recae en
el Oficial/Responsable de Seguridad de la Informacién, con la aprobacién del
CSPI.

3.2.Organizacion de la Seguridad de la Informacion (Ref. ISO A.6 / MSPI)

» La estructura de roles y responsabilidades definida en la Seccién 4 asegura
la asignacion clara de tareas de seguridad y privacidad.

» Se implementan medidas de seguridad para el uso de dispositivos moéviles
(corporativos y/o personales - BYOD si aplica) y para el teletrabajo, conforme
a las politicas especificas.

e Se gestiona la segregacion de funciones donde sea necesario y factible para
reducir riesgos de fraude o error.

3.3. Seguridad de los Recursos Humanos (Ref. ISO A.7 / MSPI)

= Se integran consideraciones de seguridad y privacidad durante todo el ciclo
de vida del personal (vinculacion, durante el empleo, terminacién o cambio
de funciones).

e Se incluyen clausulas de confidencialidad en los contratos laborales y de
prestacion de servicios.

* Los procesos de induccion incluyen formacion basica en seguridad vy
privacidad.

o Se aplica un proceso disciplinario definido en caso de incumplimiento de las
politicas.

e Se realizan actividades continuas de concienciacion y formacién (detalladas
en Seccién 7).

3.4. Gestion de Activos (Ref. ISO A.8 / MSPI)




Se mantiene un inventaric de los activos de informacién . criticos dentro del
alcance del SGSPI. ' .

Se aplica una metodologia e clasificacion de Ia informacion basada en su
sensibilidad y criticidad (ej. Pablica, Interra, Confidencial), con reglas de
manejo asociadas. ;

Se establecen normas para el uso aceptable de los activos de informacion.
Se implementan procedimientos para el imanejo seguro de medios extraibles
y para la eliminacién ¢ reutilizacién segura de equipos y meaios de
aimacenamianto.

3.5.. Control de Acceso (Ref. IS0 A.9 / MSFI)

Se aplica una politica de control de @cceso basada en ios principios de
negocio y seguridad (ej. necesidad de conocer, menor privilegio).

Se sigue un proceso formal para la gestién del ciclo de vida de los usuarios
(alta, baja, modificacion de permisos) en sistemas y aplicacicnes criticas.
Se implementan controies para la gestion de contrasefas rcbustas
(complejidad, cambio periodico) y otros mecanismos de autenticacion.

Se gestionan los privilegios de acceso de forma restringida y controlada.

Se aplican controles de acceso a nivel de red (ej. segmentacion basica,
firewalls perimetrales) y a nivel de sistemas operativos y aplicaciones.

3.6.. Criptografia (Ref. ISO A.10 / MSPI)

Se utiliza e! cifrado para proteger la confidencialidad e integridad de la
informacién sensible, conforme a la politica definida. Esto inciuye, donde sea
aplicable y necesario: <

Cifrado de disco completo en equipos portatiles.

Cifrado de comunicaciones sensibles (ej. a través de HTTPS para sitios web,
VPN para acceso remoto).. : :
Cifrado de bases de datos ¢ campos especificos que contengan informacion
personal altamente sensible.

Se establecen practicas basicas para la gestion de claves criptograficas
(cuando aplica).

3.7. Seguridad Fisica y Ambientz! (Ref. ISO A.71 / MSPI)

Se definen y protegen perimetros de seguridad fisica (ej. oficinas del
Concejo).

Se aplican controles de acceso fisico @ las instalaciones y areas sensibles
(ej. recepcion, archivo, sala de servidores/comunicaciones).

Se implementan medidas de proteccién contra amenazas ambientales (ej.
detectores de humo, extintores, proteccion basica contra fluctuaciones
eléctricas para equipos criticos - UPS).

Se promueve la politica de escritorio y pantalla limpios.

Se asegura la proteccion fisica de los equipos contra robo o dafo.




3.8.. Seguridad de las Operaciones (Ref. ISO A.12 / MSPI)

Se documentan procedimientos operativos basicos para tareas criticas de TI.
Se aplica un proceso de gestion de cambios para modificaciones en la
infraestructura o sistemas.

Se gestiona la capacidad de los sistemas clave para asegurar su rendimiento.
Se implementan controles robustos contra codigo malicioso
(antivirus/antimalware actualizado en servidores y estaciones de trabajo).
Se realiza y verifica peridodicamente la ejecucion de copias de seguridad
(backups) de la informacién critica, conforme a la politica de backup y
recuperacion.

Se implementa el registro (logging) de eventos relevantes para la seguridad
en sistemas criticos y se establecen mecanismos basicos de monitoreo.

Se gestionan las vulnerabilidades técnicas mediante la aplicacion de parches
y actualizaciones de seguridad de forma oportuna.

3.9. Seguridad de las Comunicaciones (Ref. ISO A.13 / MSPI)

Se implementan controles de seguridad en la red (e]. firewalls, configuracion
segura de routers y switches) para proteger el flujo de informacion.

Se establecen mecanismos para la transferencia segura de informacién
sensible (e]. uso de correo electrénico institucional cifrado cuando sea
necesario, protocolos seguros como SFTP si aplica).

Se utilizan acuerdos de confidencialidad (NDA) con terceros que manejan
informacion sensible del Concejo.

3:10. Adquisicion, Desarrollo y Mantenimiento de Sistemas (Ref. ISO A.14 /

MSPI)

Se incluyen requisitos de seguridad en la adquisicion de nuevos sistemas o
servicios tecnoldgicos.

Si se realiza desarrollo interno (poco comin en Concejos), se aplican
practicas basicas de desarrollo seguro.

Se gestiona de forma segura la informacién utilizada en entornos de prueba.
Se aplican procedimientos de configuracion segura para sistemas nuevos o
actualizados.

311, Relaciones con Proveedores (Ref. ISO A.15/ MSPI)

Se incluyen requisitos de seguridad y privacidad de la informacion en los
acuerdos y contratos con proveedores que acceden, procesan o almacenan
informacion del Concejo (especialmente proveedores de Tl, nube, o manejo
de datos personales).

Se realiza un seguimiento basico del cumplimiento de estos requisitos por
parte de los proveedores criticos.




342 Gestion de Incidentes de Seguridad de la Informacion (Ref. ISO A.16
/ MSPI) :

e Se ha establecido un proceso formai para la gestlon de mmdentes de
seguridad y privacidad, que incluye:

o Canales y responsabilidades para el reporte de eventoo e incidentes.

o Procedimientos para la evaluacion, clasificacion y respuesta a incidentes.

s Contencion, erradicacion y recuperacion.

o Andlisis post-incidente y lecciones aprendidas para la mejora.

s Se registran y documentar: los incidentes gestionados.

313, Aspectos de Seguridad de la informacion para la Continuidad del
Negocio (Ref. ISO A.17 / MSPi)

¢ Se identifican los requisitos ¢e continuidad para los sistemas y la informacion
criticos. : 7

» Se implementan mecanismos de redundancia donde es factible (ej. backups
rcbustos).

o Se desarrolla y mantiene un Plan de Recuperacion ante Desastres (DRP)
basico. ‘enfocado en la resiauracién de la informacion y los servicios
tecnolégicos esenciales.

o Se realizan pruebas periddicas de qu planes de recuperacion (especiaimente
la restauracion de backups).

3.14. . Cumplimiento (Ref. {50 A.18 / MSPi)

e Se identifican y documentan los requisitcs legales, regulatorios vy
contractuales aplicables er materia de seguridad y privacidad (Ley 1581, Ley
1712, Archivo General de la iNacion, etc.).

e Se impiementan controie:-s vara proteger los derechos de -propiedad
intelectual (licenciamiento de software).

e Se realizan revisiones periédicas de cumplimientc y auditorias internas del
SGSPI (detalladas en Seccion ‘!O)

e Se implementan controles especificos para el cumplimiento de la Ley 1581
de Proteccion de Datos Perscnales (ver seccion siguiente).

3.15. Implementacién Especifica de Controles de Privacidad (Ley 1581 /
MSPI)

e Se aplican los procedimientos definides para obtener y gestionar el
consentimiento informado de los titulares para el tratamiento de sus datos
personales.

« Se ejecuta el procedimientc documentadc para la atencion oportuna y
completa de las consultas y reclamos (Derechos ARCO) presentados por los
titulares de datos.

« Se implementan medidas para asegurar la calidad, veracidad y actualizacion
de los datos personales tratados.

« Se siguen los lineamientos para la transferencia y transmisién segura de
datos personales a terceros (si aplica), asegurando el cumplimiento legal.
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e« Se mantiene actualizado el Registro Nacional de Bases de Datos,(RNBD)
ante la SIC, conforme a la normativa vigente.

e Se promueve la aplicacién de principios de Privacidad desde el Disefio y por
Defecto en nuevos proyectos o sistemas que involucren tratamiento de datos
personales.

4. Conciencia, Formacion y Competencia

Un pilar fundamental para la efectividad del Sistema de Gestién de Seguridad y
Privacidad de la Informacion (SGSPI) en el Concejo Municipal de Yumbo es
asegurar que todo el personal involucrado posea la conciencia, la formacion y la
competencia necesarias para cumplir con sus responsabilidades individuales y
colectivas en la proteccién de la informacién. Esta seccion describe el programa y
las actividades disefiadas para lograr este objetivo, fomentando una cultura
organizacional donde la seguridad y la privacidad sean una responsabilidad
compartida.

4.1. Programa Anual de Capacitacién y Concienciacion

El Concejo Municipal de Yumbo implementa un Programa Anual de Capacitacion y
Concienciacion en Seguridad y Privacidad de la Informacién, coordinado
conjuntamente por el Oficial/Responsable de Seguridad de la Informacion y el
Oficial/Responsable de Proteccion de Datos Personales, con el apoyo del area de
Talento Humano y la aprobacién del CSPI.

Objetivos del Programa:

« Garantizar que todo el personal comprenda la Politica General de Seguridad
y Privacidad y las politicas especificas que le son aplicables.

e Asegurar que el personal sea consciente de las principales amenazas vy
riesgos de seguridad y privacidad (e]. ingenieria social, malware, fugas de
datos).

e Promover la comprension de la importancia de su contribucion individual a la
eficacia del SGSPI.

» Dotar al personal de los conocimientos basicos necesarios para manejar la
informacion y los activos de forma segura y conforme a la normativa
(especialmente Ley 1581 y Ley 1712).

e Informar sobre los procedimientos clave (ej. reporte de incidentes, solicitud
de soporte, manejo de datos personales).

¢ Reforzar las implicaciones del incumplimiento de las politicas vy
procedimientos. '

Tematicas Clave a Cubrir (Adaptadas a la audiencia):

« Politica General y Politicas Especificas (Uso Aceptable, Contrasefas, etc.).

e Principios basicos de Seguridad de la Informacién (Confidencialidad,
Integridad, Disponibilidad).

* ldentificacion y reporte de amenazas (Phishing, Vishing, Smishing, Malware).




o Buenas practicas de contrasenas y autznticacion.

. Qeoundad fisica (escritorio y pnntaila limpios, control de acceso fisico).

o Uso seguro del correo electronico e internet.

¢ Manejo seguro de informacion clasificada

s Proteccion de Datos Persorzles {Ley 1581): Principios, consentimiento,
derechos ARCO, manejo de datos sensibies, RNBD.

Transparencia y Acceso a la Informacion {Ley 1712): Responsabilidades en la
publicacién y acceso.

o Procedimiento de reporte v gestion de incidentes de seguridad y privacidad.
» Seguridad en el teletrabajo v uso de dispositivos moviles (si aplica).

4.2. Audiencias Objetivo y Frecusncia

El programa se disefa considerando las diferentes audiencias dentro del Concejo.

Se

¢ Nuevos Ingresos (Funcionarios y Contratistas): Formacion obligatoria
durante el proceso de induccion, cubriendo los aspectos fundamentales de
seguridad y privacidad. o

e Todo el Personal (Funcionarios, Concejales, Contratistas). Sesion de
concienciacion y actualizacion general ‘al menos una vez al afo.
Comunicaciones periddicas {boletines, ~recordatorios) sobre temas
relevantes.

« Roles con Responsabilidades Especificas: (Ej. Personal de Tl, Responsables
de Activos, Personal de PQRSD, Archivo, Contratacion, Oficiales SY/PDP):
Formacion mas detallada y especifica sobre sus funciones, procedimientos y
herramientas relevantes, s2guin sea necesario.

« Concejales: Sesiones especificas adaptadas a su rol, enfocadas en el
manejo seguro de informacion sensible, comunicaciones oficiales y riesgos
asociados a su funcién publica.

e Alta Direccion / CSPI: Informacion estratégica sobre el estado del SGSPI,
riesgos emergentes y su rol en el liderazgo de la seguridad y privacidad.

4.3. Metodologias de Formacion y Concienciacion

utilizaran diversas metodologias para maximizar el alcance y la efectividad:

o Sesiones presenciales o virtuales interactivas.

o Talleres practicos (ej. identificacion de correos phishing).
« Materiales de lectura y constuiita (guias rapidas, folletos).
e Modulos de e-learning (si se dispone de plataforma).

e Comunicados internos, carteleras informativas, intranet.
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Campafas periddicas de simulacion de phishing para evaluar y reforzar la

concienciacion.

4.4.Gestion de Ia Competencia

Para roles con responsabilidades significativas en seguridad y privacidad (definidos
en Seccion 4), el Concejo asegurara la competencia necesaria mediante:

Definiciéon de los requisitos de conocimiento y habilidad en los perfiles de
cargo o términos de referencia contractual.

Consideracion de la experiencia y formacion previa durante los procesos de
seleccion o asignacién de roles.

Provisién de formacion especializada adicional cuando sea necesario.
Evaluacion del desempefio en el cumplimiento de las responsabilidades de
seguridad y privacidad asignadas.

4.5. Evaluacion de la Eficacia del Programa

La efectividad del programa de capacitacién y concienciacion se evaluara
periddicamente a través de:

Pruebas cortas o cuestionarios después de las sesiones de formacion.
Resultados de las campafas de simulacién de phishing (tasa de clics, tasa
de reportes).

Analisis de tendencias en los incidentes de seguridad y privacidad (buscando
reduccion de errores humanos).

Retroalimentacidn directa de los participantes.

Observaciones durante las auditorias internas del SGSPI.

Los resultados de la evaluacion se utilizaran para identificar areas de mejora
y ajustar el contenido y las metodologias del programa para el siguiente ciclo.

4.6. Responsabilidades

La coordinacién general y disefio del programa recae en el 0S|y el OPDP.
La ejecucion de las capacitaciones puede ser realizada por personal interno
competente o por expertos externos contratados.

El area de Talento Humano apoya en la logistica, registro de asistencia y
gestion de la formacion en la induccion.

Los Jefes de Area y Supervisores son responsables de asegurar la
participacion de su personal en las actividades programadas.

La Alta Direccion/CSPI aprueba el plan anual y asigna los recursos
necesarios

5. Medicidn, Anélisis y Evaluacién (Ciclo CHECK)




Para asegurar la eficacia continua, la adecuacion y la ideneidad de! Sistema de
Gestion de Seguridad y Privacidad de ia Informacién (SGSP'I), el Concejo Municipal
de Yumbo implementa un proceso sistematico de monitoreo, medicion, analisis v
evaluacion. Este proceso corresponde a la fase "Verificar" (Check) del ciclo
Planificar-Hacer-Verificar-Actuar {PHVA), fuw :Jmental en {SC 27001 y MSPI,
proporciona la mformac;on nec:t,car:a para la toma de demsmnes y la mejora
continua.

5.1.. Monitoreo, Mediciéon, Analisis y Evaluzcion del Desempeno

£l Concejo determinara y aphc:s 4 métodos apropiados para el monitoreo y la
medicion del desempefio del SGSPi y la eficacia de los controles implementados.

s Qué se Monitoreard y Mediré: Se definiran indicadores clave de rendimiento
(KPls) y métricas especificas para evaiuar aspectos como:

e FEficacia de Controles Técnicos: Tasas de deteccidn/bioqueo de malware,
intentos de acceso no auiorizado delactados, resultados de escaneos de
vulnerabiiidad, éxito de backups.'

¢ Gestién de Incidentes: Numero y tipo de incidentes reportados, tiempo medio
de deteccion (MTTD), tiempo medio de respuesta (MTTR), tiempo medio de
recuperacion (MTR), impacto de los incidentes.

o Cumplimiento de Politicas: Nivel de cumplimiento de politicas clave (ej].
contrasefias, escritorio limpio), resultados de auditorias internas.

o Gestion de la Privacidad: Nimero de solicitudes ARCO recibidas y tiempo de
respuesta, cumplimiento en la gestion de! consentimiento, estado del RNBD.

« Conciencia y Formacién: Tasas de finalizacion de capacitaciones, resultados
de simulacros de phishing.

» Disponibilidad: Tiempo de actividad (uptime) de servicios criticos (sitio web,
sistemas internos).

» Progreso del Plan de Tratamiento: Estado de implementacion de los
controles definidos en el PTR

Métodos de Monitoreo y Medicion: Se utilizaran diversas fuentes y técnicas,
inciuyendo:

o Revisién de registros (logs) de sistemas, seguridad y aplicaciones.

« Herramientas de monitorec de red y sistemas.

e Resultados de escaneos de vulnerabilidades y pruebas de penetracion (si
aplica).

o Informes de herramientas de seguridad (antivirus, firewall, DLP si existe).

» Revision manual y listas de chaqueo.

« Encuestas de satisfaccién o percepcién de seguridad (opcional).

« Analisis de los registros de incidentes y solicitudes ARCO.

*Analisis y Evaluacion: Los datos recolectados seran analizados periédicamente (ej.
mensual o trimestralmente) por el OSi y el OPDP para:

e Evaluar si se estan alcanzanco los objetivos de seguridad y privacidad.
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ldentificar tendencias y patrones (ej. aumento de un tipo especifico de
incidente).

Determinar la eficacia real de los controles implementados.

Identificar areas donde los controles son débiles o inexistentes.
Proporcionar informacion objetiva para las auditorias internas y las revisiones
por la direccién.

Responsabilidades: El OSI y el OPDP son responsables de definir las métricas
especificas, coordinar la recoleccion de datos y realizar el andlisis inicial. Los
resultados consolidados se presentaran al CSPI.

5.2. Auditorias Internas del SGSPI

El Concejo Municipal de Yumbo realizara auditorias internas a intervalos
planificados para proporcionar informacién acerca de si el SGSPI:

Cumple con los requisitos propios de la organizacién para su SGSPI
(politicas, procedimientos).

Cumple con los requisitos de la norma ISO/IEC 27001 y los lineamientos del
MSPI.

Cumple con los requisitos legales y regulatorios aplicables (Ley 1581, Ley
1712, etc.).

Se implementa y mantiene eficazmente.

Programa de Auditoria: Se establecera un programa anual de auditorias,
gestionado por el OSI y aprobado por el CSPI. El programa definira el
alcance, la frecuencia y los métodos, considerando la importancia de los
procesos, los riesgos identificados y los resultados de auditorias previas.
Criterios y Alcance: Cada auditoria definira claramente los criterios (contra
qué se audita) y el alcance (qué procesos, areas o controles se auditan).
Seleccion de Auditores y Realizacion: Las auditorias seran realizadas por
personal interno competente (que haya recibido formacién basica en
auditoria ISO 27001 si es posible) o por auditores externos contratados. Se
asegurara la objetividad e imparcialidad de los auditores (no auditaran su
propio trabajo).

Resultados: Los hallazgos de la auditoria (conformidades, no conformidades,
oportunidades de mejora) se documentaran en un informe formal que sera
comunicado a la direccién pertinente y al CSPI.

Seguimiento: Se realizara seguimiento a las no conformidades detectadas
para asegurar que se tomen las acciones correctivas adecuadas (ver Seccion
11).

5.3.Revisiones por la Direccion




La Alta Direccion del Concejo (representada principalmente por el CSPi) revisara el
SGSPl a intervalos planificados (ai menos unz vez al anoc) para asegurar su continua
idoneidad, adecuacién y eficacia. g

Entradas para la Revision: La revision considerara obligétoriamente informacion

sobre:

Y,

SN

El estado de las acciones e las revisiones por la direccion previas.
Cambios en cuestiones exiernas e internas relevantes para el SGSPI
Retroalimentacion sobre ! desempefio de la seguridad y privacidad,
incluyendo tencencias en:

No conformidades y acciones correctivas.

Resuitados de! monitoreo y inedicion (KFis).

Resultados de auditcrias (internas y externas).

Cumplimiento de los objetivos de seguridad y privacidad.

Retroalimentacion de las partes interesadas.

Resultados de la evaluacion de riesgos y estado del Plan de Tratamiento de
Riesgos. '

Oportunidades de mejora continua.

Adecuacién de recursos.

Salidas de la Revision: Las decisiones v acciones resultantes de la revision incluiran,

como minimo:

Decisiones relacionadas con oportunidades de mejora continua.
Cualquier necesidad de cambio en el SGSPI (incluyendo politicas, objetivos,
alcance, controles, recurscsj.

Documentacion: Se conservara informacion dociimentada (actas de reunion) como
evidencia de los resultados de las revisiones per fa direccion.
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Conclusiones

1. El presente Plan de Seguridad y Privacidad de la Informacién (PSPI)
constituye el marco formal y estructurado mediante el cual el Concejo
Municipal de Yumbo aborda de manera integral la proteccién de sus activos
de informacion, estableciendo un Sistema de Gestion (SGSPI) alineado con
las mejores practicas internacionales (ISO 27001) y los requerimientos
nacionales (MSPI de MinTIC).

2. Este PSPI operacionaliza la estrategia definida en la Politica General,
traduciendo los resultados de la evaluacion de riesgos en un Plan de
Tratamiento de Riesgos (PTR) concreto y una Declaracion de Aplicabilidad
(SoA) justificada, asegurando asi un enfoque basado en riesgos para la
seleccion e implementacion de controles.

3. La definicion explicita de una estructura de gobernanza (Comité CSPI) y la
asignacion detallada de roles y responsabilidades a todos los niveles (desde
la Alta Direccion hasta cada funcionario y concejal) son elementos clave
establecidos en este plan para asegurar la rendicion de cuentas y la gestion
efectiva del SGSPI.

4. El Plan proporciona la metodologia para la implementacion sistematica de
controles técnicos, organizacionales, fisicos y legales, incluyendo aquellos
especificos para garantizar el cumplimiento de la normativa de proteccion de
datos personales (Ley 1581), y enfatiza la importancia critica de la
concienciacion, formacién y competencia del personal como pilar
fundamental de la seguridad.

5. Laincorporacion de ciclos de monitoreo, medicion, auditoria interna y revision
por la direccion dentro de este PSPI establece el mecanismo formal para la
verificacion de la eficacia del SGSPI y sienta las bases para su mejora
continua, asegurando su adaptacion a los cambios del entorno y la evolucion
de las amenazas.




Recomendaciones

Se recomienda la aprobacién formal de este Plan de Seguridad y Privacidad de la
informacién (PSP!) por parte de la Alta Direccién (Mesa Directiva/Presidencia) y su
posterior comunicacion efectiva a todos los funcionarios; concejales 'y personal
relevante del Concejo Municipal de Yumbo para asegurar su conocimiento y
adopcion. ' it

Fs crucial asegurar el compromisc continuo de ja Alta Direccion y la asignacion de
los recursos (presupuestarios, igcnolégicos y humanos) necesarios para la
implementacion exitosa y el manterimiento a largo plazo de las medidas y procesos
definidos en este PSPI, incluyendo (os roles clave del OS!y el OPDP.

Enfocar los esfuerzos iniciales en la implementacion diligente de los controles
definidos en el PTR para los riesgos clasificados como Muy Altos (MA) y Altos (A),
realizando un seguimiento rigurosc de los plazoes y responsabilidades asignadas.

implementar de manera prioritaria y sostenida =i Programa Anual de Capacitacion
y Concienciacién, adaptando los contenidos y metodologias para asegurar que todo
el personal comprenda su rol y contribuya activamente a la proteccion de la
informacion.

Eiecutar disciplinadamente las actividades de moenitoreo de indicadores (KPls), las
auditorias internas planificadas v las revisiones por la direccion, utilizando sus
resultados como base objetiva para identificar debilidades, tomar acciones
correctivas y mejorar continuamente |a eficacia del SGSPL

Mantener actualizada toda la informacion documentada del SGSPI (politicas,
procedimientos, registros, PTR, SoA), asegurando su accesibilidad controlada y su
conformidad con los requisitos establecidos.

Fomentar la integracién de las censideraciones de seguridad y privacidad ("desde
el disefio y por defecto") en todos los nuevos proyectos, adquisiciones tecnolégicas
y cambios operativos que implemente el Conceio Municipal de Yumbo.
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(INTRODUCCION

En la era digital, la informacién se ha convertido 2n un active fundamental para las
organizaciones. El Concejo Municipal de Yumto, como entidad publica, no es ajeno
a esta realidad. La gestion y proteccion de ia informacion personal y sensible es
crucial para garantizar.la transparenciz, la reidicién de cuentas y el cumplimiento
de las normas de privacidad y proteccién de datos. ‘

La importancia de la informacion para en la enidad radica en su papel central en la
gestién de una amplia gama de dalos sensiblas, incluyendo infermacion personai
de ciudadanos, empleados y provesadores. Esta informacion es crucial para la toma
de decisiones, la prestacion de servicios publicos, asi como para la eficiente gestion
administrativa y financiera. Ademas, la proteccior. adecuada de esta informacion es
esencial para mantener la confiznza de la ciudadania, asegurar el correcto
funcionamiento del Concejo Municipal y garantizar e! cumplimientc de las
regulaciones legales pertinentes.

La ausencia de un proceso forma! para la identificacion de activos de informacion
en el Concejo Municipal de Yumbo cenileva riesgos significativos. Estos inciuyen la
posibilidad de pérdida o filtracién de informacion sensible, el incumplimiento de
normativas de privacidad y proteccion de datos, asi como el potencial dafo a la
reputacién del Concejo Municipal. Ademas, la falia de un sistema estructurado para
identificar activos de informacion puede resultar en decisiones erroneas debido a la
falta de informacion precisa y oportuna. Es imperativo establecer un proceso robusto
para abordar estos riesgos y proteger eficazmente los activos de informacion del
Concejo Municipal.

La propuesta de solucion para el Concejo Municipal de Yumbo consiste en la
implementacion de un proceso formal de identificacién de activos de informacién
dentro del Plan de Privacidad. Este enfoque busca fortalecer la proteccion de datos
sensibles, reducir los riesgos de peérdida o filtracion de informacion, garantizar el
cumplimiento de normativas de privacidad y mejerar !a toma de decisiones
administrativas. Se espera que esta iniciativa genere beneficios tangibles como una
mayor seguridad y confianza en la gestion del Concejo Municipal, asi como mejoras
significativas en la transparencia, rendicion de cuenias y cumplimiento normativo.



JUSTIFICACION

La falta de un proceso formal para la identificacion de activos de informacién en el
Concejo Municipal de Yumbo conlleva riesgos sustanciales que pueden tener
repercusiones negativas en multiples areas. Estos riesgos incluyen la exposicion de
datos sensibles a terceros no autorizados, el riesgo de enfrentar sanciones por
incumplimiento de normativas, la pérdida de confianza por parte de la ciudadania y
la posibilidad de tomar decisiones erroneas debido a la falta de informacién precisa.
Por lo tanto, la formalizacion de un proceso de identificaciéon de activos de
informacién dentro del plan de privacidad es crucial para mitigar estos riesgos y
garantizar la proteccién adecuada de los datos, asi como para fortalecer la
confianza publica y el cumplimiento normativo del Concejo Municipal de Yumbo.




ALCANCE

El presente documento propone formalizar un proceso exhaustivo para identificar
los activos de informacién relevantes para el Plan de Privacidad del Concejo
Municipal de Yumbo. Este proceso incluira:

|dentificacion de Activos de informacién: Se llevara a cabo la identificacion
de los diferentes tipos de activos de informacion, incluyendo su tipo,
formato, ubicacién y nivel de criticidad para !as operaciones del Concejo
Municipal. _

Clasificacion de Activos de Informacion: Los activos de informacion seran
clasificados segun su nivel de sensibilidad, incluyendo categorias como
publica, interna, confidencial, reservada y altamente sensible, lo que
permitira una gestion diferenciada y adecuada.

Documentacion y Registro de Activos de informacion: Se establecera un
proceso para documentar y registrar todos los activos de informacion
identificados, creando un invantario completo que incluya descripciones
detalladas, ubicacion, propietario, clasificacion y las medidas de seguridad
correspondientes.

Revision y Actualizacion del inventario: Se realizaran revisiones periodicas
del inventario de activos de informacion, al menos urnia vez al afio, con el fin
de garantizar su relevancia y precision en todo momento.




OBJETIVO GENERAL

Fortalecer la proteccién de la informacion del Concejo Municipal de Yumbo
mediante la identificacidn y clasificacién de los activos de informacion.

OBJETIVOS ESPECIFICOS

e |dentificar y clasificar la informacién personal y sensible que se encuentra
en poder del Concejo Municipal.

» Determinar la ubicacién y el responsable de cada activo de informacion.

e Evaluar el impacto potencial de una pérdida o fuga de informacion.




ENFOQUE METODOLOGICO

Seleccidon de la metodologia: Se recomienda la adopcidn de la metodologia
ISO/IEC 27001:2013 como marco de referencia para la identificacion y
clasificacion de activos de informacion.

Adaptacion de la metodologia: Ajustar la metodologia seleccionada a ias
necesidades y caracteristicas del Concejo Municipal.

Estrategias, técnicas y herramientas:

:

a)

b)

d)

Estrategias:
Compromiso de la Alta Direccion:

Asegurar el apoyo y la participacion activa de la alta direccion en el proceso
de identificacién de activos de informacion.
Comunicar la importancia del proceso a todo el personal.

Enfoque basado en riesgos:

Identificar y evaluar los riesgos asociados a la pérdida o fuga de informacion.
Priorizar la identificacion de activos de informacion con mayor riesgo.

Gestion del cambio:

Implementar un plan de gestién del cambio para facilitar la adopcion del
NUevo proceso.
Capacitar al personal sobre la metodologia y las herramientas utilizadas.

Técnicas:

Entrevistas:

Realizar entrevistas con personal clave de diferentes areas del Concejo
Municipal.

Identificar los tipos de informacion que manejan, su ubicacion, criticidad y
medidas de seguridad.

Analisis de documentacion:

Revisar politicas, procedimientos, manuales y otros documentos que
contengan informacién sobre los activos de informacion.

Identificar la ubicacion, clasificacion y medidas de seguridad de la
informacion.

Observacion directa:

Observar el flujo de informacion en diferentes areas del Concejo Municipal.
Identificar los activos de informacion en diferentes formatos (fisicos, digitales,
etc.).

Inventario de sistemas de informacion:
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Identificar y documentar los sistemas de informacién que contienen activos
de informacion.
Evaluar la seguridad de los sistemas de informacion.

Analisis de flujos de informacion:

Identificar el origen, destino y uso de la informacion dentro del Concejo
Municipal.
Evaluar los riesgos asociados a los flujos de informacion.

Herramientas:
Plantillas de entrevistas:

Disenar plantillas para guiar las entrevistas con el personal.
Facilitar la recoleccion de informacion relevante sobre los activos de
informacion.

Herramientas de analisis de documentacion:

Utilizar herramientas para analizar documentos y extraer informacién sobre
los activos de informacion.
Agilizar el proceso de identificacion y clasificacion.

Software de inventario de activos:

Utilizar software para crear y gestionar un inventario de activos de
informacion.
Centralizar la informacioén y facilitar su analisis.

Herramientas de analisis de riesgos:

Utilizar herramientas para evaluar los riesgos asociados a la pérdida o fuga
de informacion.

Priorizar la implementacién de medidas de seguridad.

IMPLEMENTACION EN EL CONCEJO MUNICIPAL DE YUMBO:

1.

Adaptacion de la metodologia:

Ajustar la metodologia ISO/IEC 27001:2013 a las necesidades vy
caracteristicas del Concejo Municipal.

Considerar el tamano, la complejidad y los recursos disponibles.

Definiciéon de roles y responsabilidades:

Designar un responsable del proceso de identificacion de activos de
informacion.
Definir las responsabilidades de cada area y persona involucrada.

. Capacitacion del personal:

Brindar capacitacion al personal sobre la metodologia, las técnicas y las
herramientas utilizadas.




Asegurar la comprension y el compromiso del personal.
Ejecucién del proceso:

Implementar las estrategias, técnicas y herramientas de la metodologia.
Documentar el proceso y los resultades obtenidos.

Revisién y actualizacion:
Revisar y actualizar el inventario de activos de informacion de manera

regular.
Asegurar que la informacién se mantenga actualizada y precisa.

ldentificacion de activos de informacion:

b)

d)

Definicion de Criterios de identificacion:
Tipo de informacion:

» Informacion personal: Datos relacicniados con personas identificables o
identificabies (persona natural, como nombres, apellidos, nimeros de
identificacion, etc.)

e Informacién sensible: informacion confidencial, estratégica o de alto
valor para la organizacion Informacion confidencial (como datos
financieros, informaciéon meédica, etc.).

e Informacién financiera: Datos relacionados con las finanzas del
Concejo Municipal (transacciones financieras, como cuentas bancarias,
tarjetas de crédito, etc.).

¢ Informacién legal: Documentos y coniratos legales.

e Informacién técnica: Datos relacionados con los sistemas de
informacién y la infraestructura tecnolégica.

o Estratégica: Informacion que proporciona una ventaja competitiva a la
organizacion.

Formato de la informacion:

e Informacion fisica: Documentos en papel, libros, CD, DVD , etc.

« Informacion digital: Archivos electronicos, correos electronicos, bases
de datos, etc.

e Informacion oral: Conversaciones, reuniones, etc.

Ubicacion de la informacion:

e Sistemas de informacion: Almacenamiento en servidores, bases de
datos, aplicaciones, etc.

« Dispositivos de almacenzmiento: Discos duros, memorias USB, etc.

o Dispositivos electrénicos: Computadoras, laptops, tablets,
smartphones, etc.

e Medios fisicos: Archivos fisicos, documentos en papel, etc.

Criticidad de la informacion:
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a)

b)

e Critica: Informacion indispensable para el funcionamiento Y la operacion
del Concejo Municipal.

¢ Importante: Informacion que tiene un impacto significativo en las
operaciones.

e Normal: Informacién de uso regular, pero no critica ni importante.

Aplicacion de Técnicas de Identificacion:
Entrevistas:

* Preparacion: Disefar una plantilla de entrevista con preguntas sobre los
tipos de informacién que manejan, su ubicacién, criticidad y medidas de
seguridad.

e Ejecucion: Entrevistar a personal clave de diferentes areas del Concejo
Municipal.

e Analisis: Registrar y analizar la informacién recolectada para identificar
los activos de informacion.

Realizar entrevistas con personal clave:

» Jefes de area procesos de gestion.
e Encargados de la gestion de la informacién.
e Personal que maneja informacion sensible.

Utilizar preguntas como:

e ;Queé tipo de informacién maneja en su trabajo?
e ;En qué formato se encuentra la informacién?

e ;Dodnde se almacena la informacion?

e ;Cual es el nivel de criticidad de la informacién?
e /;Quién tiene acceso a la informacion?

Analisis de documentacion:

e Seleccidn: Identificar  documentos relevantes como  politicas,
procedimientos, manuales, informes, etc.

* Revision: Buscar informacién sobre los activos de informacién, como su
ubicacion, clasificacion y medidas de seguridad.

» Extraccion: Extraer la informacién relevante y documentarla en un
inventario de activos de informacion.

Revisar documentos como:

e Politicas de seguridad de la informacion.

* Procedimientos de gestion de la informacién.
¢ Manuales de usuario.

e Contratos con proveedores de servicios.

Identificar:

e Tipos de informacién que se manejan.

e Ubicacion de la informacion.

¢ Responsabilidades de acceso y manejo de la informacion.
¢ Medidas de seguridad implementadas.




c)

d)

3.

Observacion directa:

e Planificacion: Definir areas clave para la observacion, como oficinas,
archivos, centros de datos, etc.

e Observacion: Observar el flujo de informacion y la forma en que se
maneja en diferentes areas.

e Registro: Registrar las observaciones y deocumentar los activos de
informacioén identificados. : ‘

Observar el flujo de infoermacion en diferentes areas del Concejo
Municipal: '

e Como se recibe, procesa y almacena ia informacidn.
e Quién tiene acceso a ia informacion
¢ Qué medidas de seguridad se aplican.

Inventario de sistemas de informacion:

¢ lIdentificacion: !dentificar tcdos los sistermas de informacion utilizados en
el Concejo Municipal.

+ Analisis: Evaluar la seguridad de cada sistema de informacion.

¢« Documentacion: Registrar ia informacion sobre los sistemas de
informacion en el inventario de activos de informacion.

Identificar y documentar los sistemas de informaciéon que contienen
activos de informacion:

o Nombre del sistema.

e Funcién del sistema.

e Tipo de informacién que aimacena.

e Medidas de seguridad implementadas.

Analisis de flujos de informacion:

o Mapeo: Identificar el origen, destino y uso de la informacion dentro del
Concejo Municipal.

e Evaluacion: Evaluar los riesgos asociados a los flujos de informacion.

e Documentacion: Documentar los fiujos de informacion y los riesgos
asociados en el inventaric de activos de informacién.

Identificar el origen, destino y uso de la informacién dentro del Concejo
Municipal:
¢ Diagramas de flujo de informacion.

e Matrices de acceso a la informacion.

Paso a Paso para la Identificacion de Activos de Informacion:

a) Definicion del equipo de trabajo:




d)

Designar un responsable del proceso.
Seleccionar miembros del equipo con diferentes habilidades y
conocimientos.

Definicion de los criterios de identificacion:

Seleccionar los criterios relevantes para el Concejo Municipal.
Definir los indicadores para cada criterio.

Recoleccion de informacion:

Aplicar las técnicas de identificaciéon: entrevistas, analisis de
documentacién, observacién directa, inventario de sistemas de informacién
y analisis de flujos de informacion.

Documentar la informacion recolectada.

Clasificacion de activos de informacion:

Aplicar los criterios de clasificacién para determinar la criticidad de la
informacioén.

Categorizar la informacion en diferentes niveles (publica, interna,
confidencial, reservada, altamente sensible).

Documentacion y registro: Crear un inventario de activos de informacion
que incluya:

Descripcion del activo.

Ubicacion del activo.

Propietario del activo.

Categoria de clasificacion.

Nivel de criticidad.

Medidas de seguridad aplicables.

Revision y actualizacion:
Revisar y actualizar el inventario de activos de informacién de manera

regular.
Asegurar que la informaciéon se mantenga actualizada y precisa.

Herramientas:

Plantillas de entrevistas.

Herramientas de analisis de documentacién.
Software de inventario de activos.
Herramientas de analisis de riesgos.

Clasificacion de activos de informacion
Categorias de Clasificacion:

Publica: Informacion accesible a cualquier persona sin restricciones.
Interna: Informacion de uso exclusivo del Concejo Municipal y sus
empleados.

Confidencial: Informaciéon que no debe ser compartida con personas no
autorizadas.

Reservada: Informacién que solo debe ser compartida con personas que
tengan un autorizacién.




b)

Altamente sensible: Informacién critica para el Concejo Municipal que debe
ser protegida con las mas aitas medidas de seguridad.

Definicion de Criterios de Clasificacion:
Impacto en la organizacion:

Alto: Si la pérdida o fuga de informacion causa un dafo significativo a la
reputacién, operaciones o finanzas del Concejo Municipal.

Medio: Si la pérdida o fuga de informacién causa un dafio moderado a la
reputacion, operaciones o finzrnizas del Concejo Municipal.

Bajo: Si la pérdida o fuga de informacion causa un dafio leve a la reputacion,
operaciones o finanzas del Coricejo Municipal.

Legalidad:

informacion legal: Informacion sujeta & requisitos legales especificos.
Informacioén no legal: Informacion no sujeta a requisitos legales
especificos. ‘

Sensibilidad:

Informacion personai: Datos personzles de los ciudadanos, empleados.
Informacién financiera: Datos financieros, contables, presupuestarios.
Informacion comercial: Informacion confidencial schre estrategias, planes.
Informacion técnica: Datos técnicos, disefios, especificaciones.

Identificacién de Fuentes de Informacién:

Sistemas de informacién: Bases de datos, aplicaciones, servidores, etc.
Dispositivos de aimacenamiento: Discos duros, memorias USB, CD/DVD,
etc.

Archivos fisicos: Archivos, carpetas, documentos en papel, etc.

Correo electréonico: Mensajes de correo electrénico y archivos adjuntos.
Sitios web: Paginas web y contenido wekb.

Redes sociales: Perfiles de redes sociales y publicaciones.

Identificacion de Clases de informacidn:

Informacion  personal: Nombres, direcciones, teléfonos, correos
electronicos, datos financieres. etc.

Informacion sensible: Informacion confidencial, estratégica o de alto valor
para la organizacion.

Informacion financiera: Datos financieros, contables, presupuestarios, etc.
Informacion técnica: Datos técnicos, disefios, especificaciones, etc.
Informacién legal: Contratos, acuerdos, iicencias, etc.

Relacion de Medidas de Protecciéon con Clases de Informacion:

Informacién publica: Medidas basicas de seguridad como control de
acceso y antivirus.

Informacién interna: Medidas de seguridad adicionales como encriptacion
y control de acceso granular.

Informacién confidencial: Medidas de seguridad avanzadas como
monitoreo de seguridad y anélisis de comportamiento de usuarios.



Informacion reservada: Medidas de seguridad excepcionales como acceso
restringido y autorizacion especial.

Informacion altamente sensible: Medidas de seguridad extremas como
aislamiento de red y almacenamiento en frio.

f) Calificacion de la Informacion:

« Analisis de riesgos: Evaluar los riesgos asociados a la pérdida o fuga de
informacién.

o Determinacion del impacto: Evaluar el impacto potencial en la
organizacion.

- Asignacion de la categoria de clasificacion: Asignar la categoria de
clasificacion adecuada a la informacién.

g) Ildentificacion de Medidas de Proteccion:

» Medidas de seguridad fisicas: Control de acceso, seguridad perimetral,
etc.

« Medidas de seguridad técnicas: Encriptacion, firewalls, antivirus, etc.

« Medidas de seguridad administrativas: Politicas de seguridad,
procedimientos, capacitacion, etc.

h) Implementaciéon de Controles:

+ Implementar las medidas de proteccién adecuadas para cada categoria de
clasificacion.

» Monitorear y revisar las medidas de proteccion de forma regular.

« Actualizar las medidas de proteccion segln sea necesario.

5. Documentacion y Registro de Activos de Informacion:

a) Importancia de la Documentacién y Registro:

« Facilita la gestién y proteccién de la informacién.

» Permite la identificacion y clasificacion de los activos de informacion.

» Asegura la trazabilidad de la informacién.

« Demuestra el cumplimiento de las normas y regulaciones.

b) Recomendaciones para la Documentacién y Registro:

Completitud:

« Documentar todos los activos de informacion del Concejo Municipal.

» Incluir informacion completa y precisa sobre cada activo.

Claridad:

e

Utilizar un lenguaje claro y conciso.
Evitar tecnicismos innecesarios.

Actualizacion:

Mantener la documentacion actualizada en caso de cambios en la
informacion o en las medidas de proteccion.

Accesibilidad:




Asegurar que la documentacion sea accesibie para las personas que la
necesitan. ' : i

Seguridad:

c)

1)

6.

Proteger la documentacion contra el acceso no autorizado.
Contenido de la Documentacidn:

Inventario de activos de informacion:

Descripcion del activo.

Ubicacion del activo.

Propietario del active.

Categoria de clasificacion.

Nivel de criticidad.

Medidas de seguridad aplicables.

Politicas y procedimientos:

Politicas de seguridad de la informacion. ;
Procedimientos para la iderntificacion, clasificacion, proteccion y gestion de
activos de informacion. '
Registros de actividades:

Registros de acceso a la informacion.

Registros de cambios en la informacion.

Registros de incidentes de seguridad.

Informes:

Informes sobre el estado de la seguridad de ja informacion.
Informes sobre el cumplimiento de las normas y regulaciones.

Herramientas para la Documentacion y Registro:
Software de inventario de activos.
Sistemas de gestion documental.

Plantillas de documento

Revision y actualizacion:

Establecimiento de un proceso periddico de revision y actualizacion del inventario
de activos de informacion:

Al menos una vez al ano.
En caso de cambios significativos en la organizacion o en la informacion
que posee.




RECOMENDACIONES

e Involucrar a las partes interesadas en el proceso.

e Capacitar al personal sobre la importancia de la identificacion y proteccion
de la informacién.

e Comunicar el proceso a toda la organizacion.

e Utilizar herramientas y recursos disponibles para la gestion de la
informacion.



CONCLUSIONES

i

o

1

involucramiento de las Partes interesadas: La participacion activa de todas
las partes interesadas, incluyendo la Aita Direccion, el personali de diferentes
areas y los usuarios de la informacién, es esencial para garantizar que el
proceso de  identificacion de activos de informacién se adapte a las
necesidades y realidades det Conceje Municipal de Yumbo.

Capacitacion y Sensibilizacidén, La capacitacién del personal sobre la
importancia de la identificacion v proteczidn de la informacion, asi como la
sensibilizacion sobre ia seguridad de ia informacion, son fundamentales para
crear una cultura crganizacional enfocadca en la segurndad y proteccién de los
actives de informacion.

Comunicacion y Difusion: La comunicacion efectiva del proceso de
identificacién de activos de informacién a través de diversos canales
garantiza que todos los miemoros del Coniceio Municipal estén informados
sobre el proceso y comprendan su importancia en la proteccién de la
informacion.

Utilizacidn de Herrgmienias v Recursos: La seleccion y utilizacion de
herramientas y recursos adecuados faciitan el proceso de identificacion de
activos de informacién, permitiendo una gestion mas eficiente y efectiva de
la informacion en el Concejo Municipal.

Revision y Actualizacion Periodica: La revision y actualizacion periddica del
proceso de identificacion ae activos de informacion garantiza su relevancia y
adaptacion a las necesidades cambiantes de! Concejo Municipal,
asegurando asi una gestion continua y efectiva de la informacion.

Implementacion de Medidas de Seguiidad: La implementacion de medidas
de seguridad proporcionales 2! nivel de riesyc de los activos de informacion
identificados es esencial para proteger la informacion sensible y cumplir con
las normativas de privacidad y proteccién de datos, garantizando la confianza
de la ciudadania en la gestién del Concejo Municipal de Yumbo
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