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ACTA DE REUNION O COMITE N° 315
Hora: 9:00 AM Fecha: noviembre 18 de 2020
Conexion via Microsoft Teams, en el marco de la prestacion de los servicios de atencién a la
Lugar: primera infancia del ICBF, ante la declaracién de emergencia sanitaria establecida por el

Gobierno Nacional de Colombia por causa del COVID - 19

Dependencia que Convoca: | Grupo de Planeacion y Sistemas

Proceso: Promocion y Prevencion
Realizar asistencia técnica para la socializacion de los criterios para la implementacion del
Obietivo: Sistema Integrado de Gestion en la prestacién del servicio de los programas misionales del eje
J ' de Gestidén Seguridad y Manejo de la Informacion del Sistema Integrado de Planeacion y
Gestion.
Agenda:
Apertura

1. Criterios para la implementacion del Sistema Integrado de Gestidn en la prestacion del servicio de los programas
misionales (eje de Gestion Seguridad y Manejo de la Informacién)
2. Decisiones

DATOS GENERALES DEL PROCESO DE ASISTENCIA TECNICA

Linea estratégica de Asistencia Técnica (Marque con X):
Gestion Territorial: . 2. Calidad y Pertinencia de la Atencién: __X . 3. Gestion del Conocimiento: .

Componente linea estratégica de Asistencia Técnica (diligenciar segun corresponda):
Asistencia técnica en Primera infancia - Calidad en la atencion.

Método de asistencia técnica (Marque con una X):
Asesoria: X. 2. Acompafiamiento: .

Escenario estrategia asistencia técnica (Marque con una X):
Presencial: . 2. Virtual: X.

Estrategia de Asistencia Técnica
Grupo de estudio trabajo.

Tematica a fortalecer:
Criterios para la implementacion del Sistema Integrado de Gestion en la prestacion del servicio de los programas
misionales.

Poblacién objetivo:
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Representantes legales y talento humano de las EAS, CONSEJO COMUNITARIO DE LA COMUNIDAD NEGRA DEL
RIO RAPOSO, CONSEJO COMUNITARIO DE LA COMUNIDAD NEGRA DE LA CUENCA DEL ALTO Y MEDIO DAGUA

Y ASOCIACION DE PADRES DE HOGARES DE BIENESTAR SECTOR LA INMACULADA.

Responsable
Grupo de Planeacion y Sistemas de la Direccién Regional Valle.

Resumen de la Asistencia técnica (Desarrollo de la Sesion, oportunidades de mejora, avances):

1. PRESENTACION DE LOS CRITERIOS PARA LA IMPLEMENTACION DEL SISTEMA INTEGRADO DE GESTION

EN LA PRESTACION DEL SERVICIO DE LOS PROGRAMAS MISIONALES

Objetivo de la politica del eje de Gestion Seguridad y Manejo de la Informacion
Brindar orientaciones a los operadores y/o contratistas frente a la prestacion de los servicios contratados por el ICBF, con relacion
al cumplimiento y la importancia de la aplicabilidad de la Politica de Seguridad de la Informacidn que debe tenerse en cuenta. Lo
anterior a fin de proteger, preservar y administrar la informacion, al tiempo que se mantiene la integridad, confidencialidad y
disponibilidad de la misma.

DEFINICION

Eje de Seguridad de la Informacidn: fortalece la confidencialidad,

integridad, disponibilidad,

confiabilidad, legalidad, privacidad, autenticidad, seguridad digital de

la informacion y los entornos donde es tratada, gestionada,

administrada y custodiada, asi como la continuidad de la operacion
del Servicio Publico de Bienestar Familiar; y de tal manera, promover
la gestion del conocimiento institucional con base en el estandar de

la norma NTC ISO 27001:2013.

CLASIFICADA

%
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SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

* Administrar Seguridad

* Gestionar acceso a la
informacion asegurando
los activos de Asegurar que la informacion es

accesible solo para aquellos
autorizados a tener acceso.

Garantizar la exactitud y
P d de la infor
y los métodos de su proceso

Informacion

* Realizar tratamiento de
Riesgos

* Realizar actividades de
apropiacion

* Reportary analizar
incidentes de seguridad

» Implementar Asegurar que los usuarios

mecanismos de autorizados tienen acceso
S cuando lo requieran a la

continuidad de la informacién y sus activos

Operacion. asociados.

%
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CLASIFICADA

1.1. Cumplimiento de la Politica de Seguridad de la Informacion
El operador y/o contratista, en el desarrollo de las actividades para la prestacién del servicio, debera conocer y garantizar el
cumplimiento de la Politica de Seguridad de la Informacion del ICBF y socializarla con sus colaboradores a través de los medios
que considere idéneos. El presente criterio busca que los controles establecidos en el ICBF, frente a la seguridad de la
informacion, también sean
conocidos y aplicados por los operadores de servicio.

Los siguientes criterios aplican al cumplimiento de la Politica de Seguridad de la Informacién adoptada por resolucién interna y
los controles basados en la Norma ISO 27001:2013, con el fin de dar cumplimiento a los requisitos legales y a las clausulas
contractuales frente al Eje de Seguridad de la Informacién.
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CLAUSULAS SIGE

Contratos a los que Formato o Fase en la cual Observaciones
No Obligaciones Contractuales aplicaria la Anexo se debe
9 Sugerido

Para dar cumplimiento, el supervisor del contrato debe revisar
que el operador o conltratista estd cumpliendo con la Politica
de Seguridad de la Informacién en los apartes que le apliquen,

Certificar el cumplimiento, seguimiento y ] F
Segundo y Gltimo | para lo cual se sugiere el Formato 4, el cual detalla los
g | datn o ke Suinios ccmpoiieeins 8] O T informe de | aspectos minimos que deben tener en cuenta con esta
normativa intera del ICBF vigente en virtud de | servicios y convenios | Formato 43 supervisidn. | obligacin
la ejecucion del objeto del contrato. C de firmada por el
supervisor del contrato.
PnluPrweodomdeSewmdeToembghuwﬁum
el Formato Segnrmenb a c.;m e Controles de
del
dela Dlreedon de Inlnmuctm y Temnloqh
7= Formato Cumplimiento de Politica de Seguridad de la Informacion v3

o [F) Formato Seguimiento Cumplimiento Controles Seguridad Informacion Proveedores Servicios Tecnologicos v1

%
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CLASIFICADA ~
e —_______________________§
Contratos a los que Formato o Fase en la cual Observaciones
No Obligaciones Contractuales aplicaris la Anexo se debe
obligacién sugerido solickar
Para dar aesta se debe
nmmmmmmmamWy
;“:“""“"‘”"‘;z”“":"mt Contratos de aporte, ‘”"‘”“’o‘ el representante legal Ge la empresa contratista u operador
2 """‘“’w‘“m“h"’:-‘" “.e"m"‘” o prestacion de Formato § gontam social, para io cual se sugiere & Formato 5.
omlhm i SEMVICios y convenios
C de este
v lo firmara el legal de la empresa
contratista u operador.
Formato Compromiso de fidencialidad vé

&
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CLASIFICADA
e _______________________=§
1.2, Rotulado de la informacion:

Un activo de informacién es todo aquel que contiene o manipula informacion, tiene valor para la organizacién y, por lo tanto, debe
protegerse y tratarse de acuerdo con su criticidad.
Este puede ser entregado en forma fisica, electrénica o digital por parte del ICBF. Con el propésito de salvaguardar, proteger y
preservar los activos de informacion, se debe tener en cuenta la actual clasificacion que maneja el Instituto:
Publica: es toda la informacidn que el ICBF genere, obtenga o controle, que puede ser entregada y/o publicada sin restricciones
a terceros, colaboradores o cualquier persona, sin representar riesgo para los procesos del Instituto.
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Clasificada: es aquella informacién que, estando en poder o custodia del ICBF, pertenece al espacio propio, particular y privado
o0 semiprivado de una persona natural o juridica, por lo cual su acceso podra ser negado o exceptuado al publico.

Reservada: es aquella informacién que, estando en poder o custodia del ICBF, se ha negado su acceso al publico por dafio a la
seguridad publica y ha sido sometida a reserva por una norma legal o constitucional.

Es necesario establecer procedimientos que documenten y verifiquen el ingreso del operador y/o contratista de manera segura a
las instalaciones o infraestructuras, al tiempo que se garantiza la proteccién y seguridad de la informacion.

ROTULADO DE LA INFORMACION

CLASIFICACION DE LA INFORMACION
Rotulacién Electrénica

MS word
€ rotulado se Visualizara como marca de agua de manera diagonal, onentacion de abajo
hacia amiba, el texto del rotulado en mayusculas sostenida, fuente Arial, tamafio Automatico,

color gns y yla oel gdel contenido de
PowerPoint este y podra clasificarse como "PUBLICA”, ‘CLASIFICADA" 0 ‘RESERVADA"

El rotulado de la en las debera utiizarse en la
parte inferior izquierda, con fuente ARIAL, tamafio 16, negrita: indicando su clasificacion en
mayuscula sostenida: "PUBLICA", "CLASIFICADA" o “RESERVADA" de acuerdo con la
informacion que estas contengan, en cada una de las diapositivas.
Titulo
&
— =
&
CLASIFICADA dimsiae
1.3. Buenas practicas de seguridad en la informacion

BUENAS PRACTICAS DE SEGURIDAD DE LA INFORMACION

Copias de Seguridad: Guarda todos tus
documentos en OneDrive evitando Teams: Para convocar reuniones en

perdida de informacion linea con cualquier colaborador o e
persona dentro o fuera del ICBF

utiliza Microsoft Teams de Office ‘o

365, herramienta licenciada y
- autorizada por el ICBF T
y

VPN
permite conectamos de
. forma segura,
ﬂomm Webcam: Tapa la camara cuando no la ufilices. ’mm.um
Institucional
Bloqueo de sesion
. - Siempre que te ausentes de tu drea
Medios Extraibles: Bloquéalos - de tabajo bioquea la  sesion
e o
informacion  almacenada en
s ‘0 estamos mas expuestos a-“:
> = casa a
— sequidad de la informacién, por eso debes
- — mantener el software de tu equipo y el antivirus
actualizado
-
Postt : Es importante no dejar a la vista fus
crecenciales /
Expedientes y documentos: Aunque tu puesto de irabajo este en tu casa protege lus @
archives fisicos y digitales )

BIENESTAR
CLASIFICADA FAMILIAR
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2. DECISIONES
Ninguna en el marco de esta reunién.

Compromisos / tareas Responsables Fechas

(Se anexa lista de asistencia F8. P1.MI del ICBF)

ALBA LUCIA SANDOVAL ALF
Aleja viveros
ALEJANDRA FLOREZ F (Invit

alexa Gonzalez

AC_ Alexandra Calderon Castibla.

Alix Lorena Moreno Cordoba

Marla C

-~ @@8%
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o

A Seinicié la grabacion. Esta reunion se esta grabando. Al unirse, da su consentimiento para que lo graben, Politica de privacidad Descartar

Personas

@

Invitar a alguien
ARy Ana Milena Mendez Florez
AM. Ana Milena Montano Monta.
ARy Ana Raquel Zuniga Riascos
AL

Angeélica Maria Pedroza Lanos

as Argemiro Bubu (Guest

Clg Carlos Augusto Jimenez La.

@ CarmenzaLarrahondo
ca carol aspiilla g
Extemo a su organizac r
cr carolina rodriguez (invitado)
cu  CCITOMAS URIBE URIBE (in
¢ CDISUEROS Y FANTASIAS (1
1
Otros invitad

x5, Alba Yaneth Bonilla Garcia

AB

' Ana

Amanda Lucia Benavides Bastidas
Sin respuesta

lena Mona Alvarez

A Seinicié la grabacion.

Personas

)
o
s susana (invitado)
1a  Tatiana Rodriguez
Torres P sicoll
1 Torres Pineda Shiara Nicolle
v Vanessa 3‘
v viviana 9
Edemoas 2
X\ XIMENA (invitado)

XPy Ximena Del Carmen Posada

yesenia renteria (Invitado)

YICES Rivas

YR Yorman Geonany Ibarra Pena

G Yovanna gonzalez (Invitado)
yr  Yuliet restrepo
Ve Yuly Perea (nvitado)

2 Zuly (invitado)

Otros
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@ o

A Seinicio la grabacion. Esta ando. Al unirse, da st tica de privacidac Descartar

Personas

@

natalia escobar hemandez H.
Nelly Chasoy (invitado)
Norha Henao, Neysa Correa... 7
Paola A Pefialoza (Invitado)

Paola Andrea Loaiza Parra

Paola Andrea Loaiza Parra

ganizacs

gia

®

QFy Quelis Rosa Sevilano Fajardo

Quintero Reyes Mariana
Sandra patricia pinilla
sandra patricia angulo ruiz

SANDRA RAMOS - FUNDES.

Qo w oy ) e O S 5, Sara Lucia Escarria Garcia 7

witado) &

-« QO 0O 0000000000060 00
. IO

LA ¥ solmarina
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