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En cumplimiento de lo establecido por los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, Ley 1150 de 2007 y
articulos 2.2.1.1.1.7.1 y 2.2.1.2.1.5.1 del Decreto 1082 de 2015, se elabora el presente estudio previo se elabora para
Contratar el Servicio de Hosting para la sede electronica y cuentas de correos institucionales de la Contraloria
Departamental de Bolivar durante la vigencia 2025.

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

La Contraloria Departamental de Bolivar es un érgano de control fiscal, de caracter técnico, con Autonomia Contractual,
Administrativa y Presupuestal para administrar sus asuntos, en los términos y en las condiciones establecidas en la
Constitucion y las Leyes.

La Contraloria Departamental, necesita para efectos de adelantar con eficiencia y eficacia las funciones propias en el
cumplimiento de su misién institucional y como apoyo en la racionalizacién de los procesos administrativos, herramientas
tecnolégicas.

Que la Contraloria Departamental Bolivar posee una pagina Web Institucional, cuyo dominio es
www.contraloriadebolivar.gov.co, por medio de la cual comunica oficialmente sus actividades, interactia con sus
funcionarios y al publico en general o ciudadania, ademas de permitir la implementacién para la rendicion de cuentas de
los sujetos vigilados, por ello se hace necesario mantener una comunicacion efectiva y un servicio agil al ciudadano acorde
a las parametros establecidos por Gobierno Digital, todo lo cual debe responder a la dinamica actual de la entidad y a las
nuevas estrategias del Plan Estratégico Tecnoldgico Institucional para el periodo comprendido entre el 2022 al 2025

La entidad necesita para efectos de adelantar con eficiencia y eficacia las funciones propias para el cumplimiento de su
misién institucional y como apoyo en la racionalizacion de los procesos administrativos y misionales, herramientas
tecnolégicas que contribuyan a la renovacién de sus instrumentos tecnolégicos para el 6ptimo rendimiento de la actividad
funcional, como es el caso del arrendamiento del servicio de Hosting para el sitio web de la contraloria.

Al igual que permitan cumplir con los requerimientos y lineamientos de la estrategia de gobierno digital y teniendo presente
ir adentrandonos en el internet de las cosas.

En este momento, los funcionarios para su trabajo cotidiano utilizan en forma critica el servicio de correo electrénico,
también se estableci6 que las notificaciones se realizaran en linea, aumentando el cargue masivo y constante de archivos,
por tanto se incrementa la necesidad de espacio y capacidad de procesamiento para atender mas ciudadanos y funcionarios
conectados a la plataforma o sitio Web. También se ha hecho necesario mejorar la seguridad de ataques al dominio
contraloriadebolivar.gov.co por parte de hackers y malware que podrian vulnerar el sistema web de nuestra entidad durante
la vigencia 2025.

En este orden de ideas se requiere contratar la PRESTACION DE SERVICIO DE LA PERMANENCIA (HOSTING), PARA
EL PORTAL WEB DE LA CONTRALORIA DEPARTAMENTAL DE BOLIVAR

2. ESPECIFICACIONES DEL OBJETO A CONTRATAR:

2.1. CLASE DE CONTRATO: PRESTACION DE SERVICIOS - El contrato que se suscribira con el proponente que resulte
seleccionado con ocasién del Presente proceso de seleccién de minima cuantia serd de PRESTACION DE SERVICIOS,
de conformidad con lo establecido en el articulo 32 numeral 3 de la ley 80 de 1993 el cual establece:

Contrato de Prestacion de Servicios. <Apartes subrayados CONDICIONALMENTE EXEQUIBLES> Son contratos de
prestacion de servicios los que celebren las entidades estatales para desarrollar actividades relacionadas con la
administracion o funcionamiento de la entidad. Estos contratos s6lo podran celebrarse con personas naturales cuando
dichas actividades no puedan realizarse con personal de planta o requieran conocimientos especializados.

En ningdn caso estos contratos_ generan relacidn laboral ni prestaciones socialesy se celebraran por el término
estrictamente indispensable.
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2.2. OBJETO: PRESTACION DE SERVICIO DE LA PERMANENCIA (HOSTING), PARA EL PORTAL WEB DE LA
CONTRALORIA DEPARTAMENTAL DE BOLIVAR .

2.3.1. CARACTERISTICAS DEL BIEN Y/O SERVICIO A CONTRATAR:

SEGURIDAD

Garantiza que sus aplicaciones web estandar y
Inspeccion profunda de paquetes, personalizadas estén siempre protegidas contra
cubriendo aplicaciones / Capa 7 Inyeccién SQL, ataques de secuencias de

comandos entre sitios y miles mas

permite incluir/excluir URL o subdominios
especificos para la proteccion WAF para probar
dominios o incluir/excluir subdominios especificos

Conjuntos de reglas personalizadas
especificas de URL

Proteccién contra ataques DDOS Permite la proteccion de pila completa contra
DDoS, sin necesidad de implementacién

adicional

Inteligencia en tiempo real sobre mas de mil

Integracién de la base de datos de millones de IP Gnicas utilizadas para bloquear el
reputacion de IP trafico malicioso, no se requiere implementacion
adicional

Corrige una vulnerabilidad antes de parchear su
servidor o actualizar su cédigo, lo que permite
mas tiempo para parchear y probar
actualizaciones.

Parcheo virtual

La tasa general de falsos positivos de 1/50

Proteccién falso positivo . . - -
millones garantiza que le llegue tréfico legitimo

Integracién completa con el servicio Reduce la latencia web para los visitantes de su
CDN, ofreciendo transformacion de sitio, no se requiere implementacion adicional
contenido saliente

Si, permite optimizar la velocidad de acceso al

CDN global sitio Web

Certificado SSL compartido Si, permite acceder en forma segura al sitio Web

Si, permite crear hasta 20 reglas personalizadas

Reglas para paginas para la seguridad del sitio Web

Acceso a Panel de Control Web para Si
administracion

Firewall de aplicaciones de sitios web Si, permite proteger su sitio Web de ataques mas
basico (WAF) con el conjunto de reglas |comunes de acuerdo al standar Open Web
de Cloudflare Application Security Project OWASP.
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Compatibilidad con l6gica y formato de |Permite importar conjuntos de reglas de forma
ModSecurity sencilla para mantener la proteccion existente.

Optimiza la carga de imagenes del sitio Web

Optimizaciones de imagen on fly usando tecnologia de cache

Optimiza la carga del sitio web para version
movil, lo que permite sea més rapida la velocidad
de carga

Optimizaciones méviles para acelerar la
carga en estos dispositivos

SERVICIO DE SOPORTE TECNICO EMPRESARIAL

Un equipo de ingenieros y técnicos entrenados en el desarrollo de proyectos Web en WordPress y en
administracion servidores Linux, sus expertos estan en capacidad de atender nuestros requerimientos
de soporte y darle solucion a cualquier problema o eventualidad relacionada directamente con la
plataforma tecnoldgica. La asistencia podran realizarla en las siguientes formas:

e Visitas técnicas de soporte

e Asistencia por teléfono

e Asistencia en forma remota a través de AnyDesk, Teamviewer, Remote Desktop o Logmein,
Zoom

e Acceso ala Mesa de Ayuda

A través de una Mesa de Ayuda, garantizan el correcto funcionamiento de nuestros servicios Web. La mesa de
ayuda se encargara de:

e Recibir, registrar, analizar, escalar, hacer seguimiento y solucionar los requerimientos de servicios
solicitados por los usuarios.

e Notificar a los usuarios sobre el estado de las solicitudes de servicio.

Dar soporte técnico inicial al usuario.

Asesorar a los usuarios en correcta utilizacion de la infraestructura, del software (operativo, productividad

y aplicativo)

Conocer y aplicar los procedimientos de instalacion de software en los clientes.

Realizar el enrutamiento de solicitudes a otras areas funcionales.

Resolver en forma inmediata los problemas posibles via control remoto.

Auditar permanentemente los servicios.

Realizar reportes y estadisticas segun niveles de servicio

Realizar estadisticas de los Tickets creados para la identificacién proactiva de problemas.

Efectuar el control de tiempos de respuesta y escalamiento de Tickets en caso de no cumplirlos.

Realizar el reporte mensual de cumplimiento de niveles de servicio.

Capacitar y asesorar a los usuarios en la correcta utilizacion del software (operativo, productividad) y

servicios de red.

e Conocer y aplicar los procedimientos de instalacion de software en los clientes.

Para efectos de sistematizar y medir la asistencia técnica, el proponente entregara copia del Manual de Atencion
y Soporte Técnico, para fines de evaluacion de la entidad de la calidad de atencion post-venta, ademés debera
suministrar dentro de la duracion del servicio una herramienta informética y helpdesk para GESTIONAR PARA
ATENCION DE SOLICITUDES, del cual anexara DEMO Online, para validacion por parte de la entidad.

Tratandose de un software ITSM (Information Technology Service Management), las principales funcionalidades
son las siguientes:
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e El modulo helpdesk sirve para el seguimiento de intervenciones, permite a los administradores, y al
personal de soporte, vincular las intervenciones realizadas a usuarios y a servicios de soporte técnico.
Gestion multi-sedes

Soporte multi-usuarios y sistema de autenticacion multiple

Gestion administrativa

Gestion de expedicion de tickets y solicitudes, funcionalidades de monitoreo

Gestién de problemas y de cambios

Interfaz simplificada permitiendo a los usuarios finales rellenar un ticket de soporte

Generador de reportes activos y Helpdesk (soporte)

Caracteristicas especificas

Funcionalidad Especificidad

ServiceDesk Gestién de problemas en varios entornos via la creacion de tickets, gestion
de los tickets, asignacion, planificacion de los tickets, etc.

Gestion de problemas, proyectos y cambios
Usuarios finales | Historial de las intervenciones

Encuesta de satisfaccion

Comentarios en solicitud

Seguimiento de correos de la solicitud de intervencion
Técnicos Gestion de las solicitudes de intervencion

Escalamiento de los tickets
Estadisticas Informes en varios formatos (PNG, SVG, CSV)

Estadisticas globales

Estadisticas por categoria (por técnico, hardware, usuario, categoria,
prioridad, ubicacion...)

Administracion | Gestion del estado y de reservas del material
Gestion de los contratos y documentos
Sistema basico de gestion de sistema de conocimientos

Gestion de las solicitudes de soporte para todo tipo de inventario de
material

Gestion de la informacién comercial y financiera (adquisicién, garantia y
extension, amortizacion)

Reserva Gestion de reservas

Interfaz usuario (calendario)
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Base de datos Gestidn de articulos de la base de datos de conocimientos y de la FAQ
de (Preguntas Frecuentes)
conocimientos

Gestion de contenidos por objetivos (perfiles, grupos, etc.)

Informes Generacion de informes de dispositivos (tipo de dispositivo, contrato
asociado, informes comerciales.

SERVICIO DE ACTUALIZACION DE MODULOS Y CORE DEL SITIO WEB WORDPRESS Y CAPACITACION

La institucion requiere para mejorar la seguridad del sitio Web que proponente realice trimestralmente
actualizaciones de modulos y core del sitio Web, para ello, la empresa oferente deberd tener experiencia
implementando y administrando portales Web en WordPress, lo cual deberd demostrar acreditando experiencia.

El oferente debera realizar una capacitaciéon en Administracion de portales Web en Drupal dirigida al area de
sistemas de la entidad, esto con el objetivo de actualizar los conocimientos referente a la administracion de
servicios de la plataforma Web.

Actualizacion del CORE WordPress Si, el oferente debera realizar una actualizaciéon
inicial del CORE del sitio Web y luego realizar
trimestralmente, para un total de 4 actualizaciones
por afio.

Actualizacion de moédulos Si, el oferente debera realizar una actualizacion
inicial de los médulos del sitio Web y luego realizar
trimestralmente, para un total de 4 actualizaciones
por afio.

Capacitacion en WordPress Si, debe realizar capacitacion presencial de minimo
seis (6) horas para tres (3) usuarios, divididas en dos
(2) sesiones. Debera entregar memorias de
capacitacion.

2.3.2. EXPERIENCIA TECNICA MINIMA

Para seleccionar un proveedor que garantice estabilidad de los servicios de alojamiento Web y servicios de
correo electrénico, los cuales son de mision critica para el funcionamiento de la entidad, es necesario que cumpla
con los siguientes requisitos técnicos:

EXPERIENCIA EN PRESTACION DE SERVICIOS REQUERIDOS

e Eloferente debe ser una empresa con mas de 5 afios de experiencia prestando servicios de alojamiento
Web y suministro de servicio de correo electronico empresarial en Colombia, lo que se verificara con
documentos idoneos para esto, como lo son certificaciones de contratacion de igual objeto al convocado,
u acta de liquidacion de contratos.

e El oferente debe contar con personal técnico local para realizar visitas técnicas necesarias, segin sea
requerido por la entidad y cuyo tiempo de respuesta debe ser menor a cuatro (4) horas.

e El oferente debe acreditar experiencia técnica Minima en prestacion de servicios de hosting: La cual se
acreditara con minimo tres (3) certificaciones de experiencia en contratos de servicios de hosting para
sedes electronicas, o actas de liquidacion que dé en cuenta del cumplimiento de la ejecucién del contrato,
por un valor igual o superior al presupuesto asignado a la presente contratacion.
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e El oferente debe acreditar que experiencia técnica Minima en implementacion, mantenimiento y soporte
de portales Web en Wordpress, la cual se acreditara con minimo tres (3) certificacion de experiencia en
contratos de desarrollo, mantenimiento de sede electrénicas en Wordpress ejecutados, por un valor igual
o superior al presupuesto asignado a la presente contratacion. Las certificaciones que deben aportar los
proponentes deberan contener la siguiente informacién: Nombre del contratante. Nombre del contratista.
Fecha de inicio y terminacién. Objeto y/o descripcion del contrato. Nombre, cargo y firma de quien
expide la certificacion. Direccion y teléfono del contratante. Fecha de elaboracién de la certificacion
porcentaje de participacion en la Unién Temporal o Consorcio. Unicamente se tendra en cuenta las
certificaciones de contratos ejecutados en su totalidad. NO SE ACEPTAN AUTO CERTIFICACIONES.

EXPERIENCIA DEL PERSONAL TECNICO

UN (1) INGENIERO DE SOPORTE TECNICO DE SERVICIOS DE HOSTING, Se requiere que el proponente
acredite que cuenta con minimo un (1) ingeniero en sistemas con competencias en la implementacion,
configuracién y capacitacion de servicios de hosting. Experiencia en el mantenimiento de sedes electrénicas en
Wordpress. El proponente deberd suministrar la hoja de vida del ingeniero en sistemas, que debera tener por
lo menos TRES (3) afos experiencia profesional como ingeniero de sistemas, de acuerdo a la tarjeta profesional
expedida por el Consejo Profesional Nacional de Ingenieria, ademas anexar certificaciones de experiencia
especifica en la gestion de plataformas de hosting. Para tal efecto el proponente debera anexar hoja de vida
con los soportes de la formacién académica, certificaciones y experiencia laboral relacionada. Como el entorno
sera Linux, debe anexar certificacion de experiencia con las competencias para brindar soporte técnico en
plataformas Linux.

UN (1) INGENIERO EN DESARROLLO WEB. EI proponente debera suministrar la hoja de vida del ingeniero
en sistemas, que debera tener por lo menos TRES (3) afios experiencia profesional como ingeniero de sistemas,
de acuerdo a la tarjeta profesional expedida por el Consejo Profesional Nacional de Ingenieria, ademas anexar
certificaciones de experiencia especifica como capacitador en areas de implementacion de sedes electronicas
Wordpress y bases de datos MySQL. Para tal efecto el proponente debera anexar hoja de vida con los soportes
de la formacion académica, certificaciones y experiencia laboral relacionada.

3. CLASIFICACION DEL OBJETO DE ACUERDO AL CLASIFICADOR DE BIENES Y SERVICIOS DE LA UNSPSC:

Los elementos o productos requeridos para el desarrollo del objeto contractual y determinados por la entidad
estan codificados por el Clasificador de Bienes y Servicios UNSPSC como se indica a continuacion:

Clasificacion UNSPSC FAMILIA CLASE PRODUCTO
43000000 432300000 43232700 43232705
Software de navegador de
internet

| 4. OBLIGACIONES DE LAS PARTES:

4.1. OBLIGACIONES DEL CONTRATISTA:

4.1.1Cumplir con el objeto del contrato teniendo en cuenta lo sefialado en el estudio previo, invitacion publica, la propuesta
presentada por el contratista y el contrato.

4.1.2. Prestar el servicio de Hosting de acuerdo a las especificaciones técnicas del objeto contractual.

4.1.3. Brindar asesoria y soporte técnico de acuerdo con las especificaciones técnicas.

4.1.4. Garantizar el buen funcionamiento del hosting

4.1.5. Realizar una hora mensual de soporte remoto bajo demanda no acumulable durante la vigencia de las
actualizaciones del producto.

4.1.6. Acceso al sistema de ayuda de la empresa para el registro, control y seguimiento de casos reportados con los
productos adquiridos.

4.1.7. Constituir las garantias exigidas por la entidad y cumplir con los gastos de impuestos y timbres requeridos para la
legalizacién del correspondiente contrato.
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4.1.8. Informar oportunamente al supervisor del contrato sobre los obstaculos, problemas o sugerencias que encuentre en
el desarrollo del Contrato.

4.1.9. Atender las recomendaciones que le haga el supervisor

4.1.10. Suministrar la informacion que se requiera para el cumplimiento del objeto contractual

4.1.11. Realizar los cambios requeridos en el evento de ser necesario a juicio del supervisor

4.1.12. Realizar el pago de los tributos locales.

4.1.13. Actuar con absoluta lealtad en el manejo de los asuntos que se le asignen.

4.1.14. Estar a paz y salvo con el Sistema de Seguridad Social y parafiscales.

4.1.15. Dar cumplimiento al objeto del contrato con la mejor calidad posible.

4.1.16. El contratista debe cumplir con todas las especificaciones dadas de los productos, los cuales deben ser de excelente
calidad y de marcas reconocidas

4.2. OBLIGACIONES DEL CONTRATANTE:

4.2.1. Pagar el valor del contrato en la forma pactada.

4.2.2. Cumplir y hacer cumplir las obligaciones que se convengan en el contrato y en los documentos que de él formen
parte.

4.2.3. Analizar y responder los requerimientos que formule el contratista dentro de los términos del presente contrato.
4.2.4. Asignar un supervisor.

4.2.5. Liquidar el Contrato.

5. FUNDAMENTO JURIDICO Y MODALIDAD DE CONTRATACION:

El presente proceso de seleccion del contratista tiene como fundamento juridico las normas aplicables a la Seleccién de
Minima Cuantia establecida en la Ley 1150 de 2007, ley 1474 del 2011 y el Decreto 1082 de 2015,y el Decreto 1860 de
2021, por medio del cual se modificé la Subseccion 5 de la Seccién 1 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2
del Decreto 1082 de 2015.

Conforme al marco juridico arriba citado, la contratacion que se estudia se fundamenta asi:

La Ley 80 de 1993, articulo 32, define el contrato estatal como todo acto juridico generador de obligaciones que celebren
las entidades estatales, previstos en el Derecho Privado o en disposiciones especiales o derivados del ejercicio de la
autonomia de la voluntad.

Las reglas aplicables a la modalidad de seleccidon de minima cuantia son las consagradas en el numeral 5 del articulo
2 de la Ley 1150 de 2007, que fue modificado por el articulo 94 de la Ley 1474 de 2011.

Segun el articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, modificado por el articulo 2° del Decreto 1860 de 2021, la
entidad para adelantar procesos de contratacién por la minima cuantia elaborara un estudio previo que contendra:

La descripcién de la necesidad que pretende satisfacer con la contratacion.

La descripcién del objeto a contratar identificado con el cuarto nivel del Clasificador de Bienes y Servicios, de ser
posible, o de lo contrario con el tercer nivel.

Las condiciones técnicas exigidas.

El valor estimado del contrato y su justificacion.

El plazo de ejecucidn del contrato.

El certificado de disponibilidad presupuestal que respalda la contratacion.

N

ook w

El articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, modificado por el articulo 2° del Decreto 1860 de 202, establece:

“ARTICULO 2.2.1.2.1.5.2. Procedimiento para la contratacién de minima cuantia. Las siguientes reglas son aplicables a la
contratacion cuyo valor no excede del diez por ciento (10%) de la menor cuantia de la Entidad Estatal, independientemente
de su objeto:

1. LaEntidad Estatal debe sefialar en la invitacion a participar en procesos de minima cuantia la informacién a la que
se refieren los numerales 2, 3 y 4 del articulo anterior, y la forma como el interesado debe acreditar su capacidad
juridica y la experiencia minima, si se exige esta Ultima, el cumplimiento de las condiciones técnicas exigidas,
incluyendo las obligaciones de las partes del futuro contrato.

2. La Entidad Estatal podra exigir una capacidad financiera minima cuando no hace el pago contra entrega a
satisfaccion de los bienes, obras o servicios. Si la Entidad Estatal exige capacidad financiera debe indicar como
hara la verificacion correspondiente en la invitacion.

3. Lainvitacion se publicara por un término no inferior a un (1) dia habil para que los interesados se informen de su
contenido y formulen observaciones o comentarios, los cuales seran contestados por la Entidad Estatal antes del
inicio del plazo para presentar ofertas. De conformidad con el paragrafo del presente articulo, dentro del mismo
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término para formular observaciones se podran presentar las solicitudes para limitar la convocatoria a Mipyme
colombianas.

4. La Entidad Estatal incluira un cronograma en la invitacién que debera tener en cuenta los términos minimos
establecidos en este articulo. Ademas de lo anterior, en el cronograma se establecera: i) el término dentro del cual
la Entidad Estatal respondera las observaciones de que trata el numeral anterior. ii) El término hasta el cual podra
expedir adendas para modificar la invitacion, el cual, en todo caso, tendra como limite un dia habil antes a la fecha
y hora prevista para la presentaciéon de ofertas de que trata el Gltimo plazo de este numeral, sin perjuicio que con
posterioridad a este momento pueda expedir adendas para modificar el cronograma del proceso; en todo caso, las
adendas se publicardn en el horario establecido en el articulo 2.2.1.1.2.2.1. del Decreto 1082 de 2015. iii) El
momento en que publicara un aviso en el SECOP precisando si el proceso efectivamente se limitd a Mipyme o si
podra participar cualquier otro interesado. iv) Finalmente, se dispondra un término adicional dentro del cual los
proponentes podran presentar sus ofertas, el cual sera de minimo un (1) dia habil luego de publicado el aviso en
gue se informe si el proceso se limita 0 no a Mipyme.

5. La Entidad Estatal debe revisar las ofertas econémicas y verificar que la de menor precio cumple con las
condiciones de la invitacion. Si esta no cumple, la Entidad Estatal debe verificar el cumplimento de los requisitos
de la invitacion de la oferta con el segundo mejor precio, y asi sucesivamente. Lo anterior sin perjuicio de la
oportunidad que deberan otorgar las Entidades Estatales para subsanar las ofertas, en los términos del articulo 5 de
la Ley 1150 de 2007, para lo cual estableceran un término preclusivo en la invitacion para recibir los documentos
subsanables, frente a cada uno de los requerimientos. En caso de que no se establezca este término, los
proponentes podran subsanar sus ofertas hasta antes de que finalice el traslado del informe de evaluacion.

6. La Entidad Estatal debe publicar el informe de evaluacién durante minimo un (1) dia habil, para que durante este
término los oferentes presenten las observaciones que deberan ser respondidas por la Entidad Estatal antes de
realizar la aceptacion de la oferta seleccionada.

7. La Entidad Estatal debe aceptar la oferta de menor precio, siempre que cumpla con las condiciones establecidas
en la invitacioén a participar en procesos de minima cuantia. En la aceptacién de la oferta, la Entidad Estatal debe
informar al contratista el nombre del supervisor o interventor del contrato.

8. En caso de empate, la Entidad Estatal aplicara los criterios de que trata el articulo 35 de la Ley 2069 de 2020,
conforme a los medios de acreditacion del articulo 2.2.1.2.4.2.17. del presente Decreto o las normas que los
modifiquen, adicionen o sustituyan.

9. La ofertay su aceptacién constituyen el contrato estatal.

De conformidad con el paragrafo 1 del articulo 30 y el articulo 34 de la Ley 2069 de 2020, en estos procedimientos de
seleccion para Mipyme se aplicara lo prescrito en los articulos 2.2.1.2.4.2.2 a 2.2.1.2.4.2.4 de este Decreto. No obstante,
de conformidad con el numeral 3 del presente articulo, las solicitudes para limitar el proceso a Mipyme se recibiran durante
el término previsto en dicho numeral. Ademads, en el aviso de que trata el numeral 4 de este articulo se indicara si en el
proceso aplican las limitaciones territoriales de que trata el articulo 2.2.1.2.4.2.3 o si podra participar cualquier Mipyme
nacional.”

Frente a los procesos de contratacién cobijados por acuerdos marco de precios, la ley 1955 en su articulo 42 reza: “En
aquellos eventos en que las entidades estatales deban contratar bienes o servicios de caracteristicas técnicas uniformes
gque se encuentren en un acuerdo marco de precios y cuyo valor no exceda del diez por ciento (10%) de la menor cuantia,
las entidades deberan realizar la adquisicion a través de la Tienda Virtual del Estado Colombiano, siempre que el bien o
servicio esté disponible por ese medio.

Las entidades que no se encuentren obligadas a hacer uso del acuerdo marco de precios igualmente podran utilizar esta
figura antes que la seleccién por minima cuantia.”

La Contraloria Departamental de Bolivar teniendo en cuenta en la norma precitada, realizd la respectiva verificacion en la
Tienda Virtual del Estado Colombiano, sobre la existencia de un Acuerdo Marco de Precios que contenga los servicios a
contratar; sin poder encontrar los items objeto de este estudio con las condiciones técnicas requeridas, lo cual impide
realizar la contratacién a través de dicha herramienta; razén por la cual se decide seguir adelante con la contratacion por
la modalidad de Seleccién de minima cuantia.

Con base en las disposiciones normativas sefialadas y en virtud de la modalidad de seleccion que la entidad adelantara
para la presente contratacion se establece que, para la escogencia del ofrecimiento mas favorable, la Contraloria
Departamental Bolivar tendrd como Unico criterio de seleccion del contratista el menor precio ofrecido en aplicacion del
procedimiento de contratacion de minima cuantia que no excede el 10% de la menor cuantia.

6. PRESUPUESTO OFICIAL:
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El presupuesto asignado para esta contratacion es de DIECIOCHO DE PESOS MCTE ($18.000.000) IVA INCLUIDO, el
cual fue obtenido analizando los precios del mercado y el historial de contrataciones registradas en secop Il con el mismo
o similar objeto contractual.

PROMEDIO DE PRECIOS DEL MERCADO

E%a CONTRALORIA
DEPARTAMENTAL DE BOLIVAR

Control Fiscal Transparente y Participativo

MARZO 2025

ANALISIS DE LAS COTIZACIONES PARA EL Servicio de Hosting para el sitio web Institucional y cuentas de correo del 2025

FG TECNO WC WEB CREATIONS
Descripcion Detalle Can | Num-Mes | VIr Uni Vir VIr Uni VIr

Hosting Hosting Corporativo para | 1 1 afio 19,000,000.00 17,000,000.00

sitio web

y cuentas de correos

Institucionales
SUBTOTAL 19,000,000.00 17,000,000.00
IVA 0.00 0.00
TOTAL 19,000,000.00 17,000,000.00

VALOR PROMEDIO ENTRE LAS 2
COTIZACIONES: $ 18,000,000.00
NOTA: PROMEDIO TOTAL ENTRE LAS COTIZACIONES PRESENTADAS PARA REALIZAR EL SERVICIO DE HOSTING DE LA PAGINA WEB DE LA ENTIDAD ES DE $
18,000,000.00

En diciembre de 2016, a través del articulo 187 de la Ley 1819, se agregd un nuevo numeral 24 al articulo 476 del ET (servicios excluidos del IVA) estableciendo
que a partir de enero 1 de 2017 (y sin necesidad de que el Gobierno nacional tuviera que expedir ninguna reglamentacion previa como si lo requerian los
numerales 23 y 25 del mismo articulo 476 del ET, reglamentacion que solo se produjo en agosto 25 de 2017) los siguientes servicios estarian excluidos del IVA:
Suministro de paginas web, Servidores (hosting),. Computacién en la nube (cloud computing), Mantenimiento a distancia de programas y equipos

Proyectado por:
CRISTIAN
FRANCO C.

Analisis de la demanda

Para efectos de determinar el analisis de la demanda, se tuvo en cuenta los contratos celebrados por entidades publicas
sobre estudios similares.

Anélisis de la oferta

Para efectos de determinar el andlisis de la oferta, la entidad estatal tuvo en cuenta que para la adquisiciéon de estos
bienes existe una amplia gama de oferentes, de acuerdo a la consulta de procesos publicados en el SECOP, tanto a nivel
local, departamental y nacional.

Namero del Objeto Valor Estado Entidad contratante
proceso

CD-01-2023-0279 | PRESTACION DE | 400.000.000 Publicado DISTRITO ESPECIAL
SERVICIOS COP INDUSTRIAL Y
PROFESIONALES DE PORTUARIO DE
HOSTING Y BARRANQUILLA
MANTENIMIENTO DE
SOFTWARE A
DISTANCIA, SOBRE EL
SISTEMA TREASURY
DEL DISTRITO DE
BARRANQUILLA
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FACATATIVA- CONTRATAR EL 15.021.429 Publicado FACATATIVA-MC-
MC-003-23 SERVICIO DE LA COP 003-23
PERMANENCIA
(HOSTING), PARA EL
PORTAL WEB CON
DOMINIO
SEDFACATATIVA.GOV.C
O, COMO PARTE DE LAS
ACCIONES PARA
MANTENER LA CALIDAD
DEL SISTEMA DE
GESTION Y
CONSERVAR LA CERTIF

CTO.PS-002- PRESTACION DE | 9.146.080 Publicado Municipio de
2023 SERVICIO DE HOSTING, | COP Montenegro--
COMPUTACION EN LA
NUBE Y
MANTENIMIENTO DEL
SISTEMA DE
INFORMACION

INTRAWEB VENTANILLA
UNICA VIRTUAL DE LA

ALCALDIA DE
MONTENEGRO PARA LA
VIGENCIA 2024

El valor total de la propuesta objeto de esta contratacién, debe cubrir integralmente todos los impuestos nacionales,
departamentales y todos los costos directos e indirectos, asi como los gastos de administracion.

Al formular la oferta econdmica el proponente debera tener en cuenta las especificaciones de los elementos detallados y
todos los costos que se generen o requieran para la correcta ejecucion del objeto del contrato que se celebre en razén del
presente proceso.

Los costos y gastos en que incurran los oferentes para la elaboracion y presentacién de las propuestas, seran de su propia
cuenta y riesgo. La Contraloria Departamental no reconocera ni reembolsara ningun valor por éste concepto.

N° de Disponibilidad Presupuestal 55

Rubro afectado Mantenimiento

Fecha de la Disponibilidad Presupuestal 21 de abril del 2025

7.ANALISIS DEL RIESGO Y FORMA DE MITIGARLO:

De conformidad con el articulo 4° de la Ley 1150 de 2007, el articulo 2.2.1.1.1.6.1° del Decreto 1082 de 2015 y la guia de
riesgo publicada por Colombia Compra Eficiente, la Contraloria departamental de Bolivar procedi6 a realizar el respectivo
andlisis del riesgo aplicable a la presente contratacion, procediendo a identificar, clasificar, asignar y mitigar los riesgos o
eventualidades que afectan el presente proceso de seleccién.

a) Riesgos Economicos: Son aquellos que se derivan del comportamiento del mercado, tales como la fluctuacion de los
precios de los insumos, desabastecimiento y especulacién de los mismos, entre otros.

b) Riesgos Sociales o Politicos: son aquellos que se derivan por cambios de las politicas gubernamentales que sean
probables y previsibles, tales como cambios en la situacion politica, sistema de gobierno y cambio en las condiciones
sociales que tengan impacto en la ejecucion del contrato.

¢) Riesgos Operacionales: Son aquellos riesgos asociados a la operatividad del contrato. Entre estos encontramos: cuando
los contratos se realizan en tiempos distintos a los inicialmente programados por circunstancias no imputables a las partes.

e) Riesgos Financieros: Se recomienda que el riesgo se traslade al contratista por regla general y bajo la premisa de contar
con informacion suficiente. En atencion a su experticia en la consecucién y estructuracion de los recursos necesarios, se
presume que cuenta con un manejo y posibilidad de administracion efectiva de los riesgos financieros.

PLANEACION:
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8. GARANTIA

Teniendo en cuenta los riesgos descritos anteriormente se hace necesario exigir mecanismos de cobertura que permitan
tomar acciones en caso de que se presenten dichas situaciones. Por lo cual el contratista seleccionado debera constituir
una garantia, a su eleccién en cualquiera de las modalidades que indica el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015
(esto es, pdliza de seguros, patrimonio auténomo, garantia bancaria) de la siguiente manera:

Cumplimiento del contrato Respalda el cumplimiento de todas las obligaciones que adquiere el contratista al celebrar el
contrato; en cuantia del diez por ciento (10%) por ciento del valor del mismo, con vigencia igual a la del contrato y seis (06)
meses mas.

Calidad de los bienes suministrados: Para garantizar la calidad de los bienes el contratista deberéa constituir garantia en
cuantia equivalente al diez por ciento (10%) por ciento del valor del contrato, por el término del mismo y seis (06) meses
mas.

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales: Para del personal que el contratista
haya de utilizar en el territorio nacional para la ejecucién del contrato, el contratista debera constituir garantia en cuantia
equivalente al cinco por ciento (5%) por ciento del valor del contrato, por el término del mismo y tres (03 afios mas
Dentro de los términos estipulados en este Contrato la garantia no podréa ser cancelada sin la autorizacion de la Contraloria
Departamental de Bolivar.

El contratista debe mantener vigente la garantia Unica y ajustarla siempre que se produzca alguna modificacion en el plazo
y/o valor del contrato o en el evento en que se produzca la suspension temporal del mismo. Igualmente, EL CONTRATISTA
debera notificar a la compafiia aseguradora de cualquier modificacion del contrato, asi este no conlleve cambio de plazo o
el valor del mismo y deberd allegar el certificado de notificacién de la modificacion a la Contraloria Departamental de Bolivar
como constancia de realizacion de la misma.

Paragrafo 1. En caso de prorroga del plazo, el contratista debera ampliar a su costa la vigencia de la garantia por igual
término. Igualmente, en caso de adicion del contrato, el contratista debera adicionar la garantia en la medida de las
correspondientes adiciones.

9. TIEMPO PROYECTADO DE EJECUCION DEL CONTRATO:

El plazo de ejecucion del contrato sera de un (1) afio. Este plazo en caso de llegarse a celebrar el contrato se contara a
partir del cumplimiento de los requisitos de legalizacién y ejecucién de la misma y previa suscripcién del acta de inicio
sefialados en el articulo 41 de la ley 80 de 1993.
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10. LUGAR DE EJECUCION DEL CONTRATO:

El lugar de cumplimiento del contrato sera la ciudad de Cartagena de Indias, y el servicio debera  ser prestado en las
instalaciones de la CONTRALORIA DEPARTAMENTAL DE BOLIVAR, en el Centro, calle Gastelbondo No. 2-67.

11. FORMA DE PAGO:

El valor del contrato se cancelara un (1) solo pago por el valor que se suscriba el contrato, una vez se reciba a satisfaccién
el objeto del contrato por parte del supervisor del contrato y se presente por parte del contratista, la factura correspondiente,
para lo cual debera aportar certificacion de cumplimiento a satisfaccién expedida por el supervisor del contrato, la
constancia o certificacion de pago de aportes al Sistema de Seguridad Social Integral en Salud y Pensiones, ARL y de
aportes parafiscales (SENA, ICBF y Caja de Compensacion Familiar) o certificacion respectiva expedida por el Revisor
Fisca segun sea el caso, de conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la
Ley 1150 de 2007.

Las retenciones, impuestos y descuentos a que haya lugar por el pago de cuentas seran a cargo del contratista.

12. FACTOR DE ESCOGENCIA:

En virtud de la modalidad de seleccion adoptada en el presente estudio previo y en consideracion a lo dispuesto en el
articulo 2.2.1.2.1.5.2 del decreto 1082 de 2015, modificado por el articulo 2° del Decreto 1860 de 2021, la Entidad Estatal
establecera en la respectiva invitacién puablica los requisitos minimos habilitantes, los cuales solo se verificaran respecto
del proponente que ofrezca el precio mas bajo, para lo cual, se tendran en cuenta las reglas de subsanabilidad establecidas
en la ley 1150 de 2007 y el referido decreto reglamentario. En caso de que la oferta con el precio mas bajo no cumpla con
los requisitos minimos habilitantes, se procedera la verificacibn de la oferta con el segundo menor precio y asi
sucesivamente.

De tal manera que el factor que determinard la oferta mas favorable para la Contraloria Departamental de Bolivar sera el
menor precio ofertado; siempre y cuando el proponente que lo oferte acredite la totalidad de los requisitos habilitantes
exigidos en la correspondiente invitacion publica

De no lograrse la habilitacidn de ningun proponente se declarara desierto el proceso

14. ACUERDO COMERCIAL

Para la ejecucion de este proyecto no se aplica acuerdo comercial alguno suscrito por Colombia. Esta situacion se informa
cumpliendo con el decreto 1082 de 2015.

15. AUTORIZACIONES Y/O APROBACIONES, PERMISOS Y LICENCIA

El Sub Contralor del Departamental Bolivar cuenta con autorizacién para celebrar el contrato a que se refiere el presente
estudio en la vigencia fiscal 2025, de conformidad con lo establecido en el numeral 9° del articulo 315 de la constitucién
politica; el numeral 5° del literal D) del articulo 91 de la ley 136 de 1994; el literal b) del numeral 3°del articulo 11 de la ley
80 de 1993, en concordancia con el paragrafo 4° del articulo 32 de la ley 136 de 1994, en la forma en que fue modificado
por el articulo 18 de la ley 1551 de 2012.

Para la presente contratacion no se requiere de la obtencién previa de permisos o licencias.

16. CONVOCATORIA A MIPYMES

De conformidad con lo dispuesto en el articulo 34 de la Ley 2069 de 2020 y el articulo 5° del Decreto 1860 de 2021, por
medio del cual se modifica la subseccion 2 de la Seccién 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto
1082 de 2015, el proceso de contratacion de la referencia es susceptible de ser limitado a Mipyme.

Atendiendo lo anterior, los interesados de conformidad con lo previsto por los articulos 2.2.1.2.4.2.2 del Decreto Unico
Reglamentario 1082 de 2015, modificado por el articulo 2 del Decreto 1860 de 2021 y el articulo 34 de la Ley 2069 de 2020,
el presente proceso de seleccidn se limitara a Mipyme (micro, pequefia y mediana empresa) nacionales, siempre y cuando
se hayan recibido, por lo menos, dos (2) solicitudes de limitacién de la convocatoria, hasta un dia habil antes de la fecha
prevista para la apertura del proceso. Para tal efecto, las Mipyme deben allegar la solicitud de limitacion, de forma escrita,
a través de los medios sefialados, acreditando las siguientes condiciones:

1. Acreditar que tiene el tamafio empresarial establecido por laley: Las personas naturales mediante certificacion
expedida por ellos y un contador piblico, adjuntando copia del registro mercantil; Las personas juridicas mediante
certificacion expedida por el representante legal y el contador o revisor fiscal, si estan obligados a tenerlo,
adjuntando copia del certificado de existencia y representacion legal expedido por la Camara de Comercio o por la
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autoridad competente para expedir dicha certificacion.

Para la acreditacion deberan observarse los rangos de clasificacion empresarial establecidos de conformidad con
la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen, sustituyan o complementen.

Tratandose de personas juridicas, las solicitudes solo las podran realizar Mipyme, cuyo objeto social les permita
ejecutar el contrato relacionado con el proceso contractual.

Para efectos de la limitacion a Mipyme, los proponentes aportaran la copia del registro mercantil, o del certificado
de existencia y representacion legal, segin corresponda conforme a las reglas precedentes, con una fecha de
maximo sesenta (60) dias calendario anteriores a la prevista en el cronograma del Proceso de Contratacion para
el inicio del plazo para solicitar la convocatoria limitada.

2. Acreditar que es una Mipyme colombianas con minimo un (1) afio de existencia: esta informacion se
acreditara con el certificado de existencia y representacion legal expedido por la Camara de Comercio o por la
autoridad competente para expedir dicha certificacion.

3. Cuando la solicitud se presente por consorcios 0 uniones temporales integrados Gnicamente por Mipymes o
promesas de sociedad futura suscritas por Mipymes, la Solicitud de limitacién presentada, se contara como una
sola, independientemente del nimero de Mipymes que los integren. En todo caso, cada uno de los integrantes
deberan cumplir con los requisitos sefialados en el presente acapite.

Si se cumple con los requisitos establecidos en los articulos 2.2.1.2.4.2.2 del Decreto Unico Reglamentario 1082
de 2015, el articulo 34 de la Ley 2069 de 2020, la presente convocatoria sera limitada a Mipymes Nacionales,
pudiendo participar Gnicamente Mipymes Nacionales, consorcios o uniones temporales integrados Unicamente por
Mipymes o promesa de sociedad futura suscrita por Mipymes; sin perjuicio de los criterios de reciprocidad o trato
nacional que sean aplicables.

Las manifestaciones deberan ser cargadas en la plataforma con sus respectivos anexos, dentro del plazo estipulado para
el mismo dentro del pliego de condiciones, es decir que la manifestacion debe ser suscrita en firma digital, es por ello que
debe estar certificada por el 6rgano competente. La Entidad no tendra en cuenta las solicitudes, que se radiquen en lugar,
0 correo electrénico distinto a la herramienta de SECOP I, o fuera del término previsto en el cronograma del proceso.

De conformidad con lo sefialado en el numeral 4° del articulo 2.2.1.2.1.5.2. del Decreto 1082 de 2015, modificado por el
Decreto 1860 de 2021, y atendiendo el cronograma del proceso de contratacion, la Entidad publicara un aviso en el SECOP
precisando si el proceso efectivamente se limitd a Mipyme o si podra participar cualquier otro interesado.

CONCLUSION:

La Supervision del presente contrato estara cargo del PROFESIONAL UNIVERSITARIO del Area de Informatica de la
Entidad.

Con la presentacién de este estudio queda evidenciada la existencia de un requerimiento, para satisfacer la necesidad
planteada, y que resulta imprescindible adelantar el correspondiente proceso de contratacion tendiente a cumplir con los
propdsitos establecidos para la buena marcha y efectivo cumplimiento de los cometidos de la entidad.

Los siguientes documentos fueron allegados a la Oficina Asesora Juridica por el Profesional Universitario de Servicios
Generales de la entidad:

e Memorando No. 100-PI - 0000218, del 28 de marzo del 2025
¢ Necesidad Tecnologica actualizada — Servicio de Hosting para el sitio web institucional y cuentas de correo
institucionales.
e Certificado del Plan Anual de Compras 2025
e Cotizaciones de las empresas:
1. FGTECNO SOLUCIONES TECNOLOGICAS
2. WEB CREATIONS
e Ficha Técnica.

CINDY JHOANA PEREZ GOMEZ CRISTIAN FRANCO CASTILLO
JEFE OFICINA ASESORA JURIDICA P.U. AREA DE INFORMATICA
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