ANEXO NO. 14 ,
PROCEDIMIENTO PARA LA SUBASTA ELECTRONICA

1.1 Introduccion

Esta contratacion se realizara bajo la modalidad de subasta electrénica de conformidad con las
habilitaciones legales desarrolladas en las Leyes 1150 de 2007, 962 de 2005 y 527 de 1999. En ese
orden se establece como mecanismo de seguridad juridica y técnica de las comunicaciones
electrénicas dentro del proceso contractual las soluciones de certificacion digital ofrecidos por
entidades de certificacion abiertas. Dichos servicios comprenden — entre otros - la certificacion digital
de firma y estampado cronoldgico de mensajes de datos, en el entendido que la Ley 527 de 1999 les
ha conferido especial valor juridico y probatorio en el aseguramiento juridico y técnico de los mensajes
de datos.

Establece el articulo 6 de la Ley 962 de 2005 que las entidades estatales podran desarrollar
actuaciones administrativas por medios electronicas siempre y cuando se garanticen los atributos de
autenticidad, integridad y disponibilidad. La autenticidad en las actuaciones de la administracion
publica por medios electronicos, utilizando firma digital esta dada, pues cada parte de la relacion se
encuentra determinada habida cuenta que la clave privada empleada en la emision de la firma digital
s6lo puede estar siendo empleada por quien es su propietario. Adicionalmente, cuando se firma
digitalmente un documento, lo que se hace es manifestar estar de acuerdo con el contenido del
mismo, por ende, cuando un mensaje de datos se encuentra firmado a través de la firma digital, la
cual proporciona el mayor grado de seguridad juridica y técnica, se infiere que el autor (iniciador) del
mensaje que consta en el certificado, debidamente expedido, estd manifestando que su voluntad es
la consignada en dicho documento electrénico y por lo tanto no puede negarse a los efectos que del
mismo se derivan, estando obligado a lo que alli se establezca, pues se ha determinado que dicho
documento es veraz y tiene plenos efectos.

La integridad se verifica en la utilizacion de la firma digital, pues se presume que el mensaje de datos
recibido corresponde al enviado, por cuanto una vez ha sido firmado digitalmente, si se llegare a
modificar cualquier parte del mismo a través de los sistemas técnicos se puede comprobar tal cambio.
La integridad significa que la informacion enviada a través del mensaje de datos no carece de alguna
de sus partes, como tampoco que ha sido transformada.

En lo que se refiere a la disponibilidad y conservacion de las actuaciones instrumentadas por medios
electrénicos, los servicios de certificacion digital permiten: (i) Asegurar la consulta en el formato
original en que se hayan transmitido; (ii) conservar los datos asociados; y (iii) conservar los
mecanismos de verificacién de firmas.

1.2 Apertura de la Propuesta Econémica

La ENTIDAD procedera a abrir los sobres que contienen la propuesta inicial de precio de los
proponentes habilitados antes de la diligencia de subasta para que los evaluadores del comité
verifiquen dichas propuestas y determinen el precio de arranque, de acuerdo al cronograma estimado.



El precio de arranque serd comunicado a los proveedores a través de un mensaje publico en la
plataforma de SECORP |I.

La ENTIDAD, debera enviar al operador tecnologico GESTION DE SEGURIDAD ELECTRONICA S.A.
- GSE S.A, la oferta inicial de menor valor, precio que sera con el que se inicie la subasta inversa
electronica, de acuerdo con lo dispuesto en el numeral 6 del articulo 2.2.1.2.1.2.2 del Decreto 1082 de
2015.

1.3 Comunicaciones por Medios Electrénicos (Envio de Clave)

La Entidad debera notificar al operador tecnolégico GESTION DE SEGURIDAD ELECTRONICA S.A.
- GSE S.A los siguientes datos: nombre del Representante Legal, identificacion del Representante
Legal, numero de identificacion tributaria NIT o segun corresponda, una direccion de correo
electrénico actualizada y numero telefénico fijo, de acuerdo a la informacion que se diligencia en la
carta de presentacion.

El correo electronico del representante legal o apoderado del proponente, o en su defecto un correo
electronico dispuesto por el proponente, surtira las veces de direccion electronica para
comunicaciones o notificaciones dentro del presente proceso de subasta y dicha direccién electrénica
sera la reconocida para la recepcion oficial de todas las comunicaciones que emita la ENTIDAD hacia
el proponente. (Informacion extraida de la carta de presentacion de la oferta)

Es importante tener en cuenta que la plataforma de subasta electrénica le notificara al proponente
habilitado a la direccién electronica reconocida para comunicaciones, las claves de acceso y el
procedimiento de activacion de las mismas para el evento subasta. La consulta de la publicacién que
efectle la ENTIDAD en la pagina Web www.contratos.gov.co, sobre los proponentes habilitados, sera
responsabilidad de los mismos.

El representante legal o apoderado de los proponentes seran los unicos que recibiran la clave de
acceso a la subasta inversa electronica. Si una vez se haga la apertura de sobres econémicos y antes
a que se lleve a cabo el evento subasta electronica el Proponente Habilitado no ha recibido dicho
correo electronico debera comunicarse con el operador tecnologico GESTION DE SEGURIDAD
ELECTRONICA S.A. - GSE S.A. al Teléfono 4050082 Ext 212, Celular 3219692458 o escribir al
correo electrénico subasta@gse.com.co

Nota: La clave de acceso a la plataforma para la subasta es la misma que se envia al correo electronico
para participar en el simulacro.

1.4 Requerimiento Técnico

El proponente que haya sido habilitado para participar en el proceso de seleccion dentro del evento
de subasta electrénica inversa, debera tener en cuenta las siguientes recomendaciones técnicas
para su participacion en el evento de subasta a través de la herramienta destinada para tal fin.

e Conexion internet estable.


http://www.contratos.gov.co/
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e Si el oferente se encuentra desde una red empresarial debera garantizar que su proxy de acceso a
internet le permita descargar archivos con extensién.exe; y cuente con los permisos de administrador
para poder instalar y ejecutar dichos archivos.

o Un certificado digital de Representacion Legal, vigente, no revocado y emitido por cualquier entidad de
certificacion abierta debidamente autorizada por el Organismo Nacional de Acreditacion de Colombia -
ONAC. El certificado debe estar instalado en la maquina desde la cual se llevara a cabo el
simulacro y evento de subasta inversa electronica. La gestion de adquisicion del certificado es
responsabilidad directa del Proponente Habilitado ante cualquier entidad de certificacion digital abierta
autorizada por el Organismo Nacional de Acreditacion de Colombia - ONAC., todo soporte relacionado
con el uso del certificado digital sera provisto por la entidad emisora correspondiente.

En caso de no tener un certificado digital, puede comunicarse con GESTION DE SEGURIDAD ELECTRONICA
S.A. - GSE S.A. entidad de certificacion digital abierta, al Teléfono 4050082 Ext 212, Celular 3219692458 o
escribir al correo electronico subasta@qgse.com.co

1.5 Cronograma para Capacitacion, Simulacro y Evento

Cronograma

El cronograma de la diligencia de la subasta electronica es:

ACTIVIDAD FECHA HORA
CAPACITACION VIRTUAL SOBRE LA HERRAMIENTA DE SUBASTA ELECTRONICA Ver cronograma Ver cronograma
PARTICIPACION POR INTERNET
SIMULACRO DE SUBASTA ELECTRONICA - Ver cronograma Ver cronograma
PARTICIPACION POR INTERNET
EVENTO DE SUBASTA ELECTRONICA Ver cronograma Ver cronograma
PARTICIPACION POR INTERNET

Para participar en la subasta inversa electronica, se realizara una capacitacion a los oferentes interesados (que
presentaron propuesta) deben comunicarse telefénicamente a las lineas habilitadas por el operador tecnolégico
GESTION DE SEGURIDAD ELECTRONICA S.A. - GSE S.A. al Teléfono 4050082 Ext 212, Celular
3219692458 o escribir al correo electrénico subasta@gse.com.co

()  Se llevara a cabo la capacitacion y simulacro a todos los oferentes interesados (que presentaron
propuesta) sobre el uso de la herramienta, en la cual participaran los Proponentes con el objetivo
de garantizar el adecuado uso de la herramienta de subasta inversa electronica. Al oferente
que NO realice el simulacro no se le podra garantizar soporte en el uso de la
herramienta ya que el objetivo es verificar técnicamente el funcionamiento del equipo que se
utilizara en el evento de subasta.

La capacitacion y simulacro de subasta se llevaran a cabo dentro de las fechas establecidas en el
cronograma del presente proceso.

Las ofertas ingresadas durante el simulacro no seran tenidas en cuenta, puesto que corresponden a un
gjercicio de entrenamiento.
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NOTA: SERA RESPONSABILIDAD DEL OFERENTE SU PARTICIPACION EN EL EVENTO
ESTABLECIDO EN EL PRESENTE NUMERAL, EN TODO CASO, NO PODRA ALEGAR LA FALTA DE
CONOCIMIENTO DE LAS ACTIVIDADES REALIZADAS DURANTE LA SUBASTA ELECTRONICA, TODA
VEZ QUE CON LA PRESENTACION DE LA PROPUESTA, EL PRPOPONENTES ACEPTA LA
CONDIONES ESTABLECIDAS.

1.6 Desarrollo del Evento de Subasta

A continuacion se sefiala el procedimiento que se seguiré para la realizacion de la subasta inversa electrénica:

a.

La subasta dara inicio en la fecha y hora sefialada en el cronograma y tendra una duracion de treinta
(30) minutos.

Los proponentes habilitados podrén acceder a la subasta autenticandose con la clave previamente
suministrada para ello, una vez se haya realizado la activacion de la misma.

En todo caso si el proponente habilitado no realiza el procedimiento de registro y autenticacién con las
claves enviadas al correo electrénico que él mismo suministrd, se aplicara lo definido en el Articulo
2.2.1.2.1.2.6. del Decreto 1082 de 2015 que sefiala: ..."si por causas imputables al oferente o0 a su
proveedor de soluciones de tecnologia de la informacion y telecomunicaciones, durante la subasta
inversa electronica la conexion con el sistema se pierde, la subasta continuara y la entidad estatal
entiende que el proveedor que pierde su conexion ha desistido de participar en la misma”..., salvo que
logre volver a conectarse antes de la terminacion del evento, entendiendo que su propuesta esta
constituida por la presentacion de oferta inicial de precio dentro del proceso de seleccién de
conformidad con el Articulo 2.2.1.2.1.1.1 del Decreto 1082 de 2015, o por el ultimo lance mientras
estuviera conectado a la plataforma tecnoldgica de subasta.

Los proponentes habilitados que participen en el evento subasta electrénica deberan acceder a la
misma a través de sus propios recursos. La ENTIDAD, no provee conexiones desde sus instalaciones
para este evento.

El precio de arranque de la subasta inversa electronica sera el menor de los ofrecidos por los
proponentes que resulten habilitados para participar en el evento.

Los proponentes habilitados para participar en la subasta presentaran sus posturas de precio
electrénicamente, usando firmas digitales emitidas por una entidad de certificacion digital abierta
debidamente autorizada por el Organismo Nacional de Acreditacion de Colombia - ONAC, recordando
que la firma digital es personal e intransferible y esta emitida a nombre del representante legal o
apoderado del proponente.

Para que sea valido, cada lance deberé reflejar el margen minimo de mejora de oferta del (2%). Es
importante tener en cuenta que el proponente deberéa realizar sus lances estimando para ello dicho
margen minimo a su ultimo lance. Lo anterior sin perjuicio de que el proponente establezca realizar un
lance por un margen mayor.

El evento de subasta permite al oferente conocer el valor de sus ofertas y la posicién frente a los
demas oferentes. Para que el oferente al momento de iniciar la subasta pueda tener conocimiento de
su posicion, necesariamente debera hacer un lance.



La modalidad de precio invisible, sera la utilizada para el presente evento subasta, donde el precio de
la mejor oferta NO es conocido, los proponentes hacen sus lances y sélo conocen la posicién en la
que se encuentran.

Si en el curso de la subasta electronica dos 0 mas proponentes presentan una postura del mismo
valor, la herramienta tendra la capacidad de establecer cual proponente envid cronolégicamente
primero dicha postura; para determinar esto la herramienta utiliza el estampado cronolégico certificado
de GESTION DE SEGURIDAD ELECTRONICA S.A. entidad de certificacion digital autorizada por el
Organismo Nacional de Acreditacién de Colombia - ONAC para la prestacion de este servicio, la cual
garantiza legalmente el momento exacto en que se reciben las posturas en el sistema.

De igual manera, si dos 0 mas proponentes resultaran en la posicién nimero uno (1) con lances
exactamente iguales se aplicara el criterio de desempate con el estampado cronoldgico certificado. Si
por el contrario, dos 0 mas proponentes ostentaran por la plataforma la misma posicién por llegar al
mismo tiempo pero sus lances fueran diferentes, el criterio de desempate sera el precio. Lo anterior
de conformidad con lo precisado en el numeral 9 del articulo 2.2.1.2.1.2.2. del Decreto 1082 de 2015,
el cual determina: “...Ia entidad estatal debe seleccionar al oferente que presenté el menor precio
inicial”, en concordancia con lo sefialado en el articulo 2.2.1.1.2.2.9, numeral del 1 al 5 del mismo
Decreto.

Conforme avanza la subasta electrénica los proponentes seran informados por parte del sistema de la
recepcion de su postura y la confirmacion de su valor, asi como de la ubicacién en que se encuentra
su propuesta, al llevar a cabo un lance.

. Si se realiza una postura por uno cualquiera de los proponentes habilitados en los Ultimos tres (3)
minutos de duracién del evento, y esta postura mejora la oferta que al momento se encuentra en la
posicion nimero uno (1), la subasta se extendera cinco (5) minutos mas. Lo anterior se ejecutara de
forma sucesiva y automatica hasta que no se presenten posturas 6 lances en los Ultimos tres (3)
minutos. Sera importante establecer que por restricciones técnicas de los sistemas electronicos, la
autoextension se realiza de manera automatica siempre y cuando medien diez (10) segundos entre el
momento del lance que da origen a la autoextension y el momento en que culmina dicha autoextension
o el término establecido para la finalizacién del evento.

Si en el curso de la subasta electronica inversa se presentan fallas de la plataforma tecnoldgica como
las previstas en el articulo 2.2.1.2.1.2.6 del Decreto 1082 de 2015, que impidan continuar con el curso
normal de la misma, “...Ia subasta debe ser suspendida y cuando la falla técnica haya sido superada
la entidad estatal debe reiniciar la subasta...”, se dara reinicio al evento de subasta en las condiciones
y fechas que establezca la ENTIDAD y que seran comunicadas a los proponentes habilitados. Sera
importante tener en cuenta que si las fallas corresponden a los recursos propios de los proponentes
se entendera que los mismos desistieron de participar salvo que logren conectarse antes de la
terminacion del evento de conformidad con el articulo 2.2.1.2.1.2.6 del decreto 1082 de 2015.

La ENTIDAD a través del operador tecnoldgico GESTION DE SEGURIDAD ELECTRONICA S.A. -
GSE S.A. cuenta con una linea telefonica abierta de disponibilidad para el certamen donde se
prestara soporte técnico a lo largo de la subasta, los participantes, podran comunicarse al Teléfono
4050082 Ext 212, Celular 3219692458 o escribir al correo electrénico subasta@gse.com.co

En ningun caso la plataforma tecnolégica determinaré precios artificialmente bajos, este proceso lo
determinara la ENTIDAD una vez culminado el evento subasta y aplicara lo dispuesto por el articulo
2.2.1.1.2.2.4. del Decreto 1082 de 2015.
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q. Una vez terminado el evento de subasta electrénica, el operador GESTION DE SEGURIDAD
ELECTRONICA S.A, debera remitir el reporte del desarrollo del evento de subasta electronica a través
de la herramienta, indicando los datos del proponentes y la posicién que ocuparon en el evento y el
valor de sus ofertas.

r. Adjudicado el contrato, la ENTIDAD hara publico el desarrollo y resultado de la subasta incluyendo la
identidad de los Proponentes Habilitados.

1.7 Uso de la Clave

Las claves que se generan para participar en la subasta son secretas, personales e intransferibles; por lo tanto,
el proponente, se obliga a no divulgarlas, de manera que ningln tercero pueda hacer uso de las mismas y por
ende participar en la subasta.

El proponente asume toda responsabilidad a que haya lugar como consecuencia de la indebida utilizacion de
las claves.

La clave de acceso sera enviada desde el correo subasta@gse.com.co; El Oferente debe verificar que el
correo no se va al correo no deseado & es correo spam.

1.8 Soporte Técnico

Los proponentes habilitados, cuentan con una linea telefénica abierta de disponibilidad para el certamen
donde se prestara soporte técnico a lo largo de la subasta, los participantes, podran comunicarse al Teléfono
4050082 Ext 212, Celular 3219692458 o escribir al correo electrénico subasta@gse.com.co
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