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PRIMER MODIFICATORIO (ADICION Y MODIFICACION ANEXO TECNICO-ECONOMICO) AL CONTRATO
No. 189-GINREDCE-2025 SUSCRITO ENTRE MINISTERIO DE DEFENSA NACIONAL - DIRECCION
GENERAL MARITIMA - DIMAR CON NIT No. 830.027.904-1 Y UNBIT LTDA CON NIT 800.243.388-7

El Coordinador Del Grupo Intendencia Regional Central (E) de la Direccion General Maritima -DIMAR
Teniente de Fragata VEGA OSPINA ERVIN NAZZIN, mayor de edad, identificado con cédula de ciudadania
No. 1.026.570.190 de Bogota, actuando en nombre y representacion del MINISTERIO DE DEFENSA
NACIONAL ~-GRUPO INTENDENCIA REGIONAL CENTRAL DE LA DIRECCION GENERAL MARITIMA -
DIMAR, segun consta en la RESOLUCION NUMERO ( 0551-2025) MD-DIMAR-SUBAFIN-GRUDHU 9 DE
MAYO DE 2025, facultado para ejercer las funciones y competencias relacionadas con la contratacién de bienes
y servicios destinados a la Direccion General Maritima, en virtud de la Resolucion de Delegacion No. 4223 del
23 de junio de 2022, por medio de la cual se delegan unas funciones y competencias relacionadas con la
contratacion de bienes y servicios con destino al Ministerio de Defensa Nacional, unas funciones de caracter
administrativo, y se dictan otras disposiciones; y en especial las que le confiere la Ley 80 de 1993, la Ley 1150
de 2007 y quien para los efectos del presente Contrato se denominara DIMAR, y por el otro lado SERVIO
JAVIER CONTRERAS GUERRERO, identificado con cedula de ciudadania No. 79.445.942 expedida en
Bogota D.C. y quien actlia como representante legal de UNBIT LTDA con NIT 800.243.388-7, para los efectos
del presente contrato se denominara el CONTRATISTA, hemos acordado celebrar la presente modificacion la
cual se regira por las Normas Civiles y Comerciales, la Ley 80 de 1993, la Ley 1150 de 2007, sus Decretos
Reglamentarios, y en especial por las siguientes Clausulas, previas las siguientes consideraciones: 1. Que con
fecha 26 de marzo de 2025 se suscribio el contrato No. 189-GINREDCE-2025, cuyo objeto es “PRESTACION
DEL SERVICIO DE SOPORTE Y MANTENIMIENTO A LAS APLICACIONES DE REPOSITORIO DE LA
BIBLIOTECA DIGITAL MARITIMA, Y LA ADMINISTRACION Y ACCESO A DATOS E INFORMACION
GEOGRAFICA OCEANOGRAFICA Y DE METEOROLOGIA MARINA DEL CENTRO COLOMBIANO DE
DATOS OCEANOGRAFICOS (CECOLDO) DE LA DIRECCION GENERAL MARITIMA”, 2. Que el valor del
contrato No. 189-GINREDCE-2025 se suscribi6 por la suma de TREINTA Y NUEVE MILLONES QUINIENTOS
QUINCE MIL OCHOCIENTOS CUARENTA Y NUEVE PESOS CON CUARENTA Y UN CENTAVOS M/CTE
($39.515.849,41) incluido IVA y las demas erogaciones que correspondan. 3. Que el plazo de ejecucion del
contrato se encuentra previsto hasta el 31 de diciembre de 2025, previo cumplimiento de los requisitos de
perfeccionamiento y ejecucion del contrato. 4. Que el presente contrato se encuentra respaldado por medio del
Certificado de Disponibilidad Presupuestal No. 29525 del 03 de marzo del 2025 y Registro Presupuestal No.
64225 del 26 de marzo de 2025. 5. Que mediante oficio sin nimero de radicado de fecha 08 de mayo de
2025, la supervisora del contrato solicita al contratista su aval para proceder con el tramite administrativo
que incluird: 1) Adicionar al contrato la suma de doce millones novecientos setenta y ocho mil cuatrocientos
treinta y siete pesos con cincuenta centavos micte ($12.978.437,50) IVA incluido y demas erogaciones que
correspondan. 2) Adicionar al item 4 del Anexo A “Especificaciones técnico- econémicas’. 6. Que mediante
oficio sin nimero de radicado de fecha 08 de mayo de 2025, el contratista acepta adelantar la primera
modificacion al contrato. 7. Que, mediante ponencia de fecha 12 de mayo de 2025 el Gerente del Proyecto la
sefiora Capitan de Corbeta NATALIA BURGOS URIBE y los sefiores ADS Ruby Ortiz Martinez y PD Wilder
Antonio Alvarez Sanchez en su calidad de supervisores del contrato solicitan que se adelante primer
modificacion al contrato, teniendo en cuenta las siguientes consideraciones: “Desde el 2018 se reactivo el
Centro Colombiano de Datos Oceanogréficos (Cecoldo) como resultado del proyecto de inversion
“Posicionamiento estratégico del Cecoldo” del programa Agenda Cientifica de la Dimar. Posteriormente, entre
2020y 2021 se ejecuto el proyecto de inversién “Plataforma software de datos geograficos oceanogréaficos y de
meteorologia marina’, con el cual se implementd el nuevo sistema de datos oceanograficos y de meteorologia
marina que permite acceder y administrar los datos abiertos del Cecoldo con la participacion activa de los
centros de investigaciones (CCCP y CIOH), la Red de Medicion de Parametros Oceanograficos y de
Meteorologia Marina (RedMpomm) y la Infraestructura de Datos Espaciales (IDE) Maritima, Fluvial y Costera.
Asimismo, se formulé el “Plan de apertura de datos oceanograficos y de meteorologia marina de la Dimar’

(2021-2024) mediante el cual se diagnosticd, prioriz6, programé y ejecutd la apertura de este tipo de datos de
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la Entidad en el marco de gobemanza que implementa Gobiemo Digital, aplicando estandares y buenas
préacticas internacionales y las recomendadas por el Ministerio de Tecnologias de la Informacion y
Comunicaciones (MinTIC) del pais. El Cecoldo que en la actualidad hace parte del Grupo Coordinacion
Investigacion Cientifica Maritima (GICMAR) y del proceso misional M5 ‘Investigacion, Desarrollo e Innovacion
Marina’, ya no solo recibe datos e informacion de las dependencias de la Dimar y los dispone como datos
abiertos en su portal, sino también de ofras instituciones del pais y de la region, administrando millones de
datos, mas de 500.000 archivos de datos abiertos, cerca de un millar de conjunfos de datos, 200 series
temporales, 60.000 posiciones geogréficas con datos, informacion de més de 130 cruceros oceanograficos;
cinco bases de datos, un micrositio, un catalogo de metadatos, un portal de datos abiertos y cuatro aplicaciones
geograficas. Cabe resaltar que con la gestion de datos abierfos oceanogréficos y de meteorologia marina que
desarrolla el Cecoldo para la Dimar, se contribuye con acciones para el cumplimiento de la Ley 1712 de 2014
“Ley de Transparencia”, la Ley 1115 de 20016 "Ley de Tarifas’, el fortalecimiento de la gobemanza de Ia Politica
Nacional del Océano y los Espacios Costeros (PNOEC), el plan de accién del CONPES 4058 sobre “Politica
publica para reducir las condiciones de riesgos de desastres y adaptarse a los fenémenos de variabilidad
climéatica”, con los objetivos estratégicos ‘Dinamizar el modelo operacional Dimar’, ‘Direccionar y promocionar
el desarrollo seguro y sostenible de las actividades maritimas’ e ‘Incidir en el ambito nacional e intemacional
para consolidar los intereses maritimos’. También aporta al Formulario tnico de Reportes y Avances de Gestion
(FURAG) el cual hace parte del Modelo Integrado de Planeacion y Gestion (MIPG). En este sentido, con el fin
de contribuir especificamente al FURAG de 2025 en el componente de Gobiemo Digital relacionado con los
‘conjuntos de datos abiertos estratégicos de la Entidad identificados y publicados en el catalogo de datos del
Estado colombiano www.datos.gov.co’, se requiere la implementacion del estandar DCAT adoptado por el
portal de Datos Abiertos de Colombia, para la definicion de los metadatos de los conjuntos de datos, “cuyo uso
bésico es hacer posible la interoperabilidad entre conjuntos de datos albergados en diferentes portales, en el
particular’1. Por lo anterior, la presente adicion es requerida para implementar la federacion de datos abiertos
desde el portal de datos abiertos del Cecoldo a través del catélogo de metadatos Geonetwork, aplicando el
estandar DCat adoptado por MinTIC en su guia de estandares de calidad e interoperabilidad de datos abierfos.
Teniendo en cuenta la necesidad identificada, se requiere adelantar la primera modificacion del contrato en el
sentido de adicionar el valor del contrato y modificar anexo técnico, para incluir la implementacion del esquema
de federacion e interoperabilidad del catalogo de datos oceanogréficos y de meteorologia marina del Cecoldo
con el portal de datos abierfos del Estado Colombiano portal www.datos.gov.co, aplicando el estandar DCAT.
De acuerdo con lo anterior es necesario modificar acépite VALOR DEL CONTRATO en el sentido de adicionar
el valor de DOCE MILLONES NOVECIENTOS SETENTA Y OCHO MIL CUATROCIENTOS TREINTA Y SIETE
PESOS CON CINCUENTA CENTAVOS M/CTE ($12.978.437,50) IVA INCLUIDO Y DEMAS EROGACIONES
QUE CORRESPONDAN, para un valor total del confrato de CINCUENTA Y DOS MILLONES
CUATROCIENTOS NOVENTA Y CUATRO MIL DOSCIENTOS OCHENTA Y SEIS PESOS CON NOVENTA Y
UN CENTAVOS M/CTE ($52.494.286,91). Para adelantar la presente modificacion desde la supervision del
contrato se adelantd estudio de mercado con la necesidad de determinar el valor anteriormente citado por lo

que se solicité cotizacion a las firmas Unbit Ltda contratista de la aceptécién de oferta, M&L asociados y
Geoespacial, asi:

4 Cecoldo aplicando el estandar Dcat Unidad 1 12.978.437,50 13.050.000,00 13.000.000,00

TOTAL 12.978.437,50 13.050.000,00 13.000.000,00

' MinTIC. (2022). Guia de estandares de calidad e interoperabilidad de datos abiertos
https://gobiernodigital. mintic.gov.co/692/articles-179118_recurso 5.pdf
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Es asi, que una vez realizado el correspondiente estudio de mercado y verificados los requisitos establecidos,
mediante 03 cotizaciones con las empresas anteriormente referenciadas, se observé que la empresa contratista
UNBIT LTDA oferta los servicios requeridos a menor precio en comparacion con las otras dos empresas, lo que
representa una optimizacion de recursos y una celeridad en los procesos. (...) 8. Que de conformidad con lo
sefialado en el articulo 40 de la Ley 80 de 1993, las entidades podran celebrar los contratos y acuerdos que
permitan la autonomia de la voluntad y requieran el cumplimiento de los fines del Estado se hagan necesarias
para garantizar Ia eficiente, continua y permanente prestacion de los servicios publicos, siempre y cuando no
contrarien la Constitucion, las leyes, las disposiciones reglamentarias, asi como los principios y finalidades del
Estatuto General de Contratacion de la Administracion Publica y a los de la Buena Administracion. 9. Que, en
virtud de lo anteriormente expuesto, las partes acuerdan: CLAUSULA PRIMERA: MODIFICAR el ACAPITE
VALOR DEL CONTRATO en el sentido de adicionar el valor de DOCE MILLONES NOVECIENTOS SETENTA

OCHO MIL CUATROCIENTOS TREINTA Y SIETE PESOS CON CINCUENTA CENTAVOS M/CTE
,/(;12.978.437,50) IVAINCLUIDO Y DEMAS EROGACIONES QUE CORRESPONDAN. PARAGRAFO 1: Que
teniendo en cuenta la presente adicion el valor del contrato asciende a la suma de CINCUENTA Y DOS
MILLONES CUATROCIENTOS NOVENTA'Y CUATRO ML DOSCIENTOS OCHENTA Y SEIS PESOS CON
NOVENTA'Y UN CENTAVOS MICTE ($52.494.286,91)7 CLAUSULA SEGUNDA: MODIFICAR ANEXO “A”
ESPECIFICACIONES TECNICO-ECONOMICA, en el sentido de incluir item 4 Federacion de datos abiertos del
Cecoldo aplicando el estandar Dcat, quedando de la siguiente manera:

CANTIDAD

través de mesa de ayuda de acuerdo con las
especificaciones técnicas minimas requeridas

TEM ESPECIFICACIONTECNICA "ﬂwe ' IMPRESIONES Vﬁ:ﬁlﬂgﬁgﬁ VALOR TOTAL
T REQUERIDAS
Soporte funcional continuo del software del Centro
1 Colombiano de Datos Oceanograficos (CECOLDO) a meses 9 $291538745 | §26.238.48705

Actualizacion del software y base de datos del micrositio
2 del Cecoldo (CMS Drup ) de acuerdo con las Unidad 1 $8.703.577,48 $8.703.577,48
especificaciones técnicas minimas requeridas

Mantenimiento de! portal de datos abiertos y catalogo de

3 metadatos  geogréfico de acuerdo con las Unidad 1 ' $4573784,88 | $4.573.784,88
especificaciones técnicas minimas requeridas
4 Federacion de datos abiertos del Cecoldo aplicando el Unidad 1 12.978.437,50 12.978.437,50
estandar Dcat y
VALOR TOTAL $ 52.494.286,91 4
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' Soporttécico, funcional asesori ontinua del software delo Colombiano de
Datos Oceanograficos (CECOLDO) a través de mesa de ayuda.

Los criterios de aceptacion de fa presente obligacién son los siguientes:

Informe mensual de la mesa de ayuda que incluya:

Descripcion de cada uno de los casos de soporte atendidos y resueltos a través de la
mesa de ayuda, incluyendo fecha de solicitud y fecha de resolucion.

Configuracién de un script para realizar e respaldo automatico de las bases de datos del
Cecoldo, monitoreo de la ejecucion de los backups y soluciones dadas.

Monitoreo del espacio en disco disponible (libre) en el servidor de produccién del Cecoldo
y recomendaciones.

Mejoras realizadas en el periodo respecto al rendimiento del sistema.

Anglisis y solucion dada a las vulnerabilidades de seguridad que reportadas
trimestralmente por el Grupo de Tecnologias de la Informacion y Comunicaciones de la
Dimar en los servidores de produccion del Cecoldo.

Mantenimiento de la base de datos MySQL realizada durante el periodo.

Archivos con el respaldo de las bases de datos disponibles en los servidores def Cecoldo.
Proporcionar acceso a una carpeta de las actividades de la mesa de ayuda en formato
digital, que contenga los informes y entregables de este. Ademas, deber4 incluir otros
documentos pertinentes relacionados con la actualizacion, reporte de errores,
vulnerabilidades, monitoreo, configuracion y funcionalidad del Cecoldo.

Al final del contrato, el Confratista debera entregar copia del codigo fuente y base de
datos en productivo de las aplicaciones que fueron sujetas de soporte técnico, funcional
y asesoria.

Nota 001:

El soporte usuario debera prestarse a través de una “Mesa de Ayuda y Soporte” a cargo
del Contratista, con servicio de asistencia 24/7 y los niveles de atencion seran:

1)  Soporte de primer nivel. Impacto significativo para el negocio: Falla o error
del producto que obliga a un reinicio 0 a una recuperacion. Rendimiento
gravemente degradado. Funcionalidad no disponible, aunque el sistema es
capaz de funcionar de una forma restringida. Tiempo de respuesta 4 horas.

2) Soporte de segundo nivel. Impacto minimo para el negocio: Soporte
funcional que aplica a los casos relacionados con visualizacion de los reportes,
configuracion de software, problemas de conexion, errores de aplicacion.
Tiempo de respuesta 24 horas.

3)  Soporte de tercer nivel. Impacto nominal para el negocio: Ayuda a resolver
problemas més técnicos como configuraciones avanzadas, problemas de
rendimiento del sistema o resolver una pregunta o asesoria que no afecta ala
funcién del software, relacionadas con los procedimientos, documentacion,
solicitudes generales para obtener asesoramiento sobre el uso o mejora del
producto, aclaraciones sobre el producto, migracion de datos, integracion de
sistemas, entre ofros. Tiempo de respuesta 72 horas. Si la respuesta a la
asesoria tomara mas tiempo, este debera ser previamente acordado con el
supervisor del contrato.

Los casos de soporte se podran recibir a través de un gestor de incidencias en linea, via
correo electrénico, llamadas a celular y mensajeria instantanea en dispositivos moviles.
Sera responsabilidad del Contratista que la totalidad de estos sean registrados en su
aplicacion de gestion de incidencias de la “Mesa de Ayuda y Soporte”.

El software del Cecoldo es el siguiente:

Meses
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1) Micrositio web instalado sobre un sistema operativo Linux Ubuntu Se
Apache, CMS Drupal y el gestor de bases de datos MySQL.

2)  Repositorio digital de literatura gris *CecoldoGris" (interna), instalado sobre
un sistema operativo Linux Ubuntu Server, Apache, Eprints y el gestor de
bases de datos MySQL.

3) Catilogo de metadatos geograficos instalado sobre un sistema operativo
Linux Ubuntu Server, Tomcat, Geonetwork Opensource y el gestor de bases
de datos SQL Server 2019.

4)  Aplicaciones geograficas de datos oceanogréaficos e informacion marina,
software a la medida sobre un licenciamiento de ESRI y el gestor de bases de
datos SQL Server 2019.

5) Repositorio de la Biblioteca Digital Maritima, software sobre el
licenciamiento Exlibris-Alma.

6) Script para la validacién de datos estructurados, software de escritorio
desarrollado a la medida en Java sobre el sistema operativo Windows.

= Laoperatividad de los scripts implementados para el respaldo periodico y automatico de
las bases de datos del Cecoldo, estara a cargo de! contratista.

= Antes de proceder con cualquier actualizacion, el contratista debe realizar una copia de
seguridad completa de todos los sitios web, incluyendo todos los archivos y la base de
datos en formato SQL. Esto permitira restaurar los sitios en caso de cualquier problema
durante la actualizacion.

=  Se debera garantizar la proteccion de contenidos, en cada proceso de actualizacion o
configuracion realizado sobre el Cecoldo, y que la integridad, accesibilidad y estructura
de la informacion contenida no se vean afectadas. Esto incluye, pero no se limita a:
vinculos (enlaces) internos y externos; contenido multimedia, tales como imagenes,
videos y archivos de audio; preservacion de la organizacion y presentacion de todos los
contenidos textuales y multimedia; funcionalidad incluyendo formularios, botones, y
scripts; y que la interaccion del usuario no se vea comprometida.

»  En caso de requerir llevar a cabo algln tipo de actualizacion o configuracion de los
sistemas, se deberé asegurar que todos los modulos, componentes y plugins queden
completamente funcionales sobre la dltima version estable de las aplicaciones del
Cecoldo disponible al momento de comenzar la ejecucion del contrato. Esto se debe
aplicar tanto en los médulos de administracion del sistema como de cara al usuario
piblico.

* En caso de que algunos de los modulos, plugins o componentes que requieran ser
configurados o actualizados no sean totalmente compatibles con las versiones de las
aplicaciones entregadas durante la ejecucion del contrato, se deberan reemplazar por
alternativas que ofrezcan al menos las mismas funcionalidades. Estas alternativas deben
contar con soporte directo por parte de la casa desarrolladora del componente, ademas
de ofrecer la posibilidad de recibir capacitacion para aprovechar al méaximo el
componente. _

= Sedeben emplear nicamente plugins estrictamente necesarios y cuya procedencia sea
conocida. Se prohibe el uso de scripts, temas o plugins NULLED.

= Elmantenimiento dela base de datos MySQL incluiré: optimizar los indices para aumentar
el rendimiento y reparar tablas de ser necesario. Antes de empezar el mantenimiento o
configuracion de estas es importante hacer una copia de seguridad de la base de datos.

= La correccion de vulnerabilidades se llevara a cabo siguiendo el procedimiento
establecido por la Dimar para la publicacion de sitios web.

= Paralaactualizacion, configuracion y pruebas def Cecoldo, la Direccion General Maritima
— Dimar proporcionara tres servidores virtuales: uno para el ambiente de desarrollo y dos
para produccién (uno como proxy reverso y otro para los portales y servicios. Estos
servidores contaran con el sistema operativo determinado por el &rea de plataforma de la
Entidad, entregado en su version més estable al inicio de la ejecucion del contrato. El
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servidor para el entorno de desarrollo y pruebas sera proporcionado en una
infraestructura local (On-Premise). Por su parte, los servidores para el entorno de
produccion se desplegaran en infraestructura On-Premise o en Amazon EC2, segtn lo
que la entidad decida al momento de la puesta en produccién.

Los certificados SSL del software del Cecoldo seran adquiridos por la Dimar, sin embargo,
su configuracion en los servidores estara a cargo del contratista

Se debe garantizar la usabilidad del sistema para al menos los siguientes navegadores:
Google Chrome, Mozilla Firefox y Microsoft Edge, en sus Gltimas versiones mayores o
principales estables, asi como al menos las tres versiones estables que las preceden.

Se debera garantizar la proteccion de contenidos, en cada proceso de actualizacion o
configuracion realizado sobre el Cecoldo, y que la integridad, accesibilidad y estructura
de la informacion contenida no se vean afectadas. Esto incluye, pero no se limita a:
vinculos (enlaces) internos y externos; contenido multimedia, tales como iméagenes,
videos y archivos de audio; preservacion de la organizacion y presentacion de todos los
contenidos textuales y multimedia; funcionalidad incluyendo formularios, botones, y
scripts; y que la interaccién del usuario no se vea comprometida.

Actualizacion del software y hase de datos del micrositio (CMS Drupal) del Cecoldo

Los criterios de aceptacion de la presente obligacion son los siguientes:

Implementar ambiente de pruebas en los equipos del contratista, para la actualizacion del
software libre Drupal a la version méas reciente y estable, asi como la distribucion Linux,
servidor de aplicaciones, motor de bases de datos y otro software base que sea requerido
y compatible.

Realizar la migracion de la base de datos af gestor SQL Server 2019 de la entidad y
programar un script para su respaldo automatico semanal.; en caso de no ser viable, crear
y configurar la base datos en el servidor proporcionado por la Dimar,

Realizar la personalizacién y configuracion gréfica de la nueva versién del Drupal
{encabezado, botones y pie de pagina) de acuerdo con las plantillas y estilo del portal
maritimo de la Dimar.

Migrar los contenidos como paginas, noticias, imagenes, entre otros propios del Drupal,
desde la version actual a la nueva version,

Mover el ambiente de pruebas a la infraestructura tecnologica de la Dimar para realizar
las configuraciones en firewall y de seguridad necesarios para su funcionamiento y
publicacién.

Analizar y resolver las vulnerabilidades de seguridad identificadas en el servidor de
aplicaciones, software y sistema operativo del sistema.

Acompaiiar técnicamente el paso a productivo del software actualizado, cumpliendo con
los requerimientos del Grupo de Informética de la Dimar,

Limpiar el servidor de produccion de versiones absoletas del software y de base de datos.
Actualizar el manual técnico del sistema actualizado.

Entregar el codigo fuente y base de datos actualizados.

Realizar informe del mantenimiento efectuado.

Nota 001:

La version actual def software es: Linux Ubuntu Server 20.04, Apache 2.4.29, MySQL
8.031, PHP 7.4.33 y Drupal 9.4.8.

El ambiente de pruebas debera ser proporcionado inicialmente por el contratista y
posteriormente trasladado a los servidores de Dimar.

La hoja de estilo a adaptar sera proporcionada por la Dimar.

La Dimar no incurrira en costos de adquisicion de nuevas licencias de software.
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= Elmanual del sistema debe incluir, como minimo, la arquitectura del sistema, el modelo
Entidad-Relacion, una descripcion general de los programas fuente, asi como informacion
detallada sobre mensajes y errores del sistema. Ademas, se espera que este manual
incluya el precedimiento completo de instalacion del sistema, informacién sobre el manejo
de seguridad, auditoria, perfiles de usuario, tablas basicas del sistema y parametros de
configuracion.

*  Antesde proceder con laactualizacion, el contratista debe realizar una copia de seguridad
completa del sitio web, incluyendo todos los archivos y la base de datos en formato SQL.
Esto permitira restaurar los sitios en caso de cualquier problema durante la actualizacion.

= Se debera garantizar la proteccion de contenidos en el proceso de actualizacion o
configuracién y que la integridad, accesibilidad y estructura de la informacion contenida
no se vean afectadas. Esto incluye, pero no se limita a: vinculos (enlaces) internos y
externos; contenido multimedia, tales como imagenes, videos y archivos de audio;
preservacion de la organizacién y presentacion de todos los contenidos textuales y
multimedia; funcionalidad incluyendo formularios, botones, y scripts; y que la interaccion
del usuario no se vea comprometida.

*  En la actualizacién o configuracion del sistema se debera asegurar que todos los
modulos, componentes y plugins queden completamente funcionales sobre la Ultima
version estable disponible al momento de comenzar la ejecucién del contrato. Esto se
debe aplicar tanto en los médulos de administracion del sistema como de cara al usuario
pliblico.

= En caso de que algunos de los modulos, plugins o componentes que requieran ser
configurados o actualizados no sean totalmente compatibles con las versiones de las
aplicaciones enfregadas durante la ejecucion del contrato, se deberan reemplazar por
alternativas que ofrezcan al menos las mismas funcionalidades. Estas alternativas deben
contar con soporte directo por parte de la casa desarrolladora del componente, ademas
de ofrecer la posibilidad de recibir capacitacion para aprovechar al maximo el
componente.

=  Sedeben emplear Gnicamente plugins estrictamente necesarios y cuya procedencia sea
conocida. Se prohibe el uso de scripts, temas o plugins NULLED.

» La comreccion de vulnerabilidades se llevara a cabo siguiendo el procedimiento
establecido por fa Dimar para la publicacion de sitios web.

= Paralaactualizacion, configuracion y pruebas del Cecoldo, la Direccién General Maritima
— Dimar proporcionard tres servidores virtuales: uno para el ambiente de desarrollo y dos
para produccion (uno como proxy reverso y otro para los portales y servicios. Estos
servidores contarén con el sistema operativo determinado por ¢l area de plataforma de la
Entidad, entregado en su versién mas estable al inicio de la ejecucion del contrato. El
servidor para el entorno de desarrollo y pruebas sera proporcionado en una
infraestructura local (On-Premise). Por su parte, los servidores para el entorno de
produccion se desplegaran en infraestructura On-Premise o en Amazon EC2, segin lo
que la entidad decida al momento de la puesta en produccion.

*  El Contratista debera realizar las acciones tendientes a la actualizacion permanente del
repositorio de codigo en GITLAB de acuerdo a las directrices establecidas por la DIMAR,
la cual le proporcionaré los permisos pertinentes; esto con el objetivo de prevenir ataques
de inyeccion de SQL, violacion de autenticacion y manipulacion de sesiones, cross-site
scripting (XSS), referencias inseguras a objetos directos, exposicion de datos sensibles,
falta de fa funcion de control de nivel de acceso cross-site request forgery (CSRF),
utilizacion de componentes vulnerables conocidos, redirecciones y reenvios invalidos.

= Se debe garantizar la usabilidad de! sistema para al menos los siguientes navegadores:
Google Chrome, Moxzilla Firefox y Microsoft Edge, en sus Gltimas versiones mayores o
principales estables, asf como al menos las tres versiones estables que las preceden.

= Se debera garantizar la proteccion de contenidos, en cada proceso de actualizacion o
configuracion realizado sobre el Cecoldo, y que la integridad, accesibilidad y estructura
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vinculos (enlaces) internos y externos; contenido multimedia, tales como iméagenes,
videos y archivos de audio; preservacion de la organizacion y presentacién de todos los
contenidos textuales y multimedia; funcionalidad incluyendo formularios, botones, y
scripts; y que la interaccion del usuario no se vea comprometida,

El certificado SSL del software sera adquirido por fa Dimar, sin embargo, su configuracion
en los servidores estara a cargo del contratista.

de la informacién contenida no se vean afectadas. Esto incluye, pero no se limita a:

Mantenimiento del portal de datos abiertos y catélogo de metadatos geografico del
Cecoldo

Los criterios de aceptacion de la presente obligacion son los siguientes:

Implementar ambiente de pruebas en los equipos del contratista, para la configuracion de
los diferentes componentes del software.

Limpiar el servidor de produccion de versiones obsoletas del software y de base de datos.
Realizar la migracion de la base de datos al nuevo servidor SQL Server 2019 de la Dimar,
Asesorar y realizar los ajustes de configuracion requeridos en e catalogo de metadatos
Geonetwork.

Acompafiar técnicamente el paso a productivo del software actualizado, cumpliendo con
los requerimientos del Grupo de Informética de la Dimar.

Actualizar el manual técnico y manual de usuario del sistema.

Entregar el codigo fuente y base de datos actualizados.

Realizar informe del mantenimiento del software efectuado.

Nota 001:

Las aplicaciones geograficas del Cecoldo se encuentran implementadas en ArcGIS de la
Infragstructura de Datos Espaciales (IDE) Maritima. Fluvial y Costera de la DIMAR y
SQLServer 2019.

El licenciamiento y el acceso a ArcGIS sera proporcionado por la IDE Maritima. Fluvial y
Costera de la Dimar.

El ambiente de pruebas deberd ser proporcionado inicialmente por el contratista y
posteriormente frasladado a los servidores de Dimar, para la realizacion de pruebas de
funcionalidad y vulnerabilidades.

El manual def sistema debe incluir, como minimo, la arquitectura del sistema, el modelo
Entidad-Relacion, una descripcion general de los programas fuente, asi como informacion
detallada sobre mensajes y errores de! sistema. Ademas, se espera que este manual
incluya el procedimiento completo de instalacion del sistema, informacion sobre el manejo
de seguridad, auditoria, perfiles de usuario, tablas basicas del sistema y parametros de
configuracion. ,

Antes de proceder con la actualizacion, el contratista debe realizar una copia de seguridad
completa del sitio web, incluyendo todos fos archivos y la base de datos en formato SQL.
Esto permitira restaurar los sitios en caso de cualquier problema durante la actualizacion.
Se debera garantizar la proteccion de contenidos en el proceso de actualizacion o
configuracion y que la integridad, accesibilidad y estructura de la informacion contenida
no se vean afectadas. Esto incluye, pero no se limita a: vinculos (enlaces) internos y
externos; contenido multimedia, tales como imagenes, videos y archivos de audio;
preservacion de la organizacion y presentacion de todos los contenidos textuales y
multimedia; funcionalidad incluyendo formularios, botones, y scripts; y que la interaccion
del usuario no se vea comprometida.

En la actualizacion o configuracion del sistema se debera asegurar que todos los
modulos, componentes y plugins queden completamente funcionales sobre la Gitima
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TEMS

DESCRIPCIQN TECMCA DELOS BIENES YID SERVICIDS REQUER[DG&

UNIDAD

| DE | CANTIDAD
| MEDIDA .

version estable dlspomble al momento de comenzar Ia ejecumon del contrato. Esto se
debe aplicar tanto en los modulos de administracién del sistema como de cara al usuario
publico.

En caso de que algunos de los modulos, plugins o componentes que requieran ser
configurados o actualizados no sean totalmente compatibles con las versiones de las
aplicaciones entregadas durante la ejecucion del contrato, se deberan reemplazar por
alternativas que ofrezcan al menos las mismas funcionalidades. Estas alternativas deben
contar con soporte directo por parte de la casa desarrolladora del componente, ademas
de ofrecer la posibilidad de recibir capacitacion para aprovechar al maximo el
componente,

Se deben emplear Unicamente plugins estrictamente necesarios y cuya procedencia sea
conocida. Se prohibe el uso de scripts, temas o plugins NULLED.

La correccion de vulnerabilidades se llevard a cabo siguiendo el procedimiento
establecido por la Dimar para la publicacion de sitios web.

Para la actualizacion, configuracion y pruebas del Cecoldo, la Direccion General Maritima
~ Dimar proporcionara tres servidores virtuales: uno para el ambiente de desarrollo y dos
para produccion (uno como proxy reverso y otro para los portales y servicios. Estos
servidores contarén con el sistema operativo determinado por el area de plataforma de la
Entidad, entregado en su versién mas estable al inicio de la ejecucion del contrato. El
servidor para el entono de desarrollo y pruebas sera proporcionado en una
infraestructura local (On-Premise). Por su parte, los servidores para el entorno de
produccion se desplegaran en infraestructura On-Premise o en Amazon EC2, segin lo
que la entidad decida al momento de la puesta en produccion.

El Contratista debera realizar las acciones tendientes a la actualizacion permanente del
repositorio de codigo en GITLAB de acuerdo a las directrices establecidas por la DIMAR,
la cual le proporcionaré los permisos pertinentes; esto con el objetivo de prevenir ataques
de inyeccion de SQL, violacion de autenticacion y manipulacion de sesiones, cross-site
scripting (XSS), referencias inseguras a objetos directos, exposicion de datos sensibles,
falta de la funcién de control de nivel de acceso cross-site request forgery (CSRF),
utilizacién de componentes vulnerables conocidos, redirecciones y reenvios invalidos.
Se debe garantizar la usabilidad del sistema para al menos los siguientes navegadores:
Google Chrome, Moxzilla Firefox y Microsoft Edge, en sus Gltimas versiones mayores o
principales estables, asi como al menos las tres versiones estables que las preceden.
Se debera garantizar la proteccion de contenidos, en cada proceso de actualizacion o
configuracion realizado sobre el Cecoldo, y que la integridad, accesibilidad y estructura
de la informacion contenida no se vean afectadas. Esto incluye, pero no se limita a:
vinculos (enlaces) internos y externos; contenido multimedia, tales como imagenes,
videos y archivos de audio; preservacion de la organizacion y presentacion de todos los
contenidos textuales y multimedia; funcionalidad incluyendo formularios, botones, y
scripts; y que la interaccion del usuario no se vea comprometida.

El certificado SSL del software seré adquirido por la Dimar, sin embargo, su configuracion
en los servidores estara a cargo del contratista.

Federacion de datos abiertos del Cecoldo aplicando el estandar Dcat

Los criterios de aceptacion de la presente obligacion son los siguientes:

Analizar las especificaciones del esquema del estandar Dcat y elaborar una propuesta para su
aplicacion en los datos abiertos de! catalogo de metadatos del Cecoldo.

Evaluar la implementacion de una AP! en el catdlogo de metadatos Geonetwork para generar
archivos Dcat en formato JSON.

Participar en las mesas de frabajo con el Ministerio de Tecnologias de la Informacion y
Comunicaciones que sean requeridas.

Implementar ambiente de pruebas en los equipos del contratista, para la configuracion del software.
Asesorary realizar los ajustes de configuracion requeridos en el catalogo de metadatos Geonetwork.
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= Acompahar tecnlcamente eI paso a productivo del software actuallzado cumpllendo con los
requerimientos def Grupo de Informatica de la Dimar.

= Elaborar el manual técnico sobre la federacion de datos abiertos del Cecoldo.

= Entregar el codigo fuente y base de datos actualizados.

= Realizar informe de! mantenimiento de! software efectuado.

Nota 001:
«  Laversion del catalogo de metadatos Geonetwork es 4.2.1 y el motor de base de datos SQLServer
2019.

. El ambiente de pruebas debera ser proporcionado inicialmente por el contratista y posteriormente
trasladado a los servidores de Dimar, para la realizacion de pruebas de funcionalidad y
vulnerabilidades.

= Antes de proceder con la actualizacion, el contratista debe realizar una copia de seguridad completa
del sitio, incluyendo todos los archivos y la base de datos en formato SQL. Esto permitira restaurar
los sitios en caso de cualquier problema durante la actualizacion.

= Sedebera garantizar la proteccion de contenidos en el proceso de configuracion y que la integridad,
accesibilidad y estructura de la informacién contenida no se vean afectadas.

= En la actualizacion o configuracion del sistema se debera asegurar que todos los modulos,
componentes y plugins queden completamente funcionales sobre la Glitima version estable disponible
al momento de comenzar la ejecucion del contrato. Esto se debe aplicar tanto en los madulos de
administracion del sistema como de cara al usuario pablico.

= En caso de que algunos de lus modulos, plugins o componentes que requieran ser configurados o
actualizados no sean totalmente compafibles con las versiones de las aplicaciones entregadas
durante la ejecucion del contrato, se deberan reemplazar por alternativas que ofrezcan al menos las
mismas funcionalidades. Estas alternativas deben contar con soporte directo por parte de la casa
desarrolladora del componente, ademas de ofrecer la posibilidad de recibir capacitacion para
aprovechar al méaximo el componente.

= Se deben emplear tnicamente plugins estrictamente necesarios y cuya procedencia sea conocida.
Se prohibe el uso de scripts, temas o plugins NULLED.

= La correccion de vulnerabilidades se llevara a cabo siguiendo el procedimiento establecido por la
Dimar para la publicacion de sitios web.

= ElContratista debera realizar las acciones tendientes a la actualizacion permanente del repositorio
de codigo en GITLAB de acuerdo a las directrices establecidas por fa DIMAR.

= Se debe garantizar la usabilidad del sistema para al menos los siguientes navegadores: Google
Chrome, Mozilla Firefox y Microsoft Edge, en sus Gltimas versiones mayores o principales estables,
asi como al menos las tres versiones estables que las preceden.

Se debera garantizar la proteccion de contenidos, en cada praceso de actualizacion o configuracion

realizado sobre el Cecoldo, y que la integridad, accesibilidad y estructura de la informacién contenida no

se vean afectadas.

CLAUSULA TERCERA: REQUISITOS PARA SU PERFECCIONAMIENTO Y EJECUCION: La presente
modificacion se perfecciona con la firma del COORDINADOR DEL GRUPOQ DE INTENDENCIA REGIONAL
CENTRAL GINREDCE- DIRECCION GENERAL MARITIMA y lafirma del Contratista y aprobacion de las partes
a través de la plataforma electronica SECOP |l. CLAUSULA CUARTA: DOCUMENTOS: Hacen parte de la
presente modificacion los siguientes documentos: 1) Ponencia de fecha 12 de mayo de 2025 el Gerente del
Proyecto la sefiora Capitan de Corbeta NATALIA BURGOS URIBE y los sefiores ADS Ruby Ortiz Martinez y
PD Wilder Antonio Alvarez Sanchez en su calidad de supervisores del contrato. 2) oficio fecha 08 de mayo de
2025 solicitud aval modificacion al contratista 3). Oficio aceptacion del contratista de fecha 08 de mayo de 2025.
CLAUSULA QUINTA: GARANTIAS- una vez suscrita la presente modificacion, el contratista debe modificar
las garantias del Contrato- Poliza de cumplimiento No 17-44-101218123 expedidas por SEGUROS DEL
ESTADO S.A, de conformidad con la presente Modificacion y adjuntar a través de la plataforma del SECOP I,
para la aprobacion. CLAUSULA SEXTA: VIGENCIA DE LAS ESTIPULACIONES: Todas las clausulas y
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estipulaciones del contrato principal no modificados en el presente acuerdo continian vigentes y su exigibilidad
permanecen. Para constancia, se firma en Bogota, D.C., 15/05/2025 ?

POR EL MINISTERIO DE DEFENSA NACIONAL - DIRECCION GENERAL MARITIMA - DIMAR,

Tenient - dla ERVIN NAZZIN VEGA OSPINA

Coordjaé&dor del Grupo de Intendencia Regional Central GINREDCE (E) - Direccion General Maritima
Delegatario del Gasto

Vo. Bo.: TF Yefferson Espinel- Jefe de Contratos GINREDGE {E)H’_‘g?

iso: CPS. Estephany Julio C - Abogada d IEDCE&}'
Reiso: CPS. Estephany Julo C - Abogada de Contratos GINREL %l au:.rl,{

Elabor6: CPS Raul Anaya V - Ejecutivo de Contratos GINREDCE '

A

POR EL CONTRATISTA

éEgéIO JAVIER CONYRERAS GUERRERO

/ Representante Legal UNBIT LTDA
NIT. No. 800.243.388-7
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