Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacién

ANEXO ESPECIFICACIONES TECNICAS Y OBLIGACIONES
DESCRIPCION TECNICA DEL SERVICIO

OBJETO: Prestar servicios de monitoreo en tiempo real a vehiculos de los organismos
de seguridad y justicia y agencias que conforman el SIES-M.

Para la contratacion se requiere la siguiente distribucién de dispositivos priorizada por
la Secretaria de Seguridad y Convivencia y los Organismos de Seguridad y Justicia y
agencias que conforman el SIESM con asiento en la ciudad de Medellin:

Policia Nacional 960

INPEC 50

Agencias SIES-M * 71
Total, Dispositivos 1081

AGENCIAS QUE CONFORMAN EL SIES-M

Bomberos DAGRD 37
APH 19
123 Social 11
123 Mujer 4

Total, Dispositivos 71

Nota importante: Esta tabla podra ser objeto de ajustes conforme a la dinamica
operacional de los organismos de seguridad y justicia, asi como a la economia de
escala requerida para el desarrollo eficiente del proyecto. Dichos ajustes se realizaran
en atencion a las necesidades especificas de la Secretaria de Seguridad y Convivencia
del Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin, y contaran con
la validacién y orientacién del equipo de supervisiébn del contrato, siguiendo los
procedimientos contractuales establecidos para garantizar su adecuada formalizacién
y ejecucion.

COMPONENTE PLATAFORMA AVL Y SERVICIO WEB

Desde un componente web especializada se podra realizar el monitoreo de los
dispositivos instalados en los organismos de seguridad y justicia y las agencias del
SIES-M, asi como la gestion de los usuarios, grupos, reportes e indicadores requeridos
en el contrato.
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FUNCIONALIDADES DE LA PLATAFORMA
1. MODULO DE ADMINISTRACION

Es el médulo que utilizardn los operadores administrativos de la herramienta, y
permitira realizar las siguientes actividades:

Administracion de Organizaciones

v' Creacion y/o Modificacion de Organizacién (Organismo de Seguridad /
Dependencia / Grupo)

v' Estructura Jerarquica de Niveles por Organizacion (Agencia - Especialidad /
Dependencia - Distrito - Estacién - CAl/Subestacion- Grupos)

Administracion de Usuarios

v Creacioén y/o Modificacion de Usuarios
v' Asignacion de Permisos y Privilegios a Usuarios

Histoérico de Actividades (log)

v" Control de Accesos
v" Auditoria de Usuarios
v" Auditoria de Actividades

Configuracion de Funcionalidades

Agregar, modificar o suprimir pardmetros para la generacion de reportes (alarmas,
alertas)

Agregar, modificar o suprimir permisos y/o restricciones de acceso a mddulos,
consultas, indicadores.

v' Soporte Técnico (mediante formatos y procedimientos definidos previamente por las
partes) Los Servicios de Gestion y Soporte de Tl debe ser prestado cumpliendo los
estandares internacionales de calidad basados en la Norma 1SO20000

v' Generar solicitudes de creacion y/o modificacion de usuarios
v" Registrar incidentes o problemas de funcionamiento
v' Registrar solicitudes de informacién

2. MODULO DE VISUALIZACION EN TIEMPO REAL

v Visualizacién de un grupo de vehiculos en tiempo real.
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v Visualizacién de un vehiculo en tiempo real.

Segun caracteristicas comunes como: tiempo detenido (estacionarias), Ignicion
(Encendido/Apagado), Grupo/dependencia al que pertenecen, Zona geogréfica,
Condicioén del vehiculo (Operativo, no operativo), mision (en servicio, sin asignar), entre

otros.

v

3.

En tiempo real la plataforma debe permitir asociar uno o mas vehiculos que
estén en servicio a estado estacionarias donde el operador pueda programar de
manera individual por vehiculo la cantidad de tiempo de las estacionarias.

La plataforma debera permitir registrar y/o seleccionar los campos de estacion,
cuadrante, direccién y tipo de plan que va a desarrollar la patrulla una vez
reporte la estacionaria asi: planes consulta de antecedentes, parques, comercio,
colegios entre otros.

Cuando los vehiculos estén en estado estacionarias en la plataforma deben de
cambiar a un color diferente, una vez culmine el tiempo de estado de
estacionarias deberan volver al color usual de recorrido.

La plataforma debe permitir asociar en tiempo real de manera automatizada uno
0 mas vehiculos a través de las siglas a un servicio especial de ciudad o de
policia como: estadio, acompafiamientos, carreras, manifestaciones,
intervenciones, concentraciones, desalojos entre otros.

El color de las patrullas que se encuentren en servicio especial de ciudad o de
policia debe ser diferente a las patrullas de recorrido normal o de patrullas en
estado de estacionarias.

MODULO DE CONSULTA - HISTORICO

v Visualizacién del recorrido de un vehiculo en especifico en un rango de
tiempo determinado.

v' Delinear en mapa el recorrido realizado por el vehiculo en ese rango de

tiempo, indicando los puntos de informacion.

Resumen con los datos més relevantes de esa consulta.

Reproducir el recorrido con sus actividades.

Visualizacion de un grupo de vehiculos que han estado en un punto

especifico en un rango de tiempo determinado: Permite consulta por

grupos especificos y en un rango de tiempo personalizado.

v" Pintar en mapa el recorrido realizado por cada vehiculo en ese rango de
tiempo, indicando los puntos de informacion.

v" Resumen con los datos més relevantes de esa consulta.

ANENEN
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v" Reproducir el recorrido con sus actividades.

v' Mapas de calor de un grupo de vehiculos: Visualizar una capa de calor*
generada a partir de un periodo de tiempo determinado teniendo en
cuenta la ocurrencia de eventos sobre el territorio.

4. MODULO DE ALERTAS Y REPORTES:

v' La plataforma debe permitir generar y visualizar los siguientes eventos desde la
web o descargar en archivos de trabajo.

v' Alerta: Evento generado por el dispositivo y/o la plataforma que es considerado
como indeseado y que podria necesitar intervencion.

v' Alarma: Notificacién de eventos criticos segun las alertas programadas.

Reporte supervisores: presentacion de conjunto de datos en herramientas de Ultima
generacion y en tiempo real que aporten valor para la toma de decisiones de los
diferentes supervisores tanto de secretaria de seguridad como de agencias.

Cantidad de dias de uno o varios vehiculos fuera de servicio
Cantidad de dias de dispositivos AVL fuera de servicio
Cantidad de dias de dispositivos AVL sin recorridos
Principales causas de vehiculos fuera de servicio

Vehiculos con mayor recurrencia de dafios o fuera de servicio

ANANENENEN

Reporte operadores: Conjunto de datos de un vehiculo o grupo de vehiculos seguin
las siguientes variables:

Actividad
Recorrido
Velocidad
Geocerca
Estacionaria
Tipo de plan
Servicio especial

NN NN

Para el sistema de informacién AVL se requiere herramientas de Ultima generacién con
business intelligence para la creacion de informes, que permitan el analisis de la
informacion de manera rapida y eficiente basados en indicadores, comparativos, tablas,
entre otros, optimizando la obtencion de informacién tanto desde la perspectiva
operativa como administrativa.
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Generacion y visualizacion de eventos desde la web o descarga de los mismos en
archivos de trabajo:

Alertas y Alarmas: Evento generado por el dispositivo y/o la plataforma que es
considerado como indeseado y que podria necesitar intervencion.

Entre ellas se encuentran eventos por:

Excesos de velocidad.

Vehiculos en movimiento sin autorizacion (Minuta de servicio).
Salidas/ingresos de geocerca (Minuta de servicio).
Estacionarias prolongadas (Minuta de servicio).

Vehiculos operativos sin reporte por mas de 72 horas.

ANANENENEN

Justificacion de alertas y alarmas: permite dejar registro sobre si los
comportamientos anteriores tienen justificacion o no segun cada caso.

5. MODULO KPI (KEY PERFORMANCE INDICATORS / INDICADORES DE
GESTION)

Con informacién obtenida de los dispositivos de monitoreo, el sistema permitira
observar indicadores en forma de torta, barras y lineas de tiempo, cruzando
variables de tipo, tiempo, organismo, grupo y evento, entre otras.

Esta consulta podra realizarse especificando periodos de tiempo, permitira también
generar mapas de calor, la totalidad de los indicadores se visualizaran y
manipularan al interior del panel de control.

Los indicadores deben ser suministrados en plataforma de Ultima generacion para
este fin, que permitan tener informacién en tiempo real e histérica donde se pueda
generar valor de manera facil y rapida para la 6ptima toma de decisiones.

6. MODULO DE GESTION DE FLOTA

Bitacora de Vehiculos: a través de esta herramienta en el sistema informaciéon AVL, los
operadores de la plataforma y encargados del parque automotor de las dependencias
podran registrar la informacion de los automotores, caracteristicas técnicas, funcionales
y operacionales de cada vehiculo, entre otras variables.

v" Registro de automotor
v' Registro de caracteristicas del automotor
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v Modificacion de automotor

Los encargados de administrar el parque automotor en cada estacion, especialidad,
grupo y dependencia tendran usuario en la plataforma para registrar novedades en
tiempo real asi.

v" En servicio

v" Fuera de servicio por: taller, falta de documentacion (SOAT - tecno mecanica)

v' Disponible: conductor con novedad administrativa vacaciones, excusa total,
permisos etc.

Gestién de Dispositivos: permite llevar el registro de los dispositivos AVL instalados,
fecha de instalacion, revisiones, novedades, entre otras variables.

Registro de la visita.

Registro de dispositivo.

Registro de novedades del dispositivo.

Estado de funcionamiento del dispositivo
Cantidad de dias con novedad en el dispositivo.

ASANENENEN

Minuta de Servicio: el modulo permitird al personal de operadores registrar diariamente,
por turnos de vigilancia policial la relacién de los grupos de vehiculos asociados a
cuadrantes de las diferentes jurisdicciones que salen a prestar servicio (vehiculos
disponibles).

v" Los comandantes de Distritos, estaciones, subestaciones, Cai, especialidades,
dependencias y grupos deben tener acceso al médulo de minuta de servicio con
visualizacién de Unicamente de las flotas de su jurisdiccion.

v' El acceso a los diferentes comandantes y jefes debe ser via web y/o app

v' Los campos requeridos para este modulo son los siguientes: Sigla, Evento
Reportado, Est, Geocerca, Exc, Dia, Hora, Estacid, Tipo, Cuadrante, Grado
Empleado, Nombres Empleado, Apellidos Empleados, Descripcion Novedad,
RolSivicc, Observaciones Empleados

7. MODULO DE MISIONES
Esta funcionalidad permitira definir alertas personalizadas a un vehiculo o grupo de

vehiculos a los cuales se le asignan misiones de acuerdo con la programacion que se
realice en la minuta de servicio.

Analitica avanzada
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Basados en la informacion tanto histérica como en tiempo real, para el sistema de
informacién AVL el proveedor debe garantizar herramientas que permitan realizar
modelos de procesos de analiticas que coadyuven a la mejor toma de decisiones tanto
en la parte operativa como administrativa.

La Analitica Avanzada, su enfoque es usar de manera precisa los datos de las distintas
fuentes que se tengan para predecir posibles eventos y/o comportamientos que ayuden
a afrontar cambios en todos los niveles, con esta herramienta se debe proyectar
analiticas descriptivas, predictivas y prescriptivas.

Con la analitica avanzada se requiere principalmente:

Disponer de mayores andlisis para la toma de decisiones al utilizar los datos de forma
mas concretos, automatizar procesos, ahorrando tiempo valioso en tareas recurrentes,
de igual forma el uso de la analitica avanzada es esencial en la transformacion digital
de los servicios de seguridad y convivencia ciudadana, en vista que, con un exhaustivo
andlisis de datos, es posible basar las decisiones que se realicen con informacién en
tiempo real y no en suposiciones, instinto o puntos de vista.

Descripcion de los tipos de analitica avanzada requeridas para el sistema informacién
AVL.:

Analitica Descriptiva: Analisis de los datos histéricos de los vehiculos para entender el
desemperio pasado y definir KPIs operativos.

Analitica Predictiva: Uso de modelos para predecir fallos y necesidades de
mantenimiento en los vehiculos antes de que ocurran, permitiendo una gestion
proactiva.

Analitica Prescriptiva: Recomendacion de decisiones operativas y estratégicas para
mejorar la eficiencia y reducir costos, como optimizacién de rutas y programacion de
mantenimiento preventivo.

Cada tipo de analitica aporta un valor significativo en diferentes etapas de la operacion
de los vehiculos, mejorando tanto la visibilidad histérica como la capacidad para
anticipar problemas y optimizar decisiones.

8. MODULO MINUTA DE SERVICIO

v" Administracion y registro de los vehiculos “en servicio” durante un periodo de
tiempo determinado.
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v' Creacion misiones base: Definicion de las actividades que debe realizar un
vehiculo o grupo de vehiculos de acuerdo con la misién asignada al personal
(monitoreo por ingreso/salida de zonas).

v' Para la creacion de las misiones base se utilizan las cercas creadas por los
Organismos y las zonas oficiales disponibles en La Plataforma.

v" Creacion de la minuta de servicio: permite registrar diariamente, por turnos y por
grupos; los vehiculos que salen a prestar servicio (vehiculos activos).

e Donde: Geocercas (poligonos) en un mapa segun zonas /
jurisdicciones a monitoreatr.

e Qué: Asignar vehiculos a misiones/actividades especificas
segun las geocercas/poligonos.

e Cuando: Determinar los periodos de tiempo en los que las
misiones estan activas.

e Quién: Asignar el/los vehiculos(s) que deben cumplir dichas
misiones.

v' Gestion de novedades de la minuta de servicio: Dadas las caracteristicas de los
vehiculos de los organismos, las misiones asignadas pueden sufrir cambios
antes o durante su ejecucion para ello se cuenta la posibilidad de:

Madificar una misién: cambiar el dénde, cuando o quién(es) del punto anterior.
Terminar anticipadamente una mision.

Eliminar una mision antes de que inicie.

ANENEN

NOTA: Diferentes componentes del panel de control (web) y la APP requieren de este
ma&dulo (minuta de servicio) para permitir una mejor administracion de la flota que sera
monitoreada.

COMPONENTES DE LA SOLUCION AVL

APLICACION PARA DISPOSITIVOS MOVILES (APP)

La plataforma estara alojada en la nube, por lo tanto, no requiere de servidores ni
almacenamiento en sitio, todo se accede via internet por medio de protocolos de acceso
seguros, para la operacion del panel de control por parte de los operadores, se requiere
equipos de escritorios con navegador Chrome y acceso a internet por un canal minimo
de 10 megas.

La plataforma debe proporcionar una disponibilidad del 99,4% para acceder a la
informacién almacenada, sin contar con ventanas de mantenimiento realizadas en la
madrugada, previamente anunciadas.
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El sistema informacion AVL debe estar desarrollado con arquitectura de ultima
generacién basada en microservicios, lo cual permite una alta escalabilidad e Inter-
operatividad con diferentes sistemas de informacion.

Una arquitectura de Ultima generacion basada en microservicios, donde la idea central
es dividir los sistemas en partes individuales, permitiendo que se puedan tratar y
abordar los problemas de manera independiente sin afectar al resto. Una arquitectura
de microservicios funciona con un conjunto de pequefos servicios que se ejecutan de
manera autbnoma e independiente.

La arquitectura de microservicios es un método de desarrollo de aplicaciones de
software que funciona como un conjunto de pequefos servicios que se ejecutan de
manera independiente y auténoma, proporcionando una funcionalidad de negocio
completa, en ella, cada microservicio es un cédigo que puede estar en un lenguaje de
programacion diferente, y que desempefia una funcion especifica, los microservicios se
comunican entre si a través de APIS, y cuentan con sistemas de almacenamiento
propios, lo que evita la sobrecarga y caida de la aplicacion.

Con los microservicios se crean infraestructura IT mas adaptables y flexibles,
garantizando que, si se quiere modificar solamente un servicio, no es necesario alterar
el resto de la infraestructura, cada uno de los servicios se puede desplegar y modificar
sin gue ello afecte a otros servicios o aspectos funcionales de la aplicacion.

Caracteristicas

Modularidad: Al tratarse de servicios autbnomos, se pueden desarrollar y desplegar de
forma independiente, ademas, un error en un servicio no deberia afectar la capacidad
de otros servicios para seguir trabajando segun lo previsto.

Escalabilidad: Como es una aplicacién modular, se puede escalar horizontalmente cada
parte segun sea necesario, aumentando el escalado de los médulos que tengan un
procesamiento mas intensivo.

Versatilidad: Se pueden usar diferentes tecnologias y lenguajes de programacion, lo
gue permite adaptar cada funcionalidad a la tecnologia més adecuada y rentable.

Rapidez de actuacion: El reducido tamafio de los microservicios permite un desarrollo
menos costoso, asi como el uso de “contenedores de software” permite que el
despliegue de la aplicacién se pueda llevar a cabo rapidamente.

Mantenimiento simple: Al poder hacerse mejoras de un solo médulo y no tener que
intervenir en toda la estructura, el mantenimiento es mas sencillo que en otras
arquitecturas.
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Aqilidad: Se pueden utilizar funcionalidades tipicas (autenticacién, trazabilidad, etc.)
que ya han sido desarrolladas por terceros, no hace falta que el desarrollador las cree
de nuevo.

ALMACENAMIENTO

El almacenamiento se garantizara en servidores exclusivos por una duracién de cinco
(5) afos; durante el tiempo de servicio contratado incluye el almacenamiento ilimitado
de los datos registrados por los dispositivos de monitoreo AVL, este almacenamiento
se realiza directamente en la nube, contando con procedimientos de respaldo periédico
y disponibilidad que garantizan en un 99,99% la disponibilidad de la informacion
almacenada, la informacion guardada en la nube, luego de los 5 afios, la informacion
pasara a un sistema de backup de la Secretaria de Seguridad y Convivencia o antes si
asi se requiere, en todo caso al finalizar el tiempo de servicio la informacién sera
descargada en un almacenamiento local de la Secretaria de Seguridad y Convivencia
de Medellin.

La utilizacibn de un DATALAKE que permita el almacenamiento de informacion
estructurada y no estructurada para tener el almacenamiento que luego puede ser
utilizada para desarrollar proceso de analitica descriptiva, predictiva y Prescriptiva.

Un DATALAKE es repositorio centralizado que permite almacenar todos los datos
estructurados y no estructurados a cualquier escala, puede almacenar los datos tal cual,
sin tener que estructurarlos primero, y ejecutar diferentes tipos de analisis, desde
cuadros de mando y visualizaciones hasta grandes procesamientos de datos, analisis
en tiempo real y aprendizaje automatico para tomar mejores decisiones.

Caracteristicas del DATALAKE:

Permite centralizar todos los datos en un mismo lugar, sea cual sea su origen, una vez
incluidos en su sitio correspondiente de informacion, pueden ser procesados con
herramientas de Analitica Avanzada.

Es posible que la fuente original del dato esté obsoleta o se haya desactivado, pero su
contenido puede seguir siendo valioso para el analisis, con este sistema se puede
acceder a dicha informacion.

Todos los datos que llegan al sistema pueden ser normalizados y enriquecidos.

Los datos se preparan de acuerdo a las necesidades del momento, lo que reduce
notablemente los costos y los tiempos.
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Cualquier usuario autorizado puede acceder a la informacion y enriquecerla desde
cualquier lugar, lo que ayuda a la organizacion a reunir con mas facilidad los datos
necesarios para tomar decisiones.

SEGURIDAD
v Servidor Exclusivo en nube publica

v' Autenticacion MultiFactor: El Cliente/Agencia debe contar con los elementos
tecnolégicos para acceder a dicho codigo.

v' Autenticacion por direccion IP: El Cliente/Agencia debe suministrar las IP.

Para el sistema informacion AVL se requiere un test de vulnerabilidad a la plataforma
para determinar el cumplimiento de todos los estdndares de seguridad segun los
requerimientos del sistema el cual se realiza entre la secretaria de seguridad, clientes
finales y proveedor.

Un Andlisis de vulnerabilidad es conocer las debilidades de seguridad, existentes en el
sistema, suelen ser utilizadas por los crackers para conseguir el acceso ilegal a los
datos sensibles.

Una evaluacién completa de la vulnerabilidad debe tener en cuenta desde sistemas
operativos, software para la ejecucion de tareas diarias de operacion, software para la
seguridad digital y también software y aplicaciones desarrolladas por a la medida para
solucionar necesidades especificas del proceso de AVL.

¢, Cémo funcionan los analisis de vulnerabilidad?

Existen dos etapas principales en un analisis de vulnerabilidad, dependiendo del
modelo de evaluacion adoptado:

Crear perfiles para localizar posibles debilidades que pueden ir desde configuraciones
incorrectas hasta defectos complejos con la capacidad de comprometer drasticamente
una aplicacion.

Producir informes detallados con registros de las vulnerabilidades encontradas para
permitir la reparacién inmediata y el aprendizaje en futuras ocasiones.

La evaluacion de vulnerabilidades puede tomar varios perfiles, dependiendo del tipo de
aplicacion y de las necesidades del desarrollador.
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Una de las logicas analiticas mas utilizadas es el Test dinAmico de seguridad de
aplicaciones (DAST), la técnica identifica defectos de seguridad mediante la
alimentacion de condiciones de fallas para encontrar vulnerabilidades en tiempo real, y
ocurre a partir de la ejecucion de aplicaciones web en condiciones de estrés
computacional.

Otro analisis de vulnerabilidad comun es el Static Application Security Test (SST), un
analisis profundo del cddigo de una aplicaciéon para identificar vulnerabilidades sin
ejecutar el programa.

Tanto el DAST como el SST establecen cursos diferentes para el andlisis de
vulnerabilidad, mientras que SST es capaz de identificar vulnerabilidades graves, como
scripts maliciosos e inyeccion de SQL, DAST identifica fallos criticos a través de
pruebas de intrusién externas, que se producen mientras se ejecutan las aplicaciones
web.

APLICACION PARA DISPOSITIVOS MOVILES

La solucién debe incluir APP AVL para dispositivos méviles (Android y iOS), que permita
la consulta de los principales indicadores de gestién a usuarios finales definidos para
cada organismo y/o agencia, que se encuentren por fuera de las instalaciones del SIES-
M, como el monitoreo en tiempo real de las flotas segun el perfil del usuario.

DESARROLLOS Y MEJORAS

v' Ajustes y Mejoras a las funcionalidades para brindar mejor calidad del servicio
a nivel administrativo y operativo. El servicio debe garantizar que en todo
momento las funcionalidades operen en condiciones Optimas, manteniendo
siempre actualizados todos los componentes de tal manera que la constante
actualizacibon de navegadores y sistemas operativos no generen
incompatibilidades, se podran adicionar horas de desarrollo que se utilicen para
implementar mejoras a las funcionalidades y que de igual manera se puedan
utilizar para aplicar cambios solicitados por el cliente.

v Desarrollar los requerimientos realizados a través de la Secretaria de Seguridad
y Convivencia que permitan mejorar las caracteristicas del sistema para
beneficio de los organismos de seguridad y justicia y las agencias del SIES-M.

Estos desarrollos estan sujetos al siguiente procedimiento:

v" Solicitud de la Secretaria de Seguridad y Convivencia — Distrito de Medellin, a
través de formatos establecidos por las partes para este fin, donde se describa
el requerimiento de manera detallada en cuanto alcance y funcionalidad.
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v' Evaluacion Técnica y Funcional del Requerimiento por parte del equipo de
ingenieria del proyecto.

v' Evaluacion de impacto Juridico y Econémico por parte de la Supervision del
Contrato.

v' Aprobacion segun impactos técnicos, juridicos y econémicos por parte del
cliente.

v Presentacion de Cronograma de Desarrollo e Implementacion por parte del
equipo de ingenieria del proyecto.

v" Aprobacion del Cronograma de Desarrollo e Implementacion.

FUNCIONALIDADES DE LA SOLUCION INTEGRAL

Para la prestacion del servicio y en vista de la alta velocidad de evolucion de la
tecnologia, el proveedor debe proponer por lo menos 3 actualizaciones anuales que
muestren avances en el sistema informacion AVL, donde la secretaria de Seguridad y
Convivencia siempre se beneficie de las evoluciones tecnoldgicas y funcionales a
medida que estas van siendo liberadas.

INTEGRACIONES CON OTROS SISTEMAS

El sistema informacion AVL debe tener la capacidad de integraciones con multiples
sistemas de informacién modernos que soporten WEBSERVICES y/o APIS.

v' El tercero puede desarrollar su integracion haciendo uso de cualquiera
de los métodos previa coordinacién entre Secretaria de Seguridad de
Medellin, agencias y proveedor.

v' Es posible desarrollar webservices adicionales de manera especifica
para la integracion que se tenga planeada.

REQUERIMIENTOS TECNICOS

El sistema informacion AVL debe recibir por parte de los dispositivos de monitoreo
satelital, una informaciéon minima requerida para cumplir todos los requerimientos
de la entidad esta informacion es:

v' Token de autenticacion, el cual se estara renovando permanentemente.
v Datos del vehiculo + dispositivo como: placa, codigo dispositivo, fecha 'y
hora, velocidad, rumbo, latitud y longitud, altitud.
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En un campo adicional, se deben enviar los deméas datos generados por el dispositivo:
encendido/apagado, odémetro, AVL perdido / AVL adquirido, Voltaje bateria vehiculo,
Voltaje bateria dispositivo, numero de satélites, qué accion genera el evento, direccion,
exactitud.

v' Datos de la instalacién/desinstalaciéon de los dispositivos, entre la informacion
gue se debe enviar esta:

v' Accion realizada: up/down

v' Datos del vehiculo: Placa vehiculo, cédigo, tipo de vehiculo, marca, linea,
modelo, color

v' Datos del dispositivo: Id Dispositivo, Tipo de Dispositivo

v Otros datos: activationTimeStamp, Latitud, Longitud, Odémetro

COMPONENTE DISPOSITIVO DE MONITOREO SATELITAL

El dispositivo es una unidad de monitoreo satelital que permite conocer la posicién del
vehiculo en el cual se encuentra instalada, esta unidad es instalada en el vehiculo con
una alimentacién continua de tal forma que no tenga problemas para la transmision de
los reportes hacia el servidor.

El dispositivo debe ser compacto para gestion de flotas y aplicaciones de Seguridad,
esta dirigida a empresas con grandes flotas, compafiias de seguros y compafias de
arrendamiento entre otras, adicionalmente, viene equipado con una bateria recargable
y algoritmos de deteccién de inhibidores GSM en conformidad con las aplicaciones de
seguridad en vehiculos.

La unidad debe de cumplir con las siguientes funcionalidades:

v Alerta de velocidad en cabina por medio de un buzzer

v Visualiza en la plataforma las curvas tomadas por la unidad.
v 3 entradas digitales.

v 3 salidas digitales

v Memoria de almacenamiento de hasta 5000 eventos.

v/ AVL con antena interna.

v/ Comunicaciones tipo GPRS / SMS.

v Bateria interna de respaldo.

CARACTERISTICAS FISICAS Y TECNICAS
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CARACTERISTICAS
TECNICAS

DISPOSITIVO

Beneficios

Dimensiones (mm)

92 x 69 x 23

Tamario reducido de la
unidad.

CARGA ELECTRICA

Manejo de voltaje

9-32 VDC

Permite que la unidad pueda
ser instalada para vehiculos
de 12y 24 VDC.

Consumo de corriente en
operacion normal (mA)

46

A menor consumo de
energia, mayor duracion de
la bateria del vehiculo,

Bateria de respaldo interna

Si

cuando este esté apagado.
Permite que la unidad se
mantenga reportando cuando
haya desconexion de la
energia principal.

COMUNICACION
Operacion en bandas de UMTS/HSPA/GSM/GPRS/E . .
; _ La unidad puede trabajar con
frecuencia DGS: cualquier banda de operador
GSM/GPRS 850/1900 o 5.76 Mbps [UL]/7.2 Mbps celular
900/1800 MHz [DL] '
Clase de operacion movil
GPRS (TIPO B) "trabaja en Permite habilitar la unidad
canal de No para envio de informacion o
datos o en canal de voz y no llamada telefénica.
simultaneo"
CAPACIDAD DE CONEXION DE ACCESORIOS

Entradas digitales

Permite hacer telemetria en
los vehiculos a variables de

tipo on/off (EJ: Sensor de
puerta, B. panico).

Salidas para activar relevo
(Digitales)

Tiene conexién para mas
accesorios para controlar
diferentes elementos del
vehiculo (EJ: Cerrojo de
puerta, apagado del

Entradas anélogas

2 (Configurable)

Permite la conexiéon de méas

diferentes elementos del

vehiculo (Ej.: Temperatura,

vehiculo).

accesorios para medir

SENSIBILIDAD

combustible).
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CARACTERISTICAS

TECNICAS DISPOSITIVO Beneficios
M4s canales, permiten mayor
precision para saber
Tipo de dispositivo SiRFstarV GLONASS exactamente dénde se
encuentra el vehiculo en un
S— parqueadero o al visitar
Canales de comunicacién 48 clientes muy cercanos uno
Arranque en frio (segundos) de los otros y mas rapidez
/ ganancia (dB) mayor dB -166dBm para conectarse con los
menos sensibilidad satélites, al salir de una zona
de no cobertura.
EXACTITUD
En el 95% de los reportes la
Exactitud en la posicion % de ubicacion del vehiculo estara
2 -3 mts
reportes/ (mts) dentro de un rango menor a
50 metros.
REPORTES
Permite configurar cada
Reportes por tiempo Si cuantos minutos la unidad
configurables debe enviar un reporte al
sistema.
Permite configurar cada
Reportes por distancia Si cuantos metros/kilometros la
configurables unidad debe enviar un
reporte al sistema.
Permite que las unidades
Reporte por estado de reporten por eventos
entradas (panico, apertura Si generados por los accesorios
puerta, IGN) de control. (Ej.: Sensor de
temperatura).
. Permite que las unidades
Reporte por desconexion de .
unidad Si reporten al ser
desconectadas.
Permite determinar la
Informe de odometro Si distancia recorrida del
vehiculo
La capacidad de geocercas
Capacidad de geocercas 0 para IO.S desarrollos
. i especiales puede
regiones internamente en la 100

unidad / por software

aumentarse por software
para reportar en las bases de
datos. Mientras mas canales
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CARACTERISTICAS
TECNICAS

DISPOSITIVO

Beneficios

de comunicaciéon y mas
sensibilidad tenga la unidad
al AVL, mas geocercas se
podran programar por
software y mas eficientes
seran sus reportes.

Capacidad de
almacenamiento de eventos
en memoria

5,000

A mayor capacidad, permite
conocer mas eventos
generados en zona de no
cobertura celular.

Trama extendida para envio
de entradas y salidas

Si

Ayuda a aumentar la
exactitud en los contadores.
(Horas de uso, kilbmetros
recorridos,
etc.)

SERVICIOS DISPONIBLES

Conexion de . Permite la integracién con
o Si (TTL) . o
comunicaciones RS5232 otros dispositivos alternos.
Evita la necesidad de parar
. los vehiculos para realizar
Descarga de firmware por . ; T
aire Si mejoras o actualizaciones en
la programacion de las
unidades.
o Permite conocer y autorizar al
Identificador de conductor Si conductor aue r¥1ane'aré ol
(Accesorio opcional) qu )
vehiculo.
Ayuda a conocer la
Sensor de temperatura . .
: : Si temperatura del furgén
(Accesorio opcional) .
refrigerado en todo momento.
Sensor de apertura o cierre
. . Detecta hora y lugar de
de puerta del furgon Si , ylug
: cierres y aperturas de puerta.
(opcional)
Pénico Avanzado (Accesorio S
opcional)
Permite conocer los cambios
Frenadas y aceleradas . ;
Si bruscos de velocidad

bruscas

generados por los vehiculos.
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El dispositivo de Monitoreo Satelital debe proveer como minimo los siguientes eventos
requeridos por parte de la operacion:

CODIGO DESCRIPCION CUANDO SE GENERA
Cambio de ubicacién con Cu.and_o, se detecta un cambio en la
8 . ubicacién con el vehiculo apagado.
vehiculo apagado .
Aplica solamente para las motos.
Cada "x" tiempo (dependiendo de la
11 Tiempo vehiculo apagado conflguramon del plan) mientras el
vehiculo se encuentra apagado
(switch cerrado).
, Cuando se detecta movimiento con
Velocidad detectada con .
25 . el vehiculo apagado (Solo para las
vehiculo apagado
motos).
Cuando permanezca mas de 20
L . segundos sobre el limite configurado
34 Inicio exceso de velocidad (60 kms/h en zona urbana y 80
kms/h en zona rural)
Después de un inicio, cuando esté 2
42 Termind exceso de velocidad km/h por debajo del limite (58 km/h
para zona urbanay 78 km/h
para zona rural)
Cada "x" tiempo (dependiendo de la
44 Tiempo vehiculo encendido confllguramon del plan) mientras el
vehiculo se encuentra encendido
(switch abierto).
48 Posible Manipulacion de la Cuando hay una desconexion o corte
Unidad del cableado del AVL.
53 Vehiculo apagado Cuando se cierra el switch del
vehiculo.
65 Bot6n de panico Cuando se presiona el botén de
péanico.
69 Vehiculo encendido Cuando se ab,re el switch del
vehiculo.
Cuando se detecta una caida en el
80 Bateria principal desconectada voltaje o desconexion en la
alimentacion principal del AVL.
87 Bateria principal conectada Cuando se recupera de un bajo

voltaje en la alimentacion principal.
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Instalacion: Para la instalacion es necesario que el vehiculo posea unas buenas
condiciones eléctricas, que no tenga problemas en la bateria y/o alternador.

Como una estrategia de seguridad no se debe conocer la ubicacién del dispositivo de
monitoreo satelital y el tiempo promedio de una instalacion debe ser 2 horas puede ser
superior dependiendo del tipo de instalacion.

SERVICIO DE LOCALIZACION AVL

El servicio estara disponible para la flota de vehiculos priorizada por la Secretaria de
Seguridad y Convivencia para los organismos de seguridad y justicia y las agencias del
SIES-M.

Los dispositivos de monitoreo satelital instalados en los vehiculos para la prestacion del
servicio, son propiedad del contratista por la vigencia del contrato, sin embargo, la
Secretaria de seguridad y Convivencia velara porgue los mismos no presenten dafios
ocasionados por mal uso, mal manejo, modificaciones a la instalacion o a la unidad por
parte de terceros ajenos a los autorizados por el contratista y en caso de presentarse
el contratante hara los requerimientos pertinentes a las agencias que integran el SIES-
M u organismos de seguridad y justicia para responder por dichos hechos, lo cual se
realizara a través de actas de entrega y compromisos de manejo, previa capacitacion
al usuario o usuarios finales de estos dispositivos, de su operacién, sus restricciones y
demas limitantes intrinsecas al ser equipos que se entregan solo para uso.

La garantia empieza a correr desde el momento en que se instale la unidad y la solicitud
de su aplicacion.

Esta garantia cubre el reemplazo de partes o del equipo sin costos adicionales cuando
se haya comprobado que corresponden a defectos de fabricacién o mala calidad de los
elementos.

El servicio contempla los siguientes items:
1. INSTALACION:
1.1. Politica de Instalacion e Intervencién a Vehiculos:

= El personal técnico autorizado para la realizacién de los servicios de instalacion
no puede:

e Movilizar vehiculos.
e Intervenir el vehiculo mientras otras personas se encuentren trabajando
en él.
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e Intervenir el vehiculo si este se encuentra con alguna novedad (fallas
mecanicas, eléctricas, vehiculo en taller, etc).
e Intervenir el vehiculo en talleres o sitios no autorizados.

1.1.1. El personal técnico requiere para sus actividades de inspeccion e
intervencion:

¢ Una entrega formal del vehiculo donde antes de intervenirlo se verifique
con la persona hombrada por parte del cliente su estado, y donde haya
dafios sean previamente identificados y exonerados de los mismos.

e Solicitar que el vehiculo sea movilizado a un espacio adecuado para
las instalaciones o los mantenimientos.

¢ Finalizado el trabajo debera hacer entrega formal del vehiculo dejando
constancia de las buenas condiciones de entrega. Si por alguna razén
se generd un dafo durante la labor deberd quedar expresado durante
la entrega.

¢ Diligenciar la orden de servicio con la firma del responsable del vehiculo
como constancia de entrega de este en las condiciones correctas de
funcionamiento y a plena satisfaccion.

1.2. Condiciones de Instalacion e intervencién a Vehiculos.

1.2.1. Los organismos de Seguridad y Justicia y las Agencias del SIES-M
garantizaran:

o Que se disponga de un espacio locativo apropiado que permita prestar
el servicio de instalacion o mantenimiento sin poner en riesgo al
personal técnico ni a los vehiculos que se estén interviniendo.

o Dejar claramente identificada la personal responsable de coordinar las
labores de intervencion del vehiculo, esta persona es la que hara la
entrega formal y hara la recepcién formal del vehiculo. La persona
delegada sera quien firme el acta de recepcién de los vehiculos y de fe
de las condiciones en las que se entregan estos.

o Debe garantizar para una adecuada prestacion de servicios:
condiciones de luz, techo y accesos a las locaciones en el horario
requerido.

o Suministrar la informacion requerida de los vehiculos a los cuales les

serd instalado el dispositivo AVL. Los tiempos para coordinar las citas
dependen de la informacién y/o documentacidn necesaria que debe ser
proveida por parte del cliente para hacer la instalaciéon del AVL. La
informacion debe ser enviada como minimo 48 horas antes de la
instalacion del dispositivo AVL.
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o Para garantizar un adecuado servicio técnico se recomienda para esta
actividad un tiempo de disponibilidad de entre dos y dos horas y media
por cada uno de los vehiculos.

2. TRANSMISION DE DATOS DE GEOPOSICIONAMIENTO

Las siguientes son algunas condiciones minimas que deben cumplir los dispositivos
para tener una buena transmision de informacion por parte de las unidades
satelitales:

2.1 Que la unidad tenga alimentacion de bateria.

2.2 Que la unidad pueda ubicar un nimero minimo de 3 satélites. En algunos casos
las condiciones ambientales podrian afectar esta visibilidad.

2.3 Que no se encuentre bajo techo.

2.4 Que este en zona de cobertura celular (en caso de que la unidad sea dual o solo
GPRS).

2.5 Que no existan inhibidores alrededor.

2.6 Que la unidad esté conectada apropiadamente y con materiales de calidad.

2.7 Que la unidad tenga una configuracion apropiada (firmware).

2.8 Si la unidad tiene una SIMCARD GPRS, esta debe tener comunicacion.

3. REVISION PARA MANTENIMIENTO PREVENTIVO

Los dispositivos de monitoreo Satelital se realizara un (1) mantenimiento preventivo
anual, con el fin de garantizar su adecuado funcionamiento.

4. REVISION PARA MANTENIMIENTO CORRECTIVO

4.1 Reposicion y traslado de equipos de monitoreo AVL en caso de dafio Total o
Parcial:

4.1.1 Todo equipo de monitoreo que sea expuesto a un dafio funcional total sera
repuesto por el proveedor, siempre y cuando el dafio se deba al uso normal del equipo
instalado o a fallas atribuibles al dispositivo. En caso de que el equipo sea expuesto a
un dafio parcial, el proveedor podra reparar el dispositivo o reemplazarlo por otro de
similares caracteristicas.

4.1.2 En caso de que el vehiculo este inmerso en una colisién, que ocasione la pérdida
total del mismo o que éste quede fuera de servicio por alguna novedad, el supervisor
de la Secretaria de Seguridad y Convivencia, en coordinacién con el organismo de
seguridad y justicia o la agencia respectiva, solicitaran el traslado del dispositivo a otro
vehiculo que asigne el organismo de seguridad y justicia o las agencias del SIES-M, y
notificaran a el proveedor para realizar el respectivo traslado.

Centro Administrativo Distrital CAD

Calle 44 N° 52-165. Cadigo Postal 50015

Linea de Atencion a la Ciudadania: (604) 44 44 144
Conmutador: (604) 385 55 55 Medellin - Colombia

&

N

QB

9

CO17/7740

SGS



Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacién

4.1.3 En caso que el vehiculo deba ser desintegrado, el Organismo de Seguridad y
Justicia o la Agencia del SIES-M, deberan informar oficialmente y de inmediato a la
Secretaria de Seguridad y Convivencia y asi mismo la Secretaria de Seguridad y
Convivencia informara al proveedor de manera oficial para retirar el dispositivo. En caso
de destruccion del dispositivo manualmente o intencionalmente este sera cobrado por
el proveedor.

4.1.4 En caso de que el dispositivo sufra alteracion de cualquier tipo por vandalismo o
manipulacién inapropiada, por parte de terceros no autorizados por el contratista, el
contratista remitira un informe documentado con imagenes fotograficas y diagnostico
técnico al supervisor de la Secretaria de Seguridad y Convivencia para iniciar un
proceso con el ente de seguridad y justicia responsable del automotor, el valor del
dispositivo debera ser reconocido por la Secretaria de Seguridad y Convivencia en la
facturacion del mes siguiente, y el proveedor informara el valor de este en el reporte
presentado del incidente.

5. DESINSTALACION DE DISPOSITIVOS AL FINAL DEL PERIODO DE SERVICIO
5.1. Se puede solicitar cuando:

5.1.1 Se requiere renovar el dispositivo, estas estaran incluidas siempre y cuando no
se evidencie manipulacion por personal externo diferente al autorizado por el
contratista.

5.1.2 Solicitud de la supervision del contrato de la Secretaria de Seguridad y
Convivencia, durante la vigencia del contrato, segln requerimiento de los
organismos de seguridad y justicia y las agencias del SIES-M.

5.1.3 De acuerdo con las conclusiones que se deriven de diagnésticos por parte del
proveedor o de mantenimientos preventivos y correctivos realizados por la
empresa.

COMPONENTE MONITOREOQO Y OPERACION
Acuerdos Niveles de Servicio Con los Acuerdos de Nivel de Servicio (ANS) se
establece los estandares de desempefio y disponibilidad que garanticen la prestaciéon

del servicio.

Este acuerdo define los tiempos de respuesta, resolucion de incidencias y niveles de
disponibilidad del sistema, asegurando asi la confiabilidad y precision en el monitoreo.

Se establecen los ANS para la Plataforma y los Dispositivos, asi:

La Plataforma:
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Calidad del servicio: El servicio de la plataforma estard disponible y operativo como
minimo un 99.4% del tiempo total del contrato, excluyendo casos fortuitos?, asi como
las ventanas de mantenimiento? y soporte previamente programadas, las cuales se
ejecutaran de preferencia en la madrugada, previa comunicacion a Tecnologias de la
Informacion y Pago Integrado SAS — TIPI (en adelante TIPI).

e Los valores de los items “Plataforma AVL y Servicio WEB”, tendran un valor fijo
mensual sin importar la cantidad de dispositivos de monitoreo en servicio.

e El item “Dispositivos de monitoreo” sera cobrado cada mes de acuerdo con la
cantidad de dispositivos operativos e instalados en vehiculos, es decir este valor
sera calculado y cobrado por numero de dispositivos.

o Elitem “Servicios adicionales” sera cobrado unicamente cuando sea requerido por
los organismos o las agencias.

Con la finalidad de garantizar el cumplimiento de ejecucion del componente
denominado PLATAFORMA AVL Y SERVICIO WEB, el contratista debera cumplir con
los estandares y ejecucion de acuerdo como se indica en la siguiente tabla:

Porcentaje cumplimiento PLATAFORMA AVL Y SERVICIO

Valor del servicio (%)

WEB
98-100 100%
95-97 90%
92-94 80%
89-91 70%
<=88 60%

SERVICIO DE SOPORTE

Servicio

Mesa de Ayuda

Descripcién

Horas de servicio para atender de manera remota solicitudes
0 incidentes que se presenten en la operacion de las
soluciones.

Soporte en sitio

Horas para visita en sitio por personal técnico calificado para
brindar atencién sobre solicitudes o incidentes.

Inventario disponible.

Si presenta problemas con alguno de los equipos
suministrados, le enviaremos un equipo de reposicion

) Linea de Atencién a la Ciudadania: (604) 44 44 144
o ﬁ 0 www.medellin.gov.co Conmutador: (604) 385 55 55 Medellin - Colombia %
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Servicio Descripcién

mientras el equipo de su propiedad es diagnosticado y
reparado.

Servicio de mantenimiento preventivo para aumentar la vida
uatil de las soluciones, correctivo reemplazar las partes que
pongan en riesgo su funcionamiento.

Mantenimiento
Preventivo y/o correctivo

Durante la vigencia del contrato, contados a partir de la puesta en produccion de la
solucién o la firma del contrato, se pactaran los siguientes acuerdos de niveles de
servicio (ANS) y prioridades:

Tiempo
Tipo de Prioridad Atencion Nivel de Servicio
escalamiento
Prioridad 1 (Critico) 3 horas Soporte tercer nivel
Prioridad 2 (Mayor) 6 horas Soporte segundo nivel
Prioridad 3 (Media) 15 horas Soporte segundo nivel
Prioridad 4 (Menor) 20 horas Soporte primer nivel
Prioridad 5 (Programado) Programado Soporte primer nivel
Prioridades:

Prioridad 1 (Critico): La solucién estd “caida” o el impacto sobre su operacion es
critico, todas las partes involucradas se comprometen a dedicar recursos de tiempo
completo, de acuerdo al nivel adquirido, para atender la situacion, maximo tres (3) horas
después de reportado el incidente por el canal establecido, un ingeniero experto y
certificado en tecnologia debe comunicarse con el personal de tecnologia del cliente,
para iniciar la solucion del problema en los tiempos establecidos.

Prioridad 2 (Mayor): La operacion de la solucion esta severamente degradada o
aspectos importantes de la operacién de su negocio se ven afectados negativamente
por el desempefio inadecuado de estos, todas las partes involucradas se comprometen
a dedicar recursos de tiempo completo durante las horas de oficina estdndares para
atender esta situacion. Maximo seis (6) horas después de reportado el incidente por la
linea de soporte, un ingeniero experto y certificado en tecnologia debe comunicarse con
el personal de Tecnologia de la Informacion del cliente, para iniciar la solucion del
problema en los tiempos establecidos.

Prioridad 3 (Media): El desempefio operativo de la solucién esta deteriorado, mientras
gue las operaciones del negocio funcionan normalmente, las partes comprometen
recursos durante las horas de oficina normales para atender el servicio. Maximo quince
(15) horas después de reportado el incidente por la linea de soporte, un ingeniero

Calle 44 N° 52-165. Codigo Postal 50015 &
) Linea de Atencion a la Ciudadania: (604) 44 44144 2
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experto y certificado en la tecnologia debe comunicarse con el personal de Tecnologia
de la Informacion del cliente, para iniciar la solucién del problema, en los tiempos
establecidos.

Prioridad 4 (Menor): Se requiere informacion o asistencia sobre las capacidades de
los productos, o sobre Instalacidbn o configuracién, las partes se comprometen a
entregar recursos durante las horas de oficina normales para entregar la informacion o
el soporte requeridos. Maximo veinte (20) horas debe ser atendido en el tiempo
establecido.

Prioridad 5 (programada): Se requiere asistencia en sitio para configuraciones no
criticas o para soporte de capacitacion de personal en sitio, las partes pactan una fecha
de ejecucion de la actividad.

NIVELES DE SOPORTE

Este nivel de soporte es continuo y comprende asistencia en sitio, telefénica y remota
con personal calificado, que le permitan diagnosticar la problematica y priorizar los
requerimientos, realizar seguimiento del caso y su solucién a distancia, en este nivel se
categorizan los casos que puedan ser solucionados en primera instancia por la Mesa
de Ayuda; entendiéndose por estos: solicitudes de soporte técnico o funcional de las
aplicaciones, validacion de acceso, capacitaciones o asesorias en general u otras de
similar complejidad, para estos casos la Mesa de Ayuda decepcionard, clasificara y
atendera el caso en los tiempos establecidos.

Incluye:

= Diagnoésticos de fallas

= Solucién de inquietudes

= Reprogramacién de equipos por asistencia remota

= Soporte de plataforma

= Registro y seguimiento de los requerimientos o incidentes

Herramientas de apoyo:
v" Reporte de incidencias mediante llamada telefénica.
v" Reporte de incidencias mediante mensaje de correo electrénico.

Reporte de incidencias mediante herramienta de tickets.
Conferencias en linea.
Atencion directa telefénica con personal técnico calificado.

ANANEN

ALCANCE Y HORARIO DE ATENCION
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Horario Atencioén las 24 horas los 7 dias de la semana

*El tiempo de solucion dependerd del tipo de incidente y diagndstico realizado. La
unidad minima de atencion es media hora.

DIAGRAMA DE ESCALAMIENTO

SOPORTE EN SITIO. Nivel II: Este soporte comprende asistencia en sitio con personal
calificado para la solucién de fallas y atencion de requerimientos, reemplazo de equipos,
programacion, capacitacion o cualquier otro requerimiento que exija la presencia de
personal del proveedor. Este serd solicitado en comun acuerdo con el cliente luego de
darse el soporte de nivel | y determinar la necesidad del personal en sitio y
disponibilidad del mismo, en este nivel se categorizan los casos que no puedan ser
solucionados por la Mesa de Ayuda en el Primer Nivel y que requieran ser escalados a
otra dependencia para su tratamiento; entendiéndose por estos: Lentitud de los
aplicativos o desconexion total de la plataforma, errores de acceso por fallo del sistema
Unico de autenticacion, fallos en el proceso de sincronizacién o cualquier fallo de
infraestructura tecnoldgica que pueda afectar el éptimo funcionamiento de la solucién.
Para estos casos la Mesa de Ayuda recepcionara, escalara y hara seguimiento al caso
hasta su atencion en los tiempos establecidos. En cualquiera de los casos el usuario
debera ser informado del procedimiento que seguiré su solicitud. El soporte de segundo
nivel lo realizan personas con conocimientos en redes de comunicacion, sistemas de
informacion, sistemas operativos, bases de datos, entre otras.

= Diagnoésticos de fallas en sitio

= Capacitaciones en sitio

= Reparacion de equipos en sitio.

= Reprogramacion de equipos en sitio

= Desinstalacion, instalacion y reinstalacién de aplicaciones de software en sitio

Herramientas de apoyo:

v Disponibilidad de personal calificado en sitio con los recursos necesarios para
solventar la falla detectada en el soporte nivel I.

ALCANCE Y HORARIO DE ATENCION

Lunes a viernes de 7:30 AM a 5:30 PM (Dias

Horario Laborales Colombia)
Centro Administrativo Distrital CAD
Calle 44 N° 52-165. Cadigo Postal 50015
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Prioridad Critico 1 dia Habil
*Tiempo de respuesta en sitio Prioridad Mayor y Media 2 dias Habiles
Prioridad Menor 3 dias Habiles

SOPORTE ESPECIALIZADO. Nivel llI: Este soporte comprende asistencia en sitio con
personal especializado para la soluciéon de fallas y atenciébn de requerimientos,
reemplazo de equipos, programaciéon o cualquier otro requerimiento que exija la
presencia de personal del proveedor. Este sera solicitado en comun acuerdo con el
cliente luego de darse el soporte de nivel | y determinar la necesidad de nuestro
personal en sitio y disponibilidad del mismo. En este nivel se categorizan los casos que
no puedan ser solucionados por el Soporte de Segundo Nivel y que requieran ser
escalados a otra dependencia para su tratamiento; denota los métodos de solucién a
nivel de experto y andlisis avanzado. Los técnicos asignados a este nivel son expertos
y son responsables, no solo para ayudar al personal de los otros niveles 1y 2 sino
también para investigacion y desarrollo de soluciones a los problemas nuevos o
desconocidos. El personal de nivel 3 tiene la misma responsabilidad que los de nivel 2
en la revision del trabajo y evaluar el tiempo establecido con el cliente para asignar
prioridades.

En este nivel se debe determinar:

= Sise puede o0 no resolver el problema.

= Si pararesolver el problema se requiere informacion adicional.
= Sise dispone de tiempo suficiente.

= Encontrar la mejor solucion a los problemas.

Para estos casos la Mesa de Ayuda recepcionara, escalara y hara seguimiento al caso
hasta su solucién en los tiempos establecidos. En cualquiera de los casos el usuario
debera ser informado del procedimiento que seguira su solicitud. El soporte de tercer
nivel lo realizan personas especializadas en redes de comunicacion, sistemas de
informacion, sistemas operativos, bases de datos, fabricante y equipo de desarrollo.

Horario Lunes a viernes dg 7:30 AM a 5:30 PM (Dias
Laborales Colombia)
Prioridad Critico 1 dia Habil
*Tiempo de respuesta en sitio | Prioridad Mayor y Media | 2 dias Habiles
Prioridad Menor 3 dias Habiles

MANTENIMIENTO PREVENTIVO

Las soluciones del proveedor, al igual que la mayoria de las soluciones tecnolégicas de

Centro Administrativo Distrital CAD

Calle 44 N° 52-165. Cadigo Postal 50015
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uso diario, requieren que de manera periodica se realice un mantenimiento preventivo,
necesario para optimizar el uso del sistema, maximizar su vida util y garantizar su
funcionamiento permanente.

Descripcion del mantenimiento preventivo: mantenimiento en sitio.

Limpieza de equipos y componentes electrénicos
Calibracion de frecuencias

Remplazo de baterias (En caso de que aplique)
Configuracién y reprogramacion de equipos
Capacitacion y entrenamiento al personal nuevo

MANTENIMIENTO CORRECTIVO

Este mantenimiento al contrario del preventivo busca solucionar problemas que pongan
en riesgo la vida util del equipo, haciendo incluso cambios de partes que se encuentren
desgastadas. A diferencia del preventivo que se hace en sitio, este mantenimiento
requiere del envio a laboratorio del proveedor los equipos, para proceder con un
diagnostico y solucion de las fallas encontradas en el hardware. Este mantenimiento
incluye el cambio del 100% de las baterias y de los cables, a la vez, que de aquellas
partes que se identifique se puedan necesitar.

CONDICIONES DEL SERVICIO

Condicién 1: El proveedor administrara la plataforma y entregara los usuarios
gue sean solicitados a traveés de la supervision del contrato por parte de la
Secretaria de Seguridad y Convivencia, para los miembros de los organismos
de Seguridad y Justicia, el personal autorizado de la Secretaria de Seguridad y
Convivencia y las agencias del SIES-M. Los usuarios podran tener diferentes
roles y privilegios y éstos seran definidos por el proveedor en conjunto con el
responsable del proyecto designado por cada organismo.

Condicion 2: Capacitacion en uso de la plataforma de minimo 2 horas para el
personal al que le sea asignado usuario del sistema, la capacitacion debe incluir
manual de usuario para la plataforma, donde se describan las aplicaciones,
funcionalidades y herramientas de la plataforma.

Condicion 3: Una vez firmado el contrato y el acta de inicio, se entregara la
informacion detallada sobre los dispositivos AVL y su estado actual.

SEGUIMIENTO

Durante la ejecucion del contrato, se llevan a cabo reuniones de seguimiento con los
diferentes actores involucrados en el proceso. En estos espacios se realiza la validacion
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Calle 44 N° 52-165. Cadigo Postal 50015

Linea de Atencion a la Ciudadania: (604) 44 44 144
Conmutador: (604) 385 55 55 Medellin - Colombia

\\@S\

9

CO17/7740

&

SGS



Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacién

de la operatividad y funcionalidad de la solucidn tecnolégica, revisando de manera
conjunta diversas variables, entre ellas: el avance en las intervenciones de los vehiculos
que no presentan reporte. Si se determina que la causa del no reporte es atribuible al
contratista, no se procedera con la facturacion correspondiente; de lo contrario, se
efectuara el cobro.

En caso de que, durante el mes siguiente, los incidentes reportados no hayan sido
resueltos por el organismo o sus agencias, no se procedera con la facturacion del
periodo analizado y se suspenderé el servicio por un lapso de 30 dias.

ENTREGABLES

Como entregables se desarrollaran los siguientes informes:

Luego de dar inicio del contrato en la Plataforma Secop Il, se realizara una reunién entre
las partes para determinar el tipo de reportes, el escalamiento para la entrega de la
informacion, el nivel de detalle, y el contenido de los informes requeridos por la
Secretaria de Seguridad y Convivencia y por los Organismos de Seguridad y Justicia 'y
Agencias del SIES-M.

De forma estandar el proveedor entregara los siguientes informes a la supervision de la
Secretaria de Seguridad y Convivencia:

Informe de Servicio Mensual con registro fotografico y las copias de las 6rdenes de
servicio realizadas a los organismos de seguridad y justicia y las agencias del SIES-M.

v' Estado de Instalaciones (Con los soportes de las 6rdenes de servicio con recibo
de la persona de los organismos o agencias).

Estado de dispositivos por cada Organismo y/o Agencia.

Estado de la plataforma de monitoreo.

Monitoreo de dispositivos.

Novedades presentadas.

Estado de requerimientos.

Informe del kilometraje para los vehiculos propiedad del Distrito de Medellin —
DAGRD.

ANANANANA N

Informe Semanal:

v' Estado de Instalaciones.
v" Novedades presentadas.

A la Subsecretaria Operativa de la Secretaria de Seguridad y Convivencia: Reporte
consolidado con informacion de la semana anterior que contenga:
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Velocidad patrullaje de vehiculos con una velocidad superior a los 30 km/h realizando
actividades de vigilancia y patrullaje segun la Minuta de Servicio y que se incluya:

v Vehiculo
v" Lugares
v Frecuencia

Vehiculos fuera de la jurisdiccion: vehiculos que hayan salido de Medellin y que se
incluya:

Vehiculo

Lugares

Actividad y/o servicio especial
Fechay Hora

ANANENEN

Consolidado de Estacionarias: vehiculos realizando actividades de vigilancia y
patrullaje estacionados por mas de 30 minutos que se incluya:

Vehiculo
Lugares
Planes
Fechay Hora

ANENENEN

Estacionarias en la URI: vehiculos adscritos al Modelo Nacional de Vigilancia
Comunitaria por Cuadrantes (MNVCC) en servicio segun la minuta estacionados por
mas de 30 minutos en la URI que incluya:

v Vehiculo
v Fechay Hora
v Duracion

A los Organismos de Seguridad y Justicia y Agencias del SIES-M

Requerimientos Oficiales: Dar respuesta a las solicitudes que, de manera previa y por
los canales oficiales, sean realizadas por parte de la Secretaria de Seguridad y
Convivencia. Dado su nivel de importancia, se genera sin periodicidad definida.

Respuesta Inmediata: Este informe es atendido directamente por el Operador AVL para
brindar apoyo a los organismos de seguridad y justicia y agencias del SIES-M o al
personal autorizado de la Secretaria de Seguridad y Convivencia, dentro del horario
definido anteriormente y se dejara constancia de la informacion requerida y entregada.
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Informe mensual de dispositivos manipulados, dafios parciales o totales junto con
evidencia fotografica del dafio o manipulacién y la evidencia de las acciones de
reparacion o reposicion de equipos.

OBLIGACIONES DE LAS PARTES

OBLIGACIONES DEL DISTRITO ESPECIAL DE MEDELLIN — SECRETARIA DE
SEGURIDAD Y CONVIVENCIA

1.

10.

Pagar el valor del contrato en la forma pactada en éste, previa presentacion de
la factura y los demas documentos exigidos.

Suministrar la informaciéon que se requiera y que sea de importancia para la
ejecucion del contrato.

Garantizar los recursos financieros para la ejecucion del contrato.

Designar un servidor (a) para ejercer la supervision técnica, financiera,
administrativa, contable y juridica sobre el cumplimiento del contrato a nombre
de la Secretaria de Seguridad y Convivencia. El supervisor esta facultado para
solicitar informes, aclaraciones y explicaciones sobre el desarrollo de la
ejecucion contractual, realizar los requerimientos relacionados con la ejecucion
del Contrato mediante comunicacion electrénica remitida al contratista, y
adelantar toda accién necesaria para la correcta ejecucion dentro de los limites
y términos contractuales y legales. Asi mismo, sera responsable por mantener
informada a la entidad contratante de los hechos o circunstancias que puedan
constituir actos de corrupcién tipificados como conductas punibles, o que
puedan poner o pongan en riesgo el cumplimiento del contrato, o cuando tal
incumplimiento se presente

Dar respuesta oportuna al contratista de las comunicaciones por éste remitidas
sobre circunstancias sobrevivientes de que haya sido informado.

Verificar el cumplimiento de cada uno de los requerimientos sefialados en las
especificaciones técnicas.

Suministrar un listado oficial de los vehiculos a los cuales se debe instalar el
dispositivo AVL, discriminando por organismos y agencias y que contengan la
informacion completa del vehiculo.

Gestionar las autorizaciones para la instalacion de los dispositivos AVL en los
vehiculos suministrados en el listado.

Coordinar con los organismos de seguridad y justicia y agencias que conforman
el SIES-M asi como con las Subsecretaria Operativa, las actividades de
instalacion y desinstalacion o mantenimiento que sean requeridas.

Llamar en garantia al contratista y a las compafiias aseguradoras cuando sea
demandado, con ocasién a los hechos o causas relacionadas con la ejecucion
de los objetos de los contratos especificos.
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11.

12.

13.

14.
15.

16.

17.

18.

19.

20.

Alcaldia de Medellin

Distrito de
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Efectuar por escrito y de manera oportuna requerimientos al contratista ante
incumplimientos a lo estipulado en las especificaciones técnicas, para el
establecimiento de los correctivos necesarios.

Acompafiar y apoyar en forma permanente al contratista en los aspectos que
sean de competencia de la Administraciéon Distrital durante la ejecucion del
contrato.

Adoptar las medidas necesarias para mantener el equilibrio econémico del
contrato, de acuerdo con lo previsto en la ley.

Velar por el cumplimiento de todas las clausulas contractuales.

Realizar los requerimientos en los tiempos, formatos y procedimientos
establecidos entre las partes.

Acompafiamiento en todas las actividades de seguimiento y conteo de las
novedades que se presenten en el sistema.

Supervisar todas las actividades asociadas a la ejecucion del contrato, velando
por el estricto cumplimiento de los términos, condiciones y especificaciones
contractuales. Esta funcién comprende, entre otros aspectos, el seguimiento,
monitoreo y control de las actividades técnicas, operativas y de calidad que se
desarrollen en el marco del contrato.

Ejecutar todas aquellas actividades adicionales que se consideren necesarias
para apoyar la supervision del contrato y asegurar su correcta ejecucion,
conforme a los términos establecidos contractualmente.

El Supervisor tendra la autoridad para evaluar, decidir y tomar las acciones
técnicas necesarias que sean requeridas para el adecuado avance del proyecto.
Estas decisiones deberan basarse en el cumplimiento de los estandares
técnicos, la normativa aplicable y los objetivos del contrato.

El Supervisor debera notificar de manera formal y por escrito al Organismo
Contratante sobre los resultados de las decisiones adoptadas. Esta notificacion
debera incluir una descripcion detallada de la accion tomada, las razones que
justifican dicha decisién y los impactos previstos, tanto a corto como a largo
plazo, en el avance del proyecto.

OBLIGACIONES DEL CONTRATISTA

El contratista debera aportar las garantias requeridas para amparar los riesgos
trasladados previstos en el contrato conforme a lo establecido en los estudios
previos para su aprobacion y ejecucion del contrato, en un término no mayor de
tres (3) dias habiles.

Verificar semanalmente que los vehiculos que cuenta con la solucién AVL estén en
operacion, de no estarlo, informar al supervisor, para que el autorice realizar el
desmonte de la solucién y reubicarla en otro vehiculo.

Comunicar el estado encontrado del vehiculo.

Comunicar en tiempo real al supervisor en caso de pérdida o robo del vehiculo y
su respectiva denuncia por parte de la entidad.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Alcaldia de Medellin
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Ejecutar el contrato de manera estricta, conforme a las especificaciones técnicas
establecidas en los estudios previos, que se relacionan en la propuesta presentada
y aceptada por el Distrito Especial de Medellin, las cuales hacen parte integrante
del contrato, los demés documentos que lo componen y los requerimientos
remitidos por la Secretaria de Seguridad y Convivencia, previa verificacion por
parte del supervisor del contrato.

Ejecutar el contrato en los plazos establecidos.

Cumplir con los “Acuerdos de Niveles de Servicio-ANS”, tal como se describen en
las especificaciones técnicas que hacen parte integral del contrato.

Presentar al supervisor del contrato informes técnicos semanales y mensuales
sobre las actividades realizadas, con su respectivo registro fotogréfico, de acuerdo
con lo definido en los entregables.

Coordinar permanentemente con la supervision del contrato, la ejecucion general
de sus componentes.

Enviar informe previo al supervisor del contrato donde se describa el nUmero de
dispositivos y organismos y agencias en los cuales se instal6 el dispositivo en los
vehiculos.

Detallar dentro del informe técnico, las variables o novedades de la ejecucion del
sistema.

Participar de reuniones y demas convocatorias en que sea requerido, a fin de dar
buen cumplimiento al contrato como también atender las recomendaciones que
sean formuladas por el supervisor para efectos de ejecutar en debida forma el
objeto contractual.

El canal de comunicacién autorizado sera al correo, el cual sera utilizado por las
partes para el envio y recepcion de requerimientos, asi como para realizar los
ajustes necesarios al contrato.

Adoptar las politicas y estrategias de mejoramiento al proceso que se indique en el
desarrollo del mismo

Entregar las actas suscritas de terminacion y liquidacion, previa elaboracién por
parte del Distrito de Medellin — Secretaria de Seguridad y Convivencia.

Presentar informe técnico final sobre las actividades realizadas durante la ejecucion
del contrato.

Poner a disposicion del contrato, personal idoneo y calificado para adelantar todas
las gestiones necesarias para cumplir con el objeto contractual.

Realizar los pagos correspondientes al sistema de seguridad social en salud,
pensiones, riesgos laborales y parafiscales, teniendo en cuenta la normativa
vigente, cuando a ello haya lugar, mediante certificacion expedida por el revisor
fiscal, cuando éste exista de acuerdo con los requerimientos de ley, o por el
Representante Legal y presentarlos mensualmente al supervisor del contrato.
Comunicar al Distrito Especial de Medellin cuando exista o sobrevenga alguna de
las inhabilidades o incompatibilidades previstas en la Constitucion y en la ley.
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Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacion

Atender las recomendaciones que sean formuladas oficialmente por el supervisor,
a través de comunicaciones oficiales, para efectos de ejecutar en debida forma el
objeto contractual.

El contratista deberé reportar de manera inmediata al supervisor del contrato,
cuando por cualquier causa se requieran modificaciones a la propuesta técnica y/o
al presupuesto aprobado por la Secretaria de Seguridad y Convivencia, mediante
oficio motivado y firmado por el representante legal de la empresa. Estas
modificaciones no podran realizarse hasta no obtener respuesta del ordenador del
gasto aprobando la solicitud y adelantado el proceso de modificacién contractual
que corresponda.

El contratista debera cumplir a tiempo con los pagos de obligaciones a favor de
terceros, surgidas en cumplimiento del objeto de este contrato.

Constituir y efectuar el pago oportuno de las garantias requeridas, y reponer,
reajustar o restablecer su valor cuando éste se haya visto reducido o agotado por
razon de reclamaciones efectuadas, o cuando su cobertura sea insuficiente en
razon a la fecha de inicio. En cualquier evento en que se aumente o adicione el
valor del contrato o se prorrogue, el contratista debera ampliar el valor de las
garantias otorgadas o ampliar su vigencia, segun sea el caso.

Garantizar la informacion contractual que se le requiera por cualquier dependencia
del Distrito Especial de Medellin, de manera oportuna, suficiente y completa.
Informar oportunamente al Distrito Especial de Medellin — Secretaria de Seguridad
y Convivencia, las situaciones gue se presenten durante la ejecucion del contrato
que pudieran afectar el efectivo cumplimiento por parte del contratista.

Enviar al supervisor del contrato y partes interesadas, informe de novedades que
se presenten en el desarrollo del contrato, en un término de cinco (5) dias
siguientes de ocurrida la novedad.

Informar oportunamente al Distrito Especial de Medellin, sobre las solicitudes de
conciliaciones prejudiciales, notificaciones y demandas que se presenten con
ocasién de cualquiera de los proyectos que le fueran encargados por el Distrito,
sometiéndolas a consideracion del Comité que para tal efecto funcione con el
contratista, acompafiado del concepto técnico del Supervisor y concepto juridico al
contratista sobre el asunto y enviando a la Subsecretaria Juridica del Distrito
Especial de Medellin la decision adoptada por el Comité de esa entidad, a fin de
gue se analice el asunto al interior del Comité de Conciliaciones del Distrito.

El contratista debe garantizar la implementacién de practicas asociadas a la
seguridad de la informacion orientadas a mitigar los riesgos sobre la
confidencialidad, integridad y disponibilidad de los datos y los servicios que
soportan la contratacién de la prestacion de los servicios solicitados.

El contratista debe garantizar que la operacion contratada y el software o
herramientas requeridas para la prestacion del servicio sean identificados como
activos de informacién y cuenten con una identificaciéon y valoracién de riesgos
frente a ciberamenazas y un plan de tratamiento de seguridad de la informacién a
través del informe técnico semanal y mensual
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El contratista debe garantizar que las soluciones de software y hardware
(aplicaciones web o mdviles) que se utilicen como parte de la prestacién del
servicio, deban contar con una evaluacion periédica de identificacion de
vulnerabilidades y remediacién de las mismas, de acuerdo con los niveles de
riesgos identificados, realizando el reporte correspondiente a la supervision del
contrato.

El contratista debe garantizar y certificar que se hace responsable de cualquier
materializacién de un incidente por causa de una ciberamenaza y que cuenta con
los planes, procedimientos y medios para la recuperacion y continuidad de la
prestacion de los servicios.

Es responsabilidad del contratista dentro de los acuerdos de nivel de servicio, la
atencion y desarrollo de actividades orientadas a la mitigacién de vulnerabilidades
identificadas por la entidad, un tercero o por el mismo proveedor del servicio en el
seguimiento que debe realizar para fortalecer la identificacién y remediacion de
vulnerabilidades conocidas o por recomendaciones de los proyectos enmarcados
en el desarrollo de software seguro.

Las actividades de desarrollo sobre el software requeridas por el Distrito Especial
de Medellin, o propuestas por el proveedor como mejora de la solucién, seran
gestionadas utilizando una metodologia que asegure que los requerimientos son
comprendidos con la suficiente claridad y que las actividades de pruebas incluiran
los roles de la Secretaria de Seguridad y Convivencia necesarios para hacer el
seguimiento y la validacion de los avances en atencion a los criterios definidos,
para verificar el cumplimiento por parte del contratista frente a los requisitos
solicitados.

Incluir la matriz de escalamiento para reporte dafios y fallas criticas en el sistema.
Garantizar la prestacion del servicio del componente denominado PLATAFORMA
AVL Y SERVICIO WEB en un minimo del 99.4%, de presentar fallas sera
responsabilidad del Contratista, y tendrd unas compensaciones econémicas a favor
de la Secretaria de Seguridad y Convivencia

Detallar dentro del informe mensual, la ejecucion financiera del mes.

Las demas inherentes y necesarias para el cabal cumplimiento del objeto del
presente contrato.

OBLIGACIONES DEL CONTRATISTA REFERENTE AL CUMPLIMIENTO DEL
SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST):

El contratista debe cumplir las disposiciones contempladas en el Decreto 1072 de 2015
y la Resolucion 0312 de 2019 y las demas disposiciones vigentes en materia de
Seguridad Social y Seguridad y Salud en el Trabajo.

Esta obligacion seré verificada por los supervisores o interventores segun aplique, con
los siguientes documentos:

1.

La Autoevaluacion del SGSST o autoevaluaciones del afio en curso. Conforme a
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los resultados de la autoevaluacién que aporte el contratista, éste asume unas
obligaciones que estan expresas en el articulo 28 Resolucion 0312 de 2019, las
cuales seréan verificadas por el supervisor segln sea el caso.

2. Plan de Trabajo del SG-SST acorde a la autoevaluacion o autoevaluaciones del
afio en curso.

3. En los contratos donde el contratista deba dotar de elementos de proteccién
personal, el supervisor debe constatar en campo dicha obligacion, y solicitar al
contratista formato de entrega de los elementos de proteccién personal que lleve
la firma de los trabajadores que estan prestando sus servicios en el DISTRITO DE
MEDELLIN, dejando todas las evidencias en el informe parcial de supervision, y
debe ser revisada en cada pago.

CAROLINE AYALA PEREZ LEYDY CAROLINA BEDOYA
Contratista Apoyo Técnico CEEC Contratista Apoyo Juridico CEEC
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