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. FECHA DEL ESTUDIO PREVIO

MAYQ DE 2025

1. DEPENDENCIA SOLICITANTE
COMANDO CONJUNTO CIBERNETICO (CCOCH)
1. DESCRIPCION DE LA NECESIDAD.
Antecedentes:

Las Fuerzas Militares se encuentran instituidas para la defensa y la garantia de la efectividad de los derechos de
los colombianos de conformidad con la imposicién Constitucional del articulo 217:

“La Nacién tendra para su defensa unas Fuerzas Militares permanentes constituidas por el Ejército
Nacional, la Armada Nacicnal y la Fuerza Aérea. Las Fuerzas Militares tendran como finafidad primordial
la Defensa de la Soberania, la Independencia, la integridad constitucional”

Este mandato constitucional tiene relacion directa con los fines esencizles del Estado; Servir a la comunidad,
promover la prosperidad general y garantizar los principios, derechos y deberes consagrados en la Constitucion,;
facilitar la participacion de todos en ias decisiones que los afectan y en la vida econémica, politica, administrativa
y cultural de la Nacion; defender la independencia nacional, mantener la integridad Territorial y asegurar la
convivencia pacifica y la vigencia de un orden justo.

Para la consecucion de estos fines, Comando Conjunto Cibernético al interactuar en el mundo cibernético con la
tecnologla de informacion, informatica o incluso de operacién debe garantizar la proteccién de la infraestructura
critica cibernética del sector Defensa que con insumos de investigacién de las amenazas puede dar un paso
adelante de posibles ataques a la misma y lo cual se puede conseguir con bases de datos de conocimientos en
blsqueda de amenazas con fuentes de inteligencia asociadas alrededor de! mundo.

Acorde con lo anterior la Entidad requiere realizar la contratacién de Equipos Computadores Portatiles de Alta
Disponibilidad con el fin fortalecer las capacidades de contencidén en temas de ciberseguridad en el sector
Defensa.

La informacion como uno de los principales activos de una organizacion, estad bajo extremo riesgo. Existen
multiples delincuentes de diferentes lugares del mundo inclusive grupos de crimen organizado, que se
especializan en realizar toda clase de ataques con frecuencia extraordinariamente creativos, para los cuales
muchas de las organizaciones no estan adecuadamente preparadas.

El creciente aumento de usuarios de intermet, la elevada dependencia de la infraestructura critica nacional a los
medios electrénicos, asi como el notable incremento de incidentes y delitos contra la seguridad cibernética, ha
permitide identificar el elevado nivel de vulnerabilidad del pais ante amenazas cibernéticas, tales como el uso de
internet con fines terroristas, el sabotaje de servicios, espionaje y hurto por medios electrénicos, entre otros.

Desde mediados de julio de 2012, Colombia viene desarrollando una estrategia nacional en Ciberseguridad y
Ciberdefensa, que incluye un sistema organizacional y un marco normativo e institucional con capacidad para
afrontar los nuevos retos en el ambito cibernético.

Con la aparicién del Internet, han surgido mdltiples amenazas contra la infraestructura interconectada. Esta es
altamente vulnerable y si se atenta contra ella, es posible llegar a paralizar completamente un pais. Las
amenazas cibernéticas tienen una connotacién sustancialmente diferente a las de otras amenazas a la Seguridad
Nacional, dado que éstas pueden ser realizadas por diferentes tipos de actores de crimen organizado, terrorista
o Estados y tener diferentes objetivos; su costo es minimo y su trazabilidad es sumamente dificil.

El nlimero de usuarios de Internet en el mundo crece un 9,1% vy alcanza para el 2023 los 5.160 millones de
personas, lo que representa al 64,4% de la poblacion mundial

Cada vez hay un mayor nimero de usuarios de internet en el mundo, tanto asi que ya superan ia mitad de la
poblacién global, Mientras que en 2018 los estudios sefialan un nimero de usuarios de Internet de 4.021
millones, es decir, el 53% de la poblacién mundial, en 2019 el mundo cuenta con 4.388 millones de internautas,
una penetracidn del 57% y para el 2023, 5.160 millones de personas, lo que representa al 64,4% de la poblacién
mundial.

Es una realidad que Colombia esta mas conectada a la red, de lo que estaba hace ocho afios. Si bien la tendencia
es similar en otros paises de la region que se han visto obligados a darle importancia a reducir la brecha digital
que existe entre unos ciudadanos y otros, por las dinamicas a las que esta avanzando el mundo, en el territorio
nacional se ha visto la voluntad tanto del gobierno nacional, como de las administraciones locales para
incrementar la cobertura.

De manera creciente, la transformacién digital mediante datos y tecnologias dependientes de Ia red tales como
cognitiva, loT, cadenas de bloques, y analiticas avanzadas estan alimentando la adopcién de los avances en la
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conectividad. Las tecnologias y técnicas de la proxima generacion tales como 5G, satélites de érbita baja de la
tierra, redes de malla, computacian de frontera, y soluciones de ultra-banda-ancha prometen mejoramientos del
orden de magnitud que apoyaran capacidades de comunicacidn de desempefio alto; la red definida por software
y la virtualizacién de la funcién de |a red ayudan a las compafiias a navegar en las opciones de conectividad que
evolucionan.

En los aitimos afios la tecnologia ha tenido un crecimiento desproporcionado y dicha tecnologia ha sido enfocada
en la seguridad de las conexiones de internet, de los datos y de los servicios informaticos de las compaiiias, ha
cambiade de alguna manera u otra el diario vivir de la mayoria de las personas en el mundo, los nuevos modelos,
técnicas y herramientas enfocadas en la seguridad de las comunicaciones para contrarrestar la comunidad black
hat (pirata informatico} estan generando cambios en la cotidianidad de las personas, puesto que los servicios y
las aplicaciones gque necesitan de un grado de confiabilidad estan siendo vulneradas.

La dependencia tecnolégica a nivel mundial ha dado paso al surgimiento de muitiples y complejas amenazas
contra la infraestructura interconectada, dicha infraestructura se ha convertido en blanco de atagues; objetivo
altamente vulnerable que, en caso de ser atacado, es posible llegar a paralizar completamente un pals. Las
amenazas cibernéticas tienen una connotacién sustancialmente diferente a las de otras amenazas a la Seguridad
Nacional, dado que éstas pueden ser realizadas por diferentes tipos de actores de crimen organizado, terrorista
o Estados y tener diferentes objetivos; su costo es minimo y su trazabilidad es sumamente dificil.

Descripcion de la necesidad:

El trabajo constante del Comando Conjunto Cibernético desde sus inicios involucrando los Comandos de Fuerzas
(Ejército, Armada, Fuerza Aérea), Ministerio de Defensa nacional, algunas de las entidades adscritas al sector
defensa, y entidades del sector publico, el constante desarrollo de las tecnologias de informacién, nuevos
vectores de ataques, y el crecimiento del cibercrimen han creado la necesidad de crecer y aumentar ia
infraestructura tecnolégica adquirida anteriormente, con el fin de cumplir la misién dada en el CONPES 3701
Con fecha 31 de octubre de 2012 y en el nuevo CONPES 3854, el Comando General de las Fuerzas Militares,
creé el “Comando Conjunto Cibernético (CCOCI)", quien se encargara de desarrollar capacidades de
Ciberdefensa, para garantizar una ventaja estratégica en el ciberespacio, considerando las amenazas o ataques
de naturaleza cibernética que atenten contra la Seguridad y Defensa Nacional o afecte los valores e intereses;
el cumplimiento de esta misidn lievard a un crecimiento paulatinamente en todas las herramientas y plataformas
tecnoldgicas de Ciberdefensa y Ciberseguridad con las que cuenta el CCOCI.

El plan de accion del documento CONPES 3701 permitid ejecutar los contratos 268 de 2012 y 241 de 2013
mediante los cuales se adquirieron equipos y herramientas de Ciberdefensa los cuales se hace necesario adquirir
licenciamiento, mantenimiento y seporte para continuar con el correcto funcionamiento de las mismas.

El ciberespacio, también conocido como el quinto dominioc de la guerra, representa una gran importancia al
haberse configurado de manera transversal a los otros dominios (tierra, aire, mar y espacio) ; es uno de los
factores estratégicos que llevan al constante desarrollo tecnolégico por parte de amenazas actuales yfo
potenciales, obligando a la constante actualizacién y uso de herramientas especializadas para [a prevencion,
neutralizacién y respuesta ante ciberataques que puedan afectar la infragstructura critica, la informacién sensible
y la soberania del pais; es por ello, que la implementacién de soluciones especializadas y actualizadas es clave
para mantener vigentes y operativas |as capacidades antes las ciber-amenazas.

Los mecanismos mediante los cuales se fortaleceran las entidades responsables de la Defensa Nacional en el
entorno digital, se definieron en un proceso liderado por el CCOCI con el aval del Ministerio de Defensa Nacicnal
para la conformacién de un Centro de Operacicnes Cibernéticas de las Fuerzas Militares, y de un Centro nacional
de proteccidn y defensa de infraestructura critica cibernética nacional, por medio de los cuales se ha robustecido
la seguridad digital toda vez que otorga una autonomia cibernética para el Estado colombiano. Por ende, se
requiere un constante fortalecimiento de las tecnologias, suscripciones que soportan el funcionamiento de este
centro de alta tecnologia, que debe tener las herramientas de dltima generacion, accesos que en tiempo real
permita conocer el comportamiento de las amenazas, permitiendo detectar amenazas emergentes y cambiantes
que se presentan el dominio cibernético.

La revolucién digital 4.0 y sus tecnologias disruptivas como el Big Data, Inteligencia Artificial, internet de las
Cosas, Cloud, Blockchain, Augmented Reality entre otros, presentan excelentes posibilidades, flexibles e
innovadoras, que al combinarias puede obtenerse un campo de accion sin limites en el momento de presentar
desarrolios que ayuden a avanzar a la humanidad o mejorar la calidad de vida de las personas; sin embargo
estas mismas tecnologias, dependiendo del usuario, pueden emplearse con propésitos maliciosos, presentando
vectores de ataque sofisticados de detectar como los APT, amenazas persistentes por sus siglas en inglés,
desafios altamente complejos de afrontar para las organismos de seguridad nacional, en este caso las Fuerzas
Militares lideradas por el Comando Conjuntoe Cibernético, razén por la cual el CCOCI debe estar preparado y
dotado con herramientas de deteccidn suficientes para evitar posibles impactos a la estabilidad de la Nacién
dade que estos escenarios pueden comprometer a las Infraestructuras Criticas Cibernéticas, al punto en que
puede existir estados de conmocidn interior.

Teniendo en cuenta lo anterior el COGFM-CCOCI requiere invertir en Adquisicién de acceso a plataforma de
inteligencia de amenazas e informacién de actores maliciosos, de conformidad con las especificaciones técnicas
requeridas por la Entidad.” del Centro Cibernetico Conjunto CCOCI, para fortalecer las capacidades Defensa dei
Comando General de las Fuerzas Militares ya que se tendrd accesec a informacién relevante y critica del
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comportamiento de nuevas amenazas que pueden llegar a vulnerar la infraestructura tecnolégica y ciberespacial
del sector Defensa, esto permitird implementaran nuevos procesos para la mejora de estas capacidades.

Por lo anterior, se requiere contratar la siguiente plataforma del CCOC!:
+ ADQUISICION DE EQUIPOS COMPUTADORES PORTATILES DE ALTA DISPONIBILIDAD

Teniendo en cuenta la necesidad de fortalecer las Capacidades de Ciberdefensa y Ciberseguridad del Comando
General de las Fuerzas Militares, se tiene el proyecto plataforma integrada de inversidn pablica — PIIP, del
proyecto de inversién con Cédigo BPIN: 2018011000583, “FORTALECIMIENTO DE LAS CAPACIDADES DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL COMANDO GENERAL DE LAS FUERZAS MILITARES". En la
cual se encuentra incluida la siguiente informacién:

“...Objetivo. fortalecimiento de las Capacidades de Ciberdefensa y Ciberseguridad del Comando General de las
Fuerzas Militares.

Actividad 1.2.1: dotar de equipos y herramientas tecnoldgicas para ciberseguridad por valor de

$4.500.000.000,00 de los cuales $85.402.790,00 corresponden a este proceso para adquirir:
computadores portatiles de alta disponibilidad, de acuerdo con las especificaciones técnicas del ANEXO.

Se anexan imagenes de la ficha EBI, asi:

lg = M [EUCEEDR

@

)

Agv:te a decteto

: 02-01- 3 Hin: 16:01-2025
Pracese; LJ-AJ-ADL-1E0M02-0M4 Tipe: Alusie & dacretn Estade; Complatade Facha indels: 92-01-2025 Fecha Hn.

|1 1DEABS BPIN: 2MAONO00583

oG GEHERAL DE LAS FEMN NACKONAL
& DE CIBERDEFENEA ¥ CIBERSEGURIDAD DEL CORA
FORTALECHIENTC DE LAS CAPACIDADE O w2 . 2078 o et

fuentex: Aprapiecion vigente con trdmita actuals

Nembre de proyecta: e -
Entidad: IINISTCRIO DE DEFENSA NATIONAL - COMANDD GENERAL Sector; Oofensay Bolicia Eatzda: En
o 00,00 Aptaplacién vigentet §4.500.000 000,00 Yalor otras

& Iniclal: 4 500.000.0 ente
e AP'”'“'“ - Raecursos disponibtes: £4.500,000.000.00 Vigeneiac futuras: PND: (7750

$4.500.000.000,00 Valor totsl con tramits actual: $+4.503.000.000,00

LRI T sl

Pegeroons Batisb o Lo vebs '
Tm
S o (O
e L) ——{
e G
ra Datos generales Recursos £ocalizaclon Justificacion ?f‘”"?’,,
- —_— _— . - - -—_— S— s ——
I Fuentes de Hnanclaclon
mModificar fuente
- Cufinancadar
Etape Tipe tinanciadar Financiador LLES)
it FreIup.a-o MaTena Pl RRGTER OIE SEEINEA LAGKIGAL  Cllaati A ne
'3 e T Inig s =R
ety SEtbRAL - PAL
3
] Ficha Ajustes PGN © o) )
r patos penerzles Reoursos Focalizackan Justificaclon SoﬂrIES
e - . —_ F— - — —_ PR —_—
Resumen ajustes de fuentes de financiacisn
Prepesision brepsyisn yiperastan
i ; < $
Vigens i Sabcitagny gastion di recursos tnweales decrete lipdacon § Fnfema $ En djusle
u 8 Sabicragny g2

RGOS M OST HO 4R D0 Laeld 3 2RV ACTL D0 3 &R 1 D00 TS0
ey R0 ) O i

LS Tl Rl BT 2 LUORLTO06,6D 1280703 11300 1940723,274.00

1CCE L0000 R BREE R 330000000050 3LUU0.00T 00806

300 0 000,00 ER O N TAR M TRl 3 OG0 00,000,050 3 0GoOCI00EN ]

§1end B 4 474 GO0 4434 03400 1224 F1EIUD

pathl

£ PN DCES 00 B R e Xa ] ECETITELG

4 BODRELO00.00 4870 QORO00 G0 A4 ANEO0GANL0Y

4 B32.682 5160

16,649.065116.00

15,00
Tatat ivver it 48.751.887 525,00 28 374.034183,00 22149.06%15.0




FORMATO Pagina: 4 de 53

MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDO GENERAL DE LAS FUERZAS MILITARES ;| DE ESTUDIOS Y | cagigo:
GESTION ADMINISTRATIVA Doggéﬂ\ﬁggos MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16
DIRECCION ADMINISTRATIVA Y FINANCIERA
SGI Vigente a partir de: 10-10-2019

Acta de reunién de trabajo No. A20250304000056 del 25 de febrero de 2025, donde se aprueba el proyecto No.
15 para el Comando Conjunto Cibernético de las Fuerzas Militares — CCOCI, se pega imagen, asi:

Considerando que no existen observaciones ni aclaraciones al proyecto, el comité emite cancepto favorable desde su
viabilidad tecnica y se aclara que las adquisiciones, proveedores, marcas, los montos econdmicos, las fuentes de
financiacion y las vigencias presentadas son respensabilidad de cada instiucion y/c entidad.

PROYECTO 15 )

Fuerza/entidad: COMANDO CONJUNTO CIBERNETICO DE LAS FUERZAS MILITARES- CCOCI

Proyecto 15. FORTALECIMIENTO DE LAS CAPACIDADES DE CIBERDEFENSA Y CIBERSEGURIDAD DEL
COMANDO GENERAL DE LAS FF.MM NACIONAL

Presenta: CR. Giraldo

FICHA DEL PROYECTO
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De acuerdo con la Ley 1621 de 2043, “Por la cual se expide el régimen para las actividades de inteligencia y
contrainteligencia”, especificamente en su articulo 25, se establece que no podrédn revelarse los medios técnicos,
tecnolégicos, operacionales, humanos o de cualquier otra indole utilizados para ef desarrollo de aclividades de
inteligencia y contrainteligencia. Esta disposicion tiene como fin salvaguardar |a seguridad nacional, mantener la
confidencialidad operacional y proteger los intereses estratégicos del Estado.

Aungue la ficha no describe informacion sensible, la revelacién de las especificaciones técnicas de los
elementos que se proyecta adquirir podria comprometer las capacidades operativas, vulnerar la seguridad de
los sistemas y afectar la efectividad de las labores de ciberinteligencia desarrolladas por el Comando Conjunto
Cibernético.

Por lo anterior, la ficha técnica se mantendra bajo reserva legal, conforme al régimen de proteccidon establecido
por la Ley 1621 de 2013 y demas disposiciones concordantes, limitando su acceso Unicamente a personal
autorizado y garantizando su tratamiento con fos debidos protocolos de confidenciatidad.

Analisis del sector:

En atencidn a lo dispuesto por el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 acerca del deber de analisis del
sector relative al objeto del proceso de contratacidn y con el fin de materializar los principios de planeacién,
responsabilidad y transparencia, se procede a establecer el contexto del procesec de contratacién desde el ambito
legal, econdmico, financiero, organizacional y técnico, con el propésito de identificar algunos de los riesgos y
determinar los requisitos habilitantes. La Entidad Estatal debe dejar constancia de este analisis en los
Documentos del Procese.” En concordancia con lo previsto en el Manual de Analisis del Sector G-EES-02
expedido por Colombia Compra Eficiente, sustentando asi la viabilidad de tramitar el presente proceso, desde
las perspectivas ordenadas en el Articulo transcrito:

PERSPECTIVA LEGAL:

En desarrollo de lo sefialado en los numerales 7 y 12 del articulo 25 de |la Ley 80 de 1993, del Articulo
2.2.1.1.2.1.1 del Decreto 1082 del 26 de mayo de 2015, los estudios y documentos previos estaran conformados
por los documentos definitivos que sirvan de soporte para la elaboracién del contrato, de manera que el eventual
contratista pueda valorar adecuadamente el alcance de lo reguerido por la entidad, asi como el de la distribucién
de riesgos que la entidad propone.
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Comercialmente esta permitido y regulado por el Cédigo de Comercio, por cuanto se establecen caracteristicas
especiales para el cumplimientc del objeto del presente proceso y son bienes y/o servicios que se encuentran
en el mercado regulado por las normas de comercio colombiano. El MDN — Comando General Fuerzas Militares
tiene la capacidad juridica para adquirir estos bienes y/o servicios, ésta en capacidad de contraer derechos y
cbligaciones y hacerlos exigibles dentro del proceso.

Analizado el objeto del presente proceso, legalmente es viable, ya que el objeto que sustenta el desarrollo del
proceso contractual es de carécter licito, y desarrolla los preceptos que incorporan los articulos 1518 y 1519 del
Cédigo Civil, y la normatividad contractua!, contribuye a la aplicacion del principio de transparencia, establecido
en el articulo 24 de la Ley 80 de 1993, ademas el objeto esta conforme al desarrollo de los procesos y
procedimientos que permiten en forma continua y eficiente el cumplimiento de la misidn institucional, en
satisfaccién del interés general y la continua prestacion del servicio.

En el régimen de contratacion estatal colombiano {Ley 80 de 1983 y Decreto 1150 de 2007), establece que las
entidades estatales deberdn seleccionar los contratistas por norma general bajo las modalidades de Licitacion
Publica, entre otras Seleccion Abreviada, Subasta inversa electrénica o presencial, Concurso de Méritos y por
Contratacién Directa; aplicando en igualdad de condiciones los principios de transparencia, economia,
responsabilidad, seleccién objetiva, buena fe, planeacién, publicidad e igualdad, con el objeto de cumplir los fines
propios de la Contratacién Estatal. La aplicacién de los principios en materia contractual va mas alla de la mera
seleccién objetiva del contratista, es decir, los principios generales del derecho, los que hagan parte de la
Constitucion o de una ley, han de ser apreciados en todas las etapas de la contratacidn estatal y no solo en el
momento de |a seleccidn del contratista. Es decir gue, postulados come la buena fe, a prevalencia del interés
general, el debido proceso, la transparencia y la responsabilidad, entre otros, deben ser desplegados en cada
una de las etapas del tramite contractual. Desde el punto de vista legal se puede determinar cémo viable la
realizacion del presente proceso contractual, toda vez que el objeto a desarrollar es licito dado que no contraviene
la normatividad vigente colombiana.

Al hablar del Contrato Estatal, el cual es definido como aquel que celebran las entidades estatales; en el que se
busca el cumplimiento de los fines del Estado, la continua y eficiente prestacién de los servicios pablicos y la
efectividad de los derechos e intereses de los administrados que colaboran por medio de relaciones contractuales
no laborales con las entidades plblicas en la consecucién de tales fines. (Articulo 3° de la Ley 80 de 1993).

Mediante resolucion No. 7438 de 2012, expedida por el Ministerio de Defensa Nacional - Comando General de
las Fuerzas Militares, se cred el Comando Conjunto Cibernético como Unidad Militar Operativa dependiente del
Jefe de Estado Mayor Conjunto, la cual le permitira a las Fuerzas Militares desarrollar capacidades operativas,
de inteligencia y comunicaciones de manera eficiente en el &mbito cibernético.

El Comando Conjuntoe Cibernético de las Fuerzas Militares — CCOC, deberd prevenir y contrarrestar toda
amenaza o ataque de naturaleza cibernética que afecte los valores e intereses nacionales. Conforme a lo anterior
se establecieron como funciones principales del Comando Conjunto Cibernético las siguientes:

« Fortalecer las capacidades técnicas y operativas del pais que permitan afrontar las amenazas
informaticas y los ataques cibernéticos, a través de la ejecucion de medidas de defensa a nivel de
hardware y/o software y la implementacion de protocolos de Ciberdefensa.

o Defender la infragestructura critica y minimizar los riesgos informaticos asociados con la informacién
estratégica del pais, asi como reforzar la proteccién de los sistemas informaticos de la Fuerza Publica
de Colombia.

¢ Desarrollar capacidades de neutralizacién y reaccién ante incidentes informaticos, que atenten
contra la Seguridad y Defensa Nacional.

Asi mismo, la Directiva Permanente DIR23-2014 del Ministerio de Defensa Nacional que trata de los
*Lineamientos de Ciberseguridad y Ciberdefensa para el Sector Defensa®, establece dentro de los roles y
responsabilidades del CCOC el de “Fortalecer las capacidades humanas, técnicas y operativas del Comando
Conjunto Cibernétice (CCOC), que le permite prevenir, afrontar, neutralizar y contrarrestar toda amenaza o
ataque cibernética, que afecte la soberania nacional, independencia, integridad territorial y orden constitucional”.

Lo anterior debe de ir acorde con lo establecido en el documento CONPES 3701 de fecha 14 de Julio de 2011,
*Lineamientos de Politica para Ciberseguridad y Ciberdefensa”’, Plan de Accion numeral 8. Este documento
busca generar lineamientos de politica en Ciberseguridad y Ciberdefensa crientados a desarrollar una estrategia
nacional que contrarreste el incremento de las amenazas informaticas que afectan significativamente al pais.
Adicionalmente, recoge los antecedentes nacionales e internacionales, asi como la normatividad del pais en
torno al tema.

Que el documento en cita define Ciberseguridad y Ciberdefensa de la siguiente manera:

- Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al gue estan expuestos sus
ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

- Ciberdefensa: Capacidad del Estade para prevenir y contrarrestar toda amenaza o incidente de
naturaleza cibernética que afecte la soberania nacional.
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En ese sentido, la Ley 1621 DE 2013 establece io siguiente:

“LEY ESTATUTARIA 1621 DE 2013, “Por medio de la cual se expiden normas para fortalecer el Marco Juridico
que permite a fos organismos que llevan a cabo actividades de inteligencia y contrainteligencia cumplir con su
misién constifucional y legal, y se dictan otras disposiciones”.

ARTICULO 2o0. DEFINICION DE LA FUNCION DE INTELIGENCIA Y CONTRAINTELIGENCIA. La funcién de
inteligencia y contrainteligencia es aquella que desarrollan los organismos especializados del Estado del orden
nacional, uliizando medios humanos o técnicos para la recoleccion, procesamiento, andlisis y difusion de
informacicén, con el objetivo de proteger los derechos humanos, preveniry combatir amenazas infernas o extemas
contra la vigencia del régimen democrético, el régimen constitucional y legai, la seguridad v la defensa nacional,
y cumplir los demas fines enunciados en esta ley.

ARTICULO 30. ORGANISMOS QUE LLEVAN A CABO LA FUNCION DE INTELIGENCIA Y
CONTRAINTELIGENCIA. La funcion de inteligencia y contrainteligencia es llevada a cabo por las dependencias
de las_Fuerzas Militares y la Policia Nacional organizadas por estas para fal fin, la Unidad de Informacion y
Andlisis Financiero (UIAF), y por los demas organismos que faculte para ello ia Ley. Estos organismos conforman
la comunidad de infeligencia y son los tnicos auforizados para desamofiar actividades de inteligencia y
contrainfefigencia. Todos los crganismos que lleven a cabo estas actividades estaran sujetos af cumplimiento de
la presente ley de manera integral,

ARTICULO 33. RESERVA. Por la naturaleza de las funciones que cumplen fos organismos de inteligencia y
contrainteligencia sus documentos, informacion y elementos técnicos estaran amparados por la reserva legal por
un término maximo de treinta (30) afios contados a partir de la recoleccion de la informacién y tendran carécter
de informacion reservada.

ARTICULO 38. COMPROMISO DE RESERVA. Los servidores publicos de los organismos que desarrolien
actividades de inteligencia y contrainteligencia, los funcionarios que adeianten actividades de conirol, supervision
¥ revision de documentos o bases de datos de infefigencia y contrainteligencia, y los receplores de productos de
intaligencia, se encuentran obligados a suscnbir acta de compromiso de reserva en relacion con la informacion
de que tengan conocimiento. Quienes indebidamente divulguen, enlreguen, filtren, comercialicen, empieen o
permitan que alguien emplee la informacién o documentos reservados, incurrirdn en causal de mala conducta,
sin perjuicio de las acciones penales a que haya lugar.”

Siendo oportunc resaltar que, para la Constitucion, Leyes y demas Normas, la garantia mas importante del
adecuado funcionamiento del régimen contractual esta en plena publicidad y transparencia de la gestién piblica.
En efecto, la transparencia y la publicidad de la informacién publica son dos condiciones necesarias para el
Comando General de las Fuerzas Militares se vea abocado a declarar publicamente el uso que se les han dado
a los recursos publicos.

Por o tanto y por ser el acceso a los documentos publicos un Derecho de orden Constitucional, la publicidad de
la misma tiene unas excepciones para su divulgacion, como lo sefiala el Articulo 78 de la Norma Superior:

“Todas las personas lienen derecho a acceder a los documentos pablicos salvo los casos que
establezca la ley”.

En mérito de lo anterior, el Comando Conjunto Cibernético con el fin de establecer la salvedad que se ajuste
al caso en concreto y se encuentre sefialada en las Leyes y demas normas en las cuales se establezcan
las excepciones al acceso a documentos publicos, hace referencia a las siguientes:

- Numeral 2° del articulo 24 de la Ley 1437 del afio 2011, por medio de la cual se expidié el Cédigo
de Procedimiento Administrativo y de lo Contencioso Administrativo.

- Literal a), articulo 19 de la Ley 1712 del afio 2014, "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de acceso a la Informacién Pubica Nacional y se dictan otras
disposiciones®.

- Capitulo Il y I, articulo 27 y ss. del Decreto 0103 del afio 2015, "Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”.

Igualmente, se considera relevante hacer alusion al concepto que da la Ley 1712 de 2014, respecto de la
informacién publica reservada, la cual la define asi;

"Informacion pablica reservada. Es aquella informacion gue estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos
y bajo cumplimiento de fa totalidad de los requisitos consagrados en el articulo 19 de esta ley”.

Aunade a lo anterior, la Honorable Corte Constitucional ha sefalado que sdélo es legitima una restriccion del
derecho de acceso a la informacion publica, y/o el establecimiento de una reserva legal sobre cierta informacién,
cuando:

|. La restriccion debe estar auforizada por la ley o la Constitucién.
Il. La norma que establece el limite debe ser precisa y clara en sus términos de forma tal que no
ampare actuaciones arbitrarias o desproporcionadas de los servidores publicos.
. Ef servidor piublico que decide ampararse en la reserva para no suministrar una informacion debe
molivar por escrito su decisién y debe indicarse la norma legal o constitucional que la funda.
V. El servidor ptiblico debe advertir que la ley establece un limite temporal a la reserva.
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V. La reserva opera respecfo del contenido de
existencia.’

un documento publico, pero no respecto de su

Por lo anterior, y en atencién con la solicitud del Comandante del Comando Conjunto Cibernético, las
especificaciones técnicas y demas informacion relacionada con el proceso a adelantar serdn de caracter
reservado, bajo el entendido de que esta no hace parte del dominio publico vy, por tanto, no debe ser suministrada
a terceros, ni de la intervencion o analisis, ni de divulgaciones o publicaciones, pues en estos casos prima el
caracter de reserva de los documentos relacionados con la ciberseguridad y ciberdefensa del COGFM y la
infraestructura critica cibernética nacional.

PERSPECTIVA ECONOMICA:
E! estudio dei sector comprende las siguientes areas:

Aspectos generales del mercade
Estudio de la demanda

Estudio de la oferta

Estudio det mercado

Cabe resaltar que, segin el Banco de la Republica la actividad econémica del pais se divide por sectores
economicos. Cada uno de ellos hace parte de una actividad econdmica cuyos elementos o productos tienen
caracteristicas en comun y se diferencian de otras agrupaciones. Su divisién se realiza con los procesos de
produccién, es decir de acuerdo con el que realicen o al producto que comercialicen.

La divisién economia clasica se estructura asi:

ACTIVIDADES DEL

SECTORES ECONOMICOS

DEFINICIGN

SECTOR
ES EL SECTOR QUE OBTIENE EL PRODUCTO DE SUS ACOTIVIDADES DIRECTAMENTE DE LA
NATURALEZA, SIN NINGUN PROCESO DE TRANSFORMACION. DENTRO DE ESTE SECTOR SE
ss:gggppgmg:g O | ENCUENTRAN LA AGRICULTURA, LA GANADERIA, LA SILVICULTURA, LA CAZA Y LA PESCA. NO AGROP$CF,‘éAS'éf' CAZA
SE INCLUYEN DENTRO DE ESTE SECTOR A LA MINERIA Y A LA EXTRACCION DE PETROLEOQ,
LAS CUALES SE CONSIDERAN PARTE DEL SECTOR INDUSTRIAL.
COMPRENDE TODAS LAS ACTIVIDADES ECONOMICAS DE UN PAIS RELACIONADAS CON LA | SECTOR MINERIA
TRANSFORMACION INDUSTRIAL DE LOS ALIMENTOS Y OTROS TIPOS DE BIENES O ~ SECTOR
MERCANCIAS, LOS CUALES SE UTILIZAN COMO BASE PARA LA FABRICACION DE NUEVOS |  CONSTRUCCION
PRODUCTOS. SECTOR INDUSTRIA
SECTOR SECUNDARIOO | SE DIVIDE EN DOS SUB-SECTORES: INDUSTRIAL EXTRACTVO E INDUSTRIAL DE |  MANUFACTURERA
INDUSTRIAL TRANSFORMACION:
INDUSTRIAL  EXTRACTVO:  EXTRACCION MINERA Y DE  PETROLEQ. e
INDUSTRIAL DE TRANSFORMACION: ENVASADO DE LEGUMBRES Y FRUTAS, EMBOTELLADODE | SECTOR ELECTRICO,
REFRESCOS, FABRICACION DE ABONOS Y FERTILIZANTES, VEHICULOS, CEMENTOS, GASY VAPGR
APARATOS ELECTRODOMESTICOS, ETC.
SECTOR TRANSPORTE
INCLUYE TODAS AQUELLAS ACTIVIDADES QUE NO PRODUCEN UNA MERCANCIA EN Si, PERQ SECTOR
sronercuno e | BE SOUIEEESIss Pk . ODAMET0 A Couk COESIASSTE | s
SERVICIOS : . . : SECTOR COMERCIO,
SERVICIOS FINANCIEROS, LAS COMUNICACIONES, LOS SERVICIOS DE EDUCACION, LOS | RESTAURANTES Y
SERVICIOS PROFESIONALES, EL GOBIERNO, ETC. HOTELES
SECTOR FINANCIERO

De esta manera, los bienes a contratar por medio del proceso se encuentran ubicados en el sector terciario o de
servicios.

LOS PRODUCTOS INCLUIDOS DENTRO DEL SECTOR DE LAS TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION (TIC), A VECES DENOMINADAS NUEVAS TECNOLOGIAS DE LA INFQRMACION Y
LA COMUNICACION (NTIC) SON UN CONCEPTO MUY ASOCIADO AL DE INFORMATICA.

Si se entiende esta Gltima como el conjunto de recursos, procedimientos y técnicas usadas en el procesamiento,
almacenamiento y transmision de informacion, esta definicién se ha matizado de la mano de las TIC, pues en la
actualidad no basta con hablar de una computadora cuando se hace referencia al procesamiento de la
informacion. Internet puede formar parte de ese procesamiento que quizds, se realice de manera distribuida y
remota.

Dentro de este contexto se incorpora el concepto de telecomunicacion, se puede estar haciendo referencia a un
dispositivo muy distinto a lo que tradicionalmente se entiende por computadora pues pedria llevarse a cabo, por
ejempio, con un teléfono movil o una computadora ultra-portatil, con capacidad de operar en red mediante
Comunicacién inalambrica y con cada vez mas prestaciones, facitidades y rendimiento.

En Colombia E| Ministerio de Tecnologias de la Informacion y las Comunicaciones, segin la Ley 1341 o Ley de
TIC, es la entidad que se encarga de disefiar, adoptar y promover las politicas, planes, programas y proyectos
del sector de las Tecnologias de la Informacién y las Comunicaciones, Dentro de sus funciones ests incrementar
y facilitar el acceso de todos los habitantes del territorio nacional a las Tecnclogias de la Informacion y las

1 Sentencia C — 491 De 2007
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Comunicaciones y a sus beneficios.

El MinTIC cred El Viceministerio de Tecnologias y Sistemas de la Informacién, que surge a raiz de |a importancia
y crecimiento de los procesos de comunicacién a través de la tecnologia para lograr su especializacion de
acuerdo con los avances generados por el Estado en materias de Tecnologias de la Informacion y continuar con
las gestiones desarrclladas por el viceministerio general.

El propésite del Viceministerioc de Tecnologias y Sistemas de la Informacion es asesorar al Ministro en la
formulacién, implementacidn, seguimiento y evaluacién de politicas publicas para alcanzar la excelencia en el
uso, acceso y administracién de Tecnologias de la Informacién para el Estado, las cuales estén alineadas con
la estrategia gubernamental nacional y sectorial, garantizando el ciclo de produccién de informacién, asi como
su seguridad y privacidad, la interoperabilidad de los sistemas, y el direccionamiento estratégico de las
inversiones estatales en tecnologia.

En Colombia quien ha impulsado el desarrollo de las TIC, es La CCIT es la agremiacion lider en el sector de las
telecomunicaciones y la informatica, que busca mediante un continuo crecimiento, proporcionar a sus afiliados
un servicio con valor agregado. Promueve la creacion de un ambiente normativo, regulatorio, tributario y fiscal
apropiado para el sector TIC en Colombia, trabajando en defensa de sus intereses siempre con el objetivo de
contribuir al desarrollc de Colombia.

Los productos caracteristicos del sector TIC son bienes o servicios que permiten la compilacion, procesamiento,
almacenamiento y transmisién de informacion, como voz, datos, texto, video e imagenes. La oferta nacional de
estos bienes y servicios es producida por las actividades caracleristicas TIC y de forma secundaria por otras
actividades econdmicas.

Dentro de las variables ecanémicas que afectan el sector podemos encontrar las siguientes, todas enfocadas al
subsector de la Telecomunicaciones y el desarrollo de sistemas informaticos dentro del sector servicios

El sector de tecnologia en computacién se ha caracterizado por innovar en el mercado de computadores para
empresas y para individuos, creando una gran variedad en tamafos, capacidades de memoria ¥y
almacenamiento, diversos programas, etcétera. De igual forma, dentro de la historia del mercado del sector de
tecnologia en computacién, se han creado infinidad de empresas con el mismo propdsito, siendo Gateway, Sun,
Lenovo, Apple, Hewlett-Packard (Hewlett Packard), Toshiba, Acer, Sony y Asus, las mas importantes, en este
mercado, contempladas como la competencia fuerte del sector.

La tendencia en la utilizacidn de TICs en Colombia y el mundo aplica a todos los sectores de la economia
incluyendo el Sector Publico donde la modernizacién de sus procesos y el uso de herramientas informaticas le
permiten agilizar su funcionamiento. Hace diez afios aproximadamente los computadores de escritorio lideraban
las intenciones de compra de los usuarios. Las ventas se mantenian en alza y ningun otro tipo de aparato parecia
amenazar su reinado. Los portatiles aln no eran ni tan livianos ni tan...portatiles. Los teléfonos inteligentes
empezaron a asomarse con timidez en aquellos tiempos. Sin embargo, se encontraban plagados de limitaciones
y eran preferidos en los entornos corporativos. Las conexiones a Internet moévil no ofrecian una experiencia
optima.

Dentro del componente de produccidon de servicios TIC, se encuentran los servicios y redes de
telecomunicaciones, como: servicios de telefonia fija, mévil, transmision de datos, internet, correos y postales,
radio y televisién, entre otros. Asi mismo, se encuentra la industria de software que hace referencia a licencias,
sistemas informaticos, paquetes de software de aplicaciones. Los servicios de consultoria en Ti (tecnologia e
informacién) se refieren a los servicios de gestidn de procesos empresariales, soporte, diseno y desarrolio de Ti
para aplicaciones, servicios de alojamiento (hosting), entre otros

El sector de Software y Servicios Informaticos (SSI) es un segmento de 1o que actualmente se conoce como
“Tecnologias de la Informacion y Comunicaciones” (TICs), este sector se comprende en la produccion de:

Hardware (PCs, mainframes, minicomputadoras, workstations, impresoras, etc.);

Software “empagquetado” o producto;

Servicios informaticos (incluyen tanto los servicios profesionales vinculados a instalacion, mantenimiento,
desarrollo, integracién, etc. de software, como los de soporte técnico de hardware).

Las empresas de 55| se pueden dividir en tres grupos:
El primero esta compuesto por firmas multinacionales, usuaimente grandes empresas. Estas se dedican en gran
medida a brindar servicios de comercializacion de productos gue se desarrollan en las casas matrices y en

algunos casos a la provisién de servicios informaticos mediante cutsourcing.

El segundo grupo se constituye por un conjunto de empresas nacionaies de tamarno mediano, que se dedican
en gran medida a la provisién de servicios informaticos.

Por ultimo, el tercer grupo se compone de empresas pequenas, las cuales no presentan un elevado grado de
especializacién: se dedican a una amplia gama de actividades que abarcan desde la provision de servicios
informaticos de diversa indole hasta el desarrollo de videojuegos para celulares.

Las actividades que desarrollan lag empresas del Sector de Software y Servicios Informaticos (S5I) son:
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+ Oftros Servicios Relacionados
» Soporte y Asistencia de Productos de Software
+ Desarrollo de Productes de Software
» Servicios Funcionales y Provision de Contenidos a Terceros
* |mplementacion y puesta a punto Productos de Software
s Servicios Informaticos de Valor Agregado
+ Actualizacién de Productos de Software
+ Desarrollo de Software Embebido en Equipos Electrdnicos
s Desarrollo de software a medida,

Las tecnologias de la informacion (Ti) son de suma importancia para cualquier compafiia, sea para divulgar su
portafolio, administrar sus datos o para conectar su organizacién a nivel nacional o internacional. Es en este
contexto, en que las empresas de servicios informéaticos las principales usuarias de las Tl para brindar soluciones
operativas a empresas de los sectores de las manufacturas, transporte, comercio, servicios financieros y
servicios comunales. Los retos de este sector, son dominar nuevas tecnologias y adaptarlas al entorno
empresarial y desarroilar alternativas que para las empresas del exterior sea atractivo.

En Colombia, el trabajo coordinado de diferentes instituciones puablicas y privadas ha permitido que se
desarrollen una serie de atributos que hacen de la capitat del pais, un lugar atractive para la localizacion y el
desarrollo de las empresas actores relacionados con el clister de Software y Tl

1:-1( v)l; e vv‘.wn.—*w,
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Figura 3. Industria Ti

Dentro del sector de Tecnologias de la Informacion, se encuentran tres actores fundamentales como son los
proveedores de la industria del Software, la industria de hardware, y el proveedor de servicios de tecnologias de
la informacion.

La cadena de valor del sector TIC en Colombia se compone de cinco grandes dimensiones:

la infraestructura que soporta la utilizacion de los servicios y productos.

la fabricacion y/o venta de los bienes TIC.

la produccién de los servicios de telecomunicaciones, donde el servicio de Internet comienza a ser el punto de
surgimiento de una nueva industria.

la industria de las plataformas digitales.

Toda la cadena de valor tiene como componente transversal el conjunto de actividades de investigacion,
desarrollo e innovacién necesarias para la continua evolucion del sector

Cadena de valor |
del sector TIC |

Blonus Produccion due
o Serviclios TIC

Trsdustrias de 1a
Platnformas Glgitalus

Iinfraestructura S

. [T o T

e

El componente de infraestructura es indispensable para la prestacién de servicios de telecomunicaciones y
prioridad para el transporte de informacion, en este se hace referencia en primer lugar al espectro radioeléctrico
que es definido por la Agencia Nacional de Espectro, como “el medio por el cual se transmiten {as frecuencias
de ondas de radio electromagnéticas que permiten las telecomunicaciones {radio, television, Internet, telefonia
mdévil, television digital terrestre, etc.)”.

En segundo lugar, la fibra dptica es ¢l medio mas utilizado en telecomunicaciones para enviar gran cantidad de
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informacién, simultaneamente con gran velocidad y calidad, ya que a través de un hilo de fibra dptica se pueden
enviar millones de bits por segundo. Por Ultimo, dentro de la infraestructura se encuentran las instalaciones
esenciales de telecomunicaciones, ias cuales son definidas por la CRC en la resolucién 3101 de 2011 art 30.

En el componente de bienes TIC se identifican las categorias de equipos, aparatos periféricos y terminales que
hacen referencia a computadores, tabletas, terminales de pago electrénicos, maquinas para procesamientos de
datos, escaner, unidades como teclado, ratén, entre otros.

Equipos de comunicaciones como alarmas para incendios, cdmaras de television, aparatos telefonicos para
recepcion de voz o datos, entre otros.

Equipos electrénicos de consumo, que hacen referencia a consolas de video juegos, camaras digitales, aparatos
para grabacién o reproduccién de sonido, micrdfonos, auriculares, amplificadores entre otros. Dentro de la
categoria

componentes y bienes TIC diversos se encuentran las tarjetas de sonido, video o similares para maquinas de
procesamiento automatico de datos, circuitos impresos, transistores, circuitos electronicos, tarjetas de bandas
magnéticas entre otros.

Y por ultimo en la categoria de fabricacion de equipos TIC se hace referencia a servicios de fabricacion de
tableros y componentes electronicos, computadores, entre otros.

En resumen, el componente de bienes TIC se refiere principalmente a los elementos fisicos o hardware que
hacen parte de un sistema informatico.

En cenclusion, los servicios TIC son el resultado de las soluciones a necesidades que evidencia la economia
para usos especificos de las redes de telecomunicaciones y los bienes TIC.

Actuaimente se identifica un componente que resulta del uso y apropiacién de las tecnologias, especialmente
por ta masificacion de internet, categorizado por la sociedad de la informacién como servicio publico. Este
componente hace referencia a la industria de las plataformas o economia digitales. Dentro de la industria de las
plataformas digitales se encuentra la creacion de contenidos, el desarrollo de aplicaciones, contenido creado
por el usuario via online, el uso del servicio OTT que significa video y audio por via internet, tecnologias IP y
usuarios que comparten sus contenidos en linea.

Dentro del andlisis del mercado, se consideran algunos aspectos agregados de la industria TIC en Colombia y
su comparacion frente a otros sectores y paises de la regidn y del mundo entero, con el objeto de obtener un
analisis sectorial que aporte elementos de referencia para la toma de decisiones.

Agentes que componen el sector de la TIC: el sector de las Tecnologias de la Informacidn y la Comunicacion
(TIC) v la venta de bienes y servicios para la reparacion de computadores, incluye una variedad de agentes que
desempefian roles clave:

1. Fabricantes de Hardware

« Empresas de componentes: Producen partes como procesadores, placas madre, tarjetas graficas,
discos duros, efc.

+ Marcas de computadoras: Fabricantes que ensamblan y venden computadoras completas, como Dell,
HP, Lenovo, Apple, entre otros.

2. Distribuidores y Mayoristas

+ Distribuidores: Empresas que compran productos en grandes cantidades y los venden a minoristas o
setvicios de reparacion.

« Mayoristas: Actian como intermediarios en la cadena de suministro, facilitando la distribucién de
hardware y software.

3. Minoristas

+ Tiendas fisicas; Puntos de venta donde los consumidores pueden comprar computadoras y accesorios.
» Tiendas en linea: Plataformas de comercio electronico que ofrecen productes relacionados con
computadoras.

4. Proveedores de Servicios de Reparacion
« Talleres de reparacion; Negocios especializados en la reparacion de hardware y software de
computadoras.

+ Técnicos independientes. Profesionales que ofrecen servicios de reparacion de manera auténoma.

5. Desarrolladores de Software
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= Empresas de software: Crean programas y aplicaciones que pueden ser necesarios para la operacidn
de computadoras.
+» Proveedores de software de diagnéstico: Ofrecen herramientas para identificar y solucionar
problemas en hardware y software.
6. Proveedores de Componentes Electronicos

» Empresas que venden piezas de repuesto: Suministran componentes especificos para la reparacion
de computadoras, como pantallas, teclados, y baterias.

7. Instituciones Educativas y de Capacitacion

+ Escuelas técnicas y universidades: Cfrecen programas de formacién y certificacion en reparacion de
computadoras y TIC.

8. Organismos Regutadores

« Entidades gubernamentales: Regulan la industria de TIC y aseguran que se cumplan tas normativas
de calidad y seguridad.

9. Clientes Finales

e Particulares y empresas: Usuarios de computadoras gue requieren servicios de reparacién o compra
de nuevos equipos.

10. Asociaciones y Camaras de Comercio

e Organizaciones del sector: Agrupan a empresas y profesionales del sector TIC para promover buenas
practicas y facilitar la colaboracion.

Estos agentes interactian entre si en un ecosistema dinamico, donde la innovacién tecnoldgica y la demanda
del consumidor juegan un papel crucial en el desarrollo del sector.

Gremios y asociaciones que participan en el sector:

ASOCIACION SITIO WEB
Asociacidn Colombiana de Contact Centers y BPC www.acdecc.org
Asociacion Colombiana de Ingenieros- ACIEM WWW.aciem.org

Asociacion Colombiana de Ingenieros de Sisternas -ACIS-

WWW.ACIS.0rd.co
I

Asociacion Colombiana de Usuarios de internet -ACUI-

Www.acui,org.co

Asaciacion Comunera Distrital de Comités de Desarrollo y Control Social de los Servicios Plblicos Wwww.ascomde.org
Domigiliarios y Vocales de Control -ASCOMD.C.-

Asociacion Nacional de Empresas de Servicios Plblicos Domiciliarios y Actividades Complementarias WWw.andesco.com

e Inherentes - ANDESCO -

Asociacion Nacional de Medios de Comunicacién-ASOMEDIOS www.asomedios.com

Camara Colombiana de Informéatica y Telecomunicaciones- CCIT-

WWW.CCit.org.co

Centro de Investigacion de las Telecomunicaciones -CINTEL-

www.cintel.org.co

Federacién Colombiana de la Industria de Software y Tecnologias Informativas Relacionadas - www.fedesoft.org
FEDESOFT-
Asociacidn de Operadores de Tecnologias de Informacién y Comunicaciones de Colombia WWW.35

Perspectivas de crecimiento, inversion y ventas:

El sector de venta de computadores y mantenimiento de equipos de cémputo, junto con el suministro de bienes
y servicios relacionados, ha experimentado un notable crecimiento en los dltimos afios, impulsado por la
pandemia y la digitalizacién. Entre las perspectivas de crecimiento, destaca un aumento sostenido en la demanda
de tecnologia para trabajo remoto y educacién en linea, asi como la transformacion digital que lleva a las
empresas a invertir en tecnologia para mejerar su eficiencia. Ademés, la llegada de nuevas tecnologias como la
inteligencia artificial y el Internet de las cosas (loT) abre oportunidades para productos innovadores, mientras
que la creciente conciencia sobre sostenibilidad fomenta la demanda de productos electrénicos reutilizables y
reparables, beneficiando el sector de mantenimiento.

En términos de inversidn, las empresas estan destinando recursos a la innovacidn, enfocéndose en investigacion
y desarrollo para crear productos mas avanzados y personalizados, ademas de invertir en infraestructura de
soporte como centros de datos y redes de alta velocidad. La capacitacion del personal en el uso y mantenimiento
de nuevas tecnologias también es esencial, creando oportunidades para empresas de servicios y consultoria.

Respecto a las ventas, el crecimiento de las ventas en linea ha sido significativo, facilitado por la conveniencia y
la necesidad de distanciamiento social. La segmentacion del mercado permite a las empresas personalizar sus
ofertas seguin las necesidades de diferentes consumidores, lo que contribuye a un aumento en las ventas.
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Asimismo, el aumento de {a dependencia de equipos ha hecho que el mercado de mantenimiento y soporte
técnico crezca, con una mayoer demanda de servicios de reparacion y actualizaciones.

En conclusidn, el sector de venta de computadores y mantenimiento esta bien posicionado para un crecimiento
continuo, y las empresas que inviertan en innovacion y adaptabilidad estan en una mejor situacion.

Con el objetivo de realizar un analisis econdmico e identificar las principales variables que podrian influir en la
dindmica econémica, se procedera a realizar un andlisis de la economia colombiana enfatizando en el
comportamiento de los sectores econdmicos que mas se relacionan con el abjeto del presente proceso, el
presente analisis se realiza con fecha de busgueda del mes de ABRIL.

ANALISIS DEL PRODUCTO INTERNO BRUTO PIB

Dentro del andlisis del PIB se puede asociar el objeto de este estudio con la actividad econémica de Comercio
al por mayor y al por menor.

Teniendo en cuenta la informacién preliminar, se procedera a realizar un analisis de la economia general en
cuanto a Producto Interne Bruto, puntualizando en las actividades relacionadas con el objeto contractual de
acuerdo con el Boletin Técnico del Producto Internc Bruto (PI1B) publicado por el DANE el 17 de febrero de 2025
para el cuarto trimestre del ano 2024.

Cabe resaltar que, de acuerdo con el DANE, para el cuarto trimestre del afio 2024 e] PIB crecid un 1,7% respecto
al mismo periodo del afio 2023,

Las tasas de crecimiento del PIB trimestrales desde el aic 2019 hasta el cuarto trimestre del afio 2024 se pueden
observar en el grafico No. 1, el cual fue tomado del Boletin Técnico del PIB publicado por el DANE:

Gréfico No. 1 = Producto Internc Bruto (PIB)
Tasas de crecimiento en volumen
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Las actividades econdmicas que mas contribuyen a la dindmica del valor agregado son:

¢ Agricultura, ganaderia, caza, silvicultura y pesca crece 8,1% (contribuye 0,8 puntos porcentuales a la
variacién anual).

e Administracién plblica y defensa; planes de seguridad social de afiliacién obligatoria; Educacion;
Actividades de atencion de la salud humana y de servicios sociales crece 4,2% (contribuye 0,7 puntos
porcentuales a la variacion anual).

« Actividades artisticas, de entretenimiento y recreacidn y ofras actividades de servicios; Actividades de
los hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares
individuales como productores de bienes y servicios para uso propio crece 8,1% (contribuye 0,3 puntos
porcentuales a la variacién anual).

Lo anterior se puede evidenciar en la siguiente tabla tomada del Boletin técnico del DANE:
Tabla No. 1 - Valor agregado por actividad economica

Tasas de crecimiento en volumen
Cuarto trimestre 20247
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Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto
estacional y calendario crece 0,6%. Cuando se observa el comportamiento de las actividades econémicas
relacionadas:

» Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida crece 3,2%.

+ Administracién plblica y defensa;, planes de seguridad social de afiliacion obligatoria, Educacion;
Actividades de atencién de ia salud humana y de servicios sociales crece 1,3%.

¢ Industrias manufactureras crece 1,1%.

Comercio al por mayor y al por menor

Para el afio 2024, el valor agregado de comercio al por mayor y al por menor, reparacién de vehiculos
automotores y motocicletas; transporte y almacenamiento; alojamiento y servicios de comida crece 1,4%,
respecto al afo 2023P. Esta dindmica se explica por los siguientes comportamientos:

*  Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas crece 3,1%.

« Transporte y almacenamiento crece 2,0%.

*  Alojamiento y servicios de comida decrece 3,8%.
En el cuarto trimestre de 2024, el valor agregado de comercio al por mayor y al por menor, reparacién de
vehlculos automotores y motocicletas; transporte y almacenamiento; alojamiento y servicios de comida crece
4,4% en su serie original, respecto al mismo periodo de 20237, Esta dindmica se explica por los siguientes
comportamientos:

«  Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas crece 5,9%.
+  Transporte y almacenamiento crece 5,6%.
+  Alojamiento y servicios de comida decrece 0,9%.

Tabla No. 3 — Comercio al por mayor y al por menor
Tasas de crecimiento en volumen
Cuarto trimestre 20247




FORMATO Pagina: 14 de 53
MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDO GENERAL DE LAS FUERZAS MILITARES | DE ESTUDIOS Y | cagige;
GESTION ADMINISTRATIVA Doggén\ﬁggos MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16
DIRECCION ADMINISTRATIVA Y FINANCIERA
SGI Vigente a partir de: 10-10-2019
Tasas de creamiento (%)
Sere apstadapor
Serie original efectio estacionaly
Actividad economica calendario
A total Anudl Trimestal
2024/ 2024*.1¥7 2024%.1v /
2023° 2023%Iv 2024%-111
‘om e¢ 10 2l por mayort y al por menor 31 59 23
ranspO ey 3MAcenITI Ao 2.0 5.6 33
T 10 Y S8R0 S de com kil -38 Qg 18
‘pmercio al por mayor y & por me not! 14 44 3.2
uente DLMEDD T
Qe eyt
faige S Rle uF |
Immesaai oot ¥ FR-Ta Dt b el et 1 M N :1‘ fo L AL oL L T F Tt o) gl ¥ MoinIs eta: -!'E'EDD-“é‘,'

TTATETAM BNED A2 37 en Dy eyl 3 PR Comda

ato oe raleres 3 0
=TT Db 10N aA DRl a4 Do

IOMVEL 2 R WEN D00 AT QTDral

Seres enzack” auaI 08 WD L
lomeros 0¥ ma o,
eNDT Of COMDLT 045

jLeInr

" T LID @ COTe D 3 Dor

13 5.3 DITRD DS

Informacién y comunicaciones

Para el afio 20247" el valor agregado de informacion y cormunicaciones decrece 0,8%, respecto al afio 2023F . En
el cuarto trimestre de 2024, el valor agregado de informacién y comunicaciones decrece 0,6% en su serie
original, respecto al mismo periodo de 2023°. Para la serie ajustada por efecto estacional y calendario, el valor
agregado crece en 0,2%, respecto al trimestre inmediatamente anterior (ver tabla 8).

Tabla 8. Informacidon y comunicaciones
Tasas de crecimiento en volumen!
Cuarto trimestre 2024°"

Tasas de crecimiento (%)
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PIB desde el enfoque del gasto.

Desde el enfoque del gasto, el crecimiento del Producto Interno Bruto es de 1,7% en el afio 20247, se explica
por los siguientes comportamientos:

» Gasto en consumo final crece 1,2%.

* Formacién bruta de capital crece 7,6%.
« Exportaciones crecen 2,0%.

+* Importaciones crecen 4,2%.

En el cuarto trimestre de 2024¢", el Producto interno Bruto en su serie original crece 2,3% respecto al mismo
periodo de 2023°. Esta dinamica se explica por los siguientes comportamientos del componente del gasto):

+ Gasto en consumo final crece 1,2%.

« Formacion bruta de capital crece 29,1%.

+ Exportacicnes crecen 2,0%.

* Importaciones crecen 10,7%.

Tabla No. 4 —- Componentes del gasto
Tasas de crecimiento en volumen
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FUENTE:hitps:ffwww.dane.qov.coffiles/operaciones/PIB/hol-PIB-IVirim2024.pdf

ANALISIS DEL MERCADO LABORAL

De acuerdo con el boletin técnico de los principales indicadores del mercado laboral, de fecha 31 de enero de
2025, el cual se realiza por medio de la Gran Encuesta Integrada de Hogares (GEIH) para el mes de diciembre
del afo 2024, la tasa de desccupacién del total nacional fue 9,1%, lo que representd una disminucién de 0,9
puntos porcentuales respecto al mismo mes de 2023 (10,0%). La tasa global de participacion se ubico en 64,4%,
mientras que en diciembre de 2023 fue 63,8%. Finalmente, la tasa de ocupacién fue 58,5%, lo que representd
un aumento de 1,1 puntos porcentuales respecto al mismoe mes del afio anterior {57,4%).

Lo anterior es evidenciable en el siguiente grafico tomado del boletin técnico en mencion.

Grafico — Tasa global de participacién, ocupacion y desempleo
Total nacional — diciembre (2023 — 2024)
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Por su parte, un analisis del mercado laboral por ramas de actividad permite identificar las ramas de actividad
econdmica que concentran mayor poblacion ocupada, las ramas que presentaron un mayor crecimiento para el
periodo de andlisis y las ramas que contribuyeron en la dindmica de crecimiento de la tasa de ocupacion dentro
del total nacional.

En el mes de diciembre de 2024, el nimero de personas ocupadas en el total nacional fue 23.621 miles de
personas. Las ramas que mas aportaron positivamente a |a variacién de la poblacion ocupada fueron Alojamiento
y servicios de comida (1,1 puntos porcentuales); Actividades inmobiliarias (0,6 puntos porcentuales) y Comercio
y reparacién de vehiculos (0,6 puntos porcentuales).

Tabla 5. Distribucion porcentual, variacion absoluta y contribucién a la variacién de la poblacién ocupada
segun rama de actividad Total nacional Diciembre (2023 - 2024)
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FUENTE: https:/iwww.dane.gov.co/files/operaciones/GEIH/bol-GE|H-dic2024.pdf

INDICE DE PRECIOS AL CONSUMIDOR (IFC)

indice de Precios al Consumidor (IPC)

Marzo 2025 ?

Grafico 1. IPC Variaciones
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En el mes de marzo de 2025, el IPC registré una variacion de 0,52% en comparacién con febrero de 2025, cinco
divisiones se ubicaron por encima del promedio nacional (0,52%); Salud (1,01%), Alimentos y bebidas no
alcohdlicas (0,86%), Restaurantes y hoteles (0,57%), Bebidas alcohélicas y tabaco (0,57%) y, por ultimo,
Alojamiento, agua, electricidad, gas y otros combustibles (0,56%). Por debajo se ubicaron: Muebles, articulos
para el hogar y para la conservacion ordinaria del hogar (0,42%), Transporte (0,41%), Bienes y servicios diversos
(0,34%), Recreacion y cultura (0,19%), Prendas de vestir y calzado (0,18%), Educacion (0,08%) y, por dltimo,
Informacidn y comunicacidn (-0,20%).
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Los mayores aportes a la variacion mensual del IPC (0,52%), se ubicaron en las divisiones de: Alojamiento, agua,
electricidad, gas y otros combustibles, Alimentos y bebidas no alcohdlicas, Transporte y Restaurantes y hoteles,
las cuales aportaron 0,45 puntes porcentuales a la variacién total.

FUENTE: https://www.dane.qov.colflles/operaciones/IPClene2025/bol-IPC-ene2025. pdf

TASA DE CAMBIO REPRESENTANTIVA DEL MERCADO - TRM

La Tasa de Cambio Representativa del Mercado-TRM- es el promedic ponderado por monto de las operaciones
de compra y venta de délares de los Estados Unidos de América a cambio de moneda legal colombiana, pactadas
para cumplimiento en ambas monedas el mismo dia de su negociacion, efectuadas por los Intermediarios del
Mercado Cambiario dentro del horario que establezca el Banco de la Republica mediante reglamentacién
general. Para el calculo de la TRM se deberan excluir las operaciones de derivados, asi como las operaciones
efectuadas por los Intermediarios del Mercado Cambiario con entidades diferentes de las entidades vigiladas por
la Superintendencia Financiera de Colombia y de la Nacién - Ministeric de Hacienda y Crédito Publico. La TRM
es calculada diariamente y certificada por la Superintendencia Financiera de Colombia con base en la informacién
disponible y la reglamentacion expedida por el Banco de la Republica.

La Superintendencia Financiera de Colombia tiene la obligacién de calcular y certificar la TRM y divulgarla al
mercado y al publico en general, conforme a lo dispuesto en el articulo 40 de la Resolucion Externa No. 1 de
2018, expedida por la Junta Directiva del Banco de fa Republica, la metodologia establecida por el Banco de a
Republica mediante Circular Reglamentaria DODM — 1486, el articulo 11.2.1.4.15 del Decreto 2555 de 2010 y la
Resolucion No.0416 de 2006 de la Superintendencia Financiera de Colombia.

Proceso ¥
estadlshco

NTC PE 1000: 2017
19-PE- 14

1CRM: Indicatos fiano Vinidad ) \igencia
TRM cop 427457 25-Ab-2025

FUENTE :https:/iwww. superfinanciera.gov co/publicaciones/608 1¥informes-y-cifrascifrasestablecimientos-de-creditginformacion-
pericdicadiariatasa-de-cambio-representativa-del-mercado-trm-608 19/

PERSPECTIVAS ECONOMICAS PARA COLOMBIA EN EL ANC 2025

El crecimiento de la economia de Colombia sera paulatino, mostrando resultados alentadores a mediano plazo.
En 2024 se presentaron desafios significativos tanto para Colombia como para el resto del mundo. Sin embargo,
las proyecciones para 2025 muestran sefiales de estabilizacién econdmica. Segun Corficolombiana, las
perspectivas apuntan a un escenario mas equilibrado, mientras que el Fondo Monetario Internacional (FMI)
estima un crecimiento global del PIB del 3,2 %.

La economia de Colombia proyecta un crecimiento estimado del 2,6 %, impulsado principalmente por sectores
estratégicos como la administracion pablica, la salud, la educacién, las artes y la agricultura, los cuales podrian
contribuir con alrededor del 1,2 % a la expansién economica. Estos sectores, aunque tradicionales, muestran
una resiliencia clave para el repunte econdémico del pais.

Inflacion

En Latinoamérica, se espera que el proceso desinflacionario contintie, aungue con leves aumentos que no
alteraran significativamente la trayectoria de recuperacion,

En Colombia, la reduccién de la inflacién ha sido mas lenta que en otros paises debido a diversos factores:
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¢ Ladepreciacion del peso colombiano a finales de 2022.

¢ Los efectos generados por el Paro Nacional de 2021.

e Ajustes a los precios de la gasolina.

+ Un consumo interno elevado, generando presiones inflacionarias adicionales.

* Incrementos en los precios de alimentos y energia durante 2024 por fendémenos climaticos.

Con este panorafna, expertos como Bancolombia proyectan una inflacién de 4,3 % para 2025, mientras que
BBVA estima un cierre en tormo al 3,8 %. Esta tendencia estara impulsada por:

¢ Reduccidn en los precios de los alimentos.
+ Estabilizacidn en los costos de produccién.
¢« Mejora en las cadenas de suministro.

Desempleo

El panorama laboral enfrentard desafios importantes, como la reduccién de la jornada laboral, lo que podria llevar
al sector privado a contratar menos mano de obra. En el sector publico, las restricciones presupuestarias limitaran
la capacidad de contratacién. Por lo tanto, las proyecciones de los expertos es que la tasa de desempleo estara
entreel 10 % y el 11,1 %.

Por otro lado, analistas econdmicos sefialan que las remesas, especialmente provenientes de Estados Unidos,
seguiran siendo una fuente importante de ingresos para los hogares colombianos.

Comercio internacional

Con la posible reduccidn de ias tasas de interés por parte del Banco de la Repiblica, junto con el dinamismo en
el consumo interno y la desinflacion, se espera un incremento en las importaciones en 2025, Sin embargo, las
exportaciones podrian enfrentar retos debide a la incertidumbre en los precios de las materias primas y el
fortalecimiento de relaciones comerciales con nuevos socios.

Crecimiento por sectores

Luis Fernando Mejia, director de Fedesarrollo, sefiala que la reactivacion de la inversion y la disminucién de la
incertidumbre econdmica seran factores clave para fortalecer los sectores econdmicos y alcanzar €l crecimiento
del PIB.

Los sectores que lideraran el crecimiento de 2,6 % en la economia de Colombia seran:

Administracion publica.

Actividades artisticas.

Agricultura.

Construccién, siempre gue logre una recuperacién sélida.

En un entorno ecendmico desafiante, la seguridad y la tecnclogia juegan un papel fundamental en la proteccién
de activos, la optimizacidn de costos y la eficiencia operativa de las empresas.

FUENTE: https:/iwww.banrep.gov.coles/publicaciones-investigacionesiinforme-politica-monetaria/enero-

2025#:~:text=Se%20estima%20gue%20la%20actividad, medida%20que%;20baje%201a%20inflaci%C3%BIn
ANALISIS DE LA OFERTA:

A nivel nacional y regional hay diversidad de empresas dedicadas a la comercializacion de este tipo de bienes a
todo costo, las cuales fuercn identificadas a través de la pagina web de la superintendencia de sociedades bajo
la clasificacién Industrial Internacional Uniforme Versidn 4 A C ClIU a través, de las siguientes actividades
econdmicas 4651 Comercio al por mayor de computadores, equipo periférico y programas de informatica, 4741
Comercio _al por menor de computadores, equipos perifericos, programas de informdtica v equipos de
telecomunicaciones en establecimienios especializados, y 4690 Comercio_al por mayor ng especializado.

Los cadigos ClIU permiten conocer e identificar el mercado potencial de la zona de influencia de interés en forma
particular, por ser informacién segmentada de acuerdo con los productos y/o servicios que se ofrecen, asi como
el tamaric del mercado y sus principales caracteristicas.

En el mercado nacional existe un amplio nimerc de empresas cuya razén sccial va enfocada a la prestacién del
servicio objeto del presente proceso,; bajo esta investigacion la administracion adelantd el estudio de mercado,
evidenciando dentro del mismo que las empresas estan legalmente constituidas y clasificadas bajo un lenguaje
comin, como lo es la Clasificacion Internacional Industrial Uniforme (siglas: ClIU); garantizando asi la compra
de los bienes en las mejores condiciones de negocic, minimizando los riesgos generales de la contratacion.
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SECCION >
Seleccionar Cgﬂigo SHD Descripcién
. Comercio al por mayor de computadores, equipo periférico vy
Seleccionar 4651 programas de informatica
4651 Comercio al por mayor de computadores, equipo periférico y programas de informética x

Esta clase incluye:

» £l comercio al por mayor de computadores y equipo periférico.

SECCION >>

Seleccionar Cgﬂig,o SHD Descripcién
Comercic al por menor de computadores, equipos periféricos,
Seleccionar 4741 programas de informatica y equipos de telecomunicaciones en
establecimientos especializados
4741 Comercio al por menor de computaderes, equipos periféricas, programas de informatica y equipos de ¥

telecomunicaciones en establecimientos especializados

Esta clase incluye:

« El comercio al por menor de computadores, equipo periférico.

Seleccionar
Seleccionar

SECCION >>

4690

Cédigo ClIU  SHD

Descripcién
Comercio al por mayor no especializado

4690 Comercio al por mayor no especializado X

Esta clase incluye:

« Et comercio al por mayor de una variedad de productos sin ninguna especiatizacidn en particutar.

B00005 264 INDUSTRIAS INVERSIGNES ¥ SERVICIOS DELRWQ iatizada

1 GA69C - Comercic al por mayar no e

2 BOOOCE151 ELECTRICOS IMPORTADOS 5AS EIMPSA G696 - Comertio ol por mayor no especializado

3 800015583 COLSOF SAS 54741 - Comercic al por menor de Equipos periféricas, programas de Iformatics v equipos de telec
4 800042471 ARUS 5.A. G4651 - Comertio 4l por mayor de computadores, eauipo periferico y programas de informatica
5 800057310 NEC DE COLOMBIA SA NEC DE COLOMBIA 54 GABS1 - Camercia &l por mayac de c , equipo periférico y programas de informdtica
& 800074912 OFIMARCAS SAS GA651 - Comertio al por ayor de computadores, equipo periférico y programas de Informitica
? 800078108 MORE PRODUCTS 545 54690 - Camercia al por mayor peCi

3 300091549 IMPRESISTIM SAS 54651 - Comercio 2l por mayor de computadares, equipo periférico y programas oe informatica
9 800200336 MAKRO COMPUTO 54 4651 - Comercia al por mayor de computadares, equipo periferico y programas de Informatica
10 800203758 CHT COLOMBIANA LTDA G4690 - Comercio al por mayor uoegﬂe\:‘lillﬂdn

11 800215189 REPRESENTACIONES EURODENT 55 G4650 - Comercio al por mayar no especializada

12 800233471 EPSON COLOMBIA LTDA G651 - Codiercio al por mayor de computadores, equipo periferico y programas de informitica
13 800252589 VERTIV COLOMBIA SAS 546590 - Comercio al por mayor ne especiaiizado

14 800254270 SOLVAY PEROXIDGS DE COLOMBIA 545 64690 - Comercio al por mayor no especializado

15 805023169 TESA TAPE COLOMBIA SAS G4630 - Comercio 3l per mayor no especializado

16 805024696 UNCE COMERGHAL 545 54590 - Comercio al por mayar na especlatizada

a7 811043026 ESSENTIALL SAS GASS0 - Comercio al por mayor na especializado

18 #30018314 MP5 MAYORISTA OF COLOMBIA SA GA4651 - Comarcio al por maydr de computadores, equipo periférico y programas de informatica
19 330025281 ANNAR DIAGNOSTICA {MPORT 545 54690 - Comercio al por mayor no especializado

20 830031687 POLLY SUMINISTROS SAS EM REDRGANIZACION 54651 - Comercio al par mayor de computadores, &quipo petiférico y programas de informatica
21 830035246 Dell Colombia INC 44741 - Comercio al par menar de computadores, equipos perifencos, programas de informitica y equipas de telecomunicaciones en establecimientos
22 830036108 SEC INTERNATIONAL DE COLOMBIAS AS 64651 - Comercio al por mayor de computadores, equpo perifénca y programas de informatica
23 830054377 PRCVEER SURAMERICANA S A S 54690 - Comercia at por mayor no especializado

24 830052031 EQUIPO ELECTRICO G UMITADA 54890 - Comercio al por mayer na especializado

5 830075576 | Tyce Services 5 G450 - Comercio al par mayor na especializads,

26 830079892 THALES COLOMBIA SA GABBO - Comercio al por mayor no especializado

27 830114721 SAC SEGURIDAD AUTOMATIZACON ¥ CONTROL 54590 - Comerscio al por mayor no especializada

18 830143035 ICU MEBICAL COLOMBIA LIMITADA 54690 - Comércio 3l por mayor na especializado

29 860002595 NEWELL BRANDS CE COLOME 1 545 G4590 - Comercio al por mayor na especializado

30 #60005074 NCR COLOMBIA LTDA 54651 - Comercio al por mayor de computadoras, equipo periférico y programas de informatica
3 860029978 SC JOHNSOMN & SON COLOMBIANA 5.4, G4590 - Comarcio al por mayor no especializado

32 850049210 AW FABER-CASTELL COLOMBIA LTDA G4690 - Comarcio al par mayar na i

33 860500862 ROCHEM BIOCARE COLOMBIA SAS GA690 - Comercho o pot mayor no especializado

34 890110494 CENTRALDE SOLDADURAS ¥ PROTECCIND GAB90 - Comercho sl par mayor no especializado

35 890201311 LEN IMPORTACIONES SA5 G4690 - Comercio 3l par mayor no especialitado

36 8303015918 PEPSI COLA COLOMBIA LTDA 64690 - Comercio al por mayor na especiaiitado
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37 890304 345 ELECTRICOS DEL WALLE 5AS 54690 - Camercio al por mayor no
38 890803023 ENERGIZER BRANDS COLOM BIA SAS GA6%0 - Comerdio al por mayor o espetialitada
39 JUAN NEUSTADTEL 4690 - Comercio al por mayor no especializada
40 890905360 HABICKLETAS 5A 64690 - Comerciv al por mayor no esperializado
a1 890914614 MOESTALPINE HIGH PERFORMANCE METALS (4690 - Comercio al por mayor Ro especializado
A2 890915475 Empaguataduras y Empagues 5.4, G4690 - Comercio al por mayor Ao especiatiiado
a3 500030538 Lenovo GARS] - Comercio ol por mayor de ¢quipe penlérico y programas de informatica
a1 900059238 MAKRO SUPERMAYORISTA SAS 4690 - Comercio al por mayor ro especialliado
45 900121676 DIGITAL DEPOT DE COLOMBIA 5A EN GARS - Comercio al por mayor no especialitade
46 900129331 [EMEINFORMATION SYSTEMS COLOMBIALTDA 54631 - Comercio al por mayor de computadores, equipo peritérica y programas de infarmatica
a7 200156493 REFRACTARIOS MAGNESITA COLOMBIA SAS GAG90 - Comercio al por mayor no especializada
48 00156826 OFIX SUMINISTROS Y LOGISTICA SAS 4690 - Camercio al por mayor no especializado
49 500261768 ADISTEC COLOMBIA 545 G4ESY - Comercio al por mayor de computadares, equipo pentérica y programas de informatica
El 900277370 ISHOP COLOMBIA 545 GAT41L - Comercio M por menor de computadornes, eqlipas peritéricos, programas de informatica y equipos de Letecomunicaciones en esiablecimienios
51 900293899 SOMPFY COLOMBIA SAS G690 - Comercio @ por mayor no especigiizado
51 500311581 MAC CENTER COLDMBIA SAS G4741 - Comercic al por menor de ¢ &5, eqUpos ., programas de ¥ equipos de telecomunicaciones en establecimientos
53 S00382611 MOVIIRED SAS GA590 - Comercio al por mayor na especializado
54 SO04B0655 TEK SDLUOIONES TECNDLOGICAS SAS GABS] - Comercio Al por mayor de o equipo periférica y programas de informatica
55 200505906 ALUMINUN & GLASS PRODUCTS 585 G469G - Comercio al por mayor n especializada
56 500545074 TOSHIBA GLOBAL COMMERCE SOLUTHONS GABS] - Comercic al por mayor de computadores, squipo periférico y programas de Infarmatica
57 S00736182 Appte Calombla 5A% GABS) - Comerclo al por mayor de computadores, aguip [ ¥ programas de i
58 500841977 SOLUTIONS 2 GO COLOMBIA LLC SUCURSAL GABS1 - Comercic Al por mayor de computadares, equipo pertiérico y programas de Inforinatica
59 200963642 BECKMAN COULTER COLOMB:A SAS GAB90 - Comercic al por mayar 10 esp:
60 501021590 L lobal y 1Asia Pacific} Limited GABS L - Comercio al por mayor d p . EQUip: téticn y programas oe i a
6l 01375094 SANUSS 5.A5. GA630 - Comercio Al por mayor na especializado
62 AN00357 76 NEXSYS DE COLOMBIA SAS G4651 - Comercic Al por mayor de computadores, equipo periférico y programas de informatica
€3 7 CONTROLES EMPRESARIALES 5A% GABS1 - Camercic al por mayor de computadores, equipo peritérico y programas de Inf
&1 800178867 OPTION 5A 4590 - Comercia al por mayar no especializada
& 811006722 INGREDIENTES ¥ PROOUCTOS FUNOIONALES GA630 - Comercio al por mayor na especializado
66 B11025446 TRONEX S.AS5. G4690 - Camercia al por mayor ao #specializado
67 830060020 GLOBAL TECHNOLOGY SERVICES GTS .4, G4651 - Comercio 3l por mayor de compuladores, equipa perilérico y programas de
[ 260002120 1BM DE COLOMBILA SAS GAB51 - Comercio al por mayor d P . PQUIDG y programas de i atica
&9 260002585 GRANITOS ¥ MARMOLES SAS Gd4690 - Comercle Al por mayor no especializado
0 890101279 CONTINENTE SAS G460 - Comercle al por mayor i
71 820318519 VALLECILLA B Y VALLECILLA M ¥ C1A 5.C.A CARVAL G4590 - Comercio Al por mayor no #specializado
72 RO0F00913 COLOMBIANA DE COMERCIO SA GA7TAL - Comercia &l por menor de ., equipos p , programas de a y equipos da aciones Bn Bstablecimientos
73 890921335 LAUMAYER COLOMBIANA COMERCIALIZADORA GA690 - Comercia Al por mayor ap especializado
hal 8501322556 TEXCOMERCIAL - TEXCO 5.AS, GAE0 - Comercic al por mayor
7% 300053261 RUMAX 54 GA4690 - Comercia 3l por mayor no sspecializado
76 00561761 | NGHAM MICRO 5AS G4B51 - Comercia al por mayor de computadores, equipa perilérico ¥ programas de Informatica
77 BO000439 PARDENTALES LTDA G4690 - Comercio al por mayor no ¢spetializado
74 BO0004 254 WNTEGRAL DE DISTRIBUCIONES ¥ SERVICIOS 545 64690 - Comaerrio al por mayor i
il BO053617 ELECTROINGENIERIAS UPEGUI SAS G4690 - Comercio al pir mayor to tspecializado
80 BOO0IS163__ | COMPURENT SAS 54741 - Comercia al por menor de , equipos p , programas da a y equipos da achones an
8l 800024938 RM SISTEMAS 5AS G4741 - Comercic al por menor de computadores, equipos peritéricos, programas de informatica y equipos de telecamunicaciones en establecimientos
82 800027927 LINEADATASCAN SA G4741 - Comercio al por menor de putadores, equipos periféricos, programas da informatica y equipos da 3rhnes &n astabiscimientos
83 800031626 COMERCIAL OFFSET GUHQ ¥ CIA LTDA G490 - Comerclo A por mayor no especializado
& 200042589 ANALISIS TECNIODS LTDA G430 - Camercia al por mayar no espectalizado
8BS BOONAS227 DARIO HLNAD ME|1A SAS G4690 - Camercio al por mayor no aspecializado
[ BOOOAS7L GREXCO PROGRAMADCRES S.A.5. §4741 - Comercio al gor menar de computadores, equipos perifeticos, programas de ¥ equipas de 5 en establecimientas
57 BO00E0273 DISELCO 5AS 64741 - Comercio al gor menor de computadares, equipos perifericas, programas de mlormatica y qUIpOS de teleCOMUNICaCIONes #n estatiecmiantas
83 BOO0E5687 cia orwntal de akmentos corlental sas G4630 - Comercio al por mayer no especializado
8% BOO072971 SURTIORIENTE SAS 54690 - Comercio al por mayor i
20 200078269 Rodando 54 S BIC G48K) - Comercio al por mayor no espechalizado
91 800079939 SUCOMPUTO 545 SUCOMPUTO GA741 - Comercia al por menor de computadores, equipos peritéricos, programas de mformatica y equipos de telecomunicaciones en estabiscimisntas
E2] 800020632 POLMINERA 545 G459 - Comercia al por mayor no especrabizado
93 ROOOR1512 EXCELL 545 G463 - Comercio al par mayor no especlalizadao
94 BOO0K263 CENTRO AGROPECUARKCD E INSUMGCS LOS PINDS G4630 - Comercio al por mayor na espectalrzado
95 800092078 COMERCIAL JEG SAS 54690 - Comercio al por mayor i
96 200098622 TECNOLOGIA INFORMATICA TECINF 5AS G4651 - Comercio al por mayor de computadores, equipa periférico y programas de informatica
97 BOO104260 CENTRO DE PRODUCTAS INDUSTRIALES GA690 - Comercia al por mayor i
98 BO0123180 RETREADER COLOMEBIALTDA G430 - Comercio al por mayor no especralizado
93 BOO128837 VIDEDELEC 5.4, GAB51 - Comercia al por mayor de computadores, equips perinco ¥ programas de informatica
100 220133633 DISTRISAGI SAS G469 - Comercio al por mayor no especializado
101 800136038 GRAFITINTAS 54 G4690 - Comercia al por Mayor no especializado
102 00143512 COMPARIA DE INGENIERQS DL SISTEMAS GA7AL - Camercia al por menar de , equipos p ., programas ge ica y equipas de actones en estabiecimientas
103 BOD142514 PAULINA IMPORTACKONES 5A5 64690 - Comercio al por mayor no #specializado
104 800146073 ASDAMAR S.A 64650 - Comercio al por mayor no sspecializado
105 800153963 800153963 64651 - Comercio & por mayor de computadores, equipa periferico y programas de i
106 00154698 QAP INGENIERIA 5.A.S 64741 - Comerria al por menar de computadores, aquipas periféricos, programas de inlormatica y BqUIpes de tekcomunicaciones en establecimientas
107 £00157629 MCUSE STAR SAS G651 - Comercio al por mayor de computadores, eguipo periferico y programas de inf iica
108 BO0158172 EDICIONES ¥ DISTRIBUCIGNES DIPON LTDA GA630 - Comerrio al por mayor no aspecializada
109 £00158485 QUIAICONTROL 545 64690 - Comercio 3 por mayor no especializado
110 BO0158936 QUIMICERAS 5AS GABY0 - Comarcio al por mayor no especializado
111 BOO163872 IMPORTACIONES £1 TREBOL 54 G4630 - Comercio al por mayor no especializado
1z BO0166615 TELAPLAS FANCER 545 G4650 - Comercio al por mayor no sspecializado
113 ROO173111 ASESORIAS INDUSTRIALES SANTAFE SA GA741 - Lamercia al por menar de computadores, equipas pertléricas, programas de ¥ equipos de en establecimientas.
134 800177588 INFORMESE 545 64651 - Comercia Al por mayor de computadoces, ¢quipa periférico y programas de iformatica
115 800178427 CIBER COM SOLUCIONES DE INFORMATICA SAS G651 - Camercio al por mayor de computadores, equina perilérico y programas de Informatica
116 800180487 INVERSIONES A5G 545 64690 - Comercio al por mayor no especializadn
111 BO01B1369 OYNAMIC MERCHANDISING SAS 61630 - Comercio al por mayor no especiahzado
118 800185683 STARWEAR tNTIRNATIONAL 5. A. 54650 - Camercio al por mayor no especializado
119 800186332 ELECTRICOS H R 5A5 64690 - Comertio al por mayor no especializado
120 800186960 ALTIPALS.AS 64630 - Comertio al por mayor no sspecializado
121 800182299 LINALCA INFORMATICA SAS - BIC G4741 - Comercio 4 por menor de computadores, equipns periféricas, programas de informatica y equipos de telecomunicaciones en establecimientos
122 200191139 COMERCIAL NOVAPEL LTDA GA630 - Comercio al por mayor
123 200194982 Comerseg thdustelal Sas 54690 - Comercia al por mayer no especializady
124 800201914 SANCHEZ ¥ ESCOBAR RODAMIENTOS SAS G4630 - Comercia al por mayor no aspecializado
135 800205483 SUPREMO PROMOLCIONES SAS 64650 - Comercia al por mayor no sspecializado
126 BOD0H66 Supernova Energy Services SAS 64690 - Comercio al por mayor no especializado
127 300230829 SISTETROMICS 545 G4B51 - Comercia al por mayor de computadores, equipG perilénco y programas de i stica
128 800240470 INVERSIONES MENDEZ GROUP SAS G4690 - Comercio al por Mayor no especializado
129 800245974 E£X515 DIGITAL SAS GAB51 - Comertio al por mayor de compuladores, equip perilénco y programas de | stica
138 800243247 SENSOMATIC 5AS G463 - Comercio al por Mmayor no especilizado
131 800253616 COMPUTADORES DE LA COSTA S.A.5 54741 - Comercio a por menar de cornputadores, equipos periféricas, programas de nformatica y equipos de telecomunicaciones en astabiecimientos
132 802002972 AG CONTINENTAL DEL CARIBE 545 G4630 - Comercio 3l por Mayor tio £specializado
133 202005944 ISABEL HENAD DE MENESES E HICS CIASENC G4690 - Comercio 3l por mayor no especializado
134 802014278 REDES ¥ SISTEMAS INTEGRADOS SAS G4741 - Comercio al por menar de computadores, equipos periféricos, programas de informatica y equipos de telecomuntcaciones en estabiecimienias
135 802014311 _| _comerciatizadora easy sas GAT41 - Comercia al por mencr de equipos periféricas, programas de informitica y equipos de Lelecomunicaciones en estabiscimientos
136 802017441 LENTECH $AS G469 - Comercio al por mayor no especializado
137 802015035 BTG SUMINISTROS E INGENIERIA 5. A, GA241 - Comercia al por menar de p ., equipos Pragramas de ¥ equipos de en estabiecimientas
138 802021201 COMUNICACIONES MOVILES CONMOWIL S.A G4741 - Comercio al por menor de computadores, equipos perifericas, programas de mtormatica y Aquipos de aciones an
139 802021604 ALMACEN FRICCOSTA 545 G469 - Comercia al por mayor no especializado
140 202024683 GRUPZ ZAMBRAND 545 GA§90 - Comercio al por mayor no espechalizado
141 802025082 C.I. BANDAS ¥ COREAS DEL CARIBE 545 G4690 - Comercia al por mayor P
142 804000673 | {IARCWARE ASESORIAS SOF TWARE LTDA G651 - Camercio al por mayor de 5, SApa penldnico y programas de Iniormatica
143 804005217 COMTEC SDLUTIONS 545 64651 - Comercio al por mayor de computadores, equipa perilérico y pragramas de 3
144 ROSO05EAS INGECOM SAS. G4741 - Comercio al por menar de computadores, equipos peritéricos, programas de infermatica y equipas de telecomuntcaciones en establecmhentos
145 805006653 CIMATEX LEON 5A5 GA690 - Comercin al por mayor no aspeciatizado
146 05008189 MEGACADINGEMIERIA Y SISTEMAS SAS GA741 - Camercio 8l por menar de equipes p . programas de mfarmatica y equipos de tekecomunicacianes en establecimientas
147 805012168 COMETA 545 GA690 - Camercio af por mayor no aspecializade

Nota: Las anteriores empresas fueron consultadas en la pagina de la superintendencia de sociedades.

Adicionalmente a través de la informacién suministrada por Colombia Compra Eficiente desde el 01/01/2024 a
22/04/2025, se procedid a consultar las Gitimas cifras reportadas referente al estudio de la oferta de este tipo de
empresas en la contratacién estatal, para ello se utilizé la herramienta de visualizacidon para el analisis de la
oferta en la base de datos abiertos de Colombia Compra Eficiente bajo el cédigo de la actividad UNSPSC del
clasificador de bienes y servicios gue se pretenden adquirir el cual se relaciona a continuacion 43211502

Servidores de computador de gama afta:
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Se evidencia gue el valor de los contratos celebrados fue sobre los $ 467 mil M de pesos mediante esta actividad,
contratos que fueron suscritos entre las entidades estatales y 1.281 proveedores los cuales se formalizaron a
través de 2.289 contratos suscritos.

Valor Contratacidn ‘ 1 Nimero de Proveedores ‘ ‘ Niimero de Contratos

$ 467 mil M 1281 2289

Valor Total Estimado por Proveedor

SRR SISHITER V] et o S IR B P i

PR AT

Valor Total Esti.
Nuimero de Contr,

Prov_nombre |

EL VALOR DE LOS CONTRATOS SUSCRITOS Y LAS MODALIDADES DE SELECCION MENDIANTE LAS
QUE FUERON SUSCRITOS LOS CONTRATOS A NIVEL NACIONAL

Valor Total Estimado por Modalidad de Seleccidon

T D il okl

Lo} o
=2 Modalidad de Seleccién
£ P00 Lk ®Contratacion directa
—
N .

< - - Aclo -3
: 50 bl Licitacion Publi-a
o .
B Lliruma cuantia
~
5 < - ® Reaimen Ezpecial
— S {L1 b
= ® Selecoion Abreviads de Mo

< 0Bl ® Scleccion abhreviada subasr.
S 0.0 Eal _ -
TOrEITs Compaeliliva gepenial

Meodalidad general

Por lo anterior se ratifica el dinamismo del sector y la oferta de empresas que cuentan con las capacidades para
contratar y satisfacer las necesidades requeridas por las entidades estatales, demostrando este comportamiento
la viabilidad para el contrato que se pretende suscribir.

FUENTE:hitps:/iwww.colombiacompra.gov.colcontent/herramienta-de-visualizacion-para-el-analisis-de-la-demanda-y-de-la-oferta

ANALISIS DE LA DEMANDA

Por los diferentes procesos publicados en el SECOP |l para cubrir 1a necesidad del presente proceso, se ha
podido identificar ciertas caracteristicas en comdn en cuanto a necesidades y condiciones en el presente estudio,
uno de ellos es identificar la amplia demanda existente en el mercado local, nacional y/o extranjero y a su vez
pluralidad de personas naturales o juridicas en capacidad de ejecutar el objeto contractual, informacién que se
confirma a través de la plataforma de contratacion estatal SECOP I

Con esta informacién se pudo evidenciar que el COMANDO GENERAL DE LAS FUERZAS MILITARES, no es
la unica entidad de carécter publico a nivel nacional que contrata este tipo de bienes bajo las diferentes
modalidades de seleccion de contratistas, lo cual indica que la demanda es constante y que es viable adelantar
el presente proceso de contratacion, identificando las diversas variables que fueron consideradas en los
diferentes procesos y asi mismo con la informacién encontrada dar respuesta a cuestionamientos tales como
& Qué compran las entidades estatales?, ¢ A quién se compra?, ;Por qué se requiere comprar? ;Cémo se va a
comprar? Y con ello poder desarrollar una adecuada gestion para la compra pablica y asi adoptar practicas que
permitan que el proceso de compra que pretende realizar el COMANDO GENERAL DE LAS FUERZAS
MILITARES se destaque por sus niveles de transparencia, eficiencia y generacion de valor por dinero.

Se puede afirmar que el sector dentro del cual se enmarca el presente proceso se caracteriza por tener un
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dinamismo importante lo cual facilita y fortalece la confianza del mismo, es por esto que, la amplia muestra
posibles proveedores, permiten sefialar que la necesidad planteada ha sido contratada por otras entidades tal
como se evidencia en la herramienta de visualizacién para el andlisis de la oferta en la base de datos abiertos
de Coclombia Compra Eficiente bajo el cddigo de la actividad UNSPSC del clasificador de bienes y servicios
43211502 Servidores de computador de gama alta, desde el 01/01/2024 a 22/04/2025:

NUMERO Y VALOR DE CONTRATOS SUSCRITOS POR LAS ENTIDADES ESTATALES
Valar Total Estimado por Familia

®Vvalor @ Contratos
5 0.5 bill

£ 0.4 bill. 2.600

50,3 bill 2400

Contralos

Valor

£ 0.2 bilt 2,200

€ 0.1 bill, 2.000

S 0,0 bill. , " 1.800
4321 - Eguipo informético y accesorios
2_Familia

Asi mismo se ratifica el dinamismo de los proveadores nacionales en la contratacidn de este tipo de bienes:

Origen de Proveedores - Nivel Intermacional

- \valor @ Contratos

F 0.5 bill.
2 il
— g=
=] =
= ©.
=] =
>
T 0,0 ill. Q il
MNacionmal Extranjerc
Origen
VALOR ESTIMADO POR MODALIDAD DE SELECCION
Valor Total Estimado por Modalidad de Seleccién
$ 0.3 bifl, 40 bill,
o] . ‘o
g Modalidad de Seleccion
§ §0,2 bill. ® Contratacién directa
=
u_E £ 0 bill, ® Licitacian Pablica
B - Minima cuantia
l_ . .
_5 $0.1 bill. @ Régimen Especial
£ @ Seleccién Abreviada de Menor Cuantia
£ 0 bill. ® Seleccidn abreviada subasta inversa
N I
Directa Competitiva Especial

Modalidad general

FUENTE: https:/iwww.colomblacompra.gov.co/content/herramienta-de-visualizacion-para-el-analis is -de-la-demanda-y-de-la-oferta

PERSPECTIVA TECNICA:

Desde una perspectiva técnica a nivel nacional en Colombia, los equipos portatiles de alta disponibilidad son
cruciales para garantizar la continuidad operativa en entornos de alta demanda y riesgos cibernéticos. En un
contexto donde la ciberseguridad es un desafio creciente debido a la digitalizacidn de sectores estratégicos, la
proliferacién de amenazas cibernéticas y el trabajo remoto, estos equipos aseguran que las organizaciones
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puedan mantener sus operaciones sin interrupciones, incluso frente a fallos o ataques. La afta disponibilidad
en estos dispositivos es fundamental para sectores clave como la salud, la educacion, las finanzas y el gobierno,
donde la informacién y los servicios no pueden permitirse tiempos de inactividad.

Ademas, en Colombia, donde las amenazas cibernéticas como ransomware, ataques DDoS y vulnerabilidades
de infraestructura son cada vez mas frecuentes, la capacidad de los equipos portatiles para resistir ataques sin
comprometer su funcionamiento es esenciat para proteger los activos digitales y los datos sensibles. Estos
dispositivos no solo permiten que las operaciones continlien de manera ininterrumpida, sino que también son
fundamentales para garantizar la proteccién de la infraestructura critica del pais, asegurando que las empresas
y organizaciones puedan responder de manera rapida y eficiente ante incidentes de seguridad.

La estrategia.

El trabajo se dirige en cuatro ejes de accion: Gobernabilidad e Institucionalidad, Fortalecimiento de capacidades,
Cooperacién nacional e internacional y un adecuado Marco juridico y normativo.

El modelo s un compilado de recomendaciones de expertos nacionales e internacionales, entre las cuales astan:
la creacion de una Agencia Nacional de Seguridad Cibernética adscrita a la Presidencia de la Republica, realizar
un inventario de activos criticos del Estado, crear politicas a largo plazo para afrontar el desafié tecnoldgico y
capacitar a funcionarios judiciales en ciberdelitos.

Asl mismo, se sugiere crear centros de pensamiento, innovacion, excelencia y cluster de la industria de T!, crear
CSIRT sectoriales (Grupos de Respuesta a Incidentes en Seguridad de Computo), crear un reporte nacional de
incidentes y una red alertas, aumentar la cooperacién internacionai con la adhesion al convenio de Budapest y
armonizar la legislacién en materia de inteligencia y privacidad.

La comisién asesora internacional esta conformada por expertos de Israel, Corea del Sur, Canada, Estados
Unidos, Estonia, Reino Unido, Republica Dominicana y Uruguay, asi como representantes del Foro Econdmico
Mundial, la OTAN y el Consejo Europeo.

Distribucion.

El fabricante a través de sus filiales en Bogota y representantes locales tienen |la capacidad de suministrar los
productos donde el CCOCI lo requiera, los costas de entrega y/o distribucion se encuentran incluidos dentro del
valor estimado teniendo en cuenta las diferentes consideraciones logisticas. Asi mismo los equipos que hacen
parte de la solucion durante el proceso de distribucion pueden ser almacenados en condiciones normales y no
necesitan de condiciones especiales para conservar sus propiedades, como por ejemplo refrigeracién.

Perspectiva Organizacional:

En busca de |la solidez, la experiencia y la legalidad con que debe contar el contratista seleccionado por el
Ministerio de Defensa Nacional — Comando General de tas FFMM para |la adquisicion de los bienes o servicios
se debe asegurar |a calidad de estos y el respaldo en condiciones éptimas, se considera necesario que cumpla
con los siguientes aspectos a nivel organizacional:

» Contar con la infraestructura y logistica necesarias para efectuar el suministro de los bienes o la
prestacion de los servicios.

» Tener los medios tecnolégicos necesarios, para dar respuesta de manera inmediata a los
requerimientos de la institucién.

¢ Dar respuesta oportuna a las solicitudes del Ministerio de Defensa, para asi garantizar e} éptimo
desarrollo del contrato.

V. DESCRIPCION DEL OBJETO A CONTRATAR.
A Objeto:

EL MINISTERIO DE DEFENSA NACIONAL - COMANDC GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA REQUIERE CONTRATAR LA ADQUISICION DE EQUIPOS
COMPUTADORES PORTATILES DE ALTA DISPONIBILIDAD, DE ACUERDO CON LAS
ESPECIFICACIONES TECNICAS RESERVADAS INCLUIDAS EN EL ANEXO TECNICO.

B. Clasificador de bienes y servicios:

De conformidad al decreto 1082 de 2015, por el cual se reglamenta el sistema de compras y contratacién publica,
se debera incluir la descripcién del objeto a contratar identificado con el cuarto nivel del clasificador de Bienes y
Servicios el cual es el sistema de codificacién de las Naciones Unidas para estandarizar productos y servicios,
asi

43211502 Servidores de computador de gama alta
43201800 Dispositivos de almacenamiento
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C. Especificaciones técnicas: RESERVADAS

Las Especificaciones técnicas, son consideradas de caracter reservade como quiera que garantiza la defensa y
seguridad Nacional teniendo en cuenta lo establecide en el numeral 2°, articulo 24, de la Ley 1437 de 2011, por
el cual se expide el Cédigo de Procedimiento Administrative y de lo Contenciosc Administrativo, al articulo 19,
de la Ley 1712 de 2014, "Por Medio de fa cual se crea Ia Ley de Transparencia y del Derecho de Acceso a la
Informacién Pubica Nacional y se dictan otras disposiciones”, y el articulo 27 del Decreto 0103 de 2015, “Por el
cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan ofras disposiciones”.

A suvez, la ley 1621 de 2013 prescribe lo siguiente:

“LEY ESTATUTARIA 1621 DE 2013, "Por medio de la cual se expiden normas para fortalecer el Marco
Juridico _gque permite _a los organismos _gque llevan a cabgo _aclividades de inteligencia y
contrainteliqgencia cumplir con su mision constitucional v leqal, v se dictan otfras disposiciones”.

{...)

ARTICULO 20. DEFINICION DE LA FUNCION DE INTELIGENCIA Y CONTRAINTELIGENCIA. La
funcion de inteligencia y conirainteligencia es aquella que desarrolfan los organismos especializados
del Estado del orden nacional, utifizando medios humanos o [écnicos para la recoleccion,
procesamiento, analisis y difusion de informacién, con el objetivo de proteger los derechos humanos,
provenir y combalir amenazas internas o externas conlra la vigencia del régimen democratico, el
régimen constifucional y legal, la seguridad y la defensa nacional, y cumplir los demas fines
enunciados en esta ley.

ARTICULO 30. ORGANISMOS QUE LLEVAN A CABO LA FUNCION DE INTELIGENCIA Y
CONTRAINTELIGENCIA. La funcién de inteligencia y contrainteligencia es levada a cabo por las
dependencias de las Fuerzas Militares y la Policia Nacional organizadas por estas para tal fin, la
Unidad de Informacién y Andlisis Financiero (UIAF), y por los demas organismos que facufte para ello
la Ley. Estos organismos conforman la comunidad de infeligencia y son los tinicos autorizados para
desarrollar actividades de infeligencia y contrainteligenicia. Todos los organismos que lleven a cabo
estas actividades estaran sujetos al cumplimiento de la presente ley de manera integral.

{..)

ARTICULO 33. RESERVA. Por la naturaleza de fas funciones que cumplen los organismos de
inteligencia y contrainteligencia sus documentos, informacién y elementos técnicos estardn
amparados por la reserva legal por un término méximo de treinta (30} afios contados a partir de la
recoleccion de la informacion y tendran caracter de informacion reservada.

ARTICULO 38. COMPROMISO DE RESERVA. Los servidores publicos de los organismos que
desarrollen actividades de inteligencia y conirainteligencia, los funcionarios que adelanten actividades
de control, supervision y revisién de documentos o bases de datos de inteligencia y contrainteligencia,
y los recepltores de productos de inteligencia, se encuentran obligados a suscribir acta de compromiso
de reserva en relacién con la informacion de que tengan conocimiento. Quienes indebidamente
divulguen, entreguen, filfren, comercialicen, empleen o permitan que alguien emplee la informacion o
documentos reservados, incurrirdn en causal de mala conducta, sin perjuicio de las acciones penales
a que haya lugar.”

Las especificaciones técnicas deberan ser verificadas, solicitdndolas mediante mensaje via SECOP |i; previc

cumplimiento del “Perfii requerido para la consulfa de las Especificaciones Técnicas y demds Informacién
Reservada” y previa suscripcion de compromiso de confidencialidad.

1. Mediante mensaje a través del SECOP II:

+ Diligenciamiento y firma por parte del representante legal del interesado del formato "ANEXO UNICO DE
CONFIDENCIALIDAD" para el proceso cuyo objeto es: “contratar servicio de “ACCESCO PLATAFORMA
DE INTELIGENCIA DE AMENAZAS”, de acuerdo con las especificaciones técnicas reservadas incluidas
en el Anexo Tecnico.”

+ Certificado de Existencia y Representacion Legal, (30 dias calendaric de vigencia) (PDF).

= Copia (las dos caras) de la cédula de ciudadania del representante legal de |a sociedad interesada.

+ Que el objeto social de |a sociedad que representa esté relaciocnado con el objeto del proceso.

Sin el cumplimiento de lo anterior el COGFM se reservara el derecho de suministrar la informacién requerida.
IV. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL.

De acuerdo con el certificado de disponibilidad presupuestal No. 29025 de fecha 14 de marzo del 2025 con carge
a la Unidad Ejecutora 15-01-02-000 COMANDO GENERAL, por valor total de OCHENTA Y CINCO MILLONES
CUATROCIENTOS DOS MIL SETECIENTOS NOVENTA PESOS MICTE. {$85.402.790,00) incluidos impuestos
y demas erogaciones, expedido por el Jefe de Presupuesto del COGFM para la vigencia 2025; distribuido de 1a
siguiente manera:
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COoDIGO

C-1502-0100-13-
20107B-1502115-02
ADQUIS. DE BYS

RUBRO PRESUPUESTAL

DESCRIPCION

SERVICIO DE CIBERSEGURIDAD-

FORTALECIMMIENTO DE LAS CAPACIDADES DE

CIBERDEFENSA Y CIBERSEGURIDAD DEL
COMANDO GENERAL DE LAS FF.MM

RECURSO DEPENDENCIA

10

CCOCI

VALOR
PRESUPUESTO
DISPONIBLE

$85.402.790,00

VALOR TOTAL PRESUPUESTO DISPONIBLE:

$85.402.790,00

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
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V.

PRESUPUESTO OFICIAL PARA EL PROCESQ, SEGUN ANALISIS DEL SONDEO DE MERCADO.

El presupuesto oficial para el presente proceso sera hasta por la suma de OCHENTA Y TRES MILLONES
CUATROCIENTOS MIL PESOS MONEDA CORRIENTE ($ 83.400.000,00) Excluido VA e incluidas demas
erogaciones e impuestos que se causen por el hecho de su celebracion, ejecucién y liquidacion de acuerdo con
los siguientes precios unitarios:

ITem

DESCRIPCION DEL BIEN ¥/0 SERVIEIO

UNIDAD
DE
MEDIDA

NECESIDAD
TOTAL

CANTIDAD
PROYECTADA

PRECIO
UNITARIO
DE
REFERENCIA (Excluido VA
segun Art. 477. Bienes que se
encuentran exentos del
Impuesto, Literal n) Equipos,
software y demds
implementos de sistemas y
comunicaclones para uso de
las Fuerzas Militares y la
Palicla Nacional} e Incluldos
demds gravimenes cuando
aplique)

COSTO TOTAL DE LA
NECESIDAD {Exciuido
IVA segin Art. 477.
Bienes que se
encuentran exentos del
Impuesto, Literal n}
Equipos, software y
demds implementos de
sistemas y
comunicaclones para
uso de las Fuerzas
Militares y la Policla
Nacional] e intluidas
demds gravimenes
cuando aplique}

“ADQUISICION DE EQUIPOS COMPUTADORES PORTATILES DE

EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA ¥ FINANCIERA requiere contratar la
ALTA DISPONIBILIDAD”, de acuerde con las especificactones téenicas reservadas Incluidas en el Anexo

Téenico.
Adguisicién de Computadores Portatiles de Alta
1 Disponibilidad, especificaciones técnicas reservadas UNIDAD 5 5 $ 16.680.000,00 $ 83.400.000,00
del Anexo.
VALOR TOTAL DE LA NECESIDAD $ 83.400.000,00

Moneda: Pesos Colombianos

NOTA: Aplicabilidad de! IVA para el presente proceso contractual:

Que teniendo la procedencia de los bines se dara el siguiente trato tributario:

EXENTOS DE VA (PRODUCCION NACIONA)

De conformidad con el articulo 477 del Estatuto Tributario estaran EXENTOS DE IVA (gravados a tarifa 0), los
elementos de la presente contratacién de conformidad con lo siguiente:

Art. 477. Bienes gue se encuentran exentos del impuesto.

n) Equipos, software y demas implementos de sistemas y comunicaciones para use de las Fuerzas Militares y

Policia Nacional.
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VI.  EJECUCION.
A, Plazo de ejecucion:

El plazo de ejecucion del contrato serd hasta el treinta y uno (31) de julic de 2025, contado a partir del dia habil
siguiente a la aprobacién de la garantia por parte de la Direccion Administrativa y Financiera del Comando
General FF.MM, previa expedicion del registro presupuestal.

B. Plazo de duracién:

El plazo de duracidn del contrato sera de seis (08) meses adicionales al plazo establecido para |a ejecucion. Este
plazo aplica Unicamente para tramites administrativos y no cuenta para ejecucion.

C. Lugar de entrega y ejecucion:

El lugar de ejecucién podra ser verificado, solicitandolo mediante mensaje via SECOP l; previo cumplimiento

del “Perfil requerido para la consulta de las Especificaciones Técnicas y demds Informacion Reservada”y previa
suscripcion de compromiso de confidencialidad.

Lo anterior por cuanto a que esta informacion es de caracter de reserva, de acuerde al numeral 2°, articulo 24,
de la Ley 1437 de 2011, por el cual se expide el Cédigo de Procedimiente Administrativo y de lo Contencioso
Administrativo, al articulo 19, de la Ley 1712 de 2014, "Por Medio de fa cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Pubica Nacional y se dictan otras disposiciones”, y el articulo 27 del
Decreto 0103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otfras
disposiciones”.

Perfil requerido para la consulta de las Especificaciones Técnicas v demds Informacién Reservada; El Ministerio
de Defensa Nacional — Comando General de las Fuerzas Militares, requiere:

1. Mediante mensaje a través del SECOP |I; (ver literal C del numeral IV del presente estudic previo)

Sin el cumplimiento de los requisitos establecides, el COGFM se reservard el derecho de suministrar la
informacién requerida.

Vil.  FORMA DE PAGO.

El MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA se obliga para con el CONTRATISTA a pagar el valor del
contrato en un solo pago de forma total dentro de los sesenta (60) dias calendario siguientes de conformidad con
l2 ley 2024 del 23 de julic de 2020 “por medio de la cual se adoptan normas de pago en plazos justos en el
ambito mercantil y se dictan otras disposiciones en materia de pago y facturacion”,

1. Al acta de recibo a satisfaccién total del objeto del contrato previa acta de recibo final, suscrita por el
supervisor del contrato y el contratista o su delegado.

2. Presentacién de la respectiva factura donde se registre: fecha, precio unitario de los bienes
suministrados, incluido VA segln aplique y alta de entrada al almacén segun aplique.

3. Certificacion expedida y soportada (planillas de pago) del pago de aportes parafiscales por el revisor
fiscal o en su defecto por el representante legal a fecha 30 del mes vencido anterior a la fecha de pago.

4. Cupo de PAC asignado, situacion de los recursos por parte del Tesoro Nacional y cumplimiento de los
demas tramites administrativos a que haya lugar.

En caso de ser PERSONA JURIDICA, debers acreditar el pago de los aportes a seqguridad social, ARL y
parafiscales mediante certificacion expedida y soportada (planillas de pago) por el revisor fiscal cuando este
exista de acuerdo con los requerimientos de ley o en su defecto por el representante legal.

En caso de ser PERSONA NATURAL debera allegar, adicional a lo exigido para persona juridica, copia de la
planilla de pago de aportes a salud, pensidn y riesgos laborales como trabajador independiente, con el respectivo
comprobante de pago. El ingreso base de cotizacion debe ser sobre el 40% del valor bruto mensual facturado,
conforme a la Circufar 00001 del 6 de diciembre de 2004 expedida por el Ministerio de Hacienda y Crédito Publico
y de la Proteccion Social.

Igualmente debera tener en cuenta lo establecido en la Resolucién Nro. 209 del 12 de febrero de 2020 "Por la
cual se adiciona el esquema de presuncién de costos para los trabajadores independientes por cuenta propia y
los trabajadores independientes con contratos diferentes a prestacién de servicios personales conforme a su
actividad econémica”.

Nota:
PA]?AGRAFO 1°: EI futuro proveedor o coniratista deberd lener en cuenta que en caso de esfar
obligado a facturar electrénicamenie debera enviar la facturacion electronica debidamente validada
por la DIAN, conforme a lo estipulado en el Decreto 358 del 05 de marzo de 2020, la resolucién
000042 del 05 de mayo de 2020 y la Directiva Presidencial No. 9 de 2020 y la Resolucion 042 del 05




FORMATC | pagina: 27 de 53

MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDC GENERAL DE LAS FUERZAS MILITARES | DE ESTUDIOS Y | cagigo:
GESTION ADMINISTRATIVA Doggg\ﬁg‘gos MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16
DIRECCION ADMINISTRATIVA Y FINANCIERA
SG1 Vigente a partir de: 10-10-2019

de mayo de 2020, al correo siifnacion.facturaelectronica@minhacienda.gov.co, y cumplir con

los lineamientos de efaboracién de la facturacién emitidos por SIIF Nacién para la recepcion de
facturacion electrénica, asi:

Recepcion cenlralizada por parte de la entidad PGN: Es responsabilidad del Proveedor o Contratista
(Emisor FE, ND, DC) registrar en la factura, segiin sea el caso, los siguientes datos en los campos
soficitados:

a. Por regla general se debe difigenciar en la seccion de la factura Nofas u Observaciones,
entre #% el codigo de identificacién de la entidad del Presupuesto General de la Nacion (PGN)} que
esta adquiriendo a la cual le va a enviar la factura, los datos def contrato o identificacion de la caja
menor y correo del supervisor o cusntadante o el correo que defina la entidad que opte por recepcion
centralizada, finalizando con #3, debidamente separados por punfo y coma, segtn los siguientes
ejemplos:

Para la recepcion centralizada por parte de la entidad PGN: #315-01-02-000; Contrato No XXX;
facturaciondiadf@cgim.mil.co #$

b. Si el proveedor o contratista al elaborar y emitir la factura electrénica (FE), nota debito (ND),
nota crédito {DC) mediante operador tecnologico autorizado, solucion gratuita de ia DIAN o software
propio, tiene la posibilidad de definir el asunfo del correo remisorio de los documentos electronicos af
adquiriente, debe registrar los siguientes datos: PCI; Identificacion del contrato o caja menor; Correo
del supervisor o cuentadante de caja menor que adquiera bienes y servicios o el correo que defina la
entidad que ople por recepeion centralizada, asi:

Para la recepcion centralizada por parte de la entidad PGN: 15-01-02-000; Comirato No XXX:
facturaciondiadf@cafm.mil.co

Es obligatorio diligenciar en la seccidn de la factura datos del emisor, en ef campo “correo” la direccion
electrénica del proveedor o conlratista, en donde le sera notificado en caso de existir fallas en la
validacion del correo, se recuerda que sila factura no es recibida y registrada en el SIIF Nacién no va
a ser posible generar obligaciones a favor de los proveedores y contralistas que estan obligados a
facturar electrénicaments, por cuanto éstas son un requisito para su elaboracién.

Si ta factura no es recibida y registrada en ef SIIF Nacién no va a ser posible generar obligaciones a
favor de los proveedores y conlratistas que estan obligados a facturar electrénicamente, por cuanio
éstas son un requisito para su elaboracion. {...)”

VIIl. REGISTRO UNICO DE PROPONENTES.

De conformidad con lo estipulado en el articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del
Decreto 19 del 2012, que sefiala;

1)

ARTICULO 60. DE LA VERIFICACION DE LAS CONDICIONES DE LOS
PROPONENTES. <Articulo modificado por el articulo 221 del Decreto 19 de 2012. El nugvo texto
es el siguiente:> Todas las personas naturales o juridicas nacionales o extranjeras domiciliadas o
con sucursal en Colombia, que aspiren a celebrar coniratos con las entidades estatales, se
inscribiran en el Registro Unico de Proponentes del Registro Unico Empresarial de la Cémara de
Comercio con jurisdiccion en su domicilio principal.

No se requerird de este registro, ni de clasificacién, en 10s casos de contratacion directa; contratos
para la prestacion de servicios de salud, contratos de minima cuantia; enajenacién de bienes del
Estado; contratos que tengan por objeto la adquisicion de productos de origen o destinacién
agropecuaria que se ofrezcan en bolsas de productos legalmente constituidas; los actos y contratos
que tengan por objeto directo las aclividades comerciales e industriales propias de las empresas
industriales y comerciales del Estado y las sociedades de economia mixta y los contratos de
concesion de cualquier indole. En los casos anferiormente sefialados, corresponderd a las
entidades contratantes cumplir con fa labor de verificacion de las condiciones de los proponentes.

En dicho registro constard la informacién relacionada con la experiencia, capacidad juridica,
financiera y de organizacion del proponente y su clasificacion.

{...)"

Por lo anterior y teniendo en cuenta que es un proceso de seleccion por la modalidad de minima cuantia, el RUP
no se solicitara para este procesc.

IX. TIPO DE CONTRATQ: COMPRAVENTA
X. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION.

A. La modalidad de seleccion.
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De conformidad ceon (o previsto la Ley BO de 1983, numeral 5 del articulo 2 de Ley 1150 de 2007, numeral
adicionado por el articulo 274 de la Ley 1450 de 2011, subrogado por el articulo 94 de la Ley 1474 de 2011 y el
capitulo 2, seccién 1, subseccion 5 Articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, en lo relativo al sistema de
compras publicas y se dictan otras disposiciones” al presente proceso se aplica el procedimiente de Minima
Cuantia, de modo que se comunicara la aceptacion de la oferta al oferente con menor precio, que haya cumplido
con las condiciones establecidas

La MINIMA CUANTIA, la cual corresponde a:

"(...) un procedimiento sencillo y rapido para escoger al confratista en la adquisicién de los bienes, obras y
servicios cuyo valor no exceda ef diez por ciento (10%) de Ia menor cuantia de las Entidades Estatales. Esta
modalidad de seleccién tiene menos formalidades que las demads y tiene caracteristicas especiales.

Las reglas aplicables a la modalidad de Seleccién de Minima Cuantia son las consagradas en el numeral 5 def
articulo 2 de la Ley 1150 de 2007, que fue modificado por el articulo 94 de la Ley 1474 de 2011, y demds normas
concordanfes, y no es posible agregar requisitos, procedimientos o formalidades adicionales”.?.

Tratandose de esta modalidad el numeral 5° del articulo 2° de Ley 1150 de 2007, preceptia:

“5, Contratacién minima cuantia. <Numeral modificado por el articulo 30 de la Ley 2069 de 2020. El nuevo
texto es el siguiente:> La conlratacién cuyo valor no excede del 10 por cientc de la menor cuantia de la enfidad
independientemente de su objeto, se efectuara de conformidad con las siguientes reglas:

a) Se publicara una invitacién, por un término no inferior a un dia hébil, en Ia cual se sefialara el objeto a coniratar,
el presupuesto destinado para tal fin, asi como las condiciones técnicas exigidas;

b) El término previsto en la invitacion para presentar la oferta no podra ser inferior a un dia habi;

¢) La entidad seleccionara, mediante comunicacion de aceptacién de la oferta, la propuesta con el menor precio,
siempre y cuando cumpla con las condiciones exigidas;

d) La comunicacion de aceptacién junto con la oferta constituye para todos los efectos el contrato celebrado, con
base en lo cual se efectuard el respectivo registro presupuestal”.

Ei articulo 94 de la Ley 1474 de 2011, refiere en igual sentido que 1a seleccién del futuro contratista para esta
modalidad contractual, es el precio siempre y cuando cumpia con las condiciones exigidas” (literal c),
segun la transcrito:

“ARTICULO 94. TRANSPARENCIA EN CONTRATACION DE MINIMA CUANTIA. Adiciénese al articulo 20 de
ia Ley 1150 de 2007 el siguiente numeral.

La contratacién cuyo valor no excede del 10 por ciento de la menor cuantia de la entidad independienfemente
de su objelo, se efectuard de conformidad con las siguientes reglas;

a) Se publicara una invitacion, por un término no inferior a un dia habil, en la cual se seftalaré el objeto a contratar,
el presupuesto destinado para tal fin, asi como las condiciones técnicas exigidas;

b) El término previsto en la invitacion para presentar la oferta no podra ser inferior a un dia habil;

¢) La entidad seleccionara, mediante comunicacion de aceptacidn de la oferta, la propuesta con el menor precio,
siempre y cuando cumpla con las condiciones exigidas;

d) La comunicacion de acepfacion junto con la oferta constituyen para todos los efectos el contrato celebrado,
con base en lo cual se efectuara el respectivo registro presupuestal.”.

En lo relacionado con la regulacion aplicable al objeto del proceso, teniendo en cuenta el presupuesto oficial
asignado, el cual no supera el 10% de la menor cuantia, es claro que el presente proceso se enmarca en las
estipulaciones contenidas en el numeral 5° del articulo 2 de la ley 1150 de 2007, (adicionando ley 1450 de 2011,
articulo 94. Subrogado por la Ley 1474 de 2011, articulo 94), en concordancia con el articulo 2.2.1.2.1.5.1 del
decreto 1082 de 2015.

Por ofra parte, el articulo 30 de la Ley 2069 de 31 de diciembre de 2020, determiné:
*(...) Modifiquese el numeral 5 del articulo 2 de la Ley 1150 de 2007, el cual quedara asf:

5) Contratacion minima cuantia. La confratacion cuyo valor no excede del 10 % de la menor cuantia de la entidad
independientemente de su objeto, se efectuara de conformidad con las siguientes reglas:

a) Se publicara una invitacion, por un términgo no inferior a un dia habil, en la cual se sefialara el objeto a contratar,
el presupuesto destinado para tal fin, asi como las condiciones técnicas exigidas;

b) El término previsto en la invitacidn para presentar la oferfa no podré ser inferior a un dia habil;

¢) La entidad seleccionara, mediante comunicacién de aceptacion de la oferta, la propuesta con el menor precio,

2bﬁps:waw.coIombiacompra.qov.co;‘sitesicce publicffiles/cce documents/manuai de la modalidad de seleccion de minima cuantia.pdf
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siempre y cuando cumpla con las condiciones exigidas;
d) La comunicacion de aceplacién junto con la oferta constituye para todos los efectos el contrato celebracio, con
base en lo cual se efectuard ef respectivo registro presupuestal.

PARAGRAFO PRIMERO. Las particularidades def procedimiento aqui previsto, asi como fa posibilidad que tengan
fas enlidades de realizar estas adquisiciones a Mipymes o establecimientos que correspondan a la definicion de
"gran almacén” sefialada por fa Superintendencia de Industria y Comercio, se determinaran en el reglamento que
para el efecfo expida el Gobierno Nacional.

PARAGRAFO SEGUNDO. La contratacion a que se refiere el presente articulo se realizard exclusivamente con
fas reglas en &/ contempladas y en su reglamentacion. En particular no se aplicara lo previsto en la Ley 816
de 2003.".

El procedimiento establecido para el desarrollo del Proceso de Seleccion de MINIMA CUANTIA, se adelantara
conforme a las reglas establecidas en articulo 2.2.1.2.1.5.2 del Decreto No. 1082 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector Administrativo de Planeacion Nacional”, modificado por el
articulo 2 del Decreto 1860 de 2021, asi:

Articulo 2.2.1.2.1.5.2. Procedimiento para la contratacion de minima cuantia. Las siguientes reglas son aplicables
a la contratacién cuyo valor no excede del diez por ciento (10%) de la menor cuantia de la Entidad Estatal,
independientemente de su objeto:

1. La Entidad Estatal debe sefialar en la invitacién a participar en procesos de minima cuantia la informacion a la
que se refieren los numerales 2, 3 y 4 del articulo anterior, y la forma como el interesado debe acreditar su
capacidad juridica y la experiencia minima, si se exige esta Gitima, el cumplimiento de las condiciones técnicas
exigidas, incluyendo las obligaciones de las partes del futuro contrato.

2. La Entidad Estafal podré exigir una capacidad financiera minima cuando no hace el pago contra enfrega a
satisfaccion de los bienes, obras o servicios. Sila Entidad Estatal exige capacidad financiera debe indicar como
hara la verificacién correspondiente en la invitacion.

3. La invitacion se publicara por un término no inferior a un (1) dia habil para que los interesados se informen de
su contenido y formulen observaciones o comentarios, los cuales seran contestados por la Entidad Estatal
antes del inicio del plazo para presentar ofertas. De conformidad con el pardgrafo del presents articulo, dentro
del mismo término para formular observaciones se podran presentar las solicitudes para limitar la convocatoria
a Mipyme colombianas.

4. La Entidad Estatal incluird un cronograma en la invitacién que debers tener en cuenta los términos minimos
establecidos en este articulo. Ademés de lo anterior, en el cronograma se establecera: i) el término dentro del
cual la Entidad Estatal respondera las observaciones de que frata el numeral anterior. i) El término hasta el
cual podra expedir adendas para modificar fa invitacion, el cual, en todo caso, tendrd como limite un dia hébil
antes a la fecha y hora prevista para la presentacion de ofertas de que trata el iltimo plazo de este numeral,
sin perjuicio que con posterioridad a este momento pueda expedir adendas para modificar el cronograma def
proceso; en todo caso, las adendas se publicaran en el horario establecido en el arficulo 2.2.1.1.2.2.1. del
Decreto 1082 de 2015. jii) El momento en gue publicara un aviso en el SECOP precisando si el proceso
efectivamente se limité a Mipyme o si podra participar cualquier otro interesado. iv) Finalmente, se
dispondra un término adicional denfro del cual los proponentes podran presentar sus ofertas, el cual serd de
minimo un (1) dia habil luego de publicado ef aviso en que se informe si el proceso se limita o no a Mipyme.

5. La Entidad Eslatal debe revisar las ofertas econémicas y verificar que fa de menor precio cumple con las
condiciones de la invitacién. Si esta no cumple, la Entidad Estatal debe verificar el cumplimento de los
requisitos de la invitacion de la oferta con el segundo mejor precio, y asi sucesivamente. Lo anterior sin perjuicio
de la oportunidad que deberan otorgar las Entidades Estatales para subsanar las ofertas, en los términos del
articulo 5 de la Ley 1150 de 2007, para lo cual estableceran un término preciusivo en la invitacion para recibir
fos documentos subsanables, frente a cada uno de los requerimientos. En caso de que no se establezca este
termino, los proponentes podran subsanar sus ofertas hasta antes de que finalice el traslado del informe de
evaluacion.

6. La Enlidad Estatal debe publicar el informe de evaluacién durante minimo un (1) dia habil, para que durante
este término los oferentes presenten las observaciones que deberdn ser respondidas por la Entidad Estatal
antes de realizar la aceptacién de la oferta seleccionada.

7. La Entidad Estatal debe aceptar la oferta de menor precio, siempre que cumpla con las condiciones establecidas
en la invitacidn a participar en procesos de minima cuantia. En la aceptacion de la oferta, la Entidad Estatal
debe informar al contratista ef nombre defl supervisor o interventor del contrato.

8. £n caso de empate, la Entidad Estatal aplicara los criterios de que frata el articulo 35 de la Ley 2069 de 2020,
conforme a los medios de acredjtacion del articulo 2.2.1.2.4.2.17. del presente Decreto o las normas que los
modifiquen, adicionen o sustituyan.

9. La oferta y su aceptacion constituyen el contrato estatal.

Paragrafo. De conformidad con ef pardgrafo 1 del articulo 30 y el articulo 34 de la Ley 2069 de 2020, en estos
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procedimientos de seleccion para Mipyme se aplicard lo prescrito en los articulos 2.2.1.2.4.22a 2.2.1.24.2.4 de
este Decreto. No obstante, de conformidad con el numeral 3 del presente artfculo, las solicitudes para limitar el
proceso a Mipyme se recibirdn durante el término previsto en dicho numeral. Adem4as, en el aviso de que trata el
numeral 4 de este articulo se indicard si en el proceso aplican las limitaciones territoriales de que trata el
articulo 2.2.1.2.4.2.3 0 si podra patticipar cualquier Mipyme nacional.”

Las solicitudes para limitar as convocatorias a Mipymes colombianas se deben realizar dentro del mismo término
para formular observaciones.

CONVOCATORIA LIMITADA A MIPYME
El presente proceso es susceptible de ser limitado a mipymes en razén a que el valor del presupuesto oficial

(Excluido IVA), es de OCHENTA Y TRES MILLONES CUATROCIENTOS MIL PESOS MONEDA CORRIENTE
{$ 83.400.000,00).

En observancia a lo dispuesto en el Paragrafo del Articuin 2.2.2,1.2.1,5.2 "Procedimiento para |la contratacion de
Minima Cuantia” del Decreto 1860 de 2021 el cual sefiala: "De conformidad con el paragrafo 1 del articulo 30 y
el articulo 34 de la Ley 2069 de 2020, en estos procedimientos de seleccién para Mipyme se aplicara lo prescrito
en los articulos 2.2.1.2.4.2.2 a 2.2.1.2.4.2.4 de este Decreto. No cbstante, de conformidad con el numeral 3 del
presente articulo, las solicitudes para limitar el proceso a Mipyme se recibiran durante el término previsto en
dicho numeral.

Ademads, en el aviso de que trata el numeral 4 de este articulo se indicard si en el proceso aplican las limitaciones
territoriales de que trata el articulo 2.2.1.2.4. 2.3 o si pedra participar cualquier Mipyme nacional”.

En este sentido, se limitara el presente proceso de seleccidn a las Mipyme colombianas con minimo un (1) afo
de existencia, cuando concurran los siguientes requisitos:

1. Ei valor del Proceso de Contratacion sea menor a ciento veinticinco mil délares de los Estados Unidos de
América (US$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos afios el
Ministerio de Comercio, Industria y Turismo.

RAL DE MIPYMES 2025

Uss $125.000
COL$ $ 533.287.768

2. Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas para limitar la
convocatoria a Mipyme colombianas. Las Entidades Estatales independientemente de su régimen de
contratacién, los patrimonios autbnomos constituidos por Entidades Estatales y los particulares que ejecuten
recursos publicos, deben recibir estas solicitudes por lo menos un (1) dia habil antes de la publicacion de la
invitacion del proceso.

Tratandose de personas juridicas, las sclicitudes solo las podran realizar Mipyme, cuyo objeto social les permita
ejecutar el contrato relacionado con el proceso contractual.

NOTA: Las cooperativas y demds entidades de economia solidaria, siempre que tengan la calidad de Mipymes,
podran solicitar y participar en las convocatorias limitadas en las mismas condiciones dispuestas en el presente
numeral.

REQUISITOS PARA PARTICIPAR EN LA CONVOCATORIA LIMITADA.

De conformidad con lo previsto en el Articulo 2.2.1.2.4.2.4 del Decreto 1860 de 2021, las Mipyme colombianas
deben acreditar que tiene el tamario empresarial establecido por la ley de la siguiente manera:

a. Las personas naturales mediante certificacién expedida por ellos y un contador publico, adjuntando copia del
registro mercantil.

b. Las personas juridicas mediante certificacidn expedida por el representante legal y el contador o revisor fiscal,
si estan obligados a tenerlo, adjuntando copia del certificado de existencia y representacion legal expedido
por la Camara de Comercio ¢ por la autoridad competente para expedir dicha certificacion.

c. Para la acreditacién deberan cbservarse los rangos de clasificacion empresarial establecidos de conformidad
con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen, sustituyan o
complementen.

NOTA 1: Para efectos de la limitacién a Mipyme, los proponentes aportaran la copia del registro mercantil, del
certificado de existencia y representacion legal, segan corresponda confarme a las reglas precedentes, con una
fecha de maximo sesenta (60) dias calendario anteriores a la prevista en el cronograma del Proceso de
Contratacién para el inicio del plazo para solicitar la convocatoria limitada.

NOTA 2: En el presente proceso de seleccion y de encontrarse satisfechos los Requisitos para limitar la
convocatoria a Mipymes, solo se aceptaran las ofertas de Mipyme o de proponentes plurales integrados
Unicamente por Mipyme.
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k. NORMAS APLICABLES

Las normas vigentes de la Legislacidn Colombiana se presumen conocidas por todos los proponentes. Debe
tenerse presente la normatividad aplicable a cada procesc segdn su naturaleza.

- Constitucién Politica de la Repablica de Colombia.

- Ley 57 de 1887 “Cédigo Civil".

- Ley 30 de 1992- Servicio Publico de Educacién Superior.

- Ley 100 de 1993 “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras disposiciones”

- Ley 80 de 1993 “Por la cual se expide el Estatuto de la Contratacién de la Administracién Publica”.

- Ley 115 de 1994 - Ley General de Educacién. Crdena la organizacién del Sistema Educativo General
Colombiano.

- Ley 1150 de 2007 “Por la cual se introducen medidas para la eficiencia y ia transparencia en la Ley 80 de
1993 y se dictan otras disposiciones generales sobre la contratacién con recursos publicos”,

- Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién,
investigacion y sancidn de actos de corrupcion y la efectividad del control de la gestién publica”.

- Ley 1437 de 2011 "Cédigo de Procedimiento administrativo y de lo Contencioso Administrativo”.

- Ley 1480 de 2011 "Por medio de |a cual se expide el Estatuto del Consumidor y se dictan otras disposiciones.”
y sus decretos reglamentarios.

- Ley 1564 de 2012 "Cédigo de Procedimiento Civil.

- Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para |a proteccién de datos personales y sus
decretos reglamentarios.”

- Ley 1882 del 15 de enero 2018 “Por la cual se adicionan, modifican y dictan disposiciones crientadas a
fortalecer la contratacion publica en Colombia, la ley de infraestructura y se dictan otras disposiciones”,

- Ley 2024 del 23 de julio de 2020 “por medio de la cual se adoptan normas de pago en plazos justos en el
ambito mercantil y se dictan ofras disposiciones en materia de pago y facturacion.”

- Ley 2069 de 2020 Emprendimiento en Colombia

- Ley 2195 de 2022 “Por medic de la cual se adoptan medidas en materia de transparencia, prevencién y lucha
contra la corrupcion y se dictan otras disposiciones”.

- Ley 2204 de 2023 "Por el cual se expide el plan nacional de desarrolio 2022-2026 “Colombia, Potencia mundial
de fa Vida™.

- Decreto 410 de 1971 “Cédige de Comercio”.

- Decreto Ley 018 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
y tfrémites innecesarios existentes en la Administracion Plblica”.

- Decreto 1082 de 2015. “Por medio del cual se expide el decreto Unico reglamentario del sector administrativ
o de planeacién nacional" y sus Decretos reglamentarios,

- Decreto 358 del 5 de marzo de 2020 “Por ef cual se reglamentan los articufos 511,615,616-1,616-2,616-
4,617,618, 618-2 Y 771-2 del Estatuto Tributario, 26 de la Ley 962 de 2005 y 183 de la Ley 1607 de 2012 y
se sustituye el Capitulo 4 del Tifulo 1 de la Parte 6 del Libro 1 del Decreto 1625 de 2016 Unico Reglamentario
en Materia Tribufaria.” y circulares expedidas por la DIAN.

- Decreto 310 de 2021 " Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019, sobre las condiciones
para implementar la obligatoriedad y aplicacién de los Acuerdos Marco de Precios y se modifican los
articulos 2.2.1.2.1.2.7. y22.1.21.2.12. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacién Nacional.

- Decreto 680 de 2021 "Por el cual se modifica parcialmente el articulo 2.2.1.1.1.3.1. y se adiciona el articulo
2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion
Nacional, en relacién con la regla de origen de servicios en el Sistema de Compra Publica”

- Decreto 1860 de diciembre de 2021 “Por el cual se modifica y adiciona ef Decreto 1082 de 2015, Unico
reglamentario del Sector Administrativo de Planeacion nacional, con el fin de reglamentar los articulos
30,31,32,34 y 35 de la Ley 2069 de 2020 en lo relativo al sisterna de compras pubfica y se dictan otras
disposiciones”,

- Resolucion No. 4223 de 2022 “Por la cual se delegan unas funciones y competencias relacionadas con la
contratacién de bienes y servicios con destinc al Ministerio de Defensa Nacional, a las Fuerzas Militares, unas
funciones de caracter administrativo y se dictan otras disposiciones”.

- Resolucién No.4130 de! 2022 Modificada por la resolucion 4213 del 13 de octubre de 2023 que expide el
MDN en el “Manual de Contratacién y de convenios aplicado al Ejército Nacional de Colombia”.

- Manuales y guias emitidos por Colombia Compra Eficiente.

- Demas normas que deroguen, medifiquen, adicionen, aclaren o reglamenten las anteriores.

Xl.  NORMAS JURIDICAS APLICABLES
Xlt.  ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.

Precios Histéricos: En anteriores vigencias esta oficina a celebrado contratos con similar objeto y diferentes
especificaciones técnicas de los bienes a adquirir en el presente proceso, por tal razén no se tendran en cuenta
para realizar el estudio de mercado.

Con el fin de elaborar el estudic de mercado que permita establecer las condiciones econdmicas que se
presentan en el sector y definir los precios de referencia para el presente proceso, el Comando General de fa
Fuerzas Militares — CGFM, solicitd cotizaciones mediante la plataforma del SECOP |l bajo el nimerc CO 071
COGFM DIADF 2025, para contratar la adquisicion de software de sistemas de proteccidn a las empresas que
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se encuentran registradas como proveedores de estos bienes en el Sistema Electrénico para la Contratacion
Piblica de Colombia Compra Eficiente, sin recibir respuesta.

Saltcitud de informacion 2 los Proveedores
CO 094 COGFM DIADF 2025 [HETETE] Fteos PROVEEDORES
Unidan o4 tomintacatn SOMANDT BENERA Iatnreasdes
i Entace poci il Iy
v il = s rper s g fir:
onetonts
Zeid e ana T O B Boaadn
Fcha da presaTcion de phertas o +) - FACNI UW PUBHERCIBN 71 17 1 - 7 4L Lt
LINEA DE TIEMPO
- Freig de prhiic prstn de concyreg - PO BT poHC T scwracke PYRHARACHON 0 Olertad
1
LISTA DE OFERTAS opeionas v fr-gszgmgzlgresm.ﬂmn e Camostar

L BF [HMar arson Angas repargc

Como resultado de la solicitud de informacidon de proveedores no se recibid informacion, la cual es necesaria
para la elaboracién del estudic de mercado y la determinacion de los precios de referencia.

Por lo anterior el comité técnico estructurador llevo a cabo la busqueda de las cotizaciones las cuales fueron
allegadas a través de correo electrénico, de las empresas relacionadas a continuacion:

EMPRESA NITICEDULA  poos oe COTIZRCION AVAL TECNICO
1 | SPECTRUM TECHNOLOGY S.AS. 901516266-6 31-03-2025 ELECCOTTRFé)ErgCO CUENTAN CON EL
2 | MASTER RECOVERY LAB SAS 900276080-9 31.03-2025 ELE(?T%%E&CO AVAErgghI%%M'TE
3 | YANCRED TECHNOLOGY S.AS 9014158228 04-03-2025 Lo o ESTRUCURADOR

NOTA: En la ley 1258 de 2008 en el capitulo Il CONSTITUCION Y PRUEBA DE LA SOCIEDAD Articulo 5 literal
No. 5 establece: “Una enunciacion clara y completa de las actividades principales, a mernos que se exprese que
la sociedad podra realizar cualquier actividad comercial o civil, licita. 5i nada se expresa en ef acto de
constitucion, se entendera que la sociedad podra realizar cualquier actividad licita”. Esto a manera de informacién
y teniendo en cuenta que la empresa que cotizd para el presente proceso como SPECTRUM TECHNOLOGY
S.A.S., MASTER RECOVERY LAB S.A.S y YANCRED TECHNOLOGY S.A.S.

CONSULTA RUES

Ef comité econdmico estructurador realiza la consulta en el Registro Unico Empresarial - RUES en el link
www.rues.org.co de las empresas cotizantes, con el fin de identificar que estas se encuentren legalmente
conslituidas.

SPECTRUM TECHNOLOGY S.A.S.

SPECTRUM TECHNOLOGY SAS

A wmn el i LT T A e ) B I s L

-1 Registro Mercantil [ rcrrrm cem |

Inkarmaciin: Propeetan / Tslableormertos. donciat e tuourales 1
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MASTER RECOVERY LAB S.A.S

MASTER RECOVERY LAR. SAS

e e -

Hegiztin Maroantil ,.r_., Cathan
Ko Tt
= iy
e Prigartisd / Eblicrmur o, aereais o sucunaies b
YANCRED TECHNOLOGY S.A.S
YANCRED TECHNOLOGY SAS " ;
" Registro Mercantil

VOTACOr 1 J SRR IA MOHNCLES & st rhilia 1

ANALISIS DE COTIZACIONES

Tal como se regla en €l numeral 4° del articulo 2.2.1.1.2.1.1 “Estudios y documentos previos” del Decreto 1082
de 2015, el cual sefiala:

“El valor estimado del contrato y Ia justificacion del mismo. Cuando el valor del contrato esté determinado por
precios unitarios, la Entidad Estatal debe incluir la forma como los calculé y soportar sus calculos de presupuesto
en la estimacién de aquellos. (...)",

El presente analisis de precios se soporta baje un estudio de mercado {cuadro adiunto consolidando
cotizaciones recibidas y precios histéricos), para lo cual se solicitaron cotizaciones a empresas reconocidas,
de las cotizaciones requeridas se recibieron tres; se procedié a consolidar las cotizaciones obtenidas de acuerdo
con el plazo de efecucién y presupuesto del proceso, se analizaran las cotizaciones bajo el escenario de pago
total, que se realizaran con la entrega total de los bienes, las cuales deberan contar con el acta de recibo a
satisfaccion de los mismos durante el plazo de ejecucién establecido en el contrato, teniendo en cuenta el lugar
de entrega enunciado en el presente estudio previo.

El Comité Econdmico Estructurador, realizara el analisis para determinar el precio de referencia para los bienes
que se requieren.

Como se evidencia en el cuadro que a continuacién se presenta; bajo este precepto se orienté el analisis
econémico de |a proyeccion del presupuesto oficial y 1as cantidades a adquirir. Por consiguiente, el anterior es el
parametro determinante para realizar el cubrimiento de la necesidad.

NOTA 1: Las cotizaciones estan determinadas en pesos colombianos asi INCLUIDO IVA, Y EXCLUIDO IVA
CUANDO APLIQUE de acuerdo a la Normatividad Tributaria Vigente Colombiana.
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SPECTRUM
MASTER RECOVERY LAB
TECHNOLOGY §.A.5. NIT
9015162666 5.A.5NIT 900276080-9 ,_
Valor Unitario {Excluido | Valor Unitario {Excluide | Valor Unitario {Excluido
iVA segln Art. 477, {VA segun Art. 477. IVA segun Art. 477,
Bienes que se Bienes que se Blenes que se
ancuentran exentos del | encuentran exantos del | encuentran exentos del
Impuesto, Literal n} Impuestog, Literal n) Impuesta, Literal n}
Equipos, software y Equipos, software y Equipos, software y
UNIDAD DE | demds implementos de | demas implementos de | demds implementos de
ITEM DESCRIPCION DEL BIEN Y/O SERVICIO MEDIDA sistemas y sistemas y sistemas y
comunicaciones para tomunicacionas para comurticacionas para
uso de las Fuerzas uso de las Fuerzas uso de las Fuerzas
Militares y la Policla Militares y la Policia Militares y la Policla
Nacional) e incluidos Nacional) e Incluidos Nacional} e incluldas
demds gravamenes demds gravdmenes demis gravimenes
cuando apligue) cuando apllque} cuando aplique)
EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA requiere contratar la
“ADQUISICION DE EQUIPOS COMPUTADORES PORTATILES DE ALTA DISPONIBILIDAD™, de acuerdo con las especificaciones técnicas reservadas incluidas en el Anexo
Técnico.
Adquisicion de Computadores Portétiles de Alta
1 Disponibilidad, especificaciones técnicas reservadas del UNIDAD 4 17.360.008,00 $17.200.000,00 4 16.680.000,00
Anexg,

Para la proyeccién del precio de referencia se toma la informacion de las cotizaciones, se procede a identificar la
dispersién existente entre los valores cotizados, con el fin de realizar el estudio de mercado, para ello se da
aplicabilidad a las medidas de tendencia central, mediana, desviacién estandar, menor valor, mayor promedio,
promedio menor mediana y promedio mayor mediana asf:

1.

N

©WENOO AW

Menor Valor cotizado para cada uno de los elermentos, segun estudio de mercado de la vigencia afio
2025.

Mayor Valor cotizado para cada uno de los elementos, segin estudio de mercado de la vigencia afio
2025.

Mediana de cada uno de los elementos, segln estudio de mercado de la vigencia afic 2025.

Promedio de cada uno de los elementos, segun estudio de mercado de la vigencia 2025.

Promedio Menor Mediana de cada uno de los elementos, segun estudio de mercado de la vigencia 2025
Promedic Mayer Mediana de cada uno de los elementos, segun estudio de mercado de la vigencia 2025.
Desviacién Estandar de cada uno de los elementos, segun estudio de mercade de |a vigencia 2025.
Porcentaje de dispersién

Precio Unitaric de Referencia: Precic Unitaric que este comité economico recomienda establecer como
precio maximo de referencia para en el Estudio Previo e Invitacion Publica, considerando costo beneficio,
optimizacion de los costos para la administracién,

Métrica Utillizada: Consiste en el método utilizado por el comité econdmico para determinar el PRECIO
DE REFERENCIA.

ESPACIO DEJADO EN BLANCO
INTENCIONALMENTE
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COSTO TOTAL DE LA NECESIDAD PROYECCION DE CANTIDADES MINIMAS Y PRESUPUESTO

OFICIAL

PRECIO
UNITARIO
DE
REFERENCIA [Excluido IVA
segin Art. 477. Blenes que se
encuentran exentos del

implementos de sistemas y
comunicaclones para uso de
las Fuerzas Mlfitares y la
Policia National) e Incluidos
demas gravdmenes cuando

COSTO TOTAL DE LA
NECESIDAD {Excluida
IVA segin Art, 477,
Bienes que se
encuentran exentos del
tmpuesto, Literal nj

UNIDAD Equipos, software y
[TEm DESCRIPCION DEL BIEN Y/O SERVICIO DE NECESIDAD CANTIDAD Impuesto, Literal n) Equipos, | . implementos de
TOTAL PROYECTADA software y demds
MEDIDA sistemas y

comunicaciones para
uso de las Fuerzas
Militares y la Policia
Nacionai) e incluidos
demas gravimenes

aplique) tuando aplique)

EL MINISTERIO DE DEFENSA NACIONAL - COMANDC GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA ¥ FINANCIERA requlere contratar la
“ADQUISICION DE EQUIPOS COMPUTADORES PORTATILES DE ALTA DISPORIBILIDAD", de acuerdo con las especificaclones técnicas reservadas incluidas en el Anexo
Técnico.

Adquisicion de Computadores Portatiles de Alta

1 Disponibilidad, especificaciones técnicas reservadas
gel Anexo.

VALOR TOTAL DE LA NECESIDAD

UNIDAD 5 5 $16.680.000,00 $ 83.400.000,00

$ 83.400.000,00

Moneda: Pesos Colombianos

Finalmente, frente a la informacion del Costo Total de la necesidad, se determina el presupuesto oficial del
proceso el cual corresponde a la suma OCHENTA Y TRES MILLONES CUATROCIENTOS MIL PESOS
MONEDA CORRIENTE ($ 83.400.000,00) incluidos impuestos y demas erogaciones, el cual no podra ser
superado al momento de realizar la oferta econémica por cada uno de los proponentes interesados en el presente
proceso de contratacion, adicionalmente se genera un sobrante presupuestal por valor DOS MILLONES DOS
MIL SETECIENTOS NOVENTA PESOS MONEDA CORRIENTE ($2.002.790,00), dado que se cubrid la
necesidad inicial este presupuesto quedara a disposicion de la unidad beneficiada.

Los proponentes interesados en presentar propuesta para el presente proceso deberén tener en cuenta lo
siguiente:

NOTA 1. En la pregunta 4.1 del cuestionario econémico del SECOP I, el oferente debera relacionar el precio
ofertado por cada item, teniendo en cuenta que el mismo no podra sobrepasar el precio unitario de referencia
Incluido VA (cuando aplique). Adicionalmente, debera tener en cuenta que su propuesta no debera superar el
valor def presupuesto oficial (incluido IVA cuando aplique), el cual es de OCHENTA Y TRES MILLONES
CUATROCIENTOS MIL PESOS MONEDA CORRIENTE ($ 83.400.000,00), IVA incluido para los elementos
que aplique, el cual se encontrara descargando el formulario electrénico en formato Excel dentro de la pregunta
4.1 "FORMULARIO ELECTRONICO" del proceso dentro de ia plataforma del SECOP |I. Esta pregunta cuenta
para evaluacion y adjudicacién,

NOTA 2: Los interesados en participar en el presente proceso deberan ofertar |a totalidad de los items exigidos.
En ninguno de los items el precio podra ser igual a cero pesos ($0,00), debera cumplir el total de las
especificaciones técnicas, y no podra sobrepasar el precio unitario de referencia IVA incluido segtn aplique, por
item. De sobrepasar cualquiera de ellos incurrirda en CAUSAL DE RECHAZQ.

NOTA 3: El Comando General de las Fuerzas Militares, no asumira costos de ningun tipo, que no contemple el
proponente dentro de su analisis de precios para presentar la oferta econdmica que permita la ejecucion idénea
del contrato resultante del presente proceso de contratacién. Por lo tanto, el oferente debe contemplar todos los
costos o gastos en que deba o pueda incurrir, para llevar a cabo la ejecucion del proceso.

Para el caso de oferentes, g guienes no apligue el IVA, y que estén interesados en el presente proceso y que
llequen a presentar una oferta deberdn aclarar, mediante certificacién, vigente, explicativa firmada por sy
contador o su revisor fiscal indicando que_no les aplica el IVA del 19%. Junto con la certificacién explicativa
deberan adjuntar fotocopia de la cédula y de la tarjeta profesional del contador o del revisor fiscal que firme la

certificacion,

Si el PROPONENTE no incluye el impuesto al valor agregado (IVA) y el bien causa dicho impuesto, el M.D.N —
COMANDO GENERAL - DIRECCION ADMINISTRATIVA Y FINANCIERA, lo considerara INCLUIDO en el valor
total de la PROPUESTA y asi lo aceptarad el PROPONENTE.

Por ninglin motivo se reconocera reajuste de! precio durante |a vigencia del contrato.
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El proponente indicara que los valores son fijos y se mantendran durante el plazo de ejecucién del contrato y que
incluyen la totalidad de los costos directos e indirectos, fijos y variables, tales como impuestos, imprevistos, IVA
si a ello hubiere lugar, y demas conceptos que el cumplimiento del respectivo contrato conlleve. Por lo tanto, el
proponente para formular la propuesta inicial y sus lances, debera efectuar el andlisis de precios de todos los
bienes a entregar, a fin de evitar errores de calculo y evitar los riesgos potenciales, aclarando que sera
responsabilidad exclusiva del propenente los riegos y perjuicios que se causen por esta razon,

Xl REQUISITOS AMBIENTALES PROPIOS DEL PROCESO

Que el comité técnico estructurador en conjunto con el Departamento Conjunto de Recursos Estrategicos elaboré
Matriz de aspectos e impactos ambientales asociados a la ejecucién del futuro contrato y determinan las
obligacicnes contractuales necesarias para el ejercer el centrol y/o disminucion de impactos, asl:

OBLIGACIONES PARA EL CONTROL DE

AMBIENTALES AMBIENTALES O G
AMBIENTALES IDENTIFICADOS.
Para Ia ejecucién de | Para la ejecucién de | Teniendo en cuenta que no se identificaron
contrato no se | contrato no se | aspectos ni impactos ambientales, no se
identificaron aspectos | identificaron  impactos | incluyen controles operacionales, sin embarge,
ambientales ambientales se solicita que el contratista y su personal

deberan garantizar las mejores practicas
durante la ejecucidén de su contrato y debera
cumplir con la normativa ambiental vigente.

XIV. REQUISITOS RELACIONADOS CON EL SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL
TRABAJO. (Articulo 25 de la Resolucion 0312 de 2019):

CUMPLIMIENTO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

Decreto 1072 de 2015 REGLAMENTO INTERNG DE TRABAJQ, Articulo 2.2.4.6.4. Sistema de gestidén de la
seguridad y salud en el trabajo (SG-SST), sefala: PARAGRAFOQ 2. Dentro de los parametros de seleccién y
evaluacion de proveedores y contratistas, el contratante podra incluir criterios que le permitan conocer que la
empresa a contratar cuente con el Sistema de Gestion de la Seguridad y Salud en el Trabajo (SGSST). (Decreto
171 de 2016, Resolucién 0312 de 2019 y demas normas que apligue al Sistema de Gestion de |la Seguridad y
Salud en el Trabajo.

En caso de tratarse de persona Natural o Juridica o Conscrcio o Unidn Temporal, cada uno de sus miembros
debe dar cumplimiento al presente requisito. Para lo anterior debera diligenciar y presentar con la oferta ANEXO
MANIFESTACION DEL OFERENTE SOBRE EL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO (SG-SSTY".

XV. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA OFERTA
MAS FAVORABLE.

La modalidad a aplicar es la contemplada en e Titulo |, Articulo 2, Numeral 2, literal b de la Ley 1150 de 2007,
articulo 94 de la Ley 1474 de 2011 y el Tltuio |, Capitule 1l, articulo 20 Estudios Previos y Articulo 2.2.1.2.1.2.20
del Decreto 1082 de 2015, que establece: “Procedimiento para la seleccién abreviada de menor cuantia”.
Ademas de las normas generales establecidas en el presente decreto. Lo que nos permite que, por las
caracteristicas del objeto a contratar, las circunstancias de la contratacion ¢ la cuantia o destinacion del bien,
obra o servicio puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestién contractual.

De acuerdo con el articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015 en las selecciones abreviadas se tendra como
criterio de evaluacion la ponderacion de los elementos de calidad y precios soportados en puntajes o formulas,
para lo cual el pliego de condiciones establecera las condiciones adicionales que representen ventajas
cuantificables.

Tratandose de una seleccion objetiva se puede establecer que la modalidad a aplicar contemplada en el Titulo
|, Capitulo 1, Articuio 2.2.1.2.1.2.20 y 2.2.1.2.4.2.2 del Decreto 1082 de 2015 es SELECCION ABREVIADA DE
MENOR CUANTIA, que rezan asl:

Art 2.2.1.2.20: Procedimiento para la seleccién abreviada de menor cuantfa. Ademas de las normas
generales eslablecidas en el presente decreto, las siguientes reglas son aplicables a la seleccién
abreviada de menor cuantia:

1. En un términc no mayor a fres (3} dfas hédbiles contados a partir de la fecha de apertura del Proceso
de Contratacion los inferesados deben manifestar su intencién de participar a través del mecanismo
establecido para el efecto en los pliegos de condiciones.
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2. Sila Entidad Estatal recibe mas de diez (10) manifestaciones de interés puede continuar el proceso
o hacer un sorteo para seleccionar maximo diez (10} interesados con quienes continuara ef Proceso
de Confratacion. La Entidad Estatal debe esfablecer en los pliegos de condiciones si hay lugar a
sorteo y la forma en la cual lo hara.

3. Si hay lugar a sorteo, el plazo para la pressentacion de las ofertas empezara a correr ef dia habil
siguiente a la fecha en la cual Ia Entidad Estatal informe a los interesados el resultado del sorfeo.

4. La Entidad Estatal debe publicar el informe de evaluacion de ofertas durante tres (3) dias habiles”,

REQUISITOS HABILITANTES:

De igual forma y en cumplimiento de la exigencia de las condicicnes técnicas, de experiencia, capacidad
jurldica, la entidad exigira el cumplimiento de los siguientes requisitos habilitantes los cuales seran detallados
en el proceso de seleccion y seran objeto de verificacion por parte de los comités técnico, juridico y econdmico
evaluadores.

A, CRITERIOS DE VERIFICACION JURIDICA

Se verificara la capacidad juridica de acuerdo con la documentacién presentada por el proponente con respecto
a los requisitos de Ley para la contratacién Pablica, seguin lo estipulade en el respectivo numeral de la invitacién
publica. Los aspectos jurldicos no daran lugar a puntaje, pero deshabilitaran o habilitaran las personas para su
evaluacion.

La oferta que cumpla con los documentos selicitados seré considerada como elegible habilitado.

B. CRITERIOS DE VERIFICACION ECONOMICA

La evaluacion econdmica se efectuara, unicamente respecto a la oferta que presente el precio total méas bajo IVA

incluido, siempre y cuando se encuentre habilitada en consideracion a lo previsto en la Invitacién del presente
proceso contractual, para el efecto se tomara la informacion consignada en la “PROPUESTA ECONOMICA” del

SECOP II. (Numeral 7° del articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015).

NOTA: Articulo 2.2.1.1.2.2.4. - DECRETO 1082 de 2015 - OFERTA CON VALOR ARTIFICIALMENTE BAJO. “Si
de acuerdo con la informacién obtenida por la Entidad Estatal en su deber de andlisis de que trata el articulo
2.2.1.1.1.6.1 del presente decreto, el valor de una oferta parece artificialmente bajo, la Entidad Estatal debe
requerir al oferente para que explique las razones que sustentan el valor ofrecido. Analizadas las explicaciones,
el comité evaluador de que trata el articulo anterior, o quien haga la evaluacién de las ofertas, debe recomendar
rechazar la oferta o continuar con el andlisis de la misma en la evaluacion de las ofertas.

Cuando el valor de 1a oferta sobre la cual la Entidad Estatal tuvo dudas sobre su valor responde a circunstancias
objetivas del oferente y de su oferta que no ponen en riesgo el cumplimiento del contrato si este es adjudicado a
tal oferta, la Entidad Estatal debe continuar con su analisis en el proceso de evaluacién de ofertas. (...)".

Criterios de verificaciéon Financiera: N/A
Indice de Liquidez: N/A
indice de Endeudamiento: N/A
Razén de Cobertura de Intereses: N/A
Capacidad de Organizacion: N/A
Rentabilidad sobre patrimonio: N/A
Rentabilidad sobre activos: N/A
Capacidad residual: N/A

CUBRIMIENTO DE LA NECESIDAD.

UNIDAD
(TEM DESCRIPCION DEL BIEN Y/O SERVICIO pe | NECESIDAD | CANTIDADES % LIMITACION %
MINIMAS
MEDIDA
EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA requiere contratar fa
“ADQUISICION DE EQUIPOS COMPUTADORES PORTATILES DE ALTA DISPONIBILIDAD, de acuerdac con las especificaciones técnicas reservadas inclukdas en el Anexo
Técnlco.

Adguisicién de Computadores Portatiles de
1 Alta Disponibilidad, especificaciones técnicas | UNIDAD 5 5 100 0 0
reservadas del Anexo.

Nota: El presente cuadro refleja la necesidad de la administracién.

C. CRITERIOS DE VERIFICACION TECNICA

Los aspectos técnicos son todos aquellos que por su especial caracteristica requieren de una exigencia particular
de cumplimiento que no puede obviarse y por lo tanto son de caracter obligatorio.




FORMATO | pagina: 40 de 53

MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDO GENERAL DE LAS FUERZAS MILITARES | DE ESTUDIOS Y | g64ijgo:
GESTION ADMINISTRATIVA Doggén\ﬁg;os MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16
DIRECCION ADMINISTRATIVA Y FINANCIERA
SGI Vigente a partir de: 10-10-2019
La verificacion técnica versara sobre los siguientes aspectos:
i) Cumplimiento Especificaciones Técnicas Reservadas

(
(ii} Experiencia del Proponente
) Personal requerido en la gjecucion del contrato
(iv) Cumplimiento Sistema Seguridad Y Salud En El Trabajo (SG-S8T)
(v) Documentacion
1. Especificaciones técnicas.

El proponente acreditara que [os bienes y/o servicios a prestar cumplen con las especificaciones técnicas
minimas objeto del proceso, segln sea el caso, exigidas en la descripcion contenida en el ANEXO
“Especificaciones Técnicas RESERVADAS®, para lo cual debera diligenciar el ANEXO de la invitacién publica.

2. Experiencia habilitante.

El oferente debera acreditar experiencia especifica mediante la presentacion de minimo un {01) contrato y/o
certificacién de contrato ejecutado a satisfaccion y/o acta de liquidacion de contrato, cuyo objeto esté relacionado
con el objeto del presente proceso con valor igual o superior al 80% dei presupuesto oficial.

Las certificaciones deben contener como minimo:

Entidad Contratante

NIT

Contratista y NIT.

Valor del contrato.

Ndmero del contrato (si es una entidad puablica)

Fecha de inicio

Fecha de terminacion

Objeto

Calificacién del servicio y/o Cumplimiento.

Telefono de la entidad contratante y/o funcionario que certifica.

La entidad se reserva el derecho de verificar la informacién aportada por los oferentes.

No se aceptan auto certificaciones. Entendiéndose como auto certificaciones aquellas emitidas por €l mismo
proponente ¢ por uno de sus integrantes en los casos de Consorcios 0 Uniones Temporales, o aquellas emitidas
por empresas que formen parte del mismo grupo empresarial al cual pertenece el proponente, ya sea proponente
individual o plural.

3. Perfil profesional requerido en la ejecucion del contrato:

El Ministerio de Defensa Nacional — Comando General FFMM, requiere que el futuro contratista cuente minimo
con el siguiente personal, para lo cual debera aportar con la oferta la documentacidn respetiva.

FORMACION .
ROL ACADEMICA CANTIDAD EXPERIENCIA ESPECIFICA DEDICACION
- _Tltglo: Ingeniero Debe demostrar experiencia especifica, asi: 100% durante la
Eléctrico ¢] . -
p ejecucion del
electronico © De minimo tres (03) afos de experiencia en contrato y
CONSULTOR | sistemas o] Uno (1) :

implementacidbn o ejecucion en procesos de cuando sea
ciberseguridad, seguridad informatica, o penetracion | requerido por el
o andlisis de vulnerabilidades. SUpervisor.

telecomunicaciones.

El perfil profesional se debera acreditar con lo siguiente:

1. Para acreditar la “Formacién Académica” se debe adjuntar copia del(os) titulo(s) académico(s) o acta(s) de
grado(s) y de la(s) certificacibén{es) o cursos requerida(s).

2. Para acreditar "Experiencia Especlfica”, debe anexar con la oferta copia de cerificaciones laborales o
contractuales, que indiquen por lo menos: {i) fecha de inicio, (ii) fecha de terminacién, (iii) actividades ejecutadas,
{iv} firma, nombre, direccion y teléfono de quien la expide, (v) objeto.

En el evento de aportar auto certificaciones, anexar copia de los contratos laborales y/o contractuales o
certificaciones o documentos equivalentes, que las soporten.
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No se aceptan certificaciones expedidas o suscritas por supervisores, estas deberan ser expedidas por el
competente contractual.

3. Se debe adjuntar con la oferta Hoja de vida, de la cédula de ciudadania y de la matricula y/o tarjeta profesional
vigente segun aplique, expedida por el Consejo Profesional correspondiente para los profesionales, técnicos o
tecndlogos que aplique.

4. Certificado de antecedentes y vigencia expedido por el consejo profesional respectivo para los profesionales
0 técnicos o techologos que aplique.

5. Anexar “carta de compromiso”, mediante la cual se compromete a prestar sus servicios en caso de que el
oferente resulte adjudicatario del presente proceso de seleccién, en las condiciones y dedicaciones establecidas
por la Entidad.

Nota 1: Para el calculo de la experiencia del personal en afios, se tomara como base afios de 360 dias y meses
de 30 dias.

Nota 2: El oferente que no cumpla con el perfit minimo del profesional o técnico o tecnélogo y con las condiciones
minimas del servicio requerido, no sera HABILITADO.

E! comité tecnico evaluador realizard las consultas de CERTIFICADO DE RESPONSABILIDAD FISCAL,
CERTIFICACION ANTECEDENTES DISCIPLINARIOS, CERTIFICACION DE ANTECEDENTES JUDICIALES y
REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS, y emitird el concepto de acuerdo con las inhabilidades
e incompatibilidades establecidas en la Ley y la Constitucién.

Nota 3:

s En el evento que el contratista requiera cambiar el personal propuesto, deberd tramitar a través del
supervisor y allegar copia de |2 hoja de vida y de todos los documentos exigidos en el proceso, experiencia del
nuevo personal, para aprobacién por parte de la Entidad; éste debera tener un perfil profesional igual o superior
al que va a ser reemplazado y cumplir con los requerimientos estipulados en esta ficha técnica. Se debera
reemplazar en un periodo maximeo de 3 dias calendario.

» LaEntidad se reserva el derecho de exigir al contratista, previo escrito emitido por el competente contractual
y el supervisor designado, el reemplazo de cualquier persona vinculada al proyecto.

» Lasupervision podra solicitar al contratista en cualquier momento, informacién sobre la némina del personal
y cumplimiento de aportes al sistema de sequridad social del personal contratado por prestacién de
servicios. El contratista atendera esta solicitud con el detalle requerido y en el plazo razonabie que la supervisién
haya fijado.

E! personal necesario para ejecutar el contrato debe realizarse con mano de obra directa del contratista. No se
aceptara intermediacion laboral

El proponente debera cumplir todas las normas de seguridad industrial en la ejecucion del contrato.

El proponente debera asumir la responsabilidad en el manejo del personal empleado, asi como la seguridad y
responsabilidad de los elementos y materiales que se requieran para el desarrollo de esta.

4. Certificaciones del cumplimiento del SEGURIDAD Y SALUD EN EL TRABAJO. (SG-SST)

Para el efecto debe diligenciar el Anexo CERTIFICADO DE CUMPLIMIENTO SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJO.

Decreto 1072 de 2015 REGLAMENTO INTERNO DE TRABAJO, Articulo 2.2.4.6.4. Sistema de gestion de la
seguridad y salud en el trabajo (SG-SST), sefiala: PARAGRAFO 2. Dentro de los pardmetros de seleccion y
evaluacién de proveedores y contratistas, el contratante podra incluir criterios que le permitan conocer gue la
empresa a contratar cuente con el Sistema de Gestion de la Seguridad y Salud en el Trabajo (SGSST). (Decreto
171 de 2016, Resolucién 0312 de 2019 y demds normas que aplique al Sistema de Gestion de la Seguridad y
Salud en el Trabajo.

En cumplimiento de lo anterior, se debera diligenciar (Segun aplique):

En caso de tratarse de persona Natural o Juridica o Consorcio o Unién Temporal, cada uno de sus miembros
debe dar cumplimiento al presente requisito. Para lo anterior debera diligenciar y presentar con la oferta ANEXQ




FORMATO | pagina: 42 de 53
MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDO GENERAL DE LAS FUERZAS MILITARES | DE ESTUDIOS Y | ca4igo:
GESTION ADMINISTRATIVA Doggén\llslggos MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16
DIRECCION ADMINISTRATIVA Y FINANCIERA
SGlI Vigente a parlir de: 10-10-2019

MANIFESTACION DEL OFERENTE SOBRE EL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO (SG-SSTY”

En el evento de que el proponente sea una persona natural con trabajadores a cargo deberd acreditar el
cumplimiento de los requisitos mediante diligenciamiento y presentacion con la oferta del ANEXO
“CERTIFICADO DE CUMPLIMIENTO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO
(Resolucion 0312 de 2019).

5. Documentacion:
El proponente debera aportar con la oferta los siguientes documentos;

- Fichas técnicas en digital, donde se observe el nimero de anexo y/o pagina donde se evidencie el
cumplimiento de las caracteristicas técnicas requeridas en el Anexo Unico Reservado. (podra
suministrarse en el idioma native de la herramienta).

- Se requiere la entrega de manuales en espafiol: Manual de Operacién de la plataforma y Manual
funcional y técnico de la plataforma.

Nota: En caso de uniones temporales o consorcios alguno de sus integrantes debe contar la documentacién
antes sefialada.

FACTORES DE DESEMPATE.

Con fundamento en lo establecido en el articulo 35 de la ley 2069 de 2020, decreto 1860 de 2021, Por el cual se
modifica y adiciona el Decreto 1082 de 2015, articulo 2.2.1.2.4.2.17 Factores de Desempate y Acreditacién, con
el fin de dirimir un empate cuando respecto del puntaje total se llegue a presentar esta situacion en la puntuacién
de dos 0 mas ofertas de manera gue una u otra queden ubicadas en el primer orden de elegibilidad, se aplicaran
las siguientes reglas:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros. Para

acreditar este factor de desempate se tendran en cuenta las definiciones de que trata el articulo 2.2.1.1.1.3.1,,
en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacidén Nacional, que trata del puntaje para la promocién de la industria nacional en los
Procesos de Contratacion de servicios. Para estos efectos, incluso se aplicara el inciso tercero de la definicion
de Servicios Nacionales establecida en el articulo 2.2. 1. 1. 1.3. 1., citado anteriormente.
En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de la Ley
816 de 2003, el requisito se cumplira en los mismos términos establecidos en los articulos indicados en el
inciso anterior. Por tanto, este criterio de desempate se acreditara con los mismos documentos gue se
presenten para obtener dicho puntaje.

En similares términos, en los procesos en que no apligue el referido puntaje, la Entidad Estatal debera definir
en el pliego de condiciones, invitacion o documento equivalente, las condiciones y los documentos con los
que se acreditara el origen nacional del bien o servicio a efectos aplicar este factor, los cuales, en todo caso,
deberan cumplir con los elementos de la nocidn de Servicio Nacional establecida en el articulo 2.2.1.1.1.3.1
del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional y
observando los mismos lineamientos prescritos en el articulo 2.2.1.2.4.2.9, solo que el efecto de acreditar
dichas circunstancias consistira en beneficiarse de este criterio de desempate en lugar de obtener puntaje.

Documentos para acreditar el origen nacional del bien: NO APLICA por cuanto no existe produccidn nacional

2. Preferir la propuesta de [a mujer cabeza de familia, mujeres victimas de la vioiencia intrafamiliar o de la
persona juridica en la cuat participe o participen mayoritariamente; ¢, la de un proponente plural constituido
por mujeres cabeza de familia, mujeres victimas de violencia intrafamiliar y/o personas juridicas en las cuales
participe o participen mayoritariamente.

Su acreditacion se realizara en los términos del paragrafo dei articulo 2 de la Ley 82 de 1993, modificado por
el articulo 1 de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o sustituya. Es decir, la
condicién de mujer cabeza de familia y la cesacién de esta se otorgard desde el momento en que
ocurra el respectivo evento y se declare ante un notario. Esta declaracién debe tener una fecha de
expedicién no mayor a treinta (30) dias calendarios anteriores a la fecha del cierre del proceso.

2.1lgualmente, se preferira |la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha
condicion de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida
de proteccion expedida por la auteridad competente, En virtud del articulo 16 de la Ley 1257 de 2008, se
acreditara asl: la_medida de proteccién la debe impartir el comisario de familia_del lugar donde

ocurrieron los hechos y, a falta de este, del juez civil municipal o promiscuo municipal, ¢ la autoridad
indigena en los casos de violencia intrafamiliar en las comunidades de esta naturaleza.
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2.2En el caso de las personas juridicas se preferird a_aquellas_en las que participen mayoritariamente

mujeres caheza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante
legal o el revisor fiscal, sequn corresponda, presentara un certificado, mediante el cual acredita, bajo
la gravedad de juramento, que mas del cincuenta por ciento (50 %) de la composicién accionaria o
cuota parte de la persona juridica esta constituida por mujeres cabeza de familia y/o mujeres victimas
de violencia intrafamiliar, Ademas, deberd acreditar la condicién indicada de cada una de las muiere

que participen en la socledad, agortando los documentos de cada una de ellas, de acuerdo con los dos
incisos anteriores.

2 3Finalmente, en el caso de los proponentes plurales, se preferir la oferta cuando cada uno de los

integrantes acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacién de estos datos sensibles,
como es el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar de manera previa y
expresa el tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la precitada Ley,
como requisito para el otorgamiento del criterio de desempate. En el evento de acreditar para el desempate
cualquiera de los requisitos del presente numeral, de debera indicar en la Plataforma del SECOP i, como
“CONFIDENCIALIDAD”.

. Preferir la propuesta presentada por e! oferente que acredite en las condiciones establecidas en la ley que
por lo menos el diez por ciento (10%) de su némina esté en condicién de discapacidad a la que se refiere Ia
Ley 361 de 1997. Si la oferta es presentada por un proponente plural, el integrante del oferente que acredite
que el diez por ciento (10%) de su ndmina esta en condicion de discapacidad en los términos del presente
numeral, debe tener una participacion de por lo menos el veinticinco por ciento (25%) en el consorcio, unidn
temporal o promesa de sociedad futura y aportar minimo el veinticinco por ciento (25%) de ta experiencia
acreditada en |a oferta.

El tiempo de vinculacién en la planta referida de que trata este numeral se acreditara con el certificado
de aportes a sequridad social del (itimo afioc o del tiempe de su constitucién cuando su conformacién
es inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

. Preferir ia propuesta presentada por el oferente gue acredite la vinculacion en mayor proporcion de personas
mayores que no sean beneficiarios de la pension de vejez, familiar o de sobrevivencia y que hayan cumplido
el requisito de edad de pension establecido en la Ley., para ello, la persona natural, el representante leqgal
de la persona juridica o el revisor fiscal, seqtin corresponda, entregara un certificado, en el que se
acredite, bajo la gravedad de juramento, las personas vinculadas en su némina y el numero de
trabajadores que no son beneficiarios de la pension de_vejez, familiar o de sobrevivencia y que
cumplieron el requisito de edad de pensién. Solo se tendra en cuenta la vinculacién de aguellas personas
gue se encuentren en las condiciones descritas y que hayan estado vinculadas con una anterioridad igual o
mayor a un (1) aflo contado a partir de la fecha del cierre del proceso. Para los casos de constitucion inferior
aun (1) afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el momento de la constitucién
de la persona juridica.

El tiempo de vinculacidn en la planta referida, de que trata el inciso anterior, se acreditard con el certificado

de aportes a seguridad social del ditimo afio o del tiempo de constitucién de la persona juridica,
cuando su conformacion es inferior a un (1) afio, en el que se demuestren los pagos realizados por el

empleador.

En el caso de los proponentes plurales, su representante legal acreditara el nimero de trabajadores
vinculados que son personas mayores no beneficiarias de la pension de vejez, familiar o de sobre
vivencia, y que cumplieron el requisito de edad de pensién establecido en ia ley, de todos los
integrantes del proponente. Las personas enunciadas anteriormente podran estar vinculadas a cualquiera
de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el oforgamiento del criterio de desempate, cada uno
de los trabajadores gue cumpla las condiciones previstas por la ley, alleqgaré un certificado, mediante
el cual acredita, bajo la gravedad de juramento, que no es beneficiario de pensién de vejez, familiar o
sobre vivencia, y cumple la edad de pensidn; ademas, se deberé allegar el documento de identificacion
del trabajador gue fo firma. La mayor proporcién se definira en relaciéon con el numero total de trabajadores
vinculados en la planta de personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En
el caso de proponentes plurales, la mayor proporcion se definird con la sumatoria de trabajadores vinculados
en |la planta de personal de cada uno de sus integrantes.

. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en la ley, que
por lo menos diez por ciento {10%) de su némina pertenece a poblacién indlgena, negra, afrocolombiana,
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raizal, palanguera, Rrom o gitanas, para lo cual, la persona natural, el representante legal o el revisor fiscal,

segln corresponda, bafo la gravedad de juramento sefialara las personas vinculadas a su némina, y el
numero de identificacién y nombre de las personas que pertenecen a la poblacién indigena, negra,

afrocolombiana, raizal, palanquera, Rrom o gitana. Solo se tendra en cuenta la vinculacién de aquellas
personas que hayan estado vinculadas con una anterioridad iqual o mayor a un (1) afio contado a
partir de la fecha del cierre del proceso. Para los casos de constitucién inferior a un (1) afio, se tendra
en cuenta a aquellos que hayan estado vinculados desde el momento de constitucidon de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditaré con el certificado
de apories a seguridad social del iiltimo afio o del tiempo de su constitucidn cuando su conformacion
es inferior a un (1) afio, en el que se demuestren los pagos realizados por ol empleador.

Ademas, deberd aportar la copia de la certificacién expedida por el Ministerio del interior, en la cual
acredite que el trabajador pertenece a la poblacién indigena, negra, afrocolombiana, raizal,
palenquera, Rrom o gitana, en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique,
sustituya o complemente.

En el caso de los proponentes plurates, su representante legal presentarad un certificado, mediante el
cual acredita que por lo menos diez por ciento (10%) del total de la némina de sus integrantes
perfenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o _gitana Este
porcentaje se definira de acuerdo con la sumatoria de la némina de cada uno de los integrantes del proponente
plurat. Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes. En
todo caso, deberd aportar la copia de la certificacién expedida por el Ministerio del Interior, en la cual
acredite gue el frabajador pertenece a la poblacién indigena, negra, afrocolombiana, raizal,
palenquera, Rrom o gitana en los términos del Decrefo Ley 2893 de 2011, ¢ la norma que lo modifique,
sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacién de
estos, como es el caso de las personas que pertenece a la poblacién indigena, negra, afrocolombiana, raizal,
palenquera, Rrom ¢ gitana autoricen de manera previa y expresa el tratamiento de la informacién, en los
términos del literal a) del articulo 6 de ia Ley 1581 de 2012, como requisito para el otorgamiento del criterio
de desempate. En el evento de acreditar para el desempate cualguiera de los requisitos del presente numeral,
de debera indicar en la Plataforma del SECOP I, como “CONFIDENCIALIDAD”.

. Preferir la propuesta de personas en procese de reintegracion o reincorporacién o de la persona juridica en
la cual participe o pariicipen maycritariamente; o, la de un proponente plural constituide por personas en
proceso de reincorporacion, y/o personas juridicas en {as cuales participe ¢ participen mayoritariamente, para
lo _cual presentard copia de alquno de los siquientes documentos: i) fa certificaciéon en las
desmovilizaciones colectivas que expida la Oficina de Alto Comisionado para la Paz, ii) ei certificado
que emita el Comité Operativo para la Defacién de las Armas respecto de las personas desmovilizadas
en forma individual, ifi) el certificado que emita la Agencia para la Reincorporacién y fa Normalizacién
que acredite que la persona se encuentra en proceso de reincorporacién o reintegracién o iv) cualquier
ofro certificado que para el efecto determine la Ley. Ademds, se entregara copia del documento de
identificacién de la persona en proceso de reintegracion o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo,
entregara un_certificado, mediante el cual acredite bajo la gqravedad de juramento que mas del
cincuenta por ciento {50 %) de la composicidén accionaria o cuotas partes de la persona juridica esta
constituida por personas en proceso de reintegracion_o_reincorporacién. Ademas, deberd aportar
alguno de los certificados del inciso anterior, junto con los documentos de identificacién de cada una
de las personas gue esta en proceso de reincorporacion o reintegracion.

Tratdndose de proponentes plurales, se preferira la oferta cuando todoes los integrantes sean personas en
proceso de reincorporacion, para lo cual se entregaré alguno de los certificados del inciso primero de
este numeral, y/o personas juridicas donde més del cincuenta por ciento (50 %) de la composicién
accionaria o cuotas parte esté constituida por personas en procesc de reincorporacion, para lo cual
el representante legal, o el revisor fiscal, si estd obligado a tenerlo, acreditara tal situacién aportando
los documentos de identificacion de cada una de [as personas en proceso de reincorporacién.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacién de
estos, como son las personas en proceso de reincorporacion o reintegracion, autoricen a |a entidad de manera
previa y expresa el mangjo de esta infermacion, en los términos del literal a) del articulo 6 de la Ley 1581 de
2012 come requisito para el otorgamiento de este criterio de desempate.
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En el evento de acreditar para el desempate cualquiera de los requisitos de! presente numeral, de debera
indicar en la Plataforma del SECOP II, como "CONFIDENCIALIDAD”.

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los
siguientes numerales:

7.1Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de reincorporacién
o reintegracion, para lo cual se acreditardn estas condiciones de acuerdo con lo previsto en el inciso 1
del numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por una persona juridica en la cual
participe o participen mayoritariamente madres cabeza de familia y/o personas en proceso de
reincorporacion o reintegracion, para lo cual el representante legal o el revisor fiscal, si estan
obligados a tenerio, presentaridn un certificado, mediante el cual acrediten, bajo la gravedad de
juramento, que mas del cincuenta por ciento (50 %) de la composicién accionaria o cuota parte de la
persona juridica esta constituida por madres cabeza de familia y/o personas en proceso de reincorporacion o
reintegracion. Ademas, deberd acreditar la condicién indicada de cada una de las personas que participen en
la sociedad que sean mujeres cabeza de familia y/o personas en proceso de reincorporacién o reintegracion,
aportando los documentos de cada uno de ellos, de acuerdo con lo previsto en este numeral. Este integrante
debe tener una participacion de por lo menos el veinticinco por ciento (25 %) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe gportar minimo el veinticinco
por ciento (25%) de la experiencia acreditada en la oferta.

7.3. En relacion con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de
reincorporacion o reintegracién, ni la persona juridica, ni sus accionistas, socios o representantes legales
podran ser empleados, socios o accionistas de otro de los integrantes de! proponente plural, para lo cual el
integrante del que trata el numeral 7.1. Jo manifestara en un certificado suscrito por la persona natural o
el representante legal de la persona juridica. Debido a que para el otorgamiento de este criterio de
desempate se entregan certificados que contienen datos sensibles, de acuerdo el articulo 5 de la Ley 1581
de 2012, se requiere que el titular de la informacién de estos, como es el caso de las personas en proceso de
reincorporacion y/o reintegracion autoricen de manera previa y expresa el tratamiento de esta informacion,
en los terminos del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito para el otorgamiento del
criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera
indicar en la Plataforma del SECOP I, como “CONFIDENCIALIDAD".

8. Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo 2.2.1.2.4.2.4 del
presente Decreto, en concordancia con el paragrafo del articule 2.2.1.13.2.4 del Decreto 1074 de 2015.
Asimismo, se preferird la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se
aportara el certificado de existencia y representacién leqal expedido por la CAmara de Comercio o la
autoridad respectiva. En el caso especifico en que el empate se presente entre cooperativas o asociaciones
mutuales que tengan el tamafic empresarial de grandes empresas junto con micro, pequefias 0 medianas, se
preferira la oferta las cooperativas o asociaciones mutuales que cumplan con los criterios de clasificacion
empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna

de las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se
presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y
asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequefias o medianas, se preferird la oferta de aquellos proponentes plurales en
los cuales al menos uno de sus integrantes sea una cooperativa o asociacién mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequedas o
medianas.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequefias

empresas, cooperativas o asociaciones mutuales. La condicion de micro o pequefia empresa se verificara en
los términos del articulo 2.2.1.2.4.2.4 del presente Decreto, en concordancia con el paragrafo del articulo
2.2.1.13.2.4 de! Decreto 1074 de 2015.
La condicion de cooperativa o asociacion mutual se acreditard con el certificado de existencia y
representacién legal expedido por la CAmara de Comercio o la autoridad respectiva. En el evento en
que el empate se presente entre proponentes plurales cuyos integrantes estén conformados unicamente por
cooperativas y asociaciones mutua/es que tengan la calidad de grandes empresas junto con otras en las que
los integrantes tengan la calidad de micro, pequefias o medianas, se preferira la oferta de aquellos
proponentes piurales en los cuales al menos uno de sus integrantes sea una cooperativa o asociacion mutual
que cumpla con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean
micro, pequeRas o0 medianas.

10.Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o
informacion contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento
(25 %) del total de sus pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales por concepto
de proveeduria del oferente, efectuados durante el afio anterior, para lo cual el proponente persona natural y
contador publico; o el representante legal de la persona juridica y revisor fiscal para las personas obligadas
por ley; o del representante legal de la persona juridica y contador publico, segln corresponda, entregaré un -

certificado expedido bajo la gravedad de juramento, en el que conste que por lo menos el veinticinco
por ciento (25%) del total de pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales.
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Igualmente, cuando la oferta es presentada por un proponente piural se preferird a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa ¢ asociacién mutual que tenga una participacion
de por lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se presentara el
documento de conformacion del proponente plural y, ademas, ese integrante acredite la condicion de
Mipyme, cooperativa o asociacion mutual en los términos del numeral 8 del presente articulo;

10.2. La Mipyme, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la experiencia
acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales sean

empleados, socios o accionistas de los otros integrantes del proponente plural, para lo cual el integrante
respectivo lo manifestara mediante pn certificado suscrito por la persona natural ¢ el representante legal
de la persona juridica.
En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de los
incisos anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la
calidad de micro, pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en los cuales
al menos uno de sus integrantes sea una cooperativa o asociacion mutual que cumpla con los criterios de
clasificacién empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad
BIC, del segmento Mipymes, para lo cual se presentara el certificado de existencia y representacién legal
en el que conste el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma gue
la modifique o la sustituya. Asimismo, acreditara la condicion de Mipyme en los términos del numeral 8 del
presente articulo. Tratandose de proponentes plurales, se preferird la oferta cuando cada uno de los
integrantes acredite las condiciones sefaladas en &l inciso anterior de este numeral.

12. Utilizar un método aleatorio para seleccionar al oferente, el cual debera estar establecido previamente en los
documentos del proceso. Si agotada la aplicacion de los antedichos criterios el empate persiste, Colombia
Compra Eficiente establecié en la minuta del acuerdo el siguiente mecanismo:

a. La Entidad Compradera ordenara a los Proveedores empatados en orden alfabético segin el nombre
registrado en la Plataforma del SECOP |l. Una vez ordenados, la Entidad Compradora le asigna un nimero
entero a cada uno de estos de forma ascendente, de tal manera que al primero de la lista le corresponde el
numero 1.

b. Seguidamente, la Entidad Compradora debe tomar la parte entera (nimeros a la izquierda de la coma decimal
de la TRM del dia del cierre y presentacion de Ofertas. La Entidad Compradora debe dividir esta parte entera
entre el namero total de Proveedores en empate, para posteriormente tomar su residuo y utilizarlo en la
seleccion final.

d. Realizados estos calculos, la Entidad Compradora seleccionara a aquel Proveedor que presente coincidencia
entre el numero asignado y el residuo encontrado. En caso de que el residuo sea cero (0), la Entidad
Compradora seleccionara al Proveedor con el mayor ndmero asignado. La Entidad Compradora podra citar a
los Proveedores para que asistan al desempate, en todo caso se debera contar con la presencia del Jefe de
Control Interno o quien haga sus veces.

Paragrafo: Los factores de desempate deberan aplicarse en armonla con los Acuerdos Comerciales vigentes
suscritos por Ceolombia. De esta manera, en el evento en que el empate se presente entre ofertas cubiertas
por un Acuerdo Comercial, se aplicaran los factores de desempate que sean compatibles con los
mencionados Acuerdos.

Nota: Para hacerse acreedor a los factores de desempate deben aportarse los documentos con la
oferta,

CAUSALES DE RECHAZO:

Sin perjuicio de lo establecido por la ley aplicable, seran rechazadas las propuestas en general cuando por su
contenido, impidan la seleccion objetiva, especialmente en los siguientes casos:

1. Cuando la actividad de la persona natural o el objeto de la persona juridica del oferente no esté relacionada
con el objeto del presente proceso.

2. Cuando se presenten varias propuestas por parte del mismo proponente {por si o por interpuesta persona).

3. Si el propenente se encuentra incurso en aigunas de las prohibiciones, inhabilidades e incompatibilidades
establecidas en la ley.

4. Si el proponente no cumple con la totalidad de los requisitos técnicos exigidos en el Anexo del presente
proceso.

5. Cuando en la propuesta se encuentre informacién o documentos que contengan datos tergiversados,
alterados o tendientes a inducir a error al Ministerio de Defensa Nacional-Comando General-Direccién
Administrativa y Financiera.

6. Cuando el proponente una vez requerido por la entidad no allegue las aciaraciones y/o explicaciones
solicitadas o cuando no cumpla con lo solicitado en dicho requerimiento; o cuando allegue la respuesta a los
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requerimientos fuera del término establecido por la entidad para ello impidiendo evaluar con precision los
términos de la oferta.

7. Cuando la propuesta economica sobrepase el precio unitario por item estimado de mercado, y/o efectuada la
correccion aritmética por el comité econémico evaluador lo supere.

8. Cuando el precio ofertado en alguno de los items sea cero pesos ($0.00), vacio o espacio en blanco.

8. Cuando el proponente haya sido objeto de imposicion de cinco {05) o mas multas durante la ejecucion de
uno o varios contratos, con una o varias entidades estatales, durante los ultimos tres afios (articulo 80 Ley
1474 de 2011, modificado por articulo 43 Ley 1955 de 2019).

10.Cuando el proponente haya sido objeto de declaratorias de incumplimiento contractual en por lo menos dos
(02) contratos, con una o varias entidades estatales, durante los Gltimos tres afios. {articulo 90 Ley 1474 de
2011 modificado por articulo 43 Ley 1955 de 2019).

11.Cuando el proponente haya sido objeto de imposicion de dos (02) multas y un incumplimiento durante una
misma vigencia fiscal, con una o varias entidades estatales. (articulo 90 Ley 1474 de 2011 modificado por
articulo 43 Ley 1955 de 2019).

12.Cuando el proponente se encuentre incurso en alguna de las causales de disolucién y/o liquidacién de
sociedades, en contra del oferente o de cualquiera de sus integrantes en el caso de proponentes plurales.

13.Cuando el proponente se encuentre incurso dentro de las inhabilidades del art. articulo 43 de la Ley 1955
de 2019.

14.Cuando el proponente persona natural y/o juridica por medio de su representante legal, apoderado y/o el
suplente cuando este ultimo firme la propuesta se encuentre reportado en el boletin de antecedentes
disciplinarios de la Procuraduria General de la Nacion.

15.Cuando el proponente persona natural y/o juridica por medio de su representante legal, apoderado y/o el
suplente cuando este ultimo firme la propuesta se encuentre reportado en el boletin de responsables fiscales
de la Contraloria General de la Republica.

16.Cuando el proponente persona natural y/o juridica o su representante legal, apoderado y/o el suplente cuando
este Ultimo firme la propuesta registre antecedentes judiciales en el certificado expedido por la Policia
Nacional, segtin lo establecido en el articulo 8 de {a Ley 80 de 1993 literal d) al habérsele dictado sentencia
judicial y ser condenado a la pena accesoria de interdiccidn de derechos y funciones pulblicas.

17.Cuando la OFERTA contravenga disposiciones legales o reglamentarias de conformidad con la naturaleza
propia del hien a contratar, que aun cuando las mismas no se encuentren contempladas en la invitacién, se
les debe dar plena observancia.

18.Cuando e! Representante Legal o los Representantes Legales de una persona juridica ostenten igual
condicion en otra u otras firmas diferentes, que también estén participando en la invitacion, o participe como
persona natural.

19.Por no encontrarse al dla en las obligaciones correspondientes al Sistema Integral de Seguridad Social y
Aportes Parafiscales.

20.Cuando el oferente no conteste o conteste parcialmente, o no allegue las aclaraciones y/o solicitudes y/o
requerimientos efectuados por el comité econdmico respecto de los precios artificialmente bajos

21.Cuando el comité econémico evaluador al momento de realizar el andlisis de precios evidencie precios
artificialmente bajos y una vez sea requerido el oferente, este no allegue la sustentacion de estos precios de
acuerdo a la gula G-MOAB-01 de Colombia Compra Eficiente "Guia para el manejo de ofertas artificialmente
bajas en procesos de contratacion”.

22.Cuando el proponente no cumpla cen el compromiso de cumplimiento de las especificaciones técnicas,
exigidas en el presente proceso de seleccion,

23.Cuando el proponente no acredite la experiencia.

24 Estar incurso en las inhabilidades sefialadas en la Ley 2195 de 2022, “Por la cual se adoptan medidas de
trasparencia prevencion y lucha contra la corrupcién y se dictan otras disposiciones”.

25.Cuando el proponente no haya solicitado y obtenido la informacién confidencial diligenciando para ello el
formato de ANEXQO UNICO DE CONFIDENCIALIDAD.

26.Toda otra causa contemplada en las normas legales vigentes

D. CRITERIOS DE ADJUDICACION.

El proceso se adjudicara de forma TOTAL, de conformidad con la oferta presentada, al proponente que, habiendo
presentado una propuesta habil, obtenga el primer orden de elegibilidad, de acuerdo con lo establecido en el
pliego de condiciones.

XVI. SOPORTE QUE PERMITA EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGACION.

De acuerdo con lo estipulado en el numeral 6 del Articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, se deberan
prever todos los riegos involucrados en la contratacion, es decir todas aquellas circunstancias que, de
presentarse durante el desarrollo del proceso de contratacion y ejecucion del contrato, que puedan generar
efectos adversos y de distinta magnitud en el logro de los objetivos del proceso.
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XVIl. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS.

Se debera realizar un analisis de los riesgos previsibles que deben cubrir las garantias, con el fin de determinar el
Amparo y Valor a asegurar lo cual debe estar en concordancia con lo establecido en el Decreto No. 1082 de 2015;
con el fin de garantizar el cumplimiento de las obligaciones surgidas con ocasién al desarrollo de los procesos
contractuales en sus diferentes etapas, amparando de esta manera los perjuicios de naturaleza contractual o
extracontractual, derivados del incumplimiento del ofrecimiento o del contrato segun el caso, asi como la

pertinencia de la division de aquellas, de acuerdo con la reglamentacién sobre el particular.

¢ Garantia en la etapa precontractual:

N/A.
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a. Garantia en la etapa contractual:

Para la ejecucién del contratc EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL-
DIRECCION ADMINISTRATIVA Y FINANCIERA, exigira al contratista la constitucién de una péliza de garantla,
de conformidad con el Decreto No. 1082 de 2015, que ampare:

1.CUMPLIMIENTO

Tipo de Riesgo Garantia Exigibles
Por el VEINTE POR CIENTC (20%) del valor total del contrato, cuya
ggm;;m%NTo DEL vigencia sera igual al plazo de duracidn del contrato y de las

prorrogas si las hubiere,

Por el TREINTA POR CIENTO (30%) del valor total del contrato, la
CALIDAD DEL BIiEN: cual permanecera vigente durante el plazo de ejecucién del contrato
y dos (02) aflos mas y de las prérrogas si las hubiere.

PAGOQ DE SALARIOS,
PRESTACIONES SOCIALES Por el CINCO POR CIENTO (5%) del valor def contrato, con una

LEGALES E vigencia igual a la ejecucion del contrato y tres (3} aflos mas y de las
INDEMNIZACIONES prorrogas si las hubiere,
LABORALES.

NOTA: Todos los costos en que deba incurrir el oferente en el cumplimiento de su deber de garantia estaran a su cargo.

Teniendo en cuenta que la nueva versién del Sistema Electronico de Contratacién Plblica (SECOP), que le permite a la
administracion y proveedores hacer todo el Proceso de Contrataciéon en linea. El SECOP Il funciona como una plataforma
transaccional, por medio de la cual el procese ocurre en linea y en tiempo real, para mayor informacién y apoyc de las
herramientas ingrese al siguiente link:

hitpsfwww.colombiacompra.qov.co/secop/que-es-el-secop-ii/manuales-y-quias-de-uso-del-secop-ii

XVIIl. SANCIONES CONTRACTUALES

Previa aplicacion del precepto Constitucional del Debido Proceso citado en el siguiente Capitulo, el MINISTERIC DE
DEFENSA NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y
FINANCIERA con la acreditacion de las pruebas correspondientes, podré sancionar el contratista, asi:

SANCIONES:

MULTAS: En caso de mora. Incumpiimiento parcial de alguna de las obligaciones derivadas del presente contrato por causas
imputables al CONTRATISTA, salvo circunstancias de fuerza mayor o caso fortuito que se puedan evidenciar, el MINISTERIO
DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y
FINANCIERA mediante acto administrative motivado, le impondra al CONTRATISTA multas, cuyo valor correspondera al
0,5% del valor del contrato, por cada dia de retardo y hasta por quince (15) dias calendaric, al cabo de los cuales el
MINISTERIO DE DEFENSA NACIONAL - COMANDQ GENERAL DE LAS FUERZAS MILITARES -~ DIRECCION
ADMINISTRATIVA Y FINANCIERA podra optar por declarar la caducidad del mismo. El incumplimiento de las obligaciones
del contrato se presentara por la ausencia 0 demora en la entrega de los servicios contratados, como en el incumplimiento
de cualquiera de las obligaciones a cargo del CONTRATISTA.

MULTA POR LA MORA EN LA CONSTITUCION DEL REQUISITO DE EJECUCION: Cuando el contratista no constituya
dentro del término y en la forma prevista en el contrato, o en algunc de sus modificatorios, cualquiera de las garantias o las
modificaciones que se deban efectuar a las mismas, o de algun otro requisitc de ejecucion, el MINISTERIO DE DEFENSA
NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA
mediante acto administrative motivado le impondra al CONTRATISTA multas, cuyo valor correspondera al 0,2% del valor del
contrato, por cada dia de retarde y hasta por diez (10} dias calendario, al cabe de los cuales el MINISTERIO DE DEFENSA
NACIONAL ~ COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA
podra optar por declarar la caducidad del mismo.

PENAL PECUNIARIA: En caso de declaratoria de caducidad o de incumplimiento total de las obligaciones derivadas det
presente contrato, El CONTRATISTA pagard al MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS
FUERZAS MILITARES ~ DIRECCION ADMINISTRATIVA Y FINANCIERA a titulo de pena pecuniaria, una suma equivalente
al veinte por ciento (20%) del valor del contrato cuando se trate de incumplimiento total del contrato y proporcional al
incumplimiento parcial del contrato que no supere el porcentaje sefialado. La imposicion de esta pena pecuniaria se
considerar4 como pago de los perjuicios que cause el CONTRATISTA al MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA. No obstante, la
Entidad se reserva el derecho a cobrar perjuicios adicionales por encima del monto aqui establecido, siempre que los mismos
se acrediten. El pago de Ia clausula penal pecuniaria estara amparado mediante cualquiera de los mecanismos fijados por la
Ley, en las condiciones establecidas en el presente contrato.
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CADUCIDAD ADMINISTRATIVA: Si se presenta algin hecho constitutivo de incumplimiento de las obligaciones a cargo del
Contratista, que afecte de manera grave y directa la ejecucién del contrato y evidencie que puede conducir a su paralizacion,
el Ministeric por medio de acto administrativo debidamente motivado podra decretar la caducidad y ordenar la liquidacion en
el estado en que se encuentre, todo de conformidad con to previsto en el articulo 18 de la Ley 80 de 1.993. Ejecutoriada ia
resolucion de caducidad, el contrato quedara definitivamente terminado y el Contratista no tendra derecho a reclamar
indemnizacién alguna. El Ministerio, hara efectiva la garantia pactada en el mismo, asi como el valor de la pena pecuniaria,
y procederd a su liquidacion. Para efectos de esta liquidacion, el Contratista devolvera al Ministerio los dineros que hubiere
recibido por concepto del presente contrato, previa deduccion del valor de los servicios por aguel y recibidos a satisfaccién
por el Ministerio- Comando General- Direccién Administrativa y Financiera de conformidad con lo establecido en la clausula
primera del presente contrato. En el acta de liquidacion se determinaran las obligaciones a cargo de tas partes, teniendo en
cuenta e valor de las sancionas por aplicar o |las indemnizaciones a cargo del Contratista, si a esto hubiere lugar, y la fecha
de pago.

Paragrafo Primero: LEGALIDAD DE LA SANCION: Las sanciones establecidas en el contrato, se pactan e imponen con
fundamento en el principio de autonomia de la voluntad previsto en el articulo 40 de la Ley 80 de 1993, en respeto al debido
proceso que trata el articulo 17 de la Ley 1150 de 2007, y de conformidad con el procedimiento establecido en el articulo 86
de la ley 1474 de 2011.

Paragrafo Segundo: PUBLICIDAD DE LA SANCION: Una vez en firme la sancién, MINISTERIO DE DEFENSA NACIONAL
— COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA procedera a
publicar la parte resolutiva del acto que la declara en el SECOP y a comunicarla a la CAmara de Comercio en que se encuentre
inscrito el contratista. También se comunicara a la Procuraduria General de la Nacion. Las anteriores publicaciones se haran
de conformidad con lo previsto en el articulo 31 de fa Ley 80 de 1993, modificado por el articulo 218 del Decreto Ley 0019 de
2012,

Paragrafo Tercero: APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: Una vez se termine la audiencia en la
que se impone la sancidn, a través de resolucion motivada que se entendera notificada y ejecutoriada en dicho acto publico,
el CONTRATISTA dispondra de guince (15) dias calendario para proceder de manera voluntaria a su pago. Las multas no
seran reintegrables aln en el supuesto que el contratista dé posterior ejecucién a la obligacién incumplida. En el caso de no
pago voluntario y una vez en firme el respectivo acto administrativo, podra ejecutarse la garantia contractual o tomarse de!
saldo a favor del contratista si lo hubiere. Si esto Citimo no fuere posible, se cobraré por via ejecutiva.

DEBIDO PROCESO PARA SANCIONES: Durante la ejecucion del contrato, el MINISTERIO DE DEFENSA NACIONAL —
COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA podra hacer uso
de las acciones sancionatorias previstas en el contrato, las cuales se adelantaran respetando el derecho al debido proceso
consagrado en el articulo 29 de la Constitucion Politica. En desarrollo del procedimiento para la aplicacion de multas,
sanciones por retardo en la entrega, efectividad de 1a clausula penal pecuniaria, declaracion de caducidad, declaraciones de
siniestro contractual, y en general para todas aquellas actuaciones que generen sancién con ocasién de la actividad
contractual, sera precepto rector para la Entidad el respeto y la garantia del debido proceso, por tanto en proceso
sancionatorio se aplicara el procedimiento sefialado en el articulo 86 de la ley 1474 de 2011.

SANCIONES A EMPRESAS NACIONALES Y EXTRANJERAS: Se incluye en este contrato el texto del articulo 25 de la ley
40 de 1993 que prevé: “Sin perjuicio de las demds sanciones a que hubiere lugar, cuando algun directivo de una empresa
nacional o extranjera, o su delegado oculten o colaboren en el pago de la liberacién de un secuestro de un funcionario o
empleado de la misma, o de una de sus filiales, el Gobiemo quedara facultado para decretar la caducidad de fos confratos
que esta empresa tenga suscritos con entidades estatales. En caso de que el hecho sea cometido por un funcionario o
delegado de un subcontratista de la anterior, si ésta es extranjera, el Gobiemo ordenard su inmediata expulsién del pais. Los
subcontratistas nacionales seran objeto de las sanciones previstas en esta Ley.

PARAGRAFO 1o. El contratista nacional o extranjero que pague sumas de dinero a extorsionistas se haré acreedor a las
sanciones previstas en este articulo.

PARAGRAFO 20. Los contratos que celebren las entidades estatales colombianas con compafiias extranjeras y nacionales
flevaran una clausula en la cual se incluya lo preceptuado en este articulo”.

XIX. INDICACION DE S| LA CONTRATACION ESTA COBIJADA POR UN ACUERDO INTERNACIONAL O UN TRATADO
DE LIBRE COMERCIO VIGENTE.

Teniendo en cuenta lo establecido en los articulos 2.2.1.1.2.1.1. y 8.5 del Decreto 1082 de 2015, en los que se excluye a la
modalidad de Seleccion de Minima cuantia, en lo que respecta al analisis y aplicacion de los Acuerdos Comerciales, no se
efectuara estudio alguno sobre este aspecto y no sera sometido al capitulo de compras publicas.

Lo anterior guarda relacién con lo indicado en el Manual para el Manejo de los Acuerdos Comerciales en Procesos de
Contratacion emitida por la Agencia Nacional de Contratacion Publica, pues en este tipo de procesos no hay aplicacion del
puntaje correspondiente a la Ley 816 de 2003, razén por la cual no es necesario de analizar si un Acuerdo Comercial es
aplicable o no.
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CR. IVAN LEONARDO GIRALDO SALAZAR

C.C. No. 80.055.485

CARGO: JEFE DE ESTADO MAYOR y SEGUNDO COMANDANTE CCOCI
CELULAR: 3105691321
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b. Técnico Estructurador:
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e. Comité juridico estructurador:
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ANEXC UNICO

ESPECIFICACIONES TECNICAS RESERVADAS

Las especificaciones técnicas deberan ser verificadas, solicitdindolas mediante mensaje via SECQOP |i; previa
suscripcidn de compromiso de confidencialidad.

Lo antericr por cuanto a que esta informacion es de caracter de reserva, de acuerdo al numeral 2°, articulo 24,
de la Ley 1437 de 2011, por el cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, al articulo 19, de la Ley 1712 de 2014, “Por Medio de fa cual se crea la Ley de Transparencia y
del Derecho de Acceso a fa Informacion Pubica Nacional y se dictan otras disposiciones”, y el articulo 27 del
Decreto 0103 de 2015, "Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones”.

De acuerdo con la Ley 1621 de 2013, "Por la cual se expide el régimen para las actividades de inteligencia y
contrainteligencia”, especificamente en su articulo 25, se estabiece que no podran revelarse los medios fécnicos,
tecnoldgicos, operacionales, humanos o de cualquier ofra indole utilizados para ef desarrollo de actividades de
inteligencia y contrainteligencia. Esta disposicion tiene como fin salvaguardar la seguridad nacional, mantener la
confidencialidad operacional y proteger los intereses estratégicos del Estado.

Aunque la ficha no describe informacién sensible, la revelacién de las especificaciones técnicas de los
elementos que se proyecta adquirir podria comprometer las capacidades operativas, vulnerar la seguridad de
los sistemas y afectar la efectividad de las jabores de ciberinteligencia desarrolladas por el Comando Conjunto
Cibernético.

Por lo anterior, se deberan tomar las medidas tendientes y necesarias para conservar su caracter las
observaciones al mismo deberan tramitarse por MENSAJE y dando aplicacion a las Guias de Colombia Compra
para la informacién CONFIDENCIAL.

{NOTA: £En caso de que el oferente interesado, finaimente presente una propuesta, por favor, al momento de
diligenciar y subir este anexo No. 5 al SECOP Il DEBE SENALAR Y MARCAR EL ICONQ DE CONFIDENCIAL).

CR. IVAN LEQ
Gerente d=T

Y SALAZAR

Comité técnico estructurador




