Sx2 Superintendencia PROFORMA INTERNA A-PI-GCT-049

il—) Financiera de Colombia ANALISIS DEL SECTOR Version 3

En cumplimiento de las disposiciones contempladas en el Decreto 1082 de 2015, en especial en el articulo
2.2.1.1.1.6.1 y en la “Guia para la Elaboraciéon de Estudios de Sector publicada por Colombia Compra
Eficiente

OBJETO

CONTRATAR LA ADQUISICION Y PUESTA EN FUNCIONAMIENTO DEL SOFTWARE COMO
SERVICIO SAAS, PARA LA MEDICION, DETECCION Y GESTION DE COMPROMISO CONTINUO,
DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS REQUERIDAS POR LA ENTIDAD.

1. Analisis Legal

Como quiera que el objeto del presente proceso de seleccidn se desarrolla dentro de un esquema de libre
competencia, permitiendo a los proveedores y compradores de manera particular, estar al margen de
actividades regulatorias, que impactan el mercado, podran participar todas las personas, consorcios o
uniones temporales que ademas acrediten, no estar incursas en inhabilidades o incompatibilidades para
contratar sefialadas por la Constitucion y la ley con capacidad estatutaria para presentar propuesta y
desarrollar la actividad a contratar, y en cumplimiento de la normatividad reglamentaria vigente, en
particular la contenida en el numeral 2.2.1.1.1.6.1 del Decreto 1082 de 2015.

El sector de las telecomunicaciones esta reglamentado por la Ley 1341 de 2009 “Por la cual se definen
principios y conceptos sobre la sociedad de la informacién y la organizacion de las Tecnologias de la
Informacion y las comunicaciones — TIC, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones™.

De otra parte, la Ley 734 de 2002 “por lo cual se expide el Cédigo Disciplinario Unico” en su articulo 34
numerales 21y 22, en concordancia con la Circular Conjunta No. 001 de 2003 de la Contraloria General
de la Republica y la Procuraduria General de la Nacion relativa a los “deberes de las entidades en la
administracion y cuidado de los bienes; responsabilidad fiscal y disciplinaria de los funcionarios publicos
por perdida o dafo de los bienes a su cargo”; imponen como deberes de los servidores publicos “Vigilar
y salvaguardar los bienes y valores que le han sido encomendados y cuidar que sean utilizados debida y
racionalmente, de conformidad con los fines a que han sido destinados” y “responder por la conservacién
de los utiles, equipos, muebles y bienes confiados a su guarda o administracion y rendir cuenta oportuna
de su utilizacion”.

2. Andlisis Comercial

2.1 Perspectiva Econémica

PERSPECTIVA ECONOMICA EN COLOMBIA

Como parte de este estudio del sector, es necesario informar el estado de la economia del pais con el
proposito de tener informacion relevante de actualidad. Por lo anterior, en el cuarto trimestre de 2024, el
Producto Interno Bruto crece 1,7% en el afio 2024pr respecto al afio 2023p2023°" (ver gréfico 1). Las
actividades economicas que mas contribuyen a la dindmica del valor agregado son:

1 http://prensanet.co/blog/punto-cardinal-comunicaciones-se- vincula- al-gran-pacto-por-la-innovacion/
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Informacidn IV trimestre 2024°"

El Producto Interno Bruto crece 1,7% en el afio 2024 respecto al afio 2023F.

Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen'
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Gréfico 1

e Comercio al por mayor y al por menor; reparaciéon de vehiculos automotores y motocicletas;
Transporte y almacenamiento; Alojamiento y servicios de comida crece 4,4% (contribuye 1,0
puntos porcentuales a la variacién anual).

¢ Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion;
Actividades de atencion de la salud humana y de servicios sociales crece 4,0% (contribuye 0,7
puntos porcentuales a la variacién anual).

e Agricultura, ganaderia, caza, silvicultura y pesca crece 6,5% (contribuye 0,6 puntos porcentuales
a la variacion anual).

En lo corrido del aflo 2024, respecto al mismo periodo del afio anterior, el Producto Interno Bruto
presenta un crecimiento de 1,6%. Las actividades econémicas que mas contribuyen a la dinamica del
valor agregado son:

e Agricultura, ganaderia, caza, silvicultura y pesca crece 8,9% (contribuye 0,9 puntos porcentuales
a la variacion anual).

e Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion;
Actividades de atencion de la salud humana y de servicios sociales crece 4,2% (contribuye 0,7
puntos porcentuales a la variacién anual).

e Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades
de los hogares individuales en calidad de empleadores; actividades no diferenciadas de los
hogares individuales como productores de bienes y servicios para uso propio crece 9,8%
(contribuye 0,4 puntos porcentuales a la variacién anual).




Informacion y comunicaciones

Para el afio 2024pr, el valor agregado de informacion y comunicaciones decrece 0,8%, respecto al afio
2023p. En el cuarto trimestre de 2024pr, el valor agregado de informacién y comunicaciones decrece
0,6% en su serie original, respecto al mismo periodo de 2023p. Para la serie ajustada por efecto estacional
y calendario, el valor agregado crece en 0,2%, respecto al trimestre inmediatamente anterior (ver tabla
8).
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Tabla 8. Informacion y comunicaciones
Tasas de crecimiento en volumen?
Cuarto trimestre 2024°"

Tasas de crecimiento (36)

Serie ajustada por efecto

Serie original N .
estacional y calendario

Actividad e condomica

Ano total Anual Trimestral
2024% 20241V 7 20241V /
20237 2023%-1v 2024711
Informacion y comunicaciones -0.8 -0,6 0,2

Fuente: DAME, FIB_T

" preliminar

"provisional

'Series encadenadas de volumen con afio de referencia 2015,

Fuente: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.dane.gov.co/files/operaciones/P1B/bol-PIB-I1Vtrim2024.pdf

Salario Minimo

A continuacion, se muestra el salario minimo y el auxilio de transporte desde el afio 2007 hasta el afio
2025.

Afio Salario minimo Auxilio de transporte
2007 $433.700 $50.800
2008 $461.500 $55.000
2009 $496.900 $59.300
2010 $515.000 $61.500
2011 $535.600 $63.600
2012 $566.700 $67.800
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2013 $589.500 $70.500
2014 $616.000 $72.000
2015 $644.350 $74.000
2016 $689.455 $77.700
2017 $737.717 $83.140
2018 $781.242 $88.211
2019 $828.116 $97.032
2020 $877.803 $102.854
2021 $908.526 $106.454
2022 $1.000.000 $117.000
2023 $1.160.000 $140.000
2024 $1.300.000 $162.000
2025 $1.423.500 $200.000

El salario minimo al igual que el subsidio de transporte, relacionados anteriormente, se deben tener en
cuenta dentro de este estudio, dado que es un indicador de capacidad productiva en un pais.

Para calcular el valor del salario minimo, se tienen en cuenta algunas variables econdmicas, donde la
principal variable es la inflacion del afio inmediatamente anterior. Generalmente el salario minimo, se
toma por parte de los empresarios y el gobierno como la base para el incremento de los salarios de los
demas trabajadores que no devenguen especificamente este valor.

Cabe anotar que, para el presente proceso, es fundamental analizar el valor del salario minimo legal
vigente, no solo por la incidencia que tiene en la economia, sino también por los efectos que éste provoca
y se debe tener en cuenta al momento de estructurar sus costos. Ademas del salario final, también se
podrian nombrar otras variables de importancia como lo son; prestaciones, tasas y contribuciones, las
cuales debe tener en cuenta el futuro proponente al momento de estructurar costos directos e indirectos.

Variaciéon de la tasa de cambio.

Dado que los establecimientos que suministran este tipo de articulos pueden realizar importaciones de
productos para satisfacer la demanda del mercado, los movimientos cambiarios pueden afectar sus costos
y por ende los precios finales del mercado.

La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios
financieros que transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se
realiza la negociacion de las divisas. Actualmente la Superintendencia Financiera de Colombia es la que
calcula y certifica diariamente la TRM con base en las operaciones registradas el dia habil inmediatamente
anterior.

Las siguientes tablas muestran la volatilidad y fluctuacién de la divisa frente al peso en los ultimos afios.
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Promedio del dolar Fuente https://www.superfinanciera.gov.co/powerbi/reportes/514/.

indice de Precios al Consumidor (IPC):

El IPC es un indice estadistico que permite medir la variacién porcentual promedio de los precios al por
menor de un conjunto de bienes y servicios de consumo final que demandan los consumidores, utilizado
para la toma de decisiones y para el andlisis de situaciones de caracter econémico, por parte del gobierno,
asi como de los entes privados.

Los propositos de uso de la informacién del IPC se pueden circunscribir en diferentes &mbitos de uso
nacional: principalmente, el indice se usa como factor de ajuste en la determinacion de salarios, estados
financieros, en la soluciéon de demandas laborales y fiscales; igualmente, el IPC se emplea para calcular
la pérdida de poder adquisitivo de la moneda, para obtener equilibrios en partidas de las cuentas
nacionales y como factor de analisis del comportamiento de la economia.

A continuacién, se muestra el comportamiento del IPC en periodos 2003 - 2024 analizado por el DANE.
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2 DANE

Variaciones porcentuales
2003 - 2025

ARO 2025, MES 1 Base Diciembre de 2018 = 100,00
Mes 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Enero 117 089 08 054 077 106 059 069 091 073 030 049 064 129 102 063 060 042 041 167 178 092 094

Febrero 111 120 102 066 117 151 084 08 060 061 044 063 115 128 101 071 057 067 064 163 166 109

Marzo 105 098 077 070 121 081 05 025 027 012 021 039 059 094 047 024 043 057 051 100 105 070

Abil 115 046 044 045 090  O71 032 046 012 014 025 046 054 050 047 046 050 016 059 125 078 059

Mayo 049 038 041 033 030 093 001 010 028 030 028 048 026 051 023 025 031 -032 1,00 084 043 043

Jurio 005 060 040 030 012 08  -006 011 032 008 023 009 010 048 011 015 027 -038 005 051 030 032

Julio 014 -003 005 041 017 048  -004 -004 014 002 004 015 019 052 -005 013 022 000 032 081 050 020

Agosto 031 003 000 039 -013 019 004 011 -003 004 008 020 048 -032 014 012 009 -001 045 102 070 000

Septiembre 022 030 043 029 008 019 011 -014 031 029 029 014 072 005 004 016 023 032 038 093 054 024

Octubre 006 001 023  -014 001 035 013 009 019 016 -026 016 068 -006 002 012 016 -006 001 072 025 013

Noviembre 035 028 011 024 047 028 007 019 014 -014 -022 013 060  O11 018 012 010 -015 050 077 047 027

Diciembre 061 030 007 023 049 044 008 065 042 009 026 027 062 042 038 030 026 038 073 126 045 046

En aiio corrido 649 550 485 448 569 767 200 317 373 244 194 366 677 575 409 318 380 161 562 1312 928 520 094

Fuente: DANE.

Nota: La diferencia en la suma de las variables, obedece al sistema de aproximacion y redondeo.

Actualizado el 7 de febrero de 2025

Fuente:https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-
consumidor-ipc.

El PIB es un indicador de mucha importancia debido a que permite evaluar el desempefio econémico de
un pais.

Se define como PIB el valor total de los bienes y servicios producidos en un pais durante un cierto periodo
de tiempo (generalmente un trimestre o un afio); es decir, el total de lo que se produce con los recursos
que se han utilizado en la economia, valorando cada bien final o servicio al precio que se maneja
comunmente en el mercado. Para el calculo del PIB sélo se tiene en cuenta la produccién que se realiza
en el pais, dentro de las fronteras geogréaficas de la nacion, sin importar si esta produccion fue realizada
por personas 0 empresas nacionales o extranjeras.

Variacién anual del Producto Interno Bruto.



https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc
https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc
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Bogota D.C. 17 de febrero de 2025

Producto Interno Bruto (PIB)
IV trimestre 2024 preliminar

Grafico 1. Producto Interno Bruto
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extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.dane.gov.co/files/operaciones/PIB/bol-PIB-
IVtrim2024.pdf

El anterior reporte econdmico con el fin de analizar de forma concreta y visual informacion
macroecondmica estatal y de industria colombiana también en materia de Tecnologias de la
Informacién

2.2 Estudio de la demanda
De otra parte, a fin de efectuar un analisis de sector de acuerdo con lo previsto en el articulo 2.2.1.1.1.6.1
del Decreto 1082 de 2015 y establecer un comparativo del objeto en términos técnicos y econémicos, se
tiene que no hay antecedentes de esta contratacién, toda vez que es la primera vez que le Entidad va a
contratar es tipo de herramientas.

Adicionalmente, a fin de efectuar un analisis del sector de acuerdo con lo previsto en el articulo
2.2.1.1.1.6.1 del Decreto 1082 de 2015, y establecer un comparativo del objeto en términos técnicos y
economicos, se procedio a consultar en el SECOP contratos con naturaleza similar a la que se requiere
contratar, pero una vez realizada la consulta no se encontré objetos similares contratados por otras
entidades, dado que el objeto del contrato es muy especifico a la necesidades de la Superintendencia
Financiera de Colombia, por lo tanto, no es posible efectuar algun tipo de comparativo.

2.3 Estudio de la oferta
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Existen varias empresas que pueden ofrecer este tipo de servicios, que cuentan con una amplia
trayectoria y experiencia, que les permite dar cumplimiento con las exigencias técnicas requeridas por la
Superintendencia.

De conformidad con lo previsto en el articulo 2,2,1,13,2,1 del decreto 1074 de 2015 y la resoluciéon 2225
de 2019 del DANE el tamafio de las empresas es:

EMPRESA Tamafio de la empresa
ELLIPTICAL S.A.S PEQUENA EMPRESA

TECNOLOGIA AVANZADA

PEQUENA EMPRESA
YEAPDATA S.A.S GRAN EMPRESA

NEMESIS ASOCIADOS S.A.

PEQUENA EMPRESA

TECHNOLOGY PARTNERS
S.AS. PEQUENA EMPRESA

De acuerdo con lo anterior, al proceso de pueden presentar pequefias empresas, medianas empresas y
grandes empresas.

Por tratarse de un proceso de caracteristicas técnicas uniformes y de comun utilizacién, no le aplica la
consulta en el registro de bienes nacionales relevantes, igualmente por que el objeto del contrato es de
prestacion de servicios.

De otra parte y en concordancia con lo estipulado en el decreto 310 de 2021 “Por el cual se reglamenta
el articulo 41 de la Ley 1955 de 2019, sobre las condiciones para implementar la obligatoriedad y
aplicacion de los Acuerdos Marco de Precios y se modifican los articulos 2.2.1.2.1.2.7. Y 2.2.1.2.1.2.12.
del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional”,
atendiendo la modalidad de contratacién en el que se enmarca el presente proceso, el cual corresponde
a la adquisicion de bienes y servicios de caracteristicas técnicas y de comuan utilizacién, se realiz6 la
consulta en el listado de productos, commodities y servicios[i] de la bolsa mercantil de Colombia (Mercado
de Compras Publicas -MCP-), para los bienes incluidos servicios, objeto de contratacién sin contar con un

equivalente de bien y/o servicio en el mencionado catalogo. (tu
https://www.bolsamercantil.com.co/Portals/0/2021/02/10/SIBOL%20-%20PUBLICACI%C3%93N.pdf

2.4 Anélisis de precios

ESTUDIO DE MERCADO

Para el presente estudio de mercado se invitaron a cotizar a los proveedores ELLIPTICAL S.A.S,
TECNOLOGIA AVANZADA, YEAPDATA S.A.S, NEMESIS ASOCIADOS S.A., y TECHNOLOGY
PARTNERS, adicionalmente de envio la solicitud de informacién a los proveedores a través de la
plataforma del SECORP II.

Se recibi6é cotizacion por parte de los proveedores ELLIPTICAL S.A.S, TECHNOLOGY PARTNERS y
NEMESIS ASOCIADOS S.A., por lo tanto, se procede a efectuar el andlisis con dichas cotizaciones que
fueron validadas y aprobadas por el area técnica.
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Analisis de Precios
NEMESISSAf\OCIADOS Technology Partners Elliptical
'T| pescripci VALOR VALOR VALOR Promedi | Promedio
E : MEDIDA | Q UNITARI
ON UNITARIO UNITARIO 0s Total
M TOTAL TOTAL 0 TOTAL
INCLUYE INCLUYE
A A INCLUYE
IVA
Lumu 9
Defender 0 $ $ $ $ $ $ $ $
1| forupto | Activo 517.948.86 543.846.30 | 202.100, | 417.740.7 | 238.596, | 493.178.6
2067 assets 3 250.580,00 0,00 263.109,00 3,00 00 00,00 33 21,00
per1Year
$ $ $ $ $ $ $ $
2 'mpltfge”ta ':Eﬁzqne 1 | 44.297.095, | 44.297.095, | 39.085.672, | 39.085.672, | 37.507.6 | 37.507.61 | 30.222.5 | 30.222.59
50 50 50 50 10,00 0,00 94,50 4,50
$ $ $ $
562.245.95 582.931.97 455.248.3 523.401.2
5,50 5,50 10,00 15,50
7% 11% -13%

Nota:? La herramienta no es objeto de cobro de IVA, por ser un servicio de funcionamiento en la Nube.

Como se puede apreciar la variacién porcentual entre las cotizaciones y el promedio total oscila entre el
-13% y 11%, por lo tanto, procurando la baja desviacion del valor total para el proceso, se excluye la
propuesta de Technology Partners, y se procede a calcular un nuevo ejercicio de comparacién porcentual,
Ccomo se muestra a continuacion:

Analisis de Precios

N NEMESIS ASOCIADOS S.A. Elliptical
E | DESCRIPCION | MEDIDA | Q VALOR VALOR Promedios | romedio
M UNITARIO TOTAL UNITARIO TOTAL Total
INCLUYE IVA INCLUYE IVA
Lumu Defender $ $ $
1 | forupto2067- ) o |29 $250.580,00 | 517.948.860,0 | $202.100,00 | 417.740.700,0 $ 467.844.780,
assets per 1 67 226.340,00
0 0 00
Year
5 Implementatio | Implement 1 $ $ $ $ 40 903; 353 | 20 90§353 0
n acion 44.297.096,00 | 44.297.096,00 | 37.507.610,00 | 37.507.610,00 | 77 =% [ IS
$ $ $
562.245.956,0 455.248.310,0 508.747.133,
0 0 00

Dado el anterior ejercicio, se establece que el resultado de la comparacion se ajusta a las condiciones
presupuestales de la Entidad y que existe razén de equivalencia comparativa entre los porcentajes de
11% y -11% de las dos cotizaciones analizadas.

2 Estatuto tributario, Art. 476; 21




Al considerar el presupuesto establecido para esta compra, la razén de equivalencia comparativa entre el
11% vy el -11% es crucial para evaluar la viabilidad de la adquisicion. Es decir, si el precio aumenta en un
11%, la entidad puede adoptar medidas para la compra y/o ajustes del gasto para buscar alternativas mas
econdmicas, si el precio disminuye en un 11%, esto generaria ahorros en el servicio a adquirir y se
liberarian fondos adicionales que podrian ser utilizados para mejorar la eficiencia en el gasto.

Mantener un control estricto sobre estas variaciones asegura que el presupuesto se utilice de manera
eficiente manteniendo un equilibrio dentro de los rangos establecidos.

Por tanto, el valor del presupuesto se establece a partir de dicho promedio por un valor total incluido los
costos directos e indirectos, impuestos tasas y contribuciones legales vigentes a que haya lugar de
QUINIENTOS OCHO MILLONES SETECIENTOS CUARENTA Y SIETE MIL CIENTO TREINTA Y TRES
PESOS COP ($508.747.133,00).

3. Analisis financiero y organizacional

Los indicadores financieros permitiran a la Entidad medir o cuantificar la realidad econémica y financiera
de las personas juridicas y naturales interesadas en participar en el proceso y su capacidad para asumir
las diferentes obligaciones.

Los oferentes deberan cumplir con los requisitos minimos, que demuestren la solidez financiera y
econdmica, brindando la certeza de su estabilidad, permanencia, sostenibilidad econdmica, financiera y
organizacional, lo cual incide directamente en el desarrollo 6ptimo del alcance del objeto a contratar.

Con el fin de determinar la solidez financiera de las empresas participantes y siguiendo la metodologia
recomendada por la Guia para la Elaboracion de Estudios del Sector de Colombia Compra Eficiente, la
cual sugiere utilizar medidas de tendencia central con el fin de caracterizar las variables financieras y
poder definir en forma acertada los indicadores de capacidad financiera y organizacional, la informacion
ha sido tomada del Portal de Informacion RUES, se analizaron los siguientes indicadores asi:

Se realiza una clasificacion por tamafio de empresa:

CAPACIDAD FINANCIERA DE LOS PROPONENTES

En virtud de lo dispuesto en el numeral 1 del articulo 12 de la Ley 590 de 2000, en concordancia con los
articulos 31 de la Ley 2069 de 2020 y 2.2.1.2.4.2.18 del Decreto 1082 de 2015, se recomiendan las
siguientes condiciones para el proponente que acredite la calidad de MIPYME como los que no, con el fin
de promover y facilitar su participacion en el presente proceso de seleccion.

" RAZON DE
TAMANO GASTOS RENTABILI
RAZON SOCIAL DE LA Cégll;ll\lli?ﬁ ACTIVO PASIVO PASIVO  PATRIMONI :Jél;.\,lzéfg DE LIQUIDEZ L:‘EI:RI.;:%DA C%iE;g v DAD/ RESXQI?ILI
EMF;RES E TOTAL CORRIENTE TOTAL 0 NAL INTESRESE INTERESE PATIgMONI ACTIVOS
S
$ S S $ S| $ S|
;IZA;’DATA Sra" 145.276.682.7[ 95.550.456.073,| 32.676.594.725,) 48.371.156.703,47.179.299.3(23.073.986.8/4.823.103.75| 1,39 50,62% 4,78 0,49 24,15
A mpresa 31,00 00 00 00 70,00 37,00 2,00
Gran $ S S $ -$) $ S|
UNIPLES S.A.S. E 148.199.592.0/104.517.531.000| 81.417.169.000,|108.583.263.0004.065.732.00(2.727.175.00[11.039.087.0| 0,59 103,89% 0,25 -0,67 2,61
mpresa 00,00 00 0,00 0 00,00
$ S S $ S| $ S|
E)((JITJTIIIQE\ SA Sra" 228.493.456./847.239.169.379/108.134.766.842(347.058.189.607[500.180.979.[36.514.307.9[26.435.711.2| 2,11 40,96% 1,38 0,07 4,31
mpresa 944 ,00 ,00 ,00 772 15 54,00




- RAZON DE [RENTABILID
TAMANO UTILIDAD ENDEUDA RENTABILID
ACTIVO PASIVO PATRIMONIO GASTOS DE  [LIQUIDEZ L COBERTURA|  AD/
RAZONSOCIAL | DELA | oot |ACTNOTOTAL | (obow.  |PASIVOTOTAL OPERACION | |\ocrers IENTO e EATErion D]
EMPRESA AL ACTIVOS
INTERESES
bequer $[6 2.126.660.423 5 1.587.843.756 [$ 1.587.843.756 3 s s12.864.912
ELLIPTICAL S.A.S E:?:ri:: 2.056.474.76 538.816.667 [494.247.598 1,30 [25,34% | 38,42 0,92 23,24
4
. $[61.937.955.237 4[5 3.812.842.294 3 s[ $2.500.000
INEMESIS Pequefia 196,75%
ASOCIADOSSA  Empresa 8,714.087707 10.652.043.007 6.839.200,731 2A954A8994924 0,82 1.181,96 | 0,43 152,48
_ 4[5 5.514.309.338 [$ 2.762.349.158 [$ 2.798.289.158 3 s $1.350.712
ECHNOLOGY Pequeiia o
IIIEARTNERS SAS. [Empresa 5,276.219371 2.716.020,1[;3 1842‘1014023 1,91 |[50,75% [1.363,80 0,68 33,41
REALTIME Mediana $ $ $ $ $ S| $15.044.000
ONSULTING& 58 179.914.013.0(80.596.925.057 [49.848.061.319 [ 65.709.061.319 (14.887.863.7(18.203.061.3 1,60 [81,53% [1.209,99 | 1,22 22,59
ERVICES SA S P 97 38 37
) S 4[5 1.127.309.087 [ 9.465.981.823 3 [ $595.268.112
F'RESA NETWORKS F;‘:)':e': 11.181.091.8(20.428.816.932 10.962.835.1[2.162.429.11 9,92 [46,34% | 3,63 0,20 10,59
A . 09 3

Con el fin de que haya pluralidad de oferentes y asegurando una situacion financiera saludable de los
proponentes, los indicadores financieros sugeridos se relacionan, asi:

Tipo Indicador NO Mipymes Mipymes
Capacidad Financiera |Liquidez >=1.4 >=1
Endeudamiento <=60% <=65%
Razén de cobertura de
intereses >=1 >=0
Capacidad Rentabilidad del
Organizacional Patrimonio >=1 >=0
Rentabilidad/Activo >=0 >=0

Estos indicadores se establecen con el propdsito de proporcionar una condicion diferencial que fomente
la participacion de las MIPYMES en el Sector Publico, sin comprometer la ejecucion del contrato mediante
indicadores que puedan afectar la estabilidad econémica de los proponentes.

Los indicadores seleccionados reflejan una sélida salud financiera empresarial, demostrando estabilidad
econdmica y financiera, lo que asegura la permanencia y continuidad en el desarrollo del contrato.

Con base en lo anterior, la Entidad establecera en los pliegos de condiciones tanto los indicadores de
capacidad financiera y organizacional como los criterios diferenciales para las MIPYMES y organizaciones
lideradas por mujeres.

4. Andlisis Técnico

Recolecciéon y Procesamiento de Datos

1. EIl Software como servicios debe ser capaz de integrarse con multiples soluciones de la
organizacion tales como firewall, proxy, DNS de diferentes fabricantes y garantizar la
recoleccién de metadata.

2. Debe poder integrarse para recopilar datos con varias soluciones de firewall, proxy y DNS.




10.

11.

12.

13.

La solucién debe tener la capacidad de recolectar, procesar y analizar las consultas DNS
de la entidad para identificar qué activos estdn intentando comunicarse con la
infraestructura del atacante.
Para el proceso de recoleccién, el software como servicio debe tener la capacidad de
realizarlo sin necesidad de hardware especial y sin necesidad de utilizacion puertos espejo
en los dispositivos de red.
El software como servicio debe ser capaz de recopilar, procesar y analizar los datos de los
buzones de spam de Office 365 para identificar quién y cémo intenta atacar a la
organizacion.
El software como servicio debe tener la capacidad de recopilar, procesar y analizar
metadatos de red en dispositivos Windows y macOS remotos.
Integracion obligatoria de la recopilacién de datos con Windows 10 o superior y macOS
10.15 o superior.
El software como servicio debe tener la capacidad de recopilar, procesar y analizar
metadatos de red en dispositivos Linux operando sobre las siguientes distribuciones:

1. Ubuntu

2. Debian

3. Red Hat Enterprise
4. Fedora

5. OpenSUSE

El software como servicio debe tener la capacidad de recopilar, procesar y analizar
metadatos de red de protocolo DNS en servidores Windows que ejecuten el sistema
operativo Windows Server 2016 o superior.

El proceso de recoleccion de datos para medir el compromiso debe basarse en metadatos,
es decir, no debe incluir los paquetes de datos completos (logs, pcaps, taps)

El software como servicio debe ser capaz de recopilar metadatos de nubes, como Azure,
AWS y Google Cloud, y Oracle Cloud través de integraciones API.

El software como servicio debe tener la capacidad de integrarse con soluciones de
respuesta a incidentes y/o SIEMs para la gestion de incidentes.

El software como servicio debe contar con la certificacion que garantice que no se capte
informacién personal de usuarios tales como Privacy Shield Framework del Departamento
de Comercio de EE.UU. La cual se validard& en el siguiente, sitio
https://www.privacyshield.gov

Evaluacion Continua de Compromiso

1.

2.

La evaluacién del compromiso debe tener una visién de toda la red y no sélo a nivel de las
maquinas de los usuarios finales.
El software como servicio debe analizar en tiempo real el estado de compromiso de los
activos informaticos de la organizacion.
El software como servicio debe tener la capacidad de clasificar el resultado de los
compromisos detectados. Ejemplo: Malware, C&C, Phishing.
El software como servicio debe proveer la capacidad de almacenar datos histéricos de
hasta 2 afios sin aprovisionamientos adicionales.
El software como servicio ser capaz de realizar una revision historica de los nuevos
ataques para identificar el compromiso histérico basado en nuevos Indicadores de
Compromiso (I1oC)
El proceso de analisis de metadatos de la entidad debe basarse en:

o Correlacion con mas de 80 fuentes de ciberinteligencia

o Analizadores supervisados de Aprendizaje Automatico e Inteligencia Artificial

o Analizadores no supervisados de Machine Learning e Inteligencia Artificial




7.

8.

10.

11.

El software como servicio debe implementar la capacidad de afadir nuevas fuentes de
ciberinteligencia con conceptos como BYOTI "Bring your own threat intelligence".

El software como servicio debe proporcionar los I0Cs y hashes de archivos maliciosos para
cada incidente detectado y debe ofrecer la capacidad de poder descargarlos directamente
de la plataforma.

El software como servicio debe proporcionar contexto para cada compromiso con
referencias internas y externas para comprender la naturaleza del compromiso.

El software como servicio debe tener la capacidad y flexibilidad de permitir agrupar activos
de informacion de la organizacion de acuerdo con los criterios requeridos

El software como servicio debe tener la capacidad y flexibilidad de permitir asignar
relevancia a los activos de informacion de la entidad

Gestion del Software como Servicio - SaaS

a)
b)

c)
d)

e)

f)

9)

h)

)

El software como servicio debe proveer un portal web que sea accesible desde los
navegadores Chrome, Microsoft Edge y Firefox.
El software como servicio debe tener un portal que entregue estadisticas de los indicadores
de compromiso.
El software como servicio debe tener la opcion de filtros por un periodo de tiempo
personalizado
El software como servicio debe incluir la frecuencia de compromiso por dia de la semana
y hora del dia. También debe mostrar la distribucién de los ataques en funcién de los
grupos configurados previamente (por ejemplo, usuario remoto, sede de la
Superfinanciera, 10T), asi como las caracteristicas relacionadas con el compromiso y los
playbooks para cada tipo de ataque detectado.
El software como servicio debe disponer de una vista de incidentes para gestionar los
incidentes abiertos, los cerrados y los silenciados, y para llevar un registro de las acciones
realizadas para cada incidente.
El portal web debe permitir la creaciébn de nuevos usuarios de la organizacién con los
siguientes roles:

a. Administrador

b. Solo lectura
El portal debe permitir la supervision de los colectores desplegados en la red, por ejemplo:

a. Estado de los colectores

b. Estado del servicio de la aplicacion

c. Estado de los recursos del colector

d. Gréficas que muestren en el tiempo la cantidad de informacion recolectada a través

de cada colector de metadatos

El portal debe permitir la monitorizacion de los agentes desplegados en la red, por ejemplo

a. Nombre de host

b. Sistema operativo (SO)

c. Version del SO

d. Version del agente

e. Grupo al que pertenece el agente
El software como servicio debe incluir una vista dedicada a entregar informacién sobre
comportamiento de la red, asi como evidenciar anomalias tipo DNS Tunneling y DGA
(Algoritmos de generaciéon de dominios) evidenciadas en la metadata de red analizada.
El software como servicio debe entregar capacidades que permitan gestionar los incidentes
dentro de la propia plataforma, desde la deteccion hasta el cierre automatizado de los
incidentes reportados.




Alertas, Notificaciones y Reportes

a) Una vez que existe un incidente, el software como servicio debe permitir enviar
notificaciones al correo electrénico del administrador de la plataforma o a los usuarios
involucrados segun se determine.

b) El software como servicio debe tener la capacidad de reportar para cada incidente de forma
automatica cual fue el primer dispositivo de la red que se vio afectado por el adversario
vinculado en la incidencia.

c) El software como servicio debe tener la capacidad de mostrar el tiempo promedio de
respuesta de la entidad a un incidente, asi como también la cantidad de incidentes en
promedio que se registren diariamente.

d) El software como servicio debe enviar informes por correo electronico con informacion
sobre los resultados de la evaluacion del compromiso.

e) El software como servicio debe permitir exportar la informacién de los agentes instalados
en la red en formato CSV.

f) El software como servicio debe permitir la exportacion del detalle de los incidentes
reportados en formato CSV.

g) El software como servicio debe tener la capacidad de descargar informacién sobre
amenazas en formato STIX.

h) El software como servicio debe incluir el analisis de cada incidente a partir de una matriz
de conocimiento de las tacticas y técnicas adversarias basada en observaciones (MITRE
ATT&CK?)

i) El software como servicio debe incluir un analisis global de las tacticas y técnicas
adversarias utilizadas por los atacantes en la entidad basado en la matriz ATT&CK MITRE
de acuerdo con las incidencias reportadas por la plataforma. Esta funcion deberia permitir
ver como los atacantes intentan acceder a la red, proporcionando la visibilidad necesaria
para fortalecer la ciberseguridad.

i) El software como servicio debe permitir configurar la periodicidad de los informes. Ejemplo:
Diario, Semanal, Quincenal y Mensual.

k) Tras la deteccion de un compromiso, la solucibn debe ser capaz de responder
automaticamente mediante la conexion a través de API a la infraestructura de defensa para
ajustar las politicas de bloqueo pertinentes.

[) EI software como servicio incorporar integracion nativa para funciones de bloqueo
automatico con los proveedores mas reconocidos del sector, como Fortinet, Checkpoint y
Cisco, entre otros.

m) La tecnologia debe tener la capacidad de mostrar cuales componentes de seguridad a
través de procesos de integracion, recibieron la informacién de loCs vinculados con un
incidente y en consecuencia respondieron de forma automatica para mitigar la amenaza
en base a la informacién entregada por la solucion

n) El software como servicio debe estar en capacidad de mostrar en tiempo real informacion
que permita conocer la cantidad de 10Cs que estan activos clasificados en Dominios, URLS,
hashes y direcciones IP

0) El software como servicio debe estar en capacidad de mostrar en tiempo real informacion
que permita conocer la cantidad de loCs' incluidos en los Ultimos 30 dias

p) Las capacidades de la solucién deben proporcionar una API abierta para que la entidad
construya la integracion necesaria con fines de defensa o gestion de incidentes.

g) La mitigacion automética no deberia requerir la instalacion de un componente en los
endpoints de la entidad

8 https://attack.mitre.org/
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r) La mitigacién debera realizarse a través de los componentes existentes de seguridad de
la entidad

s) Las capacidades de respuesta y defensa no deben basarse en el concepto obsoleto de
TCP RESET.

t) El software como servicio debe tener la capacidad técnica para realizar una evaluacion y
generar un reporte sobre las capacidades de visibilidad externa que tendria un atacante
acerca de los recursos expuestos de la organizacion sobre los cuales pueda realizar algun
tipo de actividad maliciosa.

Métricas Operacionales

u) El software como servicio debe proveer informacién sobre el nimero promedio de
incidentes reportados en un periodo de tiempo determinado

v) Elsoftware como servicio debe proveer informacion sobre el tiempo promedio de respuesta
ante incidentes reportados en un periodo de tiempo determinado

w) Para un incidente especifico, El software como servicio debe proveer informacién sobre el
tiempo promedio de respuesta

X) El software como servicio debe proveer informacion sobre el tiempo promedio de
resolucion de incidentes reportados en un periodo de tiempo determinado

Implementacién y otros

y) El software como servicio debe permitir la implantacion mediante la instalacién de un
colector pasivo dentro de la organizacién que no implique la utilizacion de hardware
especifico.

z) El software como servicio debe permitir la ingestion de metadatos de plataformas VPN para
medir la participacién de dispositivos remotos en modo de full tunel y split tunnel.

aa) El software como servicio debe permitir la ingesta de metadatos mediante un agente para
la medicién remota del compromiso del dispositivo.

bb) El recolector o su equivalente debe ser compatible con los hipervisores Oracle y VMware.

cc) El Contratista deberé indicar el sitio Web donde se pueda consultar la documentacion del
software como servicio.

dd) El Contratista proporcionard una herramienta de cursos en linea sobre la solucion para
aprender a implantarla y manejarla.

ee) El Contratista debera proporcionar apoyo en el despliegue de la solucién.

ff) El Contratista debera indicar el sitio Web donde se pueda verificar que el Software como
servicio figure en alguno de los informes de analistas como, Gartner, Forrester, ESG, 451
research, EMA o GigaOm.

gg) El Software como servicio debe figurar en el informe Network Analysis and Visibility de
Forrester en la seccion de lideres.

Soporte por el fabricante

hh) Brindar soporte ante cualquier falla en el funcionamiento normal del servicio, incluidos en
la ficha técnica.

ii) Brindar soporte a través de correo o por video conferencia con un esquema de atencién
minima de 5X8.

jj) Clasificar los casos abiertos en alto, medio y bajo con un tiempo maximo de atencion de 4,
8 y 48 horas habiles respectivamente.

kk) Definir y comunicar los canales oficiales para el soporte requerido en espafiol

I) Informar los niveles de escalamiento y datos de contacto




5. Andlisis del Riesgo

En razon al tipo de contrato a celebrar y a la actividad a ejecutar se tipifican los riesgos por etapa del

proceso contractual de acuerdo con lo dispuesto en la proforma interna A-PI-GCT-027, asi:
I PROFORMA INTERNA
RESGOS PREVISBLES NVOLUCRADOS EN LA CONTRATACION

APRGOT27

V‘-I-" Financiera de Colombia Versién 10

Contrato:  Herramienias para la medicidn de GCompromiso.
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