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Que, en cumplimiento de las disposiciones normativas en materia de contratacién, se procede a la elaboracién del Estudio Previo
de conformidad con lo ordenado en el numeral 12 del articulo 25 de la Ley 80 de 1993, el Paragrafo 1° del Articulo 2° de [a Ley
1150 de 2007 y con lo regiamentado en el articulo 2.2.1.2.1.5.1. Estudios previos para la contratacion de minima cuantia,
SUBSECCION 5 MINIMA CUANTIA, SECCION 1 MODALIDADES DE SELECCION, CAPITULO Il DISPOSICIONES
ESPECIALES DEL SISTEMA DE COMPRAS Y CONTRATACION PUBLICA, TITULO | CONTRATACION ESTATAL del
Decreto 1082 del 26 de mayo de 2015.

I. INFORMACION GENERAL

A. INVERSION
1.1 FECHA: b
3.2 ’
SUBDIRECCION: SUBDIRECCION DE PLANEACION A,AMBIENTAL -
1.3 PROGRAMA: FORTALECIMIENTO DE LA GESTION Y DIRECCION DEL SECTOR AMBIENTE Y DESARROLLO

SOSTENIBLE

FORTALECIMIENTC DE APACIDAD OPERATIVA DE TECNOLOGIAS DE LA INFORMACION

1.3.1 PROYECTO: | o AR A | A GESTION AMBIENTAL

1.3.2 CODIGO 7
PROYECTO: 300.34.3.2024.4 % '
1.33 FORTALECER EL FUNCIONAMIENTO, LA GESTION ¥ PRESTACION DE LOS SERVICIOS

COMPONENTE: | TECNOLOGICOS DE LA INFORMACION Y LAS COMUNICACIONES DE LA CORPORACION.

1224 GARANTIZAR LA DISPONIBILIDAD DE LOS SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION EN LO RELACIONADO CON SEGURIDAD INFORMATICA, INFRAESTRUCTURA
TI (SOFTWARE Y HARDWARE) Y SERVICIOS TECNOLOGICOS

1.3.4 ACTIVIDAD: |1.22.5 REALIZAR LA GESTION, ADMINISTRACION Y OPERACION PERMANENTE DE LA
INFRAESTRUCTURA TECNOLOGICA INTERNA, QUE PERMITAN GARANTIZAR EL BUEN
FUNCIONAMIENTO Y DISPONIBILIDAD DE LOS SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES QUE PRESTA LA CORPORACION

1.3.5 PRODUCTO |iarev16108 DE INFORMACION IMPLEMENTADOS

DEL PROYECTO:
1.4 CODIGO PRESUPUESTAL DEL RUBRO:
DENOMINACION FUENTE RECURSO VALOR
3229 - 2.3.2.01.01.005.02.03.01.01.04-
PA1.2.2.4.P4 - 2011 2
011-SEGUIMIENTO A LICENCIAS Y
Paquetes de Sofware - PA1.2.2.4.P4 TRAMITES AMBIENTALES 1$32.800.000

CPC:N/A
3229 - 2.3.2.02.02.008.31-PA1.2.2.5.P4 — 2101 .
Servicios prestados a las empresas y servicios de 101--PREDIAL (SOBRETASA +

produccién-PA1.2.2.5.P4 $ 5.950.000
CPC 83132 Servicios de soporte en tecnologias PORCENTAJE)
de la informacién (TI)
TOTAL $ 38.750.000

1.5 PRODUCTOQ DEL OBJETO A CONTRATAR:
e UN (1) SERVIDOR VIRTUAL DEDICADO VPS ADQUIRIDO E IMPLEMENTADO CON LAS APLICACIONES WEB
FUNCIONANDO EN LINEA
« CERTIFICADOS DE AUTENTICACION DIGITAL WILDCARD (CERTIFICADO PARA UN DOMINIO Y VARIOS
SUBDOMINIOS ) Y CONEXION CIFRADA DE SITIOS WEB DE LA CORPORACION INSTALADO Y EN
FUNCIONAMIENTO |

1.6 POBLACION BENEFICIADA CON EL OBJETO A CONTRATAR:
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La poblacion beneficiada corresponde a todos los municipios y departamentos que comprenden la jurisdiccion de
CORPORINOQUIA. Son 1.078.152 habitantes

B. FUNCIONAMIENTO

1.7 FECHA:
1.8 SUBDIRECCION:
1.9 IMPUTACION PRESUPUESTAL:
1.89.1 OBJETO DE GASTO:
GASTOS PERSONAL GASTOS GENERALES TRANSFERENCIAS

1.9.1.1 CODIGO IMPUTACION PRESUPUESTAL:

RUBRO FUENTE CONCEPTO VALOR
RECURSOS

TOTAL
1.10 PRODUCTO DEL OBJETO A CONTRATAR

1. DESCRIPCION SUCINTA DE LA NECESIDAD

2.1 DESCRIPCION DE LA PROBLEMATICA RELACIONADA CON EL PROYECTO:

Para el Estado el uso de la Tecnologias de la informacion y las comunicaciones — TIC, es de vital importancia por cuanto
permite mejorar la prestacion de servicios, la transparencia y la participacion ciudadana, ejes fundamentales a garantizar
en un Estado Social de Derecho como el de Colombia, de ahi que desde hace ya varios afios promueva politicas y
acciones efectivas en ese sentido.

Dentro de esas acciones se encuentra un marco normativo importante y robusto, teniendo como base la Ley 1341 del
2009 “Por la cual se definen principios y concepfos sobre la sociedad de la informacion y la organizacién de las
Tecnologias de la Informacién y las Comunicaciones ?TIC?, se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones” en la que se establece el marco general para la formulacion de las politicas publicas que regiran el
sector de las Tecnologias de [a Informacién y las Comunicaciones; estableciéndose en esta come principio orientador la
Masificacion del Gobierno en Linea en la actualidad Gobierno Digital; bajo el cual las entidades publicas deberan adoptar
todas las medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones (TIC)', todo bajo el liderazgo del Ministerio de las Tecnologias de la Informacion y las Comunicaciones-
MINTIC, a quien le compete todo lo relacionado con el disefio, formulacién, adopcidn, promocién de politicas, pianes,
programas y proyectos TIC, asi como el impulso de inversidn en este.

En ese contexto, la Corporacion Auténoma Regional de la Orinoquia teniendo como base lo establecido por el Ministerio
de las Tecnologias de la Informacién y las Comunicaciones-MINTIC quien ha liderado la implementacion de las
tecnologias de la informacioén en las entidades publicas, ha expedido el Decreto 767 de 2022 modificatorio del Decreto
1078 de 2015 del Sector de las Tecnologias y las Comunicaciones, estableciendo los lineamientos generales de la
Politica de Gobierno Digital cuyo objetivo es impactar positivaments la calidad de vida de los ciudadanos ¥, eén general,
los habitantes del territorio nacional y la competitividad del pais, promoviendo la generacion de valor plblico a través de
la transformacion digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre los Grupos de interés.

! Numeral 8 del articulo 2 de la Ley 1341 de 2009
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Ahora dada la importancia que reviste la informacién del Estado, es necesario adoptar medidas efectivas que 1a aseguren,
estableciéndose como compromiso a cargo de las directivas de las entidades publicas el desarrollo de procedimientos y
herramientas que permitan monitorear a nivel técnico la infraestructura de TI, la implementacion de procesos para la
proteccion de la privacidad de la informacién, asi como medidas para el desarrollo seguro de aplicaciones, y en general
procesos de autenticacién y controles con el fin de reaccionar a tiempo en caso de presentarse amenazas que
comprometan a informacién tanto fisica como digital, razén por la cual fue expedida la Resolucion 500 del afio 2021
donde se establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.

CORPORINOQUIA a través de la subdireccion de Planeacién ambiental es la encargada de liderar el proceso de Gestién
de TIC cuyo objetivo es formular lineamientos y buenas practicas para el manejo de los servicios tecnologicos
disponibilidad, actualizacién, apoyo a la integridad de la informacién y demas herramientas tecnolégicas en torno al
cumplimiento de la misién y funciones de la Entidad, para el cumplimiento de este ha venido gestionado proyectos que
han permitido ampliar su infraestructura tecnolégica, los sistemas de informacion y la seguridad de la informacion de las
diferentes direcciones y oficinas de las entidad, sin embargo se hace necesario seguir robusteciendo dicha infraestructura
con el fin de mejorar los resultados de Medicion y desempefio del Formulario Unico de Reporte y Avance de Gestién
(FURAG) de la Funcion Plblica, los diferentes autodiagnosticos dados por el Modelo integrado de Planeacion y Gestién
MIPG donde se otorga lineamientos a las entidades nacionaies como la Corporacién, con el objetivo de incentivar el uso
y aprovechamiento de las TIC para fortalecer la provisién de servicios digitales. Asi mismo brindar diferentes medios de
acceso a la informacién, haciendo mas presencia de la entidad en su jurisdiccion.

Actualmente los diferentes servicios tecnoldgicos en donde se incluye: software, hardware, seguridad de la informacion,
gestion y administracion de la misma, permiten soportar nuestra infraestructura, sin embargo, estos servicios dados los
avances tecnoldgicos, presentan obsolescencia en hardware y las respectivas versiones de los software por lo que es
necesario fortalecer dicha Infraestructura y capacitacion al personal sobre nuevas tecnologias, con el objetivo esencial de
mejorar nuestra seguridad de la informacion.

Las Tecnologias de la informacién estan en constante proceso de cambio para mejorar sus servicios y calidad de
funcionamiento, por lo que se puede considerar que son dinamicas ya que ponen al alcance nuevas herramientas para
acceder a la informacién. Siendo que las Tecnologias de la Informacion son fransversales a todos los procesos de ia
entidad y en marcados en la politica de Gobierno Digital del Gobierno Nacional se busca que la entidad garantice la

disponibilidad de los servicios de tecnologias de la Informacién, con el fin de robustecer la Infraestructura tecnologica,
mejorando la capacidad de apropiacion de nuevas tecnologias y optimizando la seguridad de la informacion.

Debe indicarse que en la Corporacion se cuenta con tas politicas de seguridad de la entidad y el documento TIC-PLA-001
Plan de Continuidad de las operaciones de TI, referente a las estrategias de respaldo y acciones a realizar identifica el
servicio del VPS de la corporacién donde se alberga informacion correspondiente a la pagina Web, debe incluir la
administracion del cpanel y ¢l sitio web de la Corporacion, garantizando Ia integridad de ia informacion, para el sitio Web.
Y permitir la creacién de minimo 2 snapshots de la imagen del VPS, para manejar copias de seguridad totales y en
caliente, estas copias deben realizarse cada quince dias.

De otra parte, se tiene que la pagina web la Corporacién cuenta con servidor virtual dedicado VPS alojado en la plataforma
de Amazon AWS; es importante para los fines institucionales continuar con la suscripcion de la licencia de un servidor
virtual robusto y seguro, que permita el acceso a la informacioén de los diferentes grupos de interés de la corporacion.

Por ofra parte, Corporinoquia brinda los servicios de pagina Web, geoportal y micrositios en Internet, para ello, cuenta con
un paquete de certificados de seguridad SSL corporativo ilimitado (wildcard) el cual brinda a la Corporacién la capacidad
de asegurar mediante el protocolo de encriptacion SSL todos los dominios y subdominios de la Corporacion, asociados al
dominio principal corporinoquia.gov.co. Es de destacar que los certificados autentican la identidad de los sitios web y

protege la integridad de la informacién durante la transmision, asegurandoc que se esta interactuando con el sitio
web correcto y poder cifrar los datos, lo que hace gque sea mucho mas dificil para los atacantes interceptar o
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manipular ios datos intercambiados entre los usuarios y los servidores de la Corporacion. Es importante tener en cuenta
que el vencimiento de los certificados tiene una extensién de garantia el cual vence el 19 de febrero de 2025, por lo que
es necesario ampliar dicho licenciamiento por el término de tres (03) afios.

Todo lo anterior se proyecta, siguiendo los lineamientos conformes al cumplimiento en lo planeado en el plan de accién
“Orinoquia Sostenible y Biodiversa 2024-2027" y al plan estratégico de las tecnologias de la informacion, todo ello, con el
fin de garantizar la integridad, seguridad y privacidad de la informacién de la Corporacion

2.2 DESCRIPCION DE LA NECESIDAD:

La Corporacién Auténoma Regional de la Orinoquia, Corporinoquia es la maxima autoridad ambiental en toda la jurisdiceion de
la Region Orinoquia en Colombia, cuya funcién es la de administrar {os recursos naturales, gestionar el desarrollo sostenible,
garantizando la oferta de bienes y servicios ambientales, mediante la implementacién de acciones de prevencion, proteccion y
conservacion. Dentro de su estructura organizacional se encuentran diferentes Subdirecciones que facilitan la labor misional en
cada uno de sus procesos estratégicos, misionales y de apoyo, permitiendo la gestion y el mejoramiento continuo de cada uno
de los procesos, dentro de cada una de las sedes de la organizacion.

El Gobierno Nacional mediante la expedicion de la Ley 2294 del 19 de mayo de 2023 definié el Plan Nacional de Desarrollo
2022-2026 “COLOMBIA POTENCIA MUNDIAL DE LA VIDA, en su articulo 143 TRANSFORMACION DIGITAL COMO MOTCR
DE OPORTUNIDADES E IGUALDAD estabiece que El Ministerio de Tecnologias de la Informacién y las Comunicaciones
disefiara e implementard una estrategia integral para democratizar las TIC y desarrollar la sociedad del conocimiento y la
tecnologia en el pais, fortaleciendo el Gobierno Digital para terer una relacidn eficiente entre el Estado y el ciudadano, que lo
acerque y le solucione sus necesidades, a través del uso de datos y de tecnologias digitales para mejorar la calidad de vida y
Promoviendo un entorno digital seguro para generar confianza en el uso Yy apropiacion de ias TIC.

Segun el plan estratégico de Ias tecnologias de la informacién de Ia Corporacién, en la situacién deseada u objetivo , referente
a Infraestructura de TI y Servicios Tecnoldgicos se identifica que “para la infraestructura y servicios tecnoldgicos en donde se
incluye: software, hardware, seguridad de la informacion, gestion y administracién, es imporiante mantener actualizada Ia
plataforma tecnolégica con equipos y soluciones robustas que eslén a fa vanguardia de la tecnologia, proyectando sofuciones
opfimas, eficientes y seguras que respondan a la demanda que se requiere para el desarrolio de las funciones en cada uno de
los procesos, asi como crear cultura y apropiacién sobre nuevas tecnologias a usuatios infernocs y externos”. Asi mismo en la
Hoja de Ruta se tiene como iniciativa “Mantener el licenciamiento de soffware en cumplimiento a los derechas de autor, sistemas
operativos, herramientas ofimaticas, soffware especifico para ef desarrolio de fos procesos, Soffware refacionado con sequridad,
servicio VPS Hosting, servicio de aufenticacién digital, correo efectrénico ¥ demaés software requerido”

Con el fin de implementar el Plan de Continuidad de operaciones de Tl de la Entidad referente a las estrategias de respaldo y
acciones a realizar, es indispensable dar continuidad al servicio de VPS donde se alberga fa informacién correspondiente a la
pagina WEB.

Este proceso se encuentra alineada con la adopcion de la Politica de Gobierno Digital, especificamente con el habilitador de
Seguridad de la Informacién, el cual busca que las entidades publicas implementen los lineamientos de seguridad de la
informaci6n en todos sus procesos, tramites, servicios, sistemas e infraestructura, con eI fin de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos.

En lo que tiene que ver con la informacion correspondiente a la pagina WEB WWW.corporinoguia.gov.co v sus diferentes
micrositios, se hace necesario adquirir una licencia de uso de un servidor VPS, por un periodo comprendido por tres (3) arios.
Esta licencia debe incluir €l hardware virtual (4 Nucleos de Procesador Intel Xeon, 8 GB de Memoria RAM y 150GB de
almacenamiento SSD dedicados con alta disponibilidad en RAID 5, mas un ancho de banda a Internet superior a 1000 megabits,
con uso ILIMITADO en cuanto a transmisién o recepcion de datos). De igual manera, se debe una herramienta de administracién
grafica Web, en modalidad dedicada por los mismos tres (3) anos. Esta solucion, debe permitir la creacién de minimo 7 snapshots
(lunes, martes, miércoles, jueves, viemes, sabado y domingo) de la imagen del VPS, automaticamente. En caso de que la
Corporacién desee implementar los servicios VPS en un sitio diferente a Amazon Web Services AWS, la cual es fa plataforma
en donde actualmente esta alojada toda la infraestructura actual web de la Corporacion, el contratista debera asumir todos los
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costos directos e indirectos para todo el proceso de migracion necesarios para alojar todos los servicios contratados a la nueva
plataforma, la cual solo puede ser Microsoft Azure o Google Cloud, incluyendo la implementacion de IPv6 del sitio WEB.

Por su parte, para mantener y continuar con los esquemas de encriptacién y aseguramiento de los actuales medios electrénicos
y teniendo en cuenta la proyeccién de implementacién de nuevos micro sitios y accesos Web de la Corporacion, se ve la
necesidad contar con el servicio de encriptacion SSL, siendo este un componente crucial de la seguridad en linea, ya que
este protocolo de seguridad establece una conexion encriptada entre un servidor web y un navegador web, garantizando
que los datos transmitidos entre ellos estén protegidos y sean confidenciales, por tal motivo es necesario la adquisicién,
implementacion, y configuracion, de un certificados de autenticacion DIGITAL SSL tipo Wildcard por tres (3) afios, con soporte
ilimitado para todos los subdominios pertenecientes al dominio principal corporinoguia.gov.co.

La implementacion estas herramientas tecnolégicas son instrumentos necesarios para fortalecer ia seguridad y privacidad de la
informacién y pemmitir el desarrollo normal de los diferentes procesos misiohales y de apoyc de la Corporacion, ya que los
sistemas de informacion, la infraestructura tecnolégica y la informacién manejada hacen parte esencial y un apoyo transversal
a todas las dependencias y procesos de la entidad para una adecuada administracién, acceso y gestién de la informacién
ambiental en la jurisdiccién de Corporinoguia; en cumplimiento de la politica de gobierno digital dada por el Ministerio de las
tecnologias de la informacién y las comunicaciones(MINTIC) a traves del Decreto 767 de 2022 y en general el modelo integrado
de planeacion y gestién (MIPG).

La Corporacion Auténoma Regional de la Orinoquia CORPORINOQUIA, a través de la Subdireccién de planeacion y el area de
sistemas formulé el Proyecto de Inversion 1.2.2: “FORTALECIMIENTO DE LA CAPACIDAD OPERATIVA DE TECNOLOGIAS
DE LA INFORMACION PARA LA GESTION AMBIENTAL", registrado en el banco de Programas y proyectos de la corporacion
con codigo en ejecucion del Plan de Accitn “Plan de Accién 2024-2027 Orinoquia Sostenible y Biodiversa”, cuya actividad 1 224
es: Garantizar la disponibilidad de los servicios de tecnologias de la Informacion en lo relacionado con seguridad informatica,
infraestructura Tl (Software y Hardware) y servicios tecnoldgicos y ta actividad 1.2.2.5 realizar la gestion, administracion y
operacién permanente de la infraestructura tecnologica interna, que permitan garantizar el buen funcionamiento y
disponibilidad de los servicios de tecnologias de la informacién y Ias comunicaciones que presta la corporacion.

Asi mismo, el presupuesto asignado por fuente de financiacion “2011- SEGUIMIENTO A LICENCIAS Y TRAMITES
AMBIENTALES” y 2101-PREDIAL (SOBRETASA + PORCENTAJE) permitira el desarrolio de actividades encaminadas al
cumplimiento del presente proceso precontractual, el cual impactara de manera positiva en la totalidad de los municipios que
forman parte de la Corporacién. Permitiendo el correcto funcionamiento de la pagina WEB corporativa y su acceso seguro.

Ahora bien, la Corporacién Auténoma Regional de la Orinoquia, en cumplimiento de lo dispuesto en el literal a) del paragrafo 1
del articulo 1 del decreto No. 310 de 2021, el cual establece que para el afio 2021 ias Corporaciones Auténomas de gque trata la
Ley 99 de 1993 y el articulo 331 de la Constitucién Politica de Colombia deberan ingresar a la Tienda Virtual dei Estado
Colombiano; para este proceso en cumplimiento dela nomnatividad anteriormente transcrita, ia Corporacion Auténoma Regional
de la Orinoquia, adelanté las verificaciones en la Tienda Virtual del Estado Colombiano enconirando que para la fecha que se
tiene vigente el acuerdo marco de servicios de Nube Puablica IV, No. CCE-241-AMP-2021 de noviembre 9, 2021 hasta marzo
09, 2025, en este acuerdo marco se tiene la opcion de para la Magquinas virtuales incluyen servicios en AMAZON WEB no
obstante el valor correspondiente al estudio de mercado para la adquisicién de un servidor VPS su valor no excede ia minima
cuantia, por lo tanto, fa entidad no se encuentra obligada al uso del mencionado AMP, ya que de acuerdo con lo sefialado por
el Consejo de Estado, estos giran exclusivamente en tomo al objeto a contratar y en el mismo no concurren otros factores que
conduzcan a variar esta conclusion, ya que conforme a los presupuestos del articulo 94 de la Ley 1474 de 2011 “no existe una
concurrencia entre las modalidades de seleccién abreviada y de minima cuantia”. Asi, cuando el monto de la contratacion fuera
igual o menor al limite de la minima cuantia y simultaneamente existiera un acuerdo marco de precios para adquirir bienes o
servicios de condiciones técnicas uniformes, la entidad piblica debia cumplir el procedimiento previsto para la minima cuantia,
prescindiendo de cualquier consideracion relativa al objeto del contrato, aun cuando la contratacién fuera de minima
cuantia:2determina entonces la entidad adelantar el proceso fuera de dicho acuerdo y en procura del principio de economia se
incluye en este proceso.

2 Consejo de Estado. Rad. 11001-03-26-000-201 6-00017-00(56307) del 23 de abril de 2021
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CORPORINOQUIA

Iit. DESCRIPCION DEL OBJETO A CONTRATAR, IDENTIFICADO EN EL CUARTO NIVEL DEL
CLASIFICADOR DE BIENES Y SERVICIOS

3.1 OBJETO A CONTRATAR:

ADQUISICION, CONFIGURACION E IMPLEMENTACION DEL SERVICIO DE SERVIDOR VIRTUAL (VPS) PARA EL
ALOJAMIENTO DE LAS DIFERENTES APLICACIONES WEB DE LA CORPORACION, Y CERTIFICADOS DE AUTENTICIDAD
DIGITAL SSL, COMO MECANISMOS DE IMPLEMENTACION DE LA SEGURIDAD DE LA INFORMACION Y CONTINUIDAD
DEL SERVICIO WEB A TRAVES DE LA PAGINA WEB Y APLICATIVOS INFORMATICOS DE LA GESTION DE LA
CORPORACION, DENTRO DEL PROYECTO FORTALECIMIENTO DE LA CAPACIDAD OPERATIVA DE TECNOLOGIAS DE
LA INFORMACION PARA LA GESTION AMBIENTAL.

3.2 DESCRIPCION DEL OBJETO A CONTRATAR:

La Corporacion Auténoma Regional de la Orinoquia —-CORPORINOQUIA- con Ia ejecucion del objeto del presente estudio previo,
fortalecera su capacidad tecnoldgica través de la renovacién del servicio de servidor virtual dedicado VPS para el alojamiento
de la pagina web, certificados de autenticacion digital para certificacién de conexiones seguras; con el fin de fortalecer la
capacidad operativa de Tl y mantener la disponibilidad y el acceso a la informacion ambiental de la Corporacion.

Este proceso se encuentra alineada con ia adopcion de la Politica de Gobiemno Digital, especificamente con el habilitador de
Seguridad de la Informacién; logrando también el cumplimiento de los planes institucionales referentes al plan estratégico de
tratamiento de riesgos de seguridad y privacidad de la informacién 2025 y el plan de seguridad y privacidad de la informacion
2025.

3.3 ACTIVIDADES A DESARROLLAR PARA EL LOGRO DEL OBJETO O PRODUCTO A CONTRATAR:

Las actividades que debera desarrollar el contratista para dar cumplimiento al objeto contractual son;

1. Suministro del servicio de VPS: Debe incluir Licencia de VPS en Ia plataforma de nube por 36 meses. Una plataforma de
nube que cumpla con estandares de alta disponibilidad, escalabilidad y seguridad certificada a nivel empresarial, de alta
capacidad, tolerancia a fallos,- Con espacio de almacenamiento minima de 150GB con discos SSD configurados en raid 5,
8GB de memoria RAM y 4 nlcleos de procesadores Intel XEON de dltima generacion dedicados, con ancho de banda a
Internet superior a 1000 megabits, con uso de ancho de banda ilimitado en cuanto a transmisién o recepcidn de datos. El
VPS debe incluir el médulo de administracion de CPanel o similar); conforme las especificaciones técnicas descritas en el
numeral 3.5 del presente estudio previo.

2. Implementacion, configuracién y puesta en marcha del VPS con todos los servicios. El servicio debe quedar funcionando
y activo, incluye la instalacién y puesta en funcionamiento del sitio Web de la entidad (www.corporinoguia.gov.co),
verificando el funcionamiento del direccionamiento IPv6 instalado, asi como el micrositio Negocios verdes
{vunv.corporinoquia.gov.co/); conforme las especificaciones técnicas descritas en el numeral 3.5 del presente estudio
previo.

3. Suministrar Certificados de seguridad con las siguientes caracteristicas: Certificado SSL Wildcard (certificado para un
dominio y varios subdominios ) el cual brindan proteccion para subdominios de primer nivel ilimitados del nombre de
dominio, con cifrado solido SHA2 y encriptacién de 2048 bits por tres (3) afios, para ilimitado nimerc de subdominios,
SSL, para el dominio principal corporinoquia.gov.co, el certificado incluye soporte técnico para el servicio SSL, nivel !l con
un tiempo de respuesta menor no mayor a veinticuatro (24) horas, durante el periodo contratado. La certificacion, debe
brindar una proteccién de cifrado solido SHA2 y encriptacion de 2048 bits. Se Deben entregar las certificaciones SSL DV
y OV, conforme las especificaciones técnicas descritas en el numeral 3.5 del presente astudio previo

4. Instalacion y puesta en marcha del cerificado de seguridad. El certificado debe entregarse debidamente instalado y
configurado en los Servidores de la Corporacién, destinados para tal fin, Asegurando el Servidor Sistemas de informacién
geografico, el servidor de correo electrénico Corporativo, pagina web Corporativa, el servidor de software administrativo,
software de educacion ambiental, el software de gestién documental y diferentes subdominios y micrositios Corporativos,

. asi como fodos sus subdominios que actualmente estén implementados en la entidad; conforme las especificaciones
técnicas descritas en el numeral 3.5 del presente estudic previo.
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Obligaciones Generales del contrato.

1. El contratista debera garantizar el éptimo funcionamiento de los medios tecnolégicos que disponga para la gjecucién
del contrato.

Realizar soporte de nivel !l con un tiempo de respuesta no mayor a veinticuatro (24) horas, de ser requerido por la
Corporacion.

En general velar por el cumplimiento del contrato.

Las demas inherentes al ocbjeto y naturaleza del contrato

ELRCOT

3.4 CLASIFICADOR DEL BIEN EN EL CUARTO NIVEL DE LA - UNSPSC - CODIGO ESTANDAR DE PRODUCTOS Y SERVICIOS
DE NACIONES UNIDAS:

El objeto contractual a celebrar se clasifica en el siguiente codigo del Clasificador de Bienes y servicios:

SEGMENTO |FAMILIA |[CLASE | PRODUCTO NOMBRE
[ = S 11 21 AT | ___Servicio de Hospedaje de operacion en sitio Web
43 | 23 32 01 Software de servidor de Autenticacion
81 11 18 09 Servicio Instalacién de sistemas
80 10 15 17 Servicio de asesoramiento sobre tecnologias de Ia informacion

3.5 CONDICIONES TECNICAS EXIGIDAS:

Para cumplir a cabalidad con el objeto del contrato el contratista dehe contar con la capacidad de prestar oportunamente los
servicios solicitados por la Corporacién en las cantidades y tiempos establecidos para tal fin, asi:

1. ADQUISICION E IMPLEMENTACION DEL SERVIDOR VIRTUAL DEDICADO VPS.

La adquisicion e implementacién del VPS debe incluir la administracion grafica tipo CPANEL o similar, para el servidor VPS de
la Corporacién, con capacidad de Backup automatico en caliente, lo que permite garantizar la integridad de la informacién, para
el sitio Web de la entidad.

En esta actividad se debe realizar la instalacién, configuracién, aprovisionamiento y administracion de licencia de VPS en
plataforma Web Services por el tiempo de la licencia.

En caso del que servidor VPS sea ofertado en un sitio diferente a Amazon Web SERVICES AWS, la cual es la plataforma
en donde actualmente esta alojada toda Ja infraestructura actual web de la Corporacion, se debera realizar €l proceso
de migracién necesarios para alojar todos los servicios contratados a la nueva plataforma, que debe ser una plataforma de nube
que cumpla con estandares de alta disponibilidad, escalabilidad y seguridad certificada a nivel empresarial y mundial, de alta
capacidad, tolerancia a fallos, como Amazon AWS, Microsoft azure o Google Cloud siendo estas las tres mejores plataformas
para servicios en la nube, incluyendo la implementacion de IPv6 del sitio WEB, asi como la capacitacién al personal de la
Corporacion para el manejo de este nuevo VPS, con un minimo de 4 horas de capacitacién, para su administracién, generacion
de copias y restauracion del sitio.

Para esta adquisicion se requiere:

Una (1) Licencia de VPS en la plataforma de nube por 46 meses. Robusta, certificada a nivel mundial, De alta capacidad y
tolerancia a fallos. Esta solucién debera estar alojada Cloud - Con espacio de almacenamiento minima de 150GB con discos
SSD configurados en raid 5, 8GB de memoria RAM y 4 nucleos de procesadores Intel XEON de Gltima generacion dedicados,
con ancho de banda a Internet superior a 1000 megabits, con uso de ancho de banda ilimitado en cuanto a transmisién o
recepcion de datos. El VPS debe incluir el médulo de administracién de cPanel o similar, redirigido al sifio web de fa Corporacion:
WWW.corporinoquia.gov.co

El VPS debe permitir la creacion de minimo siete (7) snapshots de la imagen del VPS (lunes, martes, miércoles, jueves, viernes,
sébado y domingo), para manejar copias de seguridad automatica, que garanticen la integridad de la informacion alojada en
este servidor Cloud. Incluye asistencia durante |a vigencia del servicio (36 meses).
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2. IMPLEMENTACION, CONFIGURACION Y PUESTA EN MARCHA DEL VPS

La actividad debera ser ejecutadas por: Un (1} Ingeniero de Sistemas o Administrador de Sisteras informaticos Senior. Con
especializacion o maestria en administracion de centros de computo, telecomunicaciones o Administracion y manejo de bases
de datos, 5 o mas afics de experiencia profesional y 3 arios de experiencia especifica en administracion de centros de computo,
telecomunicaciones o administracién y manejo de bases de datos. Debera estar certificado en migracion de sistemas operativos
para servidores en tiempo real (Live Migration) con certificacion de virtualizacién VMware VTSP 2015 o superior, certificado en
migracion de esquemas de almacenamiento (Storage Migration), certificaciones dadas por empresas de tecnologia reconocidas
mundialmente. Para realizar las siguienies actividades:

*Para la entrega del VPS, este debe incluir el sitio web de administracién del cpanel y el sitio web de la Corporacién, garantizando
la integridad de la informacién, para el CPANEL-sitio Web debidamente actualizado y funcionande. '

* Para el aseguramiento e implementacion del certificado de seguridad SSL a nivel interno en la Corporacién se debe garantizar
el direccionamiento 1Pv6 instalado y funcionando. :

En caso de implementar los servicios VPS en un sitio diferente a Amazon Web Service AWS, en donde actuaimente ests alojada
toda la infraestructura actual web de la Corporacién, el contratista debera asumir todos los costos directos e indirectos para fodo
el proceso de migracién necesarios para alojar todos los servicios contratados a la nueva plataforma, la cual solo puede ser
Microsoft Azure o Google Cloud y direccionamiento, configuracion y pruebas de funcionamiento del Protocolo IPV6. Asi como
la capacitacién al personal de la Corporacién para el manejo de este nuevo VPS de minimo 4 horas para su administracion,
generacién de copias y restauracién del sitio.

3. ADQUISICION E INSTALACION DEL CERTIFICADO DE AUTENTICACION DIGITAL Y CONEXION CIFRADA
DE SITIOS WEB DE LA CORPORACION.

El certificado de seguridad $SL, debe entregarse debidamente instalado y configurado en los Servidores de la Corporacion,
destinados para tal fin. Se debe asegurar el sitio Web de la Corporacion, a través de este certificado de seguridad SSL, asi
como todos sus subdominios que actualmente estén implementados en la entidad.

Para ello es necesario la adquisicion de:

* Certificados SSL Wildcard (certificado para un dominio y varios subdominios ) cifrado solido SHA2 y encriptacion de 2048
bits por tres (3) aftos, para ilimitado numero de subdominios, SSL, para el dominio principal corporinoguia.gov.co, los
certificados incluye soporte técnico para el servicio SSL., nivel Il con un tiempo de respuesta menor no mayor a veinticuatro
{24) horas, durante el periodo contratado. La certificacién, debe brindar una proteccion de cifrado solido SHA2 y encriptacion
de 2048 bits. Se Deben entregar |as certificaciones SSL DV y OV.

4. INSTALACION Y PUESTA EN MARCHA DEL CERTIFICADO DE SEGURIDAD

El certificado de seguridad SSL, debe quedar instalado, en los servidores Internet Informacién Server IIS bajo el sistema
operativo Microsoft Windows Server 2012R2 en adelante, asi como en el VPS bajo el sistema operativo Amazon Linux AMI
version 2018.03 de la Corporacién, en el Servidor Sistemas de informacién geografico, en el servidor de correo electrénico
Corporativo,_pagina web, software administrativo, software de educacién ambiental, software de gestion documental y
diferentes micrositios Corporativos.

Se debera realizar capacitacion al personal de sistemas de la Corporacion de 4 horas para la instalacién y manejo del SSL en
los diferentes sistemas operatives con que cuenta la entidad.
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3.6 AUTORIZACIONES, PERMISOS Y LICENCIAS REQUERIDAS PARA LA EJECUCION DEL OBJETO O PRODUCTO A
CONTRATAR:

Teniendo en cuenta la naturaleza dei objeto a contratar no se requiere de Autorizaciones, Licencias o Permisos Especiales

IV. VALOR DEL CONTRATO Y SU JUSTIFICACION:

4.1 ESTUDIO DE MERCADO:

De conformidad con el articulo 2.2.1.1.2.1.1. del decreto 1082 de 2015, modificado por el articulo 1 del Decreto 399 de
2021 Estudios y documentos previos, seiiala que: “/os estudios y documentos previos son el soporte para elaborar el proyecto
de pliegos, los pliegos de condiciones, y el contrato. Deben permanecer a disposicion del publico durante el desarrollo del
Proceso de Contratacin y contener los siguientes elementos, ademas de los indicados para cada modalidad de seleccion:

(-]

4. El valor estimado_del contrato y la justificacién del mismo. Cuando el valor def contrato esté determinado por precios
unitarios, la Entidad Estatal debe incluir Ja forma como los calcul6 y soportar sus calculos presupuestales en fa estimacion de
aquellos. Si el contrato es de concesion, la Entidad Estatal no debe publicar el modelo financiero utilizado en su esfructuracion.

()

IPara determinar los costos del presente proceso, se llevo a cabo el estudio de mercado, donde se solicitaron cotizaciones a tres
(3) proveedores de acuerdo a las caracteristicas minimas requeridas segun las especificaciones técnicas establecidas en el
numeral 3.5 del presente estudio previo, solicitandose cotizaciones a personas naturales y juridica, una vez se recibieron las
cotizaciones se le realizé un andlisis de precios unitarios y se obtuvo el presupuesto oficial, se anexa andlisis de precios y
presupuesto oficial.

No obstante, los precios del mercado, son determinados por factores intemos y externos como son la competencia, la cotizacion
del délar, la demanda y oferta del mismo, estrategia del mercado, etc. Por estas razones analizar la variacion, resulta un tema
complejo porque se tendria que determinar como afecta cada constante el precio del mercado. [

Sin embargo, es importante determinar el presupuesto estimado para el proceso que se pretende iniciar, para lo cual se tomo
como base indicativa de precios del estudio de mercado a través de tres cotizaciones de empresas de ia regidn, se toma como
precio de referencia el menor valor, dejando como referencia el menor valor de las tres cotizaciones recibidas de conformidad
con el manual de contratacién de la corporacion, incluido IVA , debido a la duracion del proceso, siendo asi el valor de TREINTA

Y OCHO MILLONES SETESCIENTOS CINCUENTA MiL PESOS M/CTE ($38.750.000.00)

Nota 1: Los bienes requeridos manejan un modelo de servicio de computacion cloud, que se encuentran extluidos del IVA,
conforme el articulo 476 del estatuto tributario, concepto unificado 0820 y 1444 de 2017 emitido por la Direccion de Impuestos
y Aduanas Nacionales DIAN.

4.2 TIPO DEL CONTRATO:

CONTRATO DE COMPRA VENTA

4.3 VALOR DEL CONTRATO:

El valor del presente contrato sera por la suma de TREINTA Y OCHO MILLONES SETESCIENTOS CINCUENTA MIL PESOS
M/CTE ($38.750.000.00) Incluido IVA, los cuales se pagaran con cargo al presupuesto de la vigencia fiscal 2025.

4.4 FORMA DE PAGO
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La Corporacién pagara al contratista el valor del contrato de acuerdo a su disponibilidad presupuestal 'y desembolsara el cien
por ciento (100%) del valor del contrato de la siguiente manera: Un pago unico equivalente al 100% del valor del contrato previa
presentacion de factura de cobro, entrada a almaceén, certificaciéon de cumplimiento por parte del supervisor, y demas tramites
adminisirafivos a que haya lugar.

Para el pago CORPORINOQUIA exigira:

ITEM DESCRIPCION NO
Certificacion de cumplimiento por parte del supervisor.

Acta de recibo y ejecucion final suscrita entre el contratista y el supervisor.
Acta de liquidacion final suscrita entre el contratista y el supervisor.
Entrada a Almacén de la Corporacion.

Factura o documento equivalente.

Evaluacion de proveedores.

Acreditacion del contratista que se encuentra al dia con el pago de aportes al sistema de seguridad social
integral (pagos al régimen de seguridad social -salud, pensién y ARL-), y parafiscales, si los hubiere.
Documentos requeridos por el sistema de gestién de calidad

9. Informe Final de Supervisién.

10. | CD que evidencie el cumplimiento del Objeto, a cargo del contratista. X

@ N O =

<[] > [><[X[X[X]|x|x|@

Nota 1: Sin el cumplimiento de tales requisitos, la factura o documento equivalente se entendera como no presentada. Sin
perjuicio de |lo anterior, para efecios de los desembolsos se debera verificar el valor por item de la factura o documento
equivalente conira los valores unitarios ofrecidos por el coniratista refiejado en su oferta econdmica, montos que no podran ser
superiores a lo ofrecido por el contratista,

Nota 2: Para efectos del tramite de los pagos a favor del contratista, el supervisor debera verificar el orden y cuantia de jas
afectaciones presupuestales contempladas para el presente objeto contractual, a fin de no sobrepasar su monto.

Nota 3: Los pagos s& realizaran conforme al PAC de |la Corporacion.

4.5 PLAZO DE EJECUCION DEL CONTRATO:

VEINTE (20) DIAS CALENDARIQ DESDE LA SUSCRIPCION DEL ACTA DE INICIO.

4.6 CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL QUE RESPALDA LA CONTRATACION:

Las obligaciones gue se contraigan en desarrollo de este proceso se respaldan con recursos del presupuesto de la Entidad,
segun e! certificado de disponibilidad presupuestal que se indica a continuacion:

No. de CDP Fecha CDP Rubro No. Valor CDP
|
| 3229 -
2.3.2.01.01.005.02.03.01.01.04- 32.800.000,00
PA1.2.2.4.P4 - 2011

531 29-04-2025

3229 -2.3.2.02.02.008.31-

PA1.2.2.5.P4 — 2101 5.950.000,00

4.7 ANALISIS DEL SECTOR RELATIVO AL OBJETO DEL PROCESO DE CONTRATACION:

En cumplimiento con lo establecido en &l Articulo 2.2.1.1.1.6.1 del Decreto 1082 del 26 de mayo de 2015, establecié la obligacién
a las Entidades de realizar el analisis necesario para conocer el sector relativo al objeto a contratar desde la perspectiva Legal,
Comercial, Financiera Organizacional, Técnica y de Andlisis del Riesgo, ia Corporacién Auténoma Regionat de la Orinoguia —
CORPORINOQUIA- procedié a consulfar en la pagina del Sistema Electronico de Contratacién Puablica SECOP, procesas
contractuales con caracieristicas similares, los cuales se enuncian:
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Nombre de ia
Entidad Consultada:

Informacién General del Proceso

B e——

GOBERNACION DEL CAUCA

Namero y Fecha del
Contrato:

1197 17 de abril de 2024

| Estado del Contrato:

] Proceso adjudicado y celebrado I

Objeto del Contrato

PRESTAR SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA DE SERVIDOR CLOUD PRIVADO VIRTUAL
(VPS) ADMINISTRADO Y SUS SERVICIOS ESPECIALIZADOS DE SEGURIDAD AUDITORIA, ACTUALIZACION,
SOPORTE Y GESTION PARA ALOJA

Valor del Contrato

TREINTA Y SIETE MILLONES SEISCIENTOS SESENTA Y CINCO MIL PESOS M/CTE. ($37.665.000)

Forma de pago

EL DEPARTAMENTO DEL CAUCA pagara al CONTRATISTA e! valor dei contrato en una sola cuota, una vez Instalados
todos los productos y sea verificada la funcionalidad de los mismos, previa presentacion de la cuenta de cobro y/o factura
y de la constancia de recibo a satisfaccitn suscrita por el supervisor del conirato.

Para efectos de realizarse los pagos, EL CONTRATISTA debe acreditar que se encuenira el dia en el pago de aportes a
seguridad social (salud, pensicn y riesgos) y parafiscales (SENA, ICBF Y CAJAS DE COMPENSACION FAMILIAR).

Plazo de Ejecucitn
del Contrato

El plazo de ejecucion del contrato sera desde la suscripcién del acta de inicio hasta el 31 de diciembre de
2024, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion. El soporte técnico se brindara
por un término de doce (12) meses

Garantia Unica

: EL CONTRATISTA se debe constituir a favor de EL DEPARTAMENTO, en una Compariia de Seguros
legalmente establecida en Colombia, dentro de los cinco (5) dias habiles siguientes al perfeccionamiento del
presente contrato, una garantia Gnica que debera amparar los siguientes riesgos:

a. CUMPLIMIENTO DEL CONTRATO, pago de multas, clausula penal pecuniaria, equivalente al 10% del
valor del contrato, con una vigencia igual a la duracion del contrato y cuatro (4) meses mas;

b. CALIDAD DE LOS BIENES Y SERVICIOS equivalente at 10% del valor del contrato, con una vigencia
igual a la del contrato y cuatro (4) meses mas; La garantia Unica debera ajustarse siempre que se produzca
modificacion en el plazo y/o valor del contrato.

El contrato se regira por lo dispuesto en los estudios previos, la invitacién referida, oferta presentada y las
disposiciones legales vigentes.

Nombre de la
Entidad Consultada:

Informacién General

del Proceso

RAP EJE CAFETERO

Numero y Fecha del
Contrato:

INVITACION PUBLICA 002 2023

Estado del Conirato:

”[Proceso adjudicado y celebrado

Objeto del Contrato

COMPRA DEL SERVICIO DE SERVIDOR VIRTUAL PRIVADO VPS PA?'A EL ALOJAMIENTO WEB
HOSTING DE LAS PLATAFORMAS INSTITUCIONALES DE LA REGION ADMINISTRATIVA Y DE
PLANIFICACION RAP EJE CAFETERO

Vaior del Confrato

VEINTISEIS MILLONES CUATROCIENTOS OCHENTA Y SEIS MIL TRESEENTOS CUARENTA Y
CUATRO PESOS MONEDA LEGAL COLOMBIANA VIGENTE ($26.486.344)26.486.344

Forma de pago

]

El valor total del contrato que resulte del proceso seré cancelado por parte de [a Regién

Objeto: ADQUISICION, CONFIGURACION E IMPLEMENTACION DEL SERVICIO DE SERVIDOR VIRTUAL (VES) PARA EL. ALOJAMIENTO DE LAS
DIFERENTES APLICACIONES WEB DE LA ‘CORPORACION, Y CERTIFIGADOS DE AUTENTICIDAD DIGITAL SSL, COMO MECANISMOS DE
IMPLEMENTACION DE LA SEGURIDAD DE LA INFORMACION Y CONTINUIDAD DEL SERVICIO WEB A TRAVES DE LA PAGINA WEB Y
APLICATIVOS INFORMATICOS DE LA GESTION DE LA CORPORACION, DENTRO DEL PROYECTO FORTALECIMIENTO DE LA CAPACIDAD
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CORPORINOQUIA

Administrativa y de Planificacion RAP - Eje Cafetero mediante un (01) unico pago, una vez sea expedido-el
certificado de alojamiento de la pagina y se evidencie la puesta en funcionamiento del hosting web dado por
el supervisor del contrato. Lo anterior previa presentacion del informe y aceptacion de la cuenta de cobro,
ademas de verificacion de pagos de aportes al sistema de seguridad social (salud, pensién, ARP) y aportes
parafiscales (Caja de Compensacién Familiar. SENA e ICBF), cuando haya lugar, por parte de quien ejerce

H la vigilancia y control. s
| El servicio de Hosting debe estar disponible a la entidad en diez {10) dfas habiles, y tendra una vigencia de

doce (12) meses. Que se contaran a partir de la aprobacion de las pélizas de garantia y suscripcion del acta
de Inicio.

Plazo de Ejecucion
del Contrato

Atendiendo el contenido del inciso 5 del Articulo 7 de la Ley 1150 de 2007 y el Articulo 2.2.1.2.1.5.4 del
Decreto 1082 de 2015, como quiera que se frata de un proceso cuyo valor NO supera el diez por ciento
{10%) de la menor cuantia establecida para esta entidad, aunado a la forma de pago previo el visto bueno
del funcionario encargado de la

supervisién del contrato, y teniendo en cuenta la naturaleza del objeto a contratar y su forma de pago, se
determind por parte de la Region Administrativa y de Planificacion RAP Eje Cafetero exigir al contratista que
resulte seleccionado para la ejecucion de este contrato una garantia (nica que ampare los siguientes riesgos:

A. CUMPLIMIENTO: Este amparo cubre a la entidad Estatal de los perjuicios derivados

de: a) El incumplimiento total o parcial del contrato, cuando &l incumplimiento es imputable al contratists; b)
El cumplimiento tardio defectuoso del contrato, cuando el incumplimiento es imputable al contratista, ¢)
Daiios imputables al contratista por entregas parciales, cuando el contrato no prevé entregas pardales; y d)
¢l pago de valor de muitas y de |a clausula penal pecuniaria. El valor de esta garantia sera equivalente diez
por ciento (10%) del valor total del contrato y con vigencia al plazo del contrato y seis (06) meses mas.

B. CALIDAD DE LCS BIENES O SERVICIOS: Su cuantia serd equivalente al diez por ciento (10%) del valor
total del contrato y con una vigencia igual al plazo de ejecucién del contrato y seis (8) meses mas.

C. PAGO DE SALARIOS, PRESTACICNES SOCIALES E INDEMNIZACIONES:

Expedida por una compafiia reconocida en ¢l sector del aseguramiento y habilitada por la superintendencia
financiera, que ampare el 5% del valor total del contrato y su vigencia sera igual a la del plazo total del
contrato y tres (03) afios mas.

Garantia Unica

Informacién General del Proceso

Nombre de la

Entidad Consultada: Universidad de Cérdoba

Ndmero y Fecha del
Contrato: | 099-2023 13 de marzo de 2023

Estado del Contrata: “PUBLICADO

ADQUISICION DEL SERVICIO DE HOSTING TIPO VPS. POR UN TIEMPO DE 24 MESES PARA LA
IMPLEMENTACION DE LOS PRODUCTOS DEL PROYECTO TITULADO "FORTALECIMIENTO OF LAS
Objeto del Contrato (| COMPETENCIAS DEL SIGLO XX1 EN EDUCACION MEDIA A TRAVES DEL USO DE LA INTELIGENCIA
ARTIFICIAL Y APRENDIZAJE AUTONOMO EN LAS INSTITUCIONES EDUCATIVAS OFICIALES DEL
DEPARTAMENTO DE CORDOBA" BPIN 20221000100219

Valor del Contrato ] 40,300,000 4 1 B ¥ _|

LA UNIVERSIDAD pagara a El CONTRATISTA. la suma sefialada en el presente contrato de la siguiente
forma: a) un anticipo del {40%) det valor del contrato. una vez firmado y legalizado y b) Un pago final del
sesenta (60%) restante a la entrega del SOFAWARE, previo retibo a satisfaccién del supervisor. el cual se
amortizara el valor total entregado como anticipo.

Forma de pago

Plazo de Ejecucién
de! Contrato DOS (2) MESES
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| En atencién a to estipulado en el Titulo Il del Acuerdo No.-111 de 2017, El CONTRATISTA se compromete
a constituir a sus costas y a favor de la UNIVERSIDAD, en una compaiiia de seguros legaimente establecida
en el Pais. las siguientes garantias: A) Cumplimiento: En cuantia equivalente al diez por ciento (1 0%) del
Garantia Unica || valor del contrato. por el plazo de ejecucién del contrato y seis (06) meses mas, B) Calidad del Servicio: En
cuantia equivalente al diez por ciento {10%) del valor del contrato. por el plazo de ejecucion del contrato y
seis (06) meses mas. y C) Buen manejo y correcta inversion del anticipo por el 100 % det valor det anticipo
por el plazo del contrato y 6 meses mas

V. SOPORTES LEGALES
Los soportes legales que aplican al proceso de contratacion son:

Constitucion Politica de 1991
La ley 80 del 28 de octubre de 1993 *Por la cual se expide el Estatuto General de Contratacion de la Administracién
Puablica.

e Laley 1150 del 16 de julio de 2007, Por medio de la cual se infroducen medidas para la eficiencia y la transparencia en la
ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacién con recursos plblicos.

e Laley 1474 del 12 de julio de 2011 *Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién,
investigacion y sancion de actos de corrupcién y la efectividad del control de la gestion publica.
Decreto 1082 del 26 de mayo de 2015 *Por medio del cual se expide el decreto (nico reglamentario del sector
Administrativo de Planeacion Nacional.

o Decreto 019 de! 10 de enero de 2012 *Por el cual se dictan normas para suprimir ¢ reformar regulaciones, procedimientos
y tramites innecesarios existentes en la Administracién Publica.

e Manual Unico de Contratacién de la Corporacién adoptado mediante fa Resolucién No.100.41.19.1119 del 29 de julio de
2014.

e Decreto 399 de 2021.

Los soportes legales que aplican al objeto a contratar son:

+ Constitucién Politica de 1991

» Ley99de 1993, “Por la cual se crea el Ministerio del Medio Ambiente, se reordena el Sector Publico encargade de 1a gestion
y conservacion del medio ambiente y los recursos naturales renovables, se organiza el Sistema Nacional Ambiental, SINA,
y se dictan ofras disposiciones”] |

V1. FUNDAMENTO JURIDICO QUE JUSTIFICA LA MODALIDAD DE SELECCION

De conformidad con lo sefialado en el numeral 5 del articulo 2 de la Ley 1150 de 2007 adicionado por el articulo 274 de la Ley
1450 de 2011, el cual refiere a la MINIMA CUANTIA y reglamentada por el Decreto 1082 de mayo 26 de 2015, la modalidad de
seleccion aplicable, es la prevista en la SUBSECCION 5 -MINIMA CUANTIA- de la SECCION 1 - MODALIDADES DE
SELECCION, de las DISPOSICIONES ESPECIALES.

Con base en el numeral 5 de! articulo 274 de la Ley 1450 de 2011, la modalidad de seleccién de minima cuantia es aplicable a
todos los objetos de contratacién cuyo presupuesto oficial del contrato sea inferior o igual a la minima cuantia de la Entidad
Estatal, sin importar la naturaleza del contrato. Teniendo en cuenta el presupuesto de CORPORINOQUIA y conforme a las
cuantias de contratacion para la presente vigencia fiscal, la minima cuantia de la Corporacion va desde $1 hasta $39.858.000,
segun lo establecido en el literal b del numeral 2 del articuto 2 de la ley 1150 de 2007. Asi ias cosas, de acuerdo con el soporte
econémica elaborado por| LA SUBDIRECCION DE PLANEACION AMBIENTAL, el presupuesto estimado del presente proceso
de seleccién es de  minima cuantia |, IVA incluido, lo que justifica su tramite bajo las reglas de la modalidad de Contratacion de
minima cuantia.

Las reglas aplicables a la modalidad de seleccion de minima cuantia son las consagradas en el articulo 94 de la Ley 1474 de
2011, y no es posible agregar requisitos, procedimientos o formalidades adicionales, en consecuencia, el proceso de seleccion
se desarrollara conforme lo disponen los articulos 2.2.1.2.1.5.1 al 2.2.1.2.1.5.4 del Decreto 1082 de 2015, el cual es un decreto

dnico reglamentario que desarrolla las disposiciones previstas en el numeral 5 de! articulo 2 de la Ley 1150 de 2007.

Pagina 13 de 17
Objeto: ADQUISICION, CONFIGURACION E IMPLEMENTACION DEL SERVICIO DE SERVIDOR VIRTUAL (VPS) PARA EL ALOJAMIENTO DE LAS
DIFERENTES APLICACIONES WEB DE LA CORPORACION, Y CERTIFICADOS DE AUTENTICIDAD DIGITAL SSL, COMO MECANISMOS DE
IMELEMENTACION DE LA SEGURIDAD DE LA INFORMACION Y CONTINUIDAD DEL SERVICIO WEB A TRAVES DE LA PAGINA WEB Y
APLICATIVOS INFORMATICOS DE LA GESTION DE LA CORPORACION, DENTRO DEL PROYECTO FORTALECIMIENTO DE LA CAPACIDAD
OPERATIVA DE TECNOLOGIAS DE LA INFORMACION PARA LA GESTION AMBIENTAL.



COMPRAS Y CONTRATACION Codigo: GCC-FOR-010

Version: 9

=, ESTUDIO PREVIO MODALIDAD SELECCION MINIMA CUANTIA |
| Fecha: 2023/09/26

CORPORINOQUIA

La presente seleccion del contratista estd sometida a los principios de transparencia, economia, responsabilidad, debido
proceso, seleccion objetiva e igualdad de derechos y oportunidades de los que se deriva la obligacién de someter a todos los
oferentes a las mismas condiciones definidas en la ley.

Cabe recordar que las condiciones plasmadas en los estudios previos forman parte esencial del contrato: son la fuente de
derechos y obligaciones de las partes y elemento fundamental para su interpretacion e integracion, pues contienen la voluntad
de fa administracién a la que se someten los proponenies durante la convocatoria y el oferente favorecido durante e! mismo
lapso y, mas alla, durante Ia vigencia del contrato.

VIl. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

Con fundamento en que la modalidad de seleccidn aplicable a la presente confratacién, es la MINIMA CUANTIA, establecida en
los articulos 2.2.1.2.1.5.1 al 2.2.1.2.5.4 del Decreto 1082 de 2015, que reglamenta las adquisiciones de bienes, servicios y obras
cuyo valor no exceda el diez por ciento (10%) de la menor cuantia de la entidad contratante, independiente de su objeto, y que
las reglas de dicho proceso las establece el numeral 5 del articulo 2 de la Ley 1150 de 2007 y por el articulo 94 de la Ley 1474
del 12 de julio de 2011, determinan que el PRECIO es el factor de seleccién del proponente.

Asi las cosas, |la Entidad Estatal debe adjudicar el Proceso de contratacion al oferente que ofrezca el MENOR VALOR y cumpla
con todas las condiciones exigidas por la Entidad Estatal en los Documentos del Proceso (estudios previos € invitacion a
participar), en consecuencia, no hay lugar a oforgar puntajes para evaiuar las ofertas sobre las caracteristicas del objeto a
contratar, su calidad o condiciones.

Si al momento de verificar que la propuesta de MENOR PRECIO no cumple con las condiciones de la invitacidn, se verificara el
cumplimento con el segundo mejor preci, y asi sucesivamente.

Los requisitos juridicos y técnicos, asi como la forma de presentar |a oferta econémica, se definiran en la invitacion publica.
VIil. SUPERVISION Y CONTROL DEL CONTRATO

La Supervision y control de la ejecucién del contrato sera ejercida por EL SUBDIRECTOR DE PLANEACION AMBIENTAL o
quien haga sus veces, guien debera en cumplimiento de sus funciones observar los postulados consagrados en el articulo 4 y
numeral 1° articulo 26 de la Ley 80 del 28 de octubre de 1993 "Por [a cual se expide el Estatuto General de Contratacién de la
Administracién Publica, la Ley 1952 del 28 de enero de 2019 "Por medio de la cual se expide el codigo general disciplinario se
derogan [a ley 734 de 2002 y algunas disposiciones de la ley 1474 de 2011, relacionadas con el derecho disciplinario”, Ley 2094
del 28 de junio de 2021 “por medio de la cual se reforma la iey 1952 de 2019 y se dictan otras disposiciones”, La ley 1474 del
12 de julio de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién, investigacion y sancién
de actos de corrupcion y la efectividad del control de la gestion plblica articulo 83 y 84 y la Resalucion No. 100.41.14-1119 dei
29 de julio de 2014 "Por medio de la cual se adopta el Manual de Contratacién de Ia Corporacién Auténoma Regional de la
Orinoquia ~-CORPORINOQUIA-

IX. LIQUIDACION DEL CONTRATO

De conformidad con el articulo 60 de la Ley 80 de 1993, modificado por el articulo 32 de la Ley 1150 de 2007 y articulo 217 del
Decreto 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica”, sefiala que:

"Articulo 60. De la ocurrencia y confenide de la liquidacion. Los contratos de tracto sucesivo, aquelios cuya ejecucion o cumplimiento se prolongue
en ef tiempo y fos demds que lo requieran, serdn objeto de liquidacion.

También en esta elapa las partes acordaran los ajustes, revisiones y reconacimientos a que haya lugar.

En el acta de liquidacion constaran ios acuerdos, conciliaciones y transacciones a que llegaren las partes para poner fin a las divergencias
presentadas y poder declararse a paz y salvo.

Para Ia liquidacion se exigira al contratista Ia extension o ampliacidn, si es del caso, de i garantia del contrato a la estabilidad de /a obra, a la
calidad del bien o servicio suministrado, a la provision de repuestos ¥ accesorios, al pago de salarios, prestaciones e indemnizaciones, a la
responsabilidad civil y, en general, para avalar las obligaciones que deba cumplir con posterioridad a la extineién def contrato.
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Peara la liquidacion se exigira al contratista fa extensién o ampliacion, si es del caso, de fa garantfa del contrato a Ia estabilidad de Ja obra, a la
cafidad del bien o servicio suministrado, a la provisién de repuestos y accesorios, al pago de salarlos, prestacicnes e indemnizaciones, a la
responsabilidad civil y, en general, para avafar las obligacionas que deba cumpiir con posterioridad a fa extincién del confrato.

La liquidacin a que se refiere ef presente artfculo no serd obligatoria en los contratos de prestacién de servicios profesionales y de apoyo a la
gestién,”

En concordancia con el articulo 11 de la ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia yla
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos Publicos”, la
ocurrencia de [a liquidacién de fos contratos se hara;

(... ) de mutuo acuerdo denfro del término fijado en los pliegos de condiciones o sus equivalentes, o dentro del que acuerden Ias partes para el
efecto. De no existir talf término, ia liquidacién se realizara dentro de los cuatro (4) meses siguientes a la expiracién del término previsto para la
gjecucién del conirato o a la expedicién del acto administrativo que ordene la terminacion, o a Ia fecha def acuerdo que fa disponga.

En aqueilos casos en que el contratisfa no se presente a la liquidacion previa nofificacién o convocatoria que fe haga la enfidad, o fas parfes no
fleguen a un acuerdo sobre su contenido, /a entidad tendrd ia facultad de fiquidar en forma unilateral dentro de los dos (2) meses siguientes, de
conformidad con lo dispuesto en ef articulo 164 def C. P. A. C. A.

Si vencido ef plazo anteriormente establecido no se ha realizado la liquidacién, Iz misma podré ser realizada en cualquiler tiempo dentro de fos
dos aflos siguientes al vencimiento del término a que se refieren los incisos anferiores, de mutuo acuerdo o unilateralmente, sin perjuicio de fo
previsto en ef arffcule 164 del C. P. A. C. A.

Los contralistas tendrdn derecho a efectuar salvedades a la liquidacién por mutuo acuerdo, y en este evento Ia fiquidacién unilateral solo procederé
en relacién con los aspectos que no hayan sido objeto de acuerdo”.

Conforme a lo anterior, la liquidacién del contrate se hara de mutuo acuerdo, dentro de los cuatro (04) meses siguientes a la
expiracion del plazo, mediante acta que suscribirdas partes y el supervisor del contrato. g
X. TIPIFICACION Y ESTIMACION DE RIESGOS Y ASIGNACION DE RIESGOS
(Ver Anexos No. 1 Tabla CONPES y Tabla de Andlisis de Riesgos y Forma de Mitigarlos)

En cumplimiento del articulo 2.2.1.1.1.6.3 del Decreto 1082 del 26 de mayo de 2015, establece que la entidad debe evaluar el
riesgo que el proceso de confratacién representa para el cumplimiento de las metas y objetivos, de acuerdo con los manuales y
guias que para el efecto expida Colombia Compra Eficiente, se realizara el andlisis del riesgo, a partir del Manual para la
Identificacion y Cobertura del Riesgo en los Procesos de Contratacion (Version 1) publicado en [a pagina
www.combiacompra.gov.co

No. DE RIESGO CONTRATISTA (%) | ENTIDAD (%)

RIESGO No 1: TIPO TECNICO
DESCRIPCION: Perdida de disponibilidad en la informacién o el servicio de forma 60.20% | [] _
parcial o total, en cumplimiento del objeto Contractual | |
RIESGO No 2: ECONOMICOS
DESCRIPCION: No pago oportuno, por parte del contratista, a los trabajadores y [14.12% | []
personal en relacion con salarios, prestaciones sociales.
RIESGO No 3: TIPO: REGULATORIO X
Descripcion: Cambio en la Normatividad Vigente 12.84% | 12.84% |
TOTAL 100%
Xi. GARANTIAS

Teniendo en cuenta la naturaleza y/o causal del contrato, la entidad | Sl | considera necesaria la constitucién de garantias, en
razén a garantizar el cumplimiento del objeto contractual, las obligaciones que de él se derivan y alcances del mismo, el
contratista prestara garantfa Ginica, que consistira en pélizas expedidas por compafiias de seguros legalmente autorizadas para
funcionar en Colombia, en razén a ello, se debera presentar la garantia que ampare:

COBERTURA EXIGIBLE Sl | NO CUANTIA VIGENCIA

Con una vigencia de noventa (90)
Equivalente a! Diez por ciento | dias calendario, contados a partir
(10%) del valor total de la oferta de la fecha limite de entrega de las
propuestas

Garantia de seriedad de la propuesta | [] | []
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Con una vigencia igual al plazo del
=% | O Equivalente al Diez por cienfo | contrato y seis (6) meses mas.
Cumplimiento general del conirato (10%) del valor total del contrata | (plazo contractual previsto para [a
liquidacion)
Equivalente al Diez por ciento Con una vigencia de Cinco (5) afios
Estabilidad de Obra D) B | 40%) del valor total del contrato e U gl i
E%Lg;a)lemg;l %eor:t% po;u(;ient; Con una vigencia igual al plazo del
Buen Manejo y correcta inversion del o ] a contrato y seis (6) meses mas.
Anticipo O X :ﬂgi::ria?tzn {:lei;I:r?) Oa entIteUSI[(;ec?ee {plazo contractual previsto para la
PR, €1 o * | liquidacién)
5 1 para la ejecucion del contrato 1. _=
‘ Salarios, prestaciones e || [ |Eauivalente al Cinco por diento | Con una vigencia igual al plazo del
| indemnizaciones el (5%) del valor total del contrato contrato y tres (3) afios mas
' ' Equivalente a Doscientos salarios
‘ minimos  legales mensuales
| Responsabilidad Civil | 0O X vigentes (200 SMLMV) al | Con una vigencia igual al plazo del
Extracontractual ; momento de la expedicion de la | contrato
| poliza
- ' '. Equivalente al Diez por ciento | Con una vigencia igual al plazo del
SIS 612 (UL ' D X (10%) del valor total del contrato | contrato y Un (1) afio mas
Calidad y correcto funcionamiento del | ' ] Equivalente al veinte por ciento | Con una vigencia igual al plazo del
bien 4 | X (20%) del valor total del contrato | contrato y Un (1) afio mas
l Con una vigencia igual al plazo del
: " -, Equivalente al veinte por ciento | contrato y seis (6) meses mas.
il dlal slan w aride, X | O (20%) del valor total del contrate | (plazo contraciual previsto para la
liquidacion)
Oftras L] X J

XIl. LUGAR DE EJECUCION

Sede principal de la Corporacién Auténoma Regional de la Orinoquia “CORPORINOQUIA" ubicada en la ciudad de Yopal en la

carrera23 N.18-31.

Xill. INDICACION DE ESTAR COBIWADA LA PRESENTE CONTRATACION POR UN ACUERDO INTERNACIONAL O UN
TRATADO DE LIBRE COMERCIO VIGENTE PARA EL ESTADO COLOMBIANO

Las Contrataciones por |la modalidad de minima cuantia no estan cobijadas por acuerdo internacional ¢ un fratade de libre
comercio vigente para el Estado Colombiano, en consideracion a que el articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, sefiala
& contenido minimo del estudio previo para la modalidad de minima cuantia, sin que prevea el anélisis de aplicacién de tratados
o acuerdo internacional de libre comercio vigente, y en todo caso los umbrales establecidos en los Acuerdo Comerciales son
superiores al valor de la minima cuantia, de ahi que estos no se encuentren cubiertos. ,

XIV. RESPONSABLE DEL ESTUDIO PREVIO

Revisién Fundamento Juridico que soporta la Modalidad de Seleccion:
Aprobacion:
/o
A

7 r y . |
Firmd ————x "'—“'%f’fxz /4
Nombre: RODRIGO GARAVITG AMARILES|
Cargo: Jefe Oﬁcina sn/ra J,ur|d|ca /
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COMPRAS Y CONTRATACION

Cdédigo: GCC-FOR-010

<

EORFORINGGUIA

ESTUDIO PREVIO MODALIDAD SELECCION MINIMA CUANTIA

Version: 9

Fecha: 2023/09/26

A. INVERSION

Revisién Técnica, Econémica y Financiera:

Elaboracién Técnica, Econémica y Financiera:

Firma:

Nombre: EDJ RES MEDINA |

Cargo o™\ o: | Profesional Universitario Grado 10
codigo 2044

Oficina de Sistemas|

Firma: /Q{ﬁu,q CDLLQMM p

Nombre: CRISTINA MARIA| GUAUQUE PEREA]|
Cargo: [Profesional Universitario Grado 10 cédlgo 2044
Oficina de Slistemas.

Revision Banco de Proyectos
(Pertinencia con el Plan de Accién y Proyecto)

Aprobacién Estudio Previo:

Firma: (W\S M o

Firma: ;
Nombre: JACKSON MEDINA ROMERO | Nombre: LILIANg ELO CIFUENTES
Cargo: Profesional Especializado Grado 12 Cédigo 2028 | | Cargo: Subdirectbra de Planeacion Ambiental
r

I

B. FUNCIONAMIENTO

Elaboracién Técnica, Econémica y

Revision Técnica, Econémica y

Enanclors’ Elanciaia: Aprobacién Estudio Previo:
Firma: Firma: Firma:
Nombre: Nombre: Nombre:
Cargo o No. Contrato: Cargo: Cargo: ||
Revisién por Oficina Asesora juridica
Revisién Modalidad de Seleccian OAJ Revisién Economica OAJ Revisién Financiera OAJ Revision técnica OAJ
Nombre: JASBLEIDE MENDOZA DiAZ Nombre: | ] Nombre! | Nomire: | |

Cargo o No. Contrato: 120 12.1325 009 Cargo o No Contrato] |

Cargo o No. Contratof | Cargo o No. Contrato] |
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