ESTUDIO PREVIO PARA LAS CODIG0: BS.F-00
MODALIDADES DE SELECCION

© DE LICITACION PUBLICA,
R e I CONCURSO DE MERITOS Y FECHA 2024- | VERSION V-
Normalizacién - ARN SELECCION ABREVIADA 10-23 6
(EXCEPTO ACUERDO MARCO DE
PRECIOS)

1. DESCRIPCI(')N, DE LA NECESIDAD QUE LA ARN PRETENDE SATISFACER CON LA
CONTRATACION

1.1. COMPETENCIA

Mediante Decreto 4138 de 2011 se cre6 la Agencia Colombiana para la Reintegracion de Personas y Grupos
Alzados en Armas, como una Unidad Administrativa Especial con personeria juridica, autonomia administrativa,
financiera, presupuestal y patrimonio propio, adscrita al Departamento Administrativo de la Presidencia de la
Republica.

Posteriormente, por medio de Decreto Ley 897 del 29 de mayo de 2017, se modifico entre otros, el nombre de
la Agencia Colombiana para la Reintegracién de Personas y Grupos Alzados en Armas, por la denominacidn
“Agencia para la Reincorporacién y la Normalizacion - ARN”, y su objeto misional; por lo que todas las
referencias que hagan las disposiciones legales y reglamentarias vigentes a la Agencia Colombiana para la
Reintegracién de Personas y Grupos Alzados en Armas, deben entenderse referidas a la Agencia para la
Reincorporacion y Normalizacion (ARN). Luego, a través del articulo 17 de la Ley 2294 de 2023 se modifico el
articulo 4 del Decreto 4138 en relacion con el objeto misional de la ARN de la siguiente manera: “La Agencia
para la Reincorporacion y la Normalizacion (ARN), tiene como objeto gestionar, implementar, coordinar y
evaluar, de forma articulada con las entidades e instancias competentes, las politicas de inclusion en la vida
civil en el marco de los programas de reinsercion, reintegracion, reincorporacion y de sometimiento o sujecion
a la justicia de exintegrantes de grupos armados organizados, estructuras armadas organizadas de alto
impacto, asi como de las disefiadas para el acompafiamiento a miembros activos y retirados de la Fuerza
Publica que se encuentren sometidos y cumpliendo con las obligaciones derivadas del régimen de
condicionalidad de la Jurisdiccion Especial para la Paz, con el fin de promover la construccion de la paz, la
seguridad humana y la reconciliacion.”

Ahora bien, mediante el decreto de creacidn de la Agencia, se defini6 la estructura organica correspondiendo
a las necesidades y aprendizajes evidenciados en los Ultimos afios de implementacion de la Politica de
Reintegracion. Es asi como el articulo 13 del Decreto 4138 de 2011, le asigna a la Oficina de Tecnologias de
la Informacién, las siguientes funciones:

1. Proponer al Director General estrategias, politicas y estandares para optimizar el uso y
aprovechamiento de la tecnologia, la informacién y las comunicaciones de datos.

2. Asistir al Director General en la formulacion, implementacion, sequimiento y evaluacion del plan
estratégico informatico en concordancia con las politicas y directrices del Ministerio de Tecnologias
de la Informacién y las Comunicaciones.

3. Promover el desarrollo tecnol6gico mediante el uso de las mejores practicas que propendan por
el mejoramiento continuo de los procesos institucionales.

4. Disefar, desarrollar y administrar el Sistema de Informacion para la Reintegracién SIR y articularlo
con los sistemas necesarios para el adecuado funcionamiento de la entidad.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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5. Generar estrategias para la adecuada atencion de necesidades de soporte de los usuarios finales
de los aplicativos informaticos.

6. Implementar las acciones necesarias para propender por la sequridad de la informacion existente
en los sistemas de informacion de la entidad.

7. Investigar, promover y divulgar el uso de nuevas tecnologias para mejorar la gestion de la entidad.

8. Apoyar técnicamente la implementacion y sostenibilidad del Sistema de Gestion Institucional y sus
componentes.

9. Atender las peticiones y consultas relacionadas con asuntos de su competencia.

10. Las demas funciones asignadas que correspondan a la naturaleza de la dependencia.

El articulo 5 de la Resoluciéon Interna No. 767 de 2018, crea en la Oficina de Tecnologias de la Informacion el
Grupo de Sistemas de la Informacion y el Grupo de Infraestructura y Soporte, el cual tiene asignadas las
siguientes funciones, relacionadas con el proceso del presente estudio:

1. Velar por la aplicacion de las politicas de seguridad, integridad y acceso a la informacién sistematizada
de la Entidad.

2. Realizar las acciones para mantener el funcionamiento de la infraestructura requerida para la
prestacion de los servicios de tecnologias de la informacion

1.2. NECESIDAD ESPECIFICA

En cumplimiento de las funciones asignadas al Grupo de Infraestructura y Soporte de la OTI y teniendo en
cuenta que la ARN cuenta con un parque tecnolégico, para todos los empleados publicos, contratistas de la
Entidad, se hace imperativo contar con una herramienta de seguridad tecnolégica adecuada y robusta tanto
para la proteccién de hardware y software. Dicha necesidad es extensible a todos los dispositivos y sistemas
utilizados por la Entidad en cumplimiento de su misionalidad, con la finalidad de garantizar la integralidad de la
informacién, la confidencialidad de los datos y la continuidad operativa de la ARN., se requiere la
implementacién del antivirus para suplir esta necesidad

Bajo este contexto, es necesario la implementacion de una solucidn de antivirus fortalecida y actualizada, que
no solo funcione o proteja de amenazas informaticas como virus 0 malware entre otros, sino que también
ofrezca otras funcionalidades avanzadas de monitoreo, control de puertos, deteccion y prevencién de ataques
asegurando una proteccion integral frente a posibles vulnerabilidades.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de

http://www.reincorporacion.gov.co/es/atencion/Paginas/Aviso-de-privacidad.aspx Pagina 2 de 72



ESTUDIO PREVIO PARA LAS CODIG0: BS.F-00

— MODALIDADES DE SELECCION

7 DE LICITACION PUBLICA,
R e I CONCURSO DE MERITOS Y FECHA 2024- | VERSION V-
Normalizacién - ARN SELECCION ABREVIADA 10-23 6
(EXCEPTO ACUERDO MARCO DE
PRECIOS)

Ahora bien, en lo que respecta a la definicién de antivirus y antimalware se puede indicar lo siguiente:

“Los antivirus son programas cuyo objetivo es detectar o eliminar virus informaticos. Con el transcurso
del tiempo, la aparicion de sistemas operativos mas avanzados e internet ha repercutido en que los
antivirus han evolucionado hacia programas mas avanzados que ademas de buscar detectar virus
informaticos consiguen bloquearlos, desinfectar archivos y prevenir una infeccion de los mismos.
Actualmente son capaces de reconocer otros tipos de malware o soffware malicioso como spyware,
gusanos, troyanos, rootkits, entre otros”.!

“El antimalware (anti-malware) es un tipo de programa disefiado para prevenir, detectar y remediar
software malicioso en los dispositivos informaticos individuales y sistemas TI. Los términos antivirus y
antimalware se utilizan a menudo como sindnimos ya que los virus informaticos son un tipo especifico
de malware”?

El software anti-malware bloquea y elimina de forma efectiva y eficiente el malware. Por otro lado, el
malware al que deben combatir estos productos es de lo mas variado e incluye: virus, troyanos,
keyloggers (registran pulsaciones de teclado), pop-ups o ventanas emergentes, rootkits, adware y scritps
maliciosos. ®

En relacién con lo expuesto, la Agencia para la Reincorporacion y la Normalizacion - ARN, desde el afio 2012,
ha garantizado la seguridad informatica a través de las licencias de antivirus, administradas y gestionadas
mediante la plataforma TREND MICRO SMART PROTECTION. Esta plataforma ha sido clave y fundamental
para ofrecer seguridad tecnolédgica a todos los empleados publicos y contratistas porque a lo largo de estos
afios se han llevado a cabo capacitaciones periodicas, actualizaciones continuas y soporte técnico sobre la
infraestructura computacional de la Agencia, tanto en la sede central como en los, equipos distribuidos en los
Grupos Territoriales a nivel nacional.

Estas acciones, en conjunto con otras herramientas de seguridad, ha permitido garantizar el adecuado
funcionamiento de los servicios informaticos de la Entidad contribuyendo significativamente a la proteccion de
la infraestructura tecnoldgica frente a las diferentes amenazas cibernéticas. Entre los riesgos mitigados se
encuentran el software malicioso, spyware, gusanos, troyanos, rootkits, y otros ataques que podrian poner en
peligro la confidencialidad, integridad y disponibilidad de la informacién sensible y critica manejada por la ARN.

En un entorno cada vez més digitalizado y conectado, la Oficina de Tecnologia de la ARN asume una
responsabilidad y visién del desafio de adaptarse y poder liderar la transformacion digital. Por ello el Plan
Estratégico de Tecnologias de la Informacion -PETI 2023-2026 se establece como un instrumento fundamental
en este proceso marcando la vision, estrategia y acciones concretas para integrar las tecnologias de la
informacién y comunicaciones (TIC) en los procesos y servicios de la Entidad, y describe su relacionamiento y

L (https://es.wikipedia.org/wiki/Antivirus, s.f.)
2 (https://softwarelab.org/es/que-es-antimalware/, s.f.)
8 (https://mejor-antivirus.es/preguntas/antimalware.html, s.f.)

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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articulacion del PETI con el direccionamiento estratégico de la entidad, con la politica de gobierno digital, con
el modelo integrado de planeacion y gestion (MIPG) y el modelo de seguridad y privacidad de la informacion
(MSPI).

Dicho plan tiene como pilar las bases del Plan Nacional de Desarrollo 2022 — 2026 “Colombia potencia mundial
de la vida”, el cual establece la importancia de la democratizacion de las TIC para desarrollar una sociedad del
conocimiento y la tecnologia, conectada con el saber y los circuitos globales. Esta democratizacién gira en torno
a seis (6) ejes: Conectividad, Sociedad del conocimiento, Ecosistema seguro, Prevencion, Fortalecimiento de
la industria y Contenido audiovisual, los cuales deben ser abordados por todas las entidades publicas en aras
de asegurar el cierre acelerado de la brecha digital y a su vez la generacién de mas oportunidades para los
colombianos. Todos ellos son esenciales, y son ejes que la entidad busca abordar y fortalecer a través del PETI.

En cumplimiento de lo anteriormente expuesto, para la vigencia 2025 la ARN ha documentado y publicado su
PETI 2023-2026, en el cual se contempla la RENOVACION Y ADQUISICION DE LICENCIAMIENTO asi:

“Con el objetivo de utilizar adecuadamente la infraestructura tecnoldgica y los servicios tecnol6gicos
de la ARN, la cual esta compuesta por las diferentes capas de servicio de la arquitectura de Tl como
conectividad, comunicaciones, asi mismo infraestructura de usuario final como equipos de cémputo y
periféricos, se tiene la necesidad de contar con las licencias de uso de las herramientas de software
con las que se pueden definir politicas de sequridad, politicas de virtualizacion de servidores, politicas
de copias o backups de informacion y demas elementos que componen estas capas, asi como el
modelo de gobernanza y gestion de servicios de TI.

Por lo anterior y con el fin de dar continuidad al licenciamiento con el que cuenta actualmente la
Entidad, se plantea realizar las renovaciones de licencias para las vigencias 2025, 2026 de las
siguientes servicios: Microsoft 365, Nvivo, VMware, ArcServe, ArcGIS, DevExpress, Certificaciones
WildCard, ARANDA, Enterprise Architect, Solarwinds, Adobe, Antivirus, MailChimp, Stata.”

De esta manera, la plataforma de administracion TREND MICRO SMART PROTECTION de la cual dispone la
ARN, ha facilitado y ha permitido la implementacion de caracteristicas como el control de aplicaciones,
permitiendo a la Entidad mantener una gestién centralizada y eficiente sobre los agentes de seguridad
instalados (licencias) en los equipos de la Entidad, tanto en los endpoint o equipos de usuario final como en los
servidores con licencia instalada y activa.

TREND MICRO, fabricante de los productos de antivirus que tiene la ARN y que adquirié a perpetuidad. De
acuerdo con el informe del mes de noviembre de 2024 publicado por Gartner Inc. (Empresa independiente que
realiza investigacion y andlisis para las industrias de hardware, software, comunicaciones y tecnologias de la
informacién -Tl), fue ubicada en el cuadrante de los lideres de las EPP (Endpoint Protection Platforms). Estas
soluciones integradas incluyen anti-malware, firewall personal y capacidades de control de puertos y
dispositivos, asi como también incluyen otras capacidades como evaluacién de vulnerabilidad, control de
aplicaciones y EMM (Enterprise Mobility Management). Estos productos y caracteristicas se gestionan
centralizadamente y se encuentran integrados por politicas compartidas. Para ser considerados en el informe

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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de Gartner, los proveedores deben tener la capacidad de detectar y limpiar malware y deben tener capacidades
de administracion, configuracién y generacion de informes centralizadas suficientes para soportar empresas
con al menos 5.000 puntos finales geograficamente dispersos. La grafica del cuadrante de Gartner Inc.,
correspondiente es la siguiente:

Figure 1: Magic Quadrant for Endpoint Protection Platforms

0 EXECU

COMPLETENESS OF VISION As of Haverrber 2021 @ Garmer, Inc

Sowice: Ganiner (December 2023)

ILITY

Segun Gartner, el Cuadrante de Lideres del PPE esta compuesto por vendedores que demuestran un progreso
equilibrado y esfuerzo en todas las categorias de ejecucion y visién. Esto significa amplias capacidades de
proteccién avanzada contra malware y capacidades de gestion solidas.

Desde el 2012 y hasta la fecha, la ARN ha contado con la SUITE SMART PROTECTION FOR ENDPOINT
SUITES, implementada en los equipos de empleados publicos, contratistas, asi como en los servidores que
conforman la infraestructura tecnoldgica de la Entidad y los escritorios virtuales. Esta herramienta ha servido
para satisfacer las necesidades de proteccion frente a diversas amenazas. Especialmente en lo que respecta
a software malicioso.

A continuacién, se muestra el historial de contratos relacionados con las renovaciones y adquisiciones del
software antivirus, el cual detalla las adquisiciones previas y las renovaciones realizadas para garantizar la
seguridad informatica de la entidad:

Afio | Descripcion No de
contrato

2012 | Adquisicion y renovacién de 260 licencias antivirus Trenmicro | 840

2013 | Renovacion de licencias de antivirus 740

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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Afio | Descripcion No de
contrato
2014 | Renovacién de licencias de licenciamiento 959
2015 | Suscripcion y renovacién de licencias de software 1058

2017 | Renovacion de licencias de software Trend Micro Smart | 1542
Proteccion for EndPoint Suites
2021 | Renovacion de licencias de software Trend Micro Smart | 1668
Proteccion for EndPoint Suites

Finalmente, se suscribié el contrato 1668 de 2021 que tiene por objeto la “Renovacién de licencias de software
Trend Micro Smart Proteccion for EndPoint Suites con las que cuenta actualmente la ARN, asi mismo la
adquisicion de licencias adicionales de Trend Micro Smart Proteccion for EndPoint Suites, Trend Micro Deep
Security y XDR Endpoints and Server de Trend Micro, todas con soporte y actualizaciones de acuerdo a las
especificaciones del Anexo 1 “Ficha Técnica.”, por valor de $1.525.102.024 cuya fecha de vencimiento
corresponde al 30 de junio de 2025

Es asi, como a la fecha la Agencia cuenta con el siguiente licenciamiento:

Trend Micro Smart Protection for EndPoint Suites (SPE) con 2014 Licencia
soporte y actualizaciones

Trend Micro Deep Security — Malware Prevention — Per con 20 Licencia
soporte y actualizaciones

Renovacién XDR Endpoint and Server, con soporte vy 2014 Suscripci
actualizaciones én

De otro lado, al 10 de abril de 2025 en el directorio activo de la ARN se encontro la siguiente informacion de
equipos de usuario inscritos con los cuales se calcula el numero de licencias a renovar y adquirir para este
proceso, esta se encuentra detallada en el cuadro siguiente asi:

ITEM CANTIDAD

Contratista 1443
Empleados publicos 426
Usuarios con equipo de teletrabajo 143
Servidores 188

Escritorios virtuales 40
Subtotal 2.240

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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ITEM CANTIDAD
Proyeccion de Crecimiento futura 204
correspondiente al 10%
Total 2.464

A fin de atender la proyeccion de las necesidades de contar con la disponibilidad de nuevas licencias para
funcionarios y contratistas que ingresan y que permanecen en la ARN, que involucran una proyeccion de
crecimiento futura que debe estar contemplada por la Entidad en el marco de la aplicabilidad del principio de
planeacién y en concordancia con el plan de mejoramiento de la gestién de la capacidad de la OTI que permita
garantizar la capacidad futura en la asignacién de licencias y su disponibilidad de acceso a la informacién, para
el correcto funcionamiento de la Entidad y alineado con los dispuesto en la Norma ISO 27001:2013 o superior,
se proyecta el 10% adicional de licencias de acuerdo a las dindmicas de licenciamientos de vigencias anteriores,
que usan contratistas, empleados publicos, teletrabajadores, servidores y escritorios virtuales se debe
considerar un total de 2.464 licencias tanto para renovar como para adquirir, incluyendo dicho crecimiento.

De acuerdo a lo anterior se presenta la necesidad para la vigencia 2025 tanto de licencias para renovar como
de licencias para adquirir:

A ; CANTIDAD | CANTID
DESCRIPCION DEFINICION USO DEFINIDO EN LA ARN ACTUAL | AD 2025 TIPO
Suit que Incluye Trend 2014 2014 Licencia a
Micro Apex One, Trend perpetuidad-
Micro DLP, Trend Micro Renovacién
Renovacién Apex Central y Trend
Trend Micro | SPS, los cuales en | Se instalara en 1.869 equipos
Smart Protection | conjunto despliegan |de empleados publicos vy
for EndPoint | proteccion de antivirus, | contratistas 188  servidores
Suites (SPE) con | malware y deteccion de | Windows, 143 equipos de
soporte y | perdida de informacion | teletrabajadores, 40 escritorios
actualizaciones |para los equipos de |virtuales, pertenecientes a la
empleados publicos, | Entidad. Y un remanente del
contratistas y servidores | 10% de licencias previendo
de la ARN. crecimiento.
Suit que incluye Trend 0 450 Suscripcion
Adauisicion Micro Apex One, Trend |La distribucion puede variar
g . Micro DLP, Trend Micro | dependiendo de la rotacion de
Trend Micro . .
_ | Apex Central y Trend |equipos de computo vy
Smart Protection .
.| SPS, los cuales en |servidores.
for EndPoint conjunto despliegan
Suites (SPE) con jun'o plegan | .
proteccién de antivirus,
soporte y o
o malware y deteccion de
actualizaciones . ; -
perdida de informacién
para los equipos de

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
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4 : CANTIDAD | CANTID
DESCRIPCION DEFINICION USO DEFINIDO EN LA ARN ACTUAL | AD 2025 TIPO
empleados publicos,
contratistas y servidores
de la ARN.
Renovacién Producto que permite Se instalara en la 20 20 Licencia a
Trend Micro | instalar el antivirus para | Infraestructura de 20 perpetuidad-
Deep Security — | los servidores servidores tecnoldgicos con Renovacion
Malware sistema  operativo  Ubuntu
Prevention — Per Server 18.04 LTS, para el
con soporte y detectar virus en dichos
actualizaciones servidores.
Proporciona un conjunto 2014 2014 Licencia a
completo de capacidades perpetuidad-
de deteccion y respuesta Renovacién
en equipos finales y
Renovacién permite mitigar las
XDR  Endpoint | amenazas. Analiza
and Server, con | continuamente en busca
soporte y | de comportamientos
actualizaciones sospechosos y glerta al Se instalara en 1.869 equipos
equipo de seguridad de empleados publicos
sobre cualquier posible np publicos 'y
contratistas 188 servidores
amenaza que deba . ;
. Windows, 143 equipos de
neutralizarse. ; N
. . teletrabajadores, 40 escritorios —
Proporciona un conjunto | . . 0 450 Suscripcion
. virtuales, pertenecientes a la
completo de capacidades :
de deteccion v respuesta Entidad. Y un remanente del
en  equi osy fina?es 10% de licencias previendo
Adquisicién XDR equipos | Y| crecimiento.
. permite  mitigar  las
Endpoint  and .
amenazas. Analiza
Server, con i
continuamente en busca
soporte y .
o de comportamientos
actualizaciones
sospechosos y alerta al
equipo de seguridad
sobre cualquier posible
amenaza que deba
neutralizarse.
Adquisicion . ASRM para endpo!nts Y| Se instalara en 1.869 equipos 0 2464 Suscripcion
Trend Micro | Servidores (puntos finales o
o de empleados publicos vy
Vision One |0 computadores) . .
. contratistas 188 servidores
ASRM  (Attack | proporciona visibilidad y |, .
. e Windows, 143 equipos de
Surface Risk | deteccién avanzada para ; o
o teletrabajadores, 40 escritorios
Management) identificar las | .
. " . virtuales, pertenecientes a la
Endpoint  and | vulnerabilidades, nivel de .
. L Entidad. Y un remanente del
Server, con | riesgo,  actividades vy
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4 ; CANTIDAD | CANTID
DESCRIPCION DEFINICION USO DEFINIDO EN LA ARN ACTUAL | AD 2025 TIPO

soporte y | comportamientos y |10% de licencias previendo
actualizaciones | permite a través de la | crecimiento.

SKU VONAOQ114 | integracién  con las
capacidades de XDR de
Endpoints y Servidores
visibilidad, remediacién y
seguridad proactiva.

Nota: el nimero de 2.464 se aplica para Trend Micro Smart Protection for EndPoint Suites (SPE), XDR Endpoint
and Server y Trend Micro Vision One ASRM, las cuales se instalaran en equipos de computo y servidores de
la ARN.

Nota: El item Trend Micro Deep Security — Malware Prevention se instalara solo en 20 servidores.

Dado que la herramienta de antivirus con la que cuenta la Entidad (de la cual como se mostr6 anteriormente se
han adquirido licencias mediante varios contratos) actualmente cumple con las expectativas y necesidades de
seguridad tecnoldgica, se requiere renovarla en su licenciamiento y adquirir licencias adicionales. Teniendo en
cuenta las politicas de seguridad informaticas de la ARN y las definiciones de licencias de acuerdo con los
requerimientos de usuarios que tiene la OTl en una base de 2464 usuarios con equipos de computo (empleados
publicos y contratistas. de acuerdo con el andlisis que se hace en cuadro mostrado mas delante) y servidores
con licenciamiento instalado.

Asi mismo, con el fin de mantener la seguridad del hardware y del software en servidores pertenecientes a la
infraestructura tecnolédgica de la Entidad, es necesario contar con licencias de antimalware, compatibles con
sistema operativo Windows y Linux, por lo que al analizar los productos del fabricante TREND MICRO, se
identifica que TREND MICRO DEEP SECURITY, cumple con las caracteristicas para cubrir esta necesidad.

De ofra parte, en los contratos anteriores, la ARN ha adquirido las siguientes licencias de Tren Mico: Trend
Micro Smart Protection for EndPoint Suites, Trend Micro Deep Security — Malware Prevention, XDR Endpoint
and Server, las mismas deben ser renovadas y a su vez debido a la necesidad actual se deberan adquirir cierta
cantidad de estas licencias, tal como se ilustra en el cuadro anterior.

Por otro lado, la Entidad en la busqueda del fortalecimiento de la seguridad informatica en dispositivos y
terminales de usuario final, pretende continuar con la deteccion de amenazas de una manera mas rapida,
permitiendo a los analistas de seguridad mejorar los tiempos de respuesta e investigacion de amenazas de
virus y malware, por lo que se ve la necesidad de adquirir la herramienta Trend Micro Vision One ASRM,
teniendo en cuenta que gracias a esta, se podra tener visibilidad avanzada para identificar las vulnerabilidades,
nivel de riesgo, actividades y comportamientos, lo cual se lograra a través de la integracion con las capacidades
de XDR de Endpoints y Servidores visibilidad y seguridad proactiva. Esto quiere decir que la ARN tendra una
mejora en la seguridad de la deteccion de amenazas informéticas como virus y malware mediante la integracion
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de las herramientas existentes porque Trend Micro Vision One ASRM permite revisar el nivel de riesgo de los
equipos y determinar que mitigaciones se pueden realizar para reducir ese riesgo y esta que se adquirira.

Adicionalmente, la herramienta citada permite un analisis integrado de la causa principal, para que un analista
de seguridad pueda identificar qué ataque comenzé por ejemplo en un correo electronico y pueda asi buscar
automaticamente en las bandejas de entradas con el fin de encontrar otros &mbitos del ataque (Ejemplo, qué
otra persona recibio el correo malicioso y si la URL o adjunto malicioso esta presente en las bandejas de entrada
de otros usuarios). Gracias a la identificacion y abordaje proactivos de estas amenazas sin detonar, se pueden
evitar dafios y propagaciones adicionales. Adicionalmente dicha herramienta hace parte de los productos
ofrecidos por el fabricante TREND MICRO, lo que permite garantizar compatibilidad con los productos de
antivirus con los que cuenta la Entidad actualmente.

Es importante resaltar que las licencias actuales de la Entidad, asi como las que se pretenden renovar y adquirir,
son desarrolladas Unicamente por el fabricante TREND MICRO y su comercializacién se lleva a cabo mediante
partners o distribuidores autorizados. Esto garantiza que los productos expuestos en la necesidad sean
originales y estén respaldados por el soporte técnico y las actualizaciones proporcionadas por TREND
cumpliendo con los estandares de seguridad y calidad.

En este sentido, se realiz6 la respectiva revision del Acuerdo Marco de Software por catalogo Il y se
identificaron las siguientes situaciones:

. En el acuerdo marco IAD/SDA de Software por Catalogo I, no se menciona el fabricante de la
herramienta ofertada, por lo que no es posible garantizar que la herramienta contratada por este
medio sea del fabricante TREND MICRO.

. En caso de que se trate de una herramienta nueva, no se puede determinar un tiempo exacto de
implementacion y migracion, lo que podria generar indisponibilidad en el servicio de antivirus a
nivel de toda la Entidad. Existiendo la posibilidad de un periodo de tiempo en que los equipos no
estarian protegidos, generando un riesgo de vulnerabilidad para la seguridad de la informacion y
la proteccion contra software malicioso.

. Dicha vulnerabilidad, genera inconvenientes a nivel de usuarios en cuanto a consumo de recursos,
acceso a aplicaciones, etc.

Es importante recalcar que, como se ha dicho anteriormente, la ARN adquirié en afios anteriores licencias de
TREND MICRO y cuenta con una base instalada a la cual se le han realizado las configuraciones
correspondientes a todos los servidores y equipos de computo de la ARN, por lo que cambiar de herramienta
pude producir grandes cargas de trabajo operativo y generar una serie de complicaciones técnicas, operativas,
de capacitacion y de seguridad que pueden poner en riesgo la eficiencia de la Entidad, razén por lo que se
debe renovar y adquirir licencias de este proveedor para evitar posibles detrimentos patrimoniales y aprovechar
el conocimiento y la experticia técnica que tiene la ARN en este producto.

Entre las cargas que se pueden generar se tiene:
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o Desinstalacion de las licencias que actualmente se encuentran en los equipos de empleados publicos
y contratistas a nivel nacional, lo cual se debe hacer manual.

e Reconfigurar los servidores donde se encuentran instalados los productos de antivirus, lo cual
generaria sobrecarga de trabajo a los administradores.

e Reconfiguracion de reportes, informes y alarmas que genera el licenciamiento de tren micro el cual
ya se encuentra adelantado en todos los equipos nivel nacional.

o Aprendizaje de la forma de verificacidn y reporte de las vulnerabilidades y alarmas de la ARN

o Desarrollar una curva de aprendizaje de la forma como se administra y opera el licenciamiento de una
nueva herramienta antimalware, situacion ya aprendida por empelados publicos y contratistas a nivel
nacional.

o Posibilidad de desproteccion de los equipos de la ARN en un posible periodo de migracion d
herramienta.

Con base en lo expuesto, se evidencia la necesidad imperiosa de continuar con la renovacion y adquisicion de
los servicios de seguridad proporcionados por Trend Micro, dado que estos cumplen con los mas altos
estandares de calidad y seguridad cibernética, como se explicd anteriormente. El no mantener la continuidad
de estos servicios implicaria una serie de riesgos criticos para la Entidad, los cuales se detallan a continuacion:

. Exposicion a Malware y Ciberataques: La ARN gestiona informacién sensible relacionada con la
reincorporacion y normalizacién de excombatientes, lo que la convierte en un blanco atractivo para
ciberataques. Si no se renueva el software antimalware, la infraestructura de Tl quedara desprotegida
contra amenazas como virus, troyanos, spyware, ransomware, rootkits, y otros tipos de malware.
Esto pondria en riesgo la integridad de los sistemas y datos esenciales para el cumplimiento de los
objetivos estratégicos de la Agencia.

. Vulnerabilidad de Datos Sensibles: La ARN maneja datos personales y confidenciales de
empleados, excombatientes y otras partes interesadas. La exposicion de estos datos podria generar
violaciones de privacidad, comprometiendo la confianza de la sociedad y los beneficiarios de los
programas de la Agencia. Esto afectaria directamente la reputacion y credibilidad de la Entidad.

. Interrupcion de los Servicios de Tecnologias de la Informacion, toda vez que sin la proteccién
adecuada de un software antimalware, los equipos informaticos de la ARN (servidores, terminales
de usuario, escritorios virtuales, etc.) serian vulnerables a fallas de seguridad, que podrian derivar
en caidas del sistema, interrupciones del servicio o pérdida de datos. Esto afectaria directamente la
continuidad operativa, interrumpiendo la capacidad de la Agencia para gestionar proyectos, realizar
tareas administrativas, y coordinar con otras entidades del Estado.

. Inhabilitacion de Equipos y Servidores ya que, en un escenario sin renovacion, los equipos y
servidores de la ARN estarian expuestos a un mayor riesgo de mal funcionamiento, lo que podria
generar pérdidas economicas y pérdida de productividad. El impacto seria més grave en los
servidores criticos, que soportan aplicaciones que son esenciales para la misién de la Entidad.

. Obsolescencia tecnoldgica ya que el no contar con licencias actualizadas afectaria la capacidad de
la ARN para integrar nuevas tecnologias 0 adaptarse a las actualizaciones de sistemas operativos y
aplicaciones. El malware actual estd en constante evolucion, por lo que un sistema antimalware
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desactualizado no podré proteger adecuadamente contra las amenazas emergentes, dejandonos
desprotegidos ante las tltimas formas de ataques cibernéticos en el resorte del software antimalware.

. Falta de soporte y actualizaciones toda vez que las versiones anteriores de Trend Micro, sin
renovacion, no contarian con las actualizaciones de seguridad criticas que permiten prevenir nuevas
amenazas. Esto afectaria la capacidad de la ARN para mantener la seguridad tecnoldgica alineada
con los estandares internacionales y las politicas de seguridad digital de acuerdo con lo dispuesto
en el marco normativo.

. Desconfianza de las partes Interesadas, considerando que la ARN es responsable de procesos de
Reintegracion y Reincorporacion, de excombatientes y de gestion de politicas publicas. Un incidente
de seguridad grave podria dafar la reputacion de la Entidad ante la opinidn publica, autoridades,
socios internacionales y los beneficiarios de los programas. La falta de seguridad informatica enviaria
un mensaje negativo sobre la capacidad de la Agencia para proteger datos y gestionar de manera
confiable los recursos.

. Falta de monitoreo centralizado ya que el software antimalware de Trend Micro proporciona
monitoreo centralizado, que permite a los equipos de Tl gestionar de manera eficiente la seguridad
de todos los puntos finales (endpoints) de la infraestructura tecnoldgica. Sin esta herramienta, la ARN
perderia visibilidad y control sobre la actividad de los dispositivos y servidores, lo que dificultaria la
deteccion temprana de ataques cibernéticos y la respuesta oportuna ante posibles incidentes desde
el componente tecnolégico.

. Impacto en el cumplimiento de politicas de seguridad ya que la ARN estaria en riesgo de no cumplir
con las normas y regulaciones de seguridad informética exigidas por organismos de gobierno y de
control. Esto podria generar sanciones, asi como un incumplimiento de los objetivos de seguridad
cibernética establecidos en la politica interna y en las normativas internacionales.

En consecuencia, la no renovacion de las licencias de Trend Micro y la no adquisicion de las nuevas licencias
necesarias para proteger la infraestructura tecnoldgica de la ARN representa un riesgo significativo que podria
comprometer la seguridad informatica, la continuidad operativa, y la confiabilidad a nivel institucional. Este
riesgo puede afectar directamente los objetivos estratégicos de la ARN, que incluyen la proteccién de la
informacién critica, la gestion eficiente de sus recursos tecnoldgicos y la promocién de la confianza de cara a
las partes interesadas de la Entidad. La renovacion y expansion de las licencias es una medida fundamental
para mitigar estos riesgos y asegurar la estabilidad y el éxito de las operaciones de la Agencia.

Especificamente de ser adquiridas las licencias Trend Micro Vision One ASRM la ARN no podra consultar las
posibles vulnerabilidades informaticas o posibles intentos no autorizados de acceso a los equipos de los
empleados publicos y contratistas.

Por lo expuesto anteriormente y conforme a la infraestructura tecnolégica con la que cuenta la Entidad se
considera conveniente y oportuno adelantar un proceso de contratacion para la renovacién de la suscripcion de
las licencias de software TREND MICRO SMART PROTECCION FOR ENDPOINT SUITES con las que cuenta
la Entidad actualmente, y la adquisicién de licencias TREND MICRO DEEP SECURITY, cumpliendo con las
especificaciones descritas en el Anexo No. 1 “Ficha técnica”.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
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2. OBJETO A CONTRATAR CON SUS ESPECIFICACIONES, OBLIGACIONES Y PLAZO DE
EJECUCION

2.1. OBJETO

Renovacién y adquisicion de Licenciamiento Antimalware para la ARN de acuerdo con las especificaciones del
Anexo No. 1 “Ficha Técnica”.

2.1.1. ALCANCE DEL OBJETO
No aplica
2.2. CONDICIONES TECNICAS EXIGIDAS

Las condiciones técnicas de los productos a renovar y adquirir se encuentran definidas en el Anexo No. 1 Ficha
técnica del proceso

2.3. OBLIGACIONES DEL CONTRATISTA
2.3.1. OBLIGACIONES GENERALES

1. Cumplir con el objeto, obligaciones y especificaciones contractuales, de conformidad con lo establecido
en los estudios, documentos previos y la oferta presentada dentro del proceso.

2. Cargar con prontitud y diligencia la garantia unica, una vez perfeccionado el contrato, en la seccion
correspondiente en la Plataforma SECOP I, con los amparos exigidos en el Contrato Electrénico.

3. Suscribir el acta de inicio, una vez cumplidos los requisitos de perfeccionamiento y ejecucion del
contrato, cuando aplique.

4. Ejecutar las actividades contratadas de forma independiente, bajo su propio riesgo y responsabilidad,
con sujecion a las condiciones que requieran para el cumplimiento del objeto contractual y sin que ello
implique exclusividad.

5. Ejecutar el objeto contractual con plena autonomia técnica y administrativa. Sin perjuicio de esta
autonomia, atendera las recomendaciones y lineamientos que durante el desarrollo del contrato se le
impartan por parte del Supervisor.

6. Obrar con lealtad y buena fe durante la ejecucion del contrato, evitando dilaciones injustificadas o
acceder a peticiones 0 amenazas de quienes actlen por fuera de la Ley, con el fin de obligarlos a hacer
u omitir algun acto o hecho, debiendo informar inmediatamente a la ARN, y a las demas autoridades
competentes, para que adopten las medidas y correctivos que fueren necesarios.

7. Reportar cualquier novedad o anomalia, que se presente dentro de la ejecucién del contrato al
encargado de la supervision de este.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
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8. Realizar de forma cumplida y acreditar el pago de aportes al Sistema de Seguridad Social Integral y
Parafiscales presentando los documentos respectivos que asi lo acrediten, de conformidad con lo
establecido en la Ley 1150 de 2007 y la normativa vigente.

9. Expedir factura o documento equivalente para cada pago, en caso de estar obligado a ello o si se
adquiere esta obligacion durante la ejecucidn del contrato, en virtud de la normatividad tributaria vigente,
utilizando los sistemas de facturacion establecidos en la ley, los decretos reglamentarios y los actos
administrativos expedidos por la DIAN.

10. Guardar reserva, respecto a la informacién a la que se tenga acceso con ocasion del contrato y utilizar
la informacién Unica y exclusivamente para la ejecucion del objeto y las obligaciones contractuales
pactadas.

11. Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean
imputables.

12. Reallizar, participar y documentar las reuniones de seguimiento y/o actividades necesarias para el
cumplimiento del objeto contractual con la participacion de los responsables de las actividades
contratadas y las personas designadas por el supervisor del contrato.

13. Dar aplicacién a Ley Estatutaria 1581 de 2012, asi como a los lineamientos establecidos por la ARN en
relacion con el manejo y uso de los datos personales que se obtengan dentro de la ejecucion del contrato.

14. Atender los lineamientos dados por LA ARN en materia de procesos y procedimientos relacionados con
el Sistema Integrado de Gestién-SIG.

15. Dar cumplimiento a las disposiciones del Sistema de Gestion de Seguridad y Salud en el Trabajo SG-
SST de la ARN segun lo estipulado en el Decreto 1072 de 2015 y en la Resolucion 0312 de 2019, o
aquellas que las modifiquen, adicionen o sustituyan.

16. Cumplir con las disposiciones relacionadas con el Sistema de Gestién Ambiental de la ARN, ademas de
comprometerse al uso racional de los recursos que la ARN ponga a su disposicién para el desarrollo de
sus actividades contractuales.

17. Atender las disposiciones del Sistema de Seguridad de la Informacion de la ARN y asistir a las
socializaciones en las que sea convocado.

18. Garantizar que el manejo de la imagen institucional esté acorde con las directrices de estandares de
disefio y de identidad corporativa que rigen a LA ARN.

19. Asumir los riesgos establecidos en la matriz de riesgos del proceso.

20. Responder por el cuidado y custodia de la informacion, documentos y demés que le sean entregados,
suministrados o remitidos por parte de la ARN.

21.Llevar el archivo de toda la documentacion técnica, financiera y juridica de la ejecucion del contrato y
hacer entrega a LA ARN de estos, acorde a lo establecido en los productos e informes requeridos y
pactados, y de acuerdo con el manual de archivo y correspondencia vigente y/o normas del Archivo
General de la Nacién.

22. Asumir la garantia legal sobre los bienes y/o servicios suministrados de que trata el Estatuto del
Consumidor, por el término de ley o lo determinado por el productor segin aplique, cuando a ello hubiere
lugar.

23. Suscribir o presentar los documentos contractuales necesarios para la ejecucién y liquidacién del
contrato, cuando a ello hubiera lugar, incluyendo los informes de ejecucion correspondientes.

24. Liquidar el contrato (Si aplica)
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25. Las demés que sean necesarias para dar cumplimiento al objeto contractual y que se hayan indicado
en la oferta, en el documento de Pliego de Condiciones, anexos y en las adendas

2.3.2. OBLIGACIONES ESPECIFICAS

1. Realizar la activacion de las licencias adquiridas y renovadas de acuerdo con lo descrito en la en el Anexo
No.1 Ficha técnica.

2. Entregarala ARN, dentro los 5 dias calendario, posteriores a la suscripcidn del acta de inicio, el documento
donde se indique la identificacidn, los derechos, el alcance del uso y las claves de instalacion de las
licencias adquiridas y renovadas a nombre de la Entidad, de acuerdo con los términos previstos en la Anexo
No. 1 “Ficha Técnica”.

3. Entregar ala ARN, dentro los 5 dias calendario posteriores a la suscripcion del acta de inicio la matriz de
escalamiento donde se indique las formas de escalar los incidentes.

4. Garantizar que las licencias objeto del presente contrato cumplan con las especificaciones descritas en el
Anexo No. 1 “Ficha Técnica”, y demas documentos del proceso.

5. Prestar el soporte técnico durante el plazo de uso de las licencias, esto es 12 meses para todos los
productos adquiridos o renovados y a partir del vencimiento de cada una de las licencias, de acuerdo con
los términos previstos en la Anexo No.1 “Ficha Técnica”, sin costo adicional para la entidad, tomando en
cuenta los siguientes requerimientos:

a. Elsoporte técnico debera proveerse en horario 7x24 via telefonica, e-mail o el medio definido por
la supervision, durante el plazo de uso de las licencias sin costos adicionales para la ARN.

b. El tiempo de atencion entre la recepcion del requerimiento por parte del contratista y el soporte
técnico no debe ser mayor a una (1) hora calendario, sin generar costos adicionales para la ARN

c. Eltiempo de solucion de los requerimientos por parte del contratista y el soporte técnico no deben
ser mayor a dos (2) horas calendario, de tal forma que, desde la recepcion del requerimiento hasta
la solucién de este, no supere las cuatro (4) horas calendario; sin generar costos adicionales para
la ARN, lo anterior, en atenci6n a los niveles de acuerdo de servicio y como se indica en el Anexo
No. Ficha técnica

6. Realizar transferencias de conocimiento presencial en las instalaciones de la ARN o virtual, segin lo
indicado por el supervisor referente a temas de seguridad informatica, con numero ilimitado de asistentes,
sin costo adicional para la entidad. La fecha y hora de las transferencias seréan fijadas también por el
supervisor del contrato

7. Contar con las personas que atenderan el soporte técnico durante la ejecucién del contrato.

8. Realizar, soporte por cada actualizacidn de licenciamiento, liberacion de ajustes, actualizaciones de riesgos
de seguridad digital asociados a virus malware, spyware y demas cédigo malicioso que pueda afectar la
infraestructura tecnoldgica, en lo referente a instalacion, configuracidén, administracién, nuevas
funcionalidades de la consola de distribucion y de los agentes, mejores practicas de seguridad informética
y seguridad digital,

9. Atender las observaciones y requerimientos que le formule la ARN directamente o por conducto del
supervisor designado, para que se corrija cualquier falla, dentro de los términos establecidos en el presente
contrato, 0 en su defecto en el tiempo pactado.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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10.

1.

12.

13.

Atender de manera ilimitada los casos de soporte durante el plazo de uso de las licencias, soporte técnico
y actualizacion de manera presencial en las instalaciones de la ARN o virtual, segun lo indicado por el
supervisor y atendiendo los tiempos de respuesta definidos en el Anexo No. 1 Ficha Técnica. Entiéndase
por casos de soporte, las fallas o inconsistencias que afectan el funcionamiento de la plataforma generada
por cualquier clase de virus, spam, ataques maliciosos, mala instalacién del producto o defectos generados
por la actualizacién de versiones, las fallas o inconsistencias que afectan el funcionamiento de la plataforma
generada por factores externos a la plataforma adquirida

Informar de manera inmediata al supervisor del contrato en el momento que la plataforma adquirida libere
una actualizacion o mejora de la plataforma y proceder con la implementacién de esta en los equipos que
cuenten con la licencia adquirida, sin costo adicional para la entidad, previa autorizacién del supervisor
del contrato.

Brindar soporte mediante dos (2) visitas anuales en las fechas que la supervisién establezca dentro del
plazo de uso de las licencias (12 meses), con el fin de inspeccionar el uso del producto, en las cuales
brindara recomendaciones del mismo, sin costo adicional para la entidad.

Suministrar la matriz de escalamiento en donde se relacionen datos de contactos, correos electronicos,
numeros de teléfonos o celulares, o cualquier otro medio de comunicacion, para solicitar el soporte
técnico ofrecido incluyendo procedimiento de solicitud al fabricante Trend Micro, de acuerdo con los
Niveles de Servicio del Anexo No. 1 “Ficha Técnica”.

2.3.3. OBLIGACIONES AMBIENTALES

De acuerdo con la Guia de Compras Publicas Sostenibles con el Ambiente establecida por Colombia Compra
y de acuerdo con los criterios de sostenibilidad establecidos por MinAmbiente, y considerando el objeto y
obligaciones establecidas, no se encuentran criterios de sostenibilidad que sean aplicables al presente proceso

2.3.4. OBLIGACIONES DE SEGURIDAD Y SALUD EN EL TRABAJO

No aplica para este proceso

2.4. OBLIGACIONES DE LA ARN

Expedir el registro presupuestal.

Aprobar la péliza que garantiza el contrato

Ejercer la supervision sobre el objeto, obligaciones y especificaciones del contrato.

Suscribir el acta de inicio cuando a ello hubiere lugar.

Aprobar el plan de trabajo y el cronograma presentados por EL CONTRATISTA, cuando a ello hubiere

lugar.

6. Exigir al CONTRATISTA la ejecucion idénea y oportuna del objeto contratado, a través de la
supervision designada por la ordenacion del gasto.

7. Impartir las instrucciones que sean del caso, relacionadas con las actividades a realizar por EL

CONTRATISTA.

oL

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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8. Poner a disposicién de EL CONTRATISTA toda la informacion necesaria para el desarrollo de las
actividades.

9. Participar en las reuniones, encuentros o comités, segun corresponda, que se desarrollen en ejecucion
del contrato, cuando a ello hubiere lugar.

10. Pagar al CONTRATISTA el valor del contrato, de acuerdo con lo pactado, dentro de los plazos y con
las condiciones establecidas.

11. Verificar, como requisito para cada pago, el cumplimiento del CONTRATISTA frente a las obligaciones
que le correspondan con el sistema de seguridad social en salud, pensiones y riesgos profesionales,
pago de salarios, subsidios, prestaciones sociales y aportes parafiscales (SENA, ICBF, Cajas de
Compensacion y Subsidio Familiar) de todos sus empleados y, en especial, del personal destinado
para el cumplimiento del objeto del contrato, de conformidad con la normatividad vigente

12. A través de la supervisidn, verificar el cumplimiento de las obligaciones post consumo, asi como de
las situaciones amparadas por la garantia unica de cumplimiento, aun luego de liquidado el contrato,
cuando hubiere lugar.

13. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias, para
lo cual la supervision daré aviso oportuno a ARN sobre la ocurrencia de hechos constitutivos de mora
0 incumplimiento.

14. Adelantar las acciones conducentes a obtener la indemnizacion de los dafios que sufran en desarrollo
0 con ocasion de la presente contratacion.

15. Repetir contra los servidores publicos, la contratista o terceros por las indemnizaciones que deba pagar
como consecuencia del contrato.

16. Llevar a cabo el tratamiento establecido para los riesgos asignados.

2.5. INFORMES

Presentar un informe del licenciamiento adquirido y entregado a la ARN, cinco dias luego de activado o
renovado el licenciamiento adquirido con este proceso

2.6. PLAZO EJECUCION / PLAZO DE ENTREGA

El plazo de ejecucién del contrato sera de dos (2) meses contados a partir del acta de inicio, previa expedicién
del registro presupuestal y la aprobacidn de la garantia, periodo correspondiente a la entrega de la totalidad
de las licencias tanto renovadas como adquiridas, instalacion, configuracion, puesta en funcionamiento y
transferencia de conocimiento.

Lo anterior, sin perjuicio de la garantia de soporte técnico y actualizacién que debera prestarse por el contratista
por un término de doce (12) meses, contados a partir de la entrega, instalacién y puesta en funcionamiento del
licenciamiento, para lo cual debera tenerse en cuenta el vencimiento de las licencias de las que actualmente
dispone la entidad, a saber.

2.7. DOMICILIO, LUGAR DE EJECUCION/ LUGAR DE ENTREGA

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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Para efectos del presente contrato, el domicilio contractual ser4 la ciudad de Bogota D.C, el lugar de ejecucion
sera la ciudad de las instalaciones de la Sede Central de la ARN carrera 7 No. 32-44, Edificio San Martin, en la
ciudad de Bogota, D.C. El sitio de entrega de los bienes o de prestacion de los servicios adquiridos sera en
datacenter Colombia XV Cra. 68 #169a-27 169a-45, teniendo en cuenta las indicaciones del Supervisor del
Contrato.

3. CONTRATO A CELEBRAR, MODALIDAD DE SELECCION DEL CONTRATISTA Y FUNDAMENTOS
JURIDICOS QUE LA SOPORTAN.

3.1. IDENTIFICACION DEL CONTRATO A CELEBRAR

Como resultado del respectivo proceso de seleccion, se suscribira un Contrato de compraventa, el cual se regira
en su integridad por las normas que conforman el régimen general de Contratacién Estatal y en lo no previsto
por estas, por las disposiciones comerciales y civiles pertinentes, de conformidad con el articulo 13 de la Ley
80 de 1993.

3.2. MODALIDAD DE SELECCION

De conformidad con el objeto, obligaciones del contrato que se requiere suscribir para satisfacer las
necesidades de la ARN, especificaciones técnicas del bien/servicio a adquirir, el presupuesto oficial estimado,
la modalidad de seleccion que resulta aplicable es Seleccion abreviada para la adquisicion de bienes y servicios
de caracteristicas técnicas y de comun utilizacion.

3.3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

El articulo 2° de la Ley 1150 de 2007 menciona que la escogencia del contratista se efectuara con arreglo a las
modalidades de Licitacion Publica, Seleccion Abreviada, Concurso de Méritos, Contratacion Directa y Minima
Cuantia.

El numeral 2° del mencionado articulo sefiala que la seleccion abreviada corresponde a la modalidad de
seleccion objetiva prevista para aquellos casos en que, por las caracteristicas del objeto a contratar, las
circunstancias de la contratacién o la cuantia o destinacion del bien, obra o servicio pueden adelantarse
procesos simplificados para garantizar la eficiencia de la gestion contractual.

Por tratarse de un contrato de compraventa de bienes y/o servicios de caracteristicas técnicas uniformes y de
comun utilizacion por parte de las entidades publicas y buscando conseguir los mejores precios del mercado,
la ARN escogera al contratista a través de la modalidad de "Seleccion abreviada por el procedimiento de
subasta inversa" prevista en el inciso 2 del literal a) del numeral 2 del articulo 2 de la Ley 1150 de 2007 y los
Articulos 2.2.1.2.1.2.2 al 2.2.1.2.1.2.5., del Decreto 1082 del 26 de mayo de 2015. En efecto, de acuerdo con
el articulo 2 de la citada Ley, las licencias que la entidad requiere adquirir con la futura contratacién, de acuerdo
con el estudio del sector, ademas de ser de comun utilizacién, son adquiridas en el mercado con las mismas

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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especificaciones técnicas que en el presente proceso se solicitan por la ARN por lo que sus caracteristicas se
encuentran definidas de manera objetiva.

El contrato resultante de este procedimiento de seleccion estard sometido a la ley colombiana y en especial, se
regira por las disposiciones pertinentes, ademas de las normas del Codigo de Comercio y Cédigo Civil en lo
que estas fueren aplicables

AUTORIZACIONES O CERTIFICACIONES REQUERIDAS

Para la suscripcion y ejecucion del contrato se cuenta con las siguientes certificaciones:

Certificacién de insuficiencia o inexistencia de personal en planta — articulo 2.8.4.4.5No
del Decreto 1068 de 2015

Para contratos que incluyan alojamiento o alimentacion en el marco de seminarios oNo
actividades de capacitacion — articulo 2.8.4.6.2 del Decreto 1068 de 2015

Suministro, mantenimiento o reparacién de bienes muebles y para la adquisicién de No
bienes inmuebles - articulo 2.8.4.3.5 del Decreto 1068 de 2015.

Contratos suscritos con entidades administradoras de recursos o con cargo a los No
recursos administrados por terceros — articulo 2.8.4.3.1.3 del Decreto 1068 de 2015
Contratos con objeto y/o obligaciones relacionados con comunicaciones, debe tenerNo
visto bueno de la Oficina Asesora de Comunicaciones

Contratos con objeto y/o obligaciones relacionados con tecnologia, debe tener vistoSi
bueno de la Oficina de Tecnologia de la Informacion.

4.0 ANALISIS DEL SECTOR

El Decreto 1082 de 2015 en su Articulo 2.2.1.1.1.6.1 Deber de analisis de las Entidades Estatales, establece:
La Entidad Estatal debe hacer, durante la etapa de planeacion, el analisis necesario para conocer el sector
relativo al objeto del Proceso de Contratacion desde la perspectiva legal, comercial, financiera, organizacional,
técnica, y de analisis de Riesgo. La Entidad Estatal debe dejar constancia de este andlisis en los Documentos
del Proceso.

4.1 CODIGO UNSPSC

Segmento Familia Clase Producto
43000000 - 43233205 - software de
D|fu3|oln de tecr)lolog|as de 43230000 — Software 43233200 - Softwar(.e’de segur!dad de
informacién y seguridad y proteccion transacciones y de
telecomunicaciones proteccion contra virus

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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81000000 - Servicios
basados en ingenieria,
investigacion y tecnologia

81110000 - Servicios
Informaticos

81111800 - Servicios de
sistemas y administracion
de componentes de

81111801 — Seguridad
de los computadores,
redes e internet

sistemas
- 81112208 -
81000000 - Servicios 81110000 — Servicios 81112200 - Mantenimiento de
basados en ingenieria, » Mantenimiento y soporte y
. o / Informaticos software de proteccion y
investigacion y tecnologia de software

seguridad

4.2. IDENTIFICACION DEL SECTOR

El objeto de la contratacion a adelantar se encuentra ubicado dentro del sector terciario de la economia: SECTOR
SERVICIOS (COMERCIOQ) y a su vez la actividad econémica esta dividida en sectores econdmicos. Cada sector se refiere
a una parte de la actividad econémica cuyos elementos tienen caracteristicas comunes, guardan una unidad y se
diferencian de otras agrupaciones. Su division se realiza de acuerdo con los procesos de produccién que ocurren al interior
de cada uno de ellos.

Para el presente proceso, se puede identificar como sector principal el ramo de servicios, y como subsector el campo de
las Tecnologias de Informacién y Comunicaciones, dentro del cual podemos encontrar una cadena de valor integrada por
los siguientes componentes:

BIENES TIC

PRODUCCION DE SERVICOS TIC

INDUSTRIAS DE LAS PLATAFORMAS DIGITALES
INFRAESTRUCTURA )
SEGURIDAD DE LA INFORMACION
ANTIMALWARE

AN NI N NN

El componente de infraestructura es fundamental para ofrecer servicios de telecomunicaciones y garantizar el
transporte eficiente de la informacion. En primer lugar, destaca el espectro radioeléctrico, que la Agencia
Nacional de Espectro define como “el medio por el cual se transmiten las frecuencias de ondas de radio
electromagnéticas que permiten las telecomunicaciones (como radio, television, Internet, telefonia mavil,
television digital terrestre, entre otros)”.

En segundo lugar, la fibra dptica es el medio méas utilizado en las telecomunicaciones para transmitir grandes
volumenes de informacidn de manera simultanea, con alta velocidad y calidad. Gracias a un solo hilo de fibra
ptica, es posible enviar millones de bits por segundo, lo que la convierte en una tecnologia clave para la
conectividad moderna.

En el componente de bienes TIC se identifican las categorias de equipos, aparatos periféricos y terminales
que hacen referencia a computadores, tabletas, terminales de pago electronicos, maquinas para
procesamientos de datos, escaner, unidades como teclado, raton, entre otros. Equipos de comunicaciones
como alarmas para incendios, camaras de television, aparatos telefénicos para recepcion de voz o datos, entre
otros. Equipos electronicos de consumo, que hacen referencia a consolas de video juegos, camaras digitales,

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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aparatos para grabacién o reproduccién de sonido, micréfonos, auriculares, amplificadores entre otros. En
resumen, el componente de bienes TIC se refiere principalmente a los elementos fisicos o hardware que hacen
parte de un sistema informatico.

Dentro del componente de produccion de servicios TIC se encuentran los servicios y redes de
telecomunicaciones, como: servicios de telefonia fija, mévil, transmisién de datos, internet, correos y postales,
radio y television, entre otros. Asi mismo, se encuentra la industria de software que hace referencia a licencias,
sistemas informaticos, paquetes de software de aplicaciones. Los servicios de consultoria en Tl (tecnologia e
informacién) se refieren a los servicios de gestion de procesos empresariales, soporte, disefio y desarrollo de
Tl para aplicaciones, servicios de alojamiento (hosting), entre otros.

Dentro de la industria de las plataformas digitales se encuentra la creacion de contenidos, el desarrollo de
aplicaciones, contenido creado por el usuario via online, tecnologias IP (intercambio de datos a través de
Internet, como protocolos y servicios.) y usuarios que comparten sus contenidos en linea.

Seguridad de la informacion: Se define como el conjunto de medidas preventivas y reactivas implementadas
en los sistemas tecnoldgicos para proteger y resguardar la informacion de la compafiia frente a virus o
amenazas cibernéticas. El objetivo es mantener la confidencialidad, la disponibilidad y la integridad de los
datos. Esto implica seguir politicas de uso y aplicar medidas que regulen el tratamiento de la informacion en la
organizacion. La seguridad de la informacion se encarga de garantizar estos tres aspectos fundamentales:
confidencialidad, integridad y disponibilidad. En otras palabras, la seguridad informatica protege los sistemas
y asegura que la informacion contenida en ellos se mantenga privada, integra y accesible cuando sea
necesario.

Antes de definir que es el antimalware es preciso mencionar que, la lucha directa de este software es contra
los malware, que es cualquier programa que busca debilidades de un equipo tecnolégico y asi poder ocasionar
dafios, entre estos el funcionamiento normal del equipo y poco almacenamiento.

Antimalware: Es uno de los antivirus informaticos mas populares. En este caso, se ocupa de detectar malware,
es decir, archivos que puedan comprometer tus datos personales. Muchos antivirus cuentan con una funcién
de estas caracteristicas, pues analizan tu ordenador en busca de malware.

Por ende, puedes detectar los virus que ya tienes en tu ordenador. No obstante, también puedes prevenir la
entrada. Esto es muy Util cuando descargas archivos y no sabes exactamente de donde provienen. Asi, la
principal ventaja es que tendras tu equipo limpio de virus (Redes Zone, 2019)*

Por ello la importancia de contar con un software antimalware, el cual esta disefiado para prevenir, detectar y
eliminar cualquier tipo de programa malicioso que pueda afectar la estabilidad y el correcto funcionamiento de
un dispositivo. Es muy importante que este software de seguridad realice sus tareas de deteccion y eliminacién
de amenazas de manera efectiva para mantener sistemas protegidos y en dptimas condiciones.

4 https://ccce.org.co/noticias/antivirus-informaticos-cuales-son-y-gue-caracteristicas-tienen/

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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Los servicios y bienes objeto de la presente contratacion se enmarcan dentro del componente de antimalware,
donde encontramos este software fundamental para que la entidad pueda llevar a cabo sus operaciones sin
asumir demasiados riesgos, puesto que los datos que se manejan son esenciales para el dia a dia de la entidad.
Ademas, también hay que tener en cuenta que la seguridad de la informacion se debe hacer frente a los
riesgos, analizarlos, prevenirlos y encontrar soluciones rapidas para eliminarlos si se diera el caso, por eso se
destaca el software antimalware por lo auténomo y también porque es una herramienta especializada, disefiada
para detectar y eliminar ciertos virus.

El sector TIC en Colombia.

Colombia se mantiene como el pais de América mejor ubicado en el indice de Gobierno Digital 2023, publicado
recientemente por la Organizacion para la Cooperacion y el Desarrollo Econémicos (Ocde). Este anélisis mide
los esfuerzos de 38 paises miembros de esa organizacion para utilizar los datos y las herramientas
tecnoldgicas para generar una transformacion digital enfocada en las personas. El informe mide los avances
realizados por las naciones entre 2020 y 2022.

Nuestro pais continia destacandose en el escenario internacional al mantenerse dentro del top 10 en el indice
de Gobierno Digital. La Ocde agrega que este logro refleja el compromiso de los paises con un enfoque integral,
estableciendo bases sélidas para la transformacion tecnologica. Este éxito subraya la importancia de adoptar
estrategias integrales que abarquen todas las facetas del &mbito digital, consolidando asi la posicion de
Colombia como referente en la gestion gubernamental moderna.®

En el componente de bienes TIC se identifican las categorias de equipos, aparatos periféricos y terminales que
hacen referencia a computadores, tabletas, terminales de pago electronicos, maquinas para procesamientos
de datos, escaner, unidades como teclado, ratdn, entre otros. Equipos de comunicaciones como alarmas para
incendios, camaras de television, aparatos telefonicos para recepcién de voz o datos, entre otros. Equipos
electrénicos de consumo, que hacen referencia a consolas de video juegos, camaras digitales, aparatos para
grabacion o reproduccion de sonido, micréfonos, auriculares, amplificadores entre otros. En resumen, el
componente de bienes TIC se refiere principalmente a los elementos fisicos o hardware que hacen parte de un
sistema informatico.

Dentro del componente de produccion de servicios TIC se encuentran los servicios y redes de
telecomunicaciones, como: servicios de telefonia fija, mévil, transmision de datos, internet, correos y postales,
radio y television, entre otros. Asi mismo, se encuentra la industria de software que hace referencia a licencias,
sistemas informaticos, paquetes de software de aplicaciones. Los servicios de consultoria en Tl (tecnologia e
informacidn) se refieren a los servicios de gestion de procesos empresariales, soporte, disefio y desarrollo de
Tl para aplicaciones, servicios de alojamiento (hosting), entre otros.

Shttps://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/334247:Colombia-continua-como-el-pais-
con-el-mejor-indice-de-Gobierno-Digital-de-America-sequn-la-Ocde
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4.3 ASPECTOS GENERALES.

Para la entidad es necesario poder mejorar y aumentar la seguridad del sistema mediante la deteccion del
malware y la eliminacion de estos.

Funcionalidades y beneficios del antimalware
Anélisis en tiempo real:

El software antimalware monitorea constantemente la actividad del sistema para detectar comportamientos
sospechosos o la presencia de malware, ayudando a prevenir problemas antes de que ocurran.

Anélisis de archivos y programas:

Este programa examina archivos y aplicaciones en busca de patrones o caracteristicas que puedan indicar la
presencia de codigo malicioso, asegurando que todo esté en orden.

Bloqueo de amenazas:

Cuando identifica archivos o programas peligrosos, el antimalware puede bloquear su ejecucion, evitando que
se propaguen y causen dafios en el sistema.

Aislamiento de malware:

Si se detecta malware, el software puede aislarlo en un entorno controlado (sandbox) para analizarlo y eliminarlo
sin poner en riesgo el resto del sistema.

Actualizaciones automaticas:

Para mantenerse siempre protegido, el antimalware se actualiza automaticamente, asegurando que tenga las
Ultimas definiciones y pueda detectar las amenazas mas recientes.

Proteccion contra phishing:

Algunos programas incluyen funciones para analizar paginas web y detectar intentos de phishing, ayudando a
evitar que roben tu informacién personal en sitios fraudulentos.
Actividades econémicas del sector.

De acuerdo con la clasificacién industrial internacional un informe de todas las actividades econémicas CIIU el objeto de
la presente contratacion se podria identificar en los siguientes codigos:

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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Clasificacion Actividades Econémicas ClIU

o J6202 actividades de consultoria informatica y actividades de administracion de instalaciones informaticas.
o J6209 otras actividades de tecnologias de informacion y actividades de servicios informéticos

4.4 Aspectos Econémicos

Para este proceso especifico y considerando que lo que se requiere es contratar la “Renovacion y adquisicion de
Licenciamiento Antimalware para la ARN de acuerdo con las especificaciones del Anexo No. 1 “Ficha Técnica”por parte
de un proveedor especializado en la fabricacion y/o comercializacion de estos productos, es importante considerar los
siguientes aspectos que podrian impactar al sector y a las actividades econdémicas asociadas, entre estas:

Salario minimo y auxilio de transporte

Afo Salario minimo Auxilio de transporte

2007 $ 433.700 $50.800

2008 $ 461.500 $55.000

2009 $ 496.900 $59.300

2010 $ 515.000 $61.500

2011 $ 535.600 $63.600

2012 $ 566.700 $ 67.800

2013 $ 589.500 $70.500

Fuente:

Elaboracion 2014 $616.000 $72.000 propia.
E'ual qsua;arg 2015 $ 644.350 $74.000 Speiio dﬂ
transporte, 2016 $ 689.455 $77.700 relacionados

2017 $737.7117 $83.140

2018 $781.242 $ 88.211

2019 $828.116 $97.032

2020 $ 877.803 $102.854

2021 $908.526 $ 106.454

2022 $1.000.000 $117.172

2023 $1.160.000 $ 140.606

2024 $1.300.000 $ 160.000

2025 $1.423.500 $200.000

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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anteriormente, se deben tener en cuenta dentro de este estudio, dado que es un indicador de capacidad
productiva en un pais.

Para calcular el valor del salario minimo, se tienen en cuenta algunas variables econémicas, donde definitivamente la
principal variable es la inflacion del afio inmediatamente anterior. Generalmente el salario minimo se toma por parte de los
empresarios y el gobierno como la base para el incremento de los salarios de los demas trabajadores que no devenguen
este valor. Ademas del salario final, también se podrian nombrar otras variables de importancia como lo son; prestaciones,

tasas y contribuciones, las cuales debe tener en cuenta el futuro proponente al momento de estructurar costos directos e
indirectos.

Finalmente cabe anotar, que para el presente proceso es fundamental analizar el valor del salario minimo legal vigente,
no solo por la incidencia que tiene en la economia, sino también por los efectos que éste provoca y que los posibles
oferentes deben tener en cuenta al momento de estructurar sus costos.

Variacion de la tasa de cambio- TRM.

La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios financieros que transan
en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la negociacién de las divisas.
Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica diariamente la TRM con base en las
operaciones registradas el dia habil inmediatamente anterior.

La siguiente tabla muestra la volatilidad y fluctuacién de la divisa frente al peso en los ultimos 4 meses.

Grafica Dolar TRM desde el 2 de enero, hasta el 30 de abril de 2025

Desde el 2 de enero de 2025 hasta el 30 de abril de 2025

En los dltimos tres (3) meses, un periodo comprendido entre el 2 de enero de 2025, cuando el dolar se cotizaba a $4,409.15, y el 30 de abril de 2025, con una

cotizacion de $4,198.83, el valor del délar frente al peso colombiano ha disminuido en $-210.32 pesos, lo que representa una revaluacion del peso colombiano del
4.77%. Comparar este periodo ¥

& Descargar datos en CSV

Ddlar TRM

4,500
4,400
4,300

4,200

4,100

4,000

Ene 6
Ene 10
Ene 14
Ene 18
Ene 26
Ene 30
Feb 3
Feb 7
Feb 11
Feb 15
Feb 19
Feb 23
Feb 27
Mar 4
Mar 8
Mar 12
Mar 16
ar 24

Mar 28
Abr 1
Abr 5
Abr 9

Abr 13

Abr 17

Abr 21

Abr 25

Abr 30

-2025-04-30

N Mar20

Fuente: https://dolar.wilkinsonpc.com.co/2025-01-0

Variacion Dolar de los ultimos 30 dias

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
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www dolarhoy.co

Abr 20 Abr24 Abr 30 May 6 May 12 May 18 May 20
2025 2025 2025 2025 2025 2025 2025

Fuente: https://www.dolarhoy.co/ (20 mayol 2025)

Es importante mencionar que, el contratista seleccionado debe tener en cuenta la TRM para la venta de estos servicios,
debido a que este indicador afecta directamente el sector de servicios; es decir, que a medida que la tasa de cambio suba
o baje, podra impactar en costos fijos y/o variables, produciendo un efecto en la variacion del precio del bien y/o servicio,
para lo cual se debe considerar como un factor previsible.

indice de Precios al Consumidor (IPC)

El IPC es una investigacién estadistica que permite medir la variacion porcentual promedio de los precios al por menor de
un conjunto de bienes y servicios de consumo final que demandan los consumidores. El indicador es utilizado para la toma
de decisiones, tanto del gobierno como de los entes privados, al tiempo que permite analizar situaciones de caracter
econoémico.

El calculo del IPC para Colombia se hace mensualmente en el Departamento Administrativo Nacional de Estadistica
(DANE). Este indice es constantemente frecuentado porque participa como base fundamental para el ajuste de otras
variables econdmicas como es el caso del valor del salario minimo.

Los propositos de uso de la informacion del IPC se pueden circunscribir en diferentes ambitos de uso nacional.
Principalmente, el indice se usa como factor de ajuste en la determinacion de salarios, estados financieros, en la solucion
de demandas laborales y fiscales. Igualmente, el IPC se emplea para calcular la pérdida de poder adquisitivo de la moneda,
para obtener equilibrios en partidas de las cuentas nacionales y como factor de analisis del comportamiento de la
economia.

Comportamiento histérico del IPC desde el 2015 hasta el 2024.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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o OANE

IPC. Variacion mensual, ano corrido y anual

Total IPC (2015 - 2024)

2015 - 2024 (Diciembre)

I Variacion %%

ARos [ Mensual Ano corrido Anual
2015 ©.62 .77 .77
2016 o.az 5,75 5,75
2017 o.38 4,00 4,00
2018 o.30 3,18 3,18
2019 o.2e 3.80 3.80
2020 o.38 1,61 1.61
2021 0.73 s5.62 5,62
2022 1.26 13,12 13,12
2023 o.as o.28 o.28
2024 o.ae 5,20 5.20

Fuente: DANE.
Nota: La diferencia en la suma de las variables, obedece al sistema de aproximacion yredondeo.

Variacion y contribucion mensual por divisiones de gasto

En el mes de abril de 2025, el IPC registro una variacion de 0,66% en comparacion con marzo de 2025, dos
divisiones se ubicaron por encima del promedio nacional (0,66%): Alimentos y bebidas no alcohdlicas (1,10%)
y Alojamiento, agua, electricidad, gas y otros combustibles (0,74%). Por debajo se ubicaron: Restaurantes y
hoteles (0,63%), Bienes y servicios diversos (0,61%), Muebles, articulos para el hogar y para la conservacion
ordinaria del hogar (0,53%), Transporte (0,49%), Recreacion y cultura (0,45%), Prendas de vestir y calzado
(0,40%), Bebidas alcohdlicas y tabaco (0,38%), Salud (0,38%), Educacion (0,03%) y por dltimo, Informacién y
comunicacion (-0,19%).

Variacién y contribucion mensual del IPC por divisiones de gasto N
Abril 2025

Alimentos y bebidas no alcohdlicas 1,10

Alojamiento, agua, electricidad y gas _ 0,74

Restaurantes y hoteles 0,63 W Alojamiento

Bienes y servicios diversos 0,61
Alimentos
Bienes y servicios para el hogar y para la... 0,53

0,

Restaurantes y hoteles

Recreacion y cultura W Transporte

Prendas de vestir y calzado

ojseb ap uoising

Bienes y servicios
diversos

e
o
B

Bebidas alcohdlicas y tabaco 0,38
Salud 038

o1seb ap uoisiAg

Otros

Educacion 0,03
Informacién y comunicacion -0, 19
-0,30 -0,10 0,10 030 050 070 090 1,10

Contribucié .
Variacién (%) ontribucién (p.p)

Nota: La diferencia en la suma de las variables, obedece al sistema de aproximacion y redondeo.
Fuente: DANE - IPC
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la Politica de Privacidad y Tratamiento de Datos Personales a través de

http://www.reincorporacion.gov.co/es/atencion/Paginas/Aviso-de-privacidad.aspx Pagina 27 de 72



ESTUDIO PREVIO PARA LAS CODIG0: BS.F-00
MODALIDADES DE SELECCION

7] DE LICITACION PUBLICA,
R e I CONCURSO DE MERITOS Y FECHA 2024- | VERSION V-
Normalizacién - ARN SELECCION ABREVIADA 10-23 6
(EXCEPTO ACUERDO MARCO DE
PRECIOS)

Los mayores aportes a la variacion mensual del IPC (0,66%), se ubicaron en las divisiones de: Alojamiento,
agua, electricidad, gas y otros combustibles, Alimentos y bebidas no alcohdlicas, Transporte y Restaurantes y
hoteles, las cuales aportaron 0,57 puntos porcentuales a la variacion total.

La Encuesta Mensual de Servicios es una operacion estadistica por medio de la cual el Departamento
Administrativo Nacional de Estadistica (DANE) obtiene la informacion de las variables principales del sector
servicios para el analisis de su evolucién en el corto plazo.

La Encuesta Mensual de Servicios.

En marzo de 2025, todos los subsectores de servicios presentaron variacion positiva en los ingresos totales, en
comparacion con marzo de 2024,

. Variacién anual de los ingresos nominales, segun subsector de servicios Total nacional Marzo 2025p / marzo
2024,

Actividades de programaciny transmisidn, agencias de noticas [ 1=,
Correo y senvicios de mensajeria [ =0
Alma canamisnta y actividades complemantaris al transporte [ ==
Otros servicios de entretenimiento y otros servicios [ AR i:.©
Actividades de empleo, seguridad e inve stigacién privada, servicios a edificios ||| [ I D i c.0
Restaurantes, catering v bares [ D : .+
Educacion superior privacia | NN .o
Salud humana privada sin internacion [ RN RN -.7
Actividades de centros de llamadas (Call center) [ N N R -.:
Actividades administrativas y de apoyo de oficinay otras actividades excepto call center || NRNRREENENEGE
Actividades de edicien ([N s.c
publicidad [ N A .o
Desarrollo de sistemas informaticos y procesamiento de datos [ NN .-
Actividade s profesi onales cientificas y técnicas || N NRNRMBEEN
Produceién de peliculas cinematograficasy programas de television || N RN NN +.:
Inmebiliarias, alquiler de maquinaria y equipo
Telecomunicaciones [ NI 2.&

Salud humana privada con internacién [N 2.6

&
w

0.0 5.0 100 150 200

M Variacion (%)

Fuente:https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios/encuesta-mensual-de-servicios-ems

Producto Interno Bruto
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El PIB es un indicador importante porque permite evaluar el desempefio econémico de un pais. El PIB es el valor total de
los bienes y servicios producidos en un pais durante un cierto periodo de tiempo (generalmente un trimestre o un afio); o
sea, el total de lo producido con los recursos utilizados en la economia, valorando cada bien final o servicio al precio que
se maneja en el mercado. Para el calculo del PIB solo se considera la produccion del pais, dentro de las fronteras
geograficas de la nacién, sin importar si esta produccion la realizaron personas 0 empresas nacionales o extranjeras.

En Colombia, los recursos involucrados en los procesos de compra publica representan cerca del 13% del PIB, lo cual
hace al Estado el principal comprador de la economia nacional. Debido a su importancia y magnitud, las compras estatales
pueden modificar la estructura y el funcionamiento de los mercados.

En consecuencia, las Entidades Estatales deben promover la competencia e incidir positivamente en los mercados
relacionados a sus procesos de compra publica, de tal manera que generen valor por dinero en estos procesos de

adquisicion.

Variacion anual del Producto Interno Bruto. Producto Interno Bruto.

200

10.0 82
26 27
15
o (M |
I mom | oW I I mo|ow I 1 mo|ow !

Variacion porcentual (%)

Il m v |
021 2002 20%3p 2024pr 2025r
Fuente: DANE, FIB_T
'Series encadenadas de volumen con afio de referencia 2015
Fpreliminar
Fprovisicnal

En el primer trimestre de 2025pr, el Producto Interno Bruto en su serie original, crece 2,7% respecto al mismo
periodo de 2024. Las actividades econdmicas que mas contribuyen a la dindmica del valor agregado son:

+ Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 3,9% (contribuye 0,8 puntos porcentuales a la
variacion anual).

+ Agricultura, ganaderia, caza, silvicultura y pesca crece 7,1% (contribuye 0,7 puntos porcentuales a la variacion
anual).

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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+ Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como
productores de bienes y servicios para uso propio crece 15,5% (contribuye 0,6 puntos porcentuales a la
variacién anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto
estacional y calendario crece 0,8%. Las actividades con mayor crecimiento trimestral son:

+ Actividades artisticas, de entretenimiento y recreacién y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como
productores de bienes y servicios para uso propio crece 4,1%.

* Actividades financieras y de seguros crece 1,0%.

+ Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacién; Actividades
de atencién de la salud humana y de servicios sociales crece 0,6%.

Tasas de crecimiento (%) anual y trimestral en volumen1 por actividad econémica 2025pr primer
trimestre

Serie ajustada por

Serie original efecto estacional y
calendario
Actividad econémica
20249'- 1/ 2025er - | 2025p7 - |
2023e- | 2024r7. | 2024¢er - |V
Agricultura, ganaderia, caza, silvicultura y pesca 4,3 71 -0,2
Explotacién de minas y canteras -24 -5.0 0.2
Industrias manufactureras -55 1.4 0.2
Suministro de electricidad, gas, vapor y aire acondicionado® 4,7 -1.2 03
Construccion 1.0 -3.5 -1.8
Comercio al por mayor y al por menor? -1.2 3.9 0.4
Informacion y comunicaciones -2.4 0,7 -1.0
Actividades financieras y de seguros 2.7 3.3 1.0
Actividades inmobiliarias 1.9 21 0,5
Actividades profesionales, cientificas y técnicas* -0.1 1.0 0.6
Administracion publica, defensa, educacion y salud® 5.1 3.5 0,6
Actividades artisticas. de entretenimiento y recreacion y otras
actividades de servicios? = L2 “1
Valor agregado bruto 0,5 27 0,6
Impuestos menos subvenciones sobre los productos -1.8 -0.3

m——— T T T

Fuente: DANE, PIB_T
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PIB de Informacion y Comunicaciones:

En el primer trimestre de 2025pr, el valor agregado de informacién y comunicaciones crece 0,7% en su serie
original, respecto al mismo periodo de 2024pr. Para la serie ajustada por efecto estacional y calendario, el valor
agregado decrece en 1,0%, respecto al trimestre inmediatamente anterior.

Tasas de crecimiento en volumen'
Primer trimestre 2025°F"

Tasas de crecimiento (%)

Serie ajustada por efecto

Serie original
erie origina estacional y calendario

Actividad econémica

Anual Trimestral
20251/ 2025""-1/
2024°"-1 2024°"-1v
Informacién y comunicaciones 0,7 -1,0

Fuente: Cifras provenientes del Departamento Administrativo Nacional de Estadistica (DANE) (www.dane.gov.co)

De acuerdo con lo expuesto anteriormente y en especial para el para los servicios adquirir, los efectos
macroecondmicos que deriven de esta contratacion se veran reflejados refeljados posteriormente de manera
positiva en el PIB nacional de la presente vigencia, de tal forma que es un referente de la economia que se
debe tener en cuenta en presente analisis.

441 Aspectos Técnicos

El proveedor debe contar con la experticia calificada, certificada y con todo el suministro de licencias
antimalware requeridas para la entidad y con el personal idéneo para realizar el proceso de instalacion,
programacion y actualizaciones en la infraestructura tecnolégica de la ARN, con todas las medidas preventivas
y de bioseguridad que hoy dia deben cumplirse. Para realizar este proceso, deberan tenerse en cuenta los
siguientes aspectos técnicos.

La gestion de la seguridad informatica se ocupa de identificar, valorar, evaluar y tratar aquellas situaciones en
las que potencialmente un atacante informatico podria llegar a afectar elementos informaticos de valor para las
organizaciones, comprometiendo la disponibilidad, integridad o confidencialidad de estos elementos y en
consecuencia el logro.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de

http://www.reincorporacion.gov.co/es/atencion/Paginas/Aviso-de-privacidad.aspx Pagina 31 de 72



ESTUDIO PREVIO PARA LAS
MODALIDADES DE SELECCION

CODIGO: BS-F-09
A

7 DE LICITACION PUBLICA,
R e I CONCURSO DE MERITOS Y FECHA 2024- | VERSION V-
Normalizacién - ARN SELECCION ABREVIADA 10-23 6
(EXCEPTO ACUERDO MARCO DE
PRECIOS)

Las entidades deben buscar programas y software que permitan que la informacion y los equipos estén al
margen de los ataques o virus.

Los servicios de Software, son generalmente soportes técnicos asociados a un producto de software especifico.
Estos servicios consideran las utilidades derivadas de los contratos de largo plazo para soporte técnico, las
cuales se van generando a medida que se va prestando el servicio como parte del acuerdo. También considera
la instalacion de nuevos servicios o las actualizaciones, las cuales pueden ser ofrecidas como producto final o
parte de otro a través de un tercero.

La industria de Servicio de Software, se caracteriza por demandar una evolucién constante de las necesidades
y productos o servicios que se adapten a ellas, asi esta situacion de mercado reduce significativamente el ciclo
de vida de los productos o servicios, donde los proveedores deben aumentar el compromiso con el cliente por
entregar experiencias de alto valor.

CANALES DE COMERCIALIZACION
Dentro de la industria de software existen participantes claves:

Desarrollador: Es quien desarrolla el Software. Los desarrolladores presentan una tendencia a vender directo
su producto, debido al valor agregado del "servicio".

Distribuidor: Son quienes difunden las licencias del software entre clientes finales.
Mayorista y Retailers: Hacen llegar el producto al cliente final:

Partners (Socios Comerciales): Son empresas externas que colaboran con otras para ofrecer servicios
complementarios o integraciones tecnoldgicas.

Una revisidn del sector de servicios en Colombia, y particularmente de los servicios basados en ingenieria y
tecnologia, da cuenta que para su prestacion se requiere ostentar la certificacion del fabricante en donde conste
que la empresa cuenta los permisos y autorizaciones para la distribucion de las licencias de software, asi como
que cuenta con técnicos capacitados para realizar el soporte técnico objeto del presente proceso.

Adicionalmente, en general, el suministro de estos servicios se da a través de personas juridicas, en cuyo objeto
social comprenda este producto y/o servicio.

En atencion a la necesidad que tiene la entidad y con el fin de mantener la seguridad del hardware y del software
en servidores pertenecientes a la infraestructura tecnolégica de la Entidad, es necesario contar con licencias
de antimalware, compatibles con sistema operativo Windows y Linux, por lo que al analizar los productos del
fabricante TREND MICRO, se identifica que TREND MICRO DEEP SECURITY, cumple con las caracteristicas
para cubrir esta necesidad.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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El software Trend Micro es reconocido como uno de los lideres mundiales en soluciones de seguridad de datos
y ciberseguridad. Ofrece una amplia variedad de productos disefiados para proteger empresas, centros de
datos, entornos en la nube, redes y dispositivos Endpoint. Estos productos de proteccién antimalware de Trend
Micro se comercializan a nivel global, ya sea a través de plataformas virtuales o mediante diferentes empresas
distribuidoras.

En el caso especifico de Colombia, existen distribuidores y socios del fabricante que brindan servicios
adicionales. Esto no solo enriquece el proceso de contratacidn, sino que también fortalece el cumplimiento de
los objetivos del proceso contractual, asegurando una proteccion mas completa y adaptada a las necesidades
locales.

Finalmente, Las especificaciones técnicas se encuentran relacionadas en el Anexo No. 1 Ficha Técnica, que
hace parte del presente proceso.

44.2 Aspectos Regulatorios:

El objeto del presente proceso de seleccion es de caracter licito y se encuentra amparado por la normatividad
civil, comercial y contractual vigente. Dado que el objeto de estos estudios previos esta basado en un proceso
de seleccion de un contratista que preste sus servicios, objeto del presente proceso; por lo tanto, el marco
normativo de la contratacion con recursos publicos tendra en cuenta:

Constitucion Politica de la Republica de Colombia.

Ley 1564 de 2012 “Cddigo de Procedimiento Civil”

Decreto 410 de 1971 “Codigo de Comercio”.

Ley 1437 de 2011 “Cédigo de Procedimiento administrativo y de lo Contencioso Administrativo”.

Ley 100 de 1993 “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras

disposiciones”

Ley 80 de 1993 “Por la cual se expide el Estatuto de la Contratacidn de la Administracién Publica”.

o Articulo 175 de la Ley 1819 del 29 de diciembre de 2016 el cual modifica el articulo 424 del Estatuto
Tributario.

o Ley 1882 de 2018 “Por la cual se adicionan, modifican y dictan disposiciones orientadas a fortalecer la
contratacion publica en Colombia”

o Ley 1607 de 2012 “Por medio de la cual se expiden normas en materia tributaria y se dictan otras
disposiciones”

o Decreto 410 de 1971: “Por el cual se expide el Codigo de Comercio”

e Ley 1150 de 2007 “Por la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80
de 1993 y se dictan otras disposiciones generales sobre la contratacion con recursos publicos”.

o Ley 1474 de 2011 “por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica”.

o Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,

procedimientos y tramites innecesarios existentes en la Administracion Publica”.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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o Ley 1266 de 2008. Regula el manejo de la informacidn contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises.

e Ley 1273 de 2009. Proteccidn de la informacién y de los datos.

e SO 27001 es una norma internacional que permite el aseguramiento, la confidencialidad e integridad de los
datos y de la informacion, asi como de los sistemas que la procesan.

e Decreto 1082 de 2015 “Por medio del cual se expide el Decreto Unico reglamentario del sector administrativo
de planeacién nacional.

e Ley 2069 de 2020, por medio del cual se impulsa el emprendimiento en Colombia.

e  Decreto 1860 de junio de 2021, el cual modificé el articulo 2.2.1.1.1.3.1. de la Subseccion 3 de la Seccion 1 del
Capitulo 1 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015.

o  Decreto 444 del 29 de marzo de 2023 por el cual se establece el plan de Austeridad del gasto 2023 para los
érganos que hacen parte del presupuesto General de la Nacién.

o Directiva Presidencial 02 de 30 de marzo de 2023 Directrices de Austeridad hacia un gasto publico eficiente.

o Decreto 142 de 2023, por medio del cual se modifica y adiciona el Decreto Unico Reglamentario del Sector
Administrativo de Planeacién Nacional

e Demas normas que modifiquen adicionen o reglamenten las anteriores 0 complementarias en funcién de la
actividad contractual y del sector propio que incluye las actividades de Estudio de percepcion y satisfaccion.

44.3 Aspectos Comerciales.

Para contratar la adquisicion y renovacion de licencias es necesario contemplar diferentes aspectos
comerciales clave que se deben considerar para asegurar una relacion exitosa y eficiente para cumplir con las
diferentes actividades que se programaran durante la vigencia 2025 por parte de la ARN, asi.

Experiencia y Capacidad Operativa

Experiencia en el sector: El contratista debera contar con experiencia referente en el suministro de Renovacion
y adquisicién de Licenciamiento Antimalware para la ARN de acuerdo con las especificaciones del Anexo No.
1 “Ficha Técnica”., lo cual garantizara el cumplimiento de las necesidades de la ARN.

Estructura de precios: Se debera tener en cuenta que durante el proceso de contratacion se suscribira un
valor del contrato para la ejecucion del contrato.

Condiciones de pago: seran las establecidas en la forma de pago del estudio previo de acuerdo con ejecucion
del contrato

444 Otros.

De acuerdo con la Guia de Compras Publicas Sostenibles con el Ambiente establecida por Colombia Compra
y de acuerdo con los criterios de sostenibilidad establecidos por MinAmbiente, y considerando el objeto y
obligaciones establecidas, no se encuentran criterios de sostenibilidad que sean aplicables al presente proceso.

4.4.5 Control de legalidad

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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Considerando que la necesidad a satisfacer consiste en la Renovacion y adquisicién de Licenciamiento
Antimalware para la ARN, no se evidencié algin requerimiento legal que considerar para viabilizar la
contratacion.

4.5 ESTUDIO DE LA OFERTA

En el pais existen diversas empresas y compafias que ofrecen los servicios de licencias antimalware cuyo
producto compone el objeto contractual, las licencias antimalware requieren constantes actualizaciones, quizas
mas que otra aplicacion de la infraestructura tecnoldgica. Incluso la mejor solucién de antivirus es solo tan
buena como como su Ultima actualizacién, bajo actividades econdmicas publicadas en el Portal de Informacion
de Registro Empresarial (PIE-SIREM) de la Superintendencia de Sociedades.

De acuerdo con la clasificacion industrial internacional uniforme de todas las actividades econémicas ClIU el
objeto de la presente contratacion se podria identificar en los siguientes codigos:

(J-6201) Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacion,
pruebas)

(J-6202) Actividades de consultoria informatica y actividades de administracién de instalaciones informaticas.
(J-6209) Otras actividades de tecnologias de informacion y actividades de servicios informaticos.

Se identificaron empresas para la clasificacion J-6201 - J-6202 y J-6209 , y a partir de consultas realizadas de
procesos similares adelantados por otras Entidades, consultas realizadas a través de paginas web, consultas
a través de la plataforma SECOP Il, se establecio una muestra de posibles empresas que pueden satisfacer el
bien o servicio requerido para la presente contratacion, las cuales podrian servir de referencia para el estudio
que permitira establecer los precios de mercado para determinar el presupuesto del presente proceso, dichas
empresas se mencionan a continuacién:

SAFE ID SEGURIDAD DE LA INFORMACION
GLOBALTEK

MIND IT CONSULTING.

INFO COMUNICACIONES SAS -

LAN SECURITY NETWORKS S.A.S
INFORTEC SOLUCIONES SAS -
TECHNOLOGY PARTNERS

N N N N SR R

BLACK HAT ARCHETYPE S.A.S

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
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EYC INGENIEROS SAS

GAMMA INGENIEROS SAS

CELEC SOLUTIONS

MELTEC COMUNICACIONES S.A
NMEMO CIBERSEGURIDAD
INGRAM MICRO

INTERLAN

CONTROLES EMPRESARIALES SAS
INFO COMUNICACIONES SAS

LAN SECURITY NETWORKS S.A.S
INFORTEC

MULTISOFTWARE TRANSACCIONAL S.A.S,
BLACK HAT ARCHETYPE S.A.S
LICENCIAS ON LINE

TD SYNNEX.

SECUREBYTE SOLUCIONES

C&S TECNOLOGIA S.A

COMPANIA DE INGENIEROS DE SISTEMA ASOCIADOS COINSA SAS

PC MICROS SAS
SOFTSECURITY S.A.S
SOL-IT SAS

La lista anterior es enunciativa y no restringe la opcion de que otras empresas — proveedores que hacen parte
del sector de los servicios tecnoldgicos, que pueden satisfacer la necesidad que tiene la entidad.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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Asi mismo, una vez revisada la Tienda Virtual del Estado Colombiano (TVEC) de Colombia Compra Eficiente:
https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano, se precisa que actualmente la
compra de licenciamiento de antimalware con la que actualmente cuenta la ARN, NO se encuentran amparados
bajo Acuerdo Marco de Precios; por lo tanto, se debe aplicar la modalidad de seleccion correspondiente de

acuerdo con la naturaleza del bien a contratar

4.6 ESTUDIO DE LA DEMANDA

Contrataciones anteriores del servicio por parte de la ARN

A continuacion, se traen a colacion contrataciones similares realizadas en afios anteriores por la Entidad (ARN):

ENTIDAD CONTRATANTE [ AGENCIA PARA LA REINCORPORACION Y LA NORMALIZACION.

NO. DE PROCESO ACR-740 -2013

VIGENCIA 2013

TIPO DE PROCESO SELECCION ABREVIADA POR SUBASTA INVERSA.

OBJETO RENOVACION DE LICENCIAS DE ANTIVIRUS DE LA AGENCIA PARA
LA REINCORPORACION Y LA NORMALIZACION

VALOR $ 79.205.500

NUMERO DEL CONTRATO (740 -2013

ESTADO DEL CONTRATO | PROCESO ADJUDICADO Y CELEBRADO.

NOMBRE O RAZON SOCIAL

DEL CONTRATISTA BLACK HAT ARCHETYPE S.A.S.

PLAZO DE EJECUCION DEL )

CONTRATO 60 DIAS.

ENTIDAD CONTRATANTE AGENCIA PARA LA REINCORPORACION Y LA NORMALIZACION.

NO. DE PROCESO SI-ARN-930-2021,

VIGENCIA 2021

TIPO DE PROCESO SELECCION ABREVIADA POR SUBASTA INVERSA.
Renovacion de licencias de software Trend Micro Smart Proteccién for EndPoint
Suites con las que cuenta actualmente la ARN, asi mismo la adquisicién de

OBJETO licencias adicionales de Trend Micro Smart Proteccion for EndPoint Suites, Trend
Micro Deep Security y XDR Endpoints and Server de Trend Micro, todas con
soporte y actualizaciones de acuerdo a las especificaciones del Anexo 1 “Ficha
Técnica”.

VALOR $1.268.181.000

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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http://www.reincorporacion.gov.co/es/atencion/Paginas/Aviso-de-privacidad.aspx

Pagina 37 de 72


https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano

ESTUDIO PREVIO PARA LAS
MODALIDADES DE SELECCION

CODIGO: BS-F-09

© DE LICITACION PUBLICA,
R e I CONCURSO DE MERITOS Y FECHA 2024- | VERSION V-
Normalizacién - ARN SELECCION ABREVIADA 10-23 6
(EXCEPTO ACUERDO MARCO DE
PRECIOS)
NUMERO DEL CONTRATO 1668 DE 2021
ESTADO DEL CO'NTRATO PROCESO ADJUDICADO Y CELEBRADO.
NOMBRE O RAZON SOCIAL
DEL CONTRATISTA BLACK HAT ARCHETYPE S.A.S
PLAZO DE EJECUCION DEL
CONTRATO 36 MESES

Contrataciones anteriores por parte de otras Entidades Publicas

A continuacion, se relacionan procesos de contratacion adelantados por otras Entidades que se encuentran
relacionados con el objeto de la presente contratacién y que se encuentran publicados en la plataforma SECOP
Il

ENTIDAD CONTRATANTE MUNICIPIO DE PEREIRA- OFICIAL

NO. DE PROCESO SMTIC-SASIE-315-2024

VIGENCIA 2024

TIPO DE PROCESO SELECCION ABREVIADA POR SUBASTA INVERSA.
ADQUISICION DE SOFTWARE ANTIMALWARE PARA LOS EQUIPOS DE

OBJETO COMPUTO, SERVIDORES Y DEMAS DISPOSITIVOS TECNOLOGICOS DEL
MUNICIPIO DE PEREIRA, INCLUYENDO LA SECRETARIA DE EDUCACION,
CON LOS SERVICIOS DE INST

VALOR $910.000.0000

NUMERO DEL CONTRATO 7139-2024

ESTADO DEL CONTRATO PROCESO ADJUDICADQ Y CELEBRADO.

NOMBRE O RAZON SOCIAL

DEL CONTRATISTA INFORTEC SOLUCIONES SAS

PLAZO DE EJECUCION DEL

CONTRATO 12 MESES

ENTIDAD CONTRATANTE INSTITUTO NACIONAL DE SALUD

NO. DE PROCESO NS-SASI-044-2024

VIGENCIA 2024

TIPO DE PROCESO SELECCION ABREVIADA POR SUBASTA INVERSA.
Actualizacion de Licenciamiento del Servicio filtrado de Antispam, Antimalware

OBJETO en la nube para el correo entrante y saliente para los buzones por un periodo de
(2) afios

VALOR 132.803.449

NUMERO DEL CONTRATO NS-SASI-580-2024

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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ESTADO DEL CONTRATO PROCESO ADJUDICADO Y CELEBRADO.
NOMBRE O RAZON SOCIAL
DEL CONTRATISTA GLOBALTEK SECURITY S.A.S.
PLAZO DE EJECUCION DEL )
CONTRATO 15 DIAS.
ENTIDAD CONTRATANTE UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PUBLICOS - UAESP
NO. DE PROCESO UAESP-SASI-01-2024
VIGENCIA 2024
TIPO DE PROCESO SELECCION ABREVIADA POR SUBASTA INVERSA.
TIC-007 Renovar el licenciamiento firewall y antimalware (antivirus), para control
OBJETO de la seguridad informatica perimetral y administracion de la seguridad
informatica en los dispositivos de usuario final de la Unidad Administrativa
Especial de Servicios Publicos -UAESP
VALOR $316.314.000
NUMERO DEL CONTRATO UAESP-089-2024
ESTADO DEL CONTRATO PROCESO ADJUDICADO Y CELEBRADO.
NOMBRE O RAZON SOCIAL
DEL CONTRATISTA BLACK HAT ARCHETYPE SAS
PLAZO DE EJECUCION DEL
CONTRATO 6 MESES.
ENTIDAD CONTRATANTE AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
NO. DE PROCESO SA MC 002-025-2024
VIGENCIA 2024
TIPO DE PROCESO Seleccién abreviada menor cuantia.
RENOVACION DE LAS LICENCIAS Y ACTUALIZACION DEL SOFTWARE
OBJETO ANTIMALWARE PARA LA AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES
VALOR $131.423.912
NUMERO DEL CONTRATO 001-085-2024
ESTADO DEL CONTRATO PROCESO ADJUDICADOQ Y CELEBRADO.
NOMBRE O RAZON SOCIAL
DEL CONTRATISTA GAMMA INGENIEROS SAS
PLAZO DE EJECUCION DEL
CONTRATO 2 MESES.
Conclusién
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De acuerdo a lo anterior y a los antecedentes propios y de otras entidades, se concluye que:

e Los objetos de las contrataciones realizadas por otras Entidades estan enmarcados de igual forma
que en la ARN, como es la adquisicion y/o renovacion de licenciamiento.

e Los procesos de seleccion utilizados fueron de seleccion Abreviada de Menor Cuantia y Seleccion
Abreviada de Subasta Inversa.

o Elplazo de ejecucion de los procesos ARN y contratos referenciados oscilé entre uno (1) y doce (12)
meses.

e Las entidades consultadas solicitan garantias como cumplimiento y correcto funcionamiento de los
bienes.

4.7 INDICADORES FINANCIEROS

Para el calculo de los indicadores financieros del presente proceso se consultaron las bases de los estados
Financieros  publicadas por la  Superintendencia de  Sociedades en el  portal
https://siis.ia.supersociedades.gov.co, donde se evidencié informacion para las actividades econdmicas
mencionadas anteriormente.

Para el presente analisis, se toman los datos reportados por la Supersociedades con corte al afio 2023. Lo
anterior en razoén a que la Entidad requiere analizar el comportamiento financiero del sector, de acuerdo con la
informacién mas reciente publicada por Supersociedades, asi mismo, dicho afio fiscal es el mas cercano a la
realidad actual, el cual permite realizar un andlisis mas ajustado a las condiciones actuales de cada sector. De
otra parte, se indica que los datos analizados provienen de las bases que se consolidan para el sector de las
Pymes en el Colombia, lo que significa que los indicadores financieros estipulados para el proceso de seleccion
fueron determinados tomando en cuenta la situacién financiera de este segmento de empresas en Colombia,
las cuales constituyen un porcentaje relevante dentro del tejido empresarial del pais. donde se evidencid
informacién para las siguientes actividades economicas: J-6201 Actividades de desarrollo de sistemas
informaticos (planificacion, analisis, disefio, programacién, pruebas). J-6202 Actividades de consultoria
informética y actividades de administracion de instalaciones informéticas.y 6209 - Otras actividades de tecnologias
de informacion y actividades de servicios informéticos

En la siguiente tabla, se relacionan los correspondientes indicadores financieros calculados por cada actividad
econdmica, los cuales se tomaron como referente para establecer los indicadores del actual proceso.

- Indicadores por actividad economica:

Analisis estadistico
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DATOS ndice de Liouides Nivel de C;izr‘t’l;‘r:ze Rentabilidad del | Rentabilidad
ESTADISTICOS q Endeudamiento | ™ patrimonio del activo
intereses
MEDIANA 1,92 54,16% 2,24 17% 8%
PROMEDIO 1,89 60,29% 2,00 18% 8%
MINIMO 1,58 50,89% 0,58 7% 2%
MAXIMO 2,16 75,81% 3,20 30% 14%
MEDIA GEOMETRICA 187 59,34% 161 15% 6%
(positivos)
DESVIACION
ESTANDAR 0,29 13,54% 1,32 11% 6%
INDICADORES 2025 1,50 65,00% 2,00 8% 4%

De acuerdo con el analisis realizado y con base en el comportamiento de las actividades econémicas
consideradas, se concluye que:

El indice de liquidez tiene un comportamiento promedio de 1.89. De igual manera el limite superior de dicho
indicador se ubica en 2,16

El nivel promedio de endeudamiento del sector se ubica en 60,29%.

El indicador de razon de cobertura de intereses promedio del sector es de 2,00

La rentabilidad del patrimonio promedio de las empresas que operan en las actividades econdmicas
mencionadas asciende a 0,18%. De igual manera la rentabilidad del activo promedio es 0,8 %.

Cabe resaltar, que de acuerdo a los valores anteriormente mencionados, la Entidad efectivamente toma como
referente el comportamiento analizado en cada uno de los indicadores y para cada una de las actividades
econdmicas mencionadas , no obstante , también se consideran las condiciones técnicas particulares que
enmarcan la necesidad de la Entidad, como por ejemplo, el nivel de apalancamiento que debe tener la empresa
para poner en marcha la ejecucion del contrato y la prestacion de servicios asi como el nivel de caja o flujo de
efectivo que podria llegar a requerirse para sostener la operacion del contrato, el pago de salarios, etc, asi como
otras situaciones que podrian afectar el sostenimiento financiero del futuro contratista. Por lo anterior, se aclara
que los valores de los indices financieros estipulados pueden no obedecer a los valores exactos que se
calcularon como promedio del mercado, ya que como se menciond anteriormente, el calculo de estos se
fundamenta también en el analisis de las condiciones particulares del futuro contrato, como lo son, el objeto,
plazo de ejecucion, condiciones técnicas y demas.

De acuerdo con lo anterior, los indicadores definidos para el actual proceso se relacionan a continuacién.
Tabla. Resumen de indicadores financieros
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iNDICE FORMULA VALORES ACEPTABLES
indice de liquidez Activo Corriente / Pasivo Corriente > 1,50 veces.
indice de endeudamiento Pasivo Total / Activo Total <65%
Razon de cobertura de intereses Utilidad Operacional / Gastos de >2,0
Intereses
. . Activo Corriente —(Menos) Pasivo =220%
Capital de trabajo .
Corriente del presupuesto del proceso.
Rentabilidad del patrimonio Utilidad Operacional / Patrimonio = 8%
Rentabilidad del activo Utilidad Operacional/ Activo =4%

NOTA: En caso de que la propuesta no cumpla con alguno de los indicadores anteriormente mencionados, sera
calificada como NO HABILITADO.

4.8 ANALISIS DE MIPYMES POTENCIALES PROVEEDORES

En Colombia el segmento empresarial esta clasificado en micro, pequefias, medianas y grandes empresas,
esta clasificacion estuvo reglamentada en la Ley 590 de 2000 conocida como la Ley Mipymes y sus
modificaciones (Ley 905 de 2004); y posteriormente por el Decreto MinCIT No. 957 del 5 de junio de 2019 que
rige actualmente

Cuadro clasificacion 2025.

Cuadro clasificacion 2025 1 UVT= $49.799

Clasificacion Manufactura Servicios Comercio
Microempresas Hasta $1.173.413 837 Hasta $1.642.769.412 Hasta $2.229.451.431
Superior a $1.173.413.837 y Superior a $1.642.769.412 v Superior a $2.229.451.431 y
Pequefas empresas
hasta $10.208.546.005 hasta $6.571.027.849 hasta $21.473.129.604
Superior a $10.208.546.005 vy Superior a $6.571.027.849 vy Superior a $21.473.129.604 ¥
Medianas empresas
hasta $86.479.200.435 hasta $24.054.610.166 hasta $104.600.300.908
Grandes empresas Superior a $86.479.200.435 Superior a $24.054.610.166 Superior a $104.600.300.908
Fuente: https:/lwww.b Id les/pagina-principallinf ion-de-i Imi pi Isobre-micr p

La contribucién de las MiPymes al tejido econémico de Colombia es indiscutible, representando un porcentaje
significativo tanto del Producto Interno Bruto (PIB) como de la generacion de empleo en el pais. Estaimportancia
subraya la necesidad de comprender a fondo las caracteristicas y el estado actual de las MiPymes para abordar
sus retos y reconocer su rol esencial en la dinamica econémica nacional.
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Creacién de empresas segin el Registro Unico Empresarial y Social (RUES), el cual recoge informacion
registral de las Camaras de Comercio del pais y permite hacer seguimiento de la creacion de empresas por

organizacion juridica, sectores y tamafio; asi:

+ Anélisis fomento a la promocién de las Mipyme en Colombia.

En este sentido, hoy en dia respecto del tamafio empresarial, existen las siguientes definiciones:

los diez (10) trabajadores;
b) Activos totales por valor inferior a
quinientos uno  (501) salarios
minimos mensuales legales vigentes.

b) Activos totales por valor entre
quinientos uno (501) y menos de cinco
mil  (5.001) salarios  minimos

Pequena Emoresa: Mediana Empresa:
Microempresa: a) Iglanta de personal entre oncep(11) ‘la) Planta de personal entre
a) Planta de personal no superior a | P . y cincuenta y uno (51) y doscientos
cincuenta (50) trabajadores;

(200) trabajadores;
b) Activos totales por valor entre
cinco mil uno (5.001) a treinta mil
(30.000) salarios minimos

mensuales legales vigentes.

mensuales legales vigentes.

Elaboracion propia — Fuente Ley 905 de 2004.

¢Como se define una MiPymes en Colombia?

Las pequefias y medianas empresas juegan un papel clave en el crecimiento econdmico y social del pais. Su
capacidad para generar empleo y fomentar la innovacion es indiscutible, pero también enfrentan retos
significativos, como el acceso a financiamiento, la digitalizacion, la competencia con grandes empresas y la
falta de infraestructura adecuada en muchas regiones.

Para que las pymes puedan potenciar su impacto, es crucial que el gobierno y las entidades privadas trabajen
de manera conjunta en politicas publicas que las respalden, como incentivos fiscales, programas de
capacitacion y acceso a nuevas tecnologias. También es importante mejorar su integracion en cadenas de valor
mas grandes y promover su internacionalizacion.

De acuerdo con el tltimo informe de Dinamica de Creacion de Empresas realizado por Confecamaras en
enero del 2025, con base en la informacion del Registro Unico Empresarial y Social (RUES), en el 2024 se
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registraron 297.475 nuevas empresas, lo que representa una ligera disminucién del 2,8% en comparacién con
las 305.997 creadas en 2023. Del total registrado, el 72,3% correspondié a personas naturales y el 27,7% a
sociedades. La creacion de empresas por personas naturales disminuy6 un 5,5%, pasando de 227.569 en
2023 a 214.953 en 2024. Por el contrario, las sociedades mostraron un crecimiento del 5,2%, aumentando de
78.428 en 2023 a 82.522 en 2024.

Empresas activas por departamento 2024

Rl ol 7 m M ﬂ m E B e

£
I

Pendientes por renovar del 2023 1 Matriculadas o renovadas 2024

Bogota
Antioquia
Santander
Atlantico
MN. de Sant.
Bovyacé
Meta
Otros

“Valle del C
Cundin

Fuente: RUES-Confecamaras.
Las microempresas componen el 95,4% del tejido empresarial entre enero y julio de 2024. Las pequefas

empresas representan el 3,5%. Las medianas y grandes empresas son el 0,8% y 0,3% del total nacional de
empresas, respectivamente.

Empresas activas por tamafo 2024

. 1.473.939
Microempresa 417.110
Pequefia 1 463'24544
- m Matriculadas o
renovadas 2024
Mediana | 15.973
386 Pendientes por
renovar del
Grande 5.665 2023

91
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Fuente: RUES-Confecamaras.

El sector de servicios fue el sector que mas empresas agrup6 (41,9%) entre enero y julio de 2024. En segundo
lugar, se ubicd el comercio con el 39,8% de empresas. La manufactura y la construccion aglomeraron el 11% y
5% de empresas, respectivamente. Finalmente, las empresas en las demas actividades econdémicas fueron el
3%.

Empresas activas por sector 2024
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B Matriculadas o renovadas 2024

Pendientes por renovar del 2023

Fuente: RUES-Confecamaras.

» Las personas naturales representaron el 68,2% (1.352.798) de las empresas activas entre
enero y julio de 2024.

Empresas activas por categoria de matricula 2024
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303.302

118.310

Persona Natural Sociedad o Persona Juridica

W Matriculadas o renovadas 2024
Pendientes por renovar del 2023

Fuente: RUES-Confecamaras.

Las personas naturales activas el 57,3% reporta ser de género femenino, el 41,5% de género masculino y un
1,1% no reporta informacién.

Personas naturales por género 2024

775.496

561.786

15.516

Femenino Masculino Sin informacién

Fuente: RUES-Confecamaras.

Dentro del sector servicios se encuentra relacionado el objeto del presente proceso cuya clasificacion se
relaciona a continuacion:
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Clasificacién ClIU Rev. 4 A.C
Clase ‘ 16201 Actividades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacién,
pruebas)
Clase ‘ J6202 Actividades de consultoria informatica y actividades de administracion de instalaciones informaticas
Clase ‘ J6209 Otras actividades de tecnologias de informacion y actividades de servicios informaticos

Criterios Diferenciales para MIPYMES en el sistema de compra publica.

Las Entidades Estatales de acuerdo con el analisis de sector podran incluir en los documentos del proceso,
requisitos diferenciales y puntajes adicionales, en funcidn del tamafio empresarial para la promocion del acceso
de las MiPymes al mercado de Compras Publicas.10

Con la informacién del estudio de la oferta se observa una amplia participacion de las empresas corresponde a
MiPymes que pueden ofrecer los bienes y/o servicios objeto de la contratacion. Por lo anterior, en el presente
proceso de seleccion se aplicaran los criterios diferenciales en el documento de estudios previos conforme lo
indica la Ley 2069 de 2020 y Decreto 1860 de 2021, si hay lugar a ello.

Para el efecto, se incorporan requisitos habilitantes diferenciales relacionados con alguno o algunos de los
siguientes aspectos:

CRITERIO APLICA O NO COMO
CRITERIO
DIFERENCIAL
Tiempo de experiencia No aplica

Numero de contratos para la acreditacion de la | Aplica
experiencia

indices de capacidad financiera No aplica
Indices de capacidad organizacional No aplica
Valor de la garantia de seriedad de la oferta No Aplica

4.9 ANALISIS PUNTAJE PARA LA PROMOCION DE LA INDUSTRIA NACIONAL EN LOS PROCESOS DE
CONTRATACION DE SERVICIOS - DECRETO 680 DE 2021.

No aplica considerando el proceso de seleccidn a adelantar — Seleccién Abreviada por Subasta Inversa
Electronica.

4.10 ANALISIS DE FOMENTO DE EMPRENDIMIENTOS Y EMPRESAS DE MUJERES.
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No aplica considerando el proceso de seleccidn a adelantar — Seleccién Abreviada por Subasta Inversa
Electrénica.

4.11 ANALISIS DE FOMENTO A LA EJECUCION DE CONTRATOS POR PARTE DE POBLACION EN
POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE
REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL PROTECCION
CONSTITUCIONAL.

A continuacion se realiza el analisis y/o estudio de conveniencia el cual se adelanta en el marco de la expedicion del
articulo 34 de la ley de emprendimiento, dentro de la cual se desarrollé la clausula general de competencia en materia de
contratacién estatal, disponiendo de medidas o acciones afirmativas para mitigar las distorsiones generadas en estos
sectores vulnerables, los cuales, en términos del articulo 2 de la Constitucién Politica de 1991, se encuentran en una
situacion de notoria vulnerabilidad y por ello requieren de la aplicacién de la medida.

Teniendo en cuenta lo anterior, es evidente que en la ejecucion de labores que requieren de actividades materiales en las
que existe un grado de formacion bien sea académico o de otra naturaleza, como lo es el técnico o profesional, existe una
demanda de vacantes que pueden ser suplidas por el sector privado. A partir de alli y con la expedicién del Decreto 1860
de 2021 el Gobierno determind lo siguiente en materia de fomento a la empleabilidad inclusiva:

“... ARTICULO 2.2.1.2.4.2.16. Fomento a la ejecucion de contratos estatales por parte de poblacién en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de
especial proteccion constitucional. En los Procesos de Contratacion, las Entidades Estatales indistintamente de su
régimen de contratacion, los patrimonios auténomos constituidos por Entidades Estatales y los particulares que
ejecuten recursos publicos fomentaran en los pliegos de condiciones o documento equivalente que los contratistas
destinen al cumplimiento del objeto contractual la provision de bienes o servicios por parte de poblacion en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de
especial proteccién constitucional, garantizando las condiciones de calidad y sin perjuicio de los Acuerdos
Comerciales vigentes.

La participacion de los sujetos anteriormente mencionados en la ejecucion del contrato se fomentara previo analisis
de su oportunidad y conveniencia en los Documentos del Proceso, teniendo en cuenta el objeto contractual y el
alcance de las obligaciones.

Esta provision se establecera en un porcentaje que no sera superior al diez por ciento (10%) ni inferior al cinco por
ciento (5%) de los bienes o servicios requeridos para la ejecucion del contrato, de manera que no se ponga en
riesgo su cumplimiento adecuado.

Previo analisis de oportunidad y conveniencia, la Entidad Estatal incorporara esta obligacion en la minuta del
contrato del pliego de condiciones o documento equivalente, precisando las sanciones pecuniarias producto del
incumplimiento injustificado de esta a través de las causales de multa que estime pertinentes.

El supervisor o el interventor, segun el caso, realizara el seguimiento y verificara que las personas vinculadas al
inicio y durante la ejecucion del contrato pertenezcan a los grupos poblacionales enunciados anteriormente.
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PARAGRAFO 1. Para los efectos previstos en el presente articulo, los sujetos de especial proteccién constitucional
son aquellas personas que debido a su particular condicion fisica, psicologica o social merecen una accion positiva
estatal para efectos de lograr una igualdad real y efectiva. Dentro de esta categoria se encuentran, entre otros, las
victimas del conflicto armado interno, las mujeres cabeza de familia, los adultos mayores, las personas en condicion
de discapacidad, asi como la poblacion de las comunidades indigena, negra, afrocolombiana, raizal, palanquera,
Rom o gitanas.

Estas circunstancias se acreditaran en las condiciones que disponga la ley o el reglamento, aplicando en lo
pertinente lo definido en el articulo 2.2.1.2.4.2.17 del presente Decreto. En ausencia de una condicién especial
prevista en la normativa vigente, se acreditaran en los términos que defina el pliego de condiciones o documento
equivalente...”

De acuerdo con lo anterior, realizado en analisis de oportunidad y conveniencia considerando el objeto contractual, asi
como las obligaciones que de este emanan, se considera que no es posible generar dicha vinculacion y no se estaria
generando incumplimiento a lo estipulado en el Decreto 1860 de 2021.

5 PRESUPUESTO OFICIAL Y SU JUSTIFICACION
5.1 PRESUPUESTO OFICIAL.

El presupuesto asignado para el presente proceso de seleccion corresponde a la suma de SETECIENTOS
DIECISIETE MILLONES NOVENTA Y DOS MIL SETECIENTOS SESENTA Y CUATRO PESOS MICTE ($
717.092.764), incluidos todos los impuestos nacionales y locales, asi como todos los costos directos e indirecto.
Los costos y gastos en que incurran los oferentes para la elaboracion y presentacion de las propuestas seran
de su propia cuenta y riesgo. La ARN no reconocera ni reembolsara ningun valor por este concepto. Todos los
gastos no previstos en la propuesta son asumidos por el contratista.

Nota 1. El valor de la adjudicacién y el contrato correspondera al valor total ofertado por el proponente
seleccionado, producto del evento de subasta electronica.

Nota 2. El valor del presupuesto fue establecido conforme el estudio de mercado realizado, el cual se desarrolla
en el siguiente acépite.

Nota 3. El contratista debera contemplar todos los gastos directos e indirectos y debe tener presente que se le
realizaran las retenciones a que haya lugar por parte la Entidad, y adicional se debera hacer responsable de
todos los impuestos correspondientes incluido el 1 % del impuesto de timbre nacional Decreto 0175 de 2025
en caso de que aplique.

5.2 ESTUDIO DE MERCADO.

Para llevar a cabo el estudio de mercado, previamente se definié la necesidad que la Entidad pretende satisfacer
con la presente contratacién. El area técnica encargada, definié las especificaciones de los bienes y/o servicios
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requeridos, para asi, identificar una muestra de posibles proveedores que pertenecen al sector de informacion
y comunicaciones.

Teniendo en cuenta lo anterior, a través de consultas realizadas en procesos similares adelantados por otras
Entidades Estatales, también a través de consultas de proveedores registrados para este tipo de procesos en
la plataforma SECOP I, se establecidé una muestra de posibles proveedores para adelantar el estudio de
mercado correspondiente, el cual permitio establecer el presupuesto total del proceso. Para realizar el calculo
del presupuesto oficial, se tomaron en cuenta los valores entregados por las empresas en sus correspondientes
cotizaciones, como se menciona a continuacién.

Teniendo en cuenta los lineamientos indicados por Colombia Compra Eficiente para la elaboracion de analisis
del sector, se realizo solicitud de cotizacién mediante correo electronico a 18 empresas que pertenecen al sector
y a 533 empresas a través de la plataforma SECOP I, teniendo en cuenta todas las especificaciones técnicas
minimas descritas en el documento Anexo técnico. Lo anterior, como se muestra a continuacion:

Nombre de proveedores - Empresas Correo
SAFE ID SEGURIDAD DE LA . .
INFORMACION info@safeid-sas.com
GLOBALTEK comercial@globalteksecurity.com

gonzalo.orellana@minditconsulting.com
vicente.armas@minditconsulting.com
GERENCIA@INFOCOMUNICACIONES.NET -
bibiana@infocomunicaciones.net

MIND IT CONSULTING.

INFO COMUNICACIONES SAS

LAN SECURITY NETWORKS S.A.S

JUAN.CASTRO@LSN.COM.CO

INFORTEC SOLUCIONES SAS GERENCIA@INFORTEC.CO - fgiraldo@infortec.co
TECHNOLOGY PARTNERS ngonzalez@techno-partners.com - info@techno-
partners.com
ragf@desmantelandoalhacker.net -
BLACK HAT ARCHETYPE S.A.S ADMIN@DESMANTELANDOALHACKER.NET
SOL-IT SAS info@sol-it.com.co

EYC INGENIEROS SAS

GERENCIA@EYCINGENIEROS.COM

Gamma Ingenieros SAS

INFO@GAMMAINGENIEROS.COM

CELEC SOLUTIONS comercial@celecsolutions.com.
MELTEC COMUNICACIONES S.A. LICITACIONES@MELTEC.COM.CO
NMEMO CIBERSEGURIDAD ne.rodriguezmurcia@mnemo.com
INGRAM MICRO ventas@ingrammicro.com
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INTERLAN carolinagg@interlan.com.co

CONTROLES EMPRESARIALES SAS

AMARQUEZ@COEM.CO

Para la obtencién de la informacién de proveedores, la entidad publico a través de la plataforma SECOP I, el
proceso de Solicitud de informacion a los Proveedores - SIP-ARN-013-2025, cuyo objeto era “Solicitar
informacion a proveedores para Renovacion y adquisicion de Licenciamiento Antimalware para la ARN de
acuerdo con las especificaciones del Anexo No. 1 “Ficha Técnica”. con los cddigos clasificadores: 81111801 -
Seguridad de los computadores, redes o internet., 81112208- Mantenimiento de software de proteccién y
seguridad y 43233205 - Software de seguridad de transacciones y de proteccion contra virus

Proceso : iony icion de Licenciami para la ARN de acuerdo con las especificaciones ... (] fen |

Solicitud de informacién a los Proveedores SIP-ARN-013-2025 (e | P PROVEEDORES
1

Uniddad de coniratacién GRUFQ GESTION CONTRACTUAL

Fecha o presentacion e ofemas

LINEA DE TIEMPO

LISTA DE OFERTAS —

ovoRTALZIG - ) E v ovamao 20908 Lines 2 Vames 70032 T00pm

Como resultado de las solicitudes, la Entidad recibié mediante correo electrénico las siguientes cotizaciones de
los proveedores que a continuacion se relacionan:

KAPPA 10

BLACK HAT ARCHETYPE SAS
INTERLAN SAS
TECHNOLOGY PARTNERS
INFO COMUNICACIONES SAS

ANANENENEN

Se verificd que lo cotizado por cada empresa cada una de las empresas, correspondiera al objeto a contratar y
se ajustara a las especificaciones técnicas esenciales requeridas, Es de anotar que, la cotizacion presentada
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por el proveedor INFO COMUNICACIONES SAS fue excluida de este analisis, dado que, no llenaba los
requisitos técnicos requeridos, lo cual fue determinado por el area técnica de la entidad.

Finalmente, y teniendo en cuenta lo mencionado, se procedié a realizar el comparativo de precios, como se
muestra a continuacioén:
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10-23

VERSION V-
6

DESCRIPCION

Cantid
ad

BLACK HAT ARCHETYPE SAS

INTERLAN SAS KAPPA 10

TECHNOLOGY PARTNERS

PROMEDIO - VALOR REFERENCIA

Plazo
Valor

Unitario

Valor total Valor total

Valor total

IVA

Valor VA Valor VA

(VA incluido) | U1 (VA incluido) | UnEro

(IVA incluido)

Valor Unitario IVA

Valor total

(IVA incluido)

Unitario

Valor Iva

e Incluido

Valor total

(IVA incluido)

Renovacion Trend Micro
Smart Protection for
EndPoint Suites (SPE) con
soporte y actualizaciones
Tipo: Licencia

2014

$116.719

$22.477

$279.735.759 | $82.000 $15.580 $196.526.120 $119.402 $22.686

$ 286.165.997

$118.508 $ 22517

$284.023.383

$109.157

$20.740 $129.897

$261.612.558

Adquisicion Trend Micro
Smart Protection for
EndPoint Suites (SPE) con
soporte y actualizaciones
Tipo: Licencia

450

$116.719

$22.477

$62.503.025 $165.000 $31.350 $88.357.500 $116.719 $22.177

$62.503.025

$116.719 $ 22477

$62.503.025

$128.789

$24.470 $153.259

$68.966.550

Renovacion Trend Micro
Deep Security — Malware
Prevention — Per con soporte
y actualizaciones
Tipo: Licencia

20

$185.818

$35.305

$4.422.468 $258.000 $49.020 $6.140.400 $192.700 $36.613

$4.586.260

$191.323 $36.351

$4.553.487

$206.960

$39.322 $246.282

$4.925.640

Renovacién XDR Endpoint
and Server, con soporte y
actualizaciones
Tipo: Suscripcion

2014

$95.872

sasaw (z}) 890Q

$193.085.402 | $80.500 NA $162.127.000 $98.588 NA

$198.556.232

$96.397 NA

$194.143.558

$92.839 5 -

$92.839

$186.977.746

Adauisicion XDR Endpoint
and Server, con soporte y
actualizaciones.
Tipo: Suscripcion

450

$95.872

$43.142.220 | $135.680 NA $61.056.000 $95.871 NA

$43.141.950

$95.871 NA

$43.141.950

$105.823 $ -

$105.823

$47.620.350

Adauisicion Trend Micro
Vision One ASRM (Attack
Surface Risk Management)
Endpoint and Server, con
soporte y actualizaciones
SKU VONAO114
Tipo: Suscripcion

2464

$53.290

$131.306.560 | $75.200 NA $185.292.800 $55.263 NA

$136.168.032

$54.868 NA

$135.194.752

$59.655

$59.655

$146.989.920

TOTAL INCLUIDO IVA POR PROVEEDOR

SAS

BLACK HAT ARCHETYPE

$714.195.434 INTERLAN SAS $ 699.499.820 KAPPA 10

$731.121.496

TECHNOLOGY PARTNERS

723.560.155

Valor total - Referencia

717.092.764

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a las disposiciones contenidas en la Ley
1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca la Politica de Privacidad y Tratamiento de Datos Personales a través de
http://www.reincorporacion.gov.co/es/atencion/Paginas/Aviso-de-privacidad.aspx

Pagina 53 de 72




ESTUDIO PREVIO PARA LAS
MODALIDADES DE SELECCION

CODIGO: BS-F-09

© DE LICITACION PUBLICA,
R e I CONCURSO DE MERITOS Y FECHA 2024- | VERSION V-
Normalizacién - ARN SELECCION ABREVIADA 10-23 6
(EXCEPTO ACUERDO MARCO DE
PRECIOS)

Luego de realizar el andlisis mencionado, se determiné el presupuesto total del proceso de contratacion, el cual
asciende a la suma de SETECIENTOS DIECISIETE MILLONES NOVENTA Y DOS MIL SETECIENTOS
SESENTAY CUATRO PESOS M/CTE ($ 717.092.764), incluidos todos los impuestos nacionales y locales, asi
como todos los costos directos e indirecto.

El contratista debera contemplar todos los gastos directos e indirectos. y debe tener presente que se le
realizaran las retenciones a que haya lugar por parte la Entidad, y adicional se debera hacer responsable de
todos los impuestos correspondientes incluido el 1 % del impuesto de timbre nacional Decreto 0175 de 2025
en caso de que aplique.

6.1 FORMA DE PAGO

La ARN pagara al Contratista asi: Un Unico pago que corresponde al valor de las licencias tanto adquiridas
como renovadas, sean instaladas, configuradas, puestas en funcionamiento y una vez efectuada la
transferencia de conocimiento a los colaboradores designados por la Entidad, previa aprobacion del supervisor
del contrato y presentacion de los siguientes requisitos:

Para el pago el contratista debera presentar:

1. Factura electronica o solicitud de pago conforme al Estatuto Tributario con los respectivos soportes. El
documento equivalente debera describir de manera detallada el servicio prestado de acuerdo con el nivel de
detalle establecido en el Clasificador Central de Productos (CPC) del DANE., acompafiada del recibido de las
facturas presentadas por cada uno de los transportistas y gestores.

2. Certificacion expedida por el supervisor del contrato donde conste el cumplimiento de las obligaciones y
demas condiciones establecidas en el contrato.

3. Certificacion expedida por el Revisor Fiscal 0 Representante Legal de la firma, en donde se consigne
expresamente el cumplimiento oportuno en el pago de los aportes correspondientes al Sistema de Seguridad
Social Integral, asi como los aportes correspondientes al SENA, ICBF y Cajas de Compensacion Familiar
cuando a ello hubiere lugar.

La forma de pago prevista esta sujeta a los trdmites administrativos y a la situacién de los recursos por parte
del Ministerio de Hacienda y Crédito Publico una vez se encuentre aprobado el PAC (Programa Anual
Mensualizado de Caja).

Los pagos se haran en pesos colombianos, a través de consignacion en la cuenta que el contratista sefale,
respecto de las entidades financieras afiliadas al sistema automatico de pagos, previos los descuentos de Ley.

Si las facturas electrénicas no son correctamente elaboradas o no se acompafian con los documentos
requeridos para el pago, el término para éste sélo empezara a contarse desde la fecha en que se haya aportado
el Ultimo de los documentos faltantes. Las demoras que se presenten por estos conceptos seran
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responsabilidad del contratista y no tendra por ello derecho al pago de intereses o compensacion de ninguna
naturaleza.

En caso de que el contratista tenga la obligacion de expedir factura de venta, en virtud de la normatividad
tributaria vigente, sera requisito indispensable para el pago la presentacion de la factura electrénica de venta
con validacion previa a su expedicion, conforme con las disposiciones sefialadas en el Decreto 1625 de 2016
Unico Reglamentario en Materia Tributaria, en concordancia con lo dispuesto en las resoluciones vigentes que
para el efecto sean expedidas por la DIAN. Este mismo requisito sera necesario en caso de que el contratista
actualmente no tenga la obligacién de expedir factura electrénica de venta, pero que posteriormente adquiera
dicha obligaciéon durante la ejecucion del contrato, conforme a lo establecido en la ley, los decretos
reglamentarios y los actos administrativos expedidos por la DIAN, en cuyo caso la factura electronica de venta
con validacion previa sera exigida a partir de la fecha en que el contratista adquiera la obligacion legal de
expedirla.

Sera valida la factura electronica sin validacién previa, Unicamente cuando no pueda llevarse a cabo la
validacién previa, caso en el cual esta situacion deberd ser acreditada por el contratista siguiendo las
disposiciones establecidas por la DIAN para estos casos.

La ARN sdlo adquiere obligaciones con el contratista, y bajo ninglin motivo o circunstancia aceptara pagos a
terceros, salvo orden de autoridad competente.

En caso de que el proponente favorecido sea un Consorcio o Union Temporal, para efectos del pago, éste
deberd informar el nimero de cuenta a nombre del Consorcio o Unién Temporal o integrante que se disponga
en el documento de conformacion de la figura plural, asi como efectuar la facturacién en formato aprobado por
la DIAN a nombre del respectivo Consorcio 0 Unién Temporal o integrante determinado.

En el evento de que el contratista ejecute parcialmente la presente contratacion, en departamentos o municipio
en donde estén vigentes impuestos o estampillas regionales, deberd contemplar que se le realizaran las
retenciones a que haya lugar por parte la ARN, o deberd acreditar la declaracion del impuesto o estampilla
correspondiente cuando éste deba realizarse previamente a la ejecucidn contractual.

7. PLAN ANUAL DE ADQUISICIONES Y RESPALDO PRESUPUESTAL
7.1. PLAN ANUAL DE ADQUISICIONES

La presente contratacion se encuentra prevista en el Plan Anual de Adquisiciones, de la siguiente manera:

DESCRIPCION DURACION VALOR MOD. CONT.
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R . — Seleccion
enovacion y adquisicion Abreviada -
3.37 de Licenciamiento 2 $ 717.094.226 Subasta
Antimalware para la ARN Inversa

7.2. RESPALDO PRESUPUESTAL

La presente contratacion cuenta con el respectivo respaldado presupuestal, el cual seré indicado en el Estudio
previo y pliego de condiciones definitivos, de conformidad con el paragrafo primero, del articulo 6 de la Ley
1882 de 2018.

8. REQUISITOS HABILITANTES

De conformidad con lo establecido en el Articulo 6° de la Ley 80 de 1993 en el presente proceso podran
participar las personas (naturales o juridicas, individualmente consideradas o a través de proponentes
plurales) consideradas legalmente capaces de conformidad con las disposiciones legales vigentes y
siempre y cuando su objeto social le permita desarrollar el objeto del presente proceso.

De conformidad con lo contenido en el numeral 1° del articulo 5° de la Ley 1150 de 2007 que establece la
capacidad juridica y las condiciones de experiencia de los proponentes, estos criterios seran objeto de
verificacion de cumplimiento como requisito habilitante para la participacién en el proceso de seleccion.

NOTA. El proponente interesado en participar en el presente proceso debera presentar una Unica propuesta,
la cual contendra los requisitos juridicos, técnicos y econémicos aqui descritos.

8.1. JURIDICOS

Los proponentes deberan acreditar los requisitos juridicos sefialados en el Anexo Complementario del Pliego
de Condiciones del presente proceso de seleccion.

8.2. FINANCIEROS Y ORGANIZACIONALES
8.2.1. Capacidad financiera

De acuerdo con lo establecido con los articulos 2.2.1.1.1.5.3. y 2.2.1.1.1.6.2. del Decreto 1082 de 2015, la
Entidad verificara la capacidad financiera registrada en el RUP, los indicadores que se describen a continuacion,
los cuales tienen la finalidad de garantizar que el proponente favorecido tenga la capacidad financiera, experticia
y respaldo necesario para el cumplimento adecuado de cada una de las obligaciones surgidas del contrato que
se llegue a celebrar, y se ajustan a la naturaleza y cuantia del negocio juridico resultante del presente proceso,
asi:

a. indice de liquidez:
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indice de Liquidez = Activo Corriente / Pasivo Corriente

Para los consorcios y uniones temporales, el calculo se realizara tomando la sumatoria ponderada del activo
corriente de cada participante en el consorcio o union temporal, sobre la sumatoria del pasivo corriente
ponderado, segun porcentaje de participacion en el consorcio o union temporal de los participantes del mismo.

De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de

contratacion expedido por la Agencia Nacional de Contratacion Publica- Colombia. Compra Eficiente, LA
FORMULA que se tendra en cuenta sera la siguiente:

y - Componente 1 del indicador, X porcentaje de participacidnj)

Indicador =
( > Componente 2 del indicador. X porcentaje de partr'cipacfcini)

b. indice de Endeudamiento:
indice de Endeudamiento = Pasivo Total / Activo Total
Para los consorcios y uniones temporales, el calculo se realizara tomando la sumatoria ponderada del pasivo
total de cada participante en el consorcio o unién temporal, sobre la sumatoria del activo total ponderado, segun
porcentaje de participacion en el consorcio o union temporal de los participantes del mismo.
De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de

contratacion expedido por la Agencia Nacional de Contratacion Publica- Colombia. Compra Eficiente, LA
FORMULA que se tendra en cuenta sera la siguiente:

J" Componente 1 del indicador, X porcentaje de particr'pacidnj.)

Indicador =
( > Componente 2 del indicador. X porcentaje de partr'cipam’dni)

C. Razén de cobertura de intereses
Razon de Cobertura de Intereses = Utilidad Operacional / Gastos de Intereses

Para los consorcios y uniones temporales, el calculo se realizara tomando la sumatoria ponderada de la Utilidad
Operacional de cada participante en el consorcio o union temporal, sobre la sumatoria del Gasto de Intereses
ponderado, segun porcentaje de participacion en el consorcio o union temporal de los participantes del mismo.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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Para el caso que el indicador “Razén de Cobertura de Intereses”, arroje como resultado “indeterminado”, seré
valido para la Entidad y por lo tanto sera habilitado, siempre y cuando la cuenta “gastos de intereses” sea valor
cero (0).

Para el caso de consorcios y uniones temporales, el indicador “Razon de Cobertura de Intereses” cuando arroje
como resultado “indeterminado” para algiin miembro del consorcio o unidn temporal, sera valido para la Entidad
y por lo tanto sera habilitado, asignandole el minimo exigido de uno punto cero (1,0) veces por su participacion
ponderada y su calculo se realizara tomando la sumatoria ponderada de la Utilidad Operacional de cada
participante en el consorcio o unién temporal, sobre la sumatoria del Gasto de Intereses ponderado, segun
porcentaje de participacion en el consorcio o unién temporal de los participantes del mismo.

De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de

contratacion expedido por la Agencia Nacional de Contratacion Publica- Colombia. Compra Eficiente, LA
FORMULA que se tendra en cuenta sera la siguiente:

J' Componente 1 del indicador, X porcentaje de parﬁcr’pacidnl)

Indicador =
( )3 Componente 2 del indicador, X porcentaje de partr'cipacr'dn;)

d. Capital De Trabajo = Activo Corriente — Pasivo Corriente.

Este indicador representa la liquidez operativa del proponente, es decir el remanente del proponente luego de
liquidar sus activos corrientes (convertirlos en efectivo) y pagar el pasivo de corto plazo. Un capital de trabajo
positivo contribuye con el desarrollo eficiente de la actividad econémica del proponente. Es recomendable su
uso cuando la Entidad Estatal requiere analizar el nivel de liquidez en términos absolutos.

El capital de trabajo es la medida de efectivo y activos liquidos disponibles para financiar las operaciones diarias
de una empresa. Tener esta informacién puede ayudar a administrar el contrato y tomar buenas decisiones.

Mediante el calculo del capital de trabajo, se determinara por cuanto tiempo el oferente puede cumplir con las
obligaciones del contrato. Una empresa con un capital muy bajo o nulo probablemente no tenga la capacidad
para ejecutar los servicios. Calcular el capital de trabajo también es util para evaluar si una empresa hace un
uso eficaz de sus recursos.

Por lo anteriormente expuesto, los proponentes que pretenden presentar oferta en marco del proceso de
seleccion deben acreditar como requisito habilitante, un indicador de Capital de Trabajo mayor o igual al 20%
del presupuesto Oficial del proceso.

Para el caso de consorcios y/o Uniones Temporales el célculo se realizara tomando el activo corriente
ponderado menos el pasivo corriente ponderado, de acuerdo al porcentaje de participacion de cada uno de los
integrantes del consorcio y/o Unién Temporal, de manera individual, para posteriormente sumar el resultado de
cada uno de ellos.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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8.2.2. Capacidad organizacional:

De acuerdo con lo establecido en los articulos 2.2.1.1.1.5.3. y 2.2.1.1.1.6.2. del Decreto 1082 de 2015, la
Entidad verificara los siguientes indicadores en la capacidad organizacional registrada en el RUP, asi:

En cumplimiento del articulo 2.2.1.1.1.5.3. del Decreto 1082 de 2015, la Capacidad Organizacional de los
proponentes se acredita mediante el RUP vigente y en firme que debera ser presentado por los oferentes. La
Entidad verificara el cumplimiento de los siguientes indicadores financieros a titulo de requisito habilitante.

a. Rentabilidad del patrimonio:
Rentabilidad sobre patrimonio: Utilidad Operacional / Patrimonio
Para los consorcios y uniones temporales, el calculo se realizara tomando la sumatoria ponderada de la Utilidad
Operacional de cada participante en el consorcio o union temporal, sobre la sumatoria del patrimonio
ponderado, segun porcentaje de participacion en el consorcio o union temporal de los participantes del mismo.
De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de

contratacion expedido por la Agencia Nacional de Contratacion Publica- Colombia. Compra Eficiente, LA
FORMULA que se tendra en cuenta sera la siguiente:

( y - Componente 1 del indicador, X porcentaje de participacidnj)
Indicador =

)l Componente 2 del indicador, X porcentaje de partr'cipacfcin,.)

b. Rentabilidad del activo:
Rentabilidad sobre activos: Utilidad Operacional / Activo Total

Para los consorcios y uniones temporales, el calculo se realizara tomando la sumatoria ponderada de la Utilidad
Operacional de cada participante en el consorcio o union temporal, sobre la sumatoria del Activo Total
ponderado, segun porcentaje de participacion en el consorcio o union temporal de los participantes del mismo.

De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de
contratacion expedido por la Agencia Nacional de Contratacion Publica- Colombia. Compra Eficiente, LA
FORMULA que se tendra en cuenta sera la siguiente:

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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( y ) Componente 1 del indicador, X porcentaje de participacidnj)
Indicador =

)l Componente 2 del indicador, X porcentaje de partfcipacfcin;)

8.2.3. INDICADORES

En la siguiente tabla, se relacionan los correspondientes indicadores financieros calculados por cada actividad
economica, los cuales se tomaron como referente para establecer los indicadores del actual proceso.

iNDICE FORMULA VALORES ACEPTABLES
indice de liquidez Activo Corriente / Pasivo Corriente > 1,50 veces.
indice de endeudamiento Pasivo Total / Activo Total <65%
Razon de cobertura de intereses IUt|I|dad Operacional / Gastos de >2,0
ntereses
. . Activo Corriente —(Menos) Pasivo = 20%
Capital de trabajo :
Corriente del presupuesto del proceso.
Rentabilidad del patrimonio Utilidad Operacional / Patrimonio = 8%
Rentabilidad del activo Utilidad Operacional/ Activo =4%

La capacidad financiera y la capacidad organizacional del proponente sera objeto de verificacion; de tal manera
que el proponente que no cumpla con el requerimiento de los indicadores no podra ser adjudicatario de este
proceso y su oferta sera calificada como NO CUMPLE.

De conformidad con los numerales 3 y 4 del articulo 2.2.1.1.1.5.3., del Decreto 1082 de 2015, la Capacidad
Financiera y Capacidad Organizacional del proponente se verificaran conforme al documento “Registro Unico
De Proponentes - RUP” presentado por el oferente, del que se verificaran los indicadores financieros con base
en la informacién financiera que se encuentre en firme.

NOTA 1: Los Indicadores financieros se evaluaran teniendo en cuenta el Ultimo afio fiscal que se refleje en el
registro de cada proponente. En el evento que, no se cumpla con los requisitos minimos exigidos, se
calificara al proponente como NO habilitado en el aspecto financiero.

NOTA 2. Los proponentes que terminen su afio contable en una fecha distinta al treinta y uno (31) de diciembre,
deben actualizar la informacién financiera en la fecha correspondiente de conformidad con el articulo
2.2.1.1.1.5.2., del citado Decreto.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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NOTA 3: Para garantizar la participacion de las Personas Extranjeras no inscritas en el Registro Unico de
Proponentes por no tener domicilio o sucursal en el pais, a estas no se les podréa exigir el requisito de inscripcion
en el registro unico de proponentes, en consecuencia las personas juridicas extranjeras deberan presentar la
informacién de las condiciones financieras Reportadas en el RUP y cuando no se cuente con sucursal
establecida en Colombia debera soportar con el Balance y Estado de Resultados de la sucursal, que sera la
que se inscriba como proponente, estas cifras deben presentarse en moneda colombiana, de conformidad con
los articulos 50 y 51 del Decreto 2649 de 1993.

NOTA 4: Para acreditar la capacidad financiera y la capacidad organizacional de las personas juridicas
extranjeras sin sucursal en Colombia, se utilizara certificados suscritos por el representante legal y el revisor
fiscal o auditor del proponente, y si el proponente no esta obligado a tener revisor fiscal, sera por su contador,
y debera estar acompafiado de los estados financieros auditados de corte anual mas reciente, asi mismo debera
incluir en los Documentos del Proceso la siguiente informacion relevante para la presentacion de ofertas por
parte de proponentes extranjeros:

* Legalizacién de documentos: Los documentos presentados por los proponentes no requieren legalizacion
alguna salvo los documentos otorgados en el exterior y los poderes generales o especiales que deben ser
otorgados ante Notario Publico. Los proponentes pueden entregar con su oferta los documentos otorgados en
el exterior sin que sea necesaria su legalizacion, para firmar el Contrato, el oferente que resulte adjudicatario
debe presentar los documentos otorgados en el extranjero, legalizados de conformidad con la Convencién de
la Apostilla, o legalizados ante cénsul colombiano.

* Fecha de corte de los Estados Financieros: Los oferentes extranjeros deben presentar sus estados financieros
a la fecha de corte establecida en los paises de origen 0 en sus estatutos sociales.

* Moneda: Los oferentes deben presentar sus estados financieros en la moneda legal del pais en el cual fueron
emitidos y adicionalmente en pesos colombianos. El proponente y la Entidad Estatal para efectos de acreditar
y verificar los requisitos habilitantes tendrén en cuenta la tasa representativa del mercado vigente en la fecha
en la cual los estados financieros fueron expedidos. Para el efecto, el proponente y la Entidad Estatal tendran
en cuenta las tasas de cambio certificadas por la Superintendencia Financiera.

NOTA 5: Debido a que hay indicadores que resultan de realizar divisiones entre valores, cuando el denominador
es cero, sera vélido para la Entidad y por lo tanto sera habilitado, asignédndole el puntaje minimo exigido.

NOTA 6: La Entidad se reserva el derecho de solicitar de manera adicional los documentos de caracter
financiero que requiera para realizar la constatacion de la informacion consignada en el RUP, la cual deberd
ajustarse a las Normas de Contabilidad Generalmente Aceptadas en Colombia.

NOTA 7: Si el proponente es una sociedad nueva (cuya existencia corresponda a un periodo de tiempo inferior
a un afio), para acreditar la capacidad financiera, la ARN revisara esta informacién, con corte trimestral o con
los estados financieros de apertura, que se encuentren registrados en el RUP, de conformidad con lo sefialado
en el numeral 2.3 del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015, y el articulo 5 de la Ley 1150 de 2007.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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8.3. TECNICOS:

8.3.1. EXPERIENCIA

La ARN requiere que el proponente acredite experiencia en maximo tres (3) contratos ejecutados, debidamente
inscritos, verificados y certificados por la Camara de Comercio en el RUP, clasificados en alguno de los cddigos
UNSPSC que se relacionan a continuacién. La sumatoria (expresada en S.M.ML.V) de los valores de los
contratos con los que se pretenda acreditar la experiencia solicitada, debe ser igual o mayor al cien (100)%
respecto del presupuesto oficial asignado al presente proceso de

| Segmentos Familia Clase Nombre Codigo UNSPSC |
43000000 43230000 | 43233200 Software de seguridad y proteccién 43233200
81000000 81110000 | 81111800 Servicios de sistemas y administracion | 81111800
de componentes de sistemas
81000000 81110000 | 81112200 Mantenimiento y soporte de software | 81112200

La ARN realizara la verificacion de las condiciones de experiencia mediante el RUP del proponente de
conformidad con lo sefialado en el numeral 1 del articulo 2.2.1.1.1.5.3. del Decreto 1082 de 2015, siempre y
cuando el mismo contenga la identificacion del Clasificador de Bienes y Servicios en el tercer nivel y su valor
expresado en SMLMV.

Asi mismo, se debera aportar el FORMATO “EXPERIENCIA DEL PROPONENTE”. En dicho formato el
proponente debera certificar, bajo la gravedad de juramento, que toda la informacién contenida en el mismo es
veraz.

Adicionalmente, para los contratos con que acredita la experiencia en el RUP, el oferente debera allegar
certificacidn expedida por la entidad o empresa contratante de cada uno de ellos, donde se pueda verificar del
objeto del contrato 0 sus obligaciones, que el oferente tiene experiencia en las siguientes actividades:

Relacionado con la venta o comercializacion, o distribucidn de licencias de antimalware y en todo caso
debe incluir instalacién, soporte y mantenimiento de las mismas.

Las anteriores actividades se deberan acreditar en cada una de las certificaciones aportadas para
cumplir con el requisito de experiencia.

Las certificaciones expedidas por el contratante deberan contener como minimo la siguiente informacion:

a) Razén social de la empresa o entidad contratante
b) Nombre del Contratista

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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c) Objeto del contrato y/u obligaciones del contrato ejecutado: Relacionado con la venta o
comercializacién, o distribucion de licencias de antimalware y en todo caso debe incluir instalacion,
soporte y mantenimiento de las mismas.

d) Fecha de suscripciéon y/o inicio (dia, mes y afio) y fecha de terminacién (dia, mes y afio).

e) Fecha de expedicidn de la certificacion (dia, mes y afio)

f)  Direccion y teléfono de quien expide la certificacion.

g) Valor del contrato

h) Porcentaje de participacion en el Consorcio 0 Unidn Temporal, si la certificacion se expide para un contrato
ejecutado bajo alguna de estas figuras.

i)  Nombre, firmay cargo de quien expide la certificacion.

Si la certificacion incluye varios contratos, debera indicar los requisitos aqui exigidos para cada uno de ellos.
NOTA 1: En el caso de figura asociativa, la experiencia podra ser aportado por uno (1) o mas de sus integrantes.

NOTA 2: Cuando la experiencia acreditada corresponda a contratos realizados en consorcio o unién temporal,
la experiencia en valor sera tomada de acuerdo con el porcentaje que le correspondio en dicha figura asociativa,
al integrante que pretenda hacerla valer en el presente proceso.

NOTA 3: La inscripcion en el RUP del proponente debe encontrarse vigente y en firme a la fecha de cierre del
proceso, la renovacion o actualizacion del RUP debe estar vigente y en firme hasta antes del inicio del
mecanismo de la subasta electronica, lo cual se entiende hasta la hora de apertura del sobre econdmico fijada
en el cronograma del proceso, de conformidad con el paragrafo 1° del articulo 5 de la Ley 1150 de 2007,
modificado por el articulo 5 de la Ley 1882 de 2018. En caso de que el proponente haya actualizado su RUP
s6lo se tendra en cuenta aquella informacién en firme hasta antes del inicio del mecanismo de la subasta
electrénica. En caso de que el proponente haya solicitado la renovacién del RUP en cumplimiento de lo
establecido en el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015 y si dicha informacion no ha adquirido firmeza,
solo se tendra en cuenta la informacién que a la fecha del inicio del mecanismo de la subasta electrénica se
encuentre en firme, atn cuando la informacion renovada adquiera firmeza con posterioridad al cierre.

Lo anterior, de acuerdo con lo establecido paragrafo 1° del articulo 5 de la Ley 1150 de 2007, modificado por
el articulo 5 de la Ley 1882 de 2018 que indica que “Durante el término otorgado para subsanar las ofertas, los
proponentes no podran acreditar circunstancias ocurridas con posterioridad al cierre del proceso.” y los
numerales 12.2. y 12.3. de la Circular Externa Unica expedida por Colombia Compra Eficiente

NOTA 4: De acuerdo con lo sefialado en el inciso tercero del numeral 6.1 del articulo 6 de la Ley 1150 de 2007,
el Certificado RUP es plena prueba de las circunstancias que en ella se hagan constatar.

NOTA 5: No se acepta auto-certificaciones, ni cuentas de cobro ni certificaciones expedidas por el proponente
o los otros miembros del Consorcio 0 Uniones temporales.

NOTA 6: La experiencia de los socios, accionistas o constituyentes de una persona juridica se podra acumular
a la de esta, cuando ella no cuente con mas de tres (3) afios de constituida; pudiendo continuar acreditando

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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dicha experiencia mientras no cesen los efectos del RUP. La acumulacion se hara en proporcién a la
participacion de los socios en el capital de la persona juridica; para lo cual se deberd adjuntar documento
suscrito por el Representante Legal y el Revisor Fiscal o Contador Publico (segin corresponda) donde se
indique la conformacién de la empresa. No podra acumularse a la vez, la experiencia de los socios y la de la
persona juridica cuando éstos se asocien entre si para presentar propuesta bajo alguna de las modalidades
previstas en el articulo 7 de la Ley 80 de 1993.

NOTA 7: Cuando se presenten certificaciones con prestacion de servicio simultdneo en la misma u otras
entidades o empresas y de igual manera cuando se acredite la experiencia por contrato realizado, en un mismo
periodo de tiempo, la ARN tendra en cuenta para efectos de la evaluacion de la experiencia todo el tiempo y
valor certificado, sin importar que se superpongan los periodos.

NOTA 8: Se acepta como equivalente a la certificacién de experiencia de los contratos ejecutados, copia de los
contratos u 6rdenes de compra, siempre que se acomparien con la respectiva acta de liquidacion, o de recibo
final (esto para los contratos celebrados con entidades publicas) y que de ellos se extracte la informacién
requerida de los numerales a) al h) indicados anteriormente.

NOTA 9: Cuando exista diferencia entre la informacidn relacionada en el FORMATO “EXPERIENCIA DEL
PROPONENTE” y la consagrada en los soportes presentados, o el formato no incluya informacion de la cual
se aporté el soporte, prevalecera la informacion de los soportes.

NOTA 10: LA ARN se reserva el derecho de verificar la informacion y solicitara los soportes que considere
convenientes tales como: copias de contratos incluyendo los anexos si hay lugar a ellos y actas de liquidacion.

NOTA 11: Cuando el objeto del contrato que se pretende hacer valer para acreditar experiencia, también refiera
a obras, bienes o servicios diferentes a los requeridos por la Entidad, debera establecerse en la respectiva
certificacion, el valor del bien, obra o servicio prestado de los servicios que hagan referencia a la presente
contratacion o anexar los soportes (Acta de liquidacion y copia del contrato) necesarios para que la entidad
realice la respectiva verificacion de experiencia, siempre que de los mismos se pueda extraer la informacion
particular.

NOTA 12: El oferente extranjero debera cumplir con todos los requisitos, procedimientos, permisos y licencias
previstos para el oferente colombiano y acreditar su plena capacidad para contratar y obligarse conforme la
legislacion de su pais. (Articulo 3° Ley 816 de 2003).

8.3.2. CRITERIO DIFERENCIAL PARA MIPYMES

En el evento en que la propuesta sea presentada por Mipyme, se podran presentar 1 contrato adicional a los
relacionados en el numeral 8.3.1; debiéndose cumplir con el nimero de salarios minimos exigidos para la
presente contratacion. Para la acreditacién de Mipyme, se tendra en cuenta lo contenido en el articulo
2.2.1.2.4.2.4 del Decreto 1082 de 2015 y deméas normas que lo aclaren, modifiquen o adicionen, de acuerdo
con lo previsto en el articulo 2.2.1.13.2.4. del decreto 1074 de 2015.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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Nota 1: Tratandose de proponentes plurales, el criterio diferencial solo se aplicara si por lo menos uno de los
integrantes acredita la calidad de Mipyme y tiene una participacion igual o superior al diez por ciento (10%) en
el consorcio o la union temporal.

Nota 2: Lo previsto en este numeral aplica sin perjuicio de lo dispuesto en los Acuerdos Comerciales suscritos
por el Estado colombiano, pero no rige en las convocatorias limitadas que se realicen conforme a los articulos
22124.22y221.2.4.2.3 del decreto 1082 de 2015.

8.3.3. FICHA TECNICA

El proponente debera indicar en la Carta de Presentacién o en documento que contenga la informacién descrita
en el citado Formato, que ha leido, entiende, acepta y cumplira todos los requerimientos técnicos minimos
establecidos en el Anexo No. 1 “FICHA TECNICA

8.3.4. CERTIFICADO DE DISTRIBUIDOR AUTORIZADO

Para participar el proponente debera presentar con su propuesta certificacion vigente no superior a 60 dias a
la fecha de cierre del proceso, expedida por el fabricante, en la que sea acreditado como distribuidor autorizado
de Trend Micro y pueda realizar la prestacion de servicio de soporte técnico de la solucién ofertada. Con la
presentacion de esta certificacion se entendera que el proponente se encuentra en capacidad técnica de
ejecutar todas las obligaciones establecidas en el presente documento.

En el evento que la propuesta sea presentada por un proponente plural, cualquiera de sus integrantes debera
acreditar este requisito.

9. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

Teniendo en cuenta que los bienes que se pretenden adquirir son bienes y servicios de caracteristicas técnicas
uniformes y de comdn utilizacion y conforme con lo expresado en el articulo 2.2.1.2.1.2.4. del Decreto 1082 de
2015, el ofrecimiento mas favorable corresponde a aquel que dé el menor precio a LA ARN, es decir, que en
este tipo de procesos de contratacion se tendra como Unico factor de seleccion el menor precio.

MARGEN MINIMO DE MEJORA DE OFERTA:
Sélo serén validos los lances que reduzcan la menor oferta como minimo en el cinco por ciento (5%).

Para determinar el porcentaje del margen minimo de mejora en el presente proceso, se tuvo en cuenta los
procesos contractuales de la Entidad relacionados con el objeto de la contratacion que se pretende adelantar,
encontrando en la plataforma SECOP los siguientes:

* Subasta inversa SI-ARN-638-2023, porcentaje de lance minimo del cinco por ciento (5%)

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
la Politica de Privacidad y Tratamiento de Datos Personales a través de
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* Subasta inversa SI-ARN-968-2024, porcentaje de lance minimo del cinco por ciento (5%)
* Subasta inversa SI-ARN-930-2021, porcentaje de lance minimo del cinco por ciento (5%)

LISTA DE PRECIOS - PROPUESTA ECONOMICA

El ofrecimiento econémico estara representado en el VALOR TOTAL Y VALORES UNITARIOS OFERTADOS
incluido IVA, demas impuestos, tasas y demas contribuciones que se causen con ocasién de la presentacién
de la oferta, y debera realizarse en la LISTA DE PRECIOS de la plataforma SECOP II:

El proponente debera ofertar el valor de cada uno de los items, teniendo en cuenta lo siguiente:

a)

b)
c)

d)

9)
h)

j)

El proponente debera indicar el valor unitario de cada item, incluyendo el IVA si aplica y todos los
impuestos, tasas y contribuciones a que haya lugar, sin condicionamiento alguno.

La propuesta econdmica debe presentarse en valores enteros.

En caso que el proponente presente la oferta econdmica en decimales o del resultado de la operacién
matematica sea necesario ajustar el ofrecimiento a valores enteros, la Entidad aplicara la regla aritmética
por exceso o por defecto cuyo método dispone que cualquier fraccion de un entero que cumpla con la
condicién de ser menor que 0,5 se aproxima a la baja (aproximacion descendente o por defecto) y cualquier
fraccion mayor o igual que 0,5 se aproxima al alza (aproximacion ascendente o por exceso).

Si el proponente omite diferenciar el IVA de un elemento que este gravado, se entendera que esta incluido
dentro del valor presentado.

Sera causal de RECHAZO cuando supere el 100% del precio maximo establecido para cada uno de los
items del proceso, de acuerdo con el “ESTUDIO DE MERCADO", los cuales forma parte del estudio previo.
La propuesta Econémica, debera contemplar todos los costos directos e indirectos a que haya lugar.

Son de cargo del adjudicatario el pago de los derechos, impuestos, tasas y otros conceptos que genere el
contrato.

La propuesta econdmica, NO estara sujeta a ajuste alguno durante el desarrollo del contrato, razon por la
cual, el proponente debera prever en su oferta los posibles incrementos que se ocasionen, asi como los
costos directos e indirectos.

La propuesta econdmica debe ser ofrecida por el tiempo de ejecucion del contrato respectivo de forma
responsable, y teniendo en cuenta el lleno de los requisitos técnicos exigidos en el Anexo No. 1 “FICHA
TECNICA” y el Pliego de Condiciones.

Seran de la exclusiva responsabilidad del proponente, los errores u omisiones en que incurra al indicar los
costos y valores totales en su propuesta, debiendo asumir los mayores costos o pérdidas que se deriven
de dichos errores u omisiones.

La lista de precios debera diligenciarse simultaneamente con los requisitos habilitantes y técnicos a través de
la plataforma del SECOP II. La propuesta econdmica incluida en la lista de precios sera desencriptada por la
Entidad en el término establecido en el Cronograma del proceso.

Los oferentes deberan diligenciar la LISTA DE PRECIOS / OFERTA ECONOMICA. La lista de precios se
diligenciara en el SECOP Il de acuerdo con el siguiente ejemplo:

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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LISTA DE PRECIOS DE LOS BIENES Y SERVICIOS UNITARIOS

Ref.
Articulo

Descripcion

Cantidad

Precio Unitario
Unidad Estimado
incluido IVA

Incluya  Precio
como lo indique
la Entidad

Renovacion Trend Micro Smart Protection for EndPoint
Suites (SPE)
Con soporte y actualizaciones

2014

UN

Adaquisicion Trend Micro Smart Protection for EndPoint
Suites (SPE) con soporte y actualizaciones

450

UN

Renovacién Trend Micro Deep Security — Malware
Prevention — Per con soporte y actualizaciones

20

UN

Renovacién XDR Endpoint and Server, con soporte y
actualizaciones

2014

UN

Adquisicion XDR Endpoint and Server, con soporte y
actualizaciones

450

UN

Adquisicion Trend Micro Vision One ASRM (Attack
Surface Risk Management) Endpoint and Server, con
soporte y actualizaciones

SKU VONA0114

2464

UN

EL Precio unitario estimado
corresponde al precio techo del
elemento incluido IVA.

El proponente debera diligenciar el
PRECIO UNITARIO incluido VA
que ofreceré teniendo en cuenta las

reglas establecidas en el presente

Nota 1. En la verificacién econdémica se verificara que los ofrecimientos econémicos no superen los precios
techo unitarios establecidos en el estudio previo.
Nota 2: Sera causal de RECHAZO cuando la oferta supere el valor unitario maximos establecidos por la Entidad
descritos en la Lista de Precios — Propuesta Econémica — SECOP Il o se supere el presupuesto oficial del
proceso.
Nota 3: Para efectos de los lances en la Subasta, se tendra en cuenta el menor valor ofertado, el cual sera la
base con el que comenzara la puja.
Nota 4. El margen minimo de mejora seré del cinco por ciento (5%) sobre la oferta econdémica més baja
presentada por los oferentes.
Nota 5: El valor de la adjudicacion y el contrato correspondera al valor total ofertado por el proponente
seleccionado, producto del evento de subasta electronica.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca
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El valor resultante del calculo matematico del margen de mejora se debe presentar sin decimales y
aproximado al entero por encima.

10. REQUISITOS NECESARIOS PARA EL INICIO DE LA EJECUCION DEL CONTRATO

Para la ejecucidn del contrato que se suscriba con ocasion del presente proceso de seleccion, se requerira de
la expedicion del registro presupuestal y la aprobacion de la garantia Gnica en los términos establecidos en el
presente documento. Adicionalmente, se requerira Acta de inicio suscrita entre la supervision designada por
parte de la ARN y el contratista.

11. EL ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO
Para la ejecucion del contrato que se suscriba con ocasién del presente proceso de seleccion, se requerira de

la expedicion del registro presupuestal y la aprobacion de la garantia Unica en los términos establecidos en el
presente documento. Adicionalmente, para la ejecucion del contrato se requeriré de la firma del acta de inicio.:
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12. LAS GARANTjAS QUE LA ENTIDAD ESTATAL CONTEMPLA EXIGIR EN EL PROCESO DE
CONTRATACION

Acorde con lo dispuesto en el Articulo 2.2.1.2.3.1.1. del Decreto 1082 de 2015 y en la Ley 1150 de 2007, la
ARN teniendo en cuenta la naturaleza del contrato a celebrar, el objeto, obligaciones y la forma de pago,
solicitara garantias al contratista seleccionado, con el fin de garantizar el cumplimiento y la eficaz ejecucion del
mismo.

Por lo anterior el CONTRATISTA se compromete a constituir a favor de la ARN NIT. 900477169-8, una garantia
Unica del contrato que podra consistir en una garantia bancaria o una péliza de seguro. Esta garantia debera
constituirse dentro de los tres (3) dias habiles siguientes a la fecha de firma del contrato y requeriré ser aprobada
por la ARN. La garantia debe cumplir los siguientes amparos:

GARANTIAS PORCENTAJE VIGENCIA DEL AMPARO
ASEGURADO
Cumplimiento 20 El plazo de ejecucion del contrato y

cuatro (4) meses mas, contados a partir
de la suscripcion del contrato
Calidad y correcto funcionamiento de 20 Por el término de seis (6) meses,
los bienes. contados a partir de la fecha de
terminacion del contrato.

Pago de Salarios, Prestaciones 5
Sociales e Indemnizaciones
Laborales del personal que el
Contratista requiera contratar para la
prestacion del servicio

Por el plazo de ejecucion del contrato y
tres (3) afios mas.

Nota 1: El Contratista debera cargar la Garantia Unica en la seccién correspondiente en la Plataforma SECOP
Il, con el fin de impartirse la respectiva aprobacion por parte de la ARN.

Nota 2: En todo caso el contratista se obliga a solicitar la ampliacién de la péliza hasta por el término de
liquidacion del contrato.

Nota 3: REPOSICION DE LA GARANTIA: EI CONTRATISTA debera reponer la garantia antes mencionada,
cuando debido a las sanciones impuestas, o de otros hechos, se disminuya o se agote o cuando el valor de la
misma se vea afectado por razdn de siniestros, durante el término de ejecucion del contrato, segun sea el caso.

Nota 4: AMPLIACION DE LA GARANTIA: De igual manera, en cualquier evento en que se aumente o adicione
el valor del contrato o se prorrogue su término, el contratista debera ampliar el valor de la garantia otorgada o
ampliar su vigencia, segun el caso.

El registro de datos personales, autoriza a la entidad para la recoleccion, almacenamiento y uso de los mismos conforme a
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Nota 5: El Contratista debe mantener vigente la garantia Unica y ajustarla siempre que se produzca alguna
modificacion en el plazo y/o valor del contrato o en el evento en que se produzca la suspension temporal del
mismo y deberé estar vigente hasta la liquidacién del contrato.

13. LA INDICACION DE SI EL PROCESO DE CONTRATACION ESTA COBIJADO POR UN ACUERDO
COMERCIAL

En cumplimiento de lo dispuesto en el numeral 8 del articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015y de lo
aclarado en el Manual para el Manejo de los Acuerdos Comerciales en Procesos de Contratacion, publicado
por la Agencia Colombia Compra Eficiente, se revisaron los siguientes aspectos en cada uno de los Acuerdos
Comerciales vigentes con capitulos de contratacion publica:

a. Laentidad estatal se encuentra incluida en la cobertura del capitulo de compras publicas.
b. Lacuantia del proceso lo somete al capitulo de compras publicas.
c. Los bienes y servicios por contratar se encuentran excluidos de la cobertura del capitulo de compras

publicas.
PRESUPUESTO
ENTIDAD | DELPROCESO | oo | PROCESO DE
DE CONTRATACIO
ESTATA | conTRATACIO | APLICABLEAL | e iBiERTO
ACUERDO COMERCIAL L PROCESO DE
incLuip | NSUPERIOR i oonrraTACIO | POREL
U0 | AL VALOR DEL ¢ ACUERDO
ACUERDO COMERCIAL
COMERCIAL
CHILE S S| NO S
ALIANZA PACIFICO | MEXICO | S Sl NO Sl
PERU S| Sl NO sl
CANADA S| S| NO Sl
CHILE S| S| NO Sl
COSTA RICA Sl S| NO Sl
ESTADOS AELC S| S NO Sl
ESTADOS UNIDOS S S| NO S
MEXICO Si S NO Sl
COREA Sl S| NO Sl
EL
TRIANGULO | SALVADOR | Sl NO Sl
NORTE GUATAEMAL N N " N
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la Politica de Privacidad y Tratamiento de Datos Personales a través de

http://www.reincorporacion.gov.co/es/atencion/Paginas/Aviso-de-privacidad.aspx

Pagina 71 de 72




ESTUDIO PREVIO PARA LAS
MODALIDADES DE SELECCION

CODIGO: BS-F-09
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PRECIOS)
PRESUPUESTO
EnTIDAD | DEL ngCESO EXCEPCION C"g&ﬁ&gfo
ESTATA | conTRATACIO | APLICABLEAL |\ jpiERTO
ACUERDO COMERCIAL L PROCESO DE
INCLUID N SUPERIOR CONTRATACIO ol L
A AL VALOR DEL - ACUERDO
ACUERDO COMERCIAL
COMERCIAL
| HONDURAS | NO Sl NO NO
UNION EUROPEA S| Sl NO S|
COMUNIDAD ANDINA S| Sl NO SI

Por lo anterior, el presente proceso de contratacion se adelantara acorde con las obligaciones contenidas en
los acuerdos comerciales antes citados y referidas al trato nacional, a la publicidad, a los documentos del
proceso, asi como el plazo minimo para la presentacion de ofertas.

De igual manera, se deja constancia que LA ARN debe dar a los servicios prestados por proponentes de la
CAN que se presenten a este proceso de seleccion, el mismo trato que da a los servicios colombianos en
aplicacion a lo dispuesto en la decision No. 439 de 1998 de la Comunidades Andina de Naciones (CAN).

14. SUPERVISION O INTERVENTORIA

El seguimiento técnico, administrativo, financiero, contable y juridico del Contrato sera ejercido por la ARN a
través de la supervision realizada por el PROFESIONAL ESPECIALIZADO GRADO 21 del GRUPO DE
INFRAESTRUCTURA Y SOPORTE, el cual se encuentra ocupado actualmente por JOSE LUIS VEGA o quien
haga sus veces o quién designe por escrito el ordenador del gasto.

Hisnardo A. Ubaque Firmado digitalmente por
Hisnardo A. Ubaque U.

U.
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HISNARDO ALBERTO UBAQUE UBAQUE
Jefe de la Oficina de Tecnologias de la Informacion

Estructuradores:

Proyect6 Técnicamente: Fernando Caro — Profesional especializado

Revis6 en lo Técnico: Merly Yolimar Parra Sosa — Coordinadora Grupo de Infraestructura y soporte

Proyect¢ Juridicamente: Jennifer andrea Piragua Barragan — Abogada Contratista Grupo de Gestion Contractual.
Reviso Juridicamente: Olga Viviana Romero Ramirez - Abogada Contratista Grupo de Gestion Contractual.
Proyecté Financieramente: Yury Marcela Mejia Navarro — Profesional Grupo de Gestion Contractual.
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