ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS

POLICIA NACIONAL

ANEXO No. 2 ESPECIFICACIONES TECNICAS

No |

CARACTERISTICAS TECNICAS

SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS BALANCEADORES (F5) DEL SISTEMA DE

INTELIGENCIA POLICIAL.

EN REFERENCIA A LOS DOS BALANCEADORES

CUMPLE

NO
CUMPLE

11

El contratista debera suministrar soporte, actualizacién y mantenimiento
(7x24) durante 2 afos, con proveedores especializados para los
componentes de hardware y software de dos (02) balanceadores F5 con
las siguientes especificaciones técnicas:

Nro. Descripcion

1. Marca F5 — Modelo i5600 - Formato “appliance”

2. Marca F5 — Modelo i5600 - Formato “appliance”

El soporte (7x24) para la plataforma F5, debe incluir:

Asistencia por teléfono y/o correo electronico.

Mantenimiento planificado, reemplazo de hardware a todo costo por
elementos de fabrica.

Actualizacién en su ultima version estable lanzada por el fabricante y estas
deberan ser perpetuas para su uso.

Disponibilidad de un equipo de ingenieria que brinden soporte,
actualizacion y mantenimiento de los balanceadores F5 en horario (7x24).
Acceso ilimitado a la base de conocimientos portal del soporte web.
Respuesta a llamadas de sitio inactivo dentro de los 30 minutos.
Transferencia de conocimientos frente al proceso de administracién de los
balanceadores F5, para 4 funcionarios de DIPOL, generando constancia
por 8 horas de capacitacion y entrenamiento.

Los dos equipos en mencion se encuentran ubicados en el centro de datos
de la Direccién de Inteligencia Policial, avenida Boyaca No. 142a-55.

DESCRIPCION

12

Con el fin de propender por la disponibilidad de los dos balanceadores (F5)
del Sistema de Inteligencia Policial, se requiere contratar servicios de
soporte, actualizaciéon y mantenimiento, a todo costo durante 2 afios del
contrato de dos balanceadores, por dafio de partes, fallas técnicas y
derecho a actualizaciones, o aquellas que se puedan presentar.

13

El servicio de soporte, actualizacién y mantenimiento de los balanceadores
(F5) del Sistema de Inteligencia Policial comprendera cuatro niveles de
servicio de soporte F5, los cuales se solicitaran de manera preventiva y
correctiva con cambio de partes de fabrica a todo costo por parte del
contratista, cuando lo requiera el contratante, generando garantia sobre el
hardware cambiado.

14

La cobertura sera (7x24) con maximo 3 horas de tiempo de atencién por
parte del contratista una vez manifestado el requerimiento por parte de la
entidad; y un tiempo maximo de solucién de 3 dias, cuando el problema
revista alta complejidad.

15

El soporte, actualizaciéon y mantenimiento de los balanceadores (F5) del
Sistema de Inteligencia Policial, se debera realizar al menos dos veces
durante la vigencia del contrato, en las fechas establecidas por el
contratante, previa coordinacidon con el supervisor del contrato o en el
momento gue sea requerido.
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EN REFERENCIA A LOS NIVELES DE SOPORTE

21

El contratista deberd4 suministrar soporte, actualizacion y mantenimiento
(7x24) durante 2 afos, con proveedores especializados para los
componentes de hardware y software de dos (02) balanceadores F5 con
las siguientes especificaciones técnicas:

Nro. Descripcién

1. Marca F5 — Modelo i5600 - Formato “appliance”

2. Marca F5 — Modelo i5600 - Formato “appliance”

2.2

El contratista debera suministrar soporte, actualizacion y mantenimiento
(7x24), con cuatro niveles de atencién.

2.3

El contratista deberda suministrar soporte, actualizacién y mantenimiento
(7x24), frente agravedad 1 - prioridad urgente - sitio caido.

24

El contratista deberd suministrar soporte, actualizaciéon y mantenimiento
(7x24), frente a soporte severidad 2 - prioridad alta - sitio en riesgo.

25

El contratista deberd suministrar soporte, actualizaciéon y mantenimiento
(7x24), frente a soporte severidad 3 - prioridad media — rendimiento
degradado.

2.6

El contratista deberd suministrar soporte, actualizacién y mantenimiento
(7x24), frente a soporte severidad 4 - prioridad bajo — asistencia general.

2.7

El contratista deberd suministrar soporte, actualizacion y mantenimiento
(7x24), que comprenda el reemplazo de materiales de fabrica iguales o
superiores que los existentes.

2.8

El contratista debera suministrar soporte, actualizacién y mantenimiento
(7x24), que permita las actualizaciones de software y ayuda con F5 reglas
de configuracion.

29

El contratista debera suministrar soporte, actualizacién y mantenimiento
(7x24), que permita obtener un acceso ilimitado a la base de conocimientos
de F5.

2.10

El contratista deberd suministrar soporte, actualizacién y mantenimiento
(7x24), facilitando acceso al portal del soporte web de manera ilimitada.

211

El contratista deberd dar respuesta a llamadas de sitio inactivo dentro
de los 30 minutos siguientes al suceso del incidente.

212

El contratista deberd entregar las licencias en su Ultima versién estable
lanzada por el fabricante y estas deberdn ser perpetuas para su uso.

2.13

El contratista debera tener presente lo establecido en la circular conjunta
de la Procuraduria General de la Nacién y la Unidad Administrativa Especial
Direccién Nacional de Derecho Autor, frente a la celebracién de contratos
de software o licenciamiento, en especial cuando se celebren contratos de
licencia se debe verificar que los mismos estén acompafiados de
documentos tales como: documento de confirmacion de la compra de
software y/o licencias, el certificado de distribuidor autorizado y las facturas.

NIVEL DE SOPORTE POR GRAVEDAD 1 (URGENTE) - SITIO CAIDO

31

El plazo de respuesta maximo sera de 30 minutos (solo por teléfono).
Las condiciones de software o hardware de F5 impiden el funcionamiento
del Sistema de Inteligencia Policial. El F5 no se enciende o no pasa tréafico
en detrimento de las aplicaciones criticas. Problema de seguridad:
Impacto critico debido a un atague o vulnerabilidad.

NIVEL DE SOPORTE POR SEVERIDAD 2 (ALTA) - SITIO EN RIESGO

4.1

La atencidn de cualquier incidente que requiera intervencion del contratista,
debera realizarse en sitio, siendo el tiempo de respuesta maximo de 2
horas. Este tipo de atencién debera realizarse cuando el software o el
hardware de los equipos F5 esté afectando el funcionamiento del Sistema
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de Inteligencia Policial o afectando el desempefio de la red, o ante un
problema de seguridad que genere un impacto severo, debido a un ataque,
vulnerabilidad o datos en riesgo.

NIVEL DE SOPORTE POR SEVERIDAD 3 (MEDIA) - RENDIMIENTO
DEGRADADO

51

El plazo de respuesta maximo sera de 2 horas con atencidn en sitio. Este
nivel de soporte ocurrird cuando el software o el hardware del F5 presenta
un rendimiento degradado y podria afectar el trafico, las aplicaciones y el
tiempo de respuesta a los usuarios o ante un problema de seguridad con
impacto potencial o parcial, relacionado con una vulnerabilidad.

NIVEL DE SOPORTE POR SEVERIDAD 4 (BAJA)- ASISTENCIA
GENERAL

6.1

El plazo de respuesta maximo sera de 2 horas. Soluciéon de preguntas
generales y resolucion de problemas de software o hardware sobre F5 no
criticas. Solicitudes de funcionalidad de productos o soluciones que
actualmente no forman parte de la solucion. Problema de seguridad:
Preguntas y/o preocupaciones generales relacionadas con la seguridad
que no estan relacionadas con una necesidad inmediata.

SOPORTE LOCAL SOBRE PLATAFORMA F5

El soporte local debera contar con un servicio en sitio y proactivo que
conste de las siguientes caracteristicas:

7.2

Atencion a incidentes presentados sobre las plataformas en modalidad
(7x24), con asistencia en sitio.

7.3

Cuando se realice el reemplazo de cualquier componente de hardware que
almacene datos, la DIPOL, de acuerdo a sus protocolos de seguridad de la
informacion, procedera al borrado seguro o inutilizacién del componente,
antes de ser entregado al contratista para su reemplazo.

7.4

El contratista debera gestionar y escalar los casos en el marco del
soporte, actualizaciéon y mantenimiento ante el fabricante F5.

7.5

El contratista debera realizar andlisis detallado donde se tiene en cuenta
diferentes puntos de la solucién como:

Analisis de vulnerabilidades.

Aplicacion de nuevas caracteristicas.

Validacion de ciclo de vida de los appliances (End of life).

Andlisis de configuraciones (best practice).

Configuraciones basicas.

Analisis de aprovechamiento, adicion de valor y competitividad de la

solucion.

MANTENIMIENTO PREVENTIVO

8.1

El contratista debera realizar el andlisis previo a las actualizaciones donde
se evalle la versidn actual frente a las posibles alternativas que recomienda
el fabricante, haciendo énfasis en los servicios o soluciones que pasan por
el/llos appliance, para lo cual se entrega minutograma, andlisis de riesgos,
analisis impacto y Path de actualizaciones (cuando sea necesario).

Analisis de versiones.

Analisis de Release.

Andlisis de Riesgo.

Andlisis de impacto.

Path de actualizacion.

Actualizacién en ambiente de laboratorio.
Plan de actualizaciones.
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e Minutograma de la actualizacion.
e Plan de retorno (Rollback).
e Actualizacion Continua de Documentacion.

El contratista debera efectuar minimo un mantenimiento preventivo por afio.
Cada uno de estos mantenimientos deberd ser documentado mediante un
informe detallado que incluya, como minimo, los siguientes elementos:

Descripcién de las actividades realizadas: un resumen exhaustivo de las
tareas llevadas a cabo durante el mantenimiento, especificando los
procedimientos aplicados y las areas o componentes atendidos.

Resultados obtenidos: datos y observaciones relevantes que evidencien el
estado actual de los sistemas o equipos tras el mantenimiento, destacando

8.2 ; ) ) A .
mejoras, ajustes realizados y condiciones operativas.
Recomendaciones: sugerencias para futuras acciones o intervenciones
necesarias, basadas en los hallazgos durante el mantenimiento, con el fin de
garantizar un rendimiento éptimo y prolongar la vida atil de los equipos o
sistemas.
Estos informes deberan ser entregados al supervisor del contrato en un plazo
no mayor a cinco dias habiles después de la realizacion de cada
mantenimiento.
9. DOCUMENTACION TECNICA Y ESPECIALIZADA
El contratista debera actualizar la documentacion técnica y especializada de
los F5, la cual es vital para realizar solucién de problemas y modificaciones
sobre la plataforma.
9.1
e Arquitectura (Diagrama Légico).
e Arquitectura (Diagrama Fisico).
e Actualizacion ingenieria de detalle.
10. TRANSFERENCIA DE CONOCIMIENTO
El contratista debe desarrollar transferencia de conocimientos frente al proceso
de administracién de los balanceadores F5, para 4 funcionarios de DIPOL,
101 generando constancia de 8 horas de capacitacién y entrenamiento,
' impartiendo las mejores practicas de la plataforma, asi como las nuevas
caracteristicas de los F5 con el fin de sacarle mayor provecho a estas
plataformas.
El contratista debe desarrollar el acompafiamiento técnico especializado
para el desarrollo de analisis de la plataforma existente o nuevas.
A continuacién, se indican los entregables que el oferente debe presentar,
10.2 segun aplique
¢ Diagrama Logico
e Diagrama Fisico
e Mesas Técnicas de discusion
11. NIVELES DE PRIORIDAD
Oferente deberd atender los requerimientos de soporte basado en la
111 siguiente matriz de prioridad de impacto y urgencia.

Tabla 1. Impacto
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responde de
forma errénea.

responden de
forma errénea.

CARACTERISTICA ALTO MEDIO BAJO

Imposibilidad Ho © s El  Servicio se

! componentes
de consumir el - encuentra
- del ser vicio se .
Grado de servicio, el operativo, pero se
; o . encuentran
disponibilidad de servicio no observan errores o
o presentando i

servicio responde O |orror o comportamientos

que no son de la
operaciéon normal.

Degradacion
del servicio

L El servicio [El servicio presenta
Degradacion del hasta el punto responde con |Inconsistencias
servicio de que no |. P .

tiempos muy fen los tiempos de
puede ser
i~ altos. respuesta.
utilizado
(TimeOut).
Si la falla ha [Si la falla ha [ 'a falla ha
. . . . lsucedido mas de
. sucedido mas |sucedido mas
Recurrencia una vez en
de una vez en |[de una vez en | ,
intervalos de mas
una semana. [tres semanas.
de un mes.
Tabla 2. Urgencia
CARACTERISTICA ALTO MEDIO BAJO
La falla se La falla se La falla se
presenta en
presenta h presenta en
oras .
. dentro de las un horario
Horade ocurrenciade la h o cercanas a
falla oras crltlc_:gs la que no es
de operacion » critico para la
operacion g
del critica del | ©Peracion del
cliente. . cliente
cliente
La falla se
La falla se
presenta en
presenta en !
. una  época
. una  época ~
Hora de ocurrenciade la ~ del afo en
del ano | N/A
falla o que la
critica para la .
L operacion del
operacion del X
- cliente es
cliente
normal.
Tabla 3. Matriz de prioridad
Matriz de prioridad incidentes
Impacto
Caracteristicas
Alto Medio Bajo
Urgencia GiltE 1 1 2
9 Medio 1 2 3
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Bajo | 2 | 3 4

Segun el tipo de prioridad, se definiran los tiempos de respuesta de la
siguiente manera:

Prioridad Tiempo maximo de respuesta

1 1 hora

2 2 horas

3 4 hora habiles

4 6 horas hébiles

12. PERSONAL MINIMO REQUERIDO
El oferente debera contar con un equipo de trabajo para la ejecucion del
contrato, cuyos integrantes deberan cumplir con las siguientes
caracteristicas:
Ingenieros de Soporte 7x24
El contratista debera contar con un equipo de ingenieria compuesto por un
minimo de dos (2) ingenieros para la prestacion del servicio de soporte en
modalidad 7x24. Los ingenieros deberan cumplir con el siguiente perfil:
Formacion académica:
Titulo profesional en alguna de las siguientes areas: Ingenieria de
Sistemas, Electrénica, Telematica, Telecomunicaciones o disciplinas afines
segun el Sistema Nacional de Informacién de la Educaciéon Superior
(SNIES).
Certificacion:
Certificacion vigente como F5 Administrator.
Experiencia: Minimo dos (2) afios de experiencia como especialista en
servicios F5.
12.1 Especialistas de Tercer Nivel para Equipos F5

El contratista deber& contar con un (1) especialista para la prestacion de
servicios de soporte de tercer nivel para los equipos F5, con el siguiente
perfil:

Formacion académica:

Titulo profesional en alguna de las siguientes areas: Ingenieria de
Sistemas, Electrénica, Teleméatica, Telecomunicaciones o disciplinas afines
segun el SNIES.

Certificacion:
Certificacion vigente como F5 LTM Specialist.

Experiencia:
Minimo cuatro (4) afios de experiencia como especialista en servicios F5.

Notas:

1. Solamente se podra cambiar el equipo minimo de trabajo, siempre y
cuando se cuente con previa autorizacion y verificacion por parte del
supervisor del contrato del cumplimiento del perfil requerido.
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2. El equipo de trabajo debera ser recurso humano directo del oferente ,
no se acepta en ningln caso subcontratacion de dichos perfiles por
parte de la entidad oferente.

12.2

El contratista debera contar con experiencia demostrable de un minimo de
5 afios en disefio, implementacion, configuracién y soporte de plataformas
F5.

13.

CAPACIDAD OPERATIVA

13.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere que las
firmas participantes en el proceso de seleccién cuenten con la cantidad
minima de personal profesional e idéneo en soporte, actualizacion y
mantenimiento de balanceadores de la DIPOL descritos en las
especificaciones técnicas de este proceso, necesario para la ejecucion de
los mantenimientos preventivos, la solucion oportuna y eficaz de los
incidentes que se presenten a nivel fisico (hardware) y/o I6gico (software)
Yy que pongan en riesgo la disponibilidad y/o integridad de los activos de
informacion del organismo, por lo anterior los oferentes deberan anexar en
su propuesta certificacion de capacidad operativa, emitida por el
representante legal o quien haga sus veces.

14.

EXPERIENCIA DEL PROPONENTE

14.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere acreditar
experiencia en proyectos similares al objeto del presente estudio previo,
segun los codigos de clasificacién de los bienes, obras o servicios
(UNSPSC) en la clasificacion 81112200, 43233000 y 43233700 para lo cual
el oferente debera acreditar contratos realizados por valor igual o superior
a 221 S.M.M.L.V, de procesos adelantados con empresas publicas o
privadas. Lo anterior se verificara mediante la presentacion del Registro
Unico de Proponentes (RUP).

14.2

El oferente debera presentar una certificacion vigente de F5, con
membresia Gold, demostrada a través de un certificado de Partner
Autorizado de Servicios con al menos dos (2) afios de antigliedad en dicha
membresia y que lo acredite como distribuidor y/o comercializador
autorizado para el soporte, actualizacién y mantenimiento relacionados con
los items del 1.1."

15.

NIVEL ACADEMICO DEL PERSONAL REQUERIDO

15.1

El personal que brindara el soporte, actualizacién y mantenimiento (7x24)
de los balanceadores (F5) del Sistema de Inteligencia Policial, deberan
contar con las capacitaciones minimas, con el perfil profesional segun el
caso, como se describe a continuacion:

CANTIDAD/PERFIL DESCRIPCION

El oferente anexard los siguientes
documentos para verificar el nivel académico
y perfil profesional de quien o quienes
cumplirdn requerimientos con referencia a
los balanceadores F5, los profesionales
serdn los encargados de realiza la
actualizacion 'y mantenimiento de los
balanceadores, asi:

Equipo minimo de dos
(2) ingenieros brindara
soporte, (7x24) a la
plataforma F5

+ Copia de diploma de pregrado y/o tarjeta
profesional y/o acta de grado en
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ingenieria de sistemas o ingenieria de
telecomunicaciones o afines expedido por
entidad educativa reconocida por el
Ministerio de Educacion.
» Certificacion vigente
Administrator.

como F5

NOTA: para personal profesional que haya
obtenido su titulo profesional por fuera del
pais, tendra que demostrar la convalidacion
de su titulo profesional ante el Ministerio de
Educacion, teniendo en cuenta la Ley 842 de
2003 Articulo 6, y la Circular Externa Unica
de Colombia Compra Eficiente, item 9.3
Acreditacion de la formacién académica.

Minimo un (1) ingeniero
con conocimientos
avanzados sobre
plataforma F5

El oferente anexar4d los siguientes
documentos para verificar el nivel académico
y perfil profesional de quien cumplird con las
actividades avanzadas sobre los
balanceadores F5, el profesional sera el
encargado de realizar la actualizacion y
mantenimiento de los balanceadores, asi:

+ Copia de diploma de pregrado y/o tarjeta
profesional y/o acta de grado en
ingenieria de sistemas o ingenieria de
telecomunicaciones o afines expedido por
entidad educativa reconocida por el
Ministerio de Educacion.

» Certificacion vigente como F5 LTM
Specialist.

NOTA: para personal profesional que haya
obtenido su titulo profesional por fuera del
pais, tendrd que demostrar la convalidacion
de su titulo profesional ante el Ministerio de
Educacién, teniendo en cuenta la Ley 842 de
2003 Articulo 6, y la Circular Externa Unica
de Colombia Compra Eficiente, item 9.3
Acreditacion de la formacion académica.

16. [ EXPERIENCIA DEL PERSONAL REQUERIDO
Con el fin de garantizar la idoneidad del personal encargado del soporte,
actualizacion y mantenimiento (7x24) de los balanceadores (F5) del
Sistema de Inteligencia Policial, se hace necesario garantizar que este
personal cuente con experiencia en Colombia y deben tener las siguientes
certificaciones, asi:

16.1 PROFESIONAL DESCRIPCION

Minimo dos (2)
ingenieros con
experiencia en soporte,
actualizaciéon y
mantenimiento a la
plataforma F5 (7x24).

El oferente presentard hoja de vida y los
siguientes  documentos del personal
profesional con competencias en el soporte,
actualizacion y mantenimiento de las
plataformas F5 balanceadores:
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Minimo dos (2) afios de experiencia
profesional donde se evidencie el
desempefio en soporte, actualizacién vy
mantenimiento de balanceadores de carga
en formato appliance F5. (Anexar las
certificaciones necesarias para cumplir con
los dos afios). Las copias de certificaciones o
referencias de experiencia deberan contener
la siguiente informacién:

¢ Nombre o razén social del contratante.

¢ Nombre del profesional que participé en
el proyecto. Descripciébn del item
contratado.

e Fecha de Inicio y finalizacion del
contrato.

El oferente presentard hoja de vida y los
siguientes  documentos del personal
profesional con competencias en el soporte,
actualizacion y mantenimiento de las
plataformas F5 balanceadores:

Minimo cuatro (4) afios de experiencia
profesional donde se evidencie el
desempefio como especialista en servicios,
asi como en soporte, actualizacién vy
mantenimiento de balanceadores de carga
Minimo un (1) ingeniero en formato appliance F5. (Anexar las

con conocimientos certificaciones necesarias para cumplir con
avanzados sobre los cuatro afios). Las copias de
plataforma F5 certificaciones o referencias de experiencia

deberan contener la siguiente informacion:

¢ Nombre o razon social del contratante.

e Nombre del profesional que participd
en el proyecto. Descripcion del item
contratado.

e Fecha de Inicio y finalizacién del
contrato.

La Direccién de Inteligencia de la Policia Nacional, se reserva solicitar el
cambio de personas vinculadas al proyecto por parte del contratista en
cualquier momento a partir de la suscripcion del contrato, asi las cosas, en

16.2 | cuyo caso se requiera sustituir alguna persona vinculada al presente proceso
contractual, debe reemplazarse con una persona con iguales o mejores
capacidades académicas, profesionales y con experiencia superior a la
presentada en la oferta del presente proyecto.

El contratista debera solicitar por escrito al supervisor del contrato,

16.3 | autorizacién para reemplazar a cualquier integrante del equipo de trabajo en
caso de que lo requiera.

17 GARANTIA DEL OBJETO CONTRACTUAL
17.1 | El contratista deber& brindar garantia de fabrica durante un afio sobre las
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piezas cambiadas y sobre las actualizaciones realizadas, garantizando que el
software de los appliances se encuentre en su Ultima version estable lanzada
por el fabricante, y que los equipos cuenten con los parches de seguridad y
demas actualizaciones que se publiquen durante el periodo contratado.

17.2

Durante el periodo del soporte, actualizacién y mantenimiento el contratista
debera poner a disposicién de la Policia Nacional, Direccion de Inteligencia
Policial, de manera permanente, los siguientes medios para el reporte de
incidentes:

- Numero telefénico - Correo electrénico.

+ Nudmero teléfono celular de un contacto directo.

17.3

El contratista debera garantizar soporte presencial de acuerdo a lo
establecido en los items 2, items 3, niveles de atencién.

17.4

En caso de dafio o mal funcionamiento de los sistemas a causa del soporte,
actualizacién y mantenimiento (7x24) de las plataformas F5 balanceadores
ylo configuracion fisica y/o en la arquitectura del Sistema de Inteligencia
Policial, el restablecimiento de los sistemas debera ser asumido por el
contratista.

17.5

En caso de ser requerido el reemplazo de un dispositivo que presente dafios
durante el periodo del soporte, actualizacion y mantenimiento (7x24) de los
balanceadores F5, el contratista deber&a suministrar un elemento nuevo de
iguales o superiores caracteristicas, sin costo para la Policia Nacional —
Direccidn de Inteligencia Policial, para su reemplazo debera ser concertado
con el supervisor del contrato, al igual que los tiempos de disponibilidad del
servicio.

17.6

El contratista garantizara& que con el soporte, actualizacion vy
mantenimiento (7x24) de las plataformas F5 balanceadores, se preste con
personal certificado y con experiencia con el fin que se garantice la
correccién de defectos de funcionamiento.

17.7

El contratista debera realizar y documentar todas las pruebas necesarias
gue garanticen el buen funcionamiento de las soluciones, dicha
documentacién debe ser entregada por escrito al terminar los
mantenimientos y actualizaciones.

18

ASPECTOS DE CONFIDENCIALIDAD

18.1

En virtud del presente contrato, el contratista se obliga a no suministrar
informacion que obtenga o conozca con ocasion de la ejecucién del futuro
contrato; asi como sobre los lugares a los cuales tenga acceso con ocasion
de la labor, en caso de incumplirse respondera civil, penal vy
disciplinariamente por los perjuicios de su divulgacion y/o utilizacién indebida
gue por si o por un tercero se cause a la administracién o a terceros.

18.2

El contratista y sus funcionarios acataran los controles establecidos para la
seguridad de la informacién en la Direccion de Inteligencia Policial, asi como
la firma del compromiso de reserva, la autorizacion y realizacion del estudio
de credibilidad y confiabilidad. Para ello el personal que realice directamente
el servicio, obra, arrendamiento, mantenimiento o0 soporte segun
corresponda deberd autorizar y aprobar el estudio de credibilidad y
confiabilidad realizado por la Direccion de Inteligencia de la Policia
Nacional, durante la vigencia del contrato; si el personal no cumple o no
aprueba dicho estudio, el contratista debera realizar el cambio de estas
personas.

18.3

Confidencialidad e integridad de la informacion institucional: Dada la
naturaleza de las actividades a realizar en desarrollo del objeto contractual,
el contratista y sus funcionarios deberan garantizar la preservacion de la
integridad y confidencialidad de la informacién, medios, métodos,
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procedimientos o agentes institucionales a los cuales llegare a tener acceso
directamente o por intermedio de terceros.

18.4

El manejo de toda la informaciéon de arquitectura de la plataforma se
considera CONFIDENCIAL, de manera que los planos, disefio, manuales
técnicos y cualquier otro tipo de informacién estaran limitados Gnicamente a
la supervision. El suministro de copias para otras personas o entidades
debera ser solicitada a la Direccion de Inteligencia de la Policia Nacional.

19

SISTEMA DE GESTION AMBIENTAL

19.1

El contratista debera entregar los manuales de manera digital con el fin de
aportar a la politica de cero papel establecida en directiva presidencial
04/2012.

19.2

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del contrato,
con las buenas practicas ambientales con relacion al ahorro y uso eficiente
del aguay la energia, asi como el manejo integral de residuos (no peligrosos
y peligrosos), establecidas por la unidad policial y el marco del
mantenimiento del Sistema de Gestibn Ambiental en las instalaciones del
contratante; que contribuyan al cumplimiento de la politica ambiental y
objetivos ambientales institucionales.

20

SEGURIDAD Y SALUD EN EL TRABAJO

20.1

El contratista deberd entregar al supervisor del contrato el documento
firmado por el representante legal el cual indique el nimero de trabajadores
permanentes y el nivel de riesgo de su principal actividad econémica, lo
anterior como consideracion a la Resolucion 0312 del 13 de febrero del 2019
del Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestion de SST”, en cumplimiento al art. 1 la presente
Resolucién tiene por objeto establecer los Estdndares Minimos del SG-SST
para las personas naturales y juridicas sefialadas en el art. 2 aplica a los
empleadores publicos y privados, a los contratantes del personal bajo
modalidad de contrato civil, comercial o administrativo, a los trabajadores
dependientes e independientes, a las organizaciones de economia solidaria
y del sector cooperativo a las agremiaciones u asociaciones que afilian
trabajadores independientes al sistema de seguridad social integral, a las
empresas de servicios temporales, a los estudiantes afiliados al Sistema
General de Riesgos Laborales y los trabajadores en mision; a las
administradoras de riesgos laborales; a la Policia Nacional en lo que
corresponde a su personal no uniformado y al personal civil de las Fuerzas
Militares; quienes deben implementar los Estandares Minimos del Sistema
de Gestion de SST en el marco del Sistema de Garantia de Calidad del
Sistema General de Riesgos Laborales.

20.2

El contratista deber& entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacion a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., A.F.P., AR.L., C.C.F.),
oblighndose a mantener dicha afiliacién, durante la totalidad del tiempo
necesario para la ejecucioén de la actividad contratada.

20.3

El contratista garantizard que el personal que desarrolle la tarea durante la
ejecucion del contrato, se encuentre con la debida identificacion de la
empresa.

20.4

En caso de presentarse un accidente de trabajo durante la ejecucion del
contrato, le corresponde al contratista realizar el respectivo reporte e
investigacion dentro del tiempo reglamentario, presentara una copia de la
documentacion al supervisor del contrato, con el fin de que este haga llegar
la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccion de
Inteligencia Policial, segun lo establecido en la Resolucién 1401 del
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14/05/2007 del Ministerio de Trabajo y Proteccion Social “Por la cual se
reglamenta la investigacion de incidentes y accidentes de trabajo” o
cualquiera que la modifique, reemplace o sustituya.

El contratista correrd con los gastos médicos, de hospitalizacion v
procedimientos médicos a que haya a lugar, en caso de que uno de sus

20.5 funcionarios sufra un accidente laboral durante la ejecucién del presente
contrato.
El contratista debera garantizar que el personal que desarrolla las tareas
durante la ejecucion del contrato cuente con los debidos Elementos de

20.6 i . . \
Proteccion Personal EPP, acorde a los peligros y riesgos relacionados la
actividad contratada.

PROPONENTE

Declaramos bajo nuestra responsabilidad personal, y comprometiendo la responsabilidad institucional de las
personas juridicas que representamos, que cumplimos en su totalidad con las especificaciones técnicas de
verificacion y de obligatorio cumplimiento que diligenciamos en la casilla de cumple.

FIRMA,
Representante Legal
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ANEXO No. 8 FICHA TECNICA

DENOMINACION DE BIEN O SERVICIO

SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS
BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL.

DENOMINACION TECNICA DEL BIEN O SERVICIO

SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS
BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL.

UNIDAD DE MEDIDA

UNIDAD

DESCRIPCION GENERAL

SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS
BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL.

CARACTERISTICAS TECNICAS

SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS
BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL.

No | CARACTERISTICAS TECNICAS

SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS BALANCEADORES (F5) DEL SISTEMA DE
INTELIGENCIA POLICIAL.

CUMPL NO
1. EN REFERENCIA A LOS DOS BALANCEADORES E CUMPL
E

El contratista deberda suministrar soporte, actualizaciéon y mantenimiento (7x24)
durante 2 afios, con proveedores especializados para los componentes de hardware
y software de dos (02) balanceadores F5 con las siguientes especificaciones

técnicas:

Nro. Descripcion

1. Marca F5 — Modelo i5600 - Formato “appliance”
2. Marca F5 — Modelo i5600 - Formato “appliance”

El soporte (7x24) para la plataforma F5, debe incluir:

Asistencia por teléfono y/o correo electrénico.

Mantenimiento planificado, reemplazo de hardware a todo costo por elementos de
fabrica.

Actualizacion en su Ultima version estable lanzada por el fabricante y estas deberan
ser perpetuas para su uso.

Disponibilidad de un equipo de ingenieria que brinden soporte, actualizacion y
mantenimiento de los balanceadores F5 en horario (7x24).

Acceso ilimitado a la base de conocimientos portal del soporte web.

Respuesta a llamadas de sitio inactivo dentro de los 30 minutos.

Transferencia de conocimientos frente al proceso de administraciéon de los
balanceadores F5, para 4 funcionarios de DIPOL, generando constancia por 8 horas
de capacitacion y entrenamiento.

11
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Los dos equipos en mencion se encuentran ubicados en el centro de datos de la
Direccidn de Inteligencia Policial, avenida Boyaca No. 142a-55.

DESCRIPCION

12

Con el fin de propender por la disponibilidad de los dos balanceadores (F5) del
Sistema de Inteligencia Policial, se requiere contratar servicios de soporte,
actualizaciéon y mantenimiento, a todo costo durante 2 afios del contrato de dos
balanceadores, por dafio de partes, fallas técnicas y derecho a actualizaciones, o
aguellas que se puedan presentar.

13

El servicio de soporte, actualizacién y mantenimiento de los balanceadores (F5) del
Sistema de Inteligencia Policial comprendera cuatro niveles de servicio de soporte
F5, los cuales se solicitaran de manera preventiva y correctiva con cambio de partes
de fabrica a todo costo por parte del contratista, cuando lo requiera el contratante,
generando garantia sobre el hardware cambiado.

14

La cobertura sera (7x24) con méaximo 3 horas de tiempo de atencion por parte del
contratista una vez manifestado el requerimiento por parte de la entidad; y un tiempo
maximo de solucién de 3 dias, cuando el problema revista alta complejidad.

15

El soporte, actualizacién y mantenimiento de los balanceadores (F5) del Sistema de
Inteligencia Policial, se debera realizar al menos dos veces durante la vigencia del
contrato, en las fechas establecidas por el contratante, previa coordinaciéon con el
supervisor del contrato o en el momento que sea requerido.

EN REFERENCIA A LOS NIVELES DE SOPORTE

21

El contratista debera suministrar soporte, actualizaciéon y mantenimiento (7x24)
durante 2 afos, con proveedores especializados para los componentes de hardware
y software de dos (02) balanceadores F5 con las siguientes especificaciones
técnicas:

Nro. Descripcion

1. Marca F5 — Modelo i5600 - Formato “appliance”

2. Marca F5 — Modelo i5600 - Formato “appliance”

22

El contratista deberd suministrar soporte, actualizacion y mantenimiento (7x24),
con cuatro niveles de atencién.

2.3

El contratista deberd suministrar soporte, actualizacion y mantenimiento (7x24),
frente agravedad 1 - prioridad urgente - sitio caido.

24

El contratista deberd suministrar soporte, actualizacion y mantenimiento (7x24),
frente a soporte severidad 2 - prioridad alta - sitio en riesgo.

25

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24),
frente a soporte severidad 3 - prioridad media — rendimiento degradado.

2.6

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24),
frente a soporte severidad 4 - prioridad bajo — asistencia general.

2.7

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24), que
comprenda el reemplazo de materiales de fabrica iguales o superiores que los
existentes.

2.8

El contratista debera suministrar soporte, actualizacion y mantenimiento (7x24), que
permita las actualizaciones de software y ayuda con F5 reglas de configuracion.

29

El contratista deberd suministrar soporte, actualizacion y mantenimiento (7x24),
gue permita obtener un acceso ilimitado a la base de conocimientos de F5.

2.10

El contratista deberd suministrar soporte, actualizacion y mantenimiento (7x24),
facilitando acceso al portal del soporte web de manera ilimitada.

211

El contratista debera dar respuesta a llamadas de sitio inactivo dentro de los 30
minutos siguientes al suceso del incidente.

212

El contratista deberd entregar las licencias en su ultima versién estable lanzada
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por el fabricante y estas deberan ser perpetuas para su uso.

2.13

El contratista debera tener presente lo establecido en la circular conjunta de la
Procuraduria General de la Nacién y la Unidad Administrativa Especial Direccion
Nacional de Derecho Autor, frente a la celebracién de contratos de software o
licenciamiento, en especial cuando se celebren contratos de licencia se debe
verificar que los mismos estén acompafiados de documentos tales como:
documento de confirmacién de la compra de software y/o licencias, el certificado de
distribuidor autorizado y las facturas.

NIVEL DE SOPORTE POR GRAVEDAD 1 (URGENTE) - SITIO CAIDO

31

El plazo de respuesta maximo sera de 30 minutos (solo por teléfono). Las
condiciones de software o hardware de F5 impiden el funcionamiento del Sistema
de Inteligencia Policial. EI F5 no se enciende o no pasa trafico en detrimento de las
aplicaciones criticas. Problema de seguridad: Impacto critico debido a un ataque
0 vulnerabilidad.

NIVEL DE SOPORTE POR SEVERIDAD 2 (ALTA) - SITIO EN RIESGO

4.1

La atencion de cualquier incidente que requiera intervencion del contratista, debera
realizarse en sitio, siendo el tiempo de respuesta maximo de 2 horas. Este tipo de
atencién debera realizarse cuando el software o el hardware de los equipos F5 esté
afectando el funcionamiento del Sistema de Inteligencia Policial o afectando el
desemperio de la red, o ante un problema de seguridad que genere un impacto
severo, debido a un ataque, vulnerabilidad o datos en riesgo.

NIVEL DE SOPORTE POR SEVERIDAD 3 (MEDIA) - RENDIMIENTO
DEGRADADO

51

El plazo de respuesta maximo sera de 2 horas con atencion en sitio. Este nivel de
soporte ocurrird cuando el software o el hardware del F5 presenta un rendimiento
degradado y podria afectar el trafico, las aplicaciones y el tiempo de respuesta a los
usuarios o ante un problema de seguridad con impacto potencial o parcial,
relacionado con una vulnerabilidad.

NIVEL DE SOPORTE POR SEVERIDAD 4 (BAJA)- ASISTENCIA GENERAL

6.1

El plazo de respuesta maximo sera de 2 horas. Solucién de preguntas generales y
resolucion de problemas de software o hardware sobre F5 no criticas. Solicitudes
de funcionalidad de productos o soluciones que actualmente no forman parte de la
solucién. Problema de seguridad: Preguntas y/o preocupaciones generales
relacionadas con la seguridad que no estan relacionadas con una necesidad
inmediata.

SOPORTE LOCAL SOBRE PLATAFORMA F5

El soporte local debera contar con un servicio en sitio y proactivo que conste de las
siguientes caracteristicas:

7.2

Atencién a incidentes presentados sobre las plataformas en modalidad (7x24), con
asistencia en sitio.

7.3

Cuando se realice el reemplazo de cualquier componente de hardware que
almacene datos, la DIPOL, de acuerdo a sus protocolos de seguridad de la
informacion, procedera al borrado seguro o inutilizacién del componente, antes de ser
entregado al contratista para su reemplazo.

7.4

El contratista deberd gestionar y escalar los casos en el marco del soporte,
actualizacién y mantenimiento ante el fabricante F5.

7.5

El contratista deberd realizar analisis detallado dénde se tiene en cuenta diferentes
puntos de la solucién como:

Andlisis de vulnerabilidades.

Aplicacion de nuevas caracteristicas.

Validacion de ciclo de vida de los appliances (End of life).

Andlisis de configuraciones (best practice).

Configuraciones basicas.
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e Analisis de aprovechamiento, adicion de valor y competitividad de la solucion.

8. MANTENIMIENTO PREVENTIVO
El contratista debera realizar el analisis previo a las actualizaciones donde se evalle
la versién actual frente a las posibles alternativas que recomienda el fabricante,
haciendo énfasis en los servicios o soluciones que pasan por el/los appliance, para
lo cual se entrega minutograma, analisis de riesgos, andlisis impacto y Path de
actualizaciones (cuando sea necesario).
e Anadlisis de versiones.
81 e Analisis de Release.
' e Anadlisis de Riesgo.
e Anadlisis de impacto.
o Path de actualizacion.
e Actualizacion en ambiente de laboratorio.
e Plan de actualizaciones.
¢ Minutograma de la actualizacion.
e Plan de retorno (Rollback).
e Actualizacién Continua de Documentacion.
El contratista debera efectuar minimo un mantenimiento preventivo por afio. Cada uno
de estos mantenimientos debera ser documentado mediante un informe detallado que
incluya, como minimo, los siguientes elementos:
Descripcion de las actividades realizadas: un resumen exhaustivo de las tareas
llevadas a cabo durante el mantenimiento, especificando los procedimientos aplicados
y las &reas o componentes atendidos.
8.2 Resultados obtenidos: datos y observaciones relevantes que evidencien el estado
' actual de los sistemas o equipos tras el mantenimiento, destacando mejoras, ajustes
realizados y condiciones operativas.
Recomendaciones: sugerencias para futuras acciones o intervenciones necesarias,
basadas en los hallazgos durante el mantenimiento, con el fin de garantizar un
rendimiento 6ptimo y prolongar la vida Util de los equipos o sistemas.
Estos informes deberan ser entregados al supervisor del contrato en un plazo no mayor
a cinco dias hébiles después de la realizacién de cada mantenimiento.
9. | DOCUMENTACION TECNICA Y ESPECIALIZADA
El contratista debera actualizar la documentacion técnica y especializada de los F5, la
cual es vital para realizar solucién de problemas y modificaciones sobre la plataforma.
91 e Arquitectura (Diagrama Légico).
e Arquitectura (Diagrama Fisico).
e Actualizacion ingenieria de detalle.
10. | TRANSFERENCIA DE CONOCIMIENTO
El contratista debe desarrollar transferencia de conocimientos frente al proceso de
administracion de los balanceadores F5, para 4 funcionarios de DIPOL, generando
10.1 | constancia de 8 horas de capacitacion y entrenamiento, impartiendo las mejores
practicas de la plataforma, asi como las nuevas caracteristicas de los F5 con el fin de
sacarle mayor provecho a estas plataformas.
El contratista debe desarrollar el acompafiamiento técnico especializado para el
10.2 | desarrollo de andlisis de la plataforma existente o nuevas.

A continuacién, se indican los entregables que el oferente debe presentar, segin
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aplique

e Diagrama Ldgico
e Diagrama Fisico
e Mesas Técnicas de discusion

11. | NIVELES DE PRIORIDAD
Oferente debera atender los requerimientos de soporte basado en la siguiente
matriz de prioridad de impacto y urgencia.
Tabla 1. Impacto
EARACTERISTIC ALTO MEDIO BAJO
Imposibilidad de [Uno 0  varios .
. El Servicio se encuentra
consumir el |componentes  del .
o L operativo, pero
Grado de servicio, el [ser vicio se
: o - Se observan errores o
disponibilidad de [servicio no |encuentran ;
. Comportamientos que no
servicio responde 0 [presentando error i
son de la operacion
responde de 0o responden de
. . normal.
forma errénea. forma erronea.
Degradacion del
. servicio hasta el - El servicio presenta
Degradacion del El servicio responde : s
7 punto de que no . Inconsistencias
servicio con tiempos muy :
puede ser en los tiempos de
- altos.
utilizado respuesta.
(TimeOut).
Si la falla ha |[Si la falla ha |Si la falla ha sucedido
. sucedido mas de [sucedido mas de mas de una vez en
Recurrencia | .,
una vez en una [una vez en tres |intervalos de mas de un
11.1 semana. semanas. mes.
Tabla 2. Urgencia
:ARACTERISTIC ALTO MEDIO BAJO
La falla se
La falla se presenta | presenta en
La falla se presenta
Horade dentro de las horas | horas !
. . - en un horario que no
ocurrenciade la criticas de operacion | cercanas a o,
. es critico para la
Il cte 2 CEEREE operacion del cliente
cliente. critica  del P
cliente
La falla se presenta
La falla se presenta !
Horade . en una época del
: en una época del i,
ocurrenciade la ~ oy N/A aflo en que Ila
afio critica para la s .
falla s . operacion del cliente
operacion del cliente
es normal.

Tabla 3. Matriz de prioridad
Matriz de prioridad incidentes

Caracteristicas

Impacto

Alto |

Medio | Bajo
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Alto 1 1 2
Urgencia Medio 1 2 3
Bajo 2 3 4

Segun el tipo de prioridad, se definiran los tiempos de respuesta de la siguiente
manera:

Prioridad Tiempo méaximo de respuesta
1 1 hora
2 2 horas
3 4 hora habiles
4 6 horas hébiles
12. | PERSONAL MINIMO REQUERIDO

El oferente debera contar con un equipo de trabajo para la ejecucién del contrato,

cuyos integrantes deberan cumplir con las siguientes caracteristicas:

Ingenieros de Soporte 7x24

El contratista debera contar con un equipo de ingenieria compuesto por un minimo

de dos (2) ingenieros para la prestacion del servicio de soporte en modalidad 7x24.

Los ingenieros deberan cumplir con el siguiente perfil:

Formacion académica:

Titulo profesional en alguna de las siguientes &reas: Ingenieria de Sistemas,

Electronica, Telematica, Telecomunicaciones o disciplinas afines segun el Sistema

Nacional de Informacién de la Educacién Superior (SNIES).

Certificacion:

Certificacion vigente como F5 Administrator.

Experiencia: Minimo dos (2) afios de experiencia como especialista en servicios Fb5.

Especialistas de Tercer Nivel para Equipos F5

El contratista debera contar con un (1) especialista para la prestacion de servicios

12.1 | de soporte de tercer nivel para los equipos F5, con el siguiente perfil:

Formacion académica:

Titulo profesional en alguna de las siguientes &reas: Ingenieria de Sistemas,

Electrénica, Telematica, Telecomunicaciones o disciplinas afines segun el SNIES.

Certificacion:

Certificacion vigente como F5 LTM Specialist.

Experiencia:

Minimo cuatro (4) afios de experiencia como especialista en servicios F5.

Notas:

3. Solamente se podra cambiar el equipo minimo de trabajo, siempre y cuando se
cuente con previa autorizaciéon y verificacion por parte del supervisor del
contrato del cumplimiento del perfil requerido.

4. El equipo de trabajo debera ser recurso humano directo del oferente, no se
acepta en ninglin caso subcontratacion de dichos perfiles por parte de la entidad
oferente.

12.2 | El contratista debera contar con experiencia demostrable de un minimo de 5 afos
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en disefio, implementacion, configuracion y soporte de plataformas F5.

13.

CAPACIDAD OPERATIVA

13.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecuciéon del futuro contrato, se requiere que las firmas
participantes en el proceso de seleccién cuenten con la cantidad minima de personal
profesional e idéneo en soporte, actualizacion y mantenimiento de balanceadores de
la DIPOL descritos en las especificaciones técnicas de este proceso, necesario para
la ejecucion de los mantenimientos preventivos, la solucion oportunay eficaz de los
incidentes que se presenten a nivel fisico (hardware) y/o légico (software) y que
pongan en riesgo la disponibilidad y/o integridad de los activos de informacion del
organismo, por lo anterior los oferentes deberan anexar en su propuesta certificacion
de capacidad operativa, emitida por el representante legal o quien haga sus veces.

14.

EXPERIENCIA DEL PROPONENTE

14.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere acreditar experiencia
en proyectos similares al objeto del presente estudio previo, segun los cédigos de
clasificacién de los bienes, obras o servicios (UNSPSC) en la clasificacion 81112200,
43233000 y 43233700 para lo cual el oferente debera acreditar contratos realizados
por valor igual o superior a 221 S.M.M.L.V, de procesos adelantados con empresas
publicas o privadas. Lo anterior se verificard mediante la presentacion del
Registro Unico de Proponentes (RUP).

14.2

El oferente debera presentar una certificacion vigente de F5, con membresia Gold,
demostrada a través de un certificado de Partner Autorizado de Servicios con al
menos dos (2) afios de antigliedad en dicha membresia y que lo acredite como
distribuidor y/o comercializador autorizado para el soporte, actualizacién y
mantenimiento relacionados con los items del 1.1."

15.

NIVEL ACADEMICO DEL PERSONAL REQUERIDO

15.1

El personal que brindara el soporte, actualizacion y mantenimiento (7x24) de los
balanceadores (F5) del Sistema de Inteligencia Policial, deberan contar con las
capacitaciones minimas, con el perfil profesional segun el caso, como se describe a
continuacion:

CANTIDAD/PERFIL DESCRIPCION

El oferente anexard los siguientes documentos
para verificar el nivel académico y perfil profesional
de quien o quienes cumpliran requerimientos con
referencia a los balanceadores F5, Ilos
profesionales seran los encargados de realiza la
actualizacion vy mantenimiento de los
balanceadores, asi:

+ Copia de diploma de pregrado y/o tarjeta
profesional y/o acta de grado en ingenieria de
sistemas o ingenieria de telecomunicaciones o
afines expedido por entidad educativa
reconocida por el Ministerio de Educacion.

+ Certificacion vigente como F5 Administrator.

+ Certificacion experiencia dos (2) afios de
experiencia como especialista en servicios F5.

Equipo minimo de dos (2)
ingenieros brindara soporte,
(7x24) a la plataforma F5

NOTA: para personal profesional que haya
obtenido su titulo profesional por fuera del pais,
tendra que demostrar la convalidacion de su titulo
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profesional ante el Ministerio de Educacion,
teniendo en cuenta la Ley 842 de 2003 Articulo 6,
y la Circular Externa Unica de Colombia Compra
Eficiente, item 9.3 Acreditacion de la formacién
académica.

Minimo un (1) ingenieros
con conocimientos
avanzados sobre
plataforma F5

El oferente anexara los siguientes documentos
para verificar el nivel académico y perfil
profesional de quien o quienes cumpliran
con las actividades avanzadas sobre los
balanceadores F5, los profesionales seran
los encargados de realiza la actualizacion
y mantenimiento de los balanceadores,
asi:

+ Copia de diploma de pregrado y/o tarjeta
profesional y/o acta de grado en ingenieria de
sistemas o ingenieria de telecomunicaciones o
afines expedido por entidad educativa
reconocida por el Ministerio de Educacién.

» Certificacion vigente como F5 LTM Specialist.

* Experiencia: Minimo cuatro (4) afios de
experiencia como especialista en servicios F5.

NOTA: para personal profesional que haya
obtenido su titulo profesional por fuera del pais,
tendra que demostrar la convalidacion de su titulo
profesional ante el Ministerio de Educacion,
teniendo en cuenta la Ley 842 de 2003 Articulo 6,
y la Circular Externa Unica de Colombia Compra
Eficiente, item 9.3 Acreditacion de la formacion
académica.

16. EXPERIENCIA DEL PERSONAL REQUERIDO
Con el fin de garantizar la idoneidad del personal encargado del soporte,
actualizacion y mantenimiento (7x24) de los balanceadores (F5) del Sistema de
Inteligencia Policial, se hace necesario garantizar que este personal cuente con
experiencia en Colombia y deben tener las siguientes certificaciones, asi:
PROFESIONAL DESCRIPCION
El oferente presentara hoja de vida y los siguientes
documentos del personal profesional con
competencias en el soporte, actualizaciébn y
mantenimiento de las plataformas F5
16.1 balanceadores:

Minimo dos (2) ingenieros
con experiencia en soporte,
actualizaciéon y
mantenimiento a la
plataforma F5 (7x24).

Minimo dos (2) afios de experiencia profesional
donde se evidencie el desempefio en soporte,
actualizacion y mantenimiento de balanceadores
de carga en formato appliance F5. (Anexar las
certificaciones necesarias para cumplir con los
cuatro afios). Las copias de certificaciones o
referencias de experiencia deberan contener la
siguiente informacion:

e Nombre o razén social del contratante.




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS

POLICIA NACIONAL

e Nombre del profesional que participé en el
proyecto. Descripcién del item contratado.
¢ Fecha de Inicio y finalizacion del contrato.

El oferente presentara hoja de vida y los siguientes
documentos del personal profesional con
competencias en el soporte, actualizacion y
mantenimiento de las plataformas F5
balanceadores:

Minimo cuatro (4) afios de experiencia profesional
donde se evidencie el desempefio en soporte,

Minimo un (1) ingenieros actualizacion y mantenimiento de balanceadores
con experiencia en soporte, de carga en formato appliance F5. (Anexar las
actualizacion y certificaciones necesarias para cumplir con los
mantenimiento a la cuatro afios). Las copias de certificaciones o
plataforma F5 (7x24). referencias de experiencia deberan contener la

siguiente informacion:

e Nombre o razén social del contratante.

e Nombre del profesional que particip6 en el
proyecto. Descripcidn del item contratado.

¢ Fecha de Inicio y finalizacién del contrato.

16.2

La Direccién de Inteligencia de la Policia Nacional, se reserva solicitar el cambio de
personas vinculadas al proyecto por parte del contratista en cualquier momento a
partir de la suscripcién del contrato, asi las cosas, en cuyo caso se requiera sustituir
alguna persona vinculada al presente proceso contractual, debe reemplazarse con
una persona con iguales o mejores capacidades académicas, profesionales y con
experiencia superior a la presentada en la oferta del presente proyecto.

16.3

El contratista deberé solicitar por escrito al supervisor del contrato, autorizacion para
reemplazar a cualquier integrante del equipo de trabajo en caso de que lo requiera.

17

GARANTIA DEL OBJETO CONTRACTUAL

17.1

El contratista debera brindar garantia de fabrica durante un afio sobre las piezas
cambiadas y sobre las actualizaciones realizadas, garantizando que el software de los
appliances se encuentre en su Ultima version estable lanzada por el fabricante, y que los
equipos cuenten con los parches de seguridad y demas actualizaciones que se publiquen
durante el periodo contratado.

17.2

Durante el periodo del soporte, actualizacion y mantenimiento el contratista debera
poner a disposicidon de la Policia Nacional, Direccion de Inteligencia Policial, de
manera permanente, los siguientes medios para el reporte de incidentes:

« Numero telefénico - Correo electrénico.

« Numero teléfono celular de un contacto directo.

17.3

El contratista debera garantizar soporte presencial de acuerdo a lo establecido en
los items 2, items 3, niveles de atencién.

17.4

En caso de dafio o mal funcionamiento de los sistemas a causa del soporte,
actualizacion y mantenimiento (7x24) de las plataformas F5 balanceadores y/o
configuracién fisica y/o en la arquitectura del Sistema de Inteligencia Policial, el
restablecimiento de los sistemas deberd ser asumido por el contratista.

17.5

En caso de ser requerido el reemplazo de un dispositivo que presente dafios durante
el periodo del soporte, actualizacion y mantenimiento (7x24) de los balanceadores F5,
el contratista debera suministrar un elemento nuevo de iguales o superiores
caracteristicas, sin costo para la Policia Nacional — Direccion de Inteligencia Policial,
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para su reemplazo debera ser concertado con el supervisor del contrato, al igual que
los tiempos de disponibilidad del servicio.

17.6

El contratista garantizar4 que con el soporte, actualizacién y mantenimiento (7x24)
de las plataformas F5 balanceadores, se preste con personal certificado y con
experiencia con el fin que se garantice la correccion de defectos de funcionamiento.

17.7

El contratista debera realizar y documentar todas las pruebas necesarias que
garanticen el buen funcionamiento de las soluciones, dicha documentacion debe ser
entregada por escrito al terminar los mantenimientos y actualizaciones.

18

ASPECTOS DE CONFIDENCIALIDAD

18.1

En virtud del presente contrato, el contratista se obliga a no suministrar informacién
que obtenga o conozca con ocasion de la ejecucion del futuro contrato; asi como sobre
los lugares a los cuales tenga acceso con ocasion de la labor, en caso de incumplirse
respondera civil, penal y disciplinariamente por los perjuicios de su divulgacién y/o
utilizacion indebida que por si o por un tercero se cause a la administracion o a
terceros.

18.2

El contratista y sus funcionarios acataran los controles establecidos para la seguridad
de la informacion en la Direccién de Inteligencia Policial, asi como la firma del
compromiso de reserva, la autorizacion y realizacion del estudio de credibilidad y
confiabilidad. Para ello el personal que realice directamente el servicio, obra,
arrendamiento, mantenimiento o soporte segun corresponda debera autorizar y
aprobar el estudio de credibilidad y confiabilidad realizado por la Direccion de
Inteligencia de la Policia Nacional, durante la vigencia del contrato; si el personal
no cumple o no aprueba dicho estudio, el contratista deberéa realizar el cambio de
estas personas.

18.3

Confidencialidad e integridad de la informacién institucional: Dada la naturaleza de
las actividades a realizar en desarrollo del objeto contractual, el contratista y sus
funcionarios deberan garantizar la preservacion de la integridad y confidencialidad de
la informacién, medios, métodos, procedimientos o agentes institucionales a los
cuales llegare a tener acceso directamente o por intermedio de terceros.

18.4

El manejo de toda la informacion de arquitectura de la plataforma se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos y cualquier
otro tipo de informacion estaran limitados Unicamente a la supervision. El suministro
de copias para otras personas o entidades debera ser solicitada a la Direccién de
Inteligencia de la Policia Nacional.

19

SISTEMA DE GESTION AMBIENTAL

19.1

El contratista debera entregar los manuales de manera digital con el fin de aportar a
la politica de cero papel establecida en directiva presidencial 04/2012.

19.2

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del contrato, con las
buenas practicas ambientales con relacion al ahorro y uso eficiente del agua y la
energia, asi como el manejo integral de residuos (no peligrosos y peligrosos),
establecidas por la unidad policial y el marco del mantenimiento del Sistema de
Gestion Ambiental en las instalaciones del contratante; que contribuyan al
cumplimiento de la politica ambiental y objetivos ambientales institucionales.

20

SEGURIDAD Y SALUD EN EL TRABAJO

20.1

El contratista debera entregar al supervisor del contrato el documento firmado por el
representante legal el cual indique el nUmero de trabajadores permanentes y el nivel
de riesgo de su principal actividad econdémica, lo anterior como consideracion a la
Resolucién 0312 del 13 de febrero del 2019 del Ministerio de Trabajo “Por la cual se
definen los Estandares Minimos del Sistema de Gestién de SST”, en cumplimiento al
art. 1 la presente Resolucion tiene por objeto establecer los Estandares Minimos del
SG-SST para las personas naturales y juridicas sefialadas en el art. 2 aplica a los
empleadores publicos y privados, a los contratantes del personal bajo modalidad de
contrato civil, comercial o administrativo, a los trabajadores dependientes e
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independientes, a las organizaciones de economia solidaria y del sector cooperativo
a las agremiaciones u asociaciones que afilian trabajadores independientes al
sistema de seguridad social integral, a las empresas de servicios temporales, a los
estudiantes afiliados al Sistema General de Riesgos Laborales y los trabajadores en
mision; a las administradoras de riesgos laborales; a la Policia Nacional en lo que
corresponde a su personal no uniformado y al personal civil de las Fuerzas Militares;
quienes deben implementar los Estandares Minimos del Sistema de Gestion de SST
en el marco del Sistema de Garantia de Calidad del Sistema General de Riesgos
Laborales.

20.2

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacién a la Seguridad Social Integral del personal que
ejecutara el objeto contractual, (E.P.S., A.F.P.,, AR.L., C.C.F.), obligandose a
mantener dicha afiliacidn, durante la totalidad del tiempo necesario para la ejecucién
de la actividad contratada.

20.3

El contratista garantizara que el personal que desarrolle la tarea durante la ejecucion
del contrato, se encuentre con la debida identificacion de la empresa.

20.4

En caso de presentarse un accidente de trabajo durante la ejecucién del contrato, le
corresponde al contratista realizar el respectivo reporte e investigacion dentro del
tiempo reglamentario, presentara una copia de la documentacion al supervisor del
contrato, con el fin de que este haga llegar la copia al Grupo de Seguridad y Salud
en el Trabajo de la Direccion de Inteligencia Policial, segun lo establecido en la
Resolucién 1401 del 14/05/2007 del Ministerio de Trabajo y Proteccién Social “Por la
cual se reglamenta la investigacion de incidentes y accidentes de trabajo” o
cualquiera que la modifique, reemplace o sustituya.

20.5

El contratista correra con los gastos médicos, de hospitalizacion y procedimientos
médicos a que haya a lugar, en caso de que uno de sus funcionarios sufra un
accidente laboral durante la ejecucion del presente contrato.

20.6

El contratista debera garantizar que el personal que desarrolla las tareas durante la
ejecucion del contrato cuente con los debidos Elementos de Proteccién Personal
EPP, acorde a los peligros y riesgos relacionados la actividad contratada.




