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ASPECTOS GENERALES DEL ESTUDIO PREVIO.

1: DEFINICION O IDENTIFICACION DE LA NECESIDAD Y ANALISIS DEL SECTOR

SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS

BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL.

CLASTACACION | sEcmeNTO FAMILIA CLASE | PRODUCTO
Sewic_:ios b:’as?dos - Mantenimiento y
1.1 DESCRIPCION B0 | einy | iiomatces | SoPOreds
GENERAL DEL tecnologia Seiwan
OBJETO Difusién de
43233000 fomacin'y Sotware | oo operativo
telecomunicaciones
Difusion de
. Software d
43233700 fﬁf:::;%‘;:? Software admiqisara:ié: de
telecomunicaciones SEEGS
El valor estimado es de TRESCIENTOS QUINCE MILLONES DE PESOS
M/CTE ($ 315.000.000,00) incluido IVA.
EM RUBRO Y VALOR UNITARIO VALOR TOTAL
Yo DESAGREGACION UNIDAD DESCRIPCION RECURSO CANT ESTIMADO, ESTIMADO
1 2 VALOR LOTE | PRESUPUESTAL INCLUIDO IVA INCLUIDO IVA
- SOPORTE,
ESTIMADO MANTENIMIENTO B2
1 Mz'oozo'?,zma' olPOL BALANCEADORES 10 1 $315.000.000 $315.000.000
(F5) DEL SISTEMA
DE INTELIGENCIA
POLICIAL.
VALOR TOTAL ESTiMADO $315.000.000
1.3 CERTIFICACION No. Plan ;
PLAN ANUAL DE No. Fecha de Unidad | Recurso Descripcion Cantidad u\;;.acriro Valor total
compras
ADQUISICIONES, —SORORIE
GASTOS DE 1 22/04/2025 60 DIPOL 10 LgQ?EWéﬁgggs 1 $315.000.000 | $315.000.000
FUNCIONAMIENTO Y/O {FS) DEL SISTEMA DE o o
INVERSION Y/O POLICIL
VIGENCIAS FUTURAS 1 $315.000.000 $315.000.000

Prestacion de servicios (Art 32 Ley 80 de 1.993, Cadigo Civil y Cédigo
1.4  CLASEDE : g
CONTRATO de Comercio).

Podran participar en el presente proceso todas las personas naturales
éleD ATJESEILI: gs y juridicas, nacionales o extranjeras con representacién en Colombia,
PROPONENTES en forma individual o conjunta en consorcio o unién temporal, que

tengan dentro de su objeto o actividad el soporte, actualizacién v
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mantenimiento de los balanceadores del Sistema de Inteligencia
Policial, que cumplan con todos los requisitos exigidos para el mismo.

Igualmente podran participar los prestadores de servicios similares al
presente objeto contractual.

1.6  IDENTIFICACION DE LA NECESIDAD Y JUSTIFICACION

La Direccion de Inteligencia Policial cuenta con una plataforma digital conocida como (SIP)
Sistema de Inteligencia Policial el cual constituye una herramienta tecnoldgica fundamental,
destinada a la centralizacion de los datos provenientes de todo el servicio de inteligencia policial.
Esta plataforma facilita a los funcionarios de dicha direccién, distribuidos a lo largo y ancho del
territorio nacional, la integracién de informacién derivada de actividades como la recoleccién, el
analisis, el procesamiento y la difusién de inteligencia. Actualmente, el sistema es utilizado por
mas de 5.000 usuarios a nivel nacional y maneja un volumen considerable de trabajo, con
alrededor de 1.000 usuarios concurrentes y picos de conexién que superan los 2.000 usuarios
simultaneos. Esta exigente carga demanda una capacidad operativa significativa para que el
sistema pueda satisfacer tales requisitos.

Con el objetivo de optimizar su rendimiento, en 2022 se implementaron dos balanceadores de
carga de la marca F5, modelo i5600, configurados en formato "appliance" (modo activo-en
espera), para garantizar la alta disponibilidad del sistema. Estos dispositivos fueron incorporados
para reforzar las capacidades operativas del SIP, permitiendo una eficiente distribucion y
escalabilidad del sistema, y manejando los altos volimenes de solicitudes provenientes de los
usuarios. Dicho enfoque también contribuye a la mejora sustancial de la disponibilidad y calidad
del servicio, a la vez que reduce el riesgo de fallos generalizados originados por posibles ataques
distribuidos de denegacion de servicio, dado el flujo intensivo de datos que el sistema maneja.

La inclusién de los balanceadores en la arquitectura del SIP ha mejorado sustancialmente la
gestion de las solicitudes de los usuarios, optimizando la distribucién de las mas de 500
solicitudes por segundo que realiza el personal autorizado. Esta mejora ha potenciado la
capacidad de respuesta del sistema, favoreciendo el tiempo de acceso y la fluidez operativa del
sistema desde su puesta en marcha en noviembre de 2022.

Asimismo, el funcionamiento de los balanceadores asegura la disponibilidad continua del sistema,
particularmente en lo que respecta al uso de los datos alojados en los servidores de aplicacion.
El software que acompafia a los balanceadores F5 también facilita una supervisién agil y un
control preciso del flujo de datos del SIP, permitiendo la identificacion temprana de fallas

asociadas con la capacidad de CPU y memoria RAM en el clister de servidores destinados al
funcionamiento del sistema.

De este modo, la tecnologia implementada mediante los balanceadores actGia como una barrera
de seguridad que protege a los servidores de aplicaciones de accesos no autorizados y rechaza
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diversos tipos de ciberataques. Ademas, al realizar NAT (Traduccion de Direcciones de Red), se
salvaguardan los servidores finales de accesos externos no deseados. El rendimiento mejorado
de estos dispositivos tecnolégicos facilita el equilibrio de carga entre las solicitudes realizadas por
aproximadamente 4.000 funcionarios del Servicio de Inteligencia Policial, quienes interacttian con
los servidores de aplicacion y expansion dentro de los clisteres que administran el sistema.

En este contexto, los balanceadores F5 otorgan al SIP la capacidad de reforzar su infraestructura
digital y organizacional mediante un sistema escalable, interoperable, sostenible, agil y dinamico,
lo que favorece su constante evolucién a través del aprendizaje y la retroalimentacion de los
funcionarios. A su vez, se contribuye a la mejora continua del sistema en su totalidad. Los
balanceadores también fortalecen la arquitectura de seguridad, actuando como un canal que
impide la comunicacion directa entre los usuarios y los servidores IIS, al tiempo que mantienen la
capacidad de balanceo activo-en espera, garantizando asi la comunicacién efectiva de los
usuarios con la aplicacion.

Es pertinente resaltar que, al mantener los balanceadores en condiciones optimas tanto a nivel
de hardware como de software, el Sistema de Inteligencia Policial podra mejorar su eficiencia
operativa en la carga de servicios, optimizando la conexién para todos los usuarios de la
institucién a nivel nacional. Esto es crucial, dado que el sistema debe ser capaz de soportar una
tasa elevada de solicitudes concurrentes y un flujo de datos significativo, especialmente

relacionado con la transferencia de archivos multimedia que seran almacenados en la base de
datos a través del balanceador.

Finalmente, como se ha expuesto anteriormente, es imperativo realizar las tareas de soporte,
actualizacion y mantenimiento de los dos balanceadores del SIP en la Direccién de Inteligencia
Policial. Este mantenimiento permitira ampliar la capacidad y cobertura de las maquinas para
satisfacer las necesidades de las solicitudes de los usuarios, a entornos como el Backend,
Frontend y Reportes, asegurando asi la adecuada operacién del Sistema de Inteligencia Policial.

Acuerdos internacionales y tratados de libre comercio:

Dando cumplimiento a lo contemplado en la SECCION IV SUBSECCION | acuerdos comerciales
y tratado Nacional del Decreto 1082 de 2015 (Modificado por Decreto 1676 de 201 6), en la pagina
web del Ministerio de Comercio Industria y Turismo se constaté que la adquisicion de
componentes para tecnologia de la informacién, difusién o telecomunicaciones, por la suma de
TRESCIENTOS QUINCE MILLONES DE PESOS M/CTE ($ 315.000.000,00) INCLUIDO IVA, SI
esta cubierto bajo las obligaciones de caracter internacional como se indica a continuacion:

Proceso de

Presupuesto del -
Entidad proceso de E)I(_cluglnon! confratacion
Acuerdo comercial estatal contratacién superior spiicaiie a cubierto por el
incluida al valor del acuerdo pracese f".e acuerdo
comercial contratacion comercial
Alianza Chile Sl Sl NO Sl
Pacifico Pert Sl NO NO NO
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| México Sl Sl NO Sl

Canadé y Colombia Sl NO NO NO
Estados Unidos y Colombia Sl NO NO NO
Corea y Colombia Sl NO NO NO
Costa Rica y Colombia Sl NO NO NO
Chile y Colombia Sl Sl NO Si
Israel y Colombia Sl NO sl NO
Reino Unido Gran Bretafia E s NO Sl NO
Irlanda Del Norte

Estados Unidos Mexicanos Sl NO NO NO
Acuerdo de libre comercio entre

Colombia y los estados AELC 3| NO S| NO

(EFTA - Suiza, Liechtenstein,
Noruega e Islandia)
Unién Europea Sl NO Sl NO

Lo anterior, conforme a los criterios que se relacionan a continuacion segtn el Manual para el
manejo de los Acuerdos Comerciales en Procesos de Contratacion:

La mayoria de las Entidades Estatales del nivel nacional estéan obligadas por los Acuerdos
Comerciales. De forma general estan incluidos los Ministerios; los Departamentos
Administrativos; las Superintendencias; los Establecimientos Pulblicos; las Unidades
Administrativas Especiales; las Ramas Judicial y Legislativa; los Organos de Control y la
Organizacion Electoral.

La Decision 439 de 1998 de la Secretaria de la CAN es aplicable a todos los Procesos de
Contratacion de las Entidades Estatales de nivel nacional, independientemente del valor del
Proceso de Contratacion.

Adicionalmente, algunas Entidades Estatales deben conceder trato nacional a los bienes y
servicios extranjeros, segun lo sefialado en cada Acuerdo Comercial, sin que tengan que cumplir
las demas obligaciones del Acuerdo Comercial.

La Entidad Estatal puede determinar si un Acuerdo Comercial es aplicable siguiendo las
siguientes reglas en orden consecutivo:

Regla 1. La Entidad debe verificar que el tratado esté vigente. Si el Acuerdo Comercial no lo esta,
este no es aplicable al Proceso de Contratacién.

Regla 2. Si la Entidad lo esta, el Proceso de Contratacion, en principio, esté cubierto por este v,
en consecuencia, es necesario continuar con la siguiente regla. En el evento de que la entidad
no esté cubierta por el Acuerdo Comercial, en principio, el Proceso de Contratacién no estara
cobijado por el mismo y, por tanto, no es necesario continuar con analisis adicional alguno.

Regla 3. Si la Entidad Estatal esta incluida en el Acuerdo Comercial, debe verificar que el
presupuesto oficial estimado del Proceso de Contratacién sea igual o superior al valor a partir del
cual el Acuerdo Comercial es aplicable; en dicho caso, el Proceso de Contratacién, en principio,
estara cubierto por el Acuerdo Comercial y, en consecuencia, la Entidad debera observarlo
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Regla 4. Si la Entidad Estatal esta incluida en el Acuerdo Comercial y el valor estimado del
Proceso de Contratacién es igual o superior al valor a partir del cual el Acuerdo Comercial es

aplicable, la Entidad Estatal debe determinar si hay excepciones que cobijen al Proceso de
Contratacion.

VALORES A PARTIR DE LOS CUALES SON APLICABLES LOS ACUERDOS COMERCIALES

Acuerdo comercial

Entidades generales del nivel nacional / Bienes y

Serviclos
Chile $ 286.754.038 COP
Alianza Pacifico Peru $ 544.832.673 COP
México $ 286.754.038 COP

Canada y Colombia

$ 435.580.321 COP

Estados Unidos y Colombia

$ 436.349.451 COP

Corea y Colombia

$ 401.000.000 COP

Costa Rica y Colombia

$ 436.349.451 COP

Chile y Colombia $ 287.055.445 COP
Acuerdo de libre comercio entre Colombia y los estados AELC

(EFTA - Suiza, Liechtenstein, Noruega e Islandia) $735.297.922 COP
Unién Europea $ 735.297.922 COP

Estados Unidos Mexicanos y Colombia

$ 341.973.443 COP

Reine Unide de Gran Bretaiia e Irlanda del Norte

$ 746.344.157 COP

Israel y Colombia Umbral: 130.000 DEG
https://www.colombiacom pra.gov.co/sites/cce_public/files/files_2020/umbral_de_mipymes_2025_oali.pdf

Fuente: Ministerio de Comercio, Industria y Turismo

* Para los valores en ddlares, la Entidad Estatal debe definir el valor en pesos colombianos con
la tasa representativa del mercado divulgada por la Superintendencia Financiera de Colombia del
dia de publicacién del Aviso de Convocatoria (https://www.superfinanciera.gov.co).

Los valores en pesos colombianos de los Acuerdos Comerciales estan vigentes hasta el 31 de
diciembre de 2025.

Nota 1: La informacién contenida en este documento fue elaborada por el Ministerio de Comercio
Industria y Turismo — MINCIT y la Agencia Nacional de Contratacién Publica — Colombia Compra

Eficiente la plblica por su importancia para las entidades publicas y los participantes en la
contratacién.

Nota 2: Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales
tendra vigencia del 1 de enero del 2024 hasta el 31 de diciembre de 2025, para los Acuerdos
Comerciales suscritos con: (i) Canada, (ii) Reino Unido de Gran Bretafia e Irlanda del Norte, (iii)
Estados Unidos, (iv) Chile, (v) Costa Rica, (vi) Alianza del Pacifico y(vii) Corea.

Nota 3: Segtin el MINCIT el valor de los umbrales tendréa vigencia del 1 de enero del 2023 hasta

el 31 de diciembre de 2024, para los Acuerdos Comerciales suscritos con: (i) México, (i) paises
EFTA, (iii) paises de la Union Europea.
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Nota 4: El Acuerdo Comercial entre Colombia y los paises del Triangulo Norte de Centroamérica
(El Salvador, Guatemala y Honduras) no se incluye en el presente documento dado que no se
establecieron umbrales para su aplicabilidad.

Nota 5: En cuanto al acuerdo comercial vigente con Israel los umbrales establecidos en DEG se
calcularan y convertiran a pesos colombianos utilizando la Tasa Representativa del Mercado
(TRM) del Banco de la Republica de Colombia del dia anterior a la fecha de publicacion del aviso
de convocatoria del respectivo proceso de compra.

Nota 6: En todo caso, se recuerda que las entidades estatales tienen |a obligacion de identificar
los Acuerdos Comerciales aplicables a sus Procesos de Contratacién, aplicando el estandar
previsto en el Manual para el manejo de los acuerdos comerciales que puede consultar en el
siguiente link: hitps://www.colombiacompra.gov.co/compradores/acuerdos-comerciales-y-trato-
nacional-por-reciprocidad

Nota 7: Sin perjuicio de las particulares de la cobertura dispuesta por cada Acuerdo Comercial,
por regla general, las entidades del nivel central corresponden a las entidades del sector nacional
y las entidades del nivel subcentral corresponden a las entidades del sector territorial. En todo
caso, se recuerda que las entidades estatales tienen la obligacién de identificar los Acuerdos
Comerciales aplicables a sus procesos de contratacién.

Nota 8: De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que modifica
el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, y el anexo 4 del manual para el manejo de los
acuerdos comerciales en Procesos de Contratacion, las convocatorias limitadas a MiPymes se
encuentran excluidas de la aplicacion de los acuerdos comerciales. El umbral para la limitacion
de MiPymes sera el previsto por la norma equivalente a ciento veinticinco mil délares de los
Estados Unidos de América (US$125.000).

Esta exclusién sodlo es aplicable en los casos en que la Entidad Estatal verifica las condiciones
previstas en el respectivo Acuerdo comercial y en el articulo 2.2.1.2.4.2.2. del Decreto 1082 de
2015, modificado por el articulo 5 del Decreto 1860 de 2021, para que una convocatoria sea
limitada a Mipyme. Asi, esta excepcion no puede ser utilizada para excluir la cobertura del
Acuerdo Comercial en el aviso de convocatoria; los estudios y documentos previos o el borrador
del pliego de condiciones.

Finalmente, en la revisién del Decreto 199 del 20 febrero de 2024, del Ministerio de Hacienda y
Credito Publico, “por el cual se establece el Plan de Austeridad del gasto 2024 para los érganos
que hacen parte del Presupuesto General de la Nacién”, se establece que los servicios descritos
en el alcance del presente proceso no estan cobijados. Se deja constancia que, realizada la
consulta en la Tienda Virtual del Estado Colombiano, no se encontraron acuerdos marco de

precios que contemplen dentro de su catalogo servicios iguales a los requeridos para el presente
proceso.

2. ANTECEDENTES ADMINISTRATIVOS DEL PROCESO

Tras llevar a cabo una exhaustiva verificacion en la plataforma Colombia Compra Eficiente SECOP
Il, se constato que la Direccion de Inteligencia Policial ha registrado una publicacion correspondiente
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al proceso de contratacién de servicios profesionales. De igual manera, se identificaron otras
publicaciones de procesos de contratacion bajo esta misma modalidad, pertenecientes al
MinDefensa como Comando General de las Fuerzas Militares. En este contexto, se destacan como
antecedentes las siguientes contrataciones, cuyo objeto resulta analogo al de la presente solicitud,
subrayandose que no se ha registrado ningln incumplimiento contractual ni se ha presentado
problema alguno durante la ejecucién de dichos procesos.

UNIDAD ggﬂTEEET%E\'; NUMERO
CONTRATANTE FECHA DE OBJETO DE ACIERTOS | PROBLEMAS
Y CONTRATISTA SUSCRIPCION PROCESO
Efectuar el suministro,
instalacion,
configuracion y puesta
en funcionamiento de
balanceadores de carga
COMANDO (DNS) para el comando
GENERAL general de las fuerzas
CONTRATO militares, de acuerdo 124COGEM Proceso Proceso
GLOBAL 122COGFM DIADF con las especificaciones DIADF-2022 adjudicado y adjudicado y
4/05/2022 técnicas, ponderables celebrado celebrado
TECHNOLOGY ehicaz, P
SERVICES GTS SA técnicos y cuadro de
precios descritos en el
anexo unico el cual hace
parte integral del
presente contrato.
clausula segunda. valor
total del contrato
Contratar la renovacién,
COMANDO soporte y mantenimiento
GENERAL DE LAS de los balanceadores de
EUERZAS carga para del comando
MILITARES CONTRATO131COGFM general de las fuerzas 119COGEM I_=’ro_ce30 Proceso
DIADF 2023 militares, de acuerdo con DIAE 2023 adjudicado y adjudicado y
GLORAL 14/06/2023 i.as Fzspeciﬁcaciones celebrado celebrado
TECHNOLOGY te;:m;as, ponderables
técnicos y cuadro de
SERVICES GTS SA precios, establecidos en
el anexo Unico
DIRECCION DE .
INTELIGENCIA Soporte, -ac_tuahzacron %
POLICIAL 04-7-10037-2024 mantenimiento de los PN DIPOL If’roceso Proceso
21/08/2024 b_alanceadqres _(fS) del SA 042- adjudicado y adjudicado y
UT ACONPI- sistema de'lr.ntehgencia 2024 celebrado celebrado
NGEEK No2 policial

En virtud de lo expuesto, resulta pertinente destacar que los procesos de contratacién previamente
consultados seran considerados como referencia para el presente proceso, especialmente el tercer
item, que guarda relacién con el item proyectado de contratacién por parte de la Direccién de
Inteligencia Policial (DIPOL) en la vigencia anterior. No obstante, los deméas procesos consultados
presentan aspectos de interés vinculados con el soporte, actualizacién y mantenimiento de los
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balanceadores de carga F5. Cabe sefialar, sin embargo, que dichos procesos cuentan con
caracteristicas técnicas que difieren de las que presenta el presente contrato.

¢ Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

SELECCION ABREVIADA. Reglada por el numeral 2 del Articulo 2 de la ley 1150 de 2007 v el
Capitulo 2, Seccion 1, Subseccion 2 del Decreto 1082 de 2015, asi:

“(...) La Seleccién abreviada corresponde a la modalidad de seleccion objetiva prevista para aquellos casos en
que por las caracteristicas del objeto a contratar, las circunstancias de la contratacion o la cuantia o destinacién
del bien, obra o servicio, puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestién
contractual...”

En sujecidn a la norma anterior, el numeral 2 del capitulo Il de la Resolucién No. 03049 de 2014,
dispone: '

“(...) Es una modalidad de seleccion objetiva prevista para aquellos casos en que por las caracteristicas del objeto
a contratar, las circunstancias de la contratacién o la cuantia o destinacién del bien, obra o servicio, pueden
adelantarse procesos simplificados. Para efectos de esta modalidad de seleccion, el numeral 2° del articulo 2° de
la Ley 1150 de 2007..."”

Son causales de esta modalidad:

o Seleccion Abreviada para la adquisicion de Bienes y Servicios de Caracteristicas
Técnicas Uniformes:

El literal a) del Numeral 2 del Articulo 2 de la ley 1150 de 2007, manifiesta:

“(...) La adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y de comtin utilizacion
por parte de las entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas, con

independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de desempefio y calidad
objetivamente definidos.

Para la adquisicion de estos bienes y servicios las entidades deberén, siempre que el reglamento asi lo sefiale, hacer
uso de procedimientos de subasta inversa o de instrumentos de compra por catélogo derivados de la celebracién de
acuerdos marco de precios o de procedimientos de adquisicion en bolsas de productos...”

Se aclara que, las entidades estatales de la rama ejecutiva del poder publico del orden nacional,
obligadas a aplicar la ley 80 de 1993 y ley 1150 de 2007 o las normas que las modifiquen, aclaren,
adicionen o sustituyan, estan obligadas a adquirir Bienes y Servicios de caracteristicas técnicas
Uniformes a través de los Acuerdos marco de Precios vigentes.

Asi la cosas y de conformidad con el articulo 2.2.1.2.1.2.9. del Decreto 1082 de 2015, Colombia
Compra Eficiente debera publicar el catalogo para Acuerdos Marco de Precios, y las entidades
Estatales en la etapa de planeacion del proceso de contratacién estéan obligadas a verificar si existe
un Acuerdo Marco de Precios vigente, con el cual la Entidad Estatal pueda satisfacer la necesidad
identificada. De encontrarse el bien o servicio dentro del catélogo para Acuerdos Marco de Precios,
las entidades estatales enmarcadas dentro del inciso primero del Articulo 2.2.1.2.1.2.7. del Decreto
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1082 de 2015, estaran obligas a suscribir el Acuerdo Marco de Precios, en la forma que Colombia
Compra Eficiente disponga.

4. CRITERIOS DE SELECCION

41. ESPECIFICACIONES TECNICAS MiNIMAS

Para el desarrollo del presente estudio previo, se establecié en el Anexo ‘Especificaciones técnicas
minimas’, de forma clara, detallada y precisa, los servicios de soporte, mantenimiento y

actualizacion que se requieren. Estas especificaciones serdn evaluadas como CUMPLE o NO
CUMPLE.

4.1.1. EXPERIENCIA PROPONENTE

Con el fin de garantizar la calidad de los servicios a contratar y evitar incumplimientos en la ejecucion
del futuro contrato, se requiere acreditar experiencia en proyectos similares al objeto del presente
estudio previo, segun los codigos de clasificacion de los bienes, obras o servicios (UNSPSC) en la
clasificacion 81112200 y/o 43233000 y/o 43233700 para lo cual el oferente deberd acreditar
contratos realizados por valor igual o superior a 221 S.M.M.L.V, de procesos adelantados con

empresas publicas o privadas. Lo anterior se verificara mediante la presentacion del Registro Unico
de Proponentes (RUP).

4.1.2 NIVEL DE EDUCACION O NIVEL ACADEMICO (En caso que aplique)
El personal que brindara el soporte, actualizacién y mantenimiento (7x24) de los balanceadores
(F5) del Sistema de Inteligencia Policial, deberan contar con las capacitaciones minimas, con el

perfil profesional segtn el caso, como se describe a continuacion:

Este aspecto se verificara en el Anexo de especificaciones técnicas minimas.

CANTIDAD/ DESCRIPCION
PERFIL : :

El oferente anexara los siguientes documentos para verificar el nivel académico y perfil
profesional de quien o quienes cumplirdn requerimientos con referencia a los
balanceadores F5, los profesionales serén los encargados de realiza la actualizacion

y mantenimiento de los balanceadores, asi:
Equipo minimo

de dos (2) + Copia de diploma de pregrado y/o tarjeta profesional y/o acta de grado en ingenieria
ingenieros de sistemas o ingenieria de telecomunicaciones o afines expedido por entidad
brindara educativa reconocida por el Ministerio de Educacion.

soporte, (7x24) | - Certificacién vigente como F5 Administrator.
a la plataforma

F5 NOTA: para personal profesional que haya obtenido su titulo profesional por fuera del
pais, tendra que demostrar la convalidacion de su titulo profesional ante el Ministerio
de Educacion, teniendo en cuenta la Ley 842 de 2003 Articulo 6, y la Circular Externa

Unica de Colombia Compra Eficiente, item 9.3 Acreditacion de la formacion
académica.

1LF-FR-0071 aprobacién: 17/06/2024
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Minimo un (1)
ingeniero con
conocimientos
avanzados
sobre
plataforma F5

El oferente anexara los siguientes documentos para verificar el nivel académico y perfil

profesional de quien cumplira con las actividades avanzadas sobre los balanceadores

F5, el profesional sera el encargado de realizar la actualizacion y mantenimiento de

los balanceadores, asi:

« Copia de diploma de pregrado y/o tarjeta profesional y/o acta de grado en ingenieria
de sistemas o ingenieria de telecomunicaciones o afines expedido por entidad
educativa reconocida por el Ministerio de Educacion.

« Certificacién vigente como F5 LTM Specialist.

NOTA: para personal profesional que haya obtenido su titulo profesional por fuera del
pais, tendrd que demostrar la convalidacion de su titulo profesional ante el Ministerio
de Educacién, teniendo en cuenta la Ley 842 de 2003 Articulo 6, y la Circular Externa
Unica de Colombia Compra Eficiente, ltem 9.3 Acreditacién de la formacién
académica.

4.1.3 EXPERIENCIA (En caso que aplique)

No aplica.

4.1.4 EXPERIENCIA DEL PERSONAL (En caso de que aplique)

PROFESIONAL

DESCRIPCION

Minimo dos (2)
ingenieros con
experiencia en
soporte,
actualizacion y

plataforma F5
(7x24).

mantenimiento a la

El oferente presentara hoja de vida y los siguientes documentos del personal
profesional con competencias en el soporte, actualizacién y mantenimiento de las
plataformas F5 balanceadores:

Minimo dos (2) afios de experiencia profesional donde se evidencie el desempefio
en soporte, actualizacion y mantenimiento de balanceadores de carga en formato
appliance F5. (Anexar las certificaciones necesarias para cumplir con los dos
afios). Las copias de certificaciones o referencias de experiencia deberan
contener la siguiente informacion:

e Nombre o razén social del contratante.

e Nombre del profesional que participé en el proyecto. Descripcion del item
contratado.

e Fecha de Inicio y finalizacion del contrato.

Minimo
ingeniero
conocimientos
avanzados sobre
plataforma F5

un

con

El oferente presentara hoja de vida y los siguientes documentos del personal
profesional con competencias en el soporte, actualizaciéon y mantenimiento de las
plataformas F5 balanceadores:

Minimo cuatro (4) afios de experiencia profesional donde se evidencie el
desempefio como especialista en servicios, asil como en soporte, actualizacion y
mantenimiento de balanceadores de carga en formato appliance F5. (Anexar las
certificaciones necesarias para cumplir con los cuatro afios). Las copias de

certificaciones o referencias de experiencia deberan contener la siguiente
informacion:

(1)

¢ Nombre o razon social del contratante.

» Nombre del profesional que participd en el proyecto. Descripcion del item
contratado,

» Fecha de Inicio y finalizacidn del contrato.

1LF-FR-0071
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4.1.5 CAPACIDAD OPERATIVA (En caso de que aplique)

Con el fin de garantizar ia calidad de los servicios a contratar y evitar incumplimientos en la ejecucién
del futuro contrato, se requiere que las firmas participantes en el proceso de seleccion cuenten con
la cantidad minima de personal profesional e idoneo en soporte, actualizacién y mantenimiento de
balanceadores de la DIPOL descritos en las especificaciones técnicas de este proceso, necesario
para la ejecucion de los mantenimientos preventivos, la solucidn oportuna y eficaz de los incidentes
que se presenten a nivel fisico (hardware) y/o légico (software) y que pongan en riesgo la
disponibilidad y/o integridad de los activos de informacién del organismo, por lo anterior los
oferentes deberan anexar en su propuesta certificacion de capacidad operativa, emitida por el
representante legal o quien haga sus veces.

4.1.6 OTRAS CONDICIONES TECNICAS VERIFICABLES (En caso de que aplique)

No aplica.

41. CONDICIONES TECNICAS ADICIONALES DE CALIFICACION Y SU JUSTIFICACION
(Aplica para licitacion piblica y seleccién abreviada de menor cuantia):

No aplica.

4.2. EVALUACION ECONOMICA Y FINANCIERA (dependiendo de la modalidad de
seleccion)

4.3.1. EVALUACION ECONOMICA

Se tendra en cuenta que la propuesta econémica no sobrepase el presupuesto oficial asignado para

luego acatar el menor valor ofertado en la audiencia de subasta inversa a través de la plataforma
del SECORP II.

4.3.2. FACTORES ADICIONALES DE CALIFICACION Y SU JUSTIFICACION:

No aplica.

4.3.3. CRITERIOS DE DESEMPATE

En caso de empate se dara aplicabilidad a lo establecido en el articulo 35 de la ley 2069 del 2020 y
demas normas vigentes, que le complementen, modifiquen o sustituyan.

5. CONDICIONES DEL CONTRATO
5.1. LUGAR DE ENTREGA O LUGAR DE PRESTACION DEL SERVICIO
El servicio de soporte, actualizacién y mantenimiento de los balanceadores (F5) del sistema de

inteligencia policial sera prestado en la ciudad de Bogota D.C, en la Direccién de Inteligencia Policial
ubicada en la Avenida Boyaca No 142 A - 55.

1LF-FR-0071 aprobacion: 17/06/2024
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5.2. FORMA DE EJECUCION

La ejecucion del presente contrato serd de forma parcial, partiendo del levantamiento de
requerimientos que se realice en sitio, y el posterior disefio del plan de trabajo a ejecutar, el cual no
podra superar en cronograma, el plazo de ejecucién programado en el item 5.3. El plan de trabajo
generado por el contratista debera ser presentado al supervisor del contrato en los primeros 15 dias
calendario a partir del inicio de la ejecucion y aprobado por el supervisor.

5.3. PLAZO DE EJECUCION

La ejecucion del contrato sera a partir del dia habil siguiente a la aprobacion de la garantia tnica y
hasta el 10 de diciembre de 2025.

54. FORMA DE PAGO

El pago se realizard en moneda legal colombiana en forma parcial, divididos en dos pagos, asi: el
primer pago correspondera al 70% del valor contratado, y se hara una vez haya sido aprobado el
plan de trabajo por parte del supervisor del contrato y posterior a la realizaciéon del primer soporte,
actualizacién y mantenimiento de los balanceadores (F5) del Sistema de Inteligencia Policial, un
segundo pago correspondera al 30% restante, una vez finalicen las actividades contratadas y se
presente el recibido a satisfaccién por parte del supervisor, junto con los documentos requeridos
por la Direccion de Inteligencia Policial, de acuerdo al derecho a turno y la programacion del Plan
Anual de Caja (PAC).

NOTA: El contratista se ajustara a los términos y condiciones establecidos por la Policia Nacional
para el tramite de las facturas electrénicamente, teniendo en cuenta lo establecido en el Decreto
358 del 05 de marzo de 2020, la Resolucién No. 000042 del 05/05/2020 expedida por la DIAN y
demas normas que reglamenten la facturacién electrénica.

5.5. SUPERVISOR, INTERVENTOR Y/O COORDINADOR

La supervision del contrato estara a cargo del Jefe del Grupo Investigacion, Innovacion y Analitica
de Datos (GRIAN), o quien haga sus veces, o0 a quien con posterioridad designe el Director de
Inteligencia Policial, quien verificara la ejecucion idénea y el cumplimiento del objeto del contrato de
acuerdo con las funciones asignadas para el efecto en la Resolucién No. 00090 del 15 de enero del
2018 y cada uno de sus apéndices.

5.6. OBLIGACIONES DEL CONTRATISTA
Las obligaciones del contratista estan descritas en el Anexo OBLIGACIONES DEL CONTRATISTA
5.7. OBLIGACIONES DE LA POLICIA NACIONAL

Las obligaciones de la Direccion de Inteligencia Policial estan descritas en el Anexo
OBLIGACIONES DE LA DIRECCION DE INTELIGENCIA POLICIAL.

6. FORMAY PROCEDIMIENTO DE ADJUDICACION

1LF-FR-0071 aprobacién: 17/06/2024
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La forma de adjudicacién del presente proceso se efectuard en forma total de acuerdo a lo
establecido en el Decreto 1082 de 2015.

7. ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE
GARANTIAS.

La entidad debera establecer la distribucion del riesgo, de conformidad con lo previsto en el articulo
4° de la ley 1150 de 2007, para lo cual debera hacer la estimacién, tipificacién y asignacién de los
riesgos previsibles involucrados en la contratacién, de acuerdo con la naturaleza del Contrato y las
actividades involucradas en él. Para estos efectos podra usar como referencia el “Manual para la
Identificacion y Cobertura del Riesgo en los Procesos de Contratacién (Versién 1)”, publicado por
la Agencia Nacional de Contratacion — Colombia Compra Eficiente.

I ESTUDIO DEL SECTOR

1. ANALISIS DE LA DEMANDA

Resulta esencial comprender la demanda de productos y servicios como punto de partida para
desentrafar las dinamicas de consumo. Este conocimiento no solo permite a las empresas

adaptarse a las expectativas, sino que también proporciona una base sélida para el desarrollo
de estrategias comerciales eficaces.

Para este sector de las TIC (Tecnologias de la informacién y la comunicacién) se realizé el
siguiente analisis con ayuda de las herramientas del (MAE) de Colombia compra, asi:
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8111 - Servicios informétices

© 432337 Software de administracién de Sistomas | 109 S3B82108213  122%
Total | 3142 $106,174,522494  35.38% 2145 §94,902,018.588  31.62% 2040 §99,024,889.497  33.00% 137

El anélisis de la demanda mensual muestra que en enero y febrero de 2022 se concentrd un alto
nUumero de contratos, seguido de una fuerte caida en los meses siguientes. En contraste, en
2023 y 2024, la distribucion fue mas homogénea a lo largo del afio, con picos menores, pero sin
alcanzar el volumen de 2022. Esto sugiere una demanda excepcionalmente alta a inicios de
2022, mientras que en los afios posteriores la contratacion fue mas estable y controlada.

De manera similar, el gasto mensual reflejo este patrdn: altos valores al inicio de 2022 seguidos
de una drastica disminucion, mientras que en 2023 y 2024 se mantuvo mas equilibrado. Esto
apunta a una mejor planificacion y distribucion de los contratos en el tiempo, lo que pudo deberse
a una mayor eficiencia en la gestion o a una menor necesidad de contrataciones masivas en
periodos especificos.

El analisis de la demanda anual muestra una disminucién progresiva en el nimero total de
contratos entre 2020 y 2025. Mientras que en 2020 y 2021 se registraron entre 3.5K y 3.8K
contratos anuales, en 2024 y 2025 la cifra cayd a 3.1K y 2.5K, respectivamente. Esta tendencia
sugiere una menor demanda de contratacion, posiblemente debido a cambios en la oferta de
servicios, optimizacién de procesos o restricciones presupuestarias.

Aunque el gasto total ha sido elevade, desde 2022 se observa una reduccién en el valor de los
contratos. En 2023 y 2024, el gasto fue menor en comparacién con 2021 y 2022, lo que podria
indicar una disminucién en la demanda de grandes proyectos o ajustes presupuestarios. Asi,
aungue el volumen de contratos ha bajado, en algunos afios el gasto se ha mantenido alto,
sugiriendo una preferencia por contratos de mayor valor unitario.

En general, la demanda ha seguido una tendencia decreciente tanto en cantidad de contratos
como en gasto. Ademas, la distribucion, antes concentrada en los primeros meses del afio, ahora
es mas equilibrada, lo que sugiere una gestién mas eficiente. Esto refleja un cambio de un
modelo de contratacién masiva y urgente a un enfoque mas estratégico y planificado, influido por
factores como la optimizacién de procesos, restricciones presupuestarias y menor necesidad de
contratacion en ciertos sectores.

En cuanto a contratacion por bienes y servicios de UNSPSC:

6 SOBATEAINA03  32.95% 2052 $88257040082  2941% 1946 SOA16762817  3043% 6974

£ B11122- Mantenimiento y soporte de scftware i 2976 $96.876,113,103.  32.95% 2052 §88.257,845,088 ~ 2941% 1946 §93.416,762.817 - 31.13% 6974
4323 - Software | 166 §7,293,400,391  243% 93 §6,644,169500 221% 94 $50600,126680  1.87% 35

i
432330 - Software da entormo operztiv ! 577 S3MWALHE 1215 4753968525645 137% 44 $2992709.252 0.90% 148

e

6 S2675632855  0.89% 50 82625417428  087% 205

El sector de Servicios Informaticos (8111) es el principal demandado, con una participacién del
32.95% en 2022, 29.41% en 2023 y 31.13% en 2024, dentro de este sector, los contratos destinados
a mantenimiento y soporte de software (811122), indican una necesidad recurrente de soporte
tecnologico.
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La demanda de software (4323) ha disminuido en cantidad de contratos, pero sigue representando
un porcentaje significativo del total, con énfasis en software de entorno operativo y administracién
de sistemas.
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Digital Ware SAS es el proveedor con el mayor valor estimado de contratos, lo que indica una fuerte
demanda de sus servicios en el sector, se observa una mayor contratacién con proveedores
nacionales frente a intemacionales, es decir que la demanda de contratacion sigue una estructura
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centralizada, con proveedores recurrentes en el sector tecnologico y una fuerte preferencia por
actores nacionales.

En cuanto a su distribucion geografica, Bogota representa el 48.65% del valor total de contratos,
consolidandose como el principal centro de demanda de servicios, otros departamentos con
demanda relevante incluyen Antioquia (12.85%) y Cundinamarca (8.58%), la participacion de
proveedores internacionales es minima, lo que confirma una demanda predominantemente
nacional.

Por dltimo, la mayor parte del valor de contrataciéon proviene de contratacién directa ($188bn), lo
que sugiere una alta demanda de servicios especificos sin procesos competitivos abiertos, por
modalidades especiales ($59bn) y competitivas ($53bn) es mucho menor en comparacién, este
patron indica que la demanda responde principalmente a contratos especificos con proveedores
establecidos, mas que a una busqueda activa de nuevos actores mediante concursos abiertos, todo
esto nos lleva a la conclusién de que las necesidades son recurrentes y suelen satisfacerse con los
mismos proveedores.

2. ANALISIS DEL MERCADO

DESCRIPCION DEL MERCADO

En el afio 2022 Colombia tuvo un historial de gestién macroecondmica vy fiscal prudente, anclado
en un régimen de inflacién objetivo, un tipo de cambio flexible y un marco fiscal basado en reglas,
lo que permitié que la economia creciera ininterrumpidamente desde el afio 2000, proporcionando
el espacio politico para responder a la crisis de COVID-19, entre ofras coyunturas sociales y politicas
presentadas en los Ultimos dos afios, siendo esta situacion acorde al comportamiento de la
economia global, donde se prevé que el PIB mundial crezca 2,3% en 2023, después de haberse
expandido 6,3% en 2021 y 3,3% en 2022 (Tomado de:
https://www.bbvaresearch.com/publicaciones/situacion-colombia-diciembre-2022).

Actualmente, la economia colombiana ha venido presentando una recuperacion gradual desde la
pandemia, en parle soportada en el impulso del consumo que habia sido reprimido durante el
aislamiento social causado por el COVID-19. Es asi como la economia colombiana crecié cerca del
8,0% en 2022, y desde estos niveles elevados de actividad, tendra una desaceleracién que supone
un crecimiento del 0,7% del PIB en 2023 y 1,8% en 2024, causada por el menor consumo en los
hogares una vez estabilizada |a situacion de la pandemia.

La fuerte demanda interna, la depreciacién del peso colombiano, la indexacién de los salarios y de
los precios regulados y las presiones de los precios internacionales empujaron la inflacién hacia el
10. En consecuencia, el Banco Central aumenté la tasa de politica monetaria al 10% a finales de
septiembre.

Colombia sigue enfrentdndose a importantes retos estructurales. En primer lugar, la tasa de
crecimiento potencial es insuficiente para garantizar la convergencia de la renta per capita con la
de los paises de altos ingresos. En segundo lugar, Colombia sigue siendo uno de los paises mas
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desiguales del mundo. Aunque el repunte econémico de 2021 y la continuacién de los programas
de transferencias de emergencia han contribuido a reducir la pobreza, |a alta inflacion esta minando
el progreso, y la recuperacién no esté llegando a todos los grupos.

En cuanto al sector tecnolégico, de especial interés para el desarrollo del presente contrato, es
importante subrayar, que algunos analistas afirman que pese al panorama de incertidumbre y
posible recesion, mantienen su optimismo por el papel que jugaran la transformacién digital de las
organizaciones y las nuevas herramientas tecnoldgicas, por lo que se debera dar prioridad a la
consolidacion de alianzas y a la innovacion, como factores que podran marcar el rumbo de Colombia
en los proximos afios. Esto, teniendo en cuenta que hay una tendencia muy grande en armar
estrategias de innovacion y son cada vez mas las organizaciones que abren centros de innovacion,
anuncian alianzas de innovacién o tienen puntos de innovacién porque todo el mundo sabe que
tiene que desarrollar nuevos modelos de negocios para volverse mas competitivos en tiempo real.

(Tomado de: https://www.portafolio.co/revista-portafolio/sector-tecnologico-factores-que-marcaran-
esta-industria-en-2023-577084).

Adicionalmente, se vislumbra una importante aceleracion, particularmente en los procesos de
transformacién digital, considerando al respecto que las soluciones tecnoldgicas resultan ser
transversales a cualquier industria y éstas demandan constantemente soporte especializado para
el mantenimiento de sus infraestructuras actuales y la incorporacion de nuevas tecnologias lo cual
conllevara a una pluralidad en la oferta de estos servicios por parte de empresas nacionales y
extranjeras, muchas de las cuales se fortalecieron crecieron en el tltimo afio, a pesar de que el pais
presenta una brecha digital enorme en comparacidn con otras naciones. (Tomado de:
hitps://www.larepublica.cofinternet-economy/el-pais-tiene-una-enorme-brecha-de-conectividad-
entre-ciudades-y-regiones-apartadas-3135382). De igual manera, aspectos como la automatizacion
del analisis de big data, la nube publica, el uso mas eficiente de la Inteligencia Artificial, la inversién
en tecnologias que hagan mas competente el trabajo hibrido o remoto y la ciberresiliencia para
enfrentar ataques que a diario son mas sofisticados a través de las soluciones adecuadas, seguiran
cobrando importancia (Tomado de: https://impactotic.co/tendencias-y-novedades-en-tecnologia-
para-2023/).

3. ANALISIS DE LA OFERTA

La oferta de servicios y productos tecnoldgicos y de software representa un sector en constante
evolucion, impulsado por la innovacién y adaptado a las crecientes necesidades de los usuarios,
desde soluciones especializadas hasta productos de uso general, que compiten por satisfacer las
necesidades del mercado. Apoyandonos en la estadistica facilitada por la agencia nacional de
contratacion pablica Colombia compra eficiente, nos encontramos con resultados asi:
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Valar Contratacién

$ 300bn

Numero de Proveedores

2529

Namero de Contratos

7327

Se registran 2,529 proveedores que han participado en el mercado con 7,327 contratos adjudicados
con un valor total de $300bn, al igual que una alta concentracién en pocos proveedores asi como
DIGITAL WARE SAS es el proveedor con el mayor valor estimado de contratacién, alcanzando
aproximadamente $9.8bn también existen otros proveedores como PCT LTDA, SYSMAN SAS y
SAIMYR SAS quienes tienen una participacion significativa, pero mucho menor en comparacién con
DIGITAL WARE SAS, sin embargo, la distribucion del nimero de contratos es distinta, ya que
CERTICAMARA SAS y SISTEMAS ARIES SAS lideran en cantidad de contratos adjudicados,

aunque no necesariamente en monto.

1LF-FR-0071
Version: 10

aprobacién: 17/06/2024




Pagina 19 de 64

CODIGO: 1LF-FR-0071

PROCESO ADQUIRIR BIENES Y SERVICIOS

FECHA: 17/06/2024

VERSION: 10

ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

POLICIA NACIONAL

“Valor Total Estimado by Proveedor

DIGITAL WARE 545

Proveedor

FEINSOHN RUMAN GLOTAL SO
SISTEMAS

ORACLE CoLOMIA (10w R

rEncoss NN

SOMOS GESTION POSITVASAS R

§0bn

& Sbey

Cantidad de Contratos con proveedores

Froveadnr
‘alor Tots Lsvimada  $.502.585.430

Praveedor

DIGITAL WARE SAS QSTEM

_m;oude Contra.lﬂg b;rnP;\;e:?g? N

s
oo ware 545 RIS
srcan sas DU
rerema DS
sowndn sa IREENENRE

Sopone Ly E

s

INTEGRAL VG
ASESCRIAS ¥ SISTEMAS COMMITARIZACDS sAs [ETERNENOE

INFA SSTEMA DT INFORMACION FINANCIERQ ¥ ADYL.. [ ERE

$10bn

SCLUCIONCS EN INGENERIA Y SOFTWARE a5 IR
syscarzsas NN
o 03
Nimero de Contratos

" Valor Total Estimado por Modalidad de Sefeccion

plurales en SECOP I plurales en SECOP it $200kn 3 152ka
188 £2.72%) 5 17bn (5.38%)
,g §350bn - Modalidad de Selecdidn
= @Concurso de Midtos
Ve ®Zontratacidn directa
—g $1005n @ Minima cuantia
=
B $59kn @ Régimen Espacial
K= .
2 son il @Selncciin Abreviada de 1.
®Salzccidn abreviada suhast .
- 5720 (G708%) = § 200bn (LEZR) e
$ Obn = n
Directa Espetial Campatitivg
Tipo: ®No es plural ®Proponeste plural Tipo: ®No ez plural ®2roponents plural Modalidad general

Para las modalidades de seleccién en la oferta de contratacién el mecanismo més utilizado por
seleccion es la contratacién directa, con un valor total estimado de $188bn (62.6%), régimen
especial ($59bn - 19.6%) y modalidades competitivas ($53bn - 17.6%) representan una menor
proporcion. Los contratos con proponentes plurales son minimos, representando 2.72% de los
contratos y 5.38% del valor total.
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En cuanto al comportamiento de contratacién por bienes y servicios de UNSPSC es con lo que
respecta a servicios informaticos (8111) domina la oferta con un 93.49% del valor total adjudicado,
para el software (4323) representa 6.51% del total, con subcategorias como: Software de entorno
operativo ($10.58bn, 3.53%) Software de administracion de sistemas ($8.96bn, 2.99%)
Mantenimiento y soporte de software (811122) representa casi todo el gasto en servicios
informaticos. Esto nos da a entender que la oferta estd dominada por servicics informaticos y
mantenimiento de software, con menor diversificacion en otras categorias de tecnologia.
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IDENTIFICACION DEL PROVEEDOR: Para el presente proceso se contard con empresas que
cumplan con los criterios de evaluacion exigidos por la Direccion de Inteligencia Policial; las cuales
deberan tener disponibilidad, experiencia, capacidad y garantizar la calidad y buen funcionamiento
de balanceadores de carga o similares a través del el mantenimiento, actualizacién y soporte u
instalacion de nuevos elementos.

Es importante sefialar que para el desarrollo de esta actividad se realizo solicitud de cotizacion por
la plataforma de SECOP 1l a 2.040 posibles oferentes que se encuentran vinculados o comercializan
servicios relacionados con el presente objeto contractual, de los cuales 3 oferentes participaron de
la convocatoria ajustdndose a los parametros establecidos.

4. MONEDA A CONTRATAR

El servicio se contrata en pesos colombianos.

4.1. INDICADORES FINANCIEROS Y DE CAPACIDAD ORGANIZACIONAL

Mediante comunicado oficial No. GS-2025-010484-DIPOL, se llevé un analisis del sector realizado
al proceso “SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS BALANCEADORES (F5)
DEL SISTEMA DE INTELIGENCIA POLICIAL”, concluyendo que los limites fijados a cada
indicador son el resultado no solo de la aplicacién de férmulas financieras y estadisticas, sino que
también respaldan los dos objetivos principales del Decreto 1082 de 2015, garantizar la pluralidad
de oferentes y minimizar el riesgo para la Entidad.

Consolidando los 5 indicadores de orden financiero y organizacional, asi:

LIMITES DE ORDEN FINANCIERO Y ORGANIZACIONAL
Rentabilidad del | Rentabilidad del Indice liquidez Razon de Cobertura de
patrimonio activo endeudamiento intereses
>=0,06 >=0,03 >=0,94 >=0,58 >=1

Para el caso de los Consorcios o Uniones Temporales la verificacion financiera se realizara asi:

Nota 1: para todos los indicadores de la capacidad financiera se obtendra de la sumatoria de los
valores de cada uno de los integrantes de la unién temporal o consorcio, afectada de manera
proporcional al porcentaje de participacion en la sociedad.

El proponente debe cumplir los porcentajes minimos para todos y cada uno de los indicadores
financieros que se establecen en el presente numeral. La Direccién de Inteligencia Policial ha
establecido estos minimos de tal forma que resultan proporcionales al objeto a realizar y a las
caracteristicas del contrato.

Si el oferente presenta gastos de interés en cero (0) serén habilitados, teniendo en cuenta que no
tiene obligaciones financieras por cumplir y los proponentes que presenten una utilidad operacional
negativa NO cumplirdn con el indicador solicitado, al mostrar rendimientos negativos.
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NOTA: Para efecto de verificar los indicadores financieros el proponente debera aportar el Registro
Unico de Proponentes actualizado y en firme, de acuerdo a lo establecido con la parte 2 titulo 1 capitulo
1 seccion 1 subseccion 5 del Decreto 1082 de 2015.

En caso de que el RUP se encuentre en el plazo de firmeza el oferente podra participar en el proceso,
pero en tal evento, el RUP debe estar en firme al momento previo de realizacién de la subasta en las
modalidades de seleccién que admiten dicho procedimiento.

La anterior informacién se verificard con el registro tnico de proponentes RUP.
5.  ANALISIS DE PRECIOS

Para el desarrollo del presente contrato se cuenta con una disponibilidad presupuestal establecida
en el Plan Anual de Adquisiciones de la Direccién de Inteligencia Policial, la cual esté destinada a

garantizar el correcto funcionamiento del componente de hardware y software de balanceadores de
carga, del Sistema de Inteligencia Policial.

Estos servicios deberan ser suministrados por contratistas que se desempefien en el campo de las
tecnologias, con conocimiento y experiencia en sistemas; de igual forma, el contratista correra con
los gastos que requiera el personal técnico (transporte, viaticos, herramientas, equipos), en caso de

resultar necesario que este manipule el equipo en sitio, la direccion prevera el espacio y el equipo
para hacerlo. ‘

Finalmente, para el anlisis de los precios se tuvo en cuenta las contrataciones realizadas por otras
entidades anteriormente, los valores establecidos por los oferentes y las cotizaciones obtenidas
para el desarrollo del presente estudio previo.

5.1. PRECIOS REFERENCIA SECOP

Se verifico la plataforma SECOP Il con el fin de referenciar tres contratos realizados por otras

entidades en los Ultimos tres afios con objetos contractuales iguales o similares, de lo cual se obtuvo
la siguiente informacién:

NUMERO DEL

ENTIDAD CONTRATANTE Y OBJETO CONTRATO Y NUgERO VALOR
CONTRATISTA FECHA DE PROCESQ
SUSCRIPCION
SUPERSOCIEDADES Entregar _Ia rgpovacién de la sqscripcién de derechos CONTRATO 091 .
de actualizacion y soporte que incluye el hardware de 28/10/2022 S107 DE $431.210.267
NGEEK SAS los equipos balanceadores f5 con el servicio de 2022 -

administracién y mantenimiento

hitps://community.secop.gov.co/public/Tendering/ContractDetailView/ Index?Uniqueldentifier=CO1.PCCNTR. 4136536 &ampAwardContractDetailld=259
8123&amplsFromMarketplace=False&amplsFromContractNotice=True&ampisModal=true&ampasPopupView=true#GenericContractinformation

AEROCIVIL

NGEEK SAS

Renovar o suscribir la garantia de los equipos
balanceadores de trafico de la red (f5)

23000735H3
28/07/2023

23000735 H3
DE 2023

$ 186.080.597

https://community.secop.gov.co/Public/T endering/ContractDetailView/Index?Uniqueldentifier=
2240&amplsFromMarketpEace=False&ampIsFromContractNotice=True&ampisModal=true&amp:asPopupViewwe#GenericComra

CO1.PCCNTR.5225982&ampAwardContractDetailid=360

ctinformation

DIRECCION DE INTELIGENCIA
POLICIAL

UT ACONPI-NGEEK No2

Soporte, actualizacién y mantenimiento de los
balanceadores (f5) del sistema de inteligencia policial

304-7-10037-2024
21/08/2024

PN DIPOL
SA 042-2024

$299.800.000

https://community.secop.gov.co/Public/Tendering/ContractDetailView/Index?Uniqueldentifie=CO1.PCCNTR.6553099&ampAwardContract Detail =481
0126&amplsFromMarketplace=False&amplsFromContractNotice=True&ampisModal=true&amp;asPopupView=true#GenericContractinformation
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NOTA: se deja constancia que una vez consultado el SECOP Il, se encontraron procesos
relacionados con el presente objeto contractual del 2022, 2023 y 2024, los cuales no seran tenidos
en cuenta toda vez las condiciones técnicas de los contratos tomados son diferentes.

Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio
previo.

5.2. PRECIOS HISTORICOS

Una vez verificados en el SECOP Il los contratos con objeto similar realizados en los Ultimos tres
afios, se seleccionaron los relacionados en la siguiente tabla, para los cuales se proyectd el indice
de precios al consumidor (IPC) de los afios 2022, 2023 y 2024 respectivamente:

ENTIDAD - VALCOR UNITARIO
frem | CONTRATANTEY | TJWEROPE DESCRIPCION u‘;‘l‘T'fR'TO PROYECTADO GON
CONTRATISTA IPC 13.12%
CONTRATO Entregar la renovacién de la suscripcion de
i | BYFERSOGIEDADES 091 derechos de actualizacion y soporte que incluye el | $431.210.267 | § 487.785.054,0304
NGEEK SAS 28/10/2022 hardware de los equipos balanceadores f5 con el
servicio de administracion y mantenimiento
ENTIDAD - VALOR UNITARIO
ITEM CONTRATANTE Y %%T\lﬁgg'll?g DESCRIPCION U‘I{I?I'I:SQRIO PROYECTADO CON
CONTRATISTA IPC 9.28%
AEROCIVIL 23000735 ) i
2 H328/07/2023 Renovar o suscribir la garantia de los eqrulpos $ 186.090.597 $ 203.350.804,4016
NGEEK SAS balanceadores de trafico de la red (f5)
ENTIDAD . VALOR UNITARIO
ITEM CONTRATANTE Y %%Tﬁ.ig?g DESCRIPCION U\l;?rtfR?O PROYECTADO CON
CONTRATISTA IPC 5.2%
DIRECCION DE
]NL%II_%F;KE A 304-7-10037- Soporte, actualizacién y mantenimiento de los
3 2024 balanceadores (f5) del sistema de inteligencia $299.800.000 $ 315.389.600
UT ACONPI-NGEEK 21/08/2024 policial
No2

El item 1, pese a ser similar al del mismo objeto contractual que el presente proceso, no sera
considerado para la estimacion del precio de la futura contratacion. Esto se debe a que, debido al
incremento del IPC del 13.12% proyectado para el afio 2022, el costo supera el presupuesto que la
organizacion esta en capacidad de cubrir para la adquisicion de los servicios requeridos. Por lo
tanto, para el estudio de mercado se tomaran en cuenta Unicamente los items 2 y 3, dado que estos
se ajustan dentro de los margenes financieros que la entidad puede asumir.

e Informacién verificada y aprobada por los funcionarios dueiios de la necesidad que firman el presente
estudio previo.

5.3. PRECIOS DE CATALOGO O PORTAL WEB

Se llevd a cabo la consulta de los catalogos disponibles en la Tienda Virtual del Estado Colombiano
en relacion con el soporte, actualizacion y mantenimiento de los balanceadores de carga F5, sin
que se haya obtenido informacién relevante al respecto, como se ilustra en la imagen a
continuacion: .

1LF-FR-0071 aprobacion: 17/06/2024
Version: 10




Pagina 23 de 64
PROCESO ADQUIRIR BIENES Y SERVICIOS

CODIGO: 1LF-FR-0071

FECHA: 17/06/2024

ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

VERSION: 10

2ACE T L Y . e e fiin =i Ep

https:HcoIombuacompra.gov.co.ftienda-virtual-deI-estado-coIombxanortecnolog%ca%ADa
https:ﬂcolomI:iacompra.gov.co!tienda-virtuaI-deI-estado-coiornhianoltecnologia.’software-por—catalogo

Se llevo a cabo una exhaustiva verificacion en la tienda virtual y en los acuerdos marco establecidos
en el portal de Colombia Compra Eficiente, encontrandose que los acuerdos marco CCE-139-IAD-
202C, CCE-309-AMP-2022 y CCE-SNG-IAD-002-2024 ofrecen servicios de mantenimiento
preventivo para ciertos componentes técnicos y tecnoldgicos. No obstante, dichos servicios no
corresponden a los requisitos establecidos en las especificaciones técnicas del presente proceso.
En consecuencia, estos acuerdos no satisfacen las necesidades planteadas para garantizar el
correcto funcionamiento y la disponibilidad de los balanceadores F5.

BIEN O SERVICIO FECHA EMPRESA VALOR

N/A N/A N/A N/A

® Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el

presente estudio previo.
5.4. P RECIOS DE MERCADO

Para el desarrollo de esta actividad se realizé solicitud por la plataforma de SECOP Il con
consecutiva solicitud de cotizacion DIPOL-GRIAN 046-2025 publicado el 17/03/2025 con 2.040
posibles oferentes que se encuentran vinculados o comercializan servicios relacionados con el

presente objeto contractual, para lo cual se establecié como fecha limite para la presentacién de
ofertas el 20/03/2025 a las 18:00 horas.

De la presente actividad, 3 oferentes se mostraron interesados en el proceso y participaron de la
convocatoria dentro de la fecha designada ajustandose a los parametros establecidos, sin dejar
ninguna observacion relacionada al proceso durante el tiempo establecido. '
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A continuacion, se relaciona la oferta presentada por los oferentes participantes de la solicitud de

cotizacion, asi:

Soporte,

“actualizacion y
mantenimiento de los
% Voamheisiies (f5) del Sistema $315.000.000 $315.000.000 $315.000.000 $315.000.000
de Inteligencia Policial.
VALOR TOTAL $315.000.000 $315.000.000 $315.000.000 $315.000.000

A través de la seccién mensajes de la plataforma del SECOP I, el duefio de la necesidad solicitd a
la firma NGEEK SAS, emitir aclaracion respecto a la cotizacion presentada toda vez que la
informacion en la plataforma del SECOP Il evidencia ambigliedad respecto al valor, ya que en el
cuestionario se dispuso el valor de $ 315.000.000 y al verificar los documentos soportes de la
cotizacion se establecieron $ 300.000.000 como valor cotizado.

Que el oferente NGEEK SAS a través de la seccion mensajes de la plataforma del SECOP |l el
7/04/2025 a las 8:33 AM, allegd aclaracion respeto a la cotizacién presentada, ast:
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Procedure Reference: SOLICITUD DE COTIZACION DIPOL-GRIAN 046-2025

SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS
Procedure Descripion: BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA
POLICIAL.

From (Company): NGEEK SAS

From (User): JUAN GABRIEL CALLEJAS PERILLA

Message Date: 1 dia de tiempo transcurrido 7042025 8:33.08 AMUTE-05:00) Sogois,
" Lims, Quikg)

Unique ldentifier: CO1.MSG.7724982
Message Type: General
Subject: RE: Solicitud aclaracibn valor cotizacion
MESSAGE BODY

MESERAGE BODY

Buenes dias,

IMie permito aclarar a I3 enlidad que el valor es de valor correcto de § 315.000.000 para el presente estudio de mercado.

Gracias por la atencion.

4/712025 827:27 AM DIRECCION DE INTELIGENCIA POLICIAL

Sefiores NGEEK, cordial saludo, se solicita aclarar su oferta comercial, ¥a que se ha evidenciado una inconsistencia, foda vez que ef sobre dnico publicado en iz plat
aforma SECOP Il figura un valer de $ 315.000.000 ¥ en el documento anexo {catizacién) se indica $ 300.000.000.

Teniendo en cuenta que 1a anlerior informacion se consignard en el estudio de mercado que se adelanta para el procese de “Scporie, actualizacion y mantenimiento

de los balanceacores {F5) del Sistema de Inteligencia Policial’, agradezco su oportuna respuesta, con el fin de darie conlinuidad a la estructuracién de mencionado p
roceso.

e Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el
presente estudio previo.

55  ANALISIS DEL VALOR ESTIMADO

TEM | DESCRPOON | R0 | CiTAloco | HISTORIcOS |preciospe|  JALOR
e e S A P T | 77 =""" | PROYECTADOS | MERCADO A e
Soporte, actualizacion y mantenimiento
1 de los balanceadores (f5) del Sistema N/A N/A N/A $ 315.000.000 $ 315.000.000
de Inteligencia Policial.
VALOR TOTAL $ 315.000.000
= Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio
previo.
1LF-FR-0071 aprobacion: 17/06/2024
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5.6 VALOR ESTIMADO DE LA CONTRATACION
El valor estimado del presente proceso es de TRESCIENTOS QUINCE MILLONES DE PESOS M/CTE ($

Versién: 10

315.000.000)
JitEM | RUBROY N e s : -ZG‘I\IJTT%RRIO |" " VALOR TOTAL
"Y/O | DESAGREGACION - | < RECURSO | DE ° . DESCRIPCION "+ . ' | CANTIDAD' ESTIMAGO ESTIMADO °
CLOTE| S MERESURURSTAL 70\ Tl e AN DESTNORR i e 0 o0 T incruinaiiva s |2 INGEUIDO VA
' o Soporte, ' actualizacion _y '
mantenimiento de los
1 A-02-02-02-008-007 10 DIPOL hslenicendores (i) del Siktema 1 $ 315.000.000 $ 315.000.000
de Inteligencia Policial.
VALOR TOTAL ESTIMADO $ 315.000.000
. ! A
Capitan ALDEMAR ANDRES OSPINA MORALES
Jefe dependencia duefia de la necesidad
Subintendente BRAY#Z AMILO BOLIVAR MUNOZ
Estructurador'de estudio previo
1LF-FR-0071 aprobacién: 17/06/2024
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Documentos Anexos al Estudio Previo:

Los documentos seleccionados en la siguiente lista aplican para el proceso de Seleccionar
modalidad de contratacion cuyo objeto SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS
BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL.

Aplica

Anexos
(Los anexos se imprimen junto con el estudio previo)

SI O Certificacion de la necesidad

SI O Especificaciones técnicas minimas

NO O Constancia de idoneidad y experiencia (No Aplica)

SO  Estimacion, tipificacion, asignacion de riesgos y determinacién de garantias

SIO Analisis del riesgo y forma de mitigarlo.

SI 3O Ficha técnica

SO Obligaciones de la Policia Nacional

SIO Obligaciones del contratista

Aplica

NO O
NO O
NO O
NO O

NO O

NO O
SO
S
SO

NO O

NO O

NO O

NO O

NO O

1LF-FR-0071
Version: 10

Formularios adjuntos al estudio previo ‘
{Seleccionar los formatos que aplican para el proceso de seleccion)

Factores de verificacion y ponderacién (No Aplica)
Apoyo a la industria nacional (No Aplica)
Indicacion de trato nacional (No Aplica)

Experiencia del proponente (No Aplica)

Certificacién de contratos para acreditacién de experiencia proponente extranjero
sin sucursal o domicilio en Colombia (No Aplica)

Clasificacion proponente extranjero (No Aplica)

Acuerdo de confidencialidad (obligatorio)

Sistema de gestién de la seguridad y salud en el trabajo (obligatorio)
Compromiso anticorrupcién (obligatorio)

Capacidad financiera (No Aplica)

Certificacion de compromiso del fabricante y/o oferente (No Aplica)
Certificacion de la capacidad técnica (No Aplica)

Personal, experiencia y tiempos de dedicacién minimos (No Aplica)

Carta de compromiso postventa (No Aplica)

aprobacién: 17/06/2024
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Aplica Otros documentos adjuntos al Estudio Previo

= Acta No. 048 mesa técnica asesora para requerimiento tecnoldgicos de la
Direccién de Inteligencia Policial.

SITI Acta No. 049 DIPOL-PLANE-2.21 SGA - Sistema de Gestién Ambiental

SIO Acta No. 023 CODIT-GUTAH del Sistema de Gestién de Seguridad y Salud en el
Trabajo

SIO Acta No. 000503-OFTIC Comité Evaluador de Requerimientos Tecnologicos
CERT

SIO Cotizaciones

1LF-FR-0071 aprobacién: 17/06/2024
Version: 10




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

CERTIFICACION DE LA NECESIDAD
(APLICA: COMPRAVENTA. SUMINISTRO Y PRESTACION DE SERVICIOS)

CERTIFICACION DE LA NECESIDAD

En mi calidad de Jefe Grupo de Talento Humano, manifiesto con la suscripcidn de esta
CERTIFICACION que, verificada la Planta del Personal de la Direccion de Inteligencia Policial, no
hay profesionales, certificados y acreditados para realizar el soporte, actualizacién y mantenimiento
de los balanceadores (F5) del sistema de inteligencia policial. Por tal razon la Gnica forma de resolver
la necesidad es mediante la contratacién de los servicios.

Dot g

Capitan YAZMIN EMERITA PORRAS GALVIS
Jefe Grupo de Talento Humano

1LF-FR-0071 - aprobacién: 17/06/2024
\ J Version: 10
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Para lo anterior se diligencia la informacion en el siguiente cuadro:

No |

CARACTERISTICAS TECNICAS

SOPORTE .ACTUALIZACION X MANTENIM]ENTO DE LOS BALANCEAE}ORES (F5) DEL SISTEMA IE

INTELIGENCIA POLICIAL

“EN REFERENCIA A LOS poS BALANCEADORES

NO

CUMPLE | cyvpie

11

EI contratlsta debera sumlnistrar soporte, actualizacion y mantenimiento
(7x24) durante 2 afios, con proveedores especializados para los
componentes de hardware y software de dos (02) balanceadores F5 con
las siguientes especificaciones técnicas:

~ Nro. | Descripcién
1. Marca F5 — Modelo i5600 - Formato "apphancc
2. Marca F5 — Modelo i5600 - Formato “appliance”

El soporte (7x24) para la plataforma F5, debe incluir:

Asistencia por teléfono y/o correo electrénico.

Mantenimiento planificado, reemplazo de hardware a todo costo por
elementos de fabrica.

Actualizacién en su Ultima version estable lanzada por el fabricante y estas
deberan ser perpetuas para su uso.

Disponibilidad de un equipo de ingenieria que brinden soporte,
actualizacion y mantenimiento de los balanceadores F5 en horario (7x24).
Acceso ilimitado a la base de conocimientos portal del soporte web.
Respuesta a [lamadas de sitio inactivo dentro de los 30 minutos.
Transferencia de conocimientos frente al proceso de administracion de los
balanceadores F5, para 4 funcionarios de DIPOL, generando constancia
por 8 horas de capacitacion y entrenamiento.

Los dos equipos en mencién se encuentran ubicados en el centro de datos

de la Dlreccmn de Intehgenc:a Policial, avenida Boyaca No. 142a-55.

DESCRIPCION

1.2

Con eI fin de propender por la disponibilidad de los dos balanceadores (F5)
del Sistema de Inteligencia Policial, se requiere contratar servicios de
soporte, actualizaciéon y mantenimiento, a todo costo durante 2 afios del
contrato de dos balanceadores, por dafio de partes, fallas técnicas y
derecho a actualizaciones, o aquellas que se puedan presentar.

1.3

El servicio de soporte, actualizacion y mantenimiento de los balanceadores
(F5) del Sistema de Inteligencia Policial comprendera cuatro niveles de
servicio de soporte F5, los cuales se solicitaran de manera preventiva y
correctiva con cambio de partes de fabrica a todo costo por parte del
contratista, cuando lo requiera el contratante, generando garantia sobre el
hardware cambiado.

1.4

La cobertura sera (7x24) con maximo 3 horas de tiempo de atencidn por
parte del contratista una vez manifestado el requerimiento por parte de la
entidad; y un tiempo méximo de solucién de 3 dias, cuando el problema
revista alta complejidad.

1.5

El soporte, actualizacién y mantenimiento de los balanceadores (F5) del
Sistema de Inteligencia Policial, se debera realizar al menos dos veces
durante la vigencia del contrato, en las fechas establecidas por el
contratante, previa coordinacién con el supervisor del contrato o en el

1LF-FR-0071
Version: 10

aprobacidn: 17/06/2024
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momento que sea requerido.

EN REFERENCIA A LOS NIVELES DE SOPORTE

21

El contratista debera suministrar soporte, actualizacién y mantenimiento
(7x24) durante 2 afios, con proveedores especializados para los
componentes de hardware y software de dos (02) balanceadores F5 con
las siguientes especificaciones técnicas:

Nro. Descripcion

1. Marca F5 — Modelo i5600 - Formato “appliance”

2. Marca F5 — Modelo i5600 - Formato “appliance”

22

El contratista deberd suministrar soporte, actualizacién y mantenimiento
(7x24), con cuatro niveles de atencion.

23

El contratista debera suministrar soporte, actualizacién y mantenimiento
(7x24), frente agravedad 1 - prioridad urgente - sitio caido.

24

El contratista debera suministrar soporte, actualizacién y mantenimiento
(7x24), frente a soporte severidad 2 - prioridad alta - sitio en riesgo.

25

El contratista debera suministrar soporte, actualizacién y mantenimiento
(7x24), frente a soporte severidad 3 - prioridad media — rendimiento
degradado.

26

El contratista debera suministrar soporte, actualizacién y mantenimiento
(7x24), frente a soporte severidad 4 - prioridad bajo — asistencia general.

247

El contratista debera suministrar soporte, actualizacién y mantenimiento

(7x24), que comprenda el reemplazo de materiales de fabrica iguales o
superiores gue los existentes.

28

El contratista debera suministrar soporte, actualizacién y mantenimiento

(7x24), que permita las actualizaciones de software y ayuda con F5 reglas
de configuracion.

2.9

El contratista debera suministrar soporte, actualizacién y mantenimiento

(7x24), que permita obtener un acceso ilimitado a |a base de conocimientos
de F5.

2.10

El contratista deberd suministrar soporte, actualizacién y mantenimiento
(7x24), facilitando acceso al portal del soporte web de manera ilimitada.

2.1

El contratista deberd dar respuesta a llamadas de sitio inactivo dentro
de los 30 minutos siguientes al suceso del incidente.

212

El contratista debera entregar las licencias en su (ltima version estable
lanzada por el fabricante y estas deberan ser perpetuas para su uso.

213

El contratista deberéa tener presente lo establecido en la circular conjunta
de la Procuraduria General de la Nacion y la Unidad Administrativa Especial
Direccién Nacional de Derecho Autor, frente a la celebracién de contratos
de software o licenciamiento, en especial cuando se celebren contratos de
licencia se debe verificar que los mismos estén acompafados de
documentos tales como: documento de confirmacién de la compra de
software y/o licencias, el certificado de distribuidor autorizado y las facturas.

NIVEL DE SOPCRTE POR GRAVEDAD 1 (URGENTE) - SITIO CAIDO

El plazo de respuesta maximo sera de 30 minutos (solo por teléfono).
Las condiciones de software o hardware de F5 impiden el funcionamiento
del Sistema de Inteligencia Policial. El F5 no se enciende o no pasa trafico
en detrimento de las aplicaciones criticas. Problema de seguridad:
Impacto critico debido a un ataque o vulnerabilidad.

NIVEL DE SOPORTE POR SEVERIDAD 2 (ALTA) - SITIOEN RIESGG

41

La atencion de cualquier incidente que requiera intervencion del contratista,

1LF-FR-0071
Versidn: 10
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debera realizarse en sitio, siendo el tiempo de respuesta maximo de 2
horas. Este tipo de atencion debera realizarse cuando el software o el
hardware de los equipos F5 esté afectando el funcionamiento del Sistema
de Inteligencia Policial o afectando el desempefio de la red, o ante un
problema de seguridad que genere un impacto severo, debido a un ataque,
vulnerabilidad o datos en riesgo.

- NIVEL DE SOPORTE POR SEVERIDAD 3 (MED!A} REN.IMIENTO
DEGRADADO

5.1

El plazo de respuesta maximo sera de 2 horas con atencwon en sitio. Este

nivel de soporte ocurrird cuando el software o el hardware del F5 presenta
un rendimiento degradado y podria afectar el tréfico, las aplicaciones v el
tiempo de respuesta a los usuarios o ante un problema de seguridad con
impacto potencial o parcial, relacionado con una vulnerabilidad.

NIVEL DE SOPORTE POR SEVERIDAD 4 (BAJA) ASISTENCIA 3
GENERAL

6.1

EI plazo de respuesta mémmo seré de 2 horas Solucmn de preguntas
generales y resolucién de problemas de software o hardware sobre F5 no
criticas. Solicitudes de funcionalidad de productos o soluciones que
actualmente no forman parte de la solucion. Problema de seguridad:
Preguntas y/o preocupaciones generales relacionadas con la seguridad
que no estan relacionadas con una necesidad inmediata.

_ SOPORTE LOCAL SOBRE PLATAFORMA F5

El soporte local debera contar con un servicio en sitio y proactivo que

conste de las siguientes caracteristicas:

7.2

Atencidn a incidentes presentados sobre las plataformas en modalidad
(7x24), con asistencia en sitio.

7.3

Cuando se realice el reemplazo de cualguier componente de hardware que
almacene datos, la DIPOL, de acuerdo a sus protocolos de seguridad de la
informacién, procedera al borrado seguro o inutilizacion del componente,
antes de ser entregado al contratista para su reemplazo.

74

El contratista debera gestionar y escalar los casos en el marco del
soporte, actualizacién y mantenimiento ante el fabricante F5.

7.5

El contratista debera realizar andlisis detallado dénde se tiene en cuenta
diferentes puntos de la soluciéon como;

Analisis de vulnerabilidades.

Aplicacion de nuevas caracterfsticas.

Validacion de ciclo de vida de los appliances (End of life).

Analisis de configuraciones (best practice).

Configuraciones basicas.

Anédlisis de aprovechamiento, adicién de valor y competitividad de la

solucion.

. | MANTENIMIENTO PREVENTIVO

8.1

El contratista debera realizar el anal|S|s prewo a Ias actuallzamones donde
se evalle la version actual frente a las posibles alternativas que recomienda
el fabricante, haciendo énfasis en los servicios o soluciones que pasan por
el/los appliance, para lo cual se entrega minutograma, anélisis de riesgos,
analisis impacto y Path de actualizaciones (cuando sea necesario).

¢ Analisis de versiones.
¢ Analisis de Release.
e Andlisis de Riesgo.

1LF-FR-0071
Version: 10
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Analisis de impacto.

Path de actualizacion.

Actualizacién en ambiente de laboratorio.
Plan de actualizaciones.

Minutograma de la actualizacion.

Plan de retorno (Rollback).

Actualizacion Continua de Documentacion.

8.2

El contratista debera efectuar minimo un mantenimiento preventivo por afio.
Cada uno de estos mantenimientos debera ser documentado mediante un
informe detallado que incluya, como minimo, los siguientes elementos:

Descripcién de las actividades realizadas: un resumen exhaustivo de las
tareas llevadas a cabo durante el mantenimiento, . especificando los
procedimientos aplicados y las areas o componentes atendidos.

Resultados obtenidos: datos y observaciones relevantes que evidencien el
estado actual de los sistemas o equipos tras el mantenimiento, destacando
mejoras, ajustes realizados y condiciones operativas.

Recomendaciones: sugerencias para futuras acciones o intervenciones
necesarias, basadas en los hallazgos durante el mantenimiento, con el fin de
garantizar un rendimiento optimo y prolongar la vida Gtil de los equipos o
sistemas.

Estos informes deberan ser entregados al supervisor del contrato en un plazo
no mayor a cinco dias habiles después de la realizacién de cada
mantenimiento.

DOCUMENTACION TECNICA Y ESPECIALIZADA

9.1

El contratista debera actualizar la documentacion tecmca y espeCIallzada de
los F5, la cual es vital para realizar solucién de problemas y modificaciones
sobre la plataforma.

=  Arquitectura (Diagrama Ldgico).
+  Arquitectura (Diagrama Fisico).
« Actualizacion ingenieria de detalle.

10.

- TRANSFERENCIA DE CONOCIMIENTO PR

10.1

El contratista debe desarrollar transferencia de conoc:mlentos frente al proceso

de administracion de los balanceadores F5, para 4 funcionarios de DIPOL,
generando constancia de 8 horas de capacitacidn y entrenamiento,
impartiendo las mejores practicas de la plataforma, asi como las nuevas
caracteristicas de los F5 con el fin de sacarle mayor provecho a estas
plataformas.

10.2

El contratista debe desarrollar el acompafamiento técnico especializado
para el desarrollo de analisis de la plataforma existente o nuevas.

A continuacion, se indican los entregables que el oferente debe presentar,
segun aplique

e Diagrama Logico
e Diagrama Fisico
e Mesas Técnicas de discusion

1LF-FR-0071
Version: 10
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11. | NIVELES DE PRIORIDAD
Oferente debera atender los requenmmntos de soporte basado en !a
siguiente matriz de prioridad de impacto y urgencia.
Tabla 1. Impacto
CARACTERISTICA ALTO MEDIO BAJO
 Imposibifidad [2N°_ 0 YArOS Iy Senicio se
LT ~de- consumir el del‘ger" vicio sa [ncuentra operativo,
Gradode ' . Iservicio, el e |pero se observan
disponibilidad de . servicio ~ no P Batatie errores o
servicio - lresponde '..'o_-g,.r'ror* % [comportamientos
' . responde de it oﬁ den. de (Aue no son dela
o forma erronea rforng:a‘er'rénea' operacion normal.
Degrada(:lon
del servicio | ;i | -
Degradacién del hasta el punto = il servicio presenta
learviclo s uE o responde con [Inconsistencias
: uedeq ser tiempos muy len los tiempos de
Etiliza - altos. respuesta.
(TlmeOut)
3 = _ I8 la falla ha
& Si la falla ha Sl la falla ha
e Rt s .~ ucedido  mas de
S Tt sucedido - maS'SUCGdIdO— mas
E?‘”’fe"-c’a : ~de una vez en [de una vez en ;T:rlei::r;e ks de
“‘luna semana.  [tres semanas. ;
11 F ; ~_ lun mes.
Tabla 2. Urgencia
CARACTERISTICA _ALTO MEDRIO BAJO
' L falla_se | La falla se | La falla se
: _presenta | presenta en | presenta en.
Hora de ocurrenc! 5 de la ~dentro de las ~ horas | un horario que-
fal!a ' horas cn_tpcas | cercanas a | no es critico
: ~de operacion | laoperacién | para L la
‘ jdel- | critica  del | operacion del
| cliente. : =~ | cliente cliente
La falla se La falla se
presenta en presenta en
Hora de ocurrencia de la G oty kel uniagpoce del
falla afo critica | N/A afio en que la
para la operacion del
operacién del cliente es
cliente normal.
Tabla 3. Matriz de prioridad
Matriz de prioridad incidentes
Caracteristicas _ Im'pacté:_-r"'-
1LF-FR-0071 aprobacion: 17/06/2024
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Alto Medio Bajo
Alig el el e i 2
Urgencia Medio 1 2 3
Sequin el tipo de prioridad, se definiran los tiempos de respuesta de la
siguiente manera:
Prioridad Tiempo maximo de respuesta
1 1 hora
2 2 horas
3 4 hora habiles
4 6 horas habiles
12. | PERSONAL MINIMO REQUERIDO i :
El oferente debera contar con un equipo de trabajo para la ejecucrcm de]
contrato, cuyos integrantes deberan cumplir con las siguientes
caracteristicas:
Ingenieros de Soporte 7x24
El contratista debera contar con un equipo de ingenieria compuesto por un
minimo de dos (2) ingenieros para la prestacién del servicio de soporte en
modalidad 7x24. Los ingenieros deberan cumplir con el siguiente perfil:
Formacion académica:
Titulo profesional en alguna de las siguientes areas: Ingenierfa de
Sistemas, Electronica, Telematica, Telecomunicaciones o disciplinas afines
segln el Sistema Nacional de Informacién de la Educacién Superior
(SNIES).
Certificacion:
Certificacién vigente como F5 Administrator.
Experiencia: Minimo dos (2) afios de experiencia como especialista en
12.1 | servicios F5.
Especialistas de Tercer Nivel para Equipos F5
El contratista deberéd contar con un (1) especialista para la prestacién de
servicios de soporte de tercer nivel para los equipos F5, con el siguiente
perfil:
Formacion académica:
Titulo profesional en alguna de las siguientes areas: Ingenieria de
Sistemas, Electrénica, Telematica, Telecomunicaciones o disciplinas afines
segln el SNIES.
Certificacion:
Certificacion vigente como F5 LTM Specialist.
Experiencia:
Minimo cuatro (4) afios de experiencia como especialista en servicios F5.
1LF-FR-0071

Versidn: 10
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Notas:

1. Solamente se podrd cambiar el equipo minimo de trabajo, siempre y
cuando se cuente con previa autorizacion y verificacion por parte del
supervisor del contrato del cumplimiento del perfil requerido.

2. El equipo de trabajo debera ser recurso humano directo del oferente ,
no se acepta en ningln caso subcontratacién de dichos perfiles por
parte de la entidad oferente.

12.2

El contratista debera contar con experiencia demostrable de un minimo de
5 afios en disefio, implementacion, configuracién y soporte de plataformas

‘F5.

A3

- CAPACIDAD OPERATIVA

13.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere que las
firmas participantes en el proceso de selecciéon cuenten con la cantidad
minima de personal profesional e idéneo en soporte, actualizacién y
marntenimiento de balanceadores de la DIPOL descritos en las
especificaciones técnicas de este proceso, necesario para la ejecucion de
los mantenimientos preventivos, la solucién oportuna y eficaz de los
incidentes que se presenten a nivel fisico (hardware) y/o légico (software)
y que pongan en riesgo la disponibilidad y/o integridad de los activos de
informacion del organismo, por lo anterior los oferentes deberan anexar en
su propuesta certificacion de capacidad operativa, emitida por el

14.

representante legal o quien haga sus veces.

EXPERIENCIA DEL PROPONENTE

14.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar

incumplimientos en la ejecucion del futuro contrato, se requiere acreditar
experiencia en proyectos similares al objeto del presente estudio previo,
segun los cédigos de clasificacion de los bienes, obras o servicios
(UNSPSC) en la clasificacion 81112200, 43233000 y 43233700 para lo cual
el oferente debera acreditar contratos realizados por valor igual o superior
a 221 S.M.M.L.V, de procesos adelantados con empresas ptblicas o
privadas. Lo anterior se verificarda mediante la presentacion del Registro
Unico de Proponentes (RUP).

14.2

El oferente debera presentar una certificacion vigente de F5, con
membresia Gold, demostrada a través de un certificado de Partner
Autorizado de Servicios con al menos dos (2) afios de antigliedad en dicha
membresia y que lo acredite como distribuidor y/o comercializador
autorizado para el soporte, actualizacion y mantenimiento relacionados con
los items del 1.1."

Lt

“NIVEL ACADEMICO DEL PERSONAL REQUERIDO

15.1

El personal que brindara el soporte, actualizacién y mantenimiento (7x24)
de los balanceadores (F5) del Sistema de Inteligencia Policial, deberan
contar con las capacitaciones minimas, con el perfil profesional segun el
caso, como se describe a continuacion:

. CANTIDAD/PERFIL 5 . DESCRIPCION

Equipo minimo de dos El oferente anexarda los siguientes
(2) ingenieros brindara documentos para verificar el nivel académico
soporte, (7x24) a la y perfil profesional de quien o quienes

plataforma F5 cumpliran_requerimientos con referencia a
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3

los balanceadores F5, los profesionales
seran los encargados de realiza la
actualizacion y mantenimiento de los
balanceadores, asi:

* Copia de diploma de pregrado y/o tarjeta
profesional y/o acta de grado en
ingenieria de sistemas o ingenieria de
telecomunicaciones o afines expedido por
entidad educativa reconocida por el
Ministerio de Educacion.

» Certificacion vigente como F5
Administrator.

NOTA: para personal profesional que haya
obtenido su titulo profesional por fuera del
pais, tendra que demostrar la convalidacién
de su titulo profesional ante el Ministerio de
Educacidn, teniendo en cuenta la Ley 842 de
2003 Articulo 6, y la Circular Externa Unica
de Colombia Compra Eficiente, item 9.3
Acreditacidn de la formacién académica.

Minimo un (1) ingeniero
con conocimientos
avanzados sobre
plataforma F5

El oferente anexara los siguientes
documentos para verificar el nivel académico
y perfil profesional de quien cumplira con las
actividades avanzadas sobre los
balanceadores F5, el profesional serd el

encargado de realizar la actualizacion y

mantenimiento de los balanceadores, asi:

+ Copia de diploma de pregrado y/o tarjeta
profesional y/o acta de grado en
ingenieria de sistemas o ingenieria de
telecomunicaciones o afines expedido por
entidad educativa reconocida por el
Ministerio de Educacion.

« Certificacion vigente como F5 LTM
Specialist.

NOTA: para personal profesional que haya
obtenido su titulo profesional por fuera del
pais, tendra que demostrar la convalidacion
de su titulo profesional ante el Ministerio de
Educacion, teniendo en cuenta la Ley 842 de
2003 Articulo 6, y la Circular Externa Unica
de Colombia Compra Eficiente, item 9.3
Acreditacion de la formacién académica.

16. |[EXPERIENCIA DEL PERSONAL REQUERIDO

certificaciones, asi:

Con el fin de garantizar la idoneidad del personal encargado del soporte,
actualizacion y mantenimiento (7x24) de los balanceadores (F5) del
16.1 | Sistema de Inteligencia Policial, se hace necesario garantizar que este
personal cuente con experiencia en Colombia y deben tener las siguientes
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T PROFESIONAL [

- DESCRIPCION

Minimo dos (2)
ingenieros con
experiencia en soporte,
actualizacion y
mantenimiento a la
plataforma F5 (7x24).

El oferente presentara hoja de vida y los

siguientes  documentos del personal
profesional con competencias en el soporte,
actualizacion y mantenimiento de las
plataformas F5 balanceadores:

Minimo dos (2) afios de experiencia
profesional donde se evidencie el
desempefio en soporte, actualizacién vy
mantenimiento de balanceadcres de carga
en formato appliance F5. (Anexar las
certificaciones necesarias para cumplir con
los dos afios). Las copias de certificaciones o
referencias de experiencia deberan contener
la siguiente informacioén:

e Nombre o razon social del contratante.

» Nombre del profesional que participd en
el proyecto. Descripcion del item
contratado.

e Fecha de Inicio y finalizacién del
contrato.

Minimo un (1) ingeniero
con conocimientos
avanzados sobre
plataforma F5

El oferente presentara hoja de vida y los
siguientes  documentos del personal
profesional con competencias en el soporte,
actualizacion y mantenimiento de las
plataformas F5 balanceadores:

Minimo cuatro (4) afios de experiencia
profesional donde se evidencie el
desempefic como especialista en servicios,
asi como en soporte, actualizacién vy
mantenimiento de balanceadores de carga
en formato appliance F5. (Anexar las
certificaciones necesarias para cumplir con
los cuatro afios). Las copias de
certificaciones o referencias de experiencia
deberan contener la siguiente informacién:

» Nombre o razon social del contratante.

e Nombre del profesional que participd
en el proyecto. Descripcion del item
contratado,

eFecha de Inicio y finalizacién del
contrato.

16.2 La Direccion de Inteligencia de la Policia Nacional, se reserva solicitar el
"~ |cambio de personas vinculadas al proyecto por parte del contratista en
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cualquier momento a partir de la suscripcion del contrato, asi las cosas, en
cuyo caso se requiera sustituir alguna persona vinculada al presente proceso
contractual, debe reemplazarse con una persona con iguales o mejores
capacidades académicas, profesionales y con experiencia superior a la
presentada en la oferta del presente proyecto.

16.3

El contratista deberd solicitar por escrito al supervisor del contrato,
autorizacion para reemplazar a cualquier integrante del equipo de trabajo en
caso de que lo requiera.

17

GARANTIA DEL OBJETO CONTRACTUAL

171

El contratista debera brindar garantia de fabrica durante un ano sobre las
piezas cambiadas y sobre las actualizaciones realizadas, garantizando que el
software de los appliances se encuentre en su Ultima version estable lanzada
por el fabricante, y que los equipos cuenten con los parches de seguridad y
demas actualizaciones que se publiquen durante el periodo contratado.

17.2

Durante el periodo del soporte, actualizacién y mantenimiento el contratista
debera poner a disposicién de la Policia Nacional, Direccién de Inteligencia

Policial, de manera permanente, los siguientes medios para el reporte de
incidentes:

» Nudmero telefonico - Correo electronico.
« Numero teléfono celular de un contacto directo.

17.3

El contratista deberd garantizar soporte presencial de acuerdo a lo
establecido en los items 2, items 3, niveles de atencion.

17.4

En caso de dafio o mal funcionamiento de los sistemas a causa del soporte,
actualizacion y mantenimiento (7x24) de las plataformas F5 balanceadores
y/o configuracion fisica y/o en la arquitectura del Sistema de Inteligencia

Policial, el restablecimiento de los sistemas debera ser asumido por el
contratista.

17.5

En caso de ser requerido el reemplazo de un dispositivo que presente dafios
durante el periodo del soporte, actualizacién y mantenimiento (7x24) de los
balanceadores F5, el contratista debera suministrar un elemento nuevo de
iguales o superiores caracteristicas, sin costo para la Policia Nacional —
Direccion de Inteligencia Policial, para su reemplazo debera ser concertado

con el supervisor del contrato, al igual que los tiempos de disponibilidad del
servicio.

17.6

El contratista garantizarda que con el soporte, actualizacién y
mantenimiento (7x24) de las plataformas F5 balanceadores, se preste con
personal certificado y con experiencia con el fin que se garantice la
correccion de defectos de funcionamiento.

17.7

El contratista debera realizar y documentar todas las pruebas necesarias
que garanticen el buen funcionamiento de las soluciones, dicha
documentacion debe ser entregada por escrito al terminar los
mantenimientos y actualizaciones.

18

ASPECTOS DE CONFIDENCIALIDAD

18.1

En virtud del presente contrato, el contratista se obliga a no suministrar
informacion que obtenga o conozca con ocasidn de la ejecucién del futuro
contrato; asi como sobre los lugares a los cuales tenga acceso con ocasién
de la labor, en caso de incumplirse respondera civil, penal vy
disciplinariamente por los perjuicios de su divulgacién y/o utilizacién indebida
que por si o por un tercero se cause a la administracion o a terceros.

18.2

E! contratista y sus funcionarios acataran los controles establecidos para la
seguridad de la informacién en la Direccién de Inteligencia Policial, asi como
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la firma del compromiso de reserva, |la autorizacion y realizacion del estudio
de credibilidad y confiabilidad. Para ello el personal que realice directamente
el servicio, obra, arrendamiento, mantenimiento o soporte segun
corresponda debera autorizar y aprobar el estudio de credibilidad y
confiabilidad realizado por la Direccion de Inteligencia de la Policia
Nacional, durante la vigencia del contrato; si el personal no cumple o no
aprueba dicho estudio, el contratista debera realizar el cambio de estas
personas.

18.3

Confidencialidad e integridad de la informacién institucional: Dada la
naturaleza de las actividades a realizar en desarrollo del objeto contractual,
el contratista y sus funcionarios deberan garantizar la preservacién de la
integridad y confidencialidad de la informacion, medios, métodos,
procedimientos o agentes institucionales a los cuales llegare a tener acceso
directamente o por intermedio de terceros.

18.4

El manejo de toda la informacion de arquitectura de la plataforma se
considera CONFIDENCIAL, de manera que los planos, disefio, manuales
técnicos y cualquier otro tipo de informacion estaran limitados Unicamente a
la supervision. El suministro de copias para otras personas o entidades

97

debera ser solicitada a la Direccién de Inteligencia de la Policia Nacmnai
- 'SISTEMA DE GESTION AMBIENTAL

19.1

El contratista debera entregar los manuales de manera digital con el fm de

aportar a la politica de cero papel establecida en directiva presidencial
04/2012.

19.2

Desarrollar y cumplir, durante la vigencia y ejecucién del objeto del contrato,
con las buenas practicas ambientales con relacién al ahorro y uso eficiente
del agua y la energia, asi como el manejo integral de residuos (no peligrosos
y peligrosos), establecidas por la unidad policial y el marco del
mantenimiento del Sistema de Gestion Ambiental en las instalaciones del
contratante; que contribuyan al cumplimiento de la politica ambiental y
objetwos ambientales institucionales.

20 |

- SEGURIDAD Y SALUD EN EL TRABAJO _

20.1

EI contratlsta debera entregar al supervisor del contrato el documento
firmado por el representante legal el cual indique el nimero de trabajadores
permanentes y el nivel de riesgo de su principal actividad econdmica, lo
anterior como consideracion a la Resolucion 0312 del 13 de febrero del 2019
del Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestion de SST", en cumplimiento al art. 1 la presente
Resolucion tiene por objeto establecer los Estandares Minimos del SG-SST
para las personas naturales y juridicas sefialadas en el art. 2 aplica a los
empleadores publicos y privados, a los contratantes del personal bajo
modalidad de contrato civil, comercial o administrativo, a los trabajadores
dependientes e independientes, a las organizaciones de economia solidaria
y del sector cooperativo a las agremiaciones u asociaciones que afilian
trabajadores independientes al sistema de seguridad social integral, a las
empresas de servicios temporales, a los estudiantes afiliados al Sistema
General de Riesgos Laborales y los trabajadores en misidén; a las
administradoras de riesgos laborales; a la Policia Nacional en lo que
corresponde a su personal no uniformado y al personal civil de las Fuerzas
Militares; quienes deben implementar los Estandares Minimos del Sistema
de Gestion de SST en el marco del Sistema de Garantia de Calidad del
Sistema General de Riesgos Laborales.

20.2

El contratista debera entregar al supervisor del contrato los documentos que
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evidencien objetivamente, la afiliacion a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., A.F.P.,ARL,C.CF.),
obligandose a mantener dicha afiliacion, durante la totalidad del tiempo
necesario para la ejecucion de la actividad contratada.

20.3

El contratista garantizara que el personal que desarrolle |a tarea durante la
gjecucion del contrato, se encuentre con la debida identificacién de !a
empresa.

204

En caso de presentarse un accidente de trabajo durante la ejecucion del
contrato, le corresponde al contratista realizar el respectivo reporte e
investigacién dentro del tiempo reglamentario, presentara una copia de la
documentacién al supervisor del contrato, con el fin de que este haga llegar
la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccién de
Inteligencia Policial, seglin lo establecido en la Resolucién 1401 del
14/05/2007 del Ministerio de Trabajo y Proteccién Social “Por la cual se
reglamenta la investigacién de incidentes y accidentes de trabajo” o
cualquiera que la modifique, reemplace o sustituya.

20.5

El contratista correrd con los gastos médicos, de hospitalizacion y
procedimientos médicos a que haya a lugar, en caso de que uno de sus

funcionarios sufra un accidente laboral durante la ejecucion del presente
contrato.

20.6

El contratista debera garantizar que el personal que desarrolla las tareas
durante la ejecucién del contrato cuente con los debidos Elementos de
Proteccion Personal EPP, acorde a los peligros y riesgos relacionados la
actividad contratada.

Capitan ALDEMAR ANDRES OSPINA MORALES
Jefe dependencia duefia de la necesidad

7 : P
Subintendente BRAYAN,CAMILO BOLIVAR MUNOZ
Estructuradotr de estudio previo
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En la definicion de los parametros de mecanismos de cobertura de los riesgos deberan efectuarse
dentro de los términos definidos en la Parte 2 — Titulo 1 — Capitulo 1 — Seccién 1 — Subseccion 6 del
Decreto 1082 de 2015.

GARANTIAS DEL PROCESO

ETAPA PRECONTRACTUAL

= MECANIGMO S It “CLAsEDE <], JES’ 'ASIGNACION | L f- USTIFIGRCION
SEy DE SE ~ RIESGO- - ~ | "DELRIESGO | DELRIESGO | VIGE'NCIA COBERT-URA!-
. [ COBERTURA | S = B et 2 TR g A p VIGENCIA
RIESGO LA NO SUSGRIPCION DEL CONTRATO
JURIDICO SIN JUSTA CAUSA
LA NO AMPLIACION DE LA VIGENGIA
DE LA GARANTIA DE SERIEDAD DE
OFERTA CUANDO EL TERMINO
PREVISTO EN LA INVITACION PARA
s, | St s o4 e
JURIDICO . be LR, D QLA SUSCRIPCION DEL
TERMINO  PREVIST A T | — - CONTRATO SIN JUSTA
SUSCRIPCION DEL CONTRATO SE O < DESDE LA 4 CAUSA POR EL DIEZ POR
GARANTIA DE PRORROGUE SIEMPRE Y CUANDO I\%‘}'jf‘}{) I;EEL PROPONENTE gsfi%‘gé}g'.ﬂ{ CIENTO  (10%) DEL
SERIEDAD ESAS PRORROGAS NO EXCEDAN UN SELECCIONADO PRESUPUESTO OFICIAL
TERMINO DE TRES MESES. PRESUPUESTOQ POR CUATRO (4) DESDE LA
LA FALTA DE OTORGAMIENTO POR OFICIAL. MESES. PRESENTACIGN DE LA
PARTE DEL PROPONENTE OFERTA Y CUATRO (4)
EED SELECCIONADO DE GARANTIA DE MESES.
SIS CUMPLIMIENTO EXIGIDA POR LA
ENTIDAD PARA AMPARAR EL
INCUMPLIMIENTO DE LAS
OBLIGACIONES DEL CONTRATO.
EL RETIRO DE LA OFERTA DESPUES
RIESGO DE VENCIDO EL TERMINO FIJADO
JURIDICO PARA LA PRESENTACION DE LAS
OFERTAS.
ETAPA CONTRACTUAL
"MECANISMO 2 - e T
CLASE DE TIPIFICACIONDE | ESTIMACION |  ASIGNACION :
costeuma | RESGO Fhp BEl RIEE0T L DE RIER G VIGENGIA JUSTIFIGAGION COBERTURA / VIGENCIA
AMPARA EL RIESGO DE INCUMPLIMIENTO DURANTE
VEINTE POR ¥:§aﬂ\:ﬁg rgL?ALU: EL PLAZO DE EJECUCION Y LIQUIDACION DEL
il Li VIGENGIA DE LA | CONTRATO LA ESTIMACION DEL RIESGO CUBRE EL
GARANTIA RIESGO INCUMPLIMIENTO (20%) DEL CONTRATISTA | EJEcUGION . BEL | 20% DEL VALOR DEL CONTRATO COMO QUIERA QUE
UNICA JURIDICO DEL CONTRATO VAE D i v | SE PRETENDE EL PAGO PARCIAL O DEFINITIVO DE
it SESENTA (60) DIAS | LOS PERJUICIOS QUE CAUSE A LA ENTIDAD EN LOS
f CALENDARIO MAS MISMOS TERMINOS DE LA CLAUSULA PENAL
PECUNIARIA.
VIGENTE POR UN
CINGUENTA TERMINO IGUAL A | AMPARA EL RIESGO DE MALA CALIDAD DEL SERVICIO
POR CIENTO LA VIGENCIA DE LA | DURANTE LA VIGENCIA DEL CONTRATO, BUSCANDO
G%ﬁﬁgf”‘ i it (50%)DEL | CONTRATISTA | EJECUGION  DEL | RESARGIR EL DETRIMENTO CAUSADO A LA ENTIDAD
VALOR DEL CONTRATO Y | POR MALA CALIDAD DEL SERVICIO O INSUFICIENCIA
CONTRATO SESENTA (60) DIAS | DE LOS PRODUCTOS ENTREGADOS.
GALENDARIO MAS
AMPARA A LA ENTIDAD DE LOS PERJUICIOS QUE SE
Ll c‘i’gﬁ%‘??g) .Vr'EG,:‘ﬂL% TSURALUK LE OCASIONE COMO CONSECUENGIA  DEL
GARANTIA RIESGO PRESTACIONESE | DELVALOR. | CONTRATISTA | LA VisenoiA Der | INCUMPLIMIENTO DE LAS OBLIGACIONES LABORALES
UNICA JURIDICO st iy CONTRATO Y TREs | A QUE ESTE OBLIGADO EL CONTRATISTA DERIVADAS
TAROPALES e R (3) ARIOS MAS DE LA CONTRATACION DEL PERSONAL UTILIZADOS
i : PARA LA EJECUCION DEL CONTRATO.
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CLAUSULAS SANCIONATORIAS

Jus
MECANISMO | ¢) ASEDE | TIPIFICACION DE ESTIMACIONDEL | ASIGNACION RRICRCION
DE RIESGO LOS RIESGOS RIESGO DEL RIESGO RACEHCIS COBERTURAS
COBERTURA ! VIGENGIA
LA NO
CONSTITUCIEN GUANDO EL CONTRATISTA
DENTRO DEL | MULTA CUYO VALOR SE NO CONSTITUYA DENTRO
riEsco | TERMINO Y EN LA | LIQUIDARA CON BASE EN ’F-,‘;'SRM”L;:DEE g?:lcszAE DEL TERMINO Y EN LA
MULTA WRiDICo | FORMA PREVISTA | UN GERO PUNTO DOS | CONTRATISTA | PR CADA  DIA~ DE | cogyi previsTa EN EL
EN EL CONTRATO O | (0.2%) DEL VALOR DEL B (i ke CONTRATO O EN ALGUNO
EN ALGUNO DE SUS | GONTRATO ( DE SUS MODIFICATORIOS,
MODIFICATORIOS A POLIZA DE GARANTIA
LA POLIZA DE UNICA
GARANTIA UNICA
LA MULTA SE APLICARA.
POR GADA DIA DE
RETARDO HASTA POR un
PLAZO DE QUINCE (15) DIAS
MULTAS CUYO VALOR SE CALENDARIO QUE SE mzmwgmggmcm?
RIESGO | INCUMPLIMIENTO | -IQUIDARA CON BASE EN DESCONTARA DEL SALDO | he™/ cliNa OBLIGACION
MULTA UN CERO PUNTO CINCO | CONTRATISTA | QUE LE ADEUDE LA
JURIDICO | PARCIAL DERIVADA DEL CONTRATO
(0.5%) DEL VALOR DEJADO ENTIDAD. ESTA SANGION | Don'¢ADR PEL CONTRATO
DE CUMPLIR O ENTREGAR SE_IMPONDRA MEDIANTE | FOR CAUSAS IMP
ACTO ADMINISTRATIVO
MOTIVADO EN EL QUE SE
EXPRESARA LAS CAUSAS
QUE DIERON LUGAR AELLA .
EL VEINTE POR GIENTO | AMPARA EC
(20%) DEL VALOR TOTAL | INCUMPLIMIENTO PARCIAL
DEL CONTRATO CUANDO | O  DEFINTIVO  DEL
CLAUSULA rEsco | torar MENTO | VEINTE POR CIENTO (20%) SE TRATE DE | CONTRATO POR PARTE
PENAL JURIDICO | DECLARATORIA DE | DEL VALOR TOTAL DEL | CONTRATISTA | INCUMPLIMIENTO TOTAL | DEL CONTRATISTA, SE
PECUNIARIA b CONTRATO DEL  CONTRATO Y | BUSCA EL PAGO PARGIAL
PROPORCIONAL AL | Y DEFINITIVO DE LOS
INCUMPLIMIENTO PARGIAL | PERJUICIOS QUE  SE
DEL CONTRATO CAUSEN A LA ENTIDAD
Subintendente BRWILO BOLIVAR MUNOZ
Estructérador estudio previo
a7 TR YT £ 4
At ,
WX —
Capitan ALDEMAR ANDRES 'OSPINA MORALES
Jefe dependencia duefia de la necesidad
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FICHA TECNICA

POLICIA NACIONAL

FICHA TECNICA DE PRODUCTO

N DE BIEN O SERVICIOI‘

SOPORTE.  ACTUALIZACION Y MANTENIMIENTO DE LOS
BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL.

DENOMINACION TECNICA DEL BIEN O SERVICIO = = =

SOPORTE ACTUALIZACIC)N Y MANTENIMIENTO DE LOS
BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL.

UNIDAD

DESCRIPCION GENERA = L

SOPORTE ACTUALIZACION Y MANTENIMIENTO DE LOS
BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL.

- ~ CARACTERISTICAS TECNICAS - :
5 ,SOPORTE ACTUALIZACIGNYMANTENIMIENTO DE Los A et w1
BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA POLICIAL S e s e
No | _CARACTERISTICAS TECNICAS
SOPORTE ACTUALIZACION Y MANTENIMIENTO DE LOS BALANCEADORES (F5) DEL SISTEMA BE INTELIGENCIA POLICIAL
4. | ENREFERENCIAALOSDOSBALANCEADORES CUMPLE | N0
EI contrahsta debera suministrar soporte, actualizacion vy mantenlmlento (7x24)
durante 2 afios, con proveedores especializados para los componentes de hardware
y software de dos (02) balanceadores F5 con las siguientes especificaciones
técnicas:
_Nro. Descripcion BUE
1 Marca F5 — Modelo |5600 Formato “appllance
2. Marca F5 — Modelo i5600 - Formato “appliance”
El soporte (7x24) para la plataforma F5, debe incluir:
Asistencia por teléfono y/o correo electrénico.
Mantenimiento planificado, reemplazo de hardware a todo costo por elementos de
fabrica.
Actualizacién en su ultima versién estable lanzada por el fabricante y estas deberan
ser perpetuas para su uso.
Disponibilidad de un equipe de ingenieria que brinden soporte, actualizacién y
mantenimiento de los balanceadores F5 en horario (7x24).
11 Acceso ilimitado a la base de conocimientos portal del soporte web.
: Respuesta a llamadas de sitio inactivo dentro de los 30 minutos.
Transferencia de conocimientos frente al proceso de administracién de los
balanceadores F5, para 4 funcionarios de DIPOL, generando constancia por 8 horas
de capacitacién y entrenamiento.
Los dos equipos en mencion se encuentran ubicados en el centro de datos de la
Dlrecmon de Intehgenma Pohmal avemda Boyaca No. 142a- 55
P =  DESCRIPCION G
l Con eI fm de propender por la d|sp0n1bllldad de los dos balanceadores (I'5 de[ | |
~ 1LF-FR-0071 aprobacion: 17/06/2024
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FICHA TECNICA

1.2

Sistema de Inteligencia Policial, se requiere contratar servicios de soporte,
actualizacion y mantenimiento, a todo costo durante 2 afios del contrato de dos
balanceadares, por dafio de partes, fallas técnicas y derecho a actualizaciones, o
aquellas que se puedan presentar.

1.3

El servicio de soporte, actualizacién y mantenimiento de los balanceadores (F5) del
Sistema de Inteligencia Policial comprendera cuatro niveles de servicio de soporte
F5, los cuales se solicitardn de manera preventiva y correctiva con cambio de partes
de fabrica a todo costo por parte del contratista, cuando lo requiera el contratante,
generando garantia sobre el hardware cambiado.

14

La cobertura sera (7x24) con maximo 3 horas de tiempo de atencién por parte del
contratista una vez manifestado el requerimiento por parte de la entidad; y un tiempo
maximo de solucién de 3 dias, cuando el problema revista alta complejidad.

1.5

El soporte, actualizacion y mantenimiento de los balanceadores (F5) del Sistema de
Inteligencia Policial, se debera realizar al menos dos veces durante la vigencia del
contrato, en las fechas establecidas por el contratante, previa coordinacion con el
supervisor del confrato 0 en el momento que sea requerido.

EN REFERENCIA A LGS NIVELES DE SOPORTE

21

El contratista deberd suministrar soporte, actualizacién y 'mantenimiento (7x24)
durante 2 afios, con proveedores especializados para los componentes de hardware

y software de dos (02) balanceadores F5 con las siguientes especificaciones
técnicas:

Nro. Descripcién

1. Marca F5 — Modelo i5600 - Formato “appliance”

2 Marca F5 — Modelo i5600 - Formato “appliance”

22

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24),
con cuatro niveles de atencion.

23

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24),
frente agravedad 1 - prioridad urgente - sitio caido.

24

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24),
frente a soporte severidad 2 - prioridad alta - sitio en riesgo.

25

El contratista deberé suministrar soporte, actualizacién y mantenimiento (7x24),
frente a soporte severidad 3 - prioridad media — rendimiento degradado.

26

El contratista deberd suministrar soporte, actualizacién y mantenimiento (7x24),
frente a soporte severidad 4 - prioridad bajo — asistencia general.

2.7

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24), que

comprenda el reemplazo de materiales de fabrica iguales o superiores que los
existentes.

2.8

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24), que
permita las actualizaciones de software y ayuda con F5 reglas de configuracidn.

2.9

El contratista deberé suministrar soporte, actualizacién y mantenimiento (7x24),
que permita obtener un acceso ilimitado a la base de conocimientos de F5.

210

El contratista deberd suministrar soporte, actualizacién y mantenimiento (7x24),
facilitando acceso al portal del soporte web de manera ilimitada.

2.1

El contratista debera dar respuesta a llamadas de sitio inactivo dentro de los 30
minutos siguientes al suceso del incidente.

212

El contratista debera entregar las licencias en su Gltima version estable lanzada
por el fabricante y estas deberdn ser perpetuas para su uso.

213

El contratista debera tener presente lo establecido en la circular conjunta de la
Procuraduria General de la Nacion y la Unidad Administrativa Especial Direccion
Nacional de Derecho Autor, frente a la celebracién de contratos de software o

1LF-FR-0071
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FICHA TECNICA

licenciamiento, en especial cuando se celebren contratos de licencia se debe
verificar que los mismos estén acompafiados de documentos tales como:
documento de confirmacién de la compra de software y/o licencias, el certificado de
distribuidor autorizado y las facturas.

NIVEL DE SOPORTE POR GRAVEDAD 1 (URGENTE) - SITIO CAIDO

3.1

El plazo de respuesta maximo sera de 30 minutos (solo por teléfono). Las
condiciones de software o hardware de F5 impiden el funcionamienta del Sistema
de Inteligencia Policial. El F5 no se enciende o no pasa trafico en detrimento de las
aplicaciones criticas. Problema de seguridad: Impacto critico debido a un ataque
o vulnerabilidad.

_NIVEL DE SOPORTE FOR SEVERIDAD 2 (ALTA) - SITIOENRIESGO =~ | =~ b

4.1

La atencién de cualquier incidente que requiera intervencion del contratista, debera
realizarse en sitio, siendo el tiempo de respuesta maximo de 2 horas. Este tipo de
atencion deberd realizarse cuando el software o el hardware de los equipos F5 esté
afectando el funcionamiento del Sistema de Inteligencia Policial o afectando el
desempefio de la red, o ante un problema de seguridad que genere un impacto
severo, debido a un ataque, vulnerabilidad o datos en riesgo.

“NIVEL DE SOPORTE POR SEVERIDAD 3 (MEDIA) RENDIMIENTO
DEGRADADO v

5.1

El plazo de reSpuesta méximo sera de 2 horas con atenmon en smo Este nivel de
soporte ocurrira cuando el software o el hardware del F5 presenta un rendimiento
degradado y podria afectar el trafico, las aplicaciones y el tiempo de respuesta a los
usuarios o ante un problema de seguridad con impacio potencial o parcial,
relacionado con una vulnerabilidad.

_ NIVEL DE SOPORTE POR SEVERIDAD 4 (BAJA)- ASISTENCIA GENERAL

6.1

El plazo de respuesta maximo sera de 2 horas. Solucién de preguntas generales y
resolucién de problemas de software o hardware sobre F5 no criticas. Solicitudes
de funcionalidad de productos o soluciones que actualmente no ferman parte de la
solucién. Problema de seguridad: Preguntas y/o preocupaciones generales

relacionadas con la seguridad que no estdn relacionadas con una necesidad
inmediata.

T ;

_SOPORTE LOCAL SOBRE PLATAFORMA F5 S M ST

7.1

El soporte local debera contar con un servicio en 5|t|o y proactivo que conste de Ias
siguientes caracteristicas:

7.2

Atencion a incidentes presentados sobre las plataformas en modalidad (7x24), con
asistencia en sitio.

7.3

Cuando se realice el reemplazo de cualquier componente de hardware que
almacene datos, la DIPOL, de acuerdo a sus protocolos de seguridad de la
informacidn, procedera al borrado seguro o inutilizacién del compeonente, antes de ser
entregado al contratista para su reemplazo.

74

El contratista deberd gestionar y escalar los casos en el marco del soporte,
actualizacién y mantenimiento ante el fabricante F5.

7.5

El contratista debera realizar analisis detallado dénde se tiene en cuenta diferentes
puntos de la solucién como:

Analisis de vulnerabilidades.

Aplicacion de nuevas caracteristicas.

Validacién de ciclo de vida de los appliances (End of life).

Analisis de configuraciones (best practice).

Configuraciones basicas.

Analisis de aprovechamiento, adicién de valor y competitividad de la solucién.

1LF-FR-0071 aprobacién: 17/06/2024
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8. MANTENIMIENTO PREVENTIVO :
El contratista debera realizar el anélisis previo a las actuairzamones donde se evalue
la version actual frente a las posibles alternativas que recomienda el fabricante,
haciendo énfasis en los servicios o soluciones que pasan por el/los appliance, para
lo cual se entrega minutograma, analisis de riesgos, analisis impacto y Path de
actualizaciones (cuando sea necesario).
« Analisis de versiones.
» Analisis de Release.
81 | « Analisis de Riesgo.
* Andlisis de impacto.
« Path de actualizacion.
s  Actualizacién en ambiente de laboratorio.
+ Plan de actualizaciones.
+ Minutograma de la actualizacién.
+ Plan de retorno (Rollback).
e Actualizacién Continua de Documentacion.
El contratista debera efectuar minimo un mantenimiento preventivo por afio. Cada uno
de estos mantenimientos debera ser documentado mediante un informe detallado que
incluya, como minimo, los siguientes elementos:
Descripcion de las actividades realizadas: un resumen exhaustivo de las tareas
llevadas a cabo durante el mantenimiento, especificando los procedimientos aplicados
y las areas o componentes atendidos.
82 Resultados obtenidos: datos y observaciones relevantes que evidencien el estado
’ actual de los sistemas o equipos tras el mantenimiento, destacando mejoras, ajustes
realizados y condiciones operativas.
Recomendaciones: sugerencias para futuras acciones o intervenciones necesarias,
basadas en los hallazgos durante el mantenimiento, con el fin de garantizar un
rendimiento éptimo y prolongar la vida til de los equipos o sistemas.
Estos informes deberan ser entregados al supervisor del contrato en un plazo no mayor
a cinco dias habiles después de la realizacion de cada mantenlm:ento
9. DOCUMENTACION TECNICA Y ESPECIALIZADA : 2
El contratista debera actualizar la documentacion técnica y especnallzada de los F5 la
cual es vital para realizar solucion de problemas y modificaciones sobre la plataforma.
X e Arquitectura (Diagrama Logico).
e Arquitectura (Diagrama Fisico).
e Actualizacién ingenieria de detalle. ‘
10. | TRANSFERENCIADE CONOCIMIENTO =~ = @0
El contratista debe desarrollar transferencia de conocimientos frente al proceso de
administracién de los balanceadores F5, para 4 funcionarios de DIPOL, generando
10.1 | constancia de 8 horas de capacitacion y entrenamiento, impartiendo las mejores
practicas de la plataforma, asi como las nuevas caracteristicas de los F5 con el fin de
sacarle mayor provecho a estas plataformas.
El contratista debe desarrollar el acompafnamiento técnico especializado para el
10.2 desarrollo de anélisis de la plataforma existente o nuevas. )
’ A continuacion, se indican los entregables que el oferente debe presentar, segin
aplique
1LF-FR-0071 aprobacién: 17/06/2024
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Diagrama Légico
Diagrama Fisico
Mesas Técnicas de discusion

(TimeOut).

" 11. | NIVELES DE PRIORIDAD s ;
Oferente debera atender los requerimientos de soporte basado en la siguiente
matriz de prioridad de impacto y urgencia.
Tabla 1. Impacto
CARACTERISTICA ALTO - ’ - MEDIO . BAJO. :
Imposibilidad  de Une . o  varios [El Servicio se encuentra
éra So'de & con‘ej.u'mir-; . gi componentes del ser pperativo, pero . -
dis ibilidad d servicio, elrserwcro vicio se encuentran |Se observan errores o
isponibilidad de :
|88 s no. responde 0 presentando error o Compcnamle_ntqs que no
By responde de forma responden de forma |son ~de la  operacién
: errénea. erronea. : ~ Inormal.
Degradacién  del -
Degradacion del servicio hasta el [El servicio responde :ilconsﬁ:’gfé?as proganta
servicio punto de que no [con tiempos muy :
puede ser utilizado [altos en las  fompes  da
' respuesta.

Si la. falla- ha

~ lsucedido mas de

S la fala

Bucedido mas de

ha.

Si_la falla- ha sucedido
méas de una vez en

Rgf;urr encld una vez en una [una vez en tres fintervalos de mas de un
e A EorE L Tt semanail s . |semanas. |mes. A
Tabla 2. Urgencia
i Ay La falla se
& R T La falla se presenta | presenta en La falla se presenta
i BT At dentro de las horas | horas 3
Akl criticas de operacion | cercanasala | o H! Jaralioub Y
defafala | TS P ; operacion | o5 crtico para Ia
: » -3 dliente, e crifica d | | OPeracion del clfente
= Ca gt A sl el iohteli g
La falla se presentaen La falla se presenta
Hora de ocurrencia | una época del afio N/A en una época del afio
de la falla critica para la en que la operacién
operacion del cliente del cliente es normal.
Tabla 3. Matriz de prioridad
Matriz de prioridad incidentes
. SRih R _ Impacto
Caracteristicas Alto Medio Bajo
. Alto 1 ol 20
Urgencia _ Medio 1 2 3
Segln el tipo de prioridad, se definiran los tiempos de respuesta de la siguiente
manera:
1LF-FR-0071 aprobacién: 17/06/2024
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Prioridad Tiempo maximo de respuesta
1 1 hora
2 2 horas
3 4 hora habiles
4 6 horas habiles
12. | PERSONAL MINIMO REQUERIDO s R R e e e RS

El oferente debera contar con un equipo de trabajo para Ia e;ecucuon del contrato
cuyos integrantes deberan cumplir con las siguientes caracteristicas:

Ingenieros de Soporte 7x24
El contratista debera contar con un equipo de ingenieria compuesto por un minimo

de dos (2) ingenieros para la prestacion del servicio de soporte en modalidad 7x24.
Los ingeniercs deberan cumplir con el siguiente perfil:

Formacién académica:

Titulo profesional en alguna de las siguientes areas: Ingenieria de Sistemas,
Electrénica, Telematica, Telecomunicaciones o disciplinas afines segin el Sistema
Nacional de Informacién de la Educacién Superior (SNIES).

Certificacion:
Certificacion vigente como F5 Administrator.
Experiencia: Minimo dos (2) afios de experiencia como especialista en servicios F5.

Especialistas de Tercer Nivel para Equipos F5
El contratista debera contar con un (1) especialista para la prestacion de servicios
12.1 | de soporte de tercer nivel para los equipos F5, con el siguiente perfil:

Formacién académica:

Titulo profesional en alguna de las siguientes &reas: Ingenieria de Sistemas,
Electronica, Telematica, Telecomunicaciones o disciplinas afines segtin el SNIES.

Certificacion:
Certificacion vigente como F5 LTM Specialist.

Experiencia:
Minimo cuatro (4) afios de experiencia como especialista en servicios F5.

Notas:

3. Solamente se podra cambiar el equipo minimo de trabajo, siempre y cuando se
cuente con previa autorizacién y verificacion por parte del supervisor del
contrato del cumplimiento del perfil requerido.

4. El equipo de trabajo debera ser recurso humano directo del oferente, no se

acepta en ningun caso subcontratacién de dichos perfiles por parte de la entidad
oferente.

122 El contratista debera contar con experiencia demostrable de un minimo de 5 afios

en disefio, implementacion, conf‘ gurac:on y 50porte de plataformas F5
13. | CAPACIDAD OPERATIVA :

Con el fin de garantizar la cahdad de Ios servicios a contratar y ewtar
13.1 incumplimientos en la ejecucion del futuro contrato, se requiere que las firmas
) participantes en el proceso de seleccion cuenten con la cantidad minima de personal
profesional e idéneo en soporte, actualizacién y mantenimiento de balanceadores de

1LF-FR-0071 aprobacién: 17/06/2024
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de capacidad operativa, emitida por el representante legal o quien haga sus veces.

la DIPOL descritos en las especificaciones técnicas de este proceso, necesario para
la ejecucién de los mantenimientos preventivos, la solucién oportuna y eficaz de los
incidentes que se presenten a nivel fisico (hardware) y/o logico (software) y que
pongan en riesgo la disponibilidad y/o integridad de los activos de informacion del
organismo, por lo anterior los oferentes deberan anexar en su propuesta certificacién

4.

EXPERIENCIA DEL PROPONENTE

14.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere acreditar experiencia
en proyectos similares al objeto del presente estudio previo, segtin los codigos de
clasificacién de los bienes, obras o servicios (UNSPSC) en la clasificacion 81112200,
43233000 y 43233700 para lo cual el oferente debera acreditar contratos realizados
por valor igual o superior a 221 S.M.M.L.V, de procesos adelantados con empresas
publicas o privadas. Lo anterior se verificard mediante la presentacién del
Registro Unico de Proponentes (RUP).

14.2

El oferente debera presentar una certificacién vigente de F5, con membresia Gold,
demostrada a través de un certificado de Partner Autorizado de Servicios con al
menos dos (2) afios de antigliedad en dicha membresia y que lo acredite como
distribuidor y/o comercializador autorizado para el soporte, actualizacion y
mantenimiento relacionados con los items del 1.1."

NIVEL ACADEMICO DEL PERSONAL REQUERIDO

15.1

El personal que brindara el soporte, actualizacion y mantenimiento (7x24) de Ios
balanceadores (F5) del Sistema de Inteligencia Policial, deberan contar con las
capacitaciones minimas, con el perfil profesional segtin el caso, como se describe a
continuacién:

CANTIDAD/PERFIL__ [~ = DESCRIPCION

El oferente anexara los siguientes documentos
para verificar el nivel académico y perfil profesional
de quien o quienes cumpliran requerimientos con
referencia a los balanceadores F5, los
profesionales seran los encargados de realiza la
actualizacion y  mantenimiento de los
balanceadores, asi:

* Copia de diploma de pregrado y/o tarjeta
profesional y/o acta de grado en ingenieria de
sistemas o ingenieria de telecomunicaciones o

Equipo minimo de dos (2) afines expedide por entidad educativa
ingenieros brindara soporte, reconocida por el Ministerio de Educacién.
(7x24) a la plataforma F5 + Certificacion vigente como F5 Administrator.

+ Certificacion experiencia dos (2) afios de

experiencia como especialista en servicios F5.

NOTA: para personal profesional que haya
obtenido su titulo profesional por fuera del pais,
tendra que demostrar la convalidacion de su titulo
profesional ante el Ministerio de Educacion,
teniendo en cuenta la Ley 842 de 2003 Articulo 6,
y la Circular Externa Unica de Colombia Compra
Eficiente, item 9.3 Acreditacion de la formacion
académica.
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El oferente anexara los siguientes documentos
para verificar el nivel académico y pefil
profesional de quien o quienes cumpliran
con las actividades avanzadas sobre los
balanceadores F5, los profesionales serén
los encargados de realiza la actualizacion
y mantenimiento de los balanceadores,
asi:

* Copia de diploma de pregrado y/o tarjeta
profesional y/o acta de grado en ingenieria de
sistemas o ingenieria de telecomunicaciones o
afines expedido por entidad educativa
reconocida por el Ministerio de Educacidn.

* Certificacién vigente como F5 LTM Specialist.

- Experiencia: Minimo cuatro (4) afios de
experiencia como especialista en servicios F5.

Minimo un (1) ingenieros
con conocimientos
avanzados sobre
plataforma F5

NOTA: para personal profesional que haya
obtenido su titulo profesional por fuera del pais,
tendra que demostrar la convalidacion de su titulo
profesional ante el Ministerio de Educacion,
teniendo en cuenta la Ley 842 de 2003 Articulo 6,
y la Circular Externa Unica de Colombia Compra
Eficiente, item 9.3 Acreditacion de la formacion
académica.

16.  |[EXPERIENC!A DEL PERSONAL REQUERIDO

Con el fin de garantizar la idoneidad del personal encargado del soporte
actualizacion y mantenimiento (7x24) de los balanceadores (F5) del Sistema de
[ntel;gencra Policial, se hace necesario garantizar que este personal cuente con
experiencia en Colombia y deben tener las siguientes certificaciones, asi:

PROFESIONAL ' DESCRIPCION :

El oferente presentara hoja de vida y los srgmentes
documentos del personal profesional con
competencias en el soporte, actualizacion y
mantenimiento de las plataformas F5
balanceadores:

16.1 Minimo dos (2) afos de experiencia profesional
Minimo dos (2) ingenieros donde se evidencie el desempefio en soporte,
con experiencia en soporte, actualizacién y mantenimiento de balanceadores

actualizacion y de carga en formato appliance F5. (Anexar las
mantenimiento a la certificaciones necesarias para cumplir con los
plataforma F5 (7x24). cuatro afos). Las copias de certificaciones o

referencias de experiencia deberan contener la
siguiente informacion:

e Nombre o razén social del contratante.

e Nombre del profesional que participé en el
proyecto. Descripcion del item contratado.

s Fecha de Inicio y finalizacién del contrato.
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El oferente presentara hoja de vida y los siguientes
documentos del personal profesional con
competencias en el soporte, actualizacion y
mantenimiento de las plataformas F5
balanceadores:

Minimo cuatro (4) afios de experiencia profesional
donde se evidencie el desempefio en soporte,

Minimo un (1) ingenieros actualizacién y mantenimiento de balanceadores
con experiencia en soporte, de carga en formato appliance F5. (Anexar las
actualizacién y certificaciones necesarias para cumplir con los
mantenimiento a la cuatro afios). Las copias de certificaciones o
plataforma F5 (7x24). referencias de experiencia deberan contener la

siguiente informacidn:

* Nombre o razdn social del contratante.

e Nombre del profesional que participé en el
proyecto. Descripcién del item contratado.

e Fecha de Inicio y finalizacion del contrato.

La Direccién de Inteligencia de la Policia Nacional, se reserva solicitar el cambio de
personas vinculadas al proyecto por parte del contratista en cualquier momento a
16.2 partir de la suscripcién del contrato, asi las cosas, en cuyo caso se requiera sustituir

™ | alguna persona vinculada al presente proceso contractual, debe reemplazarse con
una persona con iguales o mejores capacidades académicas, profesionales y con
experiencia superior a la presentada en |la oferta del presente proyecto.

16.3 El contratista debera solicitar por escrito al supervisor del contrato, autorizacién para

reemplazar a cualqurer integrante del equipo de trabajo en caso de que Io requ1era
TS o - GARANTIA DEL OBJETO CONTRACTUAL §

El contratlsta debera brindar garantia de fabrica durante un afio sobre las ptezas
cambiadas y sobre las actualizaciones realizadas, garantizando que el software de los
17.1 | appliances se encuentre en su Ultima versién estable lanzada por el fabricante, y que los
eqguipos cuenten con los parches de seguridad y demas actualizaciones que se publiquen
durante el periodo contratado.

Durante el periodo del soporte, actualizacién y mantenimiento el contratista debera
poner a disposicion de la Policia Nacional, Direccion de Inteligencia Policial, de
17.2 | manera permanente, los siguientes medios para el reporte de incidentes:

« Numero telefonico - Correo electrénico.

« Numero teléfono celular de un contacto directo.

17.3 El contratista debera garantizar soporte presencial de acuerdo a lo establecido en
™ |los items 2, items 3, niveles de atencidn.

En caso de dafio o mal funcionamiento de los sistemas a causa del soporte,

17.4 actualizacion y mantenimiento (7x24) de las plataformas F5 balanceadores y/o
" | configuracion fisica y/o en la arquitectura del Sistema de Inteligencia Policial, el

restablecimiento de los sistemas debera ser asumido por el contratista.

En caso de ser requerido el reemplazo de un dispositivo que presente dafios durante
el periodo del soporte, actualizacién y mantenimiento (7x24) de los balanceadores F5,
175 el contratista debera suministrar un elemento nuevo de iguales o superiores

"~ | caracteristicas, sin costo para la Policia Nacional — Direccién de Inteligencia Policial,
para su reemplazo debera ser concertado con el supervisor del contrato, al igual que
los tiempos de disponibilidad del servicio.
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17.6

El contratista garantizaré que con el soporte, actualizacién y mantenimiento (7x24)
de las plataformas F5 balanceadores, se preste con personal certificado y con
experiencia con el fin que se garantice la correccion de defectos de funcionamiento.

17.7

El contratista debera realizar y documentar todas las pruebas necesarias que
garanticen el buen funcionamiento de las soluciones, dicha documentacién debe ser
entregada por escrito al terminar los mantenimientos y actualizaciones.

18

. ASPECTOS DE CONFIDENCIALIDAD = :

18.1

En virtud del presente contrato, el contratista se obliga a no suministrar informacién
que obtenga o conozea con ocasién de la ejecucién del futuro contrato; asi como sobre
los lugares a los cuales tenga acceso con ocasién de la labor, en caso de incumplirse
respondera civil, penal y disciplinariamente por los perjuicios de su divulgacion y/o
utilizacién indebida que por si o por un tercero se cause a la administracién o a
terceros.

18.2

El contratista y sus funcionarios acataran los controles establecidos para la seguridad
de la informacién en la Direccién de Inteligencia Policial, asi como la firma del
compromiso de reserva, la autorizacion y realizacién del estudio de credibilidad y
confiabilidad. Para ello el personal que realice directamente el servicio, obra,
arrendamiento, mantenimiento o soporte segin corresponda debera autorizar y
aprobar el estudio de credibilidad y confiabilidad realizado por la Direccién de
Inteligencia de la Policia Nacional, durante la vigencia del contrato: si el personal

no cumple o no aprueba dicho estudio, el contratista debera realizar el cambio de
estas personas.

18.3

Confidencialidad e integridad de la informacién institucional: Dada la naturaleza de
las actividades a realizar en desarrolio del objeto contractual, el contratista y sus
funcionarios deberan garantizar la preservacién de la integridad y confidencialidad de
la informacion, medios, métodos, procedimientos o agentes institucionales a los
cuales llegare a tener acceso directamente o por intermedio de terceros.

18.4

El manejo de toda la informacion de arquitectura de la plataforma se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos y cualquier
otro tipo de informacion estaran limitados Gnicamente a la supervision. El suministro
de copias para otras personas o entidades debera ser solicitada a la Direccion de
Inteligencia de la Policia Nacional.

19

SISTEMA DE GESTION AMBIENTAL

19.1

El contratista debera entregar los manuales de manera digital con el fin de aportar a
la politica de cero papel establecida en directiva presidencial 04/2012.

19.2

Desarrollar y cumplir, durante la vigencia y ejecucién del objeto del contrato, con las
buenas practicas ambientales con relacién al ahorro y uso eficiente del agua y la
energia, asi como el manejo integral de residuos (no peligrosos y peligrosos),
establecidas por la unidad policial y el marco del mantenimiento del Sistema de
Gestion Ambiental en las instalaciones del contratante; que contribuyan al
cumplimiento de la politica ambiental y objetivos ambientales institucionales.

20

SEGURIDAD Y SALUD EN EL TRABAJO

20.1

El contratista debera entregar al supervisor del contrato el documento firmado por el
representante legal el cual indique el nimero de trabajadores permanentes y el nivel
de riesgo de su principal actividad econémica, lo anterior como consideracion a la
Resolucion 0312 del 13 de febrero del 2019 del Ministerio de Trabajo “Por la cual se
definen los Estandares Minimos del Sistema de Gestion de SST”, en cumplimiento al
art. 1 la presente Resolucion tiene por objeto establecer los Estandares Minimos del
SG-SST para las personas naturales y juridicas sefialadas en el art. 2 aplica a los
empleadores publicos y privados, a los contratantes del personal bajo modalidad de
contrato civil, comercial o administrativo, a los trabajadores dependientes e
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independientes, a las organizaciones de economia solidaria y del sector cooperativo
a las agremiaciones u asociaciones que afilian trabajadores independientes al
sistema de seguridad social integral, a las empresas de servicios temporales, a los
estudiantes afiliados al Sistema General de Riesgos Laborales y los trabajadores en
misién: a las administradoras de riesgos laborales; a la Policia Nacional en lo que
corresponde a su personal no uniformado y al personal civil de las Fuerzas Militares,
quienes deben implementar los Estandares Minimos del Sistema de Gestién de SST
en el marco del Sistema de Garantia de Calidad del Sistema General de Riesgos
Laborales.

20.2

El contratista deberd entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacién a la Seguridad Social Integral del personal que
ejecutara el objeto contractual, (E.P.S., AFF.P., AR.L. C.C.F.), obligndose a
mantener dicha afiliacion, durante la totalidad del tiempo necesario para la ejecucion
de la actividad contratada.

20.3

El contratista garantizara que el personal que desarrolle la tarea durante la ejecucién
del contrato, se encuentre con la debida identificacién de la empresa.

20.4

En caso de presentarse un accidente de trabajo durante la ejecucion del contrato, le
corresponde al contratista realizar el respectivo reporte e investigacion dentro del
tiempo reglamentario, presentara una copia de la documentacién al supervisor del
contrato, con el fin de que este haga llegar la copia al Grupo de Seguridad y Salud
en el Trabajo de la Direccién de Inteligencia Policial, segun lo establecido en la
Resolucion 1401 del 14/05/2007 del Ministerio de Trabajo y Proteccion Social “Por la
cual se reglamenta la investigacién de incidentes y accidentes de trabajo” o
cualquiera que la modifique, reemplace o sustituya.

20.5

El contratista correra con los gastos médicos, de hospitalizacion y procedimientos
médicos a que haya a lugar, en caso de que uno de sus funcionarios sufra un
accidente laboral durante la gjecucion del presente contrato.

20.6

El contratista debera garantizar que el personal que desarrolla las tareas durante la
ejecucién del contrato cuente con los debidos Elementos de Proteccién Personal
EPP, acorde a los peligros v riesgos relacionados la actividad contratada.
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1. Poner a disposicién del CONTRATISTA los bienes y lugares que se requieran para la
ejecucion y entrega del objeto contratado.

2. Una vez se surta el proceso de contratacion estatal, asignar un supervisor, a través de quien
la POLICIA NACIONAL mantendra la interlocucién permanente y directa con el
CONTRATISTA.

3. Ejercer el control sobre el cumplimiento del contrato a través del supervisor designado para
el efecto, exigiéndole la ejecucién idonea y oportuna del objeto a contratar.

4. Recibir a satisfaccion los bienes y/o servicios que sean entregados por el CONTRATISTA,
cuando estos cumplan con las condiciones establecidas y en especial las especificaciones u
obligaciones técnicas contenidas en el anexo técnico.

5. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones
pecuniarias y garantias a que hubiere lugar, para lo cual el supervisor dara aviso oportuno a

la POLICIA NACIONAL, sobre la ocurrencia de hechos constitutivos de mora o
incumplimiento.

6. Pagar al CONTRATISTA en la forma pactada y con sujecion a las disponibilidades
presupuestales y de PAC previstas para el efecto.

7. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las

prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la
suscripcion del contrato.

8. Solicitar y recibir informacién técnica respecto del bien o servicio y demas del CONTRATISTA
en desarrollo del objeto del contractual.

9. Incluir aquellas obligaciones propias de cada proceso que coadyuven al cumplimiento de las
obligaciones contractuales.

10. Rechazar los bienes y/o servicios cuando no cumplan con los requerimientos técnicos
exigidos.
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OBLIGACIONES DEL CONTRATISTA

1. Cumplir con el objeto contractual.
2. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas.

3. Responder en los plazos que la POLICIA NACIONAL establezca en cada caso, los
requerimientos de aclaracion o de informacion que le formule.

4. Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral y
parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), por cuante el cumplimiento de
esta obligacion es requisito indispensable para la realizacién de cualquier pago.

5. Constituir en debida forma y aportar al Grupo Contractual y Seguimiento de la Direccién de
Inteligencia Policial o quien haga sus veces, dentro de los tres (3) dias habiles siguientes a la
suscripcion del contrato, la Garantia Unica.

6. Guardar la confidencialidad de toda la informacion que le sea entregada y que se encuentre
bajo su custodia o que por cualquier otra circunstancia deba conocer o manipular y respondera
civil, penal y disciplinariamente por los perjuicios de su divulgacion y/o utilizacién indebida que
por si o por un tercero se cause a la administracién o a terceros.

7. No acceder a peticiones o amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u omitir algun acto o hecho, el CONTRATISTA debera Informar de tal evento
a la Direccion de Inteligencia Policial de la Policia Nacional y a las autoridades competentes
para que se adopte las medidas necesarias.

8. Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de evitar
traumatismos en el proceso de ejecucion del contrato.

9. Restituir a LA POLICIA NACIONAL los elementos que haya colocado a su disposicién para el
desarrollo del objeto contractual, cuando se lo requiera o al finalizar el contrato, en caso de
gue se hayan suministrado.

10. Cumplir todas las obligaciones con el fin de alinear la actividad contractual a las buenas
practicas en materia ambiental. Tener ademas en cuenta lo establecido en la resolucién 03049
del 2014, “Por medio del cual se adopta el Manual de Contratacién de la Policia Nacional”,

actualizada, modificada y complementada por las Resoluciones Nos. 00090 del 2018 apéndice
1y apéndice 2 del 2020.

11. Cumplir las obligaciones en materia de Seguridad y Salud en el Trabajo y los lineamientos del
gobierno nacional en el tema del COVID.

12. Para la facturacion de los bienes o servicios contratados, se debe tener en cuenta los
lineamientos y parametros contemplados en la circular externa 016 del 09 de marzo de 2021
establecidos por el Ministerio de Hacienda y Crédito Publico, por medio del cual se
implementa el modelo de recepcidn de facturas de venta, notas debito y/o notas crédito, la
cual es de obligatorio cumplimiento, de acuerdo con la Directiva Presidencial 09 del 17 de
septiembre de 2020 “Lineamientos para el Pago de Proveedores del Estado” y la Resolucién
No. 000042 del 05 de mayo de 2020, “Por fa cual se desarrollan los sistemas de facturacion,
los proveedores tecnolégicos” y el registro de la factura electrénica de venta.

13. Las demas obligaciones del CONTRATISTA contenidas en el articulo 5° de la Ley 80 de 1993,
asi mismo, sera civil y penalmente responsable por sus acciones u omisiones en la actuacion
contractual.
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Bogota D.C,,

Sefiores.

POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL
Ciudad.

Referencia: Acuerdo de confidencialidad del proceso de Seleccién Abreviada con subasta Inversa, Namero
Sliigenciar el niimero del procese cuyo objeto es:

El(los) suscrito(s) a saber: Nombre del representants legal de la sociedad, asociacién o persona iuridica

proponente. ¢ nombre del represantante legal del consorcio oral prepenente). domiciliado en

Domicilic de iz persona firmante , identificado con Documento de identificacian de ia persona firmante v
AAlidy

1
lucar de expedicion, quien obra en calidad de representante legal Seleccionar la opcidn correspondiente,

£
2,
1
!
o
@
3
@)

DaGiCl
si se trata de persona juridica, caso en el cual debe identificarse de manera completa dicha sociedad,
consorcio, unién temporal, o asociacion, indicando instrumento de constitucién y haciendo mencién a su
registro en la camara de comercio del domicilio de la persona juridica), que en adelante se denominara el
proponente, manifiesta(n) su voluntad de asumir, de manera unilateral, el presente compromiso, teniendo
en cuenta las siguientes consideraciones:

Primero: que la Policia Nacional adelanta un proceso de contratacion a través de la modalidad de
Selaccion Abreviada con Subastz Inversz, para la celebracidn de un contrato estatal para el soporte,
actualizacion y mantenimiento de los balanceadores.

Segundo: que el proponente entiende que parte de la informacién a la cual tendra acceso por causa o
con ocasion de los procesos de contratacion descritos en el numeral anterior se encuentra sujeta a reserva
legal por tratarse de actividades relacionadas con la defensa y seguridad de la nacién.

Clausula primera. Compromisos asumidos.
El proponente, mediante suscripcion del presente documento, asume los siguientes compromisos:

1. Mantener en reserva y no divulgar la informacién confidencial revelada por la policia nacional
o por terceros formalmente designados para el efecto.

2. Mantener en reserva y no divulgar ni utilizar, en provecho propio o de terceros y para fines distintos

a los previstos en el contrato, la informacién que le sea entregada directamente ‘por la policia
nacional y/o sus designados.

3. Mantener en reserva y no divulgar por ningin motivo la informacién que personalmente conozca o

llegare a conocer en desarrollo y ejecucion de las actividades que le competan por causa o con
ocasion del contrato.

4. Mantener en reserva y no divulgar la informacién protegida por derechos de autor o por secreto
industrial de acuerdo a la normatividad vigente y que haga parte de la informacién confidencial.
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5. Reconocer que el recibo de la informacion confidencial no concede, ni expresa ni implicitamente,
autorizacién, permiso o licencia de uso de marcas, patentes, derechos de autor, o de cualquier otro
derecho de propiedad industrial o intelectual de la Policia Nacional.

6. Suscribir, con antelacién a la revelaciéon de la informacién confidencial, los acuerdos de
confidencialidad que se ajustan a todo lo dispuesto en el presente acuerdo con todos sus
empleados y/o familiares de los mismos, contratistas, subcontratistas, proveedores y demas
personas naturales o juridicas que haya involucrado, involucre o llegare a involucrar en la ejecucion
de las actividades que le correspondan para el cumplimiento del objeto del contrato.

7. El proponente mantendra una lista de usuarios de la informacién confidencial que sera
entregada al proponente cuando lo solicite.

8. Utilizar Unica y exclusivamente la informacion confidencial que conozca o llegare a conocer, en
desarrollo y ejecucion de lo que le competa en relacién con el contrato.

9. No utilizar la informacién confidencial que conozca o llegare a conocer, en desarrollo y ejecucion
del contrato, en provecho propio o de terceros y para fines distintos a los previstos en el mismo,
prohibiéndose la divulgacion inclusive para fines académicos.

10. Adoptar y mantener mecanismos internos de seguridad adecuados para proteger la
confidencialidad de toda la informacién que conozca o llegare a conocer en desarrollo del contrato.

11. No usar la informacién confidencial de modo que pueda ser de alguna manera, directa o
indirectamente, perjudicial para los intereses de la policia nacional.

12. No acceder, copiar, reproducir, distribuir o transmitir por ninglin medio conocido o por conocer la
informacion confidencial, en todo o en parte, sin previo y escrito consentimiento de la Policia
Nacional.

13. Cumplir con la confidencialidad en las mismas condiciones y formas, y con el mismo cuidado con
que realiza la proteccién de la informacién confidencial.

El proponente:

Firma del representante legal del proponente

Nombre o razén social del oferente: Dilicenciar el nombre completo del prononente
Identificacion (NIT O C.C O C.E O): Diligenciar la identifi n del proponente
Nombre Representante Legal: Diligenciar el nombre complete del renresenianie legal

ldentificacion (C.C O C.E. O) Diligenciar el documenio de identificacién del representante legal

Direccidn: Diligenciar la direccion del proveedor
Teléfono: Diligenciar leléfonos de contacto del proveedor
Email: Diligenciar carreo electronico de nofificaciones

Bogota D.C., seleccionar la fecha.,
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POLICIA NACIONAL

Seriores.

POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL

Ciudad.

Referencia: presentacién sistema de gestion de la seguridad y salud en el trabajo para el proceso de
Seleccion Abreviada con subasta Inversa Nimero Diligenciar el ndmero del proceso cuyo objeto es:

Transcridir el otjeto del proceso

El(los) suscrito(s) a saber: Nombre de! representante lecal de la sociedad, asociacion. persona iuridica.
consorcio. unién temoeral . domiciliado en Domicio de la persona firmznte., identificado con Documenios
de idenlificacion v luoar de expedicion, quien obra en calidad de (representante legal de la sociedad, del
consorcio, de la unidn temporal, o de la asociacion proponente, si se trata de persena juridica, caso en el
cual debe identificarse de manera completa dicha sociedad, consorcio, unién temporal, o asociacion,
indicando instrumento de constitucion y haciendo mencién a su registro en la camara de comercio del
domicilic de la persona juridica), quien en adelante se denominarad el PROPONENTE, manifiesta(n) su

voluntad de asumir, de manera unilateral, el presente compromiso, teniendo en cuenta las siguientes
consideraciones:

La Policia Nacional, mediante la Resolucién 03843 del 09/09/2019, prevé en el Articulo 2°, lo relacionado

con la “Politica del Sistema de Gestién de la Seguridad y Salud en el Trabajo de Ia Policia Nacional”,
en lo siguiente:

“La Policia Nacional de Colombia, en el ejercicio de su funcién de mantenimiento de seguridad y convivencia
ciudadana, manifiesta su compromiso con la proteccién de la seguridad y salud en el trabajo de todos los
funcionarios uniformados, no uniformados, contratistas y trabajadores en mision, mediante la identificacion
de peligros, evaluacién y valoracion de los riesgos laborales en todos los niveles de la Institucién; para ello

destinara el capital humano, financiero y tecnolégico, que permita el cumplimiento de los requerimientos
legales y las acciones de mejora continua”.

PERSONA JURIDICA

Una vez lefda y conocida la Politica que define la Policia Nacional para el Sistema de Gestién de Seguridad
y Salud en el Trabajo certifico que cumpio con los requisitos legales aplicables a mi actividad econdmica,

clase de riesgo y tamafio de la empresa, actualizando los documentos técnicos y cumplimientos asociados
al objete del presente contrato. '

PERSONA NATURAL

Una vez leida y conocida la Politica que define la Policia Nacional para el Sistema de Gestién de Seguridad
y Salud en el Trabajo, certificc que cumplo con los requisitos legales aplicables a la aciividad econémica
y ciase de riesgo para la cual fui contratado, asi mismo me comprometo a cumplir con las actividades y
recomendaciones establecidas por el Sistema de Gestién de Seguridad y Salud en el Trabajo en el marco
del objeto del presente contrato y de las instalaciones policiales en donde preste mis servicios.

Nota: seleccionar, seglin corresponda.

De igual manera en la ejecucién del contrato adicional a los requerimientos exigidos para su ejecucion, la
persona natural o juridica debera:

e Cumplir con las obligaciones del SGSST, que las normas legales vigentes y/o la Policia Nacional haya
considerado en el contrato y acorde a la exposicién del contratista o subcontratista a los riesges
encontrados en el centro de trabajo donde desarrolla la actividad.

» Participar en las actividades que la Policia Nacional desarrolle en materia de promocion y prevencion
de riesgos laborales.

1LF-FR-0071 aprobacidn: 17/06/2024
Version:10




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO COMPROMISO ANTICORRUPCION

e Cumplir con el uso continuo y permanente de los elementos de proteccion personal, durante la
ejecucion contractual, acorde a los peligros y riesgos relacionados la tarea contratada.

¢ Conocer y participar en todas las actividades del plan de emergencia que se programen por parte de
la Policia Nacional y los brigadistas de los centros de trabajo en donde desarrollara las actividades.

» Notificar a la mayor brevedad, al supervisor del contrato, la ocurrencia de incidentes, accidentes de
trabajo o el diagnéstico de enfermedades laborales, asi como las condiciones de peligro que detecte
durante la ejecuciéon de la actividad contratada.

e Practicarse o practicar a sus trabajadores (segln sea el caso), los exdamenes médico ocupacionales y
complementarios que correspondan, de acuerdo a la actividad contratada y objeto del contrato.

o Diligenciar los formatos del SGSST de la Policia Nacional o el contratante, que le sean aplicables a la
ejecucion de la tarea confratada.

« Entregar los documentos que evidencien objetivamente los aportes al Sistema de Seguridad Social
Integral, segun los requisitos legales y las obligaciones como contratista, efectuando los pagos a la
ARL de acuerdo a la clase de riesgo de la actividad desarrollada.

Las personas juridicas deben diligenciar la lista de chequeo que evidencie el cumplimiento a la
Resolucién 0312 del 2019 “Por la cual se definen los Estandares Minimos del Sistema de Gestién de
Seguridad y Salud en el Trabajo SG-SST, considerando lo siguiente:

1. Estandares minimos para empresas, empleadores y contratantes con diez (10) o menos trabajadores,
clasificadas con riesgo |, 11 6 |1l

2. Estandares minimos para empresas de ance (11) a cincuenta (50) trabajadores clasificadas con riesgo
L6

3. Estandares minimos para empresas de mas de cincuenta (50) trabajadores clasificadas con riesgo |,
I, 1lI, IV 6 V y de cincuenta (50) 6 menos trabajadores con riesgo IV & V.

La verificacion al cumplimiento de lo antes descrito sera efectuada por el supervisor del contrato.

El proponente:

Firma del representante legal del proponente
Nombre o razén social del oferente: Diligenciar &l nombre completo del proponents

Identificacion (NIT O C.C O C.E O): Diliuenciar la identificacion del proponente
Nombre Representante Legal: Diligenciar el nombre completo del representante legal
Identificacién (C.C O C.E. O) Diligenciar el documento de identificacion del
Direccién: Diligenciar la direccion del proveedor

Teléfono: Diligenciar eléfonos de contacto del proveedor

Email: Diligenciar correo elactdnico de nofificaciones

representante leqal

Nota: Este formulario se aclualizard por parte de las unidades duefias de la necesidad en coordinacion con el responsable del Sistema
de Gestion de SST de la unidad, cada vez que se requlera, de acuerdo con la actualizacion de la normatividad, politica y objetivos
del SG-SST de la Policia Nacional.

1LF-FR-0071 aprobacién: 17/06/2024
Versién:10




81112200

SOPORTE, ACTUALIZACION Y
MANTENIMIENTO DE LOS
BALANCEDORES (F5) DEL
SISTEMA DE INTELIGENCIA
POLICIAL

UN

Incluya el precio como lo
indique la Entidad Estatal

315.000.000,00

315.000.000,00

315.000,000,00
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FORMATO PARA SOLICITAR COTIZACIONES

Adverterics La presente cotizacién servird de base para la elaboracién de un estudic de mercado, por lo
yeltegetd tanto, no constituye en si misma una oferta y consecuentemente NO obliga a las partes.
Obiet SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS BALANCEADORES (F5) DEL

(i SISTEMA DE INTELIGENCIA POLICIAL.
Val_idez_tfle la 60 dias
cotizacion
; T VALOR UNITARIO - VALORTOTAL
N DESCRIECION | “ANT | ESTIMADOCONIVA | ESTIMADOCONIVA
Valor establecido en el Soporte, actualizacion y :

Plan Anual de

4 mantenimiento de los balanceadores

i : 3 1 315.000.000 $ 315.000.000
B (F5) del Sistema de Inteligencia 3
Adquisicién Policial.
TOTAL $ 315.000.000 $ 315.000.000
Plazo Hasta el 12 de diciembre de 2025

Condiciones de
contratacion

El pago se realizard en moneda legal colombiana en forma parcnal
divididos en dos pagos, el primero por el 70% una vez el supervisor del
contrato certifique el avance del plan de trabajo y posterior a la realizacién
del primer soporte, actualizacién y mantenimiento de los balanceadores
Forma de pago | (F5) del Sistema de Inteligencia Policial, un segundo pago correspondera
al 30% restante, que se realizara al culminar la vigencia del contrato y
recibido a satisfaccién por parte del supervisor, junto con los documentos
requeridos por la Direccién de Inteligencia Policial, de acuerdo al derecho
a twrno y la programacion del Plan Anual de Caja (PAC).

Valor ofrecido

En el valor cotizado se debe tener en cuenta los gastos en los que incurrira el oferente en Ia
suscripcion, legalizacion y ejecucion del contrato, como impuestos, publicaciones, constitucién
de garantia Unica, transporte, operarios, entre otros.

Plazo para la presentar
la cotizacién

Segun cronograma del SECOP i

No - CARACTERISTICAS TECNICAS
~ SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS BALANCEADORES (F5) DEL SISTEMA DE
INTELIGENCIA POLICIAL. :
150518  ENREFERENCIAALOSDOS BALANCEADORES = |cumpie |  NO

"CUMPLE

balanceadores F5 con

El contratlsta debera suministrar soporte, actualizacién y mantenimiento (7x24) durante 2 afos, [X
con proveedores especializados para los componentes de hardware y software de dos (02)

las siguientes especificaciones técnicas:

" Nro

Descripcion

1. Marca F5 — Modelo i5600 - Formato “appliance”
2 Marca F5 — Modelo i5600 - Formato “appliance”

El soporte (7x24) para

Respuesta a llamadas

Asistencia por teléfono y/o correo electrénico.
14 Mantenimiento planificado, reemplazo de hardware a todo costo por elementes de fabrica.

Actualizacién en su Ultima versién estable lanzada por el fabricante y estas deberan ser
perpetuas para su uso.

Disponibilidad de un equipo de ingenieria que brinden soporte, actualizacién y mantenimiento
de los balanceadores F5 en horario (7x24).

Acceso ilimitado a la base de conocimientos portal del soporte web.

la plataforma F5, debe incluir:

de sitio inactivo dentro de los 30 minutos.

Transferencia de conocimientos frente al proceso de administracién de los balanceadores F5,
para 4 funcionarios de DIPOL, generando constancia por 8 horas de capacitacion y
entrenamiento. ]

Los dos equipos en mencién se encuentran ubicados en el centro de datos de la Direccion de
Intehgencna Policial, avenida Boyaca No. 142a-55.

'DESCRIPCION
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1.2

Con el fin de propender por la disponibilidad de los dos balanceadores (F5) del Sistema de
Inteligencia Policial, se requiere contratar servicios de soporte, actualizacion y mantenimiento,

a todo costo durante 2 afios del contrato de dos balanceadores, por dafio de partes, fallas
técnicas y derecho a actualizaciones, o aquellas que se puedan presentar.

1.3

El servicio de soporie, actualizacién y mantenimiento de los balanceadores (F5) del Sistema de
Inteligencia Policial comprendera cuatro niveles de servicio de soporte F5, los cuales se
solicitaran de manera preventiva y correctiva con cambio de partes de fabrica a todo costo por

parte del contratista, cuando lo requiera el contratante, generando garantia sobre el hardware
cambiado.

1.4

La cobertura sera (7x24) con méximo 3 horas de tiempo de atencion por parte del contratista
una vez manifestado el requerimiento por parte de la entidad; y un tiempo méximo de solucién
de 3 dias, cuando el problema revista alta complejidad.

El soporte, actualizacion y mantenimiento de los balanceadores (F5) del Sistema de Inteligencia
Policial, se debera realizar al menos dos veces durante |a vigencia del contrato, en las fechas

establecidas por el contratante, previa coordinacion con el supervisor del contrato o en el
momento que sea requendo

X

EN REFERENCIA A LOS NIVELES DE SOPORTF

EI contratista debera sumlmstrar soporte actualizacion y mantemmlento (7x24) durante 2

X

afios, con proveedores especializados para los componentes de hardware y software de dos
(02) balanceadores F5 con las siguientes especificaciones técnicas:
20 Nro. | Descripcién = =
1. Marca F5— Modelo |5600 Formato "apphance
2. Marca F5 - Modelo i5600 - Formato “appliance”

29 El contratista debera suministrar soporte, actualizacion y mantenimiento (7x24), con cuatro X
) niveles de atencién.

23 El contratista deberd suministrar soporte, actualizacion y mantenimiento (7x24), frente a [X
’ gravedad 1 - prioridad urgente - sitio caldo.

24 El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24), frente a soporte [X
’ severidad 2 - prioridad alta - sitio en riesgo.

25 El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24), frente a soporte [X
) severidad 3 - prioridad media — rendimiento degradado.

26 El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24), frente a soporte [X
’ severidad 4 - prioridad bajo — asistencia general.

27 El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24), que comprenda (X
) el reemplazo de materiales de fabrica iguales o superiores que los existentes.

28 El contratista debera suministrar soporte, actualizacion y mantenimiento (7x24), que permita las [X
' actualizaciones de software y ayuda con F5 reglas de configuracion.

29 El contratista debera suministrar soporte, actualizacion y mantenimiento (7x24), que permita [X
) obtener un acceso ilimitado ala base de conocimientos de F5.

210 El contratista debera suministrar soporte, actualizaciéon y mantenimiento (7x24), facilitando [X
) acceso al portal del soporte web de manera ilimitada.

211 El contratista deberd dar respuesta a llamadas de sitio inactivo dentro de los 30 minutos [X
’ siguientes al suceso del incidente.

212 El. contratista deberd entregar las licencias en su ultima version estable lanzada por el [X
) fabricante y estas deberan ser perpetuas para su uso.

El contratista debera tener presente lo establecido en la circular conjunta de la Procuraduria [X
General de la Nacién y la Unidad Administrativa Especial Direccion Nacional de Derecho Autor,
213 frente a la celebracién de contratos de software o licenciamiento, en especial cuando se

celebren contratos de licencia se debe verificar que los mismos estén acompariados de

documentos tales como: documento de confirmacién de la compra de software y/o licencias,
eI certlfucado de distribuidor autorizado y las facturas.

'j;.NIVEL DE SOPORTE POR GRAVEDAD 1 (URGENTE) SITIO CAIDO

'EI plazo de respuesta maximo sera de 30 minutos (solo por telefono) Las condlcmnes d'e

software o hardware de F5 impiden el funcionamiento del Sistema de Inteligencia Policial. El

F5 no se enciende o no pasa trafico en detrimento de las aplicaciones criticas. Problema de
seguridad: Impacto critico debido a un ataque o vulnerabilidad.
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_ NIVEL DE SOPORTE POR SEVERIDAD 2 (ALTA) - SITIOENRIESGO.

4.1

La atencién de cualquier incidente que requiera intervencién del contratista, debera realizarse
en sitio, siendo el tiempo de respuesta maximo de 2 horas. Este tipo de atencién debera
realizarse cuando el software o el hardware de los equipos F5 esté afectando el funcionamiento
del Sistema de Inteligencia Policial o afectando el desempefio de la red, o ante un problema de
seguridad que genere un impacto severo, debido a un ataque, vulnerabilidad o datos en riesgo.

__ NIVEL DE SOPORTE POR SEVERIDAD 3 (MEDIA) - RENDIMIENTO DEGRADADO |

El plazo de respuesta maximo sera de 2 horas con atencién en sitio. Este nivel de soporte
ocurrira cuando el software o el hardware del F5 presenta un rendimiento degradado y podria
afectar el trafico, las aplicaciones y el tiempo de respuesta a los usuarios o ante un problema de

segundad con impacto potencial o parcial, relacionado con una vulnerabilidad.

'NIVEL’ DE SOPORTE PO "SEVERIDAD 4 (BKJA)- ASISTENCIA GENERAL 4' '

6.1

EI plazo de respuesta méaximo sera de 2 horas. Solucién de preguntas generales y resolucion
de problemas de software o hardware sobre F5 no criticas. Solicitudes de funcionalidad de
productos o soluciones que actualmente no forman parte de la solucién. Problema de
seguridad: Preguntas y/o preocupaciones generales relacionadas con la seguridad que no

estan relacmnadas con una necesidad inmediata.

X

. SOPORTE LOCAL SOBRE PLATAFORMA FS e

7.4

EI soporte Iocal debera contar con un servicio en sitio y proactivo que conste de las 5|gmentes
caracteristicas:

X i

7.2

Atencién a incidentes presentados sobre las plataformas en modalidad (7x24), con asistencia en
sitio.

X

7.3

Cuando se realice el reemplazo de cualquier componente de hardware que almacene datos, Ia
DIPOL, de acuerdo a sus protocolos de seguridad de la informacién, procederd al borrado seguro
o inutilizacion del componente, antes de ser entregado al contratista para su reemplazo.

7.4

El contratista debera gestionar y escalar los casos en el marco del soporte, actualizacién y
mantenimiento ante el fabricante F5.

7.5

El contratista debera realizar andlisis detallado dénde se tiene en cuenta diferentes puntos de
la solucién como:

» Andlisis de vulnerabilidades.

 Aplicacion de nuevas caracteristicas.

= Validacion de ciclo de vida de los appliances (End of life).

» Analisis de configuraciones (best practice).

» Configuraciones basicas.

* Andlisis de aprovechamiento, adicién de valor y competitividad de la solucién.

MANTENIMIENTO PREVENTNO

8.1

EI contratista debera realizar el andlisis previo a las actualizaciones donde se evallie la versién
actual frente a las posibles alternativas que recomienda el fabricante, haciendo énfasis en los
servicios o soluciones que pasan por elflos appliance, para lo cual se entrega minutograma,
analisis de riesgos, andlisis impacto y Path de actualizaciones (cuando sea necesario).

¢  Analisis de versiones.

Andlisis de Release.

Andlisis de Riesgo.

Andlisis de impacto.

Path de actualizacién.

Actualizacién en ambiente de laboratorio.
Plan de actualizaciones.

Minutograma de la actualizacién.

Plan de retorno (Rollback).

Actualizacién Continua de Documentacion.
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8.2

El contratista debera efectuar minimo un mantenimiento preventivo por afio. Cada uno de estos X
mantenimientos debera ser documentado mediante un informe detallado que incluya, como
minimo, los siguientes elementos:

Descripcion de las actividades realizadas: un resumen exhaustivo de las tareas llevadas a cabo
durante el mantenimiento, especificando los procedimientos aplicados y las dreas o componentes
atendidos.

Resultados obtenidos: datos y observaciones relevantes que evidencien el estado actual de los
sistemas o equipos tras el mantenimiento, destacando mejoras, ajustes realizados y condiciones
operativas.

Recomendaciones: sugerencias para futuras acciones o intervenciones necesarias, basadas en
los hallazgos durante el mantenimiento, con el fin de garantizar un rendimiento 6ptimo y prolongar
la vida util de los equipos o sistemas.

Estos informes deberan ser entregados al supervisor del contrato en un plazo no mayor a cinco
dias habiles despues de la realizacion de cada manten|m|ento

DCUMENTAGION T

9.1

IE contrai:sta debera actualizar la documentacuén técnlca y especnahzada de los. F5 Ia cual esrwtal X

para realizar solucién de problemas y modificaciones sobre la plataforma.
e  Arquitectura (Diagrama Légico).
e  Arquitectura (Diagrama Fisico).
° Actuahzacnén |ngen|erra de detalle

El contratlsta debe desarrollar transferenma de conocnm:entos frente aI proceso de admlmstramon X

de los balanceadores F5, para 4 funcionarios de DIPOL, generando constancia de 8 horas de

10.1 A . . p . o
capacitacion y entrenamiento, impartiendo las mejores practicas de la plataforma, asl como las
nuevas caracteristicas de los F5 con el fin de sacarle mayor provecho a estas plataformas.
Elcontratista debe desarrollar el acompafiamiento técnico especializado para el desarrollode  [X
analisis de la plataforma existente o nuevas.
A continuacién, se indican los entregables que el proponente debe presentar, segun aplique

10.2

o  Diagrama Légico
e Diagrama Flsico
. Mesas Técnlcas de dlscus1én

Proponente debera atender Ios requenmlentos de soport-e basado en la siguiente X
matriz de prioridad de impacto y urgencia.

Tabla 1. Impacto

T A0
r "_,;:El Servlclo se enou

CARACTERISTICA

- vicio G_;-"encuentran
1 presentando ‘erroro -
ma - responden de
T .. . ‘formaerdnea.
Degradamén deI

servicio hasta el [Elservicioresponde |[EI servicio presenta

Degradacién del servicio A ; :
punto de que no |con tiempos muy [Inconsistencias en los
puede ser utilizado |altos. tiempos de respuesta.
(TimeOut)

falla_ha sucedido




Tabla 2. Urgencia

La falla se La falla se
presentad eln una presen&a len una
Hora de ocurrencia de Iz falla epoca del afo N/A EReca-eRaneon
critca para la que la operacién
operacién del del cliente es
cliente normal.
Tabla 3. Matriz de prioridad
Matriz de prioridad incidentes
Impacto
Caracteristicas -
Alto Medio Bajo
Altoaty [ s Sl 1 |2
Urgencia Medio 1 2 3
Bajoiia | ) 47
Segun el tipo de prioridad, se definiran los tiempos de respuesta de la siguiente manera:
Prioridad Tiempo maximo de respuesta
1 1 hora
2 2 horas
3 4 hora habiles
4 6 horas habiies
427 S _PERSONAL MINIMOREQUERIDO =
EI proponente debera contar con un equipo de trabajo para la ejecucwn de] contrato cuyos
integrantes deberan cumplir con las siguientes caracteristicas:
Ingenieros de Soporte 7x24
El contratista deber4 contar con un equipo de ingenieria compuesto por un minimo de dos (2)
ingenieros para la prestacion del servicio de soporte en modalidad 7x24. Los ingenieros
deberan cumplir con el siguiente perfil:
Formacién académica:
Titulo profesional en alguna de las siguientes areas: Ingenieria de Sistemas, Electrénica,
Telematica, Telecomunicaciones o disciplinas afines segin el Sistema Nacional de
12.1 Informacion de la Educacion Superior (SNIES).

Certificacién:
Certificacidn vigente como F5 Administrator.
Experiencia: Minimo dos (2) afios de experiencia como especialista en servicios F5.

Especialistas de Tercer Nivel para Equipos F5

El contratista debera contar con un (1) especialista para la prestacién de servicios de soporte
de tercer nivel para los equipos F5, con el siguiente perfil:

Formacién académica: :
Titulo profesional en alguna de las siguientes areas: Ingenieria de Sistemas, Electrénica,

Telematica, Telecomunicaciones o disciplinas afines segtn el SNIES,
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Certificacion: X
Certificacion vigente como F5 LTM Specialist.

Experiencia:
Minimo cuatro (4) afios de experiencia como especialista en servicios F5.

Notas:

1. Solamente se podra cambiar el equipo minimo de trabajo, siempre y cuando se cuente
con previa autorizacion y verificacién por parte del supervisor del contrato del
cumplimiento del perfil requerido.

2. El equipo de trabajo debera ser recurso humano directo del proponente, no se acepta
en ningun caso subcontratacién de dichos perfiles por parte de la entidad oferente.

El contratista debera contar con experiencia demostrable de un minimo de 5 afios en disefio, [X

_ mplementamén configuracién y soporte de plataformas F5.
: IDAD';OPERATIVA’ B

Con el fin de garantizar la calldad de los servicios a contratar y evitar |ncumpI|m|entos en [a X
ejecucion del futuro contrato, se requiere que las firmas participantes en el proceso de seleccion
cuenten con la cantidad minima de personal profesional e idéneo en soporte, actualizacién y
: mantenimiento de balanceadores de la DIPOL descritos en las especificaciones técnicas de este
13.1 | proceso, necesario para la ejecucion de los mantenimientos preventivos, la solucion oportuna y
eficaz de los incidentes que se presenten a nivel fisico (hardware) y/o légico (software) y que
pongan en riesgo la disponibilidad y/o integridad de los activos de informacién del organismo, por
lo anterior los oferentes deberan anexar en su propuesta certificacién de capacidad operativa,
emitida por el representante legal o quien haga sus veces.

XPEF\‘IENGI' DEL. ROPON ENTE

Con el fin de garantizar la calidad de los servicios a contratar y evitar incumplimientos en la
ejecucion del futuro contrato, se requiere acreditar experiencia en proyectos similares al objeto

del presente estudio previo, segun los cédigos de clasificacion de los bienes, obras o servicios
14.1 (UNSPSC) en la clasificacién 81112200, 43233000 y 43233700 para lo cual el oferente debera
acreditar contratos realizados por valor igual o superior a 221 S.M.M.L.V, de procesos
adelantados con empresas publicas o privadas. Lo anterior se venﬁcara mediante la
presentacion del Registro Unico de Proponentes (RUP).

El proponente debera presentar una certificacion vigente de F5, con membresia Gold, [X
14.2 |demostrada a través de un certificado de Partner Autorizado de Servicios con al menos dos (2)
afios de antigliedad en dicha membresia y que lo acredite como distribuidor y/o comercializador

autonzado  para el soporte, actualizacion y mantenimiento relacionados con los items del 1. 1 "

NIVE ACADEMICO DEl'.kPERSGNAL REQUERIDO

El personal que brindara el soporte actualizacién vy mantenimlento (7x24) de los
balanceadores (F5) del Sistema de Inteligencia Policial, deberan contar con las
capacitaciones minimas, con el perfil profesional segin el caso, como se describe a
continuacion:

~ CANTIDAB/PERFIL = '|©= = = " DESCRIPCION
El oferente anexara los s:gutentes documentos para
verificar el nivel académico y perfil profesional de quien

0 quienes cumplirdn requerimientos con referencia a
15.1 los balanceadores F5, los profesionales seran los
encargados de realiza la actualizacion y mantenimiento
de los balanceadores, asl:

Equipo minimo de dos (2)
ingenieros brindara soporte, . : . \
(7x24) a la plataforma F5 Copla de diploma de pregrado y/o tarjeta

profesional y/o acta de grado en Ingenieria de
sistemas o ingenieria de telecomunicaciones o
afines expedido por entidad educativa reconocida
por el Ministerio de Educacion.

* Certificacion vigente como F5 Administrator.

= Certificacién experiencia dos (2) afios de
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experiencia como especialista en servicios F5.

NOTA: para personal profesional que haya obtenido su
titulo profesional por fuera del pais, tendrd que
demostrar la convalidacién de su titulo profesional ante
el Ministerio de Educacién, teniendo en cuenta la Ley
842 de 2003 Articulo 6, y la Circular Externa Unica de
Colombia Compra Eficiente, item 9.3 Acreditacion dela
formacién académica.

Minimo un (1) ingenieros con
conocimientos avanzados
sobre
plataforma F5

El oferente anexara los siguientes documentos para
verificar el nivel académico y perfil profesional de quien
0 quienes cumplirdn con las actividades avanzadas
sobre los balanceadores F5, los profesionales seran los
encargados de realizar la actualizacion  y
mantenimiento de los balanceadores, asi:

- Copia de diploma de pregrado y/o tarjeta
profesional y/o acta de grado en ingenieria de
sistemas o ingenieria de telecomunicaciones o
afines expedido por entidad educativa reconocida
por el Ministerio de Educacién.

= Certificacién vigente como F5 LTM Specialist.

= Experiencia: Minimo cuatro (4) afios de experiencia
como especialista en servicios F5.

NOTA: para personal profesional que haya obtenido su
titulo profesional por fuera del pais, tendrd que
demostrar la convalidacion de su titulo profesional ante
el Ministerio de Educacion, teniendo en cuenta la Ley
842 de 2003 Articulo 6, y la Circular Externa Unica de

Colombia Compra Eficiente, tem 9.3 Acreditacion de la
formacion académica.

60

| EXPERIENCIADEL PERSONAL REQUERIDO,.

16.1

siguientes certificaciones, asi:

Con e[ f in de garant:zar la idoneidad del personal encargado del soporte actuahzacnon y
mantenimiento (7x24) de los balanceadores (F5) del Sistema de Inteligencia Policial, se hace
necesario garantizar que este personal cuente con experiencia en Colombia y deben tener las

~ PROFESIONAL

- DESCRIFPGION

Minimo dos (2) ingenieros con
experiencia en soporte,
actualizacion y mantenimiento
a la plataforma F5 (7x24).

EI oferente presentara hoja de vida y los S|gmentes
documentos del personal profesional con
competencias en el soporte, actualizaciéon vy
mantenimiento de las plataformas F5 balanceadores:

Minimo dos (2) afics de experiencia profesional donde
se evidencie el desempefio en soporte, actualizacién y
mantenimiento de balanceadores de carga en formato
appliance F5. (Anexar las certificaciones necesarias
para cumplir con los cuatro afios). Las copias de
certificaciones o referencias de experiencia deberan
contener la siguiente informacién:

e Nombre o razén social del contratante.

e Nombre del profesional que participé en el
proyecto. Descripcion del item contratado.

 Fecha de Inicio v finalizacién del contrato.

Minimo un (1) ingenieros con
experiencia en soporte,
actualizacién y mantenimiento
a la plataforma F5 (7x24).

El oferente presentara hoja de vida y los siguientes
documentos  del personal profesional con
competencias en el soporte, actualizacién vy
mantenimiento de las plataformas F5 balanceadores:
Minimo cuatro (4) afios de experiencia profesional
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donde se evidencie el desempefio en soporte,
actualizacion y mantenimiento de balanceadores de
carga en formato appliance F5. (Anexar las
certificaciones necesarias para cumplir con los cuatro
afios). Las copias de certificaciones o referencias de
experiencia deberan contener la siguiente informacion:

« Nombre o razén social del contratante.

« Nombre del profesional que participéd en el
proyecto. Descripcion del item contratado.

« Fecha de Inicio y finalizacion del contrato.

16.2

La Direccion de Inteligencia de la Policia Nacional, se reserva solicitar el cambio de personas
vinculadas al proyecto por parte del contratista en cualquier momento a partir de la suscripcién
del contrato, asf las cosas, en cuyo caso se requiera sustituir alguna persona vinculada al
presente proceso contractual, debe reemplazarse con una persona con iguales o mejores
capacidades académicas, profesionales y con experiencia superior a la presentada en la oferta
del presente proyecto.

El contratista debera solicitar por escrito al supervisor del contrato, autorizacion para
reemplazar a cualquner mtegrante del equ1po de trabajo en caso de que lo neqwera

o ';‘5.:,'-., S gt GARANTIA DFL QBJETO CONTRACTUAL

El contrahsta deberé brlndar garantfa de fabrica durante un afio sobre | 1as plezas cambladas y
sobre las actualizaciones realizadas, garantizando que el software de los appliances se encuentre
en su Ultima version estable lanzada por el fabricante, y que los equipos cuenten con los parches
de seguridad y demés actualizaciones que se publiquen durante el periodo contratado.

17.2

Durante el periodo del soporte, actualizacién y mantenimiento el contratista deberé poner a
disposicién de la Policia Nacional, Direccion de Inteligencia Policial, de manera permanente,
los siguientes medios para el reporte de incidentes:

« Ndmero telefénico - Correo electronico.

+ Numero teléfono celular de un contacto directo.

17.3

El contratista deberd garantizar soporte presencial de acuerdo a lo establecido en los items 2,
ftems 3, niveles de atencién.

17.4

En caso de dafio o mal funcionamiento de los sistemas a causa del soporte, actualizacién y
mantenimiento (7x24) de las plataformas F5 balanceadores y/o configuracion fisica y/o en la
arquitectura del Sistema de Inteligencia Policial, el restablecimiento de los sistemas debera ser
asumido por el contratista.

17.5

En caso de ser requerido el reemplazo de un dispositivo que presente dafios durante el periodo
del soporte, actualizacion y mantenimiento (7x24) de los balanceadores F5, el contratista debera
suministrar un elemento nuevo de iguales o superiores caracteristicas, sin costo para la Policla
Nacional — Direccion de Inteligencia Policial, para su reemplazo debera ser concertado con el
supervisor del contrato, al igual que los tiempos de disponibilidad del servicio.

X

17.6

El contratista garantizara que con el soporte, actualizacién y mantenimiento (7x24) de las
plataformas F5 balanceadores, se preste con personal certificado y con experiencia con el fin
gue se garantice la correccion de defectos de funcionamiento.

17.7

El contratista debera realizar y documentar todas las pruebas necesarias que garanticen el
buen funcionamiento de las seluciones, dicha documentacion debe ser entregada por escrito al
termmar los mantemmlentos y actualizaciones.

‘SPECTOS DE CONFIDENCIALIDAD

18.1

En wrtud del presenta contrato el contratista se obllga a no sumlnlstrar mformacmn que

obtenga o conozca con ocasién de la ejecucion del futuro contrato; asi como sobre los lugares
a los cuales tenga acceso con ocasién de la labor, en caso de incumplirse respondera civil,

penal y disciplinariamente por los perjuicios de su divulgacion y/o utilizacion indebida que por
si o0 por un tercero se cause a la administracion o a terceros.

18.2

El contratista y sus funcionarios acataran los controles establecidos para la seguridad de la
informacién en la Direccién de Inteligencia Policial, asi como la firma del compromiso de
reserva, la autorizacién y realizacién del estudio de credibilidad y confiabilidad. Para ello el
personal que realice directamente el servicio, obra, arrendamiento, mantenimiento o soporte
segun corresponda debera autorizar y aprobar el estudio de credibilidad y confiabilidad

realizado por la Direccion de Inteligencia de la Policia Nacional, durante la vigencia del
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contrato; si el personal no cumple o no aprueba dicho estudio, el contratista debera realizar el
cambio de estas personas.

18.3

Confidencialidad e integridad de la informacion institucional: Dada la naturaleza de las
actividades a realizar en desarrollo del objeto contractual, el contratista y sus funcionarios
deberén garantizar la preservacion de la integridad y confidencialidad de la informacion,

medios, métodos, procedimientos o agentes institucionales a los cuales llegare a tener acceso
directamente o por intermedio de terceros.

18.4

El manejo de toda la informacion de arquitectura de la plataforma se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos y cualquier otro tipo
de informacion estaran limitados Gnicamente a la supervision. El suministro de copias para

ofras personas o entidades debera ser solicitada a la Direccién de Inteligencia de la Policia
Nacional.

19

SISTEMA DE GESTION AMBIENTAL

19.1

El-contratista debera entregar los manuales de manera digital con el fin de aportar a la politica
de cero papel establecida en directiva presidencial 04/2012.

19.2

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del contrato, con las buenas
précticas ambientales con relacién al ahorro y uso eficiente del agua y la energia, asi como el
manejo integral de residuos (no peligrosos y peligrosos), establecidas por la unidad policial y
el marco del mantenimiento del Sistema de Gestién Ambiental en las instalaciones del

contratante; que contribuyan al cumplimiento de la politica ambiental y objetivos ambientales
institucionales.

20

SEGURIDAD Y SALUD EN EL TRABAJG

20.1

El contratista debera entregar al supervisor del contrato el documento firmado por el
representante legal el cual indique el nimero de trabajadores permanentes y el nivel de riesgo
de su principal actividad econdmica, lo anterior como consideracién a la Resolucion 0312 del
13 de febrero del 2019 del Ministerio de Trabajo "Por la cual se definen los Estandares Minimos
del Sistema de Gestion de SST", en cumplimiento al art. 1 la presente Resolucién tiene por
objeto establecer los Estandares Minimos del SG-SST para las personas naturales y juridicas
senaladas en el art. 2 aplica a los empleadores publicos y privados, a los contratantes del
personal bajo modalidad de contrato civil, comercial o administrativo, a los trabajadores
dependientes e independientes, a las organizaciones de economia solidaria y del sector
cooperativo a las agremiaciones u asociaciones que afilian trabajadores independientes al
sistema de seguridad social integral, a las empresas de servicios temporales, a los estudiantes
afiliados al Sistema General de Riesgos Laborales y los trabajadores en misién; a las
administradoras de riesgos laborales; a la Policia Nacional en lo que corresponde a su personal
no uniformado y al personal civil de las Fuerzas Militares; quienes deben impiementar los
Estandares Minimos del Sistema de Gestién de SST en el marco del Sistema de Garantia de
Calidad del Sistema General de Riesgos Laborales.

X

20.2

El contratista debera entregar al supervisor del contrato los documentos que evidencien
objetivamente, la afiliacién a la Seguridad Social Integral del personal que ejecutara el objeto
contractual, (E.P.S., AF.P., AR.L, C.C.F.), obligandose a mantener dicha afiliacién, durante
la totalidad del tiempo necesario para la ejecucion de la actividad contratada.

20.3

El contratista garantizara que el personal que desarrolle la tarea durante la ejecucién del
contrato, se encuentre con la debida identificacion de la empresa.

204

En caso de presentarse un accidente de trabajo durante la ejecucién del contrato, le
corresponde al coniratista realizar el respectivo reporte e investigacion dentro del tiempo
reglamentario, presentara una copia de la documentacién al supervisor del contrato, con el fin
de que este haga llegar la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccion
de Inteligencia Policial, segtn lo establecido en la Resolucién 1401 del 14/05/2007 del
Ministerio de Trabajo y Proteccion Social “Por la cual se reglamenta la investigacion de
incidentes y accidentes de trabajo” o cualquiera que la modifique, reemplace o sustituya.

20.5

El contratista correra con los gastos médicos, de hospitalizacion y procedimientos médicos a

que haya a lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durante
la ejecucion del presente contrato.

20.6

El contratista debera garantizar que el personal que desarrolla las tareas durante la ejecucion
del contrato cuente con los debidos Elementos de Proteccién Personal EPP, acorde a los
peligros y riesgos relacionados la actividad contratada.
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Mecanismo de cobertura de los riesgos
Amparos, vigencia y cuantia

En la definicion de los parametros de mecanismos de cobertura de los riesgos deberan efectuarse dentro de
los términos definidos en la Parte 2 — Titulo 1 — Capitulo 1 — Seccién 1 — Subseccién 6 del Decreto 1082 de

2015.
GARANTIAS DEL PROCESO
ETAPA PRECONTRACTUAL
- MECANISMO. | CLASE | rioicicACIONDELOS | ESTIMACION. |- ASIGNAGION - EALSTIFIGACION S
b2 S e S OB ~* RIESGOS - | DELRIESGO. | DEL RIESGO SURETIUBAL
'COBERTURA | RIESGO e o e A el B s R C Y B D - . VIGENCIA'
RIESGO | LA NO SUSCRIPCION DEL
JURIDICO | CONTRATO SIN JUSTA CAUSA
[A NO AMPLIACION DE LA
VIGENCIA DE LA GARANTIA DE
SERIEDAD DE  OFERTA
CUANDO  EL  TERMINO
PREVISTO EN LA INVITACION
PARA LA ADJUDICACION DEL
RIESGO | CONTRATO SE PRORROGUE O AMPARA LA NO
JURIDICO | CUANDO  EL  TERMING SUSCRIPCION
PREVISTO PARA LA DEL CONTRATO
SUSCRIPCION DEL CONTRATO DIEZ POR SIN JUSTA CAUSA
SE PRORROGUE SIEMPRE Y | GIENTO (10%) DESDELA POR EL DIEZ POR
GARANTIA DE CUANDO ESAS PRORROGAS | DELMONTG | PROPONENTE | PRESENTACION | CIENTO(10%)DEL
SERIEDAD NO EXCEDAN UN TERMINO DE DEL sELEcoloNapo. | DELAOFERTA | PRESUPUESTO
TRES MESES. PRESUPUESTO YPORCUATRO | OFICIAL DESDE
LA FALTA DE OTORGAMIENTO OFICIAL. (4) MESES. LA
POR PARTE DEL PROPONENTE PRESENTACION
SELECCIONADO DE GARANTIA 25;{; gFERTA (:)
DE CUMPLIMIENTO EXIGIDA
JBEISD?(% POR LA ENTIDAD PARA MESES.
AMPARAR EL
INCUMPLIMIENTO DE  LAS
OBLIGAGIONES DEL
CONTRATO.
EL RETIRO DE LA OFERTA
RiESGo | DESPUES DE VENCIDO EL
JURIDIco | TERMINO FLADO PARA LA
PRESENTACION DE  LAS
OFERTAS.
ETAPA CONTRACTUAL
- MECANISMO | CLASEDE | TIPIFIGACIONDE | ESTIMACION | ASIGNACION et JUSTIFICACION COBERTURA/
S RER TR RIESGO |  LOSRIESGOS | DELRIESGO | DELRIESGO | = : i :
AMPARA EL RIESGO DE
VIGENTE POR | INCUMPLIMIENTO DURANTE EL
UN TERMINO | PLAZO DE EJECUCION Y
IGUAL A LA | LIQUIDACION DEL CONTRATO
g;elrma POR VIGENCIA %E LA ESTIMACION DEL RIESGO
ENTO LA EJECUCION | CUBRE EL 20% DEL VALOR DEL
ﬁﬁf&“m i DEUMPUMIENTO | 20%)  DEL | CONTRATISTA | DEL CONTRATO COMO QUIERA QUE
VALOR DEL CONTRATO Y | SE PRETENDE EL PAGO
CONTRATO SESENTA (80) | PARCIAL O DEFINITIVO DE LOS
DiAS PERJUICIOS QUE CAUSE A LA
CALENDARIO ENTIDAD EN LOS MISMOS
MAS TERMINOS DE LA CLAUSULA
PENAL PECUNIARIA.
VIGENTE POR
UN TERMINO | AMPARA EL RIESGO DE MALA
IGUAL A LA | CALDAD DEL  SERVICIO
CINCUENTA VIGENCIA L;J:)E DURANTE LA VIGENCIA DEL
POR CIENTO LA EJECUCION | CONTRATO, BUSCANDO
gﬁﬁ“m A oavo | sanbA0  DEL | (s0%) DEL | CONTRATISTA | DEL RESARCIR EL DETRIMENTO
VALOR DEL CONTRATO Y | CAUSADO A LA ENTIDAD POR
CONTRATO SESENTA (60) | MALA CALIDAD DEL SERVICIO O
DIAS INSUFICIENCIA DE  LOS
a.i\\léENDARiO PRODUCTOS ENTREGADOS.
AMPARA A LA ENTIDAD DE LOS
PERJUICIOS QUE SE LE
VIGENTE POR | OCASIONE coMO
NO PAGO DE | CINCO POR UN TERMINO | CONSEGUENCIA DEL
— RIESGO SALARIOS CIENTO (5%) IGUAL A LA | INCUMPLIMIENTO DE LAS
Py Ething PRESTACIONES E | DEL VALOR | CONTRATISTA | VIGENCIA DEL | OBLIGACIONES LABORALES A
INDEMNIZACIONES | DEL CONTRATO Y | QUE ESTE OBLIGADO EL
LABORALES. CONTRATO. TRES (3) AKOS | CONTRATISTA DERIVADAS DE
MAS LA CONTRATACION  DEL
PERSONAL UTILIZADOS PARA
LA EJECUCION DEL CONTRATO,




CLAUSULAS SANCIONATORIAS

JUSTIFICACION
MECANISMO CLASE TIPIFICACION ESTIMACION ASIGNACION ST1
DE DE DE LOS DEL RIESGO DEL RIESGO VIGENCIA COB_ERTURAI
COBERTURA RIESGO RIESGOS ? VIGENCIA
LA NO CUANDO EL
CONSTITUCION MULTA  CUYO CONTRATISTA  NO
DENTRO  DEL | vAaLOR SE CONSTITUYA
TERMINOYENLA | LIQUIDARA CON LA MULTA SE APLICARA | DENTRO DEL
RIESGO | FORMA BASE EN UN POR CADA DIA DE | TERMINO Y EN LA
MULTA JURDICO | PREVISTAENEL | cERO  PUNTO | CONTRATISTA | penipBo Y HASTA | FORMAPREVISTAEN
CONTRATOOEN | DOS (0.2%) DEL POR DIEZ (10) DIAS EL CONTRATO O EN
ALGUNO DE SUS | VALOR DEL ALGUNO DE SUS
MODIFICATORIOS | CONTRATO MODIFICATORIOS, A
LA POLIZA DE POLIZA DE GARANTIA
GARANTIA UNICA UNICA
[AMULTA SE APLICARA
POR CADA DIA DE
RETARDO HASTA POR
MULTAS  CUYO UN PLAZO DE QUINCE
VALOR SE (15) DIAS CALENDARIO &%Zﬁ%mg:?g\ o
LIQUIDARA CON QUE SE DESCONTARA
PARCIAL DE ALGUNA
RESGO | INCUMPLIMIENTG | SASE EN UN DEL SALDO QUE LE | p o cion
MULTA - CERO  PUNTO | CONTRATISTA | ADEUDE LA ENTIDAD.
iDIcO | PARCIAL DERIVADA DEL
CINCO (0.5%) DEL ESTA SANCION s | gcRlvebe DR
VALOR DEJADO IMPONDRA MEDIANTE | ONTRATO  — POR
DE CUMPLIR O ACTO ADMINISTRATIVO | SAUSAS MPLTAE
ENTREGAR MOTIVADO EN EL QUE
SE EXPRESARA LAS
CAUSAS QUE DIERON
LUGAR AELLA
AMPARA
ELVEINTEPOR ClENTO | INCUMPLIMIENTO
PARCIAL o
20%) DEL VALOR
@ DEFINITIVO DEL
VEINTE POR TOTAL DEL CONTRATO | o rpato POR
INCUMPLIMIENTO CUANDO SE TRATE DE
CLAUISULA RIESGO | TOTAL GIENTO: _ (20%) INGUMPLIMIENTO FARTE DEL
PENAL DEL VALOR | CONTRATISTA CONTRATISTA,  SE
JURIDICO | DECLARATORIA TOTAL DEL CONTRATO
PECUNIARIA TOTAL DEL BUSCA EL PAGO
DECADUCIDAD | O Y PROPORCIONAL AL
NTRATO PARGIAL ¥
INCUMPLIMIENTO
DEFINITIVO DE LOS
PARCIAL PEL | PERJUICIOS QUE SE
CONTRATO
CAUSEN A LA
ENTIDAD
A
and
et
TOL e A
PP cot 1
s

Firma:'Represeniante legal
Nombre o razén social del oferente: GRUPO EMPRESARIAL CREAR DE COLOMBIA S.AS
Identificacion (NIT X $00.564.459-1
Nombre Representante Legal: ALBERTO HUERTAS
Identificacién (C.C X C.E. O) 1.026.556.466
Direccion: CRA 43 #22°2 62
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1  Sobre unico

glprecio tofnoia dnd

Incluya el precio como lo
indique la Entidad Estatal

315,000.000,00

4 vl
SOPORTE, ACTUALIZACION Y
MANTENIMIENTO DE LOS

1 81112200 BALANCEDORES (F5) DEL 1,00 UN
SISTEMA DE INTELIGENCIA
POLICIAL

315.000.000,00 315.000.000,00 315.000.000,00
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Oferta No. 2119

Contacto Comercial
Natalia Orjuela Gémez
Sales Consulting

Cel: 57+ 310 7741688 | Email: natalia.orjuela@ngeek.co
Bogota, 18 de marzo de 2025
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. Bogota, Colombia -
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OFERTA TECNICA

El objetivo de la presente oferta técnico comercial es presentar a DIPOL el servicio
especializado de soporte sobre las plataformas F5, a través de las siguientes opciones:

¢ Renovacién Soporte F5 para los seriales:
o f5/uljw/ ytey
o 5/ wrgw/ nwcl

Vigencia de 2 afios, con fecha de inicio: 11-JUN-2025 y fecha de finalizacién: 10-JUN-2027.

* Soporte sobre F5 en horario 7/24, con vigencia de 2 afios.

SOPORTE PREMIUM F5

En un mundo donde el cambio es la (nica constante, usted conffa en su tecnologia F5®
para lograrlo, no importa el tipo de negocio. A medida que surgen desafios, encontrar

~ rdpidamente la mejor solucién para su negocio puede significar la diferencia entre la crisis
de Tly la agilidad de TI.

El soporte como el Premium (24x7) incluyen asistencia remota tanto en linea y por teléfono,
soporte proactivo para el mantenimiento planificado, devolucién anticipada.

. Reemplazo de autorizacién de materiales (RMA), actualizaciones de software y ayuda con F5
iRules.
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Puede actualizar el soporte Premium con Servicios de RMA acelerados vy paquetes
complementarios de mantenimiento. Ademas, F5 proporciona muchos recursos gratuitos
de autoservicio para ayudarlo a aprovechar al maximo su inversién en F5.

@

Beneficios

 Reciba ayuda rapida e informada con sus preguntas o problemas relacionados con su
tecnologia F5, por lo que puede seguir prestando los servicios en los que su el
negocio depende.

e Soporte de via répida para mantenimiento programado para minimizar el tiempo
dedicado a abrir un nuevo caso.

* Aproveche al méximo la flexibilidad que ofrece Scripts de iRules para personalizar
sus dispositivos F5.

e Con Premium, expertos en F5 proporcionan asistencia de iRules en la resolucién de
problemas, comprobando la sintaxis y validando la légica.
e Obtenga mas valor de su inversién al utilizando los recursos en F5.com para buscar

el base de conocimientos, amplie su conjunto de habilidades y interactuar con la
comunidad de desarrolladores de F5.

e Asistencia experta cuando la necesite

 Las nuevas versiones de software estén disponibles sin cargo para las unidades de
soporte.

e Para aprovechar al maximo su inversién en la solucién F5, explore los recursos
proporcionados por la base de conocimientos AskF5 ™ y |a comunidad en linea de
F5 DevCentral

* RMA para casos de fallos y eventualidades con el equipamiento.

Cuente con F5 Support para brindarle la ayuda que necesita, cuando la necesita. F5 en todo
el mundo la organizacién de atencién al cliente ha implementado una Calidad que cumple
con ISO 9001: 2015 Sistema de gestion que garantiza que F5 se adhiera a los procesos y
procedimientos documentados y contintia mejorando la prestacién de asistencia al cliente.

Con el cumplimiento de ISO, puede confiado en que recibird un servicio excelente de
manera constante.
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Alcance Premium Support de F5

Los servicios de soporte de F5 estdn disefiados para ayudarle de forma remota con

| problemas especificos de reparacion de averias relacionados con el mantenimiento continuo
de sus productos de F5. El soporte técnico se limita a los productos de F5 con contratos de
soporte activo, Dentro del alcance se encuentra:

e Disponibilidad del soporte de F5 en horario 24/7
e Acceso ilimitado a la base de conocimientos de " AskF5”
e Acceso al portal del soporte web

e Respuesta a llamadas de sitio inactivo dentro de los 30 minutos (solo por teléfono)
s Reemplazo de RMA

Portal de soporte web

El portal de soporte web de F5 les brinda mas flexibilidad y acceso répido a los centros de

soporte de red de F5, en cualquier momento. Cree radpidamente nuevos casos de soporte,

reciba un ndmero de caso automatizado, lea detalles y actualizaciones de casos, cargue

archivos adjuntos de solucién de problemas y mas. La ayuda en linea estd siempre
~ disponible.

Base de conocimientos “AskF5”

Considere AskF5 como su primera fuente de respuestas. Visite el sitio web de AskF5 para
_ descargar software, herramientas de licencia, guifas de productos, notas de la versién,
1 soluciones a problemas conocidos e informacién practica. También puede registrarse para

recibir alertas de seguridad por correo electrénico y fuentes RSS especificas del producto.
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Horario de soporte

Contamos con personal ingeniero de soporte de red de F5 continuamente, las 24 horas del
dia, los 7 dias de la semana, los 365 dias del afio. Independientemente de dénde se
encuentren sus oficinas, el soporte técnico de F5 esta disponible durante su dia laboral.

Tiempos de respuesta

FS busca proporcionar tiempos de respuesta rapidos para todos los casos entrantes. Si un
técnico no esta disponible inmediatamente para ayudarle, un representante de atencién al

cliente registrara su llamada en nuestro sistema de respuesta de casos y le dar& un nimero
de caso.

Todos los Centros de soporte de la red F5 mantienen las siguientes definiciones de
gravedad de casos y tiempos de respuesta objetivo para garantizar que se utilicen los

recursos apropiados para resolver todos los problemas técnicos de la manera més
eficiente posible.

FS se esforzard por responder a los problemas de gravedad 1 en treinta minutos.
Entendiendo que los eventos imprevistos podrian retrasar los intentos, F5 espera que la
mayoria de los problemas de Gravedad 1 se respondan dentro de este nivel de servicio.

La respuesta inicial se define como el tiempo desde que se creé el caso F5 hasta que un
ingeniero de soporte de red intenta contactarlo por primera vez para solucionar el problema
y luego actualiza el registro del caso para reflejar esta accién.
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NIVELES DE SERVICIO

" GRAVEDAD 1 (URGENTE) &

Respuesta inicial: 30 min (solo por teléfono)

Las condiciones de software o hardware en su F5 impiden la ejecucion de actividades comerciales criticas o
de alto nivel para el negocio, incluido el acceso remoto a aplicaciones criticas. El F5 no se enciende o no
pasa trafico en detrimento de las aplicaciones criticas para el negocio.

Problema de seguridad:
Impacto comercial critico debido a un ataque o vulnerabilidad.

Respuesta inicial: 2 horas
El software o el hardware en su F5 esté afectando significativamente las actividades del negocio, incluido el
acceso remoto a aplicaciones criticas. El estado del F5 esté poniendo en riesgo su red o negocio

Problema de seguridad:
Impacto severo del negocio, debido a un ataque, vulnerabilidad, cumplimiento o datos en riesgo.

Respuesta inicial: 2 horas

El software o el hardware de su F5 esta degradado y esto podria afectar atin mas su tréafico o las aplicaciones
criticas para su negocio.

Problema de seguridad:

Impacto potencial o parcial del negocio, relacionado con la mitigacién, los resultados de auditoria o la
vulnerabilidad.

SEVERIDAD 4 (BAJA) = 8 o 7 e D s i e e ASISTENCIA GENERAL

Respuesta inicial: 2 horas :
Preguntas generales y resolucion de problemas de software o hardware sobre F5 no criticas. Solicitudes de
funcionalidad de productos o soluciones que actualmente no forman parte de la solucién.

Problema de seguridad:

Preguntas y/o preocupaciones generales relacionadas con la seguridad que no estan relacionadas con una
necesidad inmediata.

Servicios de RMA urgente
T ;

Los clientes de F5 pueden actualizar los niveles de servicio de RMA en su mantenimiento
- Premium existente con Servicios RMA urgente para hardware critico para la empresa. Esta
opcion estd disponible para los clientes cuyos productos de F5 se implementan dentro del
rango de un Depdsito RMA autorizado por F5.
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NGEEK Gestién de Incidentes de Soporte

Este aparte refleja las condiciones de soporte técnico “remoto” en los incidentes que asi se
requiera en modalidad Manos Remotas con el Especialista de la solucién afectada,
conteniendo todos los aspectos vitales del servicio pactado, permitiendo a en adelante EL

CLIENTE, y NGEEK SAS en adelante el PROVEEDOR, mantener un control sobre la
prestacién del servicio.

Entiéndase como incidente la interrupcién no planificada o disminucién de la calidad de un
servicio que afecta o puede afectar la operacién normal de un proceso de negocio. Dentro
del soporte a incidentes de plataforma de contemplan los siguientes eventos:

¢ Upgrades de plataforma para remediacién de Bugs o Vulnerabilidades. 7
e Verificacidn y solucién de Logs de Error en el sistema.

* Analisis de fallos o lentitud de aplicaciones balanceadas por F5.

e Andlisis y correccién de altos consumos de Hardware.

* Reinicios de Plataforma inesperados.

 Failover de Plataforma inesperados.

¢ Fallos de sincronizacion.

° Fallos e inconsistencias en cuanto a la operacién y funcionalidad de cada modulo de
FS.

o Correccién de vulnerabilidades.

° Best Actualization Version (Mantenimiento preventivo): se realizard un maximo de
1 actualizaciones al afio de forma preventiva.
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Niveles de Prioridad

Las prioridades con las que se van a atender los incidentes estan basadas en la
matriz de prioridad (Urgencia/lmpacto).

Tabla 1. Impacto

CARACTERISTICA ALTO MEDIO BAJO

Grado de
disponibilidad de
servicio
: ;«.r-t 1 Skt ] pls
Degradacién El El
Degradacién del del servicio responde ¢ | servicio presenta inc
servicio | servicio hasta el | on onsistencias
punto  que no | tiempos muy altos. | en los tiempos de
puede ser respuesta.
utilizado
(TimeOQut).

|
Recurrencia S
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Tabla 2. Urgencia

CARACTERISTICA Alta - Media Baja

Hora de
ocurrencia
de la falla
La falla se presenta en | N/A la falla  se
Fecha de |una época del afio presenta en una
ocurrencia critica para la| época del afo
de la falla operacién del en que la
cliente operacién  del
cliente es
nomal.

Tabla 3. Matriz de prioridad

Matriz de prioridad incidentes

e e e o L W el

Urgencia

Segln el tipo de prioridad, se definiran los tiempos de respuesta de la siguiente
manera:

PRIORIDAD

6 horas habiles

p—
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NOTA: En los casos abiertos con el fabricante, NGEEK trasladara los niveles de servicio
- ofertados por el fabricante en el Tercer nivel, y Unicamente a los productos que tengan un
contrato de mantenimiento o soporte anual, de Software o Hardware por parte del
Fabricante podrdn ser soportados, ya que esto garantizard el derecho a obtener
actualizaciones de versién o parches por parte del fabricante y RMA.

@

Médulos Strategic Partner Plan (SPP)

El esquema de soporte diferencial SPP creado por NGEEK contempla los siguientes
médulos: ‘

< Andlislsidevareiones (As'ls Lo-fe) &
"Andlisisde Release” & =R

S Anallels da Rifsgn foe,
Andlisis defimpactoss

Pathrde actimlizacion= =
an de ﬂi(tuallzaki:}rms sy

Miriu‘toqriglm dila actualizacio L
Plan de tétomo (Rollpaer = a0

= Analisis de amultecmfas de
nuevas soluciongs =i

-~ Diggrama tégico .“a
DidaramaFlsico

10
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Condiciones y Restricciones del SPP:

General: La aplicacién de los médulos SPP se limitan a las plataformas y/o equipos
descritos en el alcance del servicio.

Andlisis de Capacity Plan: Se realizard un maximo de 2 veces al ano, 1 cada Semestre.

Andlisis de Best Practice: Se podré solicitar un méximo de 2 veces al afio, 1 cada
semestre.

Anélisis de Vulnerabilidades: Se podré solicitar un maximo de 2 veces al afio, 1 cada
semestre y se limitara a las plataformas y/o equipos descritos en el alcance del servicio.

Aplicacién de nuevas caracteristicas: Esto aplica para modificaciones de la
configuracién actual, configuraciones pequefias que no tarden mas de 4 horas de
trabajo, no aplica para configuraciones o implementaciones de nuevos médulos ni

proyectos. Se podran solicitar un maximo de 2 solicitudes semanales y no son
acumulables.

Anélisis de aprovechamiento, adicién de valor y competitividad de la solucién : Se
deberén solicitar con 2 dfas de anticipacién como minino.

Ngeek Community Se deberan solicitar con 2 dias de anticipacién como minino.

11

—
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Flujo de Apertura Incidencias sobre la plataforma NCS (Ngeek Consulting Services)

Tipificacién
- CheckList

Firma Contrato
~ Activacign

si

Informe
Solucion

1 Informe |
: Solucion

12



OFERTA COMERCIAL

.. Removacién F5 -2 afios

W T T W T

BIG-IP SERVICE: PREMIUM (LEVEL 1-3)
FS5-BIG-LTM-I5600 f5-uljw-ytcy y f5-wrqw-nwcl
11-JUN-25 10-JUN-27. Incluye soporte local.

F5-SVC-BIG

CONDICIONES COMERCIALES

Condiciones Comerciales

* Los precios estan dados en pesos colombianos.

CONFIDENCIALIDAD DE LA INFORMACION

Entiéndase por “Documento Confidencial” toda aquella informaciodn, ya sea técnica, financiera, comercial o de cualquier
otro cardcter, que sea suministrada y/o comunicada por NGEEK SAS en relacién con el PROYECTO, mediante palabra, por

escrito o por cualquier otro medio o soporte, tangible o intangible, actualmente conocido o que posibilite el estado de Ia
técnica en el futuro.

En el supuesto de que, previamente a la celebracion de este acuerdo, su empresa hubiera tenido acceso a informacién de
NGEEK SAS aquélla serd considerada, a todos los efectos previstos en el presente documento, como Informacién

Confidencial, salvo aquella que expresamente sea clasificada por NGEEK SAS como informacién de libre uso y/o
divulgacién.

13
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Procedure Reference: SCLICITUD DE COTIZACION DIPOL-GRIAN 046-2025

SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS
Procedure Description: BALANCEADORES (F5) DEL SISTEMA DE INTELIGENCIA
POLICIAL.

From (Company): NGEEK SAS
From (User): JUAN GABRIEL CALLEJAS PERILLA

1 dia de tiempo transcumido (7042025 8:35:08 AM[LITC-05,06) Bogsts,
Lims, Quilc)

Unique identifier: CO1.MSG.7724882

Message Date:

Message Type: General

Subject: RE: Solicitud aclasacion valor cotizacion

MESSAGE BODY

MESSAGE 800Y

Buenos dias,
Me permito aclarar a Ia entidad que el vator es de valor corracto de $ 315.000.000 para ¢! presente estudio de mercado.

Gracias por la atencion.

4/712025 8:27:27 AM DIRECCIGN DE INTELIGENCIA POLICIAL

Sefiores NGEEK, cordial saludo, se solicita aciarar su oferta comercial, ya que se ha evidenciado una inconsistencia, toda vez que e sobre tnico publicado en Iz plat
aforma SECOP [l figura un valer de § 315.000.000 y en el documento anexo (cotizacion) se indica § 300.000.600.

Teniendo en cuenta que la anterior informacién se consignard en el estudio de mercado que Se adelanta para el procese de “Soporte, acthsalizacidn y mantenimiento

de los balanceadores (F5) del Sistema de Inteligencia Poficial”, agradezco su oportuna respuesta, con el fin de darle continuidad a la estructuracion de mencionado p
roceso.
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Sobre dnico

Inchiva glprecia omatlo malguala Entidad Estatal

Incluya el precio como lo
indique la Entidad Estatal

315.000.000,00

81112200

SOPORTE, ACTUALIZACION Y
MANTENIMIENTO DE LOS
BALANCEDORES (F5) DEL 1,00 UN 315.000.000,00 315.000.000,00 315.000.000,00
SISTEMA DE INTELIGENCIA

POLICIAL

=

-
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Sumejor alternativa en saluciones de cémputo.

FORMATO PARA SOLICITAR COTIZACIONES

Adverfoncia La presente cotizacion servira de base para la elaboracién de un estudio de mercado, por lo
tanto, no constituye en si misma una oferta y consecuentemente NO obliga a las partes.
Obijet SOPORTE, ACTUALIZACION Y MANTENIMIENTO DE LOS BALANCEADORES (F5) DEL
ki SISTEMA DE INTELIGENCIA POLICIAL.
Validez da la 60 dias
cotizacion
el : s = - VALOR UNITARIO [ VALOR TOTAL
AHEN _ DESCRIPCION | CANT | rsmivADOCONIVA | ESTIMADO CONIVA
Vlorestablecide snal glcéﬁgr?i,miento t?:t ::i:lzt?z;::ceadoreg
ilt';’" Anudl g ' |(F5) del Sistema de Inteligencia | S eihin.an $a05 00,000
quisicion Palicial.
TOTAL $315.000.000 $315.000.000
Plazo Hasta el 12 de diciembre de 2025
El pago se realizard en moneda legal colomblana en forma parcial,
divididos en dos pagos, el primero por el 70% una vez el supervisor del
. contrato certifique el avance del plan de trabajo y posterior a la realizacién
Condiciones de

del primer soporte, actualizacién y mantenimiento de los balanceadores
contratacion Forma de pago | (F5) del Sistema de Inteligencia Policial, un segundo pago correspondera
al 30% restante, que se realizarad al culminar la vigencia del contrato y
recibido a satisfaccion por parte del supervisor, junto con los documentos
requeridos por la Direccién de Inteligencia Policial, de acuerdo al derecho
a turno y la programacién del Plan Anual de Caja (PAC).

En el valor cotizado se debe tener en cuenta los gastos en los que incurrira el oferente en la
Valor ofrecido suscripcién, legalizacion y ejecucion del contrato, como impuestos, publicaciones, constitucion
de garantia Unica, transporte, operarios, entre otros.

Plazo para la presentar

fa cotizacién Segln cronograma del SECOP ||

No [~~~ = CARACTERISTICAS TECNICAS S ey
sopoan ACTUALIZACION Y MANTENIMIENTO DE LOS BALANCEADORES (F5) DEL SISTEMA DE
__ INTELIGENCIA POLICIAL. .
1. ~ ENREFERENCIAALOS DOS BALANCEADORES S = qumpys' RO

CUMPLE

El contratlsta debera suministrar soporte, actualizacion y mantemmlento (7x24) durante 2 afos, [¥
con proveedores especializados para los componentes de hardware y software de dos (02)
balanceadores F5 con las siguientes especificaciones técnicas:

“Nro ~ Descripcion
1. Marca F5 Modelo 15600 - Formato “appliance”
Marca F5 — Modelo i5600 - Formato “appliance”

El soporte (7x24) para la plataforma F5, debe incluir:

Asistencia por teléfono y/o correo electrénico.

1.1 Mantenimiento planificado, reemplazo de hardware a todo costo por elementos de fabrica.
Actualizacion en su Ultima version estable lanzada por el fabricante y esias deberan ser
perpetuas para su uso. |
Disponibilidad de un equipo de ingenieria que brinden soporte, actualizacién y mantenimiento i :
de los balanceadores F5 en horario (7x24).

Acceso ilimitado a la base de conocimientos portal del soporte web.

Respuesta a llamadas de sitio inactivo dentro de los 30 minutos.

Transferencia de conocimientos frente al proceso de administracion de los balanceadores F5,
para 4 funcionarios de DIPOL, generando constancia por 8 horas de capacitacion y
entrenamiento.

Los dos equipos en mencién se encuentran ubicados en el centro de datos de la Direccion de
Inteligencia Policial, avenida Boyaca No. 142a-55.
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DESCRIPCION

1.2

Con e! fln de propender por Ia dlsponlblhdad de los dos balanceadores (F5) del Slstema de
Inteligencia Policial, se requiere contratar servicios de soporte, actualizacién y mantenimiento,
a todo costo durante 2 afios del contrato de dos balanceadores, por dafio de partes, fallas
técnicas y derecho a actualizaciones, o aquellas que se puedan presentar,

1.3

El servicio de soporte, actualizacién y mantenimiento de los balanceadores (F5) del Sistema de
Inteligencia Policial comprendera cuatro niveles de servicio de soporte F5, los cuales se
solicitaran de manera preventiva y correctiva con cambio de partes de fabrica a todo costo por

parte del contratista, cuando lo requiera el contratante, generando garantia sobre el hardware
cambiado.

1.4

La cobertura sera (7x24) con méximo 3 horas de tiempo de atencién por parte del contratista
una vez manifestado el requerimiento por parte de la entidad; y un tiempo méximo de solucién
de 3 dias, cuando el problema revista alta complejidad.

1.5

El soporte, actualizacién y mantenimiento de los balanceadores (F5) del Sistema de Inteligencia
Policial, se debera realizar al menos dos veces durante la vigencia del contrato, en las fechas

establecidas por el contratante, previa coordinacién con el supervisor del contrato o en el
momento que sea requendo

: -'“ EN REFERENCIA A LOS NIVELES DE SOPORTE

2.1

] El contratlsta debera sumlnlstrar soporte actuahzamén y mantemmiento (7x24) durante 2
afios, con proveedores especializados para los componentes de hardware y software de dos
(02) balanceadores F5 con las sngunentes especificaciones técnicas:

- Nro. | Descripcién A
1 Marca F5 — Mode!o 15600 - Formato "appilance"
2. Marca F5 — Modelo i5600 - Formato “appliance”

22

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24), con cuatro
niveles de atencion.

23

El contratista debera suministrar soporte, actualizacién y mantenimiento (7x24), frente a
gravedad 1 - prioridad urgente - sitio caido.

24

El contratista debera suministrar soporte, actualizacion y mantenimiento (7x24), frente a soporte
severidad 2 - prioridad alta - sitio en riesgo.

25

El contratista debera suministrar soporte, actualizacion y mantenimiento (7x24), frente a soporte
severidad 3 - prioridad media — rendimiento degradado.

26

El contratista debera suministrar soporte, actualizacion y mantenimiento (7x24), frente a soporte
severidad 4 - prioridad bajo — asistencia general.

2.7

El contratista debera suministrar soporte, actualizacion y mantenimiento (7x24), que comprenda
el reemplazo de materiales de fabrica iguales o superiores que los existentes.

2.8

El contratista debera suministrar soporte, actualizacion y mantenimiento (7x24), que permita las
actualizaciones de software y ayuda con F5 reglas de configuracién.

29

El contratista deberd suministrar soporte, actualizacién y mantenimiento (7x24), que permita
obtener un acceso ilimitado a la base de conocimientos de F5.

>

2.10

El contratista deber& suministrar soporte, actualizacién y mantenimiento (7x24), facilitando
acceso al portal del soporte web de manera ilimitada.

>

211

El contratista debera dar respuesta a llamadas de sitio inactivo dentro de los 30 minutos
siguientes al suceso del incidente.

2.12

El contratista debera entregar las licencias en su dGltima versién estable lanzada por el
fabricante y estas deberan ser perpetuas para su uso.

I

2.13

El contratista debera tener presente lo establecido en la circular conjunta de la Procuraduria
General de la Nacion y la Unidad Administrativa Especial Direccién Nacional de Derecho Autor,
frente a la celebracion de confratos de software o licenciamiento, en especial cuando se
celebren contratos de licencia se debe verificar que los mismos estén acompafiados de
documentos tales como: documento de confirmacion de la compra de software y/o licencias,

el certificado de distribuidor autorizado y las facturas.

NIVEL BE SOPORTE F' ﬁR;GRA:.EDAD 1 (URGENTE) SITlO CAIDO

EI plazo de respuesta maximo sera de 30 minutos (solo por telefono) Las condiciones de
software o hardware de F5 impiden el funcionamiento del Sistema de Inteligencia Policial. El

e
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F5 no se enciende o no pasa trafico en detrimento de las aplicaciones criticas. Problema de
seguridad: Impacto critico debido a un ataque o vulnerabilidad.

X

NIVEL DE SOPORTE POR SEVERIDAD 2. {ALT SITIO EN RIESGO

4.1

La atencion de cualquier incidente que requiera intervencion del contratista, deberé reallzarse
en sitio, siendo el tiempo de respuesta maximo de 2 horas. Este tipo de atencién debera
realizarse cuando el software o el hardware de los equipos F5 esté afectando el funcionamiento
del Sistema de Inteligencia Policial o afectando el desempefio de la red, o ante un problema de
seguridad que genere un impacto severo, debido a un ataque, vulnerabilidad o datos en ﬁesgo

X

- NIVEL DE SOPORTE POR SEVERIDAD 3 (MEDIA) - RENDIMIENTO DEGRADADO. |

“all

5.1

El plazo de respuesta méaximo serd de 2 horas con atencién en sitio. Este nivel de soporte
ocurrira cuando el software o el hardware del F5 presenta un rendimiento degradado y podria
afectar el tréfico, las aplicaciones y el tiempo de respuesta a los usuarios o ante un problema de
seguridad con impacto potenc:a[ o] parc:ial relacionado con una vulnerabilidad.

X

* NIVEL DE SOPORTE POR SEVERIDAD 4 (BAJA)-, Asi‘s'TENGI GENERAL -

6.1

El plazo de respuesta méximo sera de 2 horas. Solucbn de preguntas generales y resolucuon
de problemas de software o hardware sobre F5 no criticas. Solicitudes de funcionalidad de
productos o soluciones que actualmente no forman parte de la solucién. Problema de

seguridad: Preguntas y/o preocupaciones generales relacionadas con la seguridad que no
estan relamonadas con una necesidad inmediata.

X

SR SOPORTE LOCAL SOBRE PLATAFORMA F5

EI soporte Ioca[ debera contar con un servicio en sitio y proactivo que conste de las S|gmenies

Path de actualizacion.

Actualizacion en ambiente de laboratorio.
Plan de actualizaciones.

Minutograma de la actualizacion.

Plan de retorno (Rollback).

Actualizacién Continua de Documentacion.

7.1 i
: caracteristicas:
72 Atencion a incidentes presentados sobre las plataformas en modalidad (7x24), con asistencia en X
i sitio.
Cuando se realice el reemplazo de cualquier componente de hardware que almacene datos, la X
7.3 | DIPOL, de acuerdo a sus protocolos de seguridad de la informacin, procedera al borrado seguro
o inutilizacin del componente, antes de ser entregado al contratista para su reemplazo.
74 El contratista debera gestionar y escalar los casos en el marco del soporte, actualizacién y [X
) mantenimiento ante el fabricante F5.
El contratista debera realizar analisis detallado dénde se tiene en cuenta diferentes puntos de  [X .
la solucién como:
= Andlisis de vulnerabilidades.
e Aplicacion de nuevas caracteristicas.
75 = Validacién de ciclo de vida de los appliances (End of life).
e Andlisis de configuraciones (best practice).
« Configuraciones basicas.
e Andlisis de aprovechamiento, adicién de valor y competitividad de la solucion.
8. . . MANTENIMIENTO PREVENTIVO Yy
El contratlsta debera reallzar el analisis previo a las actualizaciones onde se evalue la versnon X
actual frente a las posibles alternativas que recomienda el fabricante, haciendo énfasis en los
servicios o soluciones que pasan por el/los appliance, para lo cual se entrega minutograma,
analisis de riesgos, anélisis impacto y Path de actualizaciones (cuando sea necesario).
Andlisis de versiones.
Andlisis de Release.
Analisis de Riesgo.
8.1 Anélisis de impacto.
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8.2

El contratista debera efectuar minimo un mantenimiento preventivo por afio. Cada uno de estos
mantenimientos debera ser documentado mediante un informe detallado que incliya, como
minimo, los siguientes elementos:

Descripcion de las actividades realizadas: un resumen exhaustivo de las tareas llevadas a cabo
durante el mantenimiento, especificando los procedimientos aplicados y las areas o componentes
atendidos.

Resultados obtenidos: datos y observaciones relevantes que evidencien el estado actual de los
sistemas o equipos tras el mantenimiento, destacando mejoras, ajustes realizados y condiciones
operativas.

Recomendaciones: sugerencias para futuras acciones o intervenciones necesarias, basadas en
los hallazgos durante el mantenimiento, con el fin de garantizar un rendimiento 6ptimo y prolongar
la vida Gtil de los equipos o sistemas.

Estos informes deberan ser entregados al supervisor del contrato en un plazo no mayor a cinco
dfas héblles despues de la reallzacuﬁn de cada mantenlmlento

9.1

‘ EI contratlsta debera actualizaf la documentaclén técnlca y eapec:allzada de ios F5,la cual es vital

para realizar solucién de problemas y modificaciones sobre la plataforma.
e Arquitectura (Diagrama Ldgico).
e  Arquitectura (Diagrama Fisico).
. Actuahzacaén mgemeﬁa de detalle

EI contrat;sta debe desarrollar transferencla de c:onocnm|entos frente al proceso de adm:ntstracuin

de los balanceadores F5, para 4 funcionarios de DIPOL, generando constancia de 8 horas de

10.1 S i : . .
capacitacion y entrenamiento, impartiendo las mejores précticas de la plataforma, asf como las
nuevas caracter(sticas de los F5 con el fin de sacarle mayor provecho a estas plataformas.
El contratista debe desarrollar el acompafiamiento técnico especializado para el desarrollo de
analisis de la plataforma existente o nuevas.
A continuacion, se indican los entregables que el proponente debe presentar, segln aplique

10.2 :

e  Diagrama Légico
Diagrama Fisico
e Mesas Técnicas de discusién

S5 i = et - k
Proponente deberé atender ios requenm:entos de soporte basado en la siguiente
matriz de prioridad de impacto y urgencia.

Tabla 1. Impacto

Degradacmn del
servicio hasta el |El servicio responde [El  servicio presenta
punto de que no [con tiempos muy [Inconsistencias en los

puede ser utilizado |altos. tiempos de respuesta.
(TimeQOut).

Degradacién del servicio
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Tabla 2. Urgencia

La falla se La falla se
presenta en una presenta en una

Hora de ocurrencia de la faila epoca. del ano N/A opaca del ang en
critica para la que la operacién
operacion del del cliente es
cliente normal.

Tabla 3. Matriz de prioridad
Matriz de prioridad incidentes

Caracteristicas —
Ao
Urgencia Medio
" Bajoh‘l.l"- R :.

Segun el tipo de prioridad, se definiran los tiempos de respuesta de la siguiente manera:

Prioridad Tiempo maximo de respuesta
1 1 hora

2 2 horas

3 4 hora hébiles

4 6 horas habiles

obebos e -5

_ PERSONAL MINIMO REQUERID

121

El proponente debera contar con un equipo de trabajo para la ejecucion del contrato, cuyos
integrantes deberan cumplir con las siguientes caracteristicas: '

Ingenieros de Soporte 7x24
El contratista debera contar con un equipo de ingenieria compuesto por un minimo de dos (2)

ingenieros para la prestacion del servicio de soporte en modalidad 7x24. Los ingenieros
deberan cumplir con el siguiente perfil;

Formacion académica:

Titulo profesional en alguna de las siguientes areas: Ingenieria de Sistemas, Electrénica,
Telematica, Telecomunicaciones o disciplinas afines segun el Sistema Nacional de
Informacion de la Educacion Superior (SNIES).

Certificacion:
Certificacion vigente como F5 Administrator,
Experiencia: Minimo dos (2) afios de experiencia como especialista en servicios F5.

Especialistas de Tercer Nivel para Equipos F5
El contratista debera contar con un (1) especialista para la prestacion de servicios de soporte
de tercer nivel para los equipos F5, con el siguiente perfil:

Formacion académica:
Titulo profesional en alguna de las siguientes &reas: Ingenieria de Sistemas, Electrénica,
Telematica, Telecomunicaciones o disciplinas afines segln el SNIES.
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Certificacién:
Certificacion vigente como F5 LTM Specialist.

Experiencia:
Minimo cuatro (4) afios de experiencia como especialista en servicios F5.

Notas:

1. Solamente se podra cambiar el equipo minimo de trabajo, siempre y cuando se cuente
con previa autorizaciéon y verificacién por parte del supervisor del contrato del
cumplimiento del perfil requerido.

2. El equipo de trabajo debera ser recurso humano directo del proponente, no se acepta
en ningun caso subcontratacion de dichos perfiles por parte de la entidad oferente.

El contratista debera contar con experiencia demostrable de un minimo de 5 afios en disefio,

|mplementac:on conf guramén y soporte de plataformas F5

13.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar incumplimientos en Ia

ejecucion del futuro contrato, se requiere que las firmas participantes en el proceso de seleccion
cuenten con la cantidad minima de personal profesional e iddneo en soporte, actualizacién y
mantenimiento de balanceadores de la DIPOL descritos en las especificaciones técnicas de este
proceso, necesario para la ejecucion de los mantenimientos preventivos, la solucion oportuna y
eficaz de los incidentes que se presenten a nivel fisico (hardware) yfo légico (software) y que
pongan en riesgo la disponibilidad y/o integridad de los activos de informacién del organismo, por
lo anterior los oferentes deberan anexar en su propuesta certificacién de capacidad operativa,

emmda por el representante legal o quien haga sus veces.
' 'E}(P&RiENGIA DEL RQPQN ENTE:

T AT

14.1

Con el f in de garantizar la calidad de los servicios a contratar y evitar incumplimientos en Ia
ejecucion del futuro contrato, se requiere acreditar experiencia en proyectos similares al objeto
del presente estudio previo, segun los cédigos de clasificacién de los bienes, obras o servicios
(UNSPSC) en la clasificacion 81112200, 43233000 y 43233700 para lo cual el oferente deberé
acreditar contratos realizados por valor igual o superior a 221 S.M.M.L.V, de procesos
adelantados con empresas plblicas o privadas. Lo anterior se verificara mediante la
presentacién del Registro Unico de Proponentes (RUP).

El proponente debera presentar una certificacion vigente de F5, con membresia Gold,
demostrada a través de un certificado de Partner Autorizado de Servicios con al menos dos (2)
afios de antigiiedad en dicha membresia y que lo acredite como distribuidor y/o comercializador

autorlzado para el soporte, actuahzaclén y mantenimiento relacionados con los items del 1.1."

I’vEt,; /

j JGO_DEL‘ PE_RSONAL“ REQU_ERIBO

Embeher

15.1

el personal que brindara el soporte actuahzacnon y mantenimiento (7x24) de los

balanceadores (F5) del Sistema de Inteligencia Policial, deberédn contar con las

capacitaciones minimas, con el perfil profesional segin el caso, como se describe a
continuacién:

. CANTIDAD/PERFIL - . DESCRIPCION 2

El oferente anexara los s:gwentes documentos para
verificar el nivel académico y perfil profesional de quien
0 quienes cumpliran requerimientos con referencia a
los balanceadores F5, los profesionales seréan los
encargados de realiza la actualizacién y mantenimiento

Equipo minimo de dos (2) de los balanceadores, asi:

|r}gigf)rc;s[:rll)r;:tzrfirsnt:goi:rtse, je Copia' de diploma de pregrado' y/o. tfarjeta
profesional y/o acta de grado en ingenieria de
sistemas o ingenierla de telecomunicaciones o
afines expedido por entidad educativa reconocida
por el Ministerio de Educacion.
* Certificacién vigente como F5 Administrator.
» Certificacion experlencla dos (2) afios de
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experiencia como especialista en servicios F5. X

NOTA: para personal profesional que haya obtenido su
titulo profesional por fuera del pais, tendra que
demostrar la convalidacién de su titulo profesional ante
el Ministerio de Educacion, teniendo en cuent;—: la Ley

842 de 2003 Articulo 6, y la Circular Extema Unica de

Colombia Compra Eficiente, item 9.3 Acreditacién de la

formacién académica.

El oferente anexara los siguientes documentos para

verificar el nivel académico y perfil profesional de quien

o quienes cumplirdn con las actividades avanzadas

sobre los balanceadores F5, los profesionales seran los

encargados de realizar la actualizacion vy
mantenimiento de los balanceadores, asi: '

+ Copia de diploma de pregrado y/o taijeta
profesional y/o acta de grado en ingenieria de
sistemas o ingenieria de telecomunicaciones o

Minimo un (1) ingenieros con afines expedido por entidad educativa reconocida

conocimientos avanzados por el Ministerio de Educacion.
sobre = Certificacion vigente como F5 LTM Specialist.
plataforma F5 = Experiencia: Minimo cuatro (4) afios de experiencia
como especialista en servicios F5.

NOTA: para personal profesional que haya obtenido su
titulo profesional por fuera del pais, tendra que
demostrar la convalidacion de su titulo profesional ante
el Ministerio de Educacion, teniendo en cuenta la Ley
842 de 2003 Articulo 6, y la Circular Externa Unica de
Colombia Compra Eficiente, item 9.3 Acreditacién de la
formacion académica.

: EXPERIENC]A BEL RSDNAI:‘REQUERJ

Con el fin de garantizar la idoneidad de] persona[ encargado del soporte actuahzacnon y X-
mantenimiento (7x24) de los balanceadores (F5) del Sistema de Inteligencia Policial, se hace

necesario garantizar que este personal cuente con experiencia en Colombia y deben tener las
siguientes certificaciones, asi:

- PROFESIONAL = = T _ DESCRIPCION

El oferente presentara hoja de vida y los 31gu1entes
documentos del personal profesional con
competencias en el soporte, actualizacion vy
mantenimiento de las plataformas F5 balanceadores:

Minimo dos (2) afios de experiencia profesional donde
se evidencie el desempefio en soporte, actualizacién y

Minimo dos (2) ingenieros con mantenimiento de balanceadores de carga en formato

16.1 experiencia en soporte, appliance F5. (Anexar las certificaciones necesarias |
actualizacion y mantenimiento para cumplir con los cuatro afios). Las copias de
a la plataforma F5 (7x24). certificaciones o referencias de experiencia deberan

contener la siguiente informacion:

e Nombre o razén social del contratante.

» Nombre del profesional que participé en el
proyecto. Descripcién del item contratado.

¢ Fecha de Inicio y finalizacién del contrato.

Minimo un (1) ingenieros con (Iil) :Jﬁ:::ttsspres;;tara hoja delz vida yf los siguientes
experiencia en soporte, persona pIY esno_nal oy, N
actualizacién y mantenimiento competg;n_clas en el soporte, actualizacién y
a la plataforma F5 (7x24). mantenimiento de las plataformas F5 balanceadores:

Minimo cuatro (4) afios de experiencia profesional
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donde se evidencie el desempefio en soporte,
actualizacién y mantenimiento de balanceadores de
carga en formato appliance F5. (Anexar las
certificaciones necesarias para cumplir con los cuatro
afios). Las copias de certificaciones o referencias de
experiencia deberan contener la siguiente informacion:

« Nombre o razén social del contratante.

= Nombre del profesional que participd en el
proyecto. Descripcion del item contratado.

¢ Fecha de Inicio y finalizacion del contrato.

16.2

La Direccién de Inteligencia de la Policla Nacional, se reserva solicitar el cambio de personas [X
vinculadas al proyecto por parte del contratista en cualquier momento a partir de la suscripcion
del contrato, asl las cosas, en cuyo caso se requiera sustituir alguna persona vinculada al
presente proceso contractual, debe reemplazarse con una persona con iguales o mejores

capacidades académicas, profesionales y con experiencia superior a la presentada en la oferta
del presente proyecto.

El contratista debera solicitar por escrito al supervisor del contrato, autorizacién para X

reemp!azar a cualqmer [ntegrante del equo de traba]o en caso de que lo requlera
PR : _"CONTRACTUAL '

E! contratlsta deberé brindar garantia de fabnca durante un afio sobre las plezas cambladas y X
sobre las actualizaciones realizadas, garantizando que el software de los appliances se encuentre
en su Ultima versidn estable lanzada por el fabricante, y que los equipos cuenten con los parches
de seguridad y demds actualizaciones que se publiquen durante el periodo contratado.

17.2

Durante el periodo del soporte, actualizacién y mantenimiento el contratista debera ponera [X
disposicion de la Policia Nacional, Direccion de Inteligencia Policial, de manera permanente,
los siguientes medios para el reporte de incidentes:

* Numero telefénico - Correo electrénico.

= Numero teléfono celular de un contacto directo.

17.3

El contratista debera garantizar soporte presencial de acuerdo a lo establecido en los items 2, [X
items 3, niveles de atencidn.

17.4

En caso de dafio o mal funcionamiento de los sistemas a causa del soporte, actualizaciony ~ [X
mantenimiento (7x24) de las plataformas F5 balanceadores y/o configuracion fisica y/o en la

arquitectura del Sistema de Inteligencia Policial, el restablecimiento de los sistemas debera ser
asumido por el contratista.

17.5

En caso de ser requerido el reemplazo de un dispositivo que presente dafios durante el periodo [X
del soporte, actualizacion y mantenimiento (7x24) de los balanceadores F5, el contratista debera
suministrar un elemento nuevo de iguales o superiores caracteristicas, sin costo para la Policia
Nacional — Direccion de Inteligencia Policial, para su reemplazo debera ser concertado con el
supervisor del contrato, al igual que los tiempos de disponibilidad del servicio,

17.6

El contratista garantizara que con el soporte, actualizacion y mantenimiento (7x24) de las|X
plataformas F5 balanceadores, se preste con personal certificado y con experiencia con el fin
que se garantice la correccién de defectos de funcionamiento.

17.7

El contratista debera realizar y documentar todas las pruebas necesarias que garanticen el [X
buen funcionamiento de las soluciones, dicha documentacién debe ser entregada por escrito al
errmnar los mantemmtentos y actuahzacuones

En virtud del presente contrato, el contratista se obliga a no suministrar informacion que [X
obtenga o conozca con ocasién de |a ejecucion del futuro contrato; asi como sobre los lugares
a los cuales tenga acceso con ocasion de la labor, en caso de incumplirse respondera civil,

penal y disciplinariamente por los perjuicios de su divulgacion y/o utilizacién indebida que por
si o por un tercero se cause a la administracién o a terceros.

18.2

El contratista y sus funcionarios acataran los controles establecidos para la seguridad de la [X
informacién en la Direccién de Inteligencia Policial, asi como la firma del compromiso de
reserva, la autorizacién y realizacion del estudio de credibilidad y confiabilidad. Para ello el
personal que realice directamente el servicio, obra, arrendamiento, mantenimiento o soporte
segln corresponda deberd autorizar y aprobar el estudio de credibilidad y confiabilidad
realizado por la Direccién de Inteligencia de la Policia Nacional, durante la vigencia del
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contrato; si el personal no cumple o no aprueba dicho estudio, el contratista debera realizar el
cambio de estas personas.

18.3

Confidencialidad e integridad de la informacién institucional: Dada la naturaleza de las
actividades a realizar en desarrollo del objeto contractual, el contratista y sus funcionarios
deberan garantizar la preservacion de la integridad y confidencialidad de la informacion,

medios, metodos, procedimientos o agentes institucionales a los cuales llegare a tener acceso
directamente o por intermedio de terceros.

X

184

El manejo de toda la informacién de arquitectura de la plataforma se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos y cualquier otro tipo
de informacion estaran limitados Unicamente a la supervisién. El suministro de copias para
otras personas o entidades debera ser solicitada a la Direccion de Inteligencia de la Policia

X

18

Nacional. ‘
Bt 'SISTEMA DE GESTION AMBIENTAL

19.1

Ei contratista debera entregar los manuales de manera digital con el fin de aportar a la politica
de cero papel establecida en directiva presidencial 04/2012.

19.2

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del contrato, con las buenas
practicas ambientales con relacion al ahorro y uso eficiente del agua y la energia, asi como el
manejo integral de residuos (no peligrosos y peligrosos), establecidas por la unidad policial y
el marco del mantenimiento del Sistema de Gestion Ambiental en las instalaciones del

contratante; que contribuyan al cumplimiento de la politica ambiental y objetivos ambientales
institucionales.

20

SEGURIDAD Y SALUD EN EL TRABAJO

20.1

El contratista deberad entregar al supervisor del contrato el documento firmado por el
representante legal el cual indique el nimero de trabajadores permanentes y el nivel de riesgo
de su principal actividad econdmica, lo anterior como consideracion a la Resolucidn 0312 del
13 de febrero del 2019 del Ministerio de Trabajo “Por la cual se definen los Estindares Minimos
del Sistema de Gestién de SST”, en cumplimiento al art. 1 la presente Resolucion tiene por
objeto establecer los Estandares Minimos del SG-SST para las personas naturales y juridicas
sefaladas en el art. 2 aplica a los empleadores publicos y privados, a los contratantes del
personal bajo modalidad de contrato civil, comercial o administrativo, a los trabajadores
dependientes e independientes, a las organizaciones de economia solidaria y del sector
cooperativo a las agremiaciones u asociaciones que afilian trabajadores independientes al
sistema de seguridad social integral, a las empresas de servicios temporales, a los estudiantes
afiliados al Sistema General de Riesgos Laborales y los trabajadores en misién; a las
administradoras de riesgos laborales; a la Policia Nacional en lo que corresponde a su persenal
no uniformado y al personal civil de las Fuerzas Militares; quienes deben implementar los
Estandares Minimos del Sistema de Gestién de SST en el marco del Sistema de Garantia de
Calidad del Sistema General de Riesgos Laborales.

X

20.2

El contratista debera entregar al supervisor del contrato los documentos que evidencien
objetivamente, la afiliacion a la Seguridad Social Integral del personal que ejecutara el objeto
contractual, (E.P.S., AF.P., ARL., C.C.F.), obligandose a mantener dicha afiliacion, durante
la totalidad del tiempo necesario para la ejecucion de la actividad contratada.

20.3

El contratista garantizara que el personal que desarrolle la tarea durante la ejecucion del
confrato, se encuentre con la debida identificacién de la empresa.

204

En caso de presentarse un accidente de trabajo durante la ejecucion del contrato, le
corresponde al contratista realizar el respectivo reporte e investigacion dentro del tiempo
reglamentario, presentara una copia de la documentacién al supervisor del contrato, con el fin
de que este haga llegar la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccion
de Inteligencia Policial, segin lo establecido en la Resolucién 1401 del 14/05/2007 del
Ministerio de Trabajo y Proteccién Social “Por la cual se reglamenta la investigacion de
incidentes y accidentes de trabajo” o cualquiera que la modifique, reemplace o sustituya.

20.5

El contratista correra con los gastos médicos, de hospitalizacién y procedimientos médicos a

que haya a lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durante
la ejecucion del presente contrato.

20.6

El contratista debera garantizar que el personal que desarrolla las tareas durante la ejecucion
del contrato cuente con los debidos Elementos de Proteccién Personal EPP, acorde a los
peligros y riesgos relacionados la actividad contratada.
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8u mejor alternativa en soluclones de computo,

Mecanismo de cobertura de los riesgos
Amparos, vigencia y cuantia
En la definicién de los parametros de mecanismos de cobertura de los riesgos deberan efectuarse dentro de
los términos definidos en la Parte 2 — Titulo 1 — Capitulo 1 — Seccién 1 — Subseccién 6 del Decreto 1082 de
2015.
GARANTIAS DEL PROCESO
ETAPA PRECONTRACTUAL
MECANISMO JUSTIFICACION
, “COBERTURA/ =
x ; ] GENCIA
RESGO | LA NO SUSCRIPCION DEL
JURIDICO CONTRATO SIN JUSTA CAUSA
LA NO AMPLIACION DE LA
VIGENCIA DE LA GARANTIA DE
SERIEDAD DE OFERTA
. CUANDO EL  TERMINO
i PREVISTO EN LA INVITACION
) PARA LA ADJUDICACION DEL
RIESGO | CONTRATO SE PRORROGUE O AMPARA LA NO
JURIDICO | CUANDO  EL  TERMINO SUSCRIPCION
PREVISTO PARA LA DEL CONTRATO
SUSCRIPCION DEL CONTRATO DIEZ POR SIN JUSTA CAUSA
SE PRORROGUE SIEMPRE Y | CIENTO (10%) DESDELA PORELBIEZ POR
GARANTIADE CUANDO ESAS PRORROGAS | DELMONTO | PROPONENTE | PRESENTACION | CIENTO (10%)DEL
SERIEDAD NO EXCEDAN UN TERMINO DE DEL SELECCIONADD | DELAOFERTA | PRESUPUESTO
TRES MESES. PRESUPUESTO Y POR CUATRO OFICIAL DESDE
LA FALTA DE OTORGAMIENTO OFICIAL. (4) MESES. LA
POR PARTE DEL PROPONENTE PRESENTACION
SELECCIONADO DE GARANTIA DE LA OFERTA Y
RIESGo | DE CUMPLIMIENTO EXIGIDA CUATRO )
JURDICO | POR LA ENTIDAD ~ PARA MESES.
AMPARAR EL
INCUMPLIMIENTO DE LAS
OBLIGACIONES DEL
CONTRATO.
EL RETIRO DE LA OFERTA
RIESGO DESPUES DE VENCIDO EL
JURIDIGo | TERMINO FLJADO PARA LA
PRESENTACION ~DE  LAS
OFERTAS.
ETAPA CONTRACTUAL
~ME°‘;";_'SM° CLASEDE | TIPIFICACIONDE - | ESTIMACION | ASIGNACION | oo\ | JUSTIFICACION COBERTURA/
“coBerTiRa |/ RIESGO. I 'LOSRIESGOS - | DELRIESGO, |- DELRIESGO ICENGIAS S VIGENGIA
AMPARA EL RIESGO DE
VIGENTE POR | INCUMPLIMIENTO DURANTE EL
UN TERMINO | PLAZO DE EJECUCION Y
IGUAL A LA | LIQUIDACION DEL CONTRATO
VEINTE POR VIGENCIA %E LA ESTIMACION DEL RIESGO
CIENTO LA EJECUCION | CUBRE EL 20% DEL VALOR DEL
gﬂ:‘&"’”" ?&Egggo g‘;“g*gﬂf{ﬁ?g“ (20%) DEL | CONTRATISTA | DEL CONTRATO COMO QUIERA QUE
VALOR DEL CONTRATO Y SE PRETENDE EL PAGO
CONTRATO SESENTA (80) | PARCIAL O DEFINITIVO DE LOS
Dlas PERJUICIOS QUE CAUSE A LA
] CALENDARIO | ENTIDAD EN LOS MISMOS
MAS TERMINOS DE LA CLAUSULA
PENAL PECUNIARIA.
VIGENTE POR
UN TERMINO | AMPARA EL RIESGO DE MALA
IGUAL A LA CALIDAD DEL SERVICIO
gl(l;rg%fg@o &GgPEmG I%E DURANTE LA VIGENCIA DEL
CUCION CONTRATO, BUSCANDO
GARANTIA | RIESGO | CALDAD  DEL | (s0y)  DEL | CONTRATISTA | DEL RESARCIR EL DETRIMENTO
VALOR DEL CONTRATO Y CAUSADO A LA ENTIDAD PCR
CONTRATO SESENTA (60) MALA CALIDAD DEL SERVICIO ©
DiAS INSUFICIENCIA ~ DE  LOS
aﬁléENDARIO PRODUCTOS ENTREGADOS.
AMPARA A LA ENTIDAD DE LOS
PERJUICIOS QUE SE LE
VIGENTE POR | OCASIONE coMo
NO PAGO DE | CINCO POR UN TERMINO | CONSECUENCIA DEL
GARANTIA RIESGO SALARIOS CIENTO (5%) IGUAL A LA | INCUMPLIMIENTO DE LAS
UNICA JURIDICO PRESTACIONES E DEL VALOR CONTRATISTA VIGENCIA DEL | OBLIGACIONES LABORALES A
INDEMNIZACIONES DEL CONTRATO Y | QUE ESTE OBLIGADO EL
LABORALES. CONTRATO. TRES (3) ANOS | CONTRATISTA DERIVADAS DE
i MAS LA CONTRATACION DEL
PERSONAL UTILIZADOS PARA
LA EJECUCION DEL CONTRATO.
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Firma: Representante legal

Nombre o razon social del oferente: ACONPIEXPRESS SAS
Identificacion (NIT X C.C O C.E O): 830113886 — 5

Nombre Representante Legal: Omar Rivera Pinilla
Identificacién (C.C X C.E. O) 79.571.527

Direccién: Caile 116 # 18 — 45 of 301

Teléfono: 3746334

Email: omar.rivera@aconpiexpress.com.co

Calle 116 # 18-45 Of 301Bogota, Colombia

CLAUSULAS SANCIONATORIAS
- : s : BN (e P T JUSTIFICACION
MECANISMQ; CLASE ‘ ﬂPIF[CACIC!_N ESTIMACION. | ASIGNACION. L - JUSTIFICA N o
£ SDE s DS DB OS Rreco L [UDE R RescD - VIGENCIA COBERTURA/
COBERTURA | RIESGO |  RIESGOS e e | gy S S VIGENCIA
LA NO CUANDO EL
CONSTITUCION MULTA  CUYO CONTRATISTA  NO
DENTRO DEL | VALOR SE CONSTITUYA
TERMINOYENLA | LIQUIDARA CON LAMULTA SE APLICARA DENTRO DEL
RIESGO | FORMA BASE EN UN POR CADA DIA DE | TERMINO Y EN LA
MULTA JURIDICO | PREVISTAENEL | cERO  PUNTO | CONTRATISTA | peripno’ Y  HASTA | FORMA PREVISTAEN
CONTRATC OEN | DOS (0.2%) DEL POR DIEZ (10) DIAS EL CONTRATO O EN
ALGUNO DE SUS | VALOR DEL ALGUNO DE SUS
MODIFICATORIOS | CONTRATO MODIFICATORIOS, A
LA POLIZA DE POLIZA DE GARANTIA
GARANTIA UNICA UNICA
LA MULTA SE APLICARA
“POR. CADA DIA DE
| RETARDO HASTA POR
MULTAS  CUYO | UN PLAZO DE QUINCE
VALOR se | (15) DIAS CALENDARIO | (NIPARA LA MORA ©
© | LIQUIDARA CON | QUE SE DESCONTARA
: i p PARCIAL DE ALGUNA
RESGO | INCUMPLIMIENTO | BASE EN LN DEL SALDO QUE LE | 0\ cacion
MULTA CERO  PUNTO | CONTRATISTA' | ADEUDE LA ENTIDAD,
JURIDICO | PARCIAL 2 ) : DERIVADA DEL
: .| CINCO (0.5%) DEL e ESTA SANCION SE CONTRATO SOR
VALOR = DEJADO IMPONDRA  MEDIANTE CAUSAS IMPUTABLES
DE CUMPLR © ACTO ADMINISTRATIVO Ry ey
ENTREGAR MOTIVADO EN EL QUE A%
j SE EXPRESARA LAS
CAUSAS QUE DIERON
LUGAR AELLA aiy
AMPARA EL
ELVEINTEPORGIENTO | 'NCUMPLIMIENTO
e s e R e L DA AV SRR o
Y H A » R S SR TR I i3 S S (20%) - DEL S VALOR 1| o
DEFINITIVO DEL
TOTAL DEL CONTRATO
VEINTE POR CONTRATO POR
INCUMPLIMIENTO CUANDO_SE TRATE DE
CLAUSULA Mo CIENTO. . - (20%) ——— | PARTE s DEL:
RIESGO | TOTAL INCUMPLIMIENTO y it
PENAL : DEL VALOR | CONTRATISTA b CONTRATISTA,  SE
|- JURIDICO | DEGLARATORIA TOTAL DEL CONTRATO i
PECUNIARIA 1 TOTAL DEL . BUSCA EL = PAGO
: ; | DECADUCIDAD Y PROPORCIONAL AL X 48
" : CONTRATO : g PARCIAL Yl
: INCUMPLIMIENTO ; ;
; DEFINITIVC DE LOS
skt PEL | pERJUICIOS QUE SE
CONTRATO i 1
P ihel CAUSEN A LA
- ENTIDAD ;

(+57) 311 5319104

servicioalcliente@aconpiexpress.com.co

https://aconpiexpress.com.co/
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