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ESPECIFICACIONES TÉCNICAS – FICHA TÉCNICA

RENOVACIÓN DE SOPORTE, GARANTÍA Y MANTENIMIENTO DE LA PLATAFORMA CISCO DEL MINISTERIO DE RELACIONES EXTERIORES

	N°

	
ÍTEM
	
DESCRIPCIÓN

	













1
	Soporte, Administración, Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimización de la Red LAN, Capa de CORE, Red Inalámbrica y Capa de Seguridad Perimetral, Mensual 



	
La infraestructura tecnológica con la que cuenta la Entidad para brindar servicios de conectividad, acceso a internet, telefonía IP, virtualización, bases de datos, sistemas de información y de red de datos, está integrada por equipos activo de red y de seguridad de marca CISCO, así:
CAPA DE DMZ, ACCESO DE RED LAN, CORE Y ACCESO DE DATOS 
· Nexus, N7K-C7009, usados como capa de Core, Nexus 5000 usados como DMZ, distribución y N9K-C93180YC acceso a centros de datos configurados en alta disponibilidad.

· Para la capa de acceso de la red se utilizan switches de acceso de las familias Catalyst 2960, Catalyst 3750, Catalys C9200L, Catalys C9300L.  

CAPA DE ACCESO INALÁMBRICA
· Para el acceso por red inalámbrica se tiene configurado controladora Wireless CISCO 2500 Series Wireless LAN Controller para Cartagena y CISCO 9800 l Wireless LAN controller para nivel central, las familias los equipos utilizados como puntos de acceso inalámbricos son CISCO 2600I, 9120,9115, AIR-AP-3802I-AK9, meraki.

CAPA DE SEGURIDAD PERIMETRAL Y CONTROL DE ACCESO
· La solución de seguridad está integrada por ASA 5525-X Series Next-Generation Firewalls configurados en alta disponibilidad, CISCO ASA-5520, CISCO ASA-5585, ASA-5516, CISCO FIREPOWER 4120 (FPR4120-NGFW-K9)  ASA5516-FPWR-K8 (ASA 5516-X with FirePOWER services, 8GE, AC, DES), FPR4120-NGFW-K9 (CISCO Firepower 4120 NGFW Appliance, 1U, 2 x NetMod Bays) la cual trabaja con un componente de software bajo suscripción anual que permite conservar la funcionalidades de protección avanzada de los firewall como el sistema de Prevención de Intrusos (IPS por sus sigla en inglés), el Sistema AntiMalware (Advanced Malware Protection - AMP) y el filtrado de contenido web basado en categorías y reputación, solución de control de acceso a la red MFA, y proxy en la nube. 

Por esta razón se deberá dar soporte y administración mensual a los siguientes equipos y soluciones de la Entidad:

· CAPA DE DMZ, ACCESO DE RED LAN, CORE Y ACCESO DE DATOS
· CAPA DE ACCESO INALÁMBRICA 
· CAPA DE SEGURIDAD PERIMETRAL Y CONTROL DE ACCESO



CUADRO 1: LISTADO EQUIPOS DE RED ACTIVA, INALÁMBRICA Y DE SEGURIDAD
	SEDE
	RACK
	MODELO
	SERIAL

	Centro
	Rack 1 San Carlos

	C9300L-48P-4X
	FOC2651Y1N4

	
	
	C9300L-48P-4X
	FOC2651Y7L9

	
	
	 C9300L-48P-4X
	FOC2651Y1EE

	
	
	 C9300L-48P-4X
C9300L-48P-4X
	FOC2651Y1NR
FOC2651Y1EX

	
Centro



	Rack 2 San Carlos


	C9300L-48P-4X
	FOC2651Y6Y4

	
	
	C9300L-48P-4X
	FOC2651Y6XU

	
	
	C9300L-48P-4X
	FOC2651Y1PL

	
	
	C9300L-48P-4X
	FOC2651Y6XS

	
	
	C9300L-24P-4X
	FOC2651YNDC

	Centro
	Rack 3 San Carlos
	C9200L-48P-4X
	JAE23270PBG

	
	
	C9200L-48P-4X
	JAE23270Q73

	
	
	C9200L-48P-4X
	JAE23270QAJ

	
	
	C9200L-48P-4X
	JAE23270PBX

	Centro 
	Rack 4 MFS
	C9200L-48P-4X
	JAE23270P08

	
	
	C9200L-48P-4X
	JAE23270P25

	
	
	C9200L-48P-4X
	JAE23270P12

	
	
	C9200L-48P-4X
	JAE23022Q5B

	
	
	C9200L-48P-4X
	JAE23270NZQ

	Centro 
	Rack 5 Casa Vieja
	C9300L-48P-4X
	FOC2651Y6YQ

	
	
	C9300L-48P-4X
	FOC2651Y1GM

	Centro 
	Rack 6 Olaya Herrera
	 C9200L-48P-4X
	JAE23270P0Y

	
	
	C9200L-48P-4X
	JAE23270P4X

	
	
	C9200L-48P-4X
	JAE23270P0Q

	
	
	C9200L-48P-4X
	JAE23270P07

	
	
	C9200L-48P-4X
	JAE23270Q0F

	
	
	C9200L-48P-4X
	JAE241302ZM

	Centro 
	Rack 7 Olaya Herrera

	C9300L-48P-4X
	FOC2651Y1KM

	
	
	C9300L-48P-4X
	FOC2651Y1EM

	
	
	C9300L-48P-4X
	FOC2651Y1EQ

	
	
	C9300L-48P-4X
	FOC2651Y6S1

	Centro 
	Rack 8 Olaya Herrera
	C9300L-48P-4X
	FOC2651Y1K9

	
	
	C9300L-48P-4X
	FOC2651Y6ZC

	
	
	C9300L-48P-4X
	FOC2651Y6XY

	
	
	C9300L-48P-4X
	FOC2651Y1KL

	
	
	C9300L-48P-4X
	FOC2651Y1EH

	Centro 


	Rack 9 Manuel Restrepo

	C9300L-48P-4X
	FOC2651Y1P7

	
	
	C9300L-48P-4X
	FOC2651Y1FW

	
	
	C9300L-48P-4X
	FOC2651Y68K

	
	
	C9300L-48P-4X
	FOC2651Y1F2

	
	
	C9300L-48P-4X
	FOC2651YMX6

	Centro 


	Rack 10 López de Mesa

	C9300L-48P-4X
	FOC2651Y7LA

	
	
	C9300L-48P-4X
	FOC2651Y6YV

	
	
	C9300L-48P-4X
	FOC2651Y6Z1

	
	
	C9300L-48P-4X
	FOC2651Y1GD

	Centro 

	Rack 11 Casa Loma

	C9300L-48P-4
	FOC2651Y1P2

	
	
	C9300L-48P-4X
	FOC2651Y1PA

	
	
	C9300L-48P-4X
	FOC2651Y1RT

	
	
	C9300L-48P-4X
	FOC2651Y1NY

	
	
	C9300L-24P-4X
	FOC2651YNH8

	
	
	C9300L-24P-4X
	FOC2651YMV5

	
	
	C9300L-24P-4X
	FOC2651YLTZ

	
	
	N5K-C5548UP
	SSI16410LWH

	
	
	N5K-C5548UP
	SSI174204BM

	
	
	N5K-C5548UP
	SSI211102K7

	
	
	N5K-C5548UP
	SSI211102K6

	
	
	N7K-C7009
	JAF1650ABGQ

	
	
	N7K-C7009
	JAF1647ARFQ

	
	
	N9K-C93180YC-FX
	FDO23021F4Z

	
	
	N9K-C93180YC-FX
	FDO233313N9

	
	
	C9800-L-F-K9
	FCL244100D7

	
	
	C9800-L-F-K9
	FCL2441004K

	
	
	C9200-24P-A
	JAD23390U57

	
	
	C9200-24P-A
	JAD23390SRY

	
	
	ASA5525
	FTX1806100U/ 
FCH1802J3U1

	
	
	ASA5525
	FTX1806100D

	
	
	ASA5516
	JMX2138G1DX /  JAD21360BLT

	
	
	Firepower FTD
	JAD2034047F

	
	
	Firepower FTD
	JMX2336Z027

	
	
	Firepower FMC
	Secure Firewall Management Center for VMware

	
	
	CISCO Firepower 4120 Threat Defense
	FLM23090B95YKU ( FLM23090B3UCN7)

	
	
	CISCO Firepower 4120 Threat Defense
	FLM23090B3UMNG

	
	
	CISCO Firepower 4120 Threat Defense
	FLM23090B95MZH

	
	
	CISCO Firepower 4120 Threat Defense
	FLM23090B3UI3A

	
	
	CISCO ISE
	WZP23310MRP

	
	
	CISCO ISE
	WMP243000AN

	
	
	Stealthwatch FlowCollector
	FCNFVE-VMware

	
	
	Stealthwatch FlowCollector
	FCNFVE-VMware

	
	
	Stealthwatch FlowCollector
	FSVE-VMware

	
	
	Stealthwatch FlowCollector
	FSVE-VMware

	
	
	PRIME-NCS-VAPL
	9CQOEIJBJFR

	Centro 
	Centro
	C9120AXI-A
	FJC243517QF

	
	
	C9120AXI-A
	FJC243517QR

	
	
	C9120AXI-A
	FJC243517S3

	
	
	C9120AXI-A
	FJC243517WD

	
	
	C9120AXI-A
	FJC243517QD

	
	
	C9120AXI-A
	FJC243517QB

	
	
	C9120AXI-A
	FJC243517WQ

	
	
	C9120AXI-A
	FJC243517TS

	
	
	C9120AXI-A
	FJC243517TQ

	
	
	C9120AXI-A
	FJC243517U1

	
	
	C9120AXI-A
	FJC243517QE

	
	
	C9120AXI-A
	FJC243517QC

	
	
	C9120AXI-A
	FJC243517QL

	
	
	C9120AXI-A
	FJC243517Q9

	
	
	C9120AXI-A
	FJC243517QM

	
	
	C9120AXI-A
	FJC243517S4

	
	
	C9120AXI-A
	FJC243517S8

	
	
	C9120AXI-A
	FJC243517ZP

	
	
	C9120AXI-A
	FJC243517WJ

	
	
	C9120AXI-A
	FJC243517RX

	
	
	C9120AXI-A
	FJC243517WS

	
	
	C9120AXI-A
	FJC243517U9

	
	
	C9120AXI-A
	FJC243517QQ

	
	
	C9120AXI-A
	FJC243517QA

	
	
	C9120AXI-A
	FJC243517QK

	
	
	C9120AXI-A
	FJC243517S7

	
	
	C9120AXI-A
	FJC243517S6

	
	
	C9120AXI-A
	FJC243517QP

	
	
	C9120AXI-A
	FJC243517U0

	
	
	C9120AXI-A
	FJC243517QH

	
	
	C9120AXI-A
	FJC243517QG

	
	
	C9120AXI-A
	FJC243517WT

	
	
	C9120AXI-A
	FJC243517S5

	
	
	C9120AXI-A
	FJC243517QJ

	
	
	C9120AXI-A
	FJC243517U7

	
	
	C9120AXI-A
	FJC243517QN

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G2

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G8

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GB

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GJ

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GM

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G9

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GF

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GG

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GK

	
	
	AIR-AP3802I-A-K9
	FJC2336M2FY

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GQ

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GN

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GL

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GP

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GD

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GR

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G4

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GS

	
	
	AIR-AP3802I-A-K9
	FJC2336M2KN

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G7

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G0

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G6

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G5

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G3

	
	
	AIR-AP3802I-A-K9
	FJC2336M2FX

	
	
	AIR-AP3802I-A-K9
	FJC2336M2G1

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GE

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GC

	
	
	AIR-AP3802I-A-K9
	FJC2336M2GH

	
	
	AIR-AP3802I-A-K9
	FJC2336M2FZ

	



Calle 98




	Calle 98 
	C9300L-48P-4X
	FOC2651Y6XR

	
	
	C9300L-48P-4X
	FOC2651Y6ZT

	
	
	C9300L-48P-4X
	FOC2651Y7LG

	
	
	C9300L-48P-4X
	FOC2650YWFM

	
	
	WS-C3750X-24P-S
	FDO1639P1JK

	
	
	WS-C3750X-24P-S
	FDO1639R107

	
	
	N9K-C93180YC-FX
	FDO233313KM

	
	
	N9K-C93180YC-FX
	FDO233313J3

	
	
	ASA5585
	JMX18088036 /  JAD180600FQ

	
	
	ASA5585
	JMX18088032

	
	Calle 98
	C9300L-48P-4X
	FOC2651Y6ZX

	
	
	C9300L-48P-4X
	FOC2651Y1NT

	
	
	C9300L-48P-4X
	FOC2651Y1P5

	
	
	C9300L-48P-4X
	FOC2651Y6ZZ

	
	
	C9300L-48P-4X
	FOC2651Y1NW

	
	
	C9300L-24P-4X
	FOC2651YNFT

	
	
	C9300L-24P-4X
	FOC2651YN5W

	
	
	C9300L-24P-4X
	FOC2651YNFF

	Centro
	Calle 12 C
	WS-C3850-12S-5V
	FCW2041F0B5

	
	
	WS-C3850-12S-5V
	FOC2040X0FB

	
	
	WS-C3750G-24PS
	FOC1240W3JC

	
	
	WS-C3750G-24PS
	FOC1121ZE7C

	
	
	ASA5520
	JMX1251L13V

	
	
	ASA5520
	JMX1251L14N

	
	
	WS-C3750G-24PS
	FOC1118Y0MJ

	
	
	WS-C3750G-24PS
	FOC1144Z89N

	
	
	WS-C3750G-24PS
	FOC1243W2Y0

	
	
	WS-C3750G-24PS
	FOC1144Z89J

	
	
	WS-C3750G-24PS
	FOC1315W243

	
	
	WS-C3750G-24PS
	FOC1240W3JT

	
	
	WS-C3750G-24PS
	FOC1315W246

	
	
	WS-C3750G-24PS
	FOC1125Y0G2

	
	
	WS-C3750G-24PS
	FOC1131Y1G0

	
	
	WS-C3750G-24PS
	FOC1239W009

	
	
	WS-C3750G-24PS
	FOC1026Y2ZU

	
	
	WS-C3750G-24PS
	FOC1243W2TP

	
	
	WS-C3750G-24PS
	FOC1125Z6HH

	
	
	WS-C3750G-24PS
	FOC1144Z89B

	
	
	WS-C3750G-24PS
	FOC1144Z89Q

	
	
	WS-C3750G-24PS
	FOC1041YOZT

	
Centro
	
Calle 12 C
	WS-C2960X
	FCW1947B6E4 

	
	
	WS-C2960X
	FCW1947B6R3

	
	
	WS-C3750
	FDO1639R0SX

	
	
	WS-C3750
	FDO1550R0JT

	
	
	WS-C3750
	FDO1727P0PA 

	
	
	WS-C3750
	FDO1744P040 

	
	
	WS-C3750
	FDO1744P015

	
	
	WS-C3750
	FOC2031Z3K1

	
	
	WS-C3750
	FDO1747P0R1

	
	
	WS-C2960X-24PS-L
	FCW1947B6R9

	Cartagena
	Cartagena
	WS-C2960X-48FPS-L
	FCW1929A1GE

	
	
	WS-C2960X-48FPS-L
	FCW2002B294

	
	
	WS-C2960X-48FPS-L
	FCW1929A1L1

	
	
	WS-C2960X-48FPS-L
	FCW1929A1KP

	
	
	AIR-CT2504-K9
	PSZ19201EJN

	
	
	ASA5516
	JMX192840HQ

	
	
	AIR-CAP2702I-A-K9
	FCW1921P83W

	
	
	AIR-CAP2702I-A-K9
	FCW1921P87X

	
	
	AIR-CAP2702I-A-K9
	FCW1921P6FU

	
	
	AIR-CAP2702I-A-K9
	FCW1921P6FK

	
	
	AIR-CAP2702I-A-K9
	FCW1921PA2F

	
	
	AIR-CAP2702I-A-K9
	FCW1921P9TQ

	
	
	AIR-CAP2702I-A-K9
	FCW1921P87V

	
	
	AIR-CAP2702I-A-K9
	FCW1921P87P

	
	
	AIR-CAP2702I-A-K9
	FCW1921P6FS

	
	
	AIR-CAP2702I-A-K9
	FCW1921P876

	
	
	AIR-CAP2702I-A-K9
	FCW1921P87J

	
	
	AIR-CAP2702I-A-K9
	FCW1921P86T

	
	
	AIR-CAP2702I-A-K9
	FCW1921P6FX

	
	
	AIR-CAP2702I-A-K9
	FCW1921P87B

	
	
	AIR-CAP2702I-A-K9
	FCW1921P856

	
	
	AIR-CAP2702I-A-K9
	FCW1921P86L

	
	
	AIR-CAP2702I-A-K9
	FCW1921P852

	
	
	AIR-CAP2702I-A-K9
	FCW1921P9UR

	
	
	AIR-CAP2702I-A-K9
	FCW2309NV4E

	





MERAKI BOGOTÁ





	Q2ZD-4MJQ-8NDG

	
	Q2ZD-4PER-6TB7

	
	Q2ZD-8WS6-2W5B

	
	Q2ZD-E8QV-7B7F

	
	Q2ZD-M2TP-MN7Y

	
	Q2ZD-QJ4M-YCNG

	
	Q2RD-QDKE-KDC5

	
	Q2RD-SCP7-UWP3



NOTA: las ubicaciones de los equipos pueden estar condicionadas a cambios, por traslados o cierres de sedes. La entidad puede adicionar o quitar sedes de acuerdo con sus dinámicas y necesidades. En todo caso, el contratista deberá realizar la administración, configuración y soporte de la infraestructura CISCO de la entidad en cualquier ubicación y sin costo adicional. 
El soporte, administración, mantenimiento y optimización de red LAN deben incluir como mínimo las siguientes actividades:
PARA EL SOPORTE ACCESO DE RED LAN, CORE Y ACCESO DE DATOS
En los dos (2) primeros meses de ejecución del contrato se deberá:
· Realizar levantamiento y/o unificar inventario de equipos
· Realizar levantamiento de información de configuraciones actuales y realizar recomendaciones de mejora y aplicar las mismas sobre la configuración de los equipos de acuerdo con buenas prácticas recomendadas por el fabricante. 
· Realizar levantamiento de la topología lógica y física de la red.
· Realizar levantamiento de estado de equipos, información de la segmentación de la red y desempeño de la misma como mínimo:
· Uso de la CPU de cada componente de la red.
· Uso de Memoria de cada componente de la red.
· Versión de Sistema Operativo.
· Políticas y estado de componentes de redundancia en la red.
· Utilización de la red.
· Verificación en la distribución de la Capa 2 de la red.

Enrutamiento: 
· Protocolos de enrutamiento
· Corroboración de rutas en la red

Seguridad y Gestión:
· Estado de comunidades SNMP
· Métodos de autenticación
· Métodos de protocolos de encriptación 

Al final del levantamiento de información se deberá entregar informe digital, y enviarlo por correo electrónico del supervisor del contrato.
Durante la vigencia del contrato el contratista deberá realizar como mínimo las siguientes actividades de administración y soporte:
· Administrar y gestionar la Infraestructura de Telecomunicaciones instalada a nivel central, sus sucursales en Bogotá y Cartagena.
· Administrar respaldos (Backups) mensuales y recuperación de la infraestructura de la Red LAN, DMZ, CORE y ACCESO DE DATOS.
· Gestionar los incidentes relacionados con la infraestructura de la red Red LAN, DMZ, CORE y ACCESO DE DATOS. 
· Gestionar los equipos activos de red y seguridad perimetral relacionados con las capas de DMZ, ACCESO DE RED LAN,CORE, ACCESOS DE DATOS E INALAMBRICA
· Garantizar el correcto funcionamiento de toda la red.
· Consolidar equipos de comunicaciones en el rack que el supervisor del contrato lo solicite, en los casos que se requieran.
· Participar en la planeación e implementación de proyectos que impacten la infraestructura de la red LAN, Core, WLAN, y Seguridad Perimetral.
· Seguimiento a contratos de soporte con el fabricante, e informar su estado.
· Solución de Problemas.
· Optimización de configuraciones y Recursos en la red
· Mantenimiento correctivo y preventivo.
· Administración de las herramientas de Gestión
· Realizar soporte, administración y acompañamiento en sitio, y realizar gestión de Control de cambios de rutina y ventanas de mantenimiento programadas.
· Gestión de Eventos y Monitoreo
· Gestión de Vulnerabilidades, informar sobre las vulnerabilidades reportadas en los equipos, y realizar plan de remediación. 
· Preparación de Informes a Seguridad y Auditoria
· Respaldo (Backup) mensual de la configuración de los equipos de la red LAN.
· Gestionar cambios de configuración estándar como respuesta a labores de soporte preventivo o correctivo. 
· Optimizar la configuración de los equipos para que la red este configurada y generando tráfico en IPV4/IPV6 para garantizar los prefijos de propiedad de cancillería. 
· Mantener la configuración de log de eventos y alarmas en equipos de comunicación de la red.
· Monitorear de manera proactiva las alarmas y eventos que generen indisponibilidad del servicio de red, y realizar remediaciones necesarias que garanticen la continuidad del servicio de red
· En caso de falla en los equipos, realizar análisis para la identificación y determinación del problema, y solución del mismo como también la documentación de hallazgos y recomendaciones asociados al incidente.
· Actualizar la documentación existente de la configuración de los equipos y topología existente.
· Configurar eventos y alarmas en equipos de comunicación de la red LAN.
· Actualización del software IOS de los equipos en los casos que se requieran.
· Realizar las recomendaciones y ajustes para la optimización de la red con el fin de aprovechar plenamente la infraestructura existente.
· Acompañamiento y apoyo técnico en pruebas de DRP o de alta disponibilidad dispuestas según cronograma por el Ministerio de Relaciones Exteriores, documentación y recomendaciones de mejora de esta actividad de ser necesario. 
· En caso de que se requiera deberá asesorar las mejoras en el proceso de DRP y realizar las recomendaciones que estime pertinente.
· Informe de casos abiertos durante el mes, con las acciones realizadas, incluyendo fecha de apertura y cierre.
· Reporte de desempeño de la red haciendo uso de comandos de consola, con la inclusión de recomendaciones y hallazgos.
· Realizar acompañamiento y configuraciones necesarias para mejoras de servicio y/o solicitud de nuevos servicios, como realizar configuraciones VPN site to site con aliados de la Entidad, acompañamiento en migración de enlaces de datos, ventanas de mantenimiento.
· De ser requeridos realizar, movimientos, reubicación de equipos de comunicaciones y seguridad perimetral a costo cero para la Entidad.
· Asignar un recurso técnico en sitio que este pendiente de las actividades citadas, reporte incidentes y realice manos remotas de alguna actividad o configuración.
· Realizar RMAs, creación y atención de casos con el fabricante de los equipos de red y seguridad para dar solución de incidentes, o una nueva implementación.
· Escalar y gestionar casos de soporte ante el TAC de CISCO, realizar su acompañamiento y aplicar la solución.
· Entregar informes mensuales del soporte y administración del servicio prestado, con evidencia de configuraciones o solución de los requerimientos o incidentes reportados durante el mes.
· En caso de que la Entidad requiera realizar acondicionamiento o traslado de un centro de datos, o rack de comunicaciones, o algún de los equipos relacionados en EL LISTADO EQUIPOS DE RED ACTIVA, INALÁMBRICA Y DE SEGURIDAD, el ingeniero en sitio del contratista deberá atender el requerimiento de traslados, instalación, configuración y puesta en marcha de los equipos.
· Actualización de la documentación de la infraestructura de la red LAN en lo referente a:

· Conectividad y asignación de puertos e interfaces
· Condiciones operacionales de los equipos
· Esquema de direccionamiento IP
· Topología y diagramas de conectividad
· Diagramas esquemáticos de ubicación física de equipos en racks
· Inventario de equipos 

PARA LA ADMINISTRACIÓN Y SOPORTE CAPA DE ACCESO INALÁMBRICA
Las actividades mínimas a realizar en los primeros dos (2) meses de inicio del contrato son las siguientes:
· Realizar levantamiento y/o unificar inventario de equipos
· Realizar levantamiento de información de configuraciones actuales y realizar recomendaciones de mejora y aplicar las mismas sobre la configuración de los equipos de acuerdo con buenas prácticas recomendadas por el fabricante. 
· Realizar levantamiento de la topología lógica y física de la red.
· Revisión del estado de los enlaces a nivel lógico.
· Levantamiento de información de la segmentación de red. 
· Uso de la CPU de cada componente de la red.
· Uso de Memoria de cada componente de la red.
· Versión de Sistema Operativo.
· Políticas y estado de componentes de redundancia en la red.
· Utilización de la red.
· Estado de comunidades SNMP.
· Métodos de autenticación.
· Métodos de protocolos de encriptación.

Al final del levantamiento de información se deberá entregar informe digital, y enviarlo por correo electrónico al supervisor del contrato.
Durante la vigencia del contrato el contratista deberá realizar como mínimo las siguientes actividades de administración y soporte:
· Administrar y soportar la Infraestructura de la red inalámbrica.
· Realizar levantamiento y/o unificar inventario de equipos
· Realizar levantamiento de información de configuraciones actuales y realizar recomendaciones de mejora y aplicar las mismas sobre la configuración de los equipos de acuerdo con buenas prácticas recomendadas por el fabricante. 
· Realizar respaldos (Backups ) y recuperación de la infraestructura de la Red WIFI.
· Gestionar los incidentes relacionados con la infraestructura de la red WIFI.
· Realizar soporte, administración y acompañamiento en sitio, y realizar gestión de Control de cambios de rutina y ventanas de mantenimiento programadas.
· Garantizar el correcto funcionamiento de toda la red WIFI 
· Entregar informes mensuales del soporte y administración del servicio prestado, debe incluir resumen de usuarios recurrentes conectados a cada uno de los SSIDs Y APs configurados, evidencia de configuraciones o solución de los requerimientos o incidentes reportados durante el mes.
· Realizar validación de radiación de APs y de ser necesario su reubicación, realizar recomendación de nueva ubicación, teniendo en cuenta la mejor radiación, y cantidad de usuarios recurrentes por AP.
· Monitoreo, fallas, configuración y desempeño de la red inalámbrica
· Gestionar los incidentes relacionados con la infraestructura de la red inalámbrica.
· Escalar y gestionar casos de soporte ante el TAC de CISCO, realizar su acompañamiento y aplicar la solución.
· Seguimiento a contratos de mantenimiento
· Configuración de equipos.
· Solución de Problemas.
· Optimización de configuraciones y Recursos en la red
· Mantenimiento correctivo y preventivo.
· Administración de las herramientas de Gestión
· Gestión de Control de cambios.
· Gestión de Eventos y Monitoreo
· Gestión de Vulnerabilidades
· Respaldo mensual de la configuración de los equipos de la red inalámbrica
· Mantenimiento y actualización de la documentación de la infraestructura de la red inalámbrica en lo referente a:
· Conectividad y asignación de puertos e interfaces
· Condiciones operacionales de los equipos
· Esquema de direccionamiento IP 
· Topología y diagramas de conectividad
· Diagramas esquemáticos de ubicación física de equipos en racks
· Inventario de equipos.

PARA EL SOPORTE Y ADMINISTRACION CAPA DE SEGURIDAD PERIMETRAL Y CONTROL DE ACCESO
Las actividades mínimas para realizar por el contratista en los dos (2) primeros meses de ejecución del contrato son las siguientes::
· Realizar levantamiento y/o unificar inventario de equipos
· Realizar levantamiento de información de configuraciones actuales y realizar recomendaciones de mejora y aplicar las mismas sobre la configuración de los equipos de acuerdo con buenas prácticas recomendadas por el fabricante. 
· Revisión del estado de los enlaces tanto a nivel físico como lógico.
· Levantamiento de la topología lógica y física de las conexiones de Firewall, ISE y Stealthwatch. 
· Uso de la CPU de cada componente de la solución.
· Uso de Memoria de cada componente de la solución.
· Versión de Sistema Operativo.
· Estado de componentes de redundancia en la red.
· Utilización de la solución (Funcionalidades activas y capacidad usada).
· Levantamiento de información de las políticas de control de acceso
· Estado de comunidades SNMP.
· Métodos de autenticación.
· Métodos de protocolos de encriptación.
· Informe de conclusiones y recomendaciones finales.
· Realizar assesment de seguridad sobre las soluciones de seguridad perimetral integrada por ASA 5525-X Series Next-Generation Firewalls configurados en alta disponibilidad, CISCO ASA-5520, CISCO ASA-5585, ASA-5516, CISCO FIREPOWER 4120 (FPR4120-NGFW-K9)  ASA5516-FPWR-K8 (ASA 5516-X with FirePOWER services, 8GE, AC, DES), FPR4120-NGFW-K9 (CISCO Firepower 4120 NGFW Appliance, 1U, 2 x NetMod Bays) la cual trabaja con un componente de software bajo suscripción anual que permite conservar la funcionalidades de protección avanzada de los firewall como el sistema de Prevención de Intrusos (IPS por sus sigla en inglés), el Sistema AntiMalware (Advanced Malware Protection - AMP) y el filtrado de contenido web basado en categorías y reputación, solución de control de acceso a la red MFA, y proxy en la nube CISCO.

Entregar informe por escrito del Assement realizar remediaciones y configuraciones necesarias para cerrar las brechas de seguridad.

Durante la vigencia del contrato el contratista deberá realizar como mínimo las siguientes actividades de administración y soporte:
· Administrar, soportar y gestionar los equipos y soluciones de seguridad perimetral y control de acceso (ISE) y MFA DUO,firewall de perímetro, firewall VPNs, Stealhtwatch (Cisco Secure Network Analytics), proxy en la nube (CISCO Umbrella ) configuradas en la Entidad.
· Realizar (Backups ) y recuperación de la infraestructura de seguridad perimetral
· Gestionar los incidentes relacionados con la infraestructura de la red LAN.
· Realizar soporte, administración y acompañamiento en sitio, y realizar gestión de Control de cambios de rutina y ventanas de mantenimiento programadas.
· Garantizar el correcto funcionamiento de toda la red.
· Gestionar con los proveedores que prestan servicios de implementación y soporte a la infraestructura de la Red LAN.
· Documentar listas de acceso en cada uno de los firewalls y terminadores VPN, informar las lista de acceso operativas y desactivar las listas de acceso sin uso
· Documentar las VPN site to site existentes en cada uno de los firewalls y terminadores VPN, informar que VPNs Site to site estan operativas, y realizar plan de desactivación de VPN site to site sin uso.
· Actualizar formatos de las VPNs site to site estén activas.
· Creación de nuevas reglas en los equipos de seguridad y/o servicios.
Para los servicios de Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la Entidad:
Se deberá realizar el servicio de monitoreo proactivo, reactivo , análisis y remediación  de vulnerabilidades , validación, y  mitigación de incidentes de seguridad detectados en plataforma de seguridad  (Capa de seguridad perimetral y control de acceso ) del Ministerio de relaciones exteriores compuesto por La solución de seguridad está integrada por ASA 5525-X Series Next-Generation Firewalls configurados en alta disponibilidad, CISCO ASA-5520, CISCO ASA-5585, ASA-5516, CISCO FIREPOWER 4120 (FPR4120-NGFW-K9)  ASA5516-FPWR-K8 (ASA 5516-X with FirePOWER services, 8GE, AC, DES), FPR4120-NGFW-K9 (CISCO Firepower 4120 NGFW Appliance, 1U, 2 x NetMod Bays) la cual trabaja con un componente de software bajo suscripción anual que permite conservar la funcionalidades de protección avanzada de los firewall como el sistema de Prevención de Intrusos (IPS por sus sigla en inglés), el Sistema AntiMalware (Advanced Malware Protection - AMP) y el filtrado de contenido web basado en categorías y reputación, solución de control de acceso a la red, DUO, Umbrella y proxy en la nube.
Actividades mínimas para realizar por el contratista:

Realizar la gestión de notificaciones y que generen los componentes de seguridad ASA 5525-X Series Next-Generation Firewalls configurados en alta disponibilidad, CISCO ASA-5520, CISCO ASA-5585, ASA-5516, CISCO FIREPOWER 4120 (FPR4120-NGFW-K9)  ASA5516-FPWR-K8 (ASA 5516-X with FirePOWER services, 8GE, AC, DES), FPR4120-NGFW-K9 (CISCO Firepower 4120 NGFW Appliance, 1U, 2 x NetMod Bays) firewall como el sistema de Prevención de Intrusos (IPS por sus sigla en inglés), el Sistema AntiMalware (Advanced Malware Protection - AMP) y el filtrado de contenido web basado en categorías y reputación, solución de control de acceso a la red MFA, y proxy en la nube, que comprende el presente contrato en modalidad 7x24, alertar, remediar y/o mitigar, y gestionar la capa de seguridad perimetral y control de acceso de la Entidad: 

1. Prestar el servicio de gestión de alertas en modalidad 7x24 sobre la infraestructura tecnológica CISCO propia de la Entidad, partiendo de la línea base definida en las especificaciones técnicas y ajustándose a los cambios y la dinámica de las necesidades institucionales.
2. Realizar análisis del comportamiento de la infraestructura administrada y determinar proactivamente problemas en la operación.
3. Notificar alertas, ataques, incidentes, amenazas y tendencias que puedan afectar la seguridad de la información. Remediar y/o mitigar
4. Remediara y/o mitigar las alertas, ataques, incidentes, amenazas y tendencias que puedan afectar la seguridad de la información.
5. Reportar cada vez que se encuentre en riesgo los principios de integridad, disponibilidad o confidencialidad de los activos tecnológicos de componentes CISCO que son parte de este Alcance.

Dentro del servicio de ser necesario se deberá realizar:

· Diseños y recomendaciones o asesorías   nuevas configuraciones.
· Realizar configuraciones de mejoras sobre los equipos que no cubran el contrato de soporte.
· Configuraciones requeridas para la correcta operación de la red.
· Creación de nuevas reglas y/o servicios.
· Nuevas configuraciones o activaciones de nuevas funcionalidades.
· Afinamiento a nivel lógico de la infraestructura de seguridad actual.
· Acompañamientos para la puesta en funcionamiento de nuevos servicios por parte de la Entidad
· Definición de nuevos controles de monitoreo. 

Para garantizar el Soporte, Administración,Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimización de la Red LAN, Capa de CORE, Red Inalámbrica y Capa de Seguridad Perimetral.

Es menester de la Entidad asegurar la disponibilidad de los servicios tecnológicos de la misma, además de garantizar que el contratista tenga el recurso humano necesario disponible con los conocimientos y habilidades técnicas especializadas en las soluciones CISCO instaladas en la Entidad, por esta razón el contratista  deberá garantizar que para la prestación del soporte, administración, mantenimiento y optimización de la Red LAN, de la Red Inalámbrica y de los equipos de seguridad para realizar actividades necesarias que den con el cumplimiento del objeto a satisfacer 

Para garantizar el soporte, mantenimiento, gestión y optimización de la red, El contratista debe garantizar como mínimo el siguiente personal calificado con certificaciones directas de fabricante, por lo cual debe incluir la hoja de vida, tarjeta profesional y copia de las certificaciones
EL CONTRATISTA debe garantizar que, para prestar el servicio de soporte de SEGUNDO NIVEL de un incidente que por su complejidad deba ser atendido por ingenieros de soporte especializados dispondrá de los siguientes perfiles:  
INGENIEROS DE SOPORTE 
· Ingeniero Wireless: Un (1) Ingeniero electrónico, de telecomunicaciones, de sistemas, o carreras afines, certificado como mínimo CCNP Wireless y IPv6 Network Engineering Silver o Gold. Dada la complejidad de la infraestructura de red de la Entidad es necesario asesoría avanzada sobre una buena práctica, optimización e integración de soluciones WLAN, con el soporte se busca optimizar los servicios WIFI.

El Ingeniero deberá contar con la experiencia mínima de tres (3) años en implementación y/o soporte técnico en redes de datos y/o seguridad respectiva matrícula profesional vigente y la experiencia.
· Experto Data Center: Un (1) Ingeniero electrónico, de telecomunicaciones, de sistemas, o carreras afines certificado como CCIE en data center y/o CCNP EN DATA CENTER. La Entidad cuenta con equipos Core de Data Center de la serie NEXUS 7000, 9000 Y 5000, Certificado en IPV6 Silver o Gold, o alguna certificación de implementador IPV6 por lo cual es requerida está certificación; el cual deberá apoyar con la administración e implementación de configuraciones o servicios asociadas a la red, dar solución a incidentes y mejoras de servicio asociadas a capa de CORE y DATACENTER de la Entidad.

El Ingeniero deberá contar con la experiencia mínima de cinco (5) años en   implementación y/o soporte técnico en redes de datos y/o seguridad respectiva matrícula profesional vigente y la experiencia.
· Ingeniero soluciones de seguridad: Un (1) Ingeniero electrónico, telecomunicaciones, de sistemas, o carreras afines, estar certificado como CCNP y/o CCIE, Certificado en IPV6 Silver o Gold, o alguna certificación de implementador IPV6, Para apoyar la administración, implementación de las políticas de seguridad y la gestión de los equipos de seguridad con que cuenta la Entidad, creación de reglas de seguridad, configuración VPN site to site con aliados de la Entidad.

El Ingeniero deberá contar con la experiencia mínima de cinco (5) años en   implementación y/o soporte técnico en redes de datos y/o seguridad respectiva matrícula profesional vigente y la experiencia.
NOTAS:
1. Si durante la ejecución del contrato se hace necesario que el contratista cambie uno o varios de sus recursos, este (os) deberá (n) cumplir con todos los requisitos solicitados en el presente numeral según el cargo, y será aprobado por el supervisor del contrato.

2. Cada perfil solicitado debe ser un recurso, un recurso no puede aplicar a dos (2) perfiles de los aquí solicitados. Será responsabilidad del contratista garantizar el recurso humano necesario para la atención de los requerimientos, eventos, incidentes, problemas y cambios solicitados por la Entidad conforme a las actividades de soporte y administración señaladas. Debido a la complejidad y criticidad de las red de la Entidad, el contratista deberá asignar el (los) recursos(s) necesario (s) acorde al perfil  y experiencia solicitada,  y entregar matriz de escalamiento  que deberá ser entregada por el contratista  al inicio del contrato. 

3. La Entidad debe garantizar la disponibilidad de los servicios asociados a este ítem y proceso, los 365 días del año, en modalidad 7x24; por esta razón el contratista deberá garantizar disponibilidad de los servicios y del recurso humano a cualquier hora del día, cuando se genere una solicitud de soporte o atención de un incidente de segundo nivel.

4. Todas las labores de configuración y puesta en funcionamiento, que impliquen negación de algún servicio informático, se realizarán en horario no hábil programados conjuntamente entre el contratista y el supervisor designado por la Entidad. Estos tiempos podrían ser horas nocturnas, sábados o domingos, sin incurrir en costos adicionales para la Entidad.

5. Para la acreditación del Grupo Mínimo de Trabajo (Personal), se deberá acreditar junto con la oferta los siguientes requisitos y documentos:

· Copia del título profesional o del acta de grado. 
· Copia del título de postgrado o del acta de grado (Si aplica). 
· Certificación expedida por la institución de educación en la que se indique la fecha de terminación y aprobación de materias correspondientes al pensum académico (Si aplica).
· Copia de los diplomas o certificados de los cursos de educación continuada y complementaria requerida.
· Copia de la tarjeta o matrícula profesional (Según corresponda). Sólo se deberá anexar la tarjeta o matrícula profesional para los profesionales que la ley establezca este requisito para ejercer su profesión. 
· Certificado de vigente de la tarjeta o matrícula profesional (Solo para los profesionales que la ley establezca este requisito para ejercer su profesión).
· Copia del documento de identificación: cédula de ciudadanía, cédula de extranjería o pasaporte. 
· Certificaciones para soportar la experiencia requerida.


	
	
	

	1.1
	Recurso Humano Permanente para el Soporte de Primer Nivel
	COORDINADOR Y GESTOR DEL SERVICIO
Profesional en Ingeniería de sistemas, electrónico, industrial o administrador de empresas, con mínimo dos (2) años de experiencia en el rol de coordinador de mesa de servicios con certificación ITIL.
 
Para la gestión del servicio el contratista deberá involucrar un recurso como coordinador de servicio encargado del seguimiento de las actividades de soporte cuyas funciones mínimas serán:
· Entregar informes de actividades de seguimiento del contrato.
· Elaborar y gestionar los controles de cambio al plan de proyecto, cuando así se requiera
· Actualizar indicadores de cumplimiento para el seguimiento del proyecto
· Realizar seguimiento y monitoreo permanente del cumplimiento de los planes de proyecto y del contrato, y proponer acciones de mejora cuando así lo requieran.
· Seguimiento de cumplimiento de los Acuerdos de Niveles de Servicio 
· Velar porque se cumplan los compromisos 
· Elaborar las actas y documentación que se genere durante las reuniones de seguimiento durante la  ejecución del contrato. 
· Preparación y presentación mensual del estado del servicio a nivel de cumplimiento, informes de casos atendidos, gestión de los ingeniros dedicados, lecciones aprendidas, acciones de mejora
INGENIEROS EN SITIO O REMOTOS:
· Ingeniero de redes en sitio o remoto: Un (1) Ingeniero electrónico, de telecomunicaciones o de sistemas, con experiencia relacionada al menos de tres (3) años, con conocimientos de redes CISCO y certificado CCNA en  Routing and Switching,   quién será el responsable de gestionar los equipos de red LAN, CAPA DE CORE Y DMZ  de la infraestructura, reportar requerimientos o incidentes, solucionar incidentes y requerimientos al supervisor del contrato, y realizar acompañamiento a ventanas de mantenimiento en horario que disponga la Entidad.
· Ingeniero de seguridad en sitio o remoto: Un (1) Ingeniero electrónico, de telecomunicaciones o de sistemas, con experiencia relacionada al menos de tres (3) años, con conocimientos de redes CISCO y certificado CCNA quién será el responsable de gestionar los equipos y soluciones de seguridad perimetral como Firewalls, Terminador VPN, el filtrado de contenido web basado en categorías y reputación, solución de control de acceso a la red, DUO, Umbrella y proxy en la nube.
reportar requerimientos o incidentes, solucionar incidentes y requerimientos al supervisor del contrato, y realizar acompañamiento a ventanas de mantenimiento en horario que disponga la Entidad.
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Mantenimiento Correctivo Equipos de Red Activa, Inalámbrica y Seguridad 
	
Equipos de Red Activa:

El contratista deberá garantizar el mantenimiento correctivo, incluyendo reemplazo de partes sin costoadicional para la Entidad, durante la vigencia del contrato, para todos los equipos relacionados en el CUADRO 1: LISTADO EQUIPOS DE RED ACTIVA, INALÁMBRICA Y DE SEGURIDAD del ITEM 1 Soporte, Administración, Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimización de la Red LAN, Capa de CORE, Red Inalámbrica y Capa de Seguridad Perimetral, Mensual 
En caso de falla de algún equipo El contratista deberá reemplazar el equipo por uno de igual o superior característica; En caso de que el equipo en mención no pueda ser reparado o este fuera de soporte del fabricante que no permita un RMA ,El contratista deberá garantizar la continuidad del servicio comprometido por la falla, reemplazarlo por uno de igual o superior característica de la misma marca, los remplazos y las configuraciones adicionales necesarias deben garantizar compatibilidad con los existentes en la Entidad con costo cero para la Entidad.

NOTA: Para los equipos que actualmente se encuentran obsoletos (según lo determinado por el fabricante) y que quedarán obsoletos durante la vigencia del contrato, el contratista deberá garantizar el soporte a través de su centro de operaciones para dar soporte y remediación de incidentes de red, asociados a los equipos obsoletos. Siempre y cuando esto sea posible técnicamente en virtud del nivel de obsolescencia del equipo. 
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Informes de Visitas
	De cada actividad bien sea preventiva o correctiva realizada deberá entregar un informe detallando del estado en el que se encontraron los sistemas, de las labores ejecutadas y el estado en el que se deja el sistema. Para el caso de actividades correctivas, solo se consideran para este Alcance los Incidentes Mayores.
Dicho informe será soporte para pago.
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	Certificaciones de Partner CISCO
	Es menester de la Entidad asegurar la disponibilidad de los servicios tecnológicos de la misma, además de garantizar que el contratista tenga el recurso humano necesario disponible  con los conocimientos y habilidades   técnicas especializadas en la soluciones CISCO instaladas en la Entidad, por esta razón El contratista deberá adjuntar con su propuesta la certificación dirigida al Fondo Rotatorio del Ministerio de Relaciones Exteriores; Certificación expedida directamente por el fabricante CISCO donde se indique de manera explícita que el Partner se encuentra certificado como Gold en alguna de estas categorías Integrator de CISCO; y a su vez aportar certificación como :
· Especialista en Advanced Security Architecture 
· Advanced Enterprise Networks Architecture Specialization, 
· Advanced Customer Experience Specialization de CISCO.
Los certificados deben haber sido expedidos dentro de los treinta (30) días calendario anteriores al cierre del proceso. No se admiten certificaciones de mayoristas o terceros que no sean directas del fabricante
Cuando se trate de un consorcio o una unión temporal, mínimo uno de sus miembros deberá presentar dicha certificación.
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	Cobertura 
	El contratista debe garantizar la prestación del servicio en todas las sedes ubicadas en Bogotá y Cartagena:
	DISTRIBUCIÓN DE LAS SEDES DEL MINISTERIO

	UBICACIÓN DE SEDES EN LA CIUDAD DE BOGOTÁ

	SEDE
	DIRECCIÓN

	Nivel Central (San Carlos) 
	Carrera 5 N° 9- 03

	Calle 12
	Calle 12C N° 8-27

	Calle 98 
	Av 19 N° 98-03 Ed Torre 100

	Cartagena
	Centro Calle de La Factoría N° 36-57



NOTA: las ubicaciones de las sedes del MRE pueden estar condicionadas a cambios, por traslados o cierres. La entidad puede adicionar o quitar sedes de acuerdo con sus dinámicas y necesidades. En todo caso, el contratista deberá prestar los servicios de soporte, garantía y mantenimiento en cualquier otra sede que se determine por parte de la entidad contratante cuando esta requiera de los servicios sin costo adicional.
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Documentación
	El contratista entregará toda la documentación que sirva de base para la operación, monitoreo y configuración del servicio.
Entregrar documento final de cada servicio que incluya:
· Topologías, diagramas de red físicos y lógicos, inventarios, hojas de vida de cada uno de los equipos soportados, recomendaciones de mejora.
· Documento explicativo en donde se informe al final del Proyecto los datos exactos de la configuración, implementación y operación de los equipos.
· Copia de respaldo (backups) de todos los equipos implementados.
· Realizar transferencia de conocimiento de las soluciones soportadas a los funcionarios y/o contratistas asignados por el supervisor del contrato.
El contratista deberá entregar toda la información del contrato y realizar empalme con el siguiente proveedor antes de finalizar el contrato, con un mínimo de 5 días hábiles de empalme.
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Horarios
	
La Entidad debe garantizar la disponibilidad de los servicios asociados a este proceso los 365 días del año, en modalidad 7x24, por esta razón el contratista deberá garantizar disponibilidad del recurso humano a cualquier hora del día, cuando se genere una solicitud de soporte o atención de un incidente.
Todas las labores de configuración y puesta en funcionamiento, que impliquen negación de algún servicio informático, se realizarán en horario no hábil programados conjuntamente entre el contratista y el supervisor designado por la Entidad. Estos tiempos podrían ser horas nocturnas, sábados o domingos, sin incurrir en costos adicionales para la Entidad. 
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	Niveles de Servicio 
	Es menester de la Entidad asegurar la disponibilidad de los servicios tecnológicos de la misma, además de garantizar que el contratista tenga la capacidad de atender los requerimientos e incidentes con tiempos de respuesta efectivos que no comprometan la operación TI de la Entidad, por esta razón el contratista deberá garantizar que los tiempos máximos de atención para los soporte e incidentes registrados, dependerán del nivel de severidad en que se registren:
· Crítico: Detención de la operación de cualquiera de los  sistemas que  pongan en riesgo cualquiera de los equipos que se encuentran instalados en el Datacenters o centros de cableado de la Entidad, falla de equipos de CORE, Switches de data center de data center, seguridad perimetral (firewalls, Terminadores VPN, y Firepowers), soluciones de seguridad (URLS,IPS, AWN, STEALTHWATCH, ISE,DUO, UMBRELLA ), y el filtrado de contenido web basado en categorías y reputación, solución de control de acceso a la red MFA, y proxy en la nube el tiempo de atención en sitio debe ser máximo de dos (2) horas, luego de haber reportado el incidente.

· Urgente: Problema de alto impacto, que compromete la continuidad de servicio de red parcial como el daño de un switch de acceso, o un access point . El tiempo de respuesta en sitio será máximo de cuatro (4) horas, luego de haber reportado el incidente.

· Importante: Incidente que no tiene impacto actual significativo dentro de la prestación del servicio de cualquiera de los servicios de seguridad perimetral Firewalls, Firewall de VPN, Capa de core y data center, switches de acceso o servicio WIFI. Se debe dar en primera medida una asistencia remota para validar el alcance del problema y en caso de no poder ser solucionado se hará soporte en sitio - El tiempo de respuesta en sitio será máximo de cinco (5) horas, luego de haber reportado el incidente.

Compensaciones por incumplimiento de Niveles de Servicio:
En caso de incumplimiento de los Niveles de Servicio por parte del contratista, estas serán compensadas a favor de la Entidad, las cuales se realizarán de acuerdo con la siguiente tabla, y se aplicarán en la facturación mensual en el mes siguiente de generado el incumplimiento del Nivel de Servicio por parte del contratista.

	RANGO DE TIEMPO DE ATENCION LUEGO DE REPORTAR REQUERIMIENTO Y/O INCIDENTE SEGÚN SEVERIDAD
	% Compensación en canon mensual de componentes de soporte ítem 1  Soporte, Administración, Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimización de la Red LAN, Capa de CORE, Red Inalámbrica y Capa de Seguridad Perimetral.

	8 a 10 horas
	2 % de facturación mensual

	11 a 14 horas
	3 % de facturación mensual

	15 a 25 horas 
	4 % de facturación mensual

	16 a 35 horas
	5 % de facturación mensual

	36 a 40 horas 
	7 % de facturación mensual

	41 a 47 horas 
	8 % de facturación mensual

	Mas de 48 horas
	10 % de facturación mensual
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Contrato de Garantía y Soporte de los Equipos Activos de Red y de Seguridad
	Los contratos de garantía y soporte deben ser renovados por un (1) año para los siguientes equipos CISCO operativos en la Entidad 

INVENTARIO DE EQUIPOS A RENOVAR CONTRATOS DE GARANTIA 
	EQUIPO
	SERIAL 

	C9200L-48P-4X
	JAE23270Q0F

	C9200L-48P-4X
	JAE23270P0Q

	C9200L-48P-4X
	JAE23270PBG

	C9200L-48P-4X-E
	JAE23022Q5B

	C9200L-48P-4X
	JAE23270P08

	C9200L-48P-4X
	JAE23270NZQ

	C9200L-48P-4X
	JAE23270P0Y

	C9200L-48P-4X
	JAE23270P4X

	C9200L-48P-4X
	JAE23270Q73

	C9200L-48P-4X
	JAE23270P25

	C9200L-48P-4X
	JAE241302ZM

	C9200L-48P-4X
	JAE23270QAJ

	C9200L-48P-4X
	JAE23270PBX

	C9200L-48P-4X
	JAE23270P12

	C9200L-48P-4X
	JAE23270P07

	C9200L-48P-4X
	JAD23390SRY

	C9200L-48P-4X
	JAD23390U57

	N7K-C7009
	JAF1650ABGQ

	N7K-C7009
	JAF1647ARFQ

	N9K-C93180YC-FX
	FDO233313GL

	N7K-SBUN-P1
	3111J177C58

	DCNM-N7K-K9-SBUN
	3111J68E12C

	N7K-SBUN-P1
	3111J602853

	DCNM-N7K-K9-SBUN
	3111J77F2D0

	N9K-C93180YC-FX
	FDO23021F4Z

	N9K-C93180YC-FX
	FDO233313N9

	C9800-L-F-K9
	FCL244100D7

	C9800-L-F-K9
	FCL2441004K

	ASA5525
	FTX1806100U

	ASA5525
	FTX1806100D

	ASA5516
	JMX2138G1DX

	Firepower FTD
	JAD2034047F

	Firepower FTD
	JMX2336Z027

	FPR4K-NM-8X1G-F
	JAD233506NQ

	FPR4K-NM-8X1G-F
	JAD233506NN

	CISCO ISE
	WZP23310MRP

	CISCO ISE
	WMP243000AN

	N9K-C93180YC-FX
	FDO233313KM

	N9K-C93180YC-FX
	FDO233313J3

	WS-C2960X-48FPS-L
	FCW1929A1GE

	WS-C2960X-48FPS-L
	FCW2002B294

	WS-C2960X-48FPS-L
	FCW1929A1L1

	WS-C2960X-48FPS-L
	FCW1929A1KP

	ASA5516
	JMX192840HQ



SMARTNET TOTAL CARE  24x7x4

· Para equipos de CORE, Switches de datacenter y Firewall.

 SMARTNET TOTAL CARE  8x5Xndb

· Para equipos de switches de acceso, y Access Point.

LA DURACIÓN DE LOS CONTRATOS DE GARANTÍA Y SOPORTE DEBE SER RENOVADOS POR UN (1) AÑO.

Nota1: la renovación y soporte se debe realizar para los equipos que aún se permita la renovación y soporte de acuerdo con la base de datos del fabricante.

Nota2: De ser necesario renovación de suscripciones y/o licenciamiento el contratista deberá realizarlo ante el fabricante sin costo adicional para la Entidad.

El Contratista debe ser responsable de la administración de este contrato, cambio (RMA) y configuraciones de los equipos, gestiones con el centro de servicios, garantizando los servicios continuidad de los servicios, en las sedes de la Entidad a nivel Colombia.

El contratista debe ser responsable de la administración de estos contratos, y cargue de licenciamientos, gestiones con el centro de servicios, garantizando los servicios continuidad de los servicios.

La administración de este contrato debe incluir como mínimo las siguientes actividades:

· Entregar matriz de escalamiento de incidentes/requerimientos. Debe contener lo siguiente:

· Url de la plataforma del contratista donde se deben registrar los incidentes/requerimientos, con usuario y contraseña de acceso.
· Correo electrónico
· Y teléfono fijo y celular

· Registro de Incidentes a través del Centro de Atención de Llamadas según el horario del nivel de servicio cubierto. 
· Se debe garantizar la asistencia de segundo nivel, de manera remota o en sitio, a través de ingenieros y consultores especializados.
· Actualización tecnológica: suministro de versiones y liberaciones de software de mantenimiento y versiones para los equipos soportados. 
· Asesoría en uso de las herramientas de diagnóstico y de resolución de problemas. 
· Soporte en sitio para diagnóstico. En caso de que el acceso remoto no sea efectivo, se desplazará un ingeniero al sitio en donde se reporta el problema, para agilizar su diagnóstico y resolución, de acuerdo con los niveles de servicios contratados.
· Suministro del reemplazo de la parte dentro de las 4 horas siguientes una vez realizado el diagnóstico y confirmada la falla de hardware por los especialistas. 
· Suministro del reemplazo del equipo dentro de los 8 días hábiles siguientes una vez realizado el diagnóstico y confirmada la falla de hardware por los especialistas. 
· Se debe garantizar soporte a casos de consultas sobre productos y consultas de temas particulares de operación y mantenimiento de los equipos administrados bajo el contrato.

El contratista deberá realizar un mantenimiento semestral de los equipos activos de red, que incluya limpieza interna y externa de los equipos, y actualización de IOS, sistemas operativos recomendados por el fabricante, esta actividad será programada por el supervisor del contrato
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	Transferencia de conocimiento
	Entregará en medio magnético y digital la documentación técnica de la solución implementada así:
· Plan de implementación.
· Cronograma de implementación.
· Manual de Operaciones con el detalle de las configuraciones y equipos implementados.
· Actualización de topologías y direccionamiento IP.
· Acta de cierre fase de Implementación.
· Manual de operación y administración de la de los equipos instalados.
· Manuales de fábrica de los equipos.

Un mes antes de finalizar el contrato realizar transferencia de conocimiento de la administración y configuración de los equipos, y servicios CISCO administrados durante la ejecución del contrato al equipo de GIT de servicios tecnológicos de la Entidad o a quien el supervisor del contrato lo designe, esta transferencia de conocimiento se deberá realizar en secciones virtuales grabadas.
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	Criterios de Sostenibilidad Ambientales
	· El proponente se compromete a que el equipo entregado en cumplimiento del mantenimiento correctivo debe ser de mayor eficiencia en consumo energético.

· El equipo debe cumplir con norma técnica de bajo consumo energético (p.e. Energy Star o su equivalente o cualquier otra como unión europea, ángel azul, TCO 1999, TCo 2003, Cisne Nórdico entre otros ) Soporte: Ficha técnica del producto.

· En caso de que se requiera cambiar o reemplazar componentes, las piezas o repuestos nuevos deben cumplir con las especificaciones de ahorro de energía solicitados en el punto anterior.

· El proponente deberá certificar bajo la gravedad de juramento que, en caso de resultar adjudicatario, aceptará la devolución sin costo alguno, del aparato eléctrico o electrónico que se entregue en un eventual mantenimiento correctivo que requiera reemplazo total o cambio de parte y que generará a futuro,  un Residuo de Aparatos Eléctrico o Electrónico – RAEE para el Ministerio de Relaciones Exteriores y/o su Fondo Rotatorio sin costo alguno. Información a recibir: Declaración juramentada

· El proponente deberá presentar el Registro de Productor o Comercializador de Aparatos Eléctricos y Electrónicos – RPCAEE ante el Ministerio de Comercio, Industria y Turismo o la respuesta al requerimiento con la justificación de porque no aplica.

Nota: De conformidad con la Resolución 480 de 2020, el registro aplicará siempre y cuando:  

· La persona (natural o jurídica) sea productor o comercializador;
· Los Aparatos Eléctricos y Electrónicos que se vayan a adquirir se encuentren identificados dentro del Anexo 1 de la Resolución; 
· Las cantidades de Aparatos Eléctricos y Electrónicos superen el umbral anual definido en el Anexo 1 de la Resolución (según se indique)

Información a recibir:  Registro de Productor o Comercializador de Aparatos Eléctricos y Electrónicos – RPCAEE ante el Ministerio de Comercio, Industria y Turismo.

· El contratista debe contar con un programa posconsumo para realizar una correcta disposición final y/o aprovechamiento de los equipos de cómputo.

Soporte:  Contrato con una empresa legalmente constituida para la correcta disposición de equipos electrónicos.

Información a recibir: Se debe verificar la fecha del contrato con el fin de verificar si se encuentra vigente. Se debe verificar la legalidad de la empresa gestora por medio de los permisos otorgados por la Autoridad Ambiental. Este permiso debe estar vigente.





	DATOS DEL REPRESENTANTE LEGAL

	Nombre: 

	Identificación N°:  

	DATOS DEL PROPONENTE

	Nombre o razón social:
	Identificación N°:

	Dirección:

	Ciudad:
	Teléfono fijo:
	Teléfono celular:

	Correo Electrónico:
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