MODELO INTEGRADQ DE
PLANEACION Y GESTION MAJA01.04.03.P002.F003
G (MIPG)
ALCALDIA DE ’
SANTIAGO DE CALI o ]
GESTION JURIDICO INFORME DE SUPERVISION DE VERSION 002
ADMINISTRATIVA CONTRATO
GESTION CONTRACTUAL )

1. TIPO DE INFORME

INFORME PARCIAL INFORME FINAL ||

Cuota Numero 3

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato u Orden de compra y/o servicio o Aceptacion de oferta No. 4131.010.26.1.0680
de 2025

Nombre del contratista: MEMORY CORP CAL|I S.AS

Documento de identificacion del Contratista: 900-981-985-2

Nombre (s) del supervisor (es): ANDREA CACERES CERON

Organismo: Departamento Administrativo de |No. Teléfono: 667-11-46
Hacienda

Objeto del contrato u Orden de compra y/o servicio o Aceptacion de oferta No.: Contratar
a titulo de arrendamiento, un espacio fisico de aproximadamente de 14.000 ML, para la
custodia, organizacién y almacenamiento del archivo del Departamento Administrativo de
Hacienda Distrital; asi como también el espacio fisico para la asignacion de dos (2)
puestos de trabajo que permita ubicar personal de este organismo que desarrolle
actividades archivisticas.

3. INFORME JURIDICO

Fecha de Inicio e Fecha Terminacion

07/feb/2025 20/jun/2025

Modificacion al contrato: Se adicionan actividades al contrato inicial para proceso de
descuelgue de cajas.

Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Terminacion anticipada: N/A ,

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Ciento Ochenta Y Cinco Millones Quinientos Treinta Y Seis Mil
Pesos (185.536.000), Incluido lva.

Adicion: Modificatorio del 30 de abril de 2025 - Valor adicion del contrato: OCHENTA

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Prérroga: N/A
Resumen contable y financiero:
Valor Total del Valor Cuota a Valor Acumulado Saldo por Cancelar
Contrato Cancelar Cancelado P

$ 265.536.000 $41.618.167,50 $ 83.240.638,04 $140.677.194,46

INFORMACION DEL PAGO DE SEGURIDAD-SOCIAL

PERSONA JURIDICA: El supervisor del contrato realiza revision a la certificacion de
aportes parafiscales y sistema de seguridad social, en la gque Hermelina Bonilia Cifuentes,
Contadora con Tarjeta Profesional 84122-T de la empresa MEMORY CORP CALI S.A.S.
manifiesta bajo la gravedad de juramento.

FECHA DE CERTIFICACION: 28 de abril de 2025

La certificacién sera expedida por el Revisor Fiscal o por Representante Legal de acuerdo
a los requerimientos de Ley.

PERSONA NATURAL:

Datos Certificacién o Planilla de Pago de persona Natural
No. Planilla:

No. PIN, Autorizacién, Referencia, Pago:

Operador:

Fecha de Pago:

Periodo de Pago de la Seguridad Social:

Observaciones al informe contable y financiero:

el

5. INFORME TECNICO

RECIBO A SATISFACCION DE BIENES Y/O SERVICIOS:

Se recibe a entera satisfaccién de SANTIAGO DE CALI DISTRITO ESPECIAL los bienes
y/o servicios con base en las condiciones establecidas en el Contrato u Orden de compra

Este documento es propiedad de la Administracion Central de! Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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y/o servicio o Aceptacion de oferta No. 4131.010.26.1.0680 y que a continuacion se
describen:

El proveedor hace entrega y se autoriza ¢!'pago de la Factura No. FCL1453 de fecha 30
de abril de 2025 por valor de $ 41.618.167,50 que corresponde la Cuenta No. 3, de
acuerdo a las siguientes actividades de la CLAUSULA SEPTIMA. con los siguientes
numerales:

7.15) Poner a disposicién las cajas solicitadas por el Distrito de Santiago de Cali para
consulta, con un tiempo de respuesta no superior a cuatro (4) horas habiles a partir de la
solicitud realizada por parte del funcionaric autorizado por la entidad y en caso de urgencia
manifestada, por el supervisor del contrato no podra ser superior a dos (2) horas habiles.

R/ Se adjunta imagen de!l ANS del Numeral 4.

4. Solicitudes de Servicios para Consulta de Informacion

Objetivo:

Establecer un procedimiento para el registro y control de llamadas y correo electronico
por intermedio del 4rea de Servicio al Ciiente para la recoleccion y/o entrega de
informacion.

Requerimientos:

« Solamente las personas relacionadas en la Tarjeta de Confidencialidad tienen
autorizacion para firmar el recibo de archivos cuando se hace una entrega, Son
también las dnicas personas dentro de HACIENDA MUNICIPAL que tienen Ia
autoridad para solicitar via E-mail informacion necesaria,

» Los numeros telefonicos de HACIENDA MUNICIPAL registrados en la Tarjeta de
Confidencialidad son los Unicos nimeros utilizados por Memory Corp. Cali S.AS.
para la verificacion de las llamadas y confirmacion del servicio.

* El nimero de Cédigo asignado por Memory Corp. Cali S.A.S. que aparece en la
Tarjeta de Confidencialidad debera ser utilizado en todas las conversaciones o
correspondencia.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién
por cualquier medio, sin previa autorizacién del Alcalde.
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Acuerdo de Niveles de Servicio HACIENDA MUNICIPAL — Memory
Corp. Call S.A.S.

« Los archivos entregados por HACIENDA MUNICIPAL solamente podran ser
reclamados por el personal autorizado en las tarjetas de firmas.

Scio se atenderan |0s requerimientos que sean solicitadcs y radicados por escnto, de lo
contrario no se atenderan las consultas.

4.1. Entrega de Informacion

Fara efectos de contro! de la informacion, HACIENDA MUNICIPAL entregara a
Memory Corp. Cali S.A.S. un registro del personal autorizado para consultar y retirar
los cocumentos de |las mstalaciones. Estos servicios estan orientados a satisfacer las
necesidades de los usuarios on la toma de decisiones administrativas y consisten
basicamente en:

i

1. Consulta de documentos en sala

2. Préstamo de unidades documentaies para coansuita en las oficinas de fa entidad
En este zaso, el sistema genera una remesa de préslamo la cual debe ser firmaca
por el usuario en el momento ae hacer la entraga fisica de la informacion.

3. Consulta de urndad documental especifica.

4. Envid de informacion via maii

5. Envié de infarmacion via imagen digital por demanda

8. Fotocopia de dccumentes.

4.1.1. Requerimientos Normales

Los requerimientaos normales seran atendidos de lunes a viernes en ei hcrario de
atencion de las 8:00 am. y as 500 p.m. Estos servicios seran entregados en los
lugares que designe HACIENDA MUNICIPAL dentro del perimetro urbanc de Cali y
previa autarizacion de los usuarios a los cuaies se les entregaré la infermacién. de
acuerdo a los horarios definidos en cada uno de los edificios sedes de HACIENDA
MUNICIPAL. “

De la misma manera y si HACIENDA MUNICIPAL los autorza por escrito, podrd enviar
vehiculos propios a recoger la informacion en las instalacionses de Memory Corp. Cali
S.AS.

En caso de que la informacidn solicitada no se encuentre en custodia de archivo
inactivo, los mismos hayan sido depurados y/o descargados permanentemente dei
ssstema,. Memory Corp. Cah S.A.S. debe mnformar via mail a quien realizd el
requerimiento de la novedad en maAximo 24 hcoras de respuesta

Fara un mejor contre! y disponibiidad de tos wehicuios. se manejaran los siguientes
rangos de solicitud con el fn de optimizar y garantizar el proceso de recuperacion

1. Los requerimientos recibidos entre las 8:00 am. v 500 pm de lunes a viernes
hasta maximo 20 cajas. seran enviados = HACIENDA MUNICIPAL 24 Horas
Cespueés cge la solicitud. Para el casoc en que sc superen estos volumenes y
Memory Corp. Caii S A S. deba disponer_de transparte de mas capacidad de
carga. se tomara el tatal de cajas y se dividra entre 20 unidades para de‘erminar ia
cantidad de transportes a facturar.

Este documento es propiedad de la Administracion Central del Distritn de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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2. Los requerimientos recibidos despues de las 5:00 p m. seran radicados a las 8:00
am. del dia siguiente habil y se entregaran 24 horas después de radicada la
sohcitud.

4.1.2. Requerimientos Urgentes

Los requerimientos urgentes se recibiran de lunes a viernes en el horario de 8:00 a.m.
y 5:00 p.m., estos seran atendidos en cuatro (4) horas maximo, ccntados a partir ce la
hora de radicacién del servicio en Memory Corp. Cali S.A.S. Para este item se
contempla la entrega de maximo 10 unidades (cajas). De acuerdo a los horaros
definidos en cada uno de los edificios sedes de HACIENDA MUNICIPAL.

Para todos los casos y de acuerd&™%" volumen de informacion requerida. Memory
Corp. Cali S.A.S. realizara entregas parciales de comun acuerdo con el usuario
solicitante de la informac:on it

Memory Corp. Cali S.A.S. sera responsable de:

1. Larecuperacién de los documentos qQue sean solicilados por los usuarios. a travées
de servicio al cliente de Memory Corp. Cali S.A.S.

2. Laremision de las unidades con la respectiva relacion de préstamo.
3. Reporte mensual de las cajas en préstamo.

4. Memory Corp. Cali 8S.A.S. Trimestraimente realizara auditorias de
almacenamento, tomando muestras aleatorias con el fin de hacer arqueo a las
bodegas. y garantzar el inventaric fisicc de la informacién Estos inventarios
podran ser validados y auditados por HACIENDA MUNICIPAL cuanco este asi lo
requiera previa programacion o

4.1.3. Solicitud de informacidn por via correo electrénico.

Para tramitar el servicio de consulta de informacidén ceben realizarse los siguientes
pasos:

1 La HACIENDA MUNICIPAL debe enwviar via mail el formato de solicitud o entrega de
informacion a3 ia direccién de COrren electrénico
operacionescali@memarycorp.cn™ co, como respuesta a la solicitud Memaory
Corp. Cali S.A.S. informara por correc electronico el numero con el cual quedé
radicada su solicitud en un liempo..rin mayor a 30 minutos. Para el caso en que
HACIENDA MUNICIPAL no reciba confirmacién de radicado por parte de Memory
Corp. Cali S A.S, debe comunicarse telefébnicamente para indagar las causas yi0
remitir !a solicitud por via fax.

2 £l area de Servicio al Cliente de Memory Corp Cali S.A S Ie confirmara los datos
del servicio la fecha y hora en 1a que se realizara o via mal.

3. Una vez confirmados los datos, Memory Corp. Cali S.A.S. procedera a llevar y hacer
entrega de a informacion solicitada do acuerdo al tipo de transporte

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacion de! Alcalde.
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4. En caso de inconsistencia con los datos suministrados en el requerimiento, Memory
Corp. Cal S.A.S. no realizaréd el servicio e informara al cliente a mas tardar 24 horas
después de radicada ia solicitud. (o anterior con el fin de gque se realice !a
respectiva corraccion y nueva radicacién de la solicitud,

5. Para tramitar la solicitud de informacion 1a persona o personas que realicen este
procesco, deben estar debidamente autorizadas en las tarjetas de confidencialidad
que maneja Memory Corp. Cali $.A.S. Sin este requisito no se atenderd el
requerimiento .

4.1.3.1. Formato de solicitud de Informacion.

Con el proposito de facilitar y manterer uniformidad al realizar consultas, Memory
Corp. Call S A.8. ha disefado un formato para facilitar el proceso. Este formato debe
ser utilizado para Ia solicitud de cajas, carpetas o unidades magnéticas. Este formato
se entregara, una vez se inicie el servicio y su diligenciamiente es el siguiente:

1. Numero de Solicitud, {consecutive asignade nor el ciiente)

2. Fecha de Sclicitud.

w

Correo electronico.
Emprasa solicitante, direccidn, codige cliente, teléfono.
Tipo de Transporte {rormal & urgenta)

Tipo de Unidad (caja, carpeta 0 medic maonetico)

N o & A

Forma de envio (si esta informacion no se envia completa, se informara via mail al
usuario 1a razan por la cual no se tramita el reguerimiento cempleto).

Nambre del solicitante, Firma Auloricada, Cargo

®

Descripcidn de la unidad documental, cédigo de barra carpeta, codigo da barra de
la caja y codigo altemo :

10. Observaciones si existen.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualgquier medio, sin previa autorizacion del Alcalde.
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7.16) Presentar mensualmente al supervisor del contrato un informe relacionado con las
cajas que fueron consultadas, quién las solicitd, recibié y cuales han sido devueltas.

R/

IMemory
cnrp giiagros

Nombre: Informe de Operaciones
Documento No: Fob404
Version: 01
7.18 Presentar mensualmente »! sunervisor del centrato un informe
relacionado con las cajas que fueron consuitadas, quién las solicito,
recibié y cuales han sido devueitas

A continuacion, se relacionan las cantidades de cajas en consulta en sala que se
realizé durante el mes:

Dia 03 de Marzo 2025

De acuerdo con el radicado 1025D728, se realiza la entrega de 11 cajas con el
nldimero de orden 370771.

Dia 04 de Marzo 2025

De acuerdo con el radicado 10250777, se realiza ia entrega de 55 cajas con el
numero de orden 370995.

Dia 04 de Marzo 2025

De acuerdo con el radicado 10250784, se realiza la entrega de 1 caja con el
numero de orden 370768.

Dia 05 de Marzo 2025

De acuerde con el radicado 10250827, se realiza Ia entrega de 1 cajas con el
numero de orden 370844.
Dia 05 de Marzo 2025

De acuerdo con el radicado t025030 se realiza la entrega de 1 cajas con el
numero de orden 370845,

Dia 06 de Marzo 2025

De acuerdo con el radicado 10250858, se realiza ia entrega de 6 caja con el
numero de orden 370905.

Dia 10 de Marzo 2025

De acuerdo con el radicado 10250559, se reatiza la entrega de 240 cajas con el
namero de orden 371467,

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
por cualquier medio, sin previa autorizacion del Alcalde.
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Dia 11 de Marzo 2025

De acuerdo con el radicado 10251020, se realiza la entrega de 3 cajas
numero de orden 371136

Dia 11 de Marzo 2025

De acuerdo con el radicado 10251021, se realiza la entrega de 4 cajas
numero de orden 37]1528

Dia 17 de Marzo 2025

De acuerdo con el radicago 10251240 5g realiza la entrega de 26 cajas
numero de orden 371492.

FUNPRNEENPY
T

Dia 17 de Marzo 2025

De acuerdo con el radicado 10251241, se realiza la entrega de 2 cajas
namero de orden 371505 las cuales se entregan de manera definitiva.

Dia 17 de Marzo 2025

De acuerdo con el radicado 10251249, <e realiza la entrega de 1 caja
numero de orden 371512

Dia 17 de Marzo 2025

De acuerdo con el radicado 1025125 0 se realiza la entrega de 59 cajas
numero de orden 371620.

Dia 18 de Marzo 2025

De acuerdo con el radicado 10251353, se realiza la entrega de 1 caja
numero de orden 371559,

Dia 18 de Marzo 2025

De acuerdo con €l radicado 10251354, 'se reallza la entrega de 6 cajas
numero de orden 371621, .

Dia 26 de Marzo 2025

De acuerdo con ef radicado 10251651, se realiza la entrega de 5 cajas
numero de orden 371982.

con

con

con

con

con

con

con

con

con

el

el

el

el

el

el

el

el

el

Este documento es propiedad de la Administracion Central del D|stmo de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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Dia 26 de Marzo 2025 o

De acuerdo con el radicado 10251652, se realiza la entre
ndmero de orden 372193.

Dia 31 de Marzo 2025

las mismas fueron ubicadas y organizadas en estanteria.

acervos documentales.

R/

Nombre: Infarme de Operaciones

to No: Fo5404
version: G1

ga de 55 cajas con el

7.20) Contar con elementos de controi+y zislamiento que garanticen la seguridad de

Se realiza recepcion de 669 cajas consultadas en sala con numero de orden 00370707,

0s

sSeguridad de 1os acervos documentales

7.20 Contar con elementos de CONtroi y aislamiento qQue garanticen 1o

Condiciones de infraestrﬁctura.

= La funcionalidad para la empresa ¥ s usuanos.
> La seguridad del lugar.
> La independencia en relacidén directa con 1a segundad.

= Soilldo v seguro en el edificio de ia organizacion.
humedad v deil calor: evitar sitics cercanos a Laros,
eiéctricos que irradien calor, calefactores, calderas, etc.
radiaciones causan dafnos Irreversibles en ia cocumenta
ventanas)

D Debe ser ur sitio intermedio ps eqguidistante: a
administrativa.

> Lugar seco vy cilima medio. Debe estar ubicacdo en un

> Las congiciones ambientales para la conservacion del acervo documental.

cacidon ael archivo. fue

lugar alejado ce 1

albercas. destiiacdores.

sStanos con tuberia en malias condiciones o simpiemente de servicios, equipos

= Donde se pueda controiar la luz sojar; ya que 1os efectos producigos Por las

cidn (en o posible sin

toda la organizacion

Este documento es propiedad de la Administracién Central del. Distrito de Santiago de Cali.
por cualquier medio, sin previa autorizacion del Alcalde.

Prohibida su alteracién o modificacién
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Estanteria adecuada:

La utilizacion de materiales ignifugos es otro elemento que hay que tomar en
consideracion, por lo que conviene evitar {os muebles de madera y dtilizar
estructura metalica con pintura electrostatica de alta temperatura. En Memory
Corp S.A. utilizamos estanteria de trabajo pesado de alta resistencia, en material
Coll rolled recublerta de pintura electrostatica y en el caso de los entrepafios,
iamina gatvanizada y doblada, con el fin de evitar la soldadura la cual genera oxido
poniendo en nesgo la informacién.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién

por cualquier medio, sin previa autorizacion del Alcalde.
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CIRCULAR INFORMATIVA

PARA : GERENTES. SUBGERENTES, ASISTENTES,
COORDINADORES DE PROYECTO, OIGITADORES,
AUXILIARES.

DE : GERENCIA GENERAL

ASUNTO : MANUAL POLITICAS DE SEGURIDAD INFORMATICA Y
CONTINUIDAD DEL NEZODCIO EN TECNOLOGIA
INFORMATICA.

La presents circular informatva adopta as nuevas Polucas de Seguridaa
fnformatica y Tecnologia para Memory Corp, como consecuen<ia del procesc de
modemizacon de la infraestructura de Seguridaa Informatrca

El Manual dicta las directrices y las acciones a sagusir para facilitar el cumplimiente
de los objelwos oo en materls do “Sogurddad Informatico” se ha gropuasho L
compartia, Ademas, suwve do guia y Rorcamenta permacente du consulta, on el
adecuado uso de ia tecnologia. sistemas operativos y de informacién, buscando
proteger uno de jon achived mas (mpaitantes de W organizacon come lo es la
informacion. manteniendo su confidenciaiidad integndad y disponibitsiad

Rige a partr de la fecha de expedic.on E

N ESZRRLVEN

ANDRES BONILLA TORRES
Garenta Gonaral

Memory Corp S.A.

. b [P

Weege s v
PR R S Y N

g Versign Fecha ! fanc-aza por Rewvnads o i Apraozaia ba
| H
.7 Foturers ST PN O T Ir. a i faar e Toven
T03 s i
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Deltnicion

La informacion os ur (oourso que comd el resto de los imporantes activos
comerciales. tiene vair para una organizacson v por consiguientz debe ser
sebidaments protegada Lo sequidnd de i IMGmMaaon plolege esta ge o
AMBHA Gama So amenagan @ N de gannatizare 1a conhmsdad corare al FENONILZ st
el dafo al rmiIsmo y maximizar el retormo sobre las inversiones y tas oportu~idades

La nformacion puede existr en muchas formas. Puede estar Impresa o escria en
papel, almacenada socl Shicaments, Uansmitida por cormec o wutihizando medics
FleCtOMmCos,  DIesentiMil  en  mmageaes. o EXAESI BN UND CONVETSArOn
Cualquiera soa ia forma que adquiere {a :nformacion, o 105 Mecios por ios cuatlos
se distribuye o almacena sempre debe §\ejr prowegiga en forma adecuada

3 “ ‘e

La secgutidad de la informacon we define agu coma la proservacon de lls
siguientes caractenstcas .

8) confdenciaidad. e garanbsa gque o nformacion ses accorsiblie solo o
Aguelias porsonas avlenZadas A tener acceso 3 aila

integridac)’ se savaguarda ta exactinud y totalicad de ta informacion v los
metodos de procesan:ento,

disponibilidad se garamza que los usuanos aulonzades fengan acceso & ia
NHOIFNAGHN ¥ @ 168 TECLIRDS 1eIRCNAGOS con &ila toda ver que S8 equiern

b

-

c

La segundad de la wnformacion se iogra implementando un conjunto adecuado de
CONtroles [+ ¥ abarca pohtica, practca proced mentas, B5TUUNNAS
organzacionales y funcwones dot software

Se deben establecer estos controles para garantizar que se logren ins objetivos
e3pecificos do seguridad de s prgamzacions

e bbb
e e Haakal >

{  Version Facha i Elazoraso por Apronada po
! .7 Faorerc P ke Ve b e imrane | SRR EIPEN
202 ! }
Occumene conbdercal para uso unco y axtiuzing de Merory Cup S A S

ey e
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Necesidad de |a segundad informatica

La nfiormacion vy los procesos, sistermas vy redey Jue lo biindan apoyo consttuyen
importantes recursos de la empresa La confidencabdad. ntegevdad y
mispomtitdad de [a infoemacin pueden ser esancales nara mantener a ventan
competitiva el flua de fondos o rentaniidad, st curoplirm:esto de s leyes v is
imagen comercai

Las orgamzacwnes ¥ sus redes y sistomas de informacion. se enflientan en forma
creciente con amenazas relativas a la segundad. de diversoe origengs ncluysnco
el 5uar asstao oo computadarn espionaga. sabaotaje, vandalismo  incendia o
inundacion. Daros lales como los ataques medianie vwus informatoos. "hacking” y
aenegacon de sentce S& han vuelto mas camunes, ambicioses y crecientements
sofstoados

e
La dependencia de las organizaciones réspec't{o de 108 SIstemas y Sencicios de
infory acon denota que ellas son mas volneretiay a las amenazas conoermenies
a segundad La ttsruonandn de las redus pubhcas y (¥ vadas y el uso cornpartdao
de los recursos de informacién increments Ia dificiitad de lograr el control de los
azcesos La tendenca Sada o procesanmientsa distr buslo ha debditado b efvcaan
del controf tecnico centralizakdc.

Muchas sistemas de Informacon no han sido disefados pars ser segotos La
segundad que puede lograrse por mecios técncos es limiada y debe ser
respaloada por urd gestar y procedimientos adecuacas |a wfeatficacian de los
controles que deber mplemeriarse requiere una cudadosa planvficacion y
atenoun a todos los detatles. La adaunisiracicn de la segundad de la mformac:on,
exge, como Minmo, [ partapacon de todos los empleados de @ arganizacon
Tambien puede reguenr i3 partipacion de pioveodocros. crortes y acconmnsias.
Asimismo puade requerrse el asesoramienta sxperto de organizaciones externas
Lus controles de seguncad de la nftormnacon resullan consicurablurmentes s
econsmizos y eficaces s se incorporan eo_la etapa de eospecilicacién de
requerimienios y disefio

T e hinre 280k B LM e caar

R R L]

SEURE EYNy Ter . S v Ry (SRS (PR Y
R

Flasoralo por Rewvisads pos
=7 Fracare
s0zI3 {
Documenis conbierc 3i para u2o0 un.ca y exciutvs e tiervrory Corp 3 A

Y Ty ba e d omdane.

!
H - i
i i
: :
{

R P R e LN LIPS St )
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GENERALIDADES
Objetivo de la Politica

£l presente manual oge las aodnas vy protedamientos aue debe seguir oS
funcicnanecs de la compafia cor el hin de asegurar ¢! obelve propuesio pot la
gerenca el consiste en el debido cumplinueme de ascegurar la confidenciatidad,
dispombitdad e integridad de fa informacion

Ambito
£l presente manual nge para taodos jos funconanos de a COMmpanta

Apoyos Tecnologicos

Lo
Dentro del apoyo estan 1o0s equipos de compulo. sistema de detecaon 9 intruses
firewaii, sistema de copias. de saguridad. programas de inscripcién  de
BT Acion

POLITICAS

Generat

Para aphcar la nonmatawadad inchuca en el presente Manual, as: como para ia
aciaracion de dudas las pucde reakzar a raves de Ja gerencia ge Optmiza 5.AS.
Cotomitws, Bacrbiendo al COTTEO Juan Patie Vargas
ipvargas@iopencickuoloentyg com vy 8 Edinson Infante Garca Subgerenie Do
Operacicnes e@memony corp com co

i

wraoge et

R
o Bt e ok ia it ah (DN APRE RO T SUVIFE
NE S g g EA N

SERANSA Lede e e, g avri s

Verson Facna ' Fiancrada por Revirads por § ARODalo pof
D RO b e
=623 i
Documen:s conhdercual pars yse unico 3 excluraa de Mervary Corp S A 8

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.

Pagina 15 de 59




MODELO INTEGRADO DE

(MIPG)

PLANEACION Y GESTION MAJA01.04.03.P002.F003

ALCALDIA DE
SANTIAGO DE CALI

GESTION JURIDICO INFORME DE SUPERVISION DE VERSION

ADMINISTRATIVA CONTRATO
GESTION CONTRACTUAL

002

Memory
COrp wwwe

Nombre: informe de Operaciones
..Documento No: Fo5404
Version: 01

““instructivo de Calidad

- Gaestion de ‘os Sistemas y Tecnolcgia-
Memory
corp BRI Documenis No

I B VT Segarded Fare Pag=a 5 de 20
Eiptioaic

i
Responsabsiidades {
Funcionanos: Todos los funclonanios a gumnes esta diegida I3 normabyvidgad
estan obigados a velar par su cumplimientioc

Area de Tecnofogia (Opumiza S.A.S. Colombia). Efectuar rovision Yy seguimento
permanente sobre ! cumplimento de esta normatividad,

1. Funciones de Controf
* Establecer e implementar ur plan de Segufidad Informatea que permita
contalae ol entomao iageo y fisico de o tinkrmacion Estrategios do in
Compa " temendo en cuenta los critenos de corfidenciaiidad. ategridad,
acditabindad  dispenibilidad.  autenficidad y ne  repuciacon  de  ia
infonmacon

* Participar activamente on los proyectos informaticos de la compariia para
proveenos de las sequndades informaticas aderusdas

»  Detinig las direciness bhascas de Segundad Inforrmatica para s descrgcion
de tos d:ferentes requenmientns en la adquisidn de tecnolegia (hardware Y
seftware) y velar porcue se realicen las. pouedas de seguridad a jos
Sistenas. de Informacior que garanticer ef cumpiTmiento de dichos
requenmientos.

»  Participar activamedte en of oquexo de Yabajo que reatice el snaliss o
mnplermentaciton cu s perilos de usuarne que irleracluar cen los Sistemas
Operativos, Bases de Datos y Aplicaciones.

e prineedivas r 0¥

Elancrada poe

Sh ke [N

Ouu-u.—me mr\ﬁ:erc 3 PACF LSO UTLEQ y exciesa de Perory Ccep 5 A 5
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e Verficar que el 4&rea respeonsabdle de I3 admeristracion de usuancs reahce
MOENEOIEOS RENGHINos, CON el Obield Ce Que er Iracuenion SO0 eslen I6s
usuanos autlorzados ¥ vigentes

* Monitorear los sistermas de segurnidad de 1a :nfcrmacior
*  Promuigar ia cultiura de "Segundad Informat:ca’ a tedos 108 funa TNOR e
ta Compania & través de Informabvos  videos entre otrog

» Propender por que ta Compaiia cuente con ambientes ndependiantes de
Desarrollo. Pruebas y Produccidr

* Velat porque 10os manterimientos a los swiemas <o Informacion sean
avtorizados., probados e implementados de acuecdo con ios requersTientos
de los usuanos y que  na compiometan in segundad informatica de a
Compafiia. Ademas. que los sistemas  de  nformacion quoden
carreciamente Jocumentados y se de ‘s capacdacicn necesatia a los
1S s0s finoises

s  Custodiar las "Claves nformatcas de ia Compania™ v welar poreue e
generacon de (as mismas sea realizada de acuerdo con el procedimiento
estableckdo (Wirnmo en dos (2 partes andepenchenies cazda vz de Ao
menos de ocho (8] caracteres! Los custodios de 1a Compafiia san en su
orden Gerenaa de Operacioness y Subgerenaa de Oparac.ones & Ootrnza
S A G Colombw Liga

e Ei sistema solcitara cambio de contrasefas cada 60 dias. el usuaro deoe
crear una contrasefa alfa numefica envye 8 y 16 caracteres, las
aplicacones 3 macenan 13 dieccon IP dol dispositive pars aBSYUIBr ue s
usuanos de cada equipo tengan acceso a su propia cuenta

C e e
ba i
313 muterma
A re il idiad
SRR KLY PN e bl A i e e Paaprie o e
SIS SR L VR T DIPRR T PP N P TN S
can

Y
AR PR PR PN

R R R PR e

Veruon Elavorada por Rewsades por H Aprataia poe

H

s
7 Foacos f Terven gim weam e mal Lermisen | GRAREEITE R
Oonurvents conhdmec sl PACA S0 UMECT y excius v de Merrary Corp S A 5
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e Se liene contormaaa & comle de Segundad Informatica  al cual pertenecen
el Gerente General. Gerente de Operacwnas y Subgerente de
Opencones, con el fin de definig 3 amplacion de @ preserte nomMma y
acahzar los alcances, al gual se debe presentar a ta gerenaa ganeral los
informes basados en el entorno 16g<d v lisico de la scguridad de ia
Informacion Las gecisiones y campios o2 encuentran documentadaos en el
acta dei comie de calidad.

3._Elaboracjon de la Matriz de Riesqo

Es responsabtdilidad del comité de Seguridad Informatica efaborar estudios
paricicos para sdentficar opotunaments oy ¢wentos o Stuaciones que alunten
contra la integrdad. contdenciaidad,  auvdtabdcdad ¢ dispondikdad  de la
inforrracién presentados en la compafia, establec.endo planes de accion que
ncluyan conttoles para contranestarnos y recducic el nesgo a un mvel acaptatie

4, Plan de Contingencia

Los planses de contngenda que actuasimentes hene compada en malena ne
disponibdxdad de informacdn co sorvideres es la ssguiento

» Se& generan copias de segundad enunedio magnética en donde se
almacena semanaimente la sase de datos & instalador del apiic ativo de
acmunistracdn documental .

* Se cuenta cocn un equipo vitual que haoe las veceos do oquipo espejo ol
cual permite ronsialar la base de datos on caso de fala det sorvedor actual
y BEIMIE CONtNUAr CON 8! Negotsd

e Ef backup se gencia didnamenie en ¢ semvicur v en un med:o magnelico
axtermo NAS

¢ La custodia del NAS so hace on ia boveda de segundad eon las
nstalacones de Memory Corp S A Jub<cado en la Bodega 1

o T R R I o T
TR S KT e JECRTEC AR 6 NPT O e
Pe ki AN b e b Hepen: be mem s )
€5 pees amiaaee

P
T L T g T PR i ¥ N
L

Elanoaaza por Revizads por

. Fedrrere Ceve e e an b nd eemfae
2623 i H
Docirmec conhzerc.al para 430 umeo y excius o de Mierrory Cerp S A S
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B oo conlingenia Que actuaimetsz tene i eornoania mn meoterria e

aispormbiladact de o mHcaO G UsuBeas o5 13 sigunente

e Se reabza copi de segundad medinate aAphcatvo cue copia o archivas e
cada funcicnano de 1a compafg en un Senidos, & ProLesso se actumiza a
diano.

* La informacidn de ios usuarios es respaldada en medio magnetcn NAS a
diaric y custediado en un area diferente al lugar donde se encuentran los
servidotes de Memory Comp S A )

» Ei backup puede sor reestablecicdo ¥ ejecutadc en la ciudad de Medellin,
lugar donde se puede (niciar con la ubicacion de regretros en caso de algun
siestro

a la consulta de inforrmacien Memory Comp S A cuenta con los

siguientes aphcatvoy s cusies Soportan i cansulla ce informacte

1 Oneil Software: Softwisre de agministracion de snformacion e sual
contiene todos los regstios (Unidades documentaies) de clhiente via
trazabilidad de cada uno de ellos.

2. MC Capture: Software de.:opluta de ofarmacien en el cual se
registran fas undades documentales onregadas a Momary Corp
S A para custadia en el ae ‘dodifics a informacinn y se reabra in
mesa de control al 100% de ia informacion procesada. Actuaiizacion
Diana. |

3. Archivo Plano en Excel: Backup ge los aphcatvos el cual sirve
como conkngenca de consuita, en of momoento on Ggue alguno Jdo ios
aplicativos antericres no funcionen

Fata todos tos aphcubivas y bachup, o mecamsmo de coemuly e
informacion puede realizarse por cuaiquiers de los campos capiurados
er el proceso de codifreasrn

5. Reapaldo y Continuidad del Neqocio

TERIR VYRR W SRR PRWETIE My W Pl

KT e o, T wieee e aevge s
e beada bt L,

R

Fiaso-ado pod ’ Fewsads por

F etaterc T e vt s dn ek e teae
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e La admimstracicn debe proveer, mantener y dar entrenamiento a ios
tunconanas, sobre 08 sslemas e proteccion necesars tales como
‘Sistemas de deteccion y sliminacion de fuego’, “Sistemas suplermentanos
de potencia electrica’ y “Sistemas de aire acondgicionada’, enlre atroe, pars
aseqarar ia continuidad del serving en los sstemas de congeaacion

* Los servddores deben conectarse a unidades suplementarias de energia
eléctrica {UPSs, fitros eléctricos sunresores de picos de comriente y an lo
postle shrinadores de costients uastitca

e A los equipos de computo. comunicaciores y demas equipos de soporto
debe reanzarseles un mantenimenic penddico preventiva ce tal forma que
ol nesgo a falkas se mantenga en una probabi’dad de occurrencia baja.

* Los planes de contngencia y recuperaciii da equipos deben ser pronados
regularmente con el fin de asegurar que o plan sea relecante efectivo,
practica y factible de realizar.

e Eltiempo definido para maximo de Recuperacion de Operacones (RTO por
SUS Siglas en ngles) es de 2 horas

Punto Objetivo de Recuperacién de informacidn (RPO por sus siglas en
wylees) s cde 2 horas
ve
e

6._Control de nformacion:

e Los usuarics deber informar al area de sopore tecnclggico cuaiquier
apariciors de  programas  Sospenhosos e 135 magqumas.  intentos  da
mlrormisan y na cdebon distabuir este tpo de o mformacion siderna o
axtemamente

3 eteat v R s enr s azdam: 3,
v gemraurie 1in W wapoTTewrs o UG

Latatia PSS TS
U RS b Ten 0t g A T anatd e d rabet e

Facta i Elasc-ata poe Rewsads gor i Apronada por

F stirees

pes brax ) H !

OCozemente conblercral para u4so Lunica y exclus~e de Merany Corp 5 A S
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e Los usuanos no deben instalar software en sus computadores o en
SErvKIOIes Sin tas detidas autonzaciones’

» Los usuarios no deben alterar tas configuraciones estandar gdefindas por la
compafiia. lales come. Perfiles de usuano. Protectores de Panlaila, entre
otros

¢ Los usuanos no deben intentar sobrepasar ks controles de las sistemas,
exammar los computadares y redes de by compania sn buson de archiaos
de otros sin su aulorizacwn o introducir ntencionaimente software disefado
para causar dafto o mpedy Bl nornal tyRconaniento de s sestemas
Ademas todo software que permita realizar monitoreo (sniflers) sobre lcs
cemputadores y redes cobera ostar tambien debidarmente autonzado.

» Los usuarics no deterdn suministrar irformacion de fa comparia a ningun
arte externo v las auloniZaciones 1ospectvas, este noluys o contrales
del sisteina de mlomacsn y su rmspectva splomesntanon

¢ Los funzonancs no deoben destruir, copias o distdud los archeos de la
cempaiha $in s perimsos respectivos de 1a persona responsasle del area
duefa ae aintarmacion

¢ Los tuncwraros de a compania detwn velar por la povacidad de ta
informacon del cherte de tal manera que ne sea dislrbuida a tercefos o
inctuida en listas de mercadec directo

* Todo funconano que ublice los recursos de los Sisternas, ltene 1a
responsabliidad ce velar por la integndad. confdencialidad, dispandzdad v
confiabilidad de la informacedn que maneje.

¢ Los colsboradores lerdran restriccion pasa el acceso de grabadcras.
tmadoras,  videcgiabadoras  celviates  solp ks coordmadores v L
diteccion tendran aulorizacin del uso de celulares Sin arabargo 8l uso de
8stos implementos no se permite para e! accesd de los diferentes
aplicatvos  de la empresa salve estocta awicnzacon de la gerencin vy
monitoreo del area de tecnologla.

s Loz funconanos bienen la responsabelidac de cumplr v velar por ol
cumplimiento de las Politcas. Mormas v Procedimiertos scbre Seagundad
Informatics mioptadas por la Campaiia
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Et conocamiento de os procesos criticos de la Compafila debe ser
documentado ¥y companido ccn otro funl.anara parm dar contnuaad at
funcronamentc oo los misMos cuando exsta ausencia temperal o
permanente ael funcinNane responsadble del prowussoe

Lcs usuanas ro deben utiizar USHB para extraer informacién de los equipas
de CoMputo, esla Accon SOk PAGd sor ceahizada Hayo consentimien!o de s
alta dwrecciéon Para prevenir su uso. ‘-0t equipos donde se procesa
informac:én del chente, tienen restringido el pueno USB

Respetar va pnvacskial de olros usuanes No estd permitdo oblensr copas
wnlencionales de archivos. ©odigos. contrasefas o infoimacién ajena,
suplantara a otra porsona en una conex:on qQue nO le perterndce © enviar
informacon a nombre de otra persona sin consentimeanto del btular de la
cuenia.

Respetar la proteccon egal oloigada a praogramas texlos, articulos y bases
de datos segun legisiacién mtermacional sobre propiedad intetactual y las
norrries pentoentes dé nUEsStro Pas

Resnetar la ntegridad de las sstemas de anmputacion Fsa significa que
nengun usuarno podra adelaniar accionos ornientadas a infilrarso. danar o
atacar la segundad informdtica a travé:s de medio fisico o electonwco
alguno

No abstesererr i surmaustiar informacion sin fn debeia autonzaoaon, o dar a
conocer codgos de segundad taes ooOMmo contrasentas a otras personas o
ertoroecer por ningur méedo el funconanuento ade los sistemas de
INOMAGCHN v tBIECOMUNICACONES de a3 ambdresa

ro esta penmhcdo acceitar o interiet con fines d:lenntes a ks prsnos e
tas activelades Laborales del medio o admunistratvas

La creacion de nuevas redas a reconfiguracion ce las existentaes, sok podra
ser adelantada por persanal adtonzado por ef Subgerente de Operacaanes
Toda la informacion de contral y seguimiento correspondiente al proceso se
Heva en una carpota clectionica on la nube. &t cual lone acceso el
provesdor y el subgerenie ce operauones esta carpeta esta disponible
permanentemente paras consulla

weste v ey
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e Trasmusion de :nformacion confidencial, se cuenta con una plataforma
denominadsa * sahe Segura * el cual permte L ransmision de archivas de
forma segura.

7. Ctasshicacion de Informacion Confidencial

Los usuaros deben enviar :nformacsr ~onsiderada como contdensial araves
de la plataforma sobre sequro {a lnfom-laclon confidenciat se clasfica ce la
siguenie manera:

1 Aschivos que contengan las basss de datos ce la informacicn de Jos
Chanles

2 Imageres digitatcadas doe resueim entos de chentos.

3 Raquerimientos ;udiciaies

4 Contatos de clienies

8. Adulteracidon de informacion
En casv de presentarse adufteracion de informacron. se deben seguyr ios

SIGUENIES RGOS,

ACKIVIDALY RESPONSARLE TIERAR Y
Mdentificacicn de e mformacion adultersea. Ares de lec

Linew
LB ahas

Vet L Coniod Ban Euy; Pontiiitas Ftea de te

Intoeme delhallazgo o - der B 20 gur e
drdasinatic s Area de teenolzeis 1 dia

AU 20U EN pard wiestablau peols de te
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9. Control de Usuarios - Aplicativo de Administracion Documental Omneit.

Segundad
Descripecion generat

| a segundad as el pracesa de controlar &l acos<o que as usuanas del aphcativo
do administracion documental pueden tener dontro de  las diferentes  funciones
del pregrama v los regrsiros conterudos en ia base de datos.

RS-SQL utidiza tres enfogques complementanos a la segundad.
c Cada usual.o puede tenal un rives o segudad especica

- Se pueden proteger las cuentas (y por o tanto ios elementos pertenecientes a
cada cumnla espetifica), perrmbondo Que $ols oS Lsuanics petrutssos tesgan  de
aosen a cada Grsnta (Clusniled

c Se especifican las funcones del sislema que estan disponibles para caga
Hsuanoc

Cada wez gue LN LMANO INgress el Sistema loma nota de quen ertra y dellermmnn
las tunc.ongs a las cuales el usuano blere acceso

Proteger los Registros RO

A odos los regislros aontenidos en la base ce datas se les asigna  un codgo de
segundad da dos digtos. con 00 como minimo de segundad y 99 s:zendo la
maxima seguridac De igual marera, a cada usuaro del sistema se & asigna un
zOdigo da segundad Bl codigo de segondad del usuarn cobe ser mayot o iguasl al
codigo de sagundad de un reg.stro para que o uswano punca acceder

*.» s‘a.-xa"-". s : R R I
RPN
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AsSeguramieme de Cuentas

Los ysuarios pueden tener o no tener acceso a todas las cuentas por defe-cto.

Las usuaros wicialmente son ingresados al sislema bajo el eslalus "Nada por
defecto” de acceso y se Sionan con un usuaric modeio et cual esta parametnzado
con irmiRciones  especificss,

Functones de Seguridad e

La accesibilidad pur defecio para un usuario nuevo es NO a todas las funciones. ko
que significa que hasta que algunas funciones sean actvadas, el usuaric no podra
utlizar RS.SQl, en absalute Bl aceesn a cada funcion se puere activar, desactvar

¥ Bmitar la capaadad del usuario para ver informacidn de bases de datos w hacer
cambios. adiciones y supresiones.

A conbnuacion se muestra modelc de parametros creados pPaTa uUn usuano y ipc
de acceso:
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10. Control de Seguridad Fimca y Etectronica,

En al siguients cuadro se determ:nan .as puntos relevantes de control Dos cada
Areq en cuanto a segundad Hiska y erectiomcs y la maner en que se puede
evdonc:ar su cumplimiento para garantzar su adesuado funcionamento.
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prevencwn pueden resuitar en cafos considerables 3 nuesira planta fisica Con
tan SO0 LRa INUNGacion como consecuernciar terdnamos una interruPpaan e
acrvidades productivas ¥ SJs Tespectivas consacuancias Pars nuestinos chenies vy
PO NUESTD EMPresa

Usvaa Tabere i Gas et on segrdion guae tas condicionos Ganatologicas somn buanias
para el desarrollo de Nnundadiones. Un ‘avise” de inurdacion significa que se han
identf. Cana INuUNAnCnNes en nuestra una

11 1 Sistema de Detecciéon

Las bodegas cuentan con un sistema electronico de deteccion de inundacién os
cuales se encuentran ubicados en odas las bodegas a 15 an del sueo Estos
medianie conlacto con of agua. genaran ura sefial de alarma a la empresa do
mon:itorea y &sta a su ver a ia eslackn <« bomberos de la zona industrial
hMomnteviden, s cualns prastan ¢ Servicioy de tencnn ¥ Slevencxin e desantres
para las smpresas sbicadas en la cona

11.2 Equipo Respuesta de Emergencia

Coordinadores de Proyecto

£l Coordinador de cida prayecio sera of responsable de gume a las parscmss s o
cargo Dentro de una evertual evacuacdn, el cooardinador debe asegurarse que
toaes 105 empleados a Su Cargo conazenn kas (ulds Mas Seguras de evacuacion y
al mismo tempo lugares de mayce e‘evacitn

Csada Coordmador debe delegar funciones especificas v assgnar responsaoirdades
A ns emples0ns O su Cargo

Jefe de Compras.

Martemer una sta drspomble y segura de los datos do todos los proveodotss y
sus respoctivas contactos
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Activacion co boloa de panco o caso do presentase ey
svacuacIon de lus islalaciones

CHAS U TERUIRT@n

Coordinador de Servicto al Cliente y Calidad
Mantener una hista disponible y segura de ics datos de (odos los clentes ¥ 3uS3
respectives contactns

tlantener una lista de informacion de Seguros con nombres y nimercs felefénicos
Lo anteror oon el fin de en la eventualidad de haces una (edamaann. o en e
evento de una cerdida. sca mas agl.

Auxiliares de Archivo.
Oeben seguir las indicacwones deo sus respectvos Coordinadores y Hevar a cabo
las actividades asignadas en caso de emeargencia.

Brigadistas

Activacion de botores do pamao en tas diferentes instalaciones PR QWEPCLIET NI
el prrsonat
Garartizar ta evacuacidn de todas Ias personas que se encuentren en las
nstalaciones do le empress en caso de emsimgenc a
Apoyar ias labores de rescate @n caso de ser necesario

il 7 R

9.3 Respuesla a Emergencias

Tenwndo en cuenta que el mayos nesge de nuestro emgresa es una mnundacion
repentina, os diterentes Coordinadores segun su ubicacion en cada ura de las
tres bodegas son responsabias de dyigin o ias personas asignadas en &l momsento
de instalar tas bareras con piastcos y bolsas de arena

Comoeofocar los plasticos y bolsas de arena?
Pegar ol plastion a lo largo de todas las puertas quo pudiaran perrmaty la ortramda
de agua. extenderias de mode que cunra una buena parte de ia pared a los {ados

PN s
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de ld puerta Asegurarse de cubre aiguoos meltas Naca armiba e la pared bl
plasticn debe quedar e extendido on el suela formando un @2co ue guese
separaco de ios cimientos. ego se debe colocar boisas de arena hasta la mitad
y cress s moralla pars canaizar el agua y ale@rta ce las bodegas  RNunca
colkque tres © mas bolsas de arena una encima de ‘a ctra hasta no asegurarse de
Gue @stén recostadas &@n Mg Sohdo, 5@ podrian derumbayr  Assquress de oolocar
balsas teern caracas y colocartas an bileras consecutivis no commence tma hidera
antes de termunar la artenor Es imporiante ferer un buen peso en fa parte de
abajo de mede que el agua no se filtre .

Otras Precauciones

* Desconecte los aparatos elRcincos, pero no s loque S| se encuentra
medo o parado soboe un charco de agua

*  INunca mtente concudlr a través de las areas nunaagas Un mero de agua
pueden arrastrario. Los vehiculas tambwn pucden ser arrastrados pot sclo
Ur metro de agua con una comenta leve

* Sygaias rutas de evacuacion recomendadas MNo trate de buscar atajos;
peclieran estas bloguendos,

*  Hajo ninguna Circunstancia debe intentar nadar o zamouilirse en el agua
Las cormemntes pucdon ser mariaies

e Evie @l agua de }a3s mundaciones, pudieran estar contammadas de aceite
gascins 0 aguas Negras Ademas puedsn Hevar cargas eléclricas celndo a
1as lineas elecncas ciodas o ingas sublerranens

A ONLNUZCION L6 MR nan oS datos e contiivlo de provesdoras
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7.21) Garantizar que las instalaciones de! inmueble arrendado cuenten con camaras de
seguridad, extintores CO2 o multipropdsito, equipos de control de acceso de personas,
equipos de monitoreo de condiciones ambientales como higrémetro, termohigrometro,
luxémetro y monitor UV. '

R/

I[Memory
1 COv p- gor st

Nombre: Informe de Operaciones

Documento No: Fo5404

Version: 01
7.21 Garantizar que las instalaciones del inmueble arrendado cuente con
camaras de seguridad, extintores CO2 o multiproposito, equipos de
control de acceso de personas, equipos de monitoreo de condiciones
ambientales como higrometro, termohigrémetro. luxémetro, v monitor

uv.

Sistemas de Extincion

En el area de depodsito, contamos con sistemas de extincion manuales en
todas nuestras bodegas., manejamos diferentes tipos de agentes
dependiendo de la zona de almacenamiento, los siguientes son los tipos de
agentes manejados en nuestras instalaciones:

Extintor ABC con Agente Limpio HCFC (Hidro Cloro Fldor Carbonado) 123,
utilizado en fuegos clase A, {Madera, Papel, Textiles etc.), fuegos clase B
(Derivados del Petrolec) y No es conductor de 1a electricidad para el operador.

Extintor ABC o0 MULTIPROPOSITCO con poivo quimico seco a base de fosfato
monoamonico, fluidizado y siliconado. utilizado en fuegos ciase A (Madera,
Papeli, Textiles etc.), no es conductor de la electricidad para el operador

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
por cualquier medio, sin previa autorizacién del Alcalde.
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ILUMINACION

La iluminacién en las bodegas es controlada, manteniéndotlas unidades en un
entorno de oscuridad cuando no son consultadas, durante el dia ia
Huminacidn de las bodegas se realiza de manera natural, es decir, se
aprovecha la entrada de 1uz del dia.

Para las bdvedas y areas exclusivas, contamos con iluminacién mediante
lamparas de seguridad de tubos fluorescentes. estos tubos cuentan con filtros
para mantener ia radiacidon uitravioleta por debajo
delos75uw/im(microwatios/iumen).

D e

TN
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Nombre: Informe de Operaciones
Documentoc No: Fo5404
Verslén: 01

CAMARAS DE SEGURIDAD

El sistema de alarmas esta basado en sensores de movimiento, lo gque
significa que, si hay una intrusién, el sictoma de proteccién detecta el
movimiento y enciende inmediatamente las sirenas que activan los
respectivos enlaces con las autoridades

Barreras fotoeléctricas para deteccién de movimiento

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizaciéon del Alcalde.
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Sensores sismMicos y de inundacion

Sensor de
Irnundacion

CONTROL DE ACCESO PERSONAL —CAMARA ¥ BIOMETRICO

Nomre: informe de Operaciones
Documento No: FoSaoa
Versiomn: OF

CONTROL DE HONGOS, DESINFECCION ¥ RODEDORES

El controf de Hongos,. plagas vy desinfeccidn en ias instalaciones de mMemory
Corp S .A.S se realti—a de manera menssy !, aphcando desinfectante YIMSEN
Bactericida, Furgicida ., Wiricids. compuesto de n-amlquit, Oimetil Banciin
AMmonico v Ureaestabiizada al 860% que Lrinda capacdades uUunicas. Estos
sServicios son realizados por empresas "especializadas en estos controles,
Ppara garanuzarrnas condiciones Taecnicas y ambientales de nuestras bDodegas .

R

g
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Nembre: Informe de Qperacicnes
Documento No: Fof404
Versidn: 01
HUMEDAD RELATIVAY TEMPERATURA

Contamos con unos equipos de aire acondicionado de alta precision que
mantienen la temperatura de 15°c a 20°c en la baveda, con una fluctuacion
diaria de 2°c. Se toman muesuus dos veces al dia, en Ia mafiana y en Ia
tarde para mantener controlada la femperatura.

La humedad relativa esta entre 40% y 50% con una fluctuacion diaria gue no
excede el 58 entre los valores maximos y minimos. Se toman muestras dos
veces al dia, en la mafiana v en la tarde para mantener controlados los
niveles de humedad.

Las dreas de almacenamiento cuentan con todos los sistemas de sequridad
necesaries para garantizar la consenvacion segura de la informacion.

Flcttmeidn
¢

Tempéralum
Maxima 9C

Tipo de Unided de |1
infmmacién

Fubgaﬁa BYN

2RI NN

Forgrafiaa Color 30 10

Cirtas da Audio 1q 18

Medios Magneticos 14 1@ ED
D¥acos Cpficas 6 0 2 35 % 45 %
Necrafim 17 20 " 0% 40 %
S———

Tahla constnida de acuerdo al acuerdo No 037 de 2002 (Archivo Genesal de % Nacion)

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
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7.22) Presentar informe mensual de mediciones ambientales.

R/

. Fo 65301v04
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Tipo de Unidad de | Temp a | Temperat Fluctuacid Humedad
informacién Minima C Mixima °C ¢Cc Humedad Minima % Mixima % { Fluctuacion %
S.opods en Papei 15 23 2 ynu 485 % BRI WV R
4 BYN 15 F) 2 7 45 © W 5.
A adCoor 3 '3 2. [ 4" A4 w £ o
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7.23) Realizar intervencion de fumigacién y control de plagas.
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7.24) Cumplir con la Ley 1581 de 20"1'2 de habeas data garantizando seguridad y
confidencialidad de la informacién que llegare a conocer con ocasion del contrato.
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Nombre: Informe de Operaciones

Documento No: Fo5404

version: 01

7.24 Cumplircon fa Ley 1581 de 2012 de habeas data garantizando

seguridad y confidencialidad de la informacion que llegare a conocer
con ocasidon del contrato

22 NIermor Y
R COoOrp

APRECIADLD CLIENTE

Can el fin de dar cumplimiento 3 la ley 1581 de 20712 y los decrelos reglamentarios
Mechante sa cdictan dis posiciones genera(eﬁ para la proteccian de datos parscnales,
2 informamos que la compania Memaory Corp S A continuara con el tratanuwenta de
SEUS UDLOL DErSONSES GQUe Nan FecaRilndl, NIttt ¥ Jusado, an virtud de la
rejacidn comercial existente con Ia unica fialidad de informarie acerca de nuestras
necesidades,; temas de facturacidn. acuerdos, comaras, politaas, cotizaciones de
productos, servicios, ofertas, nromociones, evaentos, visitas técnicas de verificacion
Qe PIOAuCIS y SaIVIGIoS capacilacionas, svalsncinneas de calidad y an gensral para
Qe @existan una comunicanson Mmas eficiente

El tratamiento de los datos personales s= realiza en base en los principéios de
iegalidad, finalidad. necesidad y proporcionalidad. veracidad, temporalidad, libartad,
acoeso y circulacion restringida, segaridad, transparencia y confidencialidad.
igualmente le informamos que |la campania cuenta con un sistema de caiidad y
seguridadg et cial garant'za la canfidencial*dad.

Do cunformidacd con o eslablecido on = sranconada ey, ustoed Uene la posittbohdad
e conoaer, astuahicar, recthcar v ser rformado acarcs cdel aso gue so e b dado
a sus datms porsoanalos y cuands sc trata de datos sonsibies es decir aquatios quo
afoctan la Nntmidad do las personas., cuonta con ol caractor facuilative do ia
rospucsta.

Reiteramos que los datos personaies seran utibzados exciusivamente para los fines
descritos anterariment2 y baja mingune circsnsiancia se realizard el iratanenta de
sus datos personatkes con fines de camerciatizacwon o circularizacian. En oc0a casc
sa aplicaran las excepcionaes de ey . e

U corcial Babtudo,
MEMORY CORP S. A,
NIT. 830.508.144-1

AUTORIZO EL TRATAMIENTO DE MIS DATOS PERSONALES
ENMPRESA
MNOTABRE

Co. No.
B4 TR

PSS |

7.25) El arrendador debera presentar mensualmente informe detallados de la gestién
realizada.

R/
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- Nombre: Informe de Operaciones
Documento No: Fo5404
Version: O
7.25 El Arrendador debera presentar mensualmente informe detallados
de la gestion realizada

A continuacion, se relacionan las diferentes actividades e indicadores de la gestion
para la recoleccion de las cajas en los diferentes puntos:

- Recepcion Base de datos por punto de recoleccion.
- Asignacion consecutivo codigos cajas en listado para su purnteo.

-Organizacion por parte de los funcionarios de la Hacienda segun el listado
asignado para su Codificacion.

- Codificacion y punteo cajas segln cédigo asignado.
- Firma de las ordenes por cada recoleccidn realizada.
- Traslado de las cajas a las Bodega de Memory Corp.

Nota:
No se realizo recolecciéon de cajas nuevas.

Total, de cajas en custodia

Descripcién actividad Cantidad Total Cajas
Cajas Custodia Marzo 37.555 37.555
Total, cajas custodia 37.555 37.555
Marzo

7.28 Facilitar y permitir el ingreso a las instalaciones de custodia del archivo a funcionarios,
contratistas, Entes de Control previa notificacion por parte del supervisor del contrato para
realizar inventarios, revision o evaluacion del archivo en custodia, garantizando el
suministro de elementos de proteccion personal de quienes realizan la visita.

Este documento es propiedad de la Administracion Central de! Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
por cualquier medio, sin previa autorizacion del Alcalde.
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7.28

evaluacion del archivo en custodia,

NOisca:

INfonme do Oporacione
Locumento No: FosS4a04

. . I Versiorn., Ot

Facilitar y permitir el ingreso a fas instalaciones de custodia del
[FCNIVO & TUNCIONArIos, contratistas, Entes de ConNtrol previa notiticacion
POr parte del sUpervisor del CoONtrato Para rexilzar INVENIarios, revisidn o
garantizando ef suministro de
elementos de protecclon personal de guienes realizan Ia visita

Dies O3 cber Mt 20 2025

Firmas,

Scbastian Riafio Martinez
Memory Corp Gall S A S

A continuacion, se relacionardn los correos de visita recibidos durante el mes cuyo
objetivo fise reallzar iInventanos, revision v aaditora del archivo en costodia”

Se aprueba ingreso a nuestras Instalaciones de bLuis Femando Arboleda Rojas,
riana Maria Ducon. Enerieth Castafio. Minan Castitio, Jonny Andres Rivera
coNtratstas de a Subdireccion de Tesorerin Ael Lleparamento Administrativeo e
Haclenaa, ei dia 3 y 4 de marzo de 2025. qlilenes estaran reallzandac labores de
bUsqueda de docunentos.

OBSERVACIONES AL INFORME TECNICO:

ITEM | DESCRIPCION DE | UNIDAD CANTIDAD CANTIDAD CANTIDAD DE
LOS BIENES DE CONTRATADA ENTRE- CAJAS
MEDIDA | APROXIMADA | GADA 2025 ACUMULADAS
Cuota No. 2 2025

Arrendamiento a la
Entidad por parte

1 del arrendador de ML
un area 14.000
ML.

2025

14.000 ML

12.518,33 ML

Recepcidn inicial

1 validacién por caja CAJA

41.000

37.555

Retiro de cajas
1 CAJA

41.000

37.555

Espacio para
1 adecuar puestos PT

de trabajo.

2
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Nota: en la cuenta No. 2 el total de cajas en custodia era de 37.557, pero para la cuota
No.3 la cantidad de cajas en custodia es de 37.555 debido a que la Subdireccién de
Catastro solicito la entrega definitiva de dos cajas tal y como lo especifica la Orden No.
371505 del 17 de marzo de 2025.

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo.

7. FIRMAS RESPONSABLES

ANDREA CACERES CERON
Jefe de Oficina Unidad de Apoyo a la Gestién
Nombre y firma del Supervisor

-

7/

JEFFERSONW VELASCO MARTINEZ

Ap la Supervision

Fecha de suscripcion del informe de supervision: 22 de Mayo de 2025

Este documento es propiedad de ia Administraciéon Central del Distrito de Santiago de Cali. Prohibida su aiteraciéon o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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