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Dependencia generadora:

1. ESTUDIO DE NECESIDAD

1.1. JUSTIFICACION Y DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD
ESTATAL PRETENDE SATISFACER CON EL PROCESO DE CONTRATACION.

La Fuerza Aeroespacial Colombiana requiere contratar herramientas de seguridad
informatica, en la modalidad de software como servicios “SaaS” para la proteccién de la
infraestructura tecnolégica de la institucién, servicios de Tl y activos de informacion,
mediante la adquisicidn de las suscripciones a las herramientas de seguridad informatica
conforme a las particularidades establecidas en el anexo técnico de este proceso.

El servicio esta dimensionado por la renovacion delas suscripciones a los diferentes servicios
de software asociados a las herramientas que hacen parte de la plataforma de seguridad
informatica de la Fuerza Aeroespacial Colombiana; en tal sentido se detallan los
componentes que se pretenden adquirir bajo el presente proceso contractual.

La Fuerza Aeroespacial Colombiana consciente de la gran importancia de sus niveles de
seguridad informatica orientados a garantizar la privacidad de la informacién y la
continuidad del servicio, propende por la mitigacién del riesgo de la plataforma tecnolégica
y de la informacion contenida en ella.

Por lo anterior, se orienta el presente estudio previo al cumplimiento de las necesidades de
seguridad establecidas por la institucion basados en una arquitectura hacia la cual esta
orientada la FAC, con el fin de ofrecer integridad, confidencialidad y disponibilidad de la
plataforma tecnoldgica mediante el despliegue 6ptimo de las tecnologias y herramientas de
seguridad digital establecidas en este documento.

Es necesaria la renovacion de las siguientes suscripciones:
1. Gestidon de Parches y Actualizaciones
2. Administracion de Acceso de Usuarios Privilegiados
3. Seguridad y Proteccion de Prevencion de Fuga de Informacion DLP
4. Deteccion y Prevencion de Intrusos

Dado la finalizacion del licenciamiento actual con el que cuenta la entidad y necesidades de
proteccion contra los continuos ataques cibernéticos.

La Fuerza Aeroespacial Colombiana requiere contar con las tecnologias anteriormente
mencionadas por un periodo descrito para cada caso en el anexo técnico, en razon al
tiempo de adaptacion y madurez de las tecnologias, curva de aprendizaje del personal
administrador y despliegue sobre la plataforma de Tl que ya se ha realizado. De no contar
con estas soluciones de seguridad informatica, la FAC se veria expuesta a ataques
cibernéticos de diferente indole de orden nacional e internacional contra las redes, equipos,
usuarios, aplicaciones e informacién del orden misional y de apoyo.
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Tiempo
aprobado Tiempo
por la real . .
LOTE Descripcion entidad de | necesitado Necesidad real c.ie la entidad en
cantidad
acuerdo con | por cada
el tecnologia

presupuesto

RENOVACION SISTEMA
1 GESTION DE PARCHES Y 1 afio 1 afio
ACTUALIZACIONES

RENOVACION DE
PLATAFORMA DE
2  |ADMINISTRACION DE ACCESO 1 afio 1 afio

DE USUARIOS PRIVILEGIADOS
Ver nota

De acuerdo a anexo técnico

RENOVACION SOFTWARE DE
3 SEGURIDAD Y PROTECCION 1 afo 1 afio
DLP

RENOVACION DEL SISTEMA
4 DE PREVENCION Y 5 a D a
DETECCION DE INTRUSOS anos afos

IPS-IDS

Nota: Se requiere que las suscripciones sean entregadas en las fechas relacionadas en el
anexo técnico, ya que el postergamiento de estas fechas impactaria negativamente a la
seguridad informatica de la FAC, ya que al no contar con estas suscripciones no se podria
garantizar parches, actualizaciones, acceso seguro a servidores, prevencion a fuga de
informacion, desarrollo seguro de codigo ni deteccidon y prevencion de intrusiones la red,
que afectan la seguridad en la informacion reservada y exclusiva de la FAC.

Verificacion Acuerdos Marco de Precios

Verificado los Acuerdos Marco de Precios vigentes y considerando que el presente proceso
contractual trata de la adquisicion de las tecnologias ya existentes en la FAC por los motivos
expuesto en el numeral justificacion y descripcidon de la necesidad, no se encuentran
tecnologias de gestion de parches y actualizaciones con capacidades de parcheo virtual,
tampoco se encuentra un sistema de administracion de acceso de usuarios privilegiados
como el requerido y que ya cuenta la FAC, tampoco el sistema de prevencion de fuga de
informacion, el sistema de analisis de codigo estatico y dinamico ni el sistema de deteccion
y prevencion de intrusos que la fuerza requiere.

Adicionalmente teniendo en cuenta que se requiere la adquisicién de los licenciamientos
mencionados, éstos no se encuentran de esta forma en los acuerdos marco.
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SAcuerdo Marco para la
J'eadquisicidn de servicios de Nube
Privada IV

CCE-308-AMP-2022

NUumero de proceso:# Proceso: CCENEG-061-01-2022
Vigencia:
De Viernes, Diciembre 30, 2022 hasta Lunes, Diciembre 30, 2024

Se verifica acuerdo marco de NUBE PRIVADA |V sin encontrar las necesidades
requeridas.

ﬁServicios de Nube Publica IV

CCE-241-AMP-2021

Numero de proceso:# Proceso CCENEG-047-01-2021
Vigencia:
De Martes, Noviembre 9, 2021 hasta Sabado, Noviembre 9, 2024

Se verifica acuerdo marco de NUBE PUBLICA IV sin encontrar las necesidades requeridas.

Se verifica el acuerdo marco de software por catalogo, de productos CISCO, GOOGLE,
ORACLE, VMWARE, CATALOGO DE FABRICANTES, sin encontrar productos
relacionados con la necesidad. En el catalogo de Microsoft se encuentran paquetes de
productos que podrian tener algunas capacidades de Privileged Access Management los
cuales son paquetes de funcionalidades mucho mas amplias que desbordan el presupuesto
oficial.

o Software por catalogo

CCE-139-IAD-2020

# Proceso CCE-116-IAD-2020
De Febrero 24, 2020 hasta Abril 24, 2023

2. DESCRIPCION DEL OBJETO. PLAZO Y LUGAR DE EJECUCION.

2.1. OBJETO ACONTRATAR

RENOVACION SUSCRIPCIONES DE TECNOLOGIAS DE PROTECCION EN SEGURIDAD

INFORMATICA PARA LA FAC, SEGUN ANEXO TECNICO.
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LOTE DESCRIPCION Tiempo
1 |RENOVACION SISTEMA GESTION DE PARCHES Y ACTUALIZACIONES 1 afio
RENOVACION DE PLATAFORMA DE ADMINISTRACION DE ACCESO DE USUARIOS
2  PRIVILEGIADOS 1 afio
3 |RENOVACION SOFTWARE DE SEGURIDAD Y PROTECCION DLP 1 afio
4 |RENOVACION DEL SISTEMA DE PREVENCION Y DETECCION DE INTRUSOS IPS-IDS 2 afios

2.2. IDENTIFICACION DEL CONTRATO A CELEBRAR Y MODALIDAD DE
SELECCION.

2.21. Modalidad

Subasta inversa

2.2.2. Fundamento Juridico.

De conformidad con lo establecido en el articulo 3 de la Ley 80 de 1993, los servidores
publicos tendran en consideracion que al celebrar contratos y con la ejecucién de los
mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y eficiente
prestacion de los servicios publicos y la efectividad de los derechos e intereses de los
administrados que colaboran con ellas en la consecucion de dichos fines.

El articulo 2 de la Ley 1150 de 2007 sefialé que la escogencia del contratista se debera
efectuar con arreglo a las diferentes modalidades de seleccion como son la licitacion
publica, la seleccion abreviada, el concurso de meéritos, la contratacion directa y de minima
cuantia; siempre y cuando cumplan con las disposiciones contempladas para cada una de
ellas.

La Ley 1150 del 16 de julio de 2007, en el articulo 2°, numeral 2 contempla la Seleccion
Abreviada la cual "corresponde a la modalidad de seleccidn objetiva prevista para aquellos
casos en que, por las caracteristicas del objeto a contratar, las circunstancias de la
contratacion o la cuantia o destinacion del bien, obra o servicio, puedan adelantarse por
procesos simplificados para garantizar la eficiencia de la gestidon contractual". Dentro de las
causales de seleccion Abreviada se encuentra la "adquisicion o suministro de bienes y
servicios de caracteristicas técnicas uniformes y de comun utilizacion por parte de las
entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas,
con independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones
de desempefio y calidad objetivamente definidos." En similares términos el Decreto 1082
del 26 de mayo de 2015 en el articulo 2.2.1.1.1.3.1. Definiciones incluyo los bienes y
servicios de caracteristicas técnicas uniformes “El literal a) del numeral 2 del articulo 2 de
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2.23.

la Ley 1150 de 2007 establece que los bienes de caracteristicas técnicas uniformes y de
comun utilizacién son aquellos que poseen las mismas especificaciones técnicas, con
independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de
desempefio y calidad objetivamente definidos, y pueden adquirirse de tres formas: i)
subasta inversa, ii) acuerdos marco de precios, Y iii) bolsas de productos; siempre que el
reglamento asi lo sefiale. Por su parte, la reglamentacién del procedimiento esta
contemplada en el articulo 2.2.1.2.1.2.2. del Decreto 1082 de 2015, que dispone las reglas
particulares aplicables al mismo. Ahora bien, de conformidad con el articulo 2.2.1.2.1.2.5.
del mencionado decreto, la subasta inversa puede adelantarse de manera electrénica o
presencial, quedando su eleccién a facultad de la entidad estatal contratante” Documento
C-947 de 2024 de CCE.

Los Bienes de Caracteristicas Técnicas Uniformes y de comun utilizacion son aquellos con
especificaciones técnicas y patrones de desempefio y calidad iguales o similares, que en
consecuencia pueden ser agrupados como bienes y servicios homogéneos para su
adquisicion como lo es el caso de las tecnologias requeridas por la FAC.

Tipo de Contrato.

Prestacion de servicios del sistema de informacion.

2.3.

CONDICIONES GENERALES DEL CONTRATO A CELEBRAR

Plazo

Desde el cumplimiento de los requisitos de perfeccionamiento y ejecucion del
contrato, hasta el 30 de diciembre de 2025, fecha maxima para la entrega de
las suscripciones, la activacion de estas deberd realizarse como se describe
a continuacion:

Lote 1: Desde el cumplimiento de los requisitos de perfeccionamiento y
ejecucion del contrato, hasta el dia 29 de diciembre de 2025 fecha en que
queda activada la suscripcion.
Lote 2: Desde el cumplimiento de los requisitos de perfeccionamiento |
ejecucion del contrato, hasta el dia 20 de diciembre de 2025 fecha en que
gueda activada la suscripcion.
Lote 3: Desde el cumplimiento de los requisitos de perfeccionamiento |
ejecucion del contrato, hasta del dia 01 de septiembre de 2025 fecha en que
gueda activada la suscripcion.
Lote 4 Desde el cumplimiento de los requisitos de perfeccionamiento y
ejecucion del contrato, hasta del dia 14 de agosto de 2025 fecha en que
gueda activada la suscripcion.

Nota 1: Teniendo en cuenta la modalidad de la adquisicion de cada lote,
cada suscripcion se activara por el contratista en la nube y ello se indicara
en documento que formaliza la misma.

Nota 2 : Para cada uno de los lotes el contratista previo vencimientoal plazo
de ejecucion del contrato debera entregar a la FAC- Supervisor del contrato

un documento suscrito por el representante legal donde manifiesta de
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manera expresa que a partir de la suscripcion del mismo se adquiere por
parte de la FAC la adquisicionde las licencias, las cuales se activaran en
los plazos establecidos por la FAC a fin de no afectar el funcionamiento de
cada plataforma,

ya que con la que cuenta la FAC a la fecha de suscripcién del contrato
vence el dia anterior a los plazos dichos en el anexo técnico.

. ‘s Comando Aéreo de Transporte Militar CATAM — DATACENTER,Bogota,
Lugar de ejecucion DC

LA NACION - MINISTERIO DE DEFENSA NACIONAL — FUERZA
AEROESPACIAL COLOMBIANA pagara al Contratista el valor total del
contrato que se formalice para cada uno de los lotes de la siguiente manera:

PAGO: Se cancelara cada lote de la siguiente manera

Lote 1 RENOVACION SISTEMA GESTION DE PARCHES Y
ACTUALIZACIONES: se cancelara con cargo al PAC diciembre 2025 y/o
cuentas por pagar 2025 pagaderas en el primer trimestre del 2026, previa
suscripcion del acta de recibo a satisfaccion factura, certificacion de
cumplimiento de aportes de seguridad social y parafiscales, entrega por
parte del contratista y los demas documentos correspondientes.

Lote 2 RENOVACION DE PLATAFORMA DE ADMINISTRACION DE
ACCESO DE USUARIOS PRIVILEGIADOS: se cancelara con cargo al
PAC diciembre 2025 y/o cuentas por pagar 2025 pagaderas en el primer
trimestre del 2026,previa constitucién de las cuentas por pagar del 2025 y
Forma de pago suscripcion del acta de recibo a satisfaccion, factura, certificacion de
cumplimiento de aportes de seguridad social y parafiscales, entrega por
parte del contratista y los demas documentos correspondientes

Lote 3 RENOVACION SOFTWARE DE SEGURIDAD Y PROTECCION
DLP:, se cancelara con cargo al PAC noviembre 2025 previa suscripcion
del acta de recibo a satisfaccion, factura, certificacion de cumplimiento de
aportes de seguridad social y parafiscales, entrega por parte del contratista
y los demas documentos correspondientes

Lote 4 RENOVACION DEL SISTEMA DE PREVENCION Y DETECCION
DE INTRUSOS IPS-IDS: se cancelara con cargo al PAC octubre 2025
previa suscripcion del acta de recibo a satisfaccion, factura, certificacion de
cumplimiento de aportes de seguridad social y parafiscales, entrega por
parte del contratista y los demas documentos correspondiente.

Notas: Seran establecidas en el pliego de condiciones

1. El pago al Contratista se realizard previa presentaciéon de la
facturacion, el acta de recibo a satisfaccion suscrito por el Supervisor|
del Contrato y demas tramites administrativos a que haya lugar. Por|
lo tanto, la Entidad no se hace responsable por las demoras
presentadas en el tramite para el pago al Contratista cuando ellas
fueren ocasionadas por encontrarse incompleta la documentacion de
soporte 0 no ajustarse a cualquiera de las condiciones establecidas
en el Contrato.
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2. Para la realizacién de los pagos por parte del Ministerio de Defensa
— Fuerza Aeroespacial Colombiana se requiere la acreditacion, por|
parte del revisor fiscal o del representante legal (segun aplique), de
que el contratista se encuentra al dia en el pago de los aportes al
Sistema de Seguridad Social Integral y Parafiscales, cuando a ello
haya lugar, dentro de los ultimos seis (06) meses.
Cuando de conformidad con lo establecido en el articulo 114-1 del
Estatuto Tributario, las personas juridicas o las personas naturales
empleadoras se encuentren exentas de realizar los aportes al SENA
e ICBF deberan presentar certificacion en donde se manifieste dicha
situacién la cual se entendera prestada bajo la gravedad del
juramento.
3. La Entidad hara las retenciones a que haya lugar sobre cada pago,
de acuerdo con las disposiciones legales vigentes sobre la materia.
4. EIl pago en las fechas establecidas estara sujeto a la aprobacién
previa de PAC por parte del Ministerio de Hacienda y Crédito Publico.
2.4. ADJUDICACION
Total
Por lote X
Hasta agotar presupuesto oficial
3. ACUERDOS COMERCIALES QUE COBIJAN EL PROCESO DE
CONTRATACION
Valor del Excepcion HIEEEE de
Entidad Proceso de aplicable al Contratacion
2 cubierto por el
Acuerdo Comercial | ,| Estatal Contratacion | Proceso de Acuerdo
éVigente? cubierta superior al Contratacion (s o T
umbral del
Acuerdo
Comercial
Alianza Chile Si si
Pacifico st Si Si Si no
Peru si
Canada si si si no Si
Chile si si Si 18 no
Corea si si Si no Si
Costa Rica si si Si no si
Estados Unidos Si si Si no si
Estado AELC Si Si Si no Si
México si si Si 18 no
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Triangulo (Salvador si si si
Norte Guatemala si Si Si no
Honduras Si no
Unién Europea si si Si si si
Israel Si si no 18 no
Reino Unido e Irlanda Si Si Si no si
del Norte
Comunidad Andina si si N/A no si

En consecuencia, se concede trato nacional a los proponentes y servicios de dichos paises.También
esta sujeto a la Decision 439 de la Secretaria de la Comunidad Andina. Adicionalmente, los oferentes
de estados con los cuales el gobierno nacional haya certificado la existencia de trato nacional por
reciprocidad recibiran este trato.

4. ESTUDIO TECNICO

4.1. ESPECIFICACIONES, AUTORIZACIONES, PERMISOS Y/O LICENCIASREQUERIDOS
PARA LA EJECUCION DEL CONTRATO.

4.1.1. FichaTécnica.

Las especificaciones técnicas se encuentran definidas en el archivo denominado Anexo
Técnico, el cual contiene las especificaciones técnicas minimas requeridas para el desarrollo
del proceso, y haran parte del contrato.

i Cantidad
NO. DESCRIPCION Tiempo

1 | RENOVACION SISTEMA GESTION DE PARCHES Y ACTUALIZACIONES 7000 1 afio
RENOVACION DE PLATAFORMA DE ADMINISTRACION DE ACCESO DE 50 )

2 USUARIOS PRIVILEGIADOS 1 afio
. . 1600 .

3 RENOVACION SOFTWARE DE SEGURIDAD Y PROTECCION DLP 1 afio
RENOVACION DEL SISTEMA DE PREVENCION Y DETECCION DE INTRUSOS 2 .

4 IPS-IDS 2 afios
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i Modalidad contratacion ~ Unidad medida Cantidad Valor unitario Suma de‘ L
UNSPSC linea

Descripcién

RENOVACION DE PLATAFORMA DE

ADMINISTRACION DE ACCESO DE SELECCION ABREVIADA .
USUARIOS PRIVILEGIADOS 50 Usuarios 81111801 SUBASTA INVERSA Unidad 50,00 20,540,156.84 1,027,007,842.00
Ipor 1 afio

RENOVACION SISTEMA GESTION DE SELECCION ABREVIADA

PARCHES Y ACTUALIZACIONES 7000 81111801 Unidad 7.000,00 102,857.14 719,999,980.00
Dispositivos por 1 afio SUBASTA INVERSA

RENOVACION  DEL  SISTEMA DE .
PREVENCION Y DETECCION DE SELECCION ABREVIADA .
INTRUSOS IPS-IDS 2 suscripciones por 2 81111801 SUBASTA INVERSA Unidad 2,00 210,000,010.00 420,000,020.00

afios

RENOVACION SOFTWARE DE <
SEGURIDAD Y PROTECCION DLP 1600 81111801 SELECCION ABREVIADA Unidad 1.600,00 125,000.00 200,000,000.00
Dispositivos por 1 afio SUBASTA INVERSA

Total 02-02-02-008-004 $ 2.367.007.842,00

4.1.2. Obligaciones generales y particulares del futuro contratista.

Obligaciones generales:

e Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social
Integral y parafiscales (Cajas de Compensacién Familiar, Sena e ICBF), por cuanto
el cumplimiento de esta obligacién es requisito indispensable para la realizacién de
cualquier pago.

e Cumplir a cabalidad con el objeto del contrato, de acuerdo a los precios contenidos
en la propuesta econémica, segun los plazos previstos y conforme a las
especificaciones técnicas demandadas.

o El contratista para cada lote, debera allegar documento donde indique que cada
suscripcion se activara por el contratista en la nube en las condiciones de tiempo,
establecidos en el contrato que se formalice.

e Dar cumplimiento a la legislacion colombiana y a la normativa aplicable en la
materia.

¢ Mantener actualizada la informacion requerida por el SIIF.

¢ Responder a los requerimientos, consultas y/o solicitudes de la FAC, de forma eficaz
yoportuna, de acuerdo con lo establecido en el presente documento y que no se
pueda acceder a las actualizaciones del software.

e Allegar dentro de los términos previstos los documentos y garantias requeridos para
la cumplida iniciacion del contrato.

e Cargar lafactura y los demas documentos necesarios para el pago.

e Las demas que se deriven del proceso contractual.

4.1.2.1. Obligaciones del sistema integrado de gestion

No Aplica: Teniendo en cuenta que es un servicio en la nube no se requiere.




3 FUERZA AEROESPACIAL COLOMBIANA CODIGO: DE-DEAJU-FR-011
: “ FORMATO ESTUDIOS Y DOCUMENTOS VERSION N°: 12
‘\s\cf;g*sgw PREVIOS BIENES, SERVICIOS Y OBRA
PUBLICA VIGENCIA: 12-12-2024
4.1.2.1.1. Sistema de gestion de la calidad.

No Aplica: Teniendo en cuenta que es un servicio en la nube no se requiere.

4.1.2.1.2 Seguridad fisica y de la informacion.

No Aplica: Teniendo en cuenta que es un servicio en la nube no se requiere.

4.1.2.1.3. Seguridad y salud en el trabajo.

No Aplica: Teniendo en cuenta que es un servicio en la nube no se requiere.
4.1.2.1.4. Gestion ambiental.

No Aplica: Teniendo en cuenta que es un servicio en la nube no aplican afectaciones
ambientales.

4.1.3. Compras publicas sostenibles con el ambiente y socialmente responsable No
Aplica: Teniendo en cuenta que es un servicio en la nube no aplican afectaciones
ambientales

No aplica

4.1.4. Codificacion en el Clasificador de Bienes y servicios.

La clasificacion UNSPSC del objeto del contrato a celebrar se encuentra plenamentedetallada en
el Certificado del Plan de Adquisiciones anexo al presente documento.

4.1.4.1. Numero de Material SAP: (Cuando aplique).

Descripcion del Elemento No. de Material SAP

RENOVACION SUSCRIPCIONES DE TECNOLOGIAS DE
PROTECCION EN SEGURIDAD INFORMATICA PARA LA FAC,
SEGUN ANEXO TECNICO

LOTE Descripcion Tiempo
; RENOVACION SISTEMA GESTION DE 1+ afo 2000112
PARCHES Y ACTUALIZACIONES
RENOVACION DE PLATAFORMA DE
) ADMINISTRACION DE ACCESO DE USUARIOS | 1 a0
PRIVILEGIADOS
3 RENOVACION SOFTWARE DE SEGURIDAD Y | 4 470
PROTECCION DLP
4 |RENOVACION DEL SISTEMA DE PREVENCIONY |,
DETECCION DE INTRUSOS IPS-IDS
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4.1.5. Catalogacion OTAN
Descripcion Cédigo NOC
RENOVACION SUSCRIPCIONES DE TECNOLOGIAS DE
PROTECCION EN SEGURIDAD INFORMATICA PARA LA N/A
FAC, SEGUN ANEXO TECNICO
4.1.6. Visita al lugar de ejecucion.
Si
No
N/A X
4.1.7. Cantidad del producto a contratar y adquisicién ultimos afios en la FAC.
Adquisiciones ultimos afos en concordancia con la consulta SILOG
Cantidad 2022 2023 2024
Producto acontratar autorizada VALOR
CPA CANT. VALOR UNITARIO CANT. UNITARIO CANT. VALOR UNITARIO
bEP fggﬁggfg\#gfﬁg@l‘ows 7.000 7000 | $385.000.000 7.000 § 585,000,000 7000 $644.000.000
SUSCRIPCION ADMINISTRACIONDE
ACCESO DE 0
USUARIO%CPSISILEGIADOS 50 0 $0 50 $ 501.000.000 ° $1.125.000.000
SUSCRIPCION X
FTWARE DE SEGURIDAD Y 1600 199.200.000
R e 1600 1600 | $112.231.516 0 $0
DETECCION DE INTRUSOS IPS-DS| 2 2 | 284650024 0 0 0 0

Nota: Se debera anexar el pantallazo de consulta en el SILOG. En el caso que no se evidencien

existencias, el almacenista debera certificarlo. (SOLO APLICA PARA ADQUISICIONES DE BIENES).

41.8. EIl bien o servicio a contratar, aumenta la vida util del bien a intervenir (entiempo

y/o valor)

Incrementa el valor del bien:

Sl:

Incrementa vida util del bien:

Sl NO: _X__ Afos a incrementar:

NO: X__ Valor del incremento: $
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Justificacion:

N/A
5. ANALISIS DEL SECTOR

5.1. ASPECTOS GENERALES
5.1.1. Econdémico

De acuerdo con el del Departamento Administrativo Nacional de Estadistica — DANE en su boletin técnico
del Producto Interno Bruto (PIB) IV trimestre 2024 preliminar del 17 de febrero de 2025, indica que El
Producto Interno Bruto crece 1,7% en el ano 2024 respecto al afio 2023.

Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

* Agricultura, ganaderia, caza, silvicultura y pesca crece 8,1% (contribuye 0,8 puntos porcentuales a la
variacion anual).

+ Administraciéon publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion;
Actividades de atencién de la salud humana y de servicios sociales crece 4,2% (contribuye 0,7 puntos
porcentuales a la variacion anual).

* Actividades artisticas, de entretenimiento y recreacién y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales
como productores de bienes y servicios para uso propio crece 8,1% (contribuye 0,3 puntos porcentuales a
la variacién anual).

En el cuarto trimestre de 2024, el Producto Interno Bruto en su serie original, crece 2,3% respecto al mismo
periodo de 2023.

Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

» Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 4,4% (contribuye 1,0 puntos porcentuales a la
variacion anual).

« Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion;
Actividades de atencién de la salud humana y de servicios sociales crece 4,0% (contribuye 0,7 puntos
porcentuales a la variacion anual). « Agricultura, ganaderia, caza, silvicultura y pesca crece 6,5% (contribuye
0,6 puntos porcentuales a la variaciéon anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto
estacional y calendario crece 0,6%. Cuando se observa el comportamiento de las actividades econdmicas
relacionadas:

» Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 3,2%.

» Administracion publica y defensa; planes de seguridad social de afiliaciéon obligatoria; Educacion;
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Actividades de atencién de la salud humana y de servicios sociales crece 1,3%.

* Industrias manufactureras crece 1,1%.

Tasas de crecimiento (%)

Serie ajustada por

Serie original efecto estacional y

Actividad econémica calendario

Afio total Anual Trimestral

2024%/ 20241V / 202471V /

2023 2023°-1v 2024™-111
Agricultura, ganaderia, caza, silvicultura y pesca 81 65 03
Explotacién de minas y canteras -5.2 -59 04
Industrias manufactureras 21 03 11
Suministro de electricidad, gas, vapor y aire acondicionado® 19 -0,04 01
Construccién 19 05 09
Comercio al por mayor y al por menor® 14 44 32
Informacién y comunicaciones 08 06 02
Actividades financieras y de seguros 04 -11 01
Actividades inmobiliarias 19 19 05
Actividades profesionales, cientificas y técnicas® 01 0,03 -0,1
Administracién publica, defensa, educacién y salud® 42 40 1.3

Actividades artisticas, de entretenimiento y recreacién y otras

actividades de servicios® &1 55 04
Valor agregado bruto 18 23 08
Impuestos menos subvenciones sobre los productos 11 21 07
Producto Interno Bruto 17 23 0,6

Fuente: DANE, PIB_T

preliminar

provisional

'Series encadenadas de volumen con afio de referencia 2015

aire acondicionado; Distribucién de agua; evacuacién y tratamiento de aguas

Suministro de electricidad, gas, vapc

desechos y ac

residuales, gestion es de saneamiento ambiental

Comercio al por mayor y al p r; reparacion de vehiculos automotores y motocicletas; Transporte y

omida

almacenamiento; Alojamiento y servici
“Actividades profesionales, cientificas y técnicas; Actividades de servicios administrativos y de apoyo
‘Administracién publica y defensa; planes de seguridad social de afiliacién obligatoria; Educacién; Actividades de

atencion de la salud humana y de servicios sociales.

Actividades artisticas, de entretenimiento y recreacién y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores de

bienes y servicios para uso propio.

Tabla. Valor agregado por actividad econémica Tasas de crecimiento en volumen1 Cuarto trimestre 2024

Asi mismo se tomd el boletin técnico del DANE del 22 de marzo de 2024, de Cuenta Satélite de las
Tecnologias de la Informacién y las Comunicaciones (CSTIC) 2021-2023; La CSTIC, corresponde a un
sistema de informaciéon econémica continua, confiable y comparable de actividades econémicas productivas
que combinan recursos tales como equipos, mano de obra, técnicas de fabricacion e insumos para la
produccion de bienes y servicios TIC, relacionadas con el objeto del proceso.

El sector TIC para 2023 pr registré una participacion de 3,5% con respecto al valor agregado nacional, en
2022 p esta participacion fue de 3,6% mientras que para el periodo 2021 p — 2023 pr en promedio participo
con el 3,6% del valor agregado nacional
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Fuente: DANE - Ministerio de Tecnologias de la Informacion y las Comunicaciones. Cuenta Satélite TIC
P provisional
P preliminar

Participacion del valor agregado del sector TIC en el valor agregado nacional Total nacional 2021p - 2023pr

En 2023 la actividad econémica TIC que registré mayor participacion dentro del valor agregado del sector
TIC fue telecomunicaciones con un 39,3%; seguido de los servicios Tl con un 39,2%; comercio TIC con
11,6%; contenido y media, con 9,0%; manufactura TIC con 0,5%, e infraestructura TIC con 0,3%.

Actividad Caracteristica TIC 20217 2022° 2023%
Telecomunicaciones 440 - 403 i 393 -
Servicios Ti 39 D 132 D 302 D
Comercio TIC 125 [ 125 B s B
Contenido y Media 78 |} s2 | 50 B
Manufactura TIC 05 | 05 | 05 |
Infraestructura TIC 03 03 03
Total Sector TIC 100 B0 oo IS0 100 |

Fuente: DANE — Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC

P provisional

P* preliminar

Participacién del valor agregado de las actividades econémicas caracteristicas en el sector TIC Total nacional 2021 p — 2023 pr

Oferta nacional de productos caracteristicos del sector TIC 2020 - 2022 p Los productos
caracteristicos del sector TIC 2020-2022:

Los productos caracteristicos del sector TIC son bienes o servicios que permiten la compilacion,
procesamiento, almacenamiento y transmision de informacién, como voz, datos, texto, video e imagenes.
La oferta nacional es producida por las actividades caracteristicas TIC y de forma secundaria por otras
actividades econdmicas. Para 2022 p la produccién nacional de bienes y servicios TIC y no caracteristicos
TIC3 ascendid a 216,6 billones de pesos presentando un crecimiento de 19,8% con respecto a 2021p .
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Productos TIC CPC Vers. 2A.C. 2020 20217 20227

Computadores y equipo periférico 3.863 7.670 10.997
Equipos de comunicacion 7.676 11.21 14.256
Equipos electrénicos de consumo 159.819 204.110 292519
Otros bienes y componentes TIC 11.176 7.784 10.809
Obras civiles en infraestructura de Telecomunicaciones 542983 334,663 393.502
Comercio TIC 6.392.601 7.370.741 8.876.846
Servicios de telefonia fija 2923.297 2.778.360 2.670.880
Servicios de telefonia movil 13.646.249 14.228.797 15.318.715
Servicios de otras telecomunicaciones 6.777.000 8.029.502 9.352.888
Servicios de telecomunicaciones a través de internet 6.872.274 7.647.415 7.972.173
Servicios de manufactura para equipos TIC 88.017 84.553 121.230
Software de negocios y servicios de licencias 2.018.058 2454701 3.055.270
Servicios y consultoria de tecnologias de la informacion 14232384 16.357.056 20.530.823
Servicios de alquiler o leasing de equipos TIC 1.180.004 1.304.797 1.522.695
Otros servicios TI 2.753.269 3.141.918 3.865.380
Ze:;\;:o;i:ins;r(;t:u;:h:jj:!::;r;r:zsr i:r:aaque(es basico y controlado de 5.019.382 5.508.878 5.574.470
Software de juegos*
Contenido en linea y servicios relacionados 1.789.785 2.191.855 2.962.586
Otros contenidos y servicios relacionados 323.660 362.099 454.591

Total Productos caracteristicos TIC 64.741.497 72.026.110 83.000.630
Otros productos no caracteristicos TIC 85.357.783 108.681.799 133.554.030

Total Produccién 150.099.280 180.707.909 216.554.660

Fuente: DANE - Ministerio de Tecnologias de la Informacién y Comunicaciones. Cuenta Satélite TIC

? provisional

* preliminar

* La medicién de los servicios de "Software de juegos”, se incluye en los productos de "Servicios y consultoria de tecnologias de la
informacién® debido a que en la medicién no fue posible separar la produccién nacional en estos servicios

3 Los productos no caracteristicos corresponden a los que no se consideran TIC, pero que son generados por el grupo de actividades TIC.
Tabla. Produccién nacional de productos caracteristicos TIC (millones de pesos) Valores a precios corrientes Total nacional 2020 - 2022p

Oferta de trabajo del sector TIC 2022 p — 2023

En 2023 p , la oferta laboral de puestos de trabajo equivalentes a tiempo completo del sector TIC creci6
2,5%; explicado principalmente por el crecimiento de los trabajos equivalentes a tiempo completo de las
actividades de servicios TI, y contenido y media, que aumentaron 8,0% y 6,6%, respectivamente; por el
contrario, la actividad de telecomunicaciones decrecié 9,0%, al comparar con 2022 p .

Actividad Caracteristica TIC 2022° 2023° Tasa de Credmiento
anual (%)
Telecomunicaciones 153357 . 120065 . 90
Servicios Tl 032 wiss: 80
Comercio TIC 156243 [0 156734 [ 03
Contenido y Media 130193 [JE 138819 [P 66
Infraestructura TIC 4328 | 4631 | 70
Manufactura TIC 5317 | 5992 | 127
Total Sector TIC 720.280 738.130 25

Fuente: DANE - Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC
Nota: datos expandidos con proyecciones de poblacion, elaboradas con base en los resultados del CNPV 2018
P provisional

Oferta de trabajo equivalente a tiempo completo (TECT), actividades caracteristicas TIC Puestos de trabajo equivalente a tiempo completo Total
nacional 2022 p - 2023 p
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5.1.2. Técnico

El objeto del proceso de seleccion se enmarca en el sector de las tecnologias de la
informacion y comunicaciones el cual comprende diversas ramas de actividad como:

Industria, comercio de bienes y servicios fabricacion, distribucién, instalacion, soporte de
hardware y software; proveedores de acceso a Internet, television, Telefonia, el desarrollo
y la comercializacion de hardware y software.

Las tecnologias de la informacién y comunicacién conforman el conjunto de recursos
necesarios para manipular la informacioén: los ordenadores, los programas informaticos y
las redes necesarias para convertirla, almacenarla, administrarla, transmitirla y encontrarla.

Es asi como los productos del sector se pueden agrupar en tres componentes: las redes,
que se refiere a las conexiones de telefonia, television e internet; los terminales
representados por el hardware o equipos necesarios para comunicarse y los servicios que
a su vez se ramifican en diferentes formas como el comercio electrénico, la banca en linea,
el acceso a contenidos informativos y de ocio y el acceso a la administracion publica.

En términos generales el sector informatico abarca las siguientes lineas de negocios:

HARDWARE Periféricos

Suministros

Servidores

PCs

Otros equipos especializados Firewall, Balanceadores,
computadores portatiles

SOFTWARE Pc Business Software
Packaged software
Custom Software

DISTRIBUCION Mayoristas

Minoristas

Resellers (Reventa)

Vars (Distribuidores de Valor Agregado)

SERVICIOSENT.I Consultoria en sistemas

Integracion de sistemas

Desarrollo de Software a la medida
SaaS (Software as a service)
PaaS (Platform as a Service)

laaS (Infrastructure as a Service)
Faa$S (Function as a Service)
DaaS (Desktop as a Service)
DBaaS (Database as a Service)
BaaS (Backend as a Service)
STaaS (Storage as a Service)
CaaS (Container as a Service)
SECaaS (Security as a Service)
Qutsourcing de sistema

servicio de procesamiento
Educacion y Capacitaciéon
Mantenimiento y soporte de equipo
Mantenimiento y soporte de software
Consultoria e integracion de redes
Administracion de redes
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Dentro del componente de produccion de servicios TIC se encuentran los servicios y redes
de telecomunicaciones, como: servicios de telefonia fija, mévil, transmisién de datos,
internet, correos y postales, radio y televisién, entre otros.

Asi mismo, se encuentra la industria de software que hace referencia a licencias, sistemas
informaticos, paquetes de software de aplicaciones. Los servicios de consultoria en TI
(tecnologia e informacion) se refieren a los servicios de gestion de procesos empresariales,
soporte, disefio y desarrollo de Tl para aplicaciones, servicios de alojamiento (hosting),
entre otros. Otra de las categorias de servicios TIC es leasing o servicios de arrendamiento
de equipos, como arrendamiento sin opciéon de compra de computadores u otros equipos
de telecomunicaciones, televisores, radios, grabadoras. Por ultimo, se evidencian otros
servicios TIC que hacen referencia a servicios de ingenieria para proyectos de
telecomunicaciones, radiodifusién, mantenimiento y reparacién de computadores,
servidores o equipos periféricos”, los cuales se especifican de la siguiente manera, dentro
del Sector se encuentran incluidos los siguientes productos o servicios TIC. Hace referencia
a:

Servicios de ingenieria para proyectos de telecomunicaciones y de radiodifusion
Servicios de mantenimiento y reparacién de computadores y equipo periférico
Servicios de instalacion de unidad central de computadores

Servicios de instalacion de computadores personales y equipo periférico

v Servicios de instalacion de equipos y aparatos de radio, televisién y comunicaciones

Se encuentran diferentes distribuidores nacionales de productos como equipos de cémputo,
equipos de impresion y escaneo, equipos tablets, distribuidores de software, partners de
seguridad informatica, prestadores de servicios, entre otros, los cuales trabajan en
coordinacién con mayoristas autorizados, quienes realizan el proceso de importacién y
nacionalizacién de los mismos, posteriormente son distribuidos a partners tecnologicos de
las grandes marcas o tiendas distribuidoras autorizadas en el pais.

Los oferentes de estos productos en el mercado nacional venden el hardware con su
software de fabrica o servicios de suscripcion a tecnologias de seguridad informatica y al
momento de efectuar contrataciones responden por garantias elevando las mismas a las
casas fabricantes, quienes después de determinar las razones de los dafos, realizan la
correspondiente garantia a través de sus partners para finalmente ser entregado el producto
al comprador final.

En el pais los costos de los sistemas de seguridad que se desean adquirir en el presente
proceso contractual se maneja precios con diferencias pequefias de acuerdo con el estudio
de mercado realizado.

Los oferentes de los productos y servicios de tecnologia en Colombia cuentan con personal
técnico y profesional capacitado para asesorar e implementar dicha tecnologia en donde
sea requerida y se apoyan con ingenieros de las diferentes casas fabricantes del producto.

En el mercado nacional de soluciones de seguridad informatica se encuentran diferentes
marcas reconocidas a nivel internacional y la Fuerza Aeroespacial Colombiana se enfoca
en soluciones altamente calificadas en los estandares mundiales como cuadros
comparativos de Gartner, entre otros, fomentando la competitividad y pluralidad de
oferentes.
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5.1.3. Regulatorio

Desde el punto de vista juridico, los bienes y/o servicios que se pretenden adquirir con el
presente proceso es valido, no contravia el ordenamiento juridico colombiano vigente, por
lo tanto, la persona natural o juridica que participe como oferente dentro del presente
proceso debe tener su actividad econdmica este tipo de bienes, asi como gozar de la
capacidad juridica para desarrollar el objeto.

El presente proceso se rige por las normas de contratacion estatal que se rigen en Colombia, ley
80 de 1993 y sus normas complementarias, adicionales, modificatorias y actuales, ademas de
las establecidas por MINTIC para este tipo de licenciamientos y sus actualizaciones,
mantenimientos.

La guia de CCE indica varios aspectos a tener en cuenta para el tipo de contrato entre otros: el
software se entiende como el “Conjunto de programas, instrucciones y reglas informéticas para
ejecutar ciertas tareas en una computadora”,...esta el Software de propdsito general: dentro de
esta categoria se agrupa el software que fue desarrollado para el cumplimiento de un propdsito
puntual como es el caso de las licencias objeto este proceso.

La guia también dice:

“La proteccion juridica que se concede al Software tiene su fundamento en la Ley 23 de 1982,
mediante la cual, se establece que “los autores de obras literarias, cientificas y artisticas gozaran
de proteccion para sus obras”. Ahora bien, la doctrina ha asociado el lenguaje de programacion
(coédigo objeto y codigo fuente) a un idioma natural, por lo que el Software como herramienta es
asociada a una obra literaria que demanda proteccion como creacion. No obstante, lo anterior
desconoce componentes diferentes al mero lenguaje de programacion evitando proteger de
manera integral el software como invencion o bajo el amparo de una patente. Decreto 1360 de
1989 Aunado a la Ley 23 de 1982, mediante este decreto se, incorpora el concepto de Software
en la legislacion colombiana, alli se define al software como una creacion propia del dominio
literario, y el articulo 20 contempla que el Software sujeto de proteccion debe comprender alguno
de 3 aspectos: (i) el programa de computador, (ii) la descripcion de programa vy; (iii) el material
auxiliar. Sin embargo, al igual que la generalidad prevista en la Ley 23, el articulo 7 del decreto
sefala que “la proteccion otorgada al soporte l6gico no excluye otras formas de proteccion”
reiterando en la proteccion juridica que puede predicarse de otros componentes relacionados
con el Software...”

“...el Software es considerado una obra protegida por el Derecho de Autor de la cual devienen
derechos morales exclusivos del titular y unos derechos patrimoniales que pueden ser cedidos.
Ahora bien, derivado de tal naturaleza, surgen relaciones contractuales que discriminan y
amparan las calidades derivadas de esa obra con respecto de su creador y que permiten su uso
y aplicacién...”

Ello en cumplimiento a la Ley 603 de 2000, llamada como ley de licencias de Software (o Ley
para cumplimiento de las licencias de Software).
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contratacién
El objeto del RUP dabe tener: De conformidad con lo dispuesto en la Ley 1150 de 2007, por tratarse

de bienes con caracleristicas técnicas uniformes y de comin
Si la entidad estatal solo va a realizar la compra  utlizacién, y comparien patrones de desempefio y calidad

Software de de Nicencia: el proveedor dentro de su objeto objetivamente definidos. Por lo anterior, se sugiere adelantar el
propdsito general  deberd poder realizar la comercializacién de  proceso de contratacion mediante la modalidad de seleccidn abreviada,
(Adquisicién de software. Subasta Inversa, en la que, si el bien o servicio cumple con la ficha
licenciamiento, técnica, se debera adelantar el procedimiento de subasta descrito en el

Saa$, Servicios Si 2 entidad estatal va a realizar la compra  Decreto 1082 de 2015.

Complementarios)  desplieque y estabilizacidn de la licencia: Debe Lo anterior, sin perjuicio de lo dispuesto particularmente para la
incluir en su objeto la prestacién de senicios  adquisicidn de estos bienes y servicios a través de Acuerdos Marco de
profesionales Pracios o Instrumentos de Agregacion de Demanda.

Y el Soporte de este, va desde la casa matriz a los productos y fallas presentadas en los mismos

y acompafiamiento técnico.

5.2. ESTUDIO DE LA OFERTA

5.21. ¢Quién ofrece el bien o servicio?

Con relacion a la oferta del objeto del presente proceso, se puede determinar que los
mismos pueden ser ofertados por diversas empresas pertenecientes al sector de la industria
de tecnologia, pueden ser empresas grandes, medianas y pequefias, ya sea como
fabricantes, comercializadores o distribuidores de este tipo de productos y servicios.

Para el estudio de la oferta el comité técnico estructurador analizé el sector de venta y
comercializacion de las TIC, donde se encuentra la seguridad informéatica, en Colombia se
encuentra variedad de empresas partners importadoras y comercializadoras de tecnologia,
al igual que empresas internacionales entre otros.

Igualmente, mediante la plataforma del SECOP I, se consulté en Colombia Compra eficiente
y de acuerdo con la codificacién de segmento/familia/clase analizados segun clasificacion
de las UNSPSC para el presente proceso (81111800- Servicios de sistemas y administracion
de componentes de sistemas) durante el afio 2024, se realizaron 1807 contratos con 1355
proveedores por un valor de $396.979.530.586 registrados en la plataforma del Secop |I.
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Agenci:sicional ANALISIS D E LA OFE RTA @ |

de Contratacién Publica

—
Colombia Compra Eficiente
- Valor Total

FILTROS:
Gasto Mensual $ 396.979.530.586 Gasto Anual i
$0,6 bill. (Enblanco}Er |CvLuu>:n nml-us mil NS 408 mil M Seleccione el ano:

Seleccione la Fecha
$ 0.4 bil

0 Fecha firma
$031b 01/01/2024  31/12/2024
$ 50 mil M O O
$02bi $ 0.16 bi - -
Seleccione una categoria:
Segmento / Familia / Clase]
$ 0 mil M
& Y ¥ P S P & o & $000bi ,

$ 100 mil M

Valor Total

Ao ®2024 Fuente @S5ECOP_ Sl evicies geniena
Contratos Total g S -Inge e 0 hardw.
Cantidad de contratos - Mensual 1807 Cantidad de contratos - Anual 8 § - Programa nputado
300 (En )(En blancifn blanco) 1030 ___~ 1505 e e info "’\I
. 811119 e e
§ 1500 Filtro de Departamento - Proveedor:
200 £ Departamento estandar
o
g
1000 s 5 rtodo I
793
= Amazonas
=
2024 | | B Antioquia
=
100 5 =0 A
U A .,
T T @ 2025 Plataforma:
Ano
SECOP_| SECOP_II
Afio ®2024 Fuente @SECOP._|

Nombre de Proveedor

Valor Contratacién Nidmero de Proveedores Nimero de Contratos
rez Gutierrez

$ 397 mil M 1355 1807 :

Comportamiento contratacion por blenes y serwcnos de UNSPSC

Ano
Clasificador de Bienes y Servidos - Familia Contratos Partidpacién Contratos Partidpacion
8111 - Servicios informaticos 1807 $396.979.530.586  100,00% 1807 $ 396.979.530.586  100,00%
Total 1807 $ 396.979.530.586 100,00% 1807 $ 396.979.530.586 100,00%

Fuente. CCE. Modelo de Abastecimiento Estratégico - Andlisis de la Oferta

Analisi indi res financier

Con el fin de conocer las empresas que puedan ofrecer el servicio a contratar y su situacion
financiera y organizacional dentro del sector, se tomd una muestra de ciento cuarenta y nueve
149 empresas clasificadas en los G4657 - Comercio al por mayor de computadores, equipo
periférico y programas de informatica, J6209 - Otras actividades de tecnologias de informacion y
actividades de servicios informaticos, teniendo en cuenta que los indicadores financieros
permitiran a la Administracion medir o cuantificar la realidad econémica y financiera de las
personas juridicas y naturales interesadas en participar en el proceso y sucapacidad para asumir
las diferentes obligaciones.
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Los proponentes deberan cumplir con los requisitos minimos, que demuestren la solidez
financiera y econdémica, brindando la certeza de su estabilidad, permanencia, sostenibilidad
econdmica, financiera y organizacional, lo cual incide directamente en el desarrollo 6ptimo del
alcance del objeto a contratar.

Para el presente proceso de contratacion se exigiran los indicadores establecidos en los
numerales 3 y 4 del Articulo 2.2.1.1.1.5.3 del Decreto Reglamentario 1082 del 26 mayo de 2015.

Se realizé un analisis financiero tomando como base la informacién de 149 empresas del sector
tomada de la base de datos del Sistema Integrado de Informacion Societaria de la
Superintendencia de Sociedades, con el fin de determinar los requisitos de Capacidad
financiera y Capacidad organizacional para el presente proceso.

MUESTRA GENERAL: 149 empresas
MIPYMES (*): 117 empresas
CIUDAD: Nivel Nacional
G4651 - Comercio al por mayor de computadores, equipo
CLASIFICACION CIIU: periférico y programas de informdtica

6209 - Otras actividades de tecnologias de informacion y
actividades de servicios informdticos

INFORMACION

FINANCIERA: Corte afio 2023
METODO ESTADISTICO /GRAFICO: HISTOGRAMA
FUENTE: https.//siis.ia.supersociedades.qov.co/#/

(*) Dando cumplimiento a lo establecido en la Ley 2069 del 31 de diciembre de 2020, Articulo
33. promocion del acceso de las mipymes al mercado de compras publicas, numeral 1, segun el
cual, en el analisis de Sector se deben identificar las mipymes que podrian ser potenciales
proveedoras directas o indirectas del servicio objeto del presente proceso, con el fin de definir
reglas que promuevan y faciliten su participacion en el Proceso de Contratacion; el analisis de
los indicadores financieros para determinar los requisitos habilitantes financieros, se realiza
sobre una muestra de 149 empresas, de las cuales 117 se encuentran clasificadas como
mipymes, segun la Clasificacion por tamafio de empresa sefialada en la base de datos del
Sistema Integrado de Informacion Societaria de la Superintendencia de Sociedades.

Con el fin de determinar solidez financiera de las empresas participantes y siguiendo la
metodologia recomendada por la Guia para la Elaboracion de Estudios del Sector de Colombia
Compra Eficiente, la cual sugiere utilizar medidas de tendencia central con el finde caracterizar
las variables financieras y poder definir en forma acertada los indicadores de capacidad
financiera, se analizaron los siguientes indicadores financieros asi:

indice de Liquidez: Acudiendo la recomendacién de Colombia Compra Eficiente, se realizéun
analisis estadistico mediante un histograma, el cual arrojé una mayor frecuencia de datos de la
muestra, por un valor minimo de 1,5 para el indicador, con, el propdsito que el proponente
cumpla con sus obligaciones a corto plazo.
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INDICE DE LIQUIDEZ
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MUESTRA DE EMPRESAS -SIIS

. Frecuencia % acumulado

indice de Endeudamiento: Acudiendo la recomendacién de Colombia Compra Eficiente, se
realiz6 un analisis estadistico mediante un histograma, por un valor maximo de 70% para el
indicador. Por consiguiente, se concluye que para este proceso los valores mayores a éste
indicador tendrian mayor probabilidad que el proponente incumpla con sus pasivos.

INDICE DE ENDEUDAMIENTO

30 20%
& 25
S 20 15%
%15 10%
<

0 5] - . 0%

10%  20% 70%  80%
mayor...

MUESTRTA DE EMPRESAS - SIIS

B Frecuencia % acumulado

Cobertura de Intereses: Acudiendo la recomendacion de Colombia Compra Eficiente, se
realizé un analisis estadistico mediante un histograma, el cual arrojé una mayor frecuenciade
datos de la muestra, por un valor minimo de 1,5 para el indicador. Mediante el analisis de este
indicador se pretende evaluar el equilibro de los flujos de caja generados y se considera como
una referencia adecuada para determinar la capacidad del proponente de cumplir con sus
obligaciones financieras.
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INDICE DE COBERTURA DE INTERESES
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MUESTRA DE EMPRESAS - SIS
. Frecuencia % acumulado
e Per iva organizacional:

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna y
cabalmente el objeto del contrato en funcién de su organizacion interna. El Decreto 1082 de
2015 definié los indicadores de rentabilidad para medir la capacidad organizacional de un
proponente teniendo en cuenta que esta bien organizado cuando es rentable.

Rentabilidad del Patrimonio: Acudiendo la recomendacion de Colombia Compra Eficiente,se

realizé un analisis estadistico mediante un histograma, el cual arrojé una mayorfrecuencia de
datos de la muestra, por un valor minimo de 0,08 para el indicador.

INDICE DE RENTABILIDAD DEL PATRIMONIO
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Rentabilidad del Activo: Acudiendo la recomendacion de Colombia Compra Eficiente,

se realizé un analisis estadistico mediante un histograma, el cual arrojé una mayor
frecuenciade datos de la muestra, por un valor minimo de 0,04 para el indicador.

INDICE DE RENTABILIDAD DEL ACTIVO
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5.2.2. Cotizaciones, precios historicos, otros:

Para efectos de contar con informacion del mercado respecto del valor requerido, el comité
técnico estructurador solicito informacion a las siguientes empresas:

Nombre: SISAP - ONA SYSTEMS SAS
Direccion: Calle 103 #70 B 25 Bogota D.C
Tamano de empresa: Pequefa

Nombre: SERVIDATOS

Direccién: Carrera 15 #19-60 Cs 03
Bogota-Colombia

Tamano de empresa: Microempresa

Nombre: VMSECURITY

Direccion: Cr 55a no 79c sur 29
Bogota-Colombia

Tamano de empresa: Microempresa
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Como resultado del estudio de mercado, las siguientes empresas presentaron cotizacion: Sisap -
Ona,System,Servidatos, Vmsecurity.

UNIDAD VALOR UNITARIO (EXCLUIDO IVA)
No. LOTE| DESCRIPCION (De acuerdo anexo técnico) DE CANTIDAD MENOR VALOR TOTAL
MEDIDA FUENTE 1 FUENTE 2 FUENTE 3 VALOR
RENOVACION SISTEMA GESTION DE
1 PARCHES Y ACTUALIZACIONES (7000 Unidad 7000 102.806,52 107.485,71 108.822,86 102.806,52 719.645.640,00
Dispositivos por 1 afio)
RENOVACION DE PLATAFORMA DE
2 ADMINISTRACION DE ACCESO DE USUARIOS| Unidad 50 20.111.683,05 21.464.300,00 21.731.320,00 20.111.683,05 1.005.584.152,50
PRIVILEGIADOS (50 Usuarios Ipor 1 afio)
RENOVACION SOFTWARE DE SEGURIDAD Y
3 PROTECCION DLP (1600 Dispositivos por 1 Unidad 1600 124.210,20 133.375,00 138.000,00 124.210,20 198.736.320,00
aro)
RENOVACION DEL SISTEMA DE
4 PREVENCION Y DETECCION DE INTRUSOS Unidad 2 209.823.957,02 224.070.000,00 229.425.000,00 | 209.823.957,02 419.647.914,04
IPS-IDS (2 suscripciones por 2 afios)
VALORTOTALESTIMADO | §  2.343.614.026,54

Fuente 1: SISAP- ONA SYSTEMS
Fuente 2: SERVIDATOS
Fuente 3: VMSECURITY

Analisis y Conclusiones

Partiendo del estudio de mercado, donde se tomaron tres fuentes de informacién, donde el comité técnico
estructurador avalo las caracteristicas técnicas, por lo tanto se halla el valor unitario entre las fuentes de
cada lote, analizando el mercado y teniendo en cuenta la paridad de los precios, se aplicd el menor valor
entre los valores unitarios cotizados de acuerdo al concepto técnico, posteriormente se multiplicé por las
cantidades minimas requeridas en el proceso de acuerdo a la descripcion de la necesidad en el anexo
técnico, obteniendo un valor total de ($2.343.614.026,54), valor que se encuentra un 0.99% por debajo
del presupuesto, de acuerdo a las cantidades estimadas.

Asi las cosas, para el presente proceso, se tomara el presupuesto oficial ($2.367.007.842) y los precios
topes de referencia establecidos en el presente documento en el numeral 6. Analisis del valor estimado
del contrato, teniendo en cuenta que estos valores se encuentran dentro del estudio de mercado.

Por lo anterior, se concluye que el presupuesto es suficiente para adelantar el proceso de contratacion,
de conformidad con la modalidad de subasta inversa, donde los precios tienden a bajarse por la puja y
donde se establece un margen tendiendo a una disminucion del precio total.

Lo anterior, teniendo en cuenta que el estudio de mercado es un ejercicio de caracter estadistico para
lograr una estimacién del valor del futuro contrato y debido a que es un ejercicio estadistico la estimacion
del valor del contrato es una cifra aproximada con un margen de error como cualquier tendencia y no
consulta factores subjetivos ni externalidades en el libre albedrio de un oferente para determinar estructura
de costos y modalidades comerciales para lograr un precio por debajo del de su competencia, como
ejemplo estas externalidades podemos observar stock de inventarios depreciados o favorecidos por
diferencial cambiario al ser adquiridos con divisas cuando el precio es menor o economias de escala.
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5.3.

5.3.1.

ESTUDIO DE LA DEMANDA

¢ Coémo ha adquirido la Entidad Estatal en el pasado el bien, obra y/o servicio?

La Entidad en las vigencias 2018 y 2023, contratd servicios similares al objeto del
presenteproceso, mediante la modalidad de Contratacion Directa, Licitacion Publica y
menor cuantia

FUERZA AEROESPACIAL FUERZA
COLOMBIANA FUERZC%'E‘EE%IE:S:CIAL AEROESPACIAL
—_ COLOMBIANA
ENTIDAD 042-00-A- COFAC- GOCOP-
2022 096-00-A-COFAC-
= 083-00-A-COFAC-CEGOT-2023 CEGOT-2024
PLAZO 45 dias 240 dias 90 dias
MODALIDAD DE TN
SELECCION Licitacion Publica Subasta Inversa Subasta Inversa
ADQUISICION Y PUESTA EN ADQUISICION, RENOVACION Y PUESTA .
FUNCIONAMIENTO DE LA EN FUNCIONAMIENTO DE LA ADQUISICION DE
PLATAFORMA DE SEGURIDAD PLATAFORMA DE SEGURIDAD SUSCRIPCIONES Y PUESTA
OBJETO DEL INFORMATICA DE LA FUERZA INFORMATICA DE LA FUERZA AEREA EN FUNCIONAMIENTO DE
CONTRATO AEREA COLOMBIANA, COLOMBIANA, REALIZANDO TECNOLOGIAS DE
REALIZANDO ACTUALIZACION, ACTUALIZACION, RENOVACION Y PROTECCION EN
RENOVACION Y SOPORTE SOPORTE SEGUN CORRESPONDA EN SEGURIDAD INFORMATICA
SEGUN CORRESPONDA EN CADA TECNOLOGIA A ADQUIRIR SEGUN PARA LA FAC, SEGUN
CADA TECNOLOGIA A ADQUIRIR ANEXO TECNICO ANEXO TECNICO
SEGUN ANEXO TECNIC
ONA SYSTEMS (LOTE 1, 2
CONTRATISTA ONA SYSTEMS
ONA SYSTEMS Y 3) GLOBALTEK
SECURITY S.A.S. (LOTE 4)
Lote 1: Suscripcién Sistema
. . . de Gestion de parches y
Implementacién detecnologias de antivirus M
o proteccion de Endpoint (8.000) Actualizaciones (7.000).
Sistema de Gestionde parches y Iaote d2 S_u_si:ripc.;i’c')n dsistema
Actualizaciones (7.000) €a mlgls racion de
Adquisicion e implementacion delsistema ac_c?so_ g ususaorlos
CANTIDAD de Administracion de Acceso de Usuarios | Pvilegiados (50).
ADQUIRIDA Global (50) Lote 3 -Software de
Seguridad y proteccion
Adquisicion de sistema de concienciacién en DLP (1600)
seguridad informatica (5000) Lote 4:
suscripcion sistema
analisis de codigo estatico
y dinamico (1)
UNIDAD DE
Global Unidad Unidad

MEDIDA
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VALOR TOTAL

$1.836.250.000

$2.150.000.000

Lote 1,2,3 $1.968.200.000
Lote 4
$ 179.990.000

Forma de Pago Unico pago Unico pago Unico pago
OFERENTES ONA SYSTEMS Y
PARTICIPANTES ONA SYSTEMS ONA SYSTEMS GLOBALTEK SECURITY

EN EL PROCESO
S.A.S.
LUGAR DE
ENTERGA Bogota D.C Bogota D.C Bogota D.C
GARANTIAS -Cumplimiento delcontrato. -Cumplimiento del contrato. -Cumplimiento delcontrato.
SOLCITADAS -Correcto funcionamiento de los -Calidad del servicio. ) o
bienes -Calidad del servicio.
PRESENTO
INCUMPLIMIENTO No registra No registra No registra

5.3.2. ;Cbémo adquieren las Entidades Estatales y las empresas privadas el
bien,obra y/o servicio?

5.3.2.1.

Procesos objetos similares.

De acuerdo con consulta en el SECOP, se encontraron procesos contractuales de
servicios de seguridad informatica, realizados por otras Entidades Publicas. A
continuacion, se citanlos detalles de los contratos celebrados:

DESELECCION

AGENCIA DE UNIDADES
ENTIDAD MINCIENCIAS DESARROLLO RURAL | TECNOLOGICAS DE
SASI-005-2024 SASI1082024 SANTANDER
SA-024-2024
PLAZO 21 dias 360 dias 20 dias
MODALIDAD Selecciéon gbreviada Seleccion gbreviada SeIeC(_:ién
subastainversa subasta inversa abreviada

subasta inversa

OBJETO DEL
CONTRATO

RENOVACION DE
SOLUCIONES
TECNOLOGICAS,
LICENCIAMIENTO Y
SERVICIOS DE
SEGURIDAD
INFORMATICA PARA EL
MINISTERIO DE CIENCIA
TECNOLOGIAE
INNOVACION -
MINCIENCIAS

ADQUISICION,
RENOVACION E
IMPLEMENTACION DE
LA SOLUCION
TECNOLOGICA DE
INFRAESTRUCTURA
DE SEGURIDAD
INFORMATICA DE LA
AGENCIA DE
DESARROLLO RURAL.
LOTE 1: RENOVACION
DEL LICENCIAMIENTO
Y SOPORTE DEL
ENDPOINT SOPHOS
CON MDR PARA
ESTACIONES DE
TRABAJO Y
SERVIDORES DE LA
AGENCIA DE
DESARROLLO RURAL.
LOTE 2: RENOVACION

RENOVACION DE
LICENCIAMIENTO Y
SISTEMA DE SEGURIDAD
PERIMETRAL DE LAS
UNIDADES
TECNOLOGICAS DE
SANTANDER
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DEL LICENCIAMIENTO
Y SOPORTE PARA
LOS EQUIPOS DE
SEGURIDAD
PERIMETRAL Y RED
INALAMBRICA
FORTINET.

CONTRATISTA

APICOM SAS, NEMESIS,
DATASEC SAS

GRUPO
MICROSISTEMAS
COLOMBIA SAS Y
STS S.AS

COMPANIA DE
INGENIEROS DE
SISTEMAS ASOCIADOS
COINSA SAS

CANTIDAD
ADQUIRIDA

Lote 1

Renovacon Licencis de Prony Nestope
NGSING,con soorte premium 2447 por 2
meses

0000

Senvio de soporte espeiaizadd parza
<oeit Provy en 3 nube (Secure Ve
Gteay) por 12 meses

10

Lote 2

Datasec SAS $163.478.076

Una Cloud WAF de por lo menos -
50 Mbps - Para un minimo de ocho
(8) aplicaciones en modalidad
SaaS por doce (12) meses (Incluye
implementacion y configuracion) y
un Soporte técnico

Lote 3

Renovacion Licencias XDR for Users Academic 50400
5011000 por una vigenca de doce (12) meses &
Renovacién Lcenciamiento Trendricr Desp
Securty - Entrpise-pr CPU (ocke)
Acadenic 1100 poruna vigenca de doce (1)
meses

1400

Renovacién Licenciamient Trend i Coud

One- Woroad Sty (Enterpise) Nomal 1-
100 Severs New oruravigenia de doe (12)
meses

500

‘Trend Vision ASRM Attack Surface Risk
Managemente (visibiidad de toda |a superficie 100
de ataque , trazabiidad y mitigacion de eventos

Renovacién Lioenciamiento Lumu Defenderor
upto 400 assets. po una vigencia d doce 12)
meses.

40000

Adiinde 100 fcencia deLumu Defender o
sumadas aas actuaimente adquiidas.

Soporte ra odaa souci Trendico XOR
for Usrs, Woroad Securty,Desp Securyy »
Luma Defender por un vigenca de oce (12

meses

Soporte Especializado - 30 horas 10

1 por lote

UNIDAD DE MEDIDA

Unidad

Unidad

Unidad

\VALOR TOTAL

Lote 1 APICOM SAS
$157.919.368,00

Lote 2 Datasec SAS $163.478.076
Una Cloud WAF de por lo menos -
50 Mbps - Para un minimo de ocho
(8) aplicaciones en modalidad
SaaS por doce (12) meses (Incluye
implementacion y configuracion) y
un Soporte técnico

Lote 3 Némesis Asociados s.a. $

Lote 1 GRUPO
MICROSISTEMAS
COLOMBIA SAS

$247.056.138

Lote 2 STSS.A.S
$498.270.255

$1.088.657.490,80
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Forma de Pago Unico pago Unico pago Unico pago
COMPANIA DE
INGENIEROS DE
PARTICIPANTES SASA Y NEMESIS MICROSISTEMAS COINSA SAG
EN EL PROCESO ASOCIADOS S.A COLOMBIA SAS, C&S
TECNOLOGIA S.A.
LUGAR DE Bogota D.C Bogota D.C Bogota D.C
ENTERGA
Cumplimiento Cumplimiento o
) Pago de salarios Pago de salarios Cumplimiento
GARANTIAS Calidad del Servicio Calidad del Servicio Pago de salarios
SOLICITADAS Calidad y correcto Calidad del Servicio
funcionamiento de
os bienes
. N ist
PRESENTO © regisira No registra No registra

6. ANALISIS DEL VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO
OFICIAL

El Ministerio de Defensa Nacional — Fuerza Aeroespacial Colombiana de acuerdo al estudio del mercado
estima que el valor del contrato a celebrar ascendera a la suma de DOS MIL TRESCIENTOS SESENTA Y
SIETE MILLONES SIETE MIL OCHOCIENTOS CUARENTA Y DOS PESOS M/CTE ($ 2.367.007.842,00)
excluido de IVA, valor que contempla todos los costos y gastos asociados para la prestacion del servicio a

contratar y se encuentra discriminado de la siguiente manera:

No UNIDAD UNIT\iI\/I\‘\'LI(c)”:'OPE VALOR TOTAL DE
. DESCRIPCION (De acuerdo anexo técnico) DE CANTIDAD REFERENCIA
LOTE MEDIDA DE REFERENCIA TOPE
(Excluido de IVA)

1 RENOVACION SISTEMA GESTION DE PARCHES Y . - . -
ACTUALIZACIONES (7000 Dispositivos por 1 afio) Unidad 000 102557 19.999.80,00
RENOVACION DE PLATAFORMA DE

2 |ADMINISTRACION DE ACCESO DE USUARIOS Unidad 50 20.540.156,34 1.027.007.842,00
PRIVILEGIADOS (50 Usuarios por 1 afio)

RENOVACION SOFTWARE DE SEGURIDAD Y )

3 |PROTECCION DLP (1600 Dispositivos por 1 afio) Unidad | 1600 125.000,00 200.000.000,00
RENOVACION DEL SISTEMA DE PREVENCION Y

4 |DETECCION DE INTRUSOS IPS-IDS (2 suscripciones Unidad 2 210.000.010,00 420.000.020,00
por 2 afos)

VALOR TOTAL ESTIMADO | $ 2.367.007.842,00




!‘1 ! FUERZA AEROESPACIAL COLOMBIANA CODIGO: DE-DEAJU-FR-011

FORMATO ESTUDIOS Y DOCUMENTOS VERSION N°: 12
w;g*gw PREVIOS BIENES, SERVICIOS Y OBRA
PUBLICA VIGENCIA: 12-12-2024
Notas:

a. El proponente debera presentar su oferta econémica por lote en la plataforma el SECOP 1.
b. El proponente debera presentar su oferta en pesos colombianos.

| rechaz nomi

e Cuando el oferente no cotice las cantidades minimas establecidas por cada lote, y cuando
sobrepase los valores unitarios Tope por lote y/o efectuada la correccion aritmética los supere.

e Cuando se determine que el valor total de la oferta es artificialmente bajo, de conformidad con el
analisis que exige la Guia para el manejo de ofertas artificialmente bajas en procesos de
contratacion.

6.1. DETERMINACION DE LOS IMPUESTOS A QUE HAYA LUGAR.

De conformidad con lo dispuesto por el Comité Técnico Estructurador, las herramientas de seguridad
informatica objeto del presente contrato, correspondientes a los cuatro (4) lotes definidos en el proceso
contractual, seran adquiridas bajo la modalidad de prestacién de servicios tipo Software as a Service
(SaaS). Esta modalidad se entiende como un modelo de distribucion de software basado en la nube, en
el cual las aplicaciones son alojadas por un proveedor externo y accesibles a los usuarios finales a través
de un navegador web. Técnicamente, las soluciones contratadas bajo esta modalidad operan
completamente en infraestructura del proveedor (nube publica o privada), lo que implica que el acceso al
software se limita al uso temporal durante el periodo contratado, sin que exista transferencia de propiedad
o entrega de bienes.

Por lo anterior, y atendiendo a lo establecido en el articulo 476 del Estatuto Tributario, los servicios objeto
del presente contrato —en sus cuatro lotes— se encuentran excluidos del Impuesto sobre las Ventas

(IVA), en tanto corresponden a servicios de informatica en modalidad SaaS, considerados intangibles y
no sujetos a dicho gravamen, conforme al marco normativo vigente.

(...)
21. Suministro de paginas web, servidores (hosting), computacion en la nube (cloud computing).

(...)

Impuesto de timbre:

Si la cuantia del contrato resultante de la adjudicacion por el (los) lote(s) es superior a (6.000) UVT
equivalentes a $298.794.000,00, aplicara el impuesto de timbre, por tanto, el contrato se encontrara
gravado con dicho impuesto, de conformidad con lo establecido en el Art. 8. del Decreto 175 del 14 de
febrero de 2025, el cual modifica transitoriamente el paragrafo 2 del articulo 519 del Estatuto Tributario.

Por lo tanto, teniendo en cuenta lo dispuesto por la Direccién Financiera mediante la Circular FAC-S-2025-
003020-CR del 10 de marzo de 2025, el procedimiento para la consignacion, causacion y pago del
impuesto de timbre (conmocion interior Catatumbo), se encuentra descrito en la Circular Externa No. 010
del Ministerio de Hacienda y Crédito Publico y el contratista debera efectuar el pago del impuesto de timbre
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mediante el sistema PSE, del Banco Agrario, una vez se perfeccione el presente contrato. Para el detalle

del procedimiento de pago, se recomienda consultar el documento "Instructivo de trasferencias electronicas
PSE DTN recaudo impuesto de timbre”, donde se especifican los pasos a seguir.

Link de acceso directo al PSE:
https://www.psepagos.co/PSEHostingUI/ShowTicketOffice.aspx?1D=13299

Link de Acceso a los instructivos:
https://www.minhacienda.gov.co/es/tesoro-nacional/operaciones-tesoro-nacional/instructivos-recaudos-
bancos-comerciales

Una vez realizado el pago, el contratista debe remitir el comprobante correspondiente al Supervisor del
contrato.

La Direccion Financiera de la FAC liquidara todas las retenciones que se puedan generar por la celebracion
del contrato conforme los parametros fijados por la Ley.

6.2. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL QUE RESPALDA
LACONTRATACION.

CDP No. 59125 del 28 de febrero de 2025
Oficio de autorizacion de vigencias futuras N/A
No.
Certificado de Di Pry — Compi MHnyasno Natalia Andrea Yasno Arias
15-01-05-000 COMANDO FUERZA AEREA
Nuac% 28/02/2025 12:00:00 a. m.
CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
El suscrito Jefe de Presupuesto CERTIFICA que existe apropiacion p i ible y libre de ion en los sigui “items de ion de gastos™
Numero: 59125 Fecha Registro: 2025-02-28 Unidad / Subunidad ejecutora: | 15-01-05-000 COMANDO FUERZA AEREA
Vigencia Presupuestal Actual Estado: Generado Tipo: Gasto Uso CajaMenor | Ninguno
Valor Inicial: 2367.007.842,00| Valor Total Operaciones: | 0,00{ Valor Actual - 2.367.007.842 oo| S o 2:367.007.842.00|Vr. Bloqueado 0,00
SOLICITUD DE CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL AUTORIZACION DE ADQUISICION DE BIENES Y SERVICIOS
Namero: 64725 Fecha Registro: |2015—nz-24 Nimerc: Modalidad de ITlpo de contrato:
ITEM PARA AFECTACION DE GASTO
RECURSOR
DEPENDENCIA POSICION CATALOGO DE GASTO FUENTE | RECURSOR|  suac.
+02.02.02.008.004 SERVICIOS DF FECHA VALOR INICIAL VALOR OPERACION VALORACTUAL |  SALDOX VALOR BLOQUEADO
1022 CENTRO GOBIERNO DE TIC| TELECOMUNICACIONES, TRAN.SMSION Y Nacién 10 CSF OPERACION COMPROMETER
(cecom SUMINISTRO DE INFORMACION
Total: 2.367.007.842,00) 0.00] 2.367.007.842,00| 2.367.007.842,00 0,00
L RENOVACION SUSCRIPCIONES DE TECNOLOGIAS DE PROTECCION EN SEGURIDAD INFORMATICA PARA LA FAC, SEGUN ANEXO TECNICO // CPA 2025 -
. CEGOT00017

AL
TE. JESSICAARVASAL ORTEGA
JEFE AREA DE PRESUPUESTO COFAC

La necesidad se encuentra incluida en el Plan anual de adquisiciones de la entidad, mediante CPA No.
2025-CEGOT00017


https://www.psepagos.co/PSEHostingUI/ShowTicketOffice.aspx?ID=13299
https://www.minhacienda.gov.co/es/tesoro-nacional/operaciones-tesoro-nacional/instructivos-recaudos-bancos-comerciales
https://www.minhacienda.gov.co/es/tesoro-nacional/operaciones-tesoro-nacional/instructivos-recaudos-bancos-comerciales
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2B FUERZA AEROESPACIAL FUERZA AEROESPACIAL COLOMBIANA
2 COLOMBIANA FORMATO CERTIFICADO DE PLAN DE ADQUISICIONES - BIZAGI

Ordenador del gasto: cEGOT RENOVACION SUSCRIPCIONES DE TECNOLOGIAS DE PROTECCION EN SEGURIDAD INFORMATICA PARA LA FAC, TS
Codigo objeto contractual: 2025 - CEGOT00017 SEGUN ANEXO TECNICO Fecha: 19/05/2025

Producto Inversién Codigo desagregado  Uso presupuestal  Descripcién Uso presupuestal Modalidad contratacién  Unidad medida  Cantidad  Valorunitario ™ d;::'ﬂ"’"‘""

RENOVACION DE PLATAFORMA DE )
02:02:02-008:004-  SERVICIOS DE CONTENIDOS EN  ADMINISTRACION DE ACCESO DE SELECCION ABREVIADA
w0 02-02.02-008-004 -~ s O e oron 81111801 oo Unidad 5000 054015684 1,027,007,84200
por L0
RENOVACION SISTEMA GESTION DE 5
02:02:02:008-004  SERVICIOS DE CONTENIDOS EN SELECCION ABREVIADA
02 ; PARCHES Y ACTUALZACIONES 7000 700000 10285714 719,395,58000
R-10 02:02:02-008-004 03 LiNEA (ON-UINE) oy sit1z01 SUBASTA INVERSA Unidad
RENOVACION DEL  SISTEMA  DE i
02-02.02-008-004-  SERVICIOS DE CONTENIDOS EN  PREVENCION Y  DETECCION  DE SELECCION ABREVIADA
1o 02-02-02-008-004 P Ter o omes TAS08 5108 2 smeraones por 2 81111801 SanSTA INVERSA Unidad 200 21000001000 42000002000
RENOVACIGN  SOFTWARE  DE .
02-02-02-008-004 020202008004~ SERVICIOS DE CONTENIDOS EN  czipap v PROTECCION DLP 1600 81111801 SELECCION ABREVIADA Unidad 150000 125,00000 200,000,00000
R10 03 Linea (on-une) e T SUBASTA INVERSA
ispositivos por 1 a0
Total 02-02-02-008-004 § 2.367.007.842,00

Objeto contractual definido como "Renovacién de suscripciones de tecnologias de proteccidén en
seguridad informatica para la FAC" se relaciona directamente con los servicios informaticos clasificados
bajo los cédigos de servicios basados en ingenieria, investigacion, suministro de servicios en nube y
tecnologia.

Dichas suscripciones corresponden a soluciones tecnoldgicas que garantizan la proteccion de la
infraestructura digital institucional, incluyendo herramientas de seguridad como antivirus, firewalls y
sistemas de deteccion de intrusos. Estos servicios forman parte integral de la administracion y
operacién segura de los sistemas y redes, alineandose con las actividades descritas en los codigos
seleccionados.

En este sentido, la contratacién esta debidamente enmarcada en la clasificacion establecida para
servicios relacionados con la gestion y seguridad de sistemas informaticos.

7. FACTORES DE SELECCION

El procedimiento de seleccion del futuro contratista esta sometido a los principios de transparencia,
seleccion objetiva e igualdad de derechos y oportunidades de los que se deriva la obligacién de someter
a todos los oferentes a las mismas condiciones definidas en la Ley y en el Pliego de Condiciones.

Conforme a ello, la FUERZA AEROESPACIAL COLOMBIANA establecera los siguientes factores de
verificacion y ponderacion de que trata el articulo 5 de la Ley 1150 de 2007.
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7.1. CRITERIOS DE VERIFICACION, CUMPLE / NO CUMPLE

De acuerdo con lo establecido en el numeral 1° del articulo 5° de la Ley 1150 de 2007 y los
articulos 2.2.1.1.1.5.3, 2.2.1.1.1.6.1 y 2.2.1.1.1.6.2 del Decreto 1082 de 2015, la Entidad
procedera a verificar y evaluar las condiciones juridicas, financieras y técnicas de los
interesados en participar, con el propdsito de habilitar las propuestas presentadas.

7.1.1. Requisitos juridicos habilitantes

Capacidad:

La Entidad verificara los requisitos habilitantes dentro del término sefialado en el
Cronograma del Pliego de Condiciones, de acuerdo con los soportes documentales que
acompafan la propuesta presentada.

Los requisitos habilitantes seran objeto de verificaciéon. Por lo tanto, si la propuesta cumple
con todos los aspectos se evaluaran como “cumple”. En caso contrario, se evaluara como
‘no cumple”.

De conformidad con la normativa aplicable, la Entidad realizara la verificacién de requisitos
habilitantes de los Proponentes (personas naturales o juridicas nacionales o extranjeras
domiciliadas o con sucursal en Colombia, Consorcios o Uniones Temporales) con base en
la informacion contenida en el RUP.

De conformidad a lo establecido en el Articulo 2.2.1.1.1.6.2 del decreto 1082 de 2015, se
establecen los Requisitos Habilitantes juridicos:

Pueden participar en el proceso como oferentes las personas juridicas, nacionales o
extranjeras; las personas naturales que tengan capacidad para obligarse por si mismas; los
consorcios, uniones temporales o promesas de sociedad futura conformados por las
personas naturales o juridicas.

1. Personas Juridicas Nacionales de Naturaleza Privada y/o Personas Naturales con
Establecimientos de Comercio.

Se consideran personas juridicas nacionales de naturaleza privada y/o personas naturales
con establecimientos de comercio, aquellas entidades y/o establecimientos de comercio,
constituidas con anterioridad a la fecha en la que venza el plazo para la presentaciéon de
propuestas dentro del presente proceso de seleccion conforme a la legislaciéon colombiana
y con domicilio en Colombia, con aportes de origen privado, las que deberan cumplir al
momento de presentacién de la propuesta con los siguientes requisitos:

* Acreditar su existencia y representacion legal, mediante la presentacion del certificado de
existencia y representacion legal expedido por la Camara de Comercio de su domicilio
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social y/o matricula mercantil, con fecha de expedicién igual o inferior a treinta (30) dias
calendarios anteriores a su presentacion o subsanacion.

* Acreditar un término minimo de duracion remanente de la sociedad no inferior al plazo del
contrato y un afo mas.

» Acreditar la suficiencia de la capacidad del representante legal y/o suplente para la
presentacion de la propuesta y para la suscripcion del contrato ofrecido. Cuando el
representante legal tenga limitaciones estatutarias, se debera presentar adicionalmente
copia del acta en la que conste la decision del 6rgano social correspondiente que autorice
al representante legal para la presentacién de la propuesta, la suscripcion del contrato, y
para actuar en los demas actos requeridos para la contratacién en el caso de resultar
adjudicatario.

* Acreditar que el objeto social principal de la sociedad, y la actividad comercial, para el
caso de las personas naturales, se encuentra directamente relacionado con el objeto del
contrato, segun el tipo de sociedad comercial que se acredite, de manera que le permita a
la persona juridica y/o natural la celebracién y ejecucion del contrato.

2. Personas Juridicas Publicas o Privadas de Origen Extranjero

Para los efectos previstos en este numeral, se consideran personas juridicas publicas o
privadas de origen extranjero las sociedades no constituidas de acuerdo con la legislaciéon
nacional.

Las Propuestas de personas juridicas de origen extranjero se someteran en todo caso a la
legislacion colombiana, sin perjuicio de lo cual para su participacién cumpliran con las
siguientes condiciones:

a. Acreditar su existencia y representacion legal a efectos de lo cual presentara un
documento expedido por la autoridad competente en el pais de su domicilio, con fechade
expedicién igual o inferior a treinta (30) dias calendario anteriores a la fecha del cierre
definitivo del presente proceso de seleccion, en el que conste su existencia, objeto y vigencia,
y el nombre del representante legal de la sociedad o de la persona o personas que tengan
la capacidad para comprometerla juridicamente y sus facultades, y en el cual se sefnale
expresamente que el representante no tiene limitaciones para presentar la propuesta y
suscribir el contrato.

Cuando el representante legal tenga limitaciones estatutarias, se presentara
adicionalmente copia del acta o documento en donde conste la decision del érgano social
correspondiente que autorice al representante legal para presentar la Propuesta, la
suscripcion del Contrato y para actuar en los demas actos requeridos para la contratacién
en el caso de resultar Adjudicatario.

Nota 1: En caso de que el documento expedido por la autoridad competente del pais de su
domicilio, no contenga toda la informacion requerida en el literal “a” el proponente, debera
acompafar a su oferta el o los documentos publicos o privados mediante los cuales acredite
el cumplimiento de lo exigido en el literal

b. Acreditar un término minimo de duraciéon remanente de la sociedad no inferior al
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plazo de ejecucién del contrato y un afio mas.

c. Acreditar que su objeto social se encuentra directamente relacionado con el objeto
de la presente contratacion de manera que le permita a la persona juridica celebrar y
ejecutar el contrato ofrecido, teniendo en cuenta para estos efectos el alcance y la
raturaleza de las diferentes obligaciones que adquiere.

En todos los casos, los documentos expedidos en el exterior que acrediten las condiciones
anteriores cumpliran todos y cada uno de los requisitos legales exigidos para la validez y
oponibilidad en Colombia, con el propésito que puedan obrar como prueba conforme con lo
dispuesto en el articulo 251 del Cédigo General del Proceso (Ley 1564 de 2012), el articulo
480 del Cédigo de Comercio y las demas normas vigentes.

Nota 1: Los anteriores requisitos se acreditaran de conformidad con la Ley vigente del Pais
de origen de la sociedad proponente.

En todos los casos, los documentos expedidos en el exterior que acrediten las condiciones
anteriores cumpliran todos y cada uno de los requisitos legales exigidos para la validez y
oponibilidad en Colombia, con el propdsito que puedan obrar como prueba conforme con lo
dispuesto en el articulo 251 del Codigo General del Proceso (Ley 1564 de 2012), el articulo
480 del Codigo de Comercio, la circular externa N°17 del 11 de febrero de 2015 de Colombia
Compra Eficiente y las demas normas vigentes.

Nota 2: El proponente extranjero y los integrantes de los oferentes plurales extranjeros
deberan diligenciar el Formulario correspondiente anexo en documentos del proceso en la
plataforma del SECORP II, en el cual debera manifestar bajo la gravedad del juramento que
no tiene Sucursal en Colombia, ni ejerce actividades de comercio de caracter permanente
en el pais.

Nota 3: En caso que la ejecucién del contrato comporte la permanencia de actividades en
el territorio nacional por concurrir los elementos de duracion, estabilidad y perseverancia en
la prestacion del servicio, que impliquen el establecimiento en Colombia de una
infraestructura y disposicion de personas, el oferente adjudicatario debera dar cumplimiento
a lo senalado en los articulo 471 y 474 del Cédigo de Comercio y constituir una vez suscrito
del Contrato, una sucursal en Colombia cuyo objeto social contemple la suscripcién y
ejecucion del Contrato celebrado y que se mantenga vigente por el plazo de ejecucién del
mismo y un (1) afio mas segun se establece en el numeral 1 del articulo 471 del Codigo de
Comercio. La sucursal se debera establecer de acuerdo con los parametros establecidos
en las leyes civiles, comerciales y tributarias. El contratista debera acreditar el cumplimiento
de la presente obligacion dentro de los quince (15) dias siguientes a la suscripcion del
contrato; el incumplimiento de estos compromisos sera considerado como incumplimiento
contractual y dara lugar a las sanciones establecidas en los términos del Contrato.

De conformidad a la Guia de Colombia Compra Eficiente G-PPEPC-01 Para la participaciéon
de Proveedores Extranjeros en Procesos de Contratacion “Las personas juridicas
extranjeras no estan obligadas a constituir una sucursal en Colombia para presentar ofertas.
Solamente estan obligadas a hacerlo cuando son adjudicatarias de contratos de obra,
prestacion de servicios, concesion o cualquier otro contrato que para su ejecucion requiera
presencia constante en Colombia.” “Para la presentacion de la oferta no sera necesario que
se constituya una sucursal en Colombia pues esto es solo obligatorio si se resulta
adjudicatario en Procesos de Contratacion que tengan por objeto la construccion de obras
0 prestacion de servicios, pues en estos dos casos, se entiende que la persona juridica
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extranjera esta ejerciendo negocios permanentes en Colombia”.

d. Para los proponentes extranjeros con sucursal en Colombia deberan presentar con
su oferta el REGISTRO UNICO DE PROPONENTES el cual debera tener una fecha
de expedicion no mayor a treinta (30) dias calendarios anteriores a la fecha de cierre
del proceso de seleccidn, prevista en el cronograma del proceso.

De conformidad con lo sefalado en el paragrafo 1 del articulo 5 de la Ley 1150 de 2007, el
articulo 221 del Decreto Ley 019 de 2012, el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015
y la Circular No. 13 de Colombia Compra Eficiente, los oferentes deben acreditar que estan
inscritos en el RUP para la presentacion de su oferta. Sin embargo, mientras la inscripcion
no esté en firme, la Entidad no puede considerar que el oferente esta habilitado y evaluar
su oferta.

APODERADO, PERSONA JURIDICA EXTRANJERA

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais
un apoderado domiciliado en Colombia, debidamente facultado para presentar la propuesta,
participar y comprometer a su representado en las diferentes instancias del presente
proceso de seleccion, suscribir los documentos y declaraciones que se requieran asi como
el contrato ofrecido, suministrar la informacion que le sea solicitada, y demas actos
necesarios de acuerdo con el proceso contractual, asi como para representarla judicial o
extrajudicialmente.

Dicho apoderado podra ser el mismo apoderado unico para el caso de personas extranjeras
que participen en consorcio, union temporal o promesa de sociedad futura, y en tal caso
bastara para todos los efectos, la presentacion del poder comun otorgado por todos los
participantes del consorcio, union temporal o promesa de sociedad futura.

En todos los casos, deberan cumplirse todos y cada uno de los requisitos legales exigidos
para la validez y oponibilidad en Colombia de documentos expedidos en el exterior, con el
proposito de que puedan obrar como prueba conforme con lo dispuesto en los articulos 74
y 251 de la Ley 1564 de 2012 (Cédigo General del Proceso), y el articulo 480 del cédigo de
comercio y las demas normas vigentes.

NOTA 1: Las disposiciones, de este proceso contractual en cuanto a proponentes
extranjeros se refiere, regiran sin perjuicio de lo pactado en tratados o convenios
internacionales. Cuando el proponente extranjero, sin domicilio o sucursal en Colombia,
provenga de un pais que hace parte de la Convencién de la Haya, sobre la “abolicion de
requisitos de legalizacién para documentos publicos extranjeros”, no se requiere de la
consularizacién a que se refiere en el parrafo anterior, sino que sera suficiente que los
documentos se adicionen con el certificado de “apostille”, por parte de la autoridad
competente del pais donde se origina el documento.
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Anexo a este poder debera allegarse copia de la cédula de ciudadania del representante
legal de la firma apoderada.

CONSULARIZACION

De conformidad con lo previsto por el articulo 480 del Cédigo de Comercio que senala: “Los
documentos otorgados en el exterior se autenticaran por los funcionarios competentes para
ello en el respectivo pais, y la firma de tales funcionarios lo serd a su vez por el consul
colombiano o, a falta de éste, por el de una nacidn amiga, sin perjuicio de lo establecido en
convenios internacionales sobre el régimen de los poderes. Al autenticar los documentos a
que se refiere este articulo los consules haran constar que existe la sociedad y ejerce su
objeto conforme a las leyes del respectivo pais.”

Los proponentes deberan dar cumplimiento a lo sefialado en el citado articulo, respecto a
los documentos otorgados o expedidos en el exterior, asi como a la existencia de la
respectiva sociedad.

DOCUMENTO EXPEDIDO EN EL EXTERIOR

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de
conformidad con lo previsto en la Ley 455 de 1998, no se requerira del tramite de
consularizacion sefalado en el numeral anterior, siempre que provenga de uno de los
paises signatarios de la Convencién de La Haya del 5 de octubre de 1961, sobre abolicién
del requisito de legalizacion para documentos publicos extranjeros, aprobada por la Ley 455
de 1998.

En este caso solo sera exigible la apostille, tramite que consiste en el certificado mediante
el cual se avala la autenticidad de la firma vy el titulo a que ha actuado la persona firmante
del documento y que se surte ante la autoridad competente en el pais de origen.

Conforme a la Circular Externa uUnica de Colombia Compra, los proponentes podran
presentar documentos en un idioma distinto al castellano junto con la traduccién simple al
castellano. El proponente puede presentar con la oferta documentos con una traduccién
simple al castellano y entregar la traduccién oficial al castellano dentro del plazo previsto
para la subsanacion. La traduccion oficial debe ser el mismo texto presentado, conforme a
lo enunciado dentro de la Circular Externa Unica de Colombia Compra Eficiente.

Debe tenerse en cuenta que los documentos otorgados en el exterior que no estén en
idioma espanol proveniente de paises signatarios de la convencion de La Haya, deberan
ser presentados acompafiados de una traduccién a este idioma, El proponente puede
presentar con la oferta documentos con una traduccion simple al castellano y entregar la
traduccion oficial al castellano dentro del plazo previsto para la subsanacién. La traduccion
oficial debe ser el mismo texto presentado, conforme a lo enunciado dentro de la Circular
Externa Unica de Colombia Compra Eficiente. Asi mismo, para el término de traslado estos
documentos deben cumplir con el requisito de legalizacion y apostille previstos en el articulo
251 del Cédigo General del Proceso.
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DOCUMENTOS EN IDIOMA EXTRANJERO

En todo caso los documentos juridicos, técnicos y financieros, que se aporten con la oferta
en un idioma distinto al castellano deben ser presentados en su lengua original junto con la
traduccion oficial al castellano. El proponente puede presentar con la oferta documentos
con una traduccion simple al castellano y entregar la traduccion oficial al castellano dentro
del plazo previsto para la subsanacion. La traduccién oficial debe ser el mismo texto
presentado, conforme a lo enunciado dentro de la Circular Externa Unica de Colombia
Compra Eficiente. Asi mismo, para el término de traslado estos documentos deben cumplir
con el requisito de legalizacion y apostille previstos en el articulo 251 del Cédigo General
del Proceso.

3. PROPUESTAS CONJUNTAS / PROPONENTES PLURALES

Se entendera por propuesta conjunta, una propuesta presentada en consorcio, unién
temporal o promesa de sociedad futura.

En tal caso se tendra como proponente, para todos los efectos, el grupo conformado por la
pluralidad de personas, y no las personas que lo conforman individualmente consideradas.
Podran participar consorcios, uniones temporales o promesa de sociedad futura, para lo
cual cumpliran los siguientes requisitos:

* Acreditar la existencia, representacion legal, capacidad legal y juridica de las personas
juridicas que vayan a conformar el consorcio o la unién temporal, y la capacidad de sus
representantes, asi como para la presentacion de la propuesta, celebracion y ejecucion del
contrato.

» Acreditar la existencia del consorcio o de la union temporal, y especificamente la
circunstancia de tratarse de uno u otro, lo cual se declarara expresamente en el acuerdo de
asociacion correspondiente, sefialando las reglas basicas que regulan las relaciones entre
ellos, los términos, actividades, condiciones, y para el caso de las uniones temporales la
participacidon porcentual de los miembros de la misma en la propuesta y en la ejecucion de
las obligaciones atribuidas al contratista por el contrato ofrecido.

* Acreditar que el término minimo de duracion del consorcio o de la unidon temporal no sea
inferior al plazo de ejecucién del contrato a celebrar y un (1) afios mas.

» Acreditar que el término minimo de duraciéon de cada una de las personas juridicas
integrantes del consorcio, unidon temporal o promesa de sociedad futura no sea inferior al
plazo del contrato y un afio mas

» La designacion de un representante que estara facultado para actuar en nombre y
representacion del consorcio o de la union temporal. Igualmente designaran un suplente
que lo reemplace en los casos de ausencia temporal o definitiva.

* Los requisitos relacionados con la existencia, representacion legal y duracion de los
consorcios o uniones temporales, se acreditaran mediante la presentacion del documento




4 l | FUERZA AEROESPACIAL COLOMBIANA |  CODIGO: | DE-DEAJU-FR-011
7" 3| FORMATO ESTUDIOS Y DOCUMENTOS | yERSION N°: 12
@ | PREVIOS BIENES, SERVICIOS Y OBRA
PUBLICA VIGENCIA: 12-12-2024

consorcial o de constitucion de la unién temporal en el que se consignen los acuerdos y la
informacion requerida.

* Los requisitos relacionados con la existencia, representacién y capacidad juridica de cada
uno de los integrantes del consorcio, unién temporal o promesa de sociedad futura, deberan
acreditarse conforme se indica en los numerales respectivos del pliego de condiciones.

* El objeto Social de cada uno de los integrantes del Consorcio, Union Temporal o promesa
de sociedad futura debe comprender actividades directamente relacionado con el objeto del
presente Proceso de Seleccion. La no presentacion de los anteriores documentos, o su
presentacion sin el lleno de los requisitos o términos exigidos, sera objeto de requerimiento
por la entidad para que los aporte o subsane lo correspondiente dentro del plazo que este
sefale.

* Los proponentes que se presenten como consorcio o union temporal deberan tener en
cuenta lo siguiente:

a. No podra haber cesion entre quienes integran el consorcio o unién temporal, salvo que
el MINISTERIO lo autorice en los casos que legalmente estén permitidos.

b. Las condiciones que establezcan los integrantes con respecto a las actividades,
porcentajes, términos y/o extension de la participacion, no podran ser modificadas sin el
consentimiento previo del MINISTERIO.

c. En el evento de presentarse inhabilidades sobrevinientes para los miembros del
consorcio o unién temporal, el representante tendra la obligacion de informarlo por escrito
al el MINISTERIO dentro de los cinco (5) dias habiles siguientes a la ocurrencia de los
hechos que dieron lugar a ella.

Para los integrantes del consorcio o union temporal deben presentar los documentos que,
segun el caso, correspondan a su naturaleza de persona natural o juridica.

NOTA: el proponente plural debera tener en cuenta la "Guia rapida para la creacién de
proponentes plurales en el SECOP Il", expedida por ANCCE. El proponente plural debe
estar constituido como tal en la plataforma de SECOP II, por tanto, el MINISTERIO
rechazara la oferta que se presente desde una cuenta individual, desde la cuenta de uno
de sus miembros o de un usuario no constituido como persona plural.

CERTIFICADO REGISTRO DE MATRICULA DE PERSONA NATURAL

Tratdndose de persona natural nacional, debera acreditar su inscripcion vigente en el
Registro Mercantil, para lo cual, debera allegar el certificado de Registro Mercantil expedido
por la Camara de Comercio con fecha no superior a treinta (30) dias calendario anteriores
a la entrega de la documentacién, en el que conste que la actividad econémica que ejerce
le permita celebrar y ejecutar la negociacion.

Para participar en el proceso de seleccion los OFERENTES deberan aportar la
siguiente documentacion:

I. Aportar Certificado de existencia y representacion legal expedido por la camara de
comercio del domicilio del Proponente singular o de cada uno de los miembros del




4 l | FUERZA AEROESPACIAL COLOMBIANA |  CODIGO: | DE-DEAJU-FR-011
7" 3| FORMATO ESTUDIOS Y DOCUMENTOS | yERSION N°: 12
@ | PREVIOS BIENES, SERVICIOS Y OBRA
PUBLICA VIGENCIA: 12-12-2024

consorcio, union temporal o promesa de sociedad futura si el proponente es plural, con
fecha de expedicién igual o inferior a treinta (30) dias calendario anteriores a su
presentacion o subsanacion.

REGLAS COMUNES AL CERTIFICADO DE EXISTENCIA Y REPRESENTACION
LEGAL

a. Fecha de expedicion del certificado no mayor a treinta (30) dias calendario anteriores a
la fecha de cierre del proceso de contratacion. En caso de modificarse la fecha de cierre del
proceso, se tendra como referencia para establecer el plazo de vigencia del certificadode
existencia y representacion legal la fecha originalmente establecida en el pliego de
condiciones definitivo.

b. Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto del
presente proceso de contratacion.

c. Las personas juridicas nacionales y extranjeras deberan acreditar que su duraciéon no
sera inferior a la del plazo del contrato y un afio mas.

d. Si el representante legal de la sociedad tiene restricciones para contraer obligaciones en
nombre de la misma, debera acreditar su capacidad a través de una autorizacién suficiente
otorgadapor parte del érgano social competente respectivo para cada caso.

e. El nombramiento del revisor fiscal en caso de que exista.

f. Que las personas juridicas extranjeras con actividades permanentes en la Republica de
Colombia (contratos de obra o servicios) deberan estar legalmente establecidas en el
territorio nacional de acuerdo con los articulos 471 y 474 del Cédigo de Comercio.

Il. Se debe acreditar que el objeto social principal de la sociedad se encuentra directamente
relacionado con el objeto del contrato, de manera que le permita a la persona juridica la
celebracién y ejecucion del contrato, teniendo en cuenta para estos efectos el alcance y la
naturaleza de las diferentes obligaciones que adquiere cuando su objeto sea indeterminado.

lll. En caso de existir limitaciones estatutarias frente a las facultades del representante legal,
las respectivas autorizaciones para desarrollar el presente proceso de seleccion, el contrato
y todas las actividades relacionadas directa o indirectamente

IV. Para el caso de personas naturales con establecimiento de comercio, deberan allegar
el certificado de matricula mercantil expedido dentro de los 30 dias calendario anteriores a
la fecha de presentacion de la oferta o subsanacion.

V. En el evento que la propuesta no sea presentada por el representante legal, sino por el
suplente, se debera allegar justificacion escrita de las razones por las cuales el represente
legal o titular no suscribe la propuesta.

VI. REGISTRO UNICO DE PROPONENTES del Proponente singular o de cada uno de los
miembros del consorcio, union temporal o promesa de sociedad futura si el Proponente es
plural, documento que no podra ser superior a treinta (30) dias calendarios anteriores a la
fecha de su presentacion o subsanacion, documento que debera estar en firme, dentro del
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mencionado documento se verificara que el proponente no se encuentre en curso en
inhabilidad por incumplimiento reiterado (Articulo 90 ley 1474 de 2011).

El Registro Unico de Proponentes tiene vigencia de un afio, contado a partir de la fecha del
acto de su inscripcion como proponente, y se renovara anualmente a mas tardar el quinto
dia habil del mes de abril de cada afio, de conformidad con lo establecido en el Decreto
1082 de 2015 Articulo 2.2.1.1.1.5.2, De lo contrario cesan los efectos del RUP. La persona
inscrita en el RUP puede actualizar la informacién registrada relativa a su experiencia y
capacidad juridica en cualquier momento.

El proponente o todos los miembros del consorcio, unién temporal o promesa de sociedad
futura, que vayan a proveer los bienes y/o servicios objeto del presente proceso de
seleccion, tratese de personas naturales o juridicas nacionales o extranjeras (con domicilio
o sucursal en Colombia), deberan encontrarse inscritos en el Registro Unico de
Proponentes de la Camara de Comercio, de acuerdo al articulo 2.2.1.1.1.5.2 del Decreto
1082 de 2015.

Tratandose de personas juridicas extranjeras de naturaleza publica o estatal, no serequerira
su inscripcion en el RUP. De no existir claridad en la documentacion e informaciéono que ésta
no repose en el documento RUP, la Administracién podra requerirla en cualquiermomento
para efectos de analizar la capacidad e idoneidad del proponente como requisitoshabilitantes
en el proceso de seleccion.

El certificado constituye plena prueba respecto de la informacién verificada
documentalmente y cuyo registro se encuentre EN FIRME, firmeza que se produce diez
(10) dias HABILES después de su publicaciéon en el Registro Unico Empresarial (RUE).

La propuesta cuyo certificado de inscripcidn en el Registro Unico de Proponentes no se
encuentre vigente y en firme a la fecha del cierre del proceso, NO sera causal de rechazo
siempre y cuando el plazo de firmeza del RUP se acredite hasta el término de traslado del
informe de evaluacién, en acatamiento a lo preceptuado en el paragrafo 1 del articulo 5 de
la Ley 1150 de 2007 vy literal D del Manual para determinar y verificar los requisitos
habilitantes en los Procesos de Contratacion, version M-DVRHPC-05 de COLOMBIA
COMPRA EFICIENTE.

VII. Copia del acuerdo para conformar el consorcio, union temporal o promesa de sociedad
futura si el proponente es plural, en el cual debe constar la participacién de cada uno de los
miembros del Proponente plural, la representacion legal del Proponente plural o el poder
otorgado a quien suscribe los documentos en nombre del Proponente plural.

VIIl. Se debera anexar fotocopia del documento de identidad del representante legal o de
quien firma la propuesta.

IX. El proponente debe acreditar que se encuentra al dia en el pago de aportes parafiscales
relativos al sistema de seguridad social integral, asi como los propios al Sena, ICBF y cajas
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de compensacion familiar, cuando a ello haya lugar dentro de un término no inferior a 6
meses, asi:

a. Las personas juridicas lo haran mediante certificacién expedida por el revisor fiscal o
representante legal, segun corresponda.

b. Las personas naturales empleadoras lo haran mediante certificacion expedida por el
oferente y las planillas de pago de los ultimos seis (6) meses.

c. Cuando se trate de persona natural no empleadora debera acreditar el pago de sus
aportes al Sistema de Seguridad Social Integral (planillas de aportes al sistema de
seguridad social) segun corresponda, de los ultimos seis meses.

d. Cuando se trate de personas naturales que nunca han contratado con el Estado, y/o que
nunca han estado afiliadas al sistema de seguridad social, deberan acreditar el certificado
de afiliacion de la EPS y Pension.

e. Cuando se trate de personas con asignacion de retiro, la cotizacion del 12,5% por salud
debera efectuarla al FOSYGA por tratarse de ingresos adicionales (articulo 279 ley 100/93,
Concepto 20131120-1062071 del 15 de agosto del 2013). No deberan hacer aportes a
pension (articulo 4 ley 797/03) y tampoco sera obligatorio aportar al sistema de riesgos
laborales (ley 1562 de 2011).

NOTA 1: Cuando de conformidad con lo establecido en el articulo 114-1 del Estatuto
Tributario, adicionado por el articulo 65 de la Ley 1819 de 2016, las personas juridicas o las
personas naturales empleadoras se encuentren exentas de realizar los aportes al SENA e
ICBF deberan presentar certificacién en donde se manifieste dicha situacién la cual se
entendera prestada bajo la gravedad del juramento.

NOTA 2: En todo caso la Entidad podra requerir los documentos que soporten las
afirmaciones presentadas por el representante legal, revisor fiscal y/o persona natural
segun el caso.

NOTA 3: Este requisito también sera exigible ademas para la firma del contrato y para los
pagos.

NOTA 4: En caso de que el adjudicatario, persona natural o juridica, no tenga o haya tenido
dentro de los seis (6) meses anteriores a la fecha de firma del contrato personal a cargo y
por ende no esté obligado a efectuar el pago de aportes legales y seguridad social debe
indicar esta circunstancia en la mencionada certificacion, bajo la gravedad de juramento.

X. Los proponentes deberan entregar la garantia de seriedad de la oferta junto con la
propuesta. La no entrega de la garantia junto con la propuesta no sera subsanable y sera
causal de rechazo por parte de la Entidad.
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Por otra parte, la Entidad verificara a través del Comité Juridico evaluador los

1. La ausencia de inhabilidades, incompatibilidades, prohibiciones o cualquier otro tipo de
limitacion de la capacidad de los proponentes que impidan la habilitacién de los mismos en
el proceso de seleccion, para lo cual verificara los antecedentes disciplinarios, fiscales y
judiciales (Procuraduria, Contraloria y Policia, respectivamente). Ademas, verifica que no
haya sanciones en el RUP.

2. De conformidad con lo establecido en el numeral 4 del articulo 183 de la Ley 1801 del 29
de julio de 2016 “por la cual se expide el Cédigo Nacional de Policia y Convivencia”, se
debera presentar el certificado en que conste que se verificd el Registro Nacional de
Medidas Correctivas y que indique que el proponente no se encuentra en deuda de mas de
seis (6) meses por la imposiciéon de multas, so pena de no poder contratar con el Estado
hasta tanto no se pongan al dia en el pago de la obligaciéon con sus debidos intereses
(inhabilidad).

3. El Ministerio de Tecnologias de la Informacion y las Comunicaciones MinTIC, a través
del Decreto 1310 de 2022 reglamenta la Ley estatutaria 2097 de 2021 que crea el Registro
de Deudores Alimentarios Morosos — REDAM, por lo tanto el proponente (persona natural
o el representante legal de la persona juridica) debera aportar con su propuesta el
Certificado de registro, entendido este como el Documento que expide gratuitamente el
Registro de Deudores Alimentarios Morosos (REDAM) sobre la condicién o no de deudor
alimentario moroso de una persona, como consecuencia de su inclusion o cancelacion en
el registro, generado con una antelacién no mayor a un mes, contado retroactivamente a
partir de la fecha de cierre.

Certificacion de Pagos de Sequridad Social y Aportes Legales

Personas Juridicas

El proponente persona juridica debe presentar el Formato — Pagos de seguridad social y
aportes legales suscrito por el revisor fiscal, de acuerdo con los requerimientos de ley o por
el representante legal, bajo la gravedad del juramento, cuando no se requiera revisor fiscal,
en el que conste el pago de los aportes de sus empleados a los sistemas de salud, riesgos
profesionales, pensiones y aportes a las Cajas de Compensacion Familiar, al Instituto
Colombiano de Bienestar Familiar, al Servicio Nacional de Aprendizaje.

La entidad no exigira las planillas de pago. Bastara el certificado suscrito por el revisor fiscal,
en los casos requeridos por la ley, o por el representante legal que asi lo acredite.
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Cuando la persona juridica esta exonerada en los términos previstos en el articulo 65 de la
Ley 1819 de 2016 debe indicarlo en el Formato 6 — Pagos de seguridad social y aportes
legales.

Esta misma previsidn aplica para las personas juridicas extranjeras con domicilio o sucursal
en Colombia, las cuales deben acreditar este requisito respecto del personal vinculado en
Colombia.

Personas Naturales

El proponente persona natural debe acreditar la afiliacion a los sistemas de seguridad social
en salud y pensiones, aportando los certificados de afiliacion respectivos o con el certificado
de pago de la correspondiente planilla.

Los certificados de afiliacion se deben presentar con fecha de expedicidon no mayor a treinta
(30) dias calendario, anteriores a la fecha del cierre del proceso de contratacién. En caso
de modificarse la fecha de cierre del proceso, se tendra como referencia para establecer el
plazo de vigencia de los certificados de afiliacion la fecha originalmente establecida en el
pliego de condiciones definitivo.

La persona natural que reuna los requisitos para acceder a la pension de vejez, o se
pensione por invalidez o anticipadamente, presentara el certificado que lo acredite v,
ademas, la afiliacion al sistema de salud.

Esta misma prevision aplica para las personas naturales extranjeras con domicilio en
Colombia las cuales deberan acreditar este requisito respecto del personal vinculado en
Colombia.

Proponentes Plurales

Cada uno de los integrantes del proponente plural debe acreditar por separado los
requisitos de que tratan los numerales anteriores.

Seguridad Social para la Suscripcion del Contrato

El adjudicatario debe presentar, para la suscripcion del respectivo contrato, ante la
dependencia respectiva, la declaracion donde acredite el pago correspondiente a seguridad
social y aportes legales cuando a ello haya lugar.

En caso de que el adjudicatario, persona natural o juridica, no tenga o haya tenido dentro
de los seis (6) meses anteriores a la fecha de firma del contrato personal a cargo y por ende
no esté obligado a efectuar el pago de aportes legales y seguridad social debe indicar esta
circunstancia en la mencionada certificacion, bajo la gravedad de juramento.

Acreditacion pago Sistema Seguridad Social Durante la Ejecucién del Contrato
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El contratista debe acreditar, para realizar cada pago del contrato, que se encuentra al dia
en los aportes parafiscales relativos al Sistema de Seguridad Social Integral, asi como los
propios del Sena, ICBF y Cajas de Compensacion Familiar, cuando corresponda.

XI. Verificacién de los siguientes formatos:

Anexo - Carta presentacion de las ofertas

Anexo - Compromiso Anticorrupcién y Antisoborno

Anexo - Pacto de Integridad

Anexo - Acuerdo de Confidencialidad (De verificacion por el comité técnico).
Anexo - conformacién proponente plural o consorcio

Anexo - Acreditacion mi pymes

Anexo - Acreditacion Emprendimientos y empresas de mujeres.

7.1.2. Requisitos técnicos habilitantes

7.1.2.1. Aval de Ila propuesta.
No Aplica.
7.1.2.2. Experiencia Minima Habilitante.

Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia,
interesadas en participar en Procesos de Contratacién convocados por las Entidades
Estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de forma
taxativa en la ley, de acuerdo con el articulo 2.2.1.1.1.5.1 del Decreto Reglamentario No.
1082 del 26 de mayo de 2015.

Los proponentes deben registrar en el RUP los contratos que hayan celebrado para prestar
los bienes y servicios que pretenden ofrecer a las Entidades Estatales, identificando los
bienes, obras y servicios con el Clasificador de Bienes y Servicios en el tercer nivel y
expresar el valor del contrato respectivo en SMMLV.

La experiencia acreditada por el Proponente con el RUP, debera ser verificada por el Comité
Técnico Evaluador.

El comité evaluador verificara la experiencia de los proponentes a través del Registro Unico
de Proponentes (RUP), para cada uno de los lotes en contratos cuya sumatoria sea mayor
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o igual al valor del Presupuesto oficial del lote expresados en SMMLV y registrados en
uno o varios de los Coédigos UNSPSC, que se relacionan a continuacion:

LOTE 1

Codigo UNSPSC

Descripcion

Cuantia

43233200

Software de
seguridad y
proteccién

81111800

Seguridad de los
computadores,
redes o internet

81111500

Ingenieria de
Software o
Hardware

43222500

Equipo de
Seguridad de Red

554 SMMLV

LOTE 2

Cdédigo UNSPSC

Descripcién

Cuantia

43233200

Software de
seguridad y
proteccién

81111800

Seguridad de los
computadores,
redes o internet

81111500

Ingenieria de
Software o
Hardware

791 SMMLV
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Equipo de
43222500 Seguridad de Red
LOTE 3
Codigo UNSPSC Descripcion Cuantia
Software de
43233200 seguridad y
proteccién
Seguridad de los
81111800 computadores,
redes o internet 154 SMMLV
Ingenieria de
81111500 Software o
Hardware
Equipo de
43222500 Seguridad de Red
Equipo de
43222500 Seguridad de Red
LOTE 4
Codigo UNSPSC Descripcion Cuantia
Software de
43233200 seguridad y
proteccion
Seguridad de los
81111800 computadores,
redes o internet 323 SMMLYV
Ingenieria de
81111500 Software o
Hardware
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Equipo de
43222500 Seguridad de Red

NOTA 1: La experiencia certificada y aportada por los oferentes en cada lote, en forma
individual o como consorcios o uniones temporales, debe estar inscrita en los Codigos de
Bienes y Servicios solicitados hasta el tercer nivel en el Registro Unico de Proponentes.

NOTA 2: El Proponente en cada lote debe sefialar -resaltar- en el RUP los contratos que
pretenda hacer valer como experiencia en la evaluacién. Los documentos allegados con la
propuesta deben encontrarse en la resolucién adecuada, sin contrasefias de acceso al
mismo, ni obedezcan a archivos con accesos directos o daiados, para que la entidad pueda
realizar dicha verificacion.

NOTA 3: Es deber del inscrito, mantener actualizada la informacién que obra en el Registro
Unico de Proponentes del Registro Unico - articulo 6 de la Ley 1150 de 2007, modificado
por el articulo 221 del Decreto -Ley 019 de 2012 y lo impuesto en el articulo 2.2.1.1.1.5.1.
del Decreto1082 de 2015, teniendo en cuenta que mediante este documento el comité
técnico evaluador evaluara el requisito que refiere este numeral.

Experiencia adquirida en Modalidades Asociativas (consorcios, Uniones Temporales
o promesa de sociedad futura): Respecto a la experiencia aportada por uno de los

integrantes del proponente plural o singular provenientes de figuras asociativas, se afectara
el valor de estas, de acuerdo con el porcentaje de participacion de este integrante en el
contrato respectivo ejecutado bajo la modalidad asociativa (Consorcio Unién temporal o
Promesa de sociedad Futura).

En este evento para efecto de acreditar la experiencia exigida se debe presentar el
documento de asociacién del contrato que se desea certificar.

Reglas para la valoracién de la experiencia en modalidades asociativas (Consorcios,
Uniones Temporales o Promesa de Sociedad Futura)

Si el proponente es plural, su experiencia corresponde a la suma de la experiencia que
acredite cada uno de sus integrantes. Si un proponente adquiere experiencia en un contrato
como integrante de un proponente plural, la experiencia derivada de ese contrato
corresponde a la ponderacién del valor del contrato por el porcentaje de participacion.

EL MINISTERIO ejercera el deber legal de verificar y solicitar durante la evaluacion y hasta
la adjudicacién, la Informacién y soportes que considere necesarios para constatar la
veracidad de la informacién allegada por el proponente, sin que con ello se llegare al
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mejoramiento de oferta y ni se violen los principios de igualdad, de transparencia, de
economia y del deber de seleccion objetiva que, inspiran la actividad contractual del Estado.

Nota: No se aceptan auto certificaciones de contratos ejecutados para terceros

Experienciar ri ra Pr nen xtranjer:

El Proponente extranjero no obligado a tener RUP debe acreditar la experiencia solicitada
mediante certificaciones de terceros o contratos que la prueban como se indica a
continuacion. Dichos documentos ademas deberan cumplir los lineamientos establecidos
en la Circular Externa No. 17 de 11 de febrero de 2015, expedida por Colombia Compra
Eficiente.

Nombre y firma de la persona natural o juridica contratante y/o ordenador del gasto
Nombre o razén social de la empresa contratista

NIT del contratista

Numero del contrato o del convenio

Objeto del contrato relacionado con:

Lote 1:

VENTA E IMPLEMENTACION DE SISTEMAS DE ACTUALIZACION Y PARCHES DE
EQUIPOS DE COMPUTO Y/O VENTA E IMPLEMENTACION DE SISTEMAS DE
SEGURIDAD INFORMATICA -CIBERSEGURIDAD COMO MINIMO 554 que SMMLV
COLOMBIANOS

Lote 2:

VENTA E IMPLEMENTACION DE SISTEMAS'DE SEGURIDAD DE ACCESO PARA
USUARIQS Y/O VENTA E IMPLEMENTACION DE SISTEMAS DE SEGURIDAD
INFORMATICA -CIBERSEGURIDAD COMO MINIMO 791 SMMLY COLOMBIANOS

Lote 3:

VENTA E I[\/IPLEMENTACION DE SISTEMAS,DE PREVENCION DE FUGA DE
INFORMACION Y/O VENTA E IMPLEMENTACION DE SISTEMAS DE SEGURIDAD
INFORMATICA -CIBERSEGURIDAD COMO MINIMO 154 SMMLV COLOMBIANOS

Lote 4:

VENTA E IMPLEMENTACION SISTEMA DE PREVENCION Y DETECCION DE
INTRUSOS IPS-IDS Y/O VENTA E IMPLEMENTACION DE SISTEMAS DE
SEGURIDAD INFORMATICA -CIBERSEGURIDAD COMO MINIMO 323 SMMLV
COLOMBIANOS
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SEGURIDAD INFORMATICA -CIBERSEGURIDAD COMO MINIMO 138.46
SMMLV COLOMBIANOS

Cuantia del contrato y/o valor total

Fecha de iniciacion y terminacién del Contrato
Valor de adicion al contrato (si aplica)

Factura de venta

. Ficha Técnica

EL MINISTERIO ejercera el deber legal de verificar y solicitar durante la evaluacion y hasta
la adjudicacion, la Informacién y soportes que considere necesarios para constatar la
veracidad de la informacion allegada por el proponente, sin que con ello se llegare al
mejoramiento de oferta y ni se violen los principios de igualdad, de transparencia, de
economia y del deber de seleccidn objetiva que, inspiran la actividad contractual del Estado.

Nota: No se aceptan auto certificaciones de contratos ejecutados para terceros

Nota: El comité estructurador debera indicar la forma como se realizara la verificacion del
cumplimiento de la experiencia de los proponentes plurales nacionales y extranjeros.

71.2.21. Verificacion de experiencia adicional que reposa en el RUP.

Adicional a la experiencia minima habilitante, y teniendo en cuenta la importancia que
reviste para la Entidad el objeto del presente estudio, se verificara mediante certificaciones
de contratos ejecutados y/o liquidados para cada lote, que se encuentren registrados en el
RUP, la experiencia adicional requerida de la siguiente manera:

Lote 1:

De maximo 04 contratos, cuya sumatoria sea igual o superior a 554 SMMLV, cuyo objeto
contractual sea similar a la VENTA E IMPLEMENTACION DE SISTEMAS DE
ACTUALIZACION Y PARCHES DE EQUIPOS DE COMPUTO Y/O VENTA E
IMPLEMENTACION DE SISTEMAS DE SEGURIDAD INFORMATICA -
CIBERSEGURIDAD

Lote 2:

De maximo 04 contratos, cuya sumatoria sea igual o superior a 791 SMMLV, cuyo objeto
contractual sea similar a la VENTA E IMPLEMENTACION DE SISTEMAS DE SEGURIDAD
DE ACCESO PARA USUARIOS Y/O VENTA E IMPLEMENTACION DE SISTEMAS DE
SEGURIDAD INFORMATICA - CIBERSEGURIDAD

Lote 3:

De maximo 03 contratos, cuya sumatoria sea igual o superior a 154 SMMLV, cuyo objeto
contractual sea similar a la VENTA E IMPLEMENTACION DE SISTEMAS DE
PREVENCION DE FUGA DE INFORMACION Y/O VENTA E IMPLEMENTACION DE
SISTEMAS DE SEGURIDAD INFORMATICA - CIBERSEGURIDAD
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Lote 4:

De maximo 04 contratos, cuya sumatoria sea igual o superior a 323 SMMLV cuyo
objeto contractual sea similar a VENTA E IMPLEMENTACION SISTEMA DE
PREVENCION Y DETECCION DE INTRUSOS IPS-IDS Y/O VENTA E
IMPLEMENTACION DE SISTEMAS DE SEGURIDAD INFORMATICA -
CIBERSEGURIDAD

Para las certificaciones de cualquiera de los lotes se tendra en cuenta:

Nota 1: Los documentos deberan contener los siguientes aspectos y deberan ser expedidas
por las Entidades Contratantes, para verificar la experiencia exigida en el presente proceso:

o Nombre y firma de la persona natural o juridica contratante y/o ordenador del
gasto

 Nombre o razén social de la empresa contratista
NIT del contratista

Numero del contrato o del convenio

Objeto del contrato

Cuantia del contrato y/o valor total

Fecha de iniciacion y terminacién del Contrato
Valor de adicion al contrato (si aplica)

Factura de venta

Ficha Técnica

El MINISTERIO podra solicitar, aclaraciones o informacién que estime pertinente,
relacionada con aspectos del contenido de las certificaciones y/o contratos, dentro de un
término perentorio. Una vez cumplido el plazo de aclaraciones las certificaciones y/o
contratos que no cumplan con lo anterior no seran tenidas en cuenta.

En caso de que cada certificacion reportada como parte de la Experiencia Especifica no
evidencie claramente las actividades realizadas, se podra presentar copia del contrato
ejecutado o acta de recibo final debidamente firmada por el contratista y el representante
legal de la entidad contratante.
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Nota 2: En caso de que el contrato a hacer valer tenga varios items, solo se tendra en
cuenta la certificacion y el valor ofertado, que tenga relacién con los items de cada lote a
cotizar.

Nota 3: El Proponente debe senalar -resaltar- en el RUP los contratos que pretenda hacer
valer como experiencia en la evaluacién. Los documentos allegados con la propuesta deben
encontrarse en la resoluciéon adecuada, sin contrasefas de acceso al mismo, ni obedezcan
a archivos con accesos directos o dafados, para que la entidad pueda realizar dicha
verificacion.

Nota 4: No se aceptan auto certificaciones.

Nota 5: La Fuerza Aeroespacial Colombiana se reserva el derecho de verificar durante la
evaluacion y hasta la adjudicacién la informacion aportada por el proponente, asi como la
informacion que reposaen la camara de comercio u otras plataformas publicas y solicitar los
soportes que considere convenientes tales como certificaciones, copias de contrato, factura
de venta, copia de losmedios de pago, actas suscritas, actas de liquidacién, estados
financieros, copia de pago de impuestos o cualquier otro documento.

Nota 6: Para tener en cuenta la experiencia en contratos ejecutados, aportada mediante
certificaciones por proponentes nacionales, dichos Contratos deberan estar previamente
inscritos en el Registro Unico de proponentes y clasificados en el cédigo de clasificacion

UNSPSC exigidos en el Numeral 7.1.2.2, por lo tanto, la Fuerza Aeroespacial Colombiana
NO tendra en cuenta experiencia que no esté inscrita en el RUP.

7.1.2.3. Capacidad residual.
No Aplica.
7.1.2.4. Otros. (Personal Minimo Requerido — experiencia del personal, etc)

El Proponente, debera allegar con su propuesta:

o Para cada lote a ofertar el proponente debera acreditar certificacion vigente de
distribuidor autorizado de las suscripciones para cada uno de los lotes que
oferte. Esta certificacion debera ser emitida por la casa fabricante de la solucién
ofertada de cada lote, indicando la marca y modelo de los servicios ofertados.

¢ El oferente para cada lote ofertado debera allegar un documento suscrito por el
representante legal en la cual manifieste de manera expresa que se compromete
a mantener actualizado a la FAC de los cambios que puedan tener las
plataformas para su correcta utilizacion.

7.1.3. Requisitos econémicos habilitantes

7.1.3.1.Personas naturales y juridicas, nacionales o extranjeras con domicilio en
Colombia (inscritas en el RUP)

Los interesados en el presente proceso de contratacién y que sean personas naturales y
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juridicas, nacionales o extranjeras con domicilio en Colombia, deberan estar inscritos en el
Registro Unico de Proponentes (RUP) con el fin que la entidad realice la verificacion de los
requisitos habilitantes de caracter financiera de conformidad con lo establecido en el articulo
2.2.1.1.1.5.1 del Decreto 1082 de 2015 y el articulo 6 de la Ley 1150 de 2007 modificado
por el articulo 221 del Decreto Ley 019 de 2012.

La evaluacion de la capacidad financiera y organizacional se realizara de acuerdo con la
informacion financiera reportada en el Registro Unico de Proponentes, que se encuentre
vigente y en firme a la fecha de presentacién de ofertas.

Nota 1: El proponente debera presentar el Registro Unico de Proponentes con la
Informacién financiera que compone la capacidad financiera y organizacional en firme a la
fecha de presentacion de ofertas, con corte a 31 de diciembre de 2023 de acuerdo con los
términos establecidos por la Ley.

Nota 2: En aquellos eventos en que el proponente no tenga la antigiedad suficiente para
aportar la informacién financiera correspondiente al 31 de diciembre de 2023, podra
acreditar dicha informacion con el balance de apertura (segun corresponda de acuerdo con
la antigliedad que acredite) y la verificacién del requisito, se realizara con base en la
informacién financiera contenida en el Registro Unico de Proponentes a la fecha de
inscripcion que se encuentre en firme a la fecha de presentacion de ofertas.

7.1.3.1.1. Capacidad financiera.

El Proponente debe acreditar su capacidad financiera con los siguientes indicadores con
base en la informacién contenida en el RUP:

INDICADOR FORMULA MARGEN SOLICITADO
indice de Liquidez Activo C():orrl_ente/Paswo Mayor o igual a 1.5
orriente
Nivel de Endeudamiento Pasivo Total/Activo Total Menor o igual a 70%
Razon de Cobertura de Utilidad Operacional / Gastos de M . la15
Intereses Intereses ayoroigualai.

Nota 1: El proponente, que al cierre de su ejercicio contable no registre Gastos por
Intereses Financieros y que el resultado del indicador de Cobertura de Intereses resulte
indeterminado por la operacidon matematica de dividir entre cero (0), se considera que
cumple con el requisito exigido para el indicador, salvo que su utilidad operacional sea
negativa, caso en el cual no cumple con el indicador.

Nota 2: El proponente, que al cierre de su ejercicio contable no registre pasivos corrientes
y que el resultado del indicador indice de Liquidez resulte indeterminado por la operacion
matematica de dividir entre cero (0), se considera que cumple con el requisito exigido para
el indicador.

71.3.1.2. Capacidad organizacional.

El Proponente debe acreditar su capacidad organizacional con los siguientes indicadores
con base en la informacién contenida en el RUP.
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INDICADOR FORMULA MARGEN SOLICITADO

Utilidad Operacional /
Patrimonio Total
Utilidad Operacional / Total

Activos

Rentabilidad sobre Patrimonio Mayor o igual a 0,08

Rentabilidad sobre Activos

Mayor o igual a 0,04

7.1.1.1. Capacidad financiera y organizacional para consorcios y uniones
temporales

Si el Proponente es un consorcio o una union temporal acreditara los indicadores de
capacidad financiera de la siguiente manera:

Suma de los componentes de los indicadores

En esta opcion cada uno de los integrantes del oferente aporta al valor total de cada
componente del indicador.

Z Componente 1 del indicadorl

(ii) Indicador =
( 2 ., Componente 2 del indicador,

Donde n es el numero de integrantes del oferente plural (unién temporal, consorcio o
promesa de sociedad futura).

En esta opcion el indicador es el mismo independientemente de la participacion de los
integrantes del oferente plural.

7.1.1.2.Informacion financiera y organizacional para proponentes extranjeros sin
domicilio o sucursal en Colombia.

Los Proponentes extranjeros deberan presentar la siguiente informacion financiera de
conformidad con la legislacién propia del pais de origen. Los valores deben: (i) presentarse
en pesos colombianos; (ii) convertirse a la tasa de cambio de la fecha de corte de los
mismos, y (iii) estar avalados con la firma de quien se encuentre en obligacion de hacerlo
de acuerdo con la normativa del pais de origen.

A. El estado de situacion financiera (balance general) y estado de resultado integral
(estado de resultados), acompanados por el informe de auditoria (si aplica de acuerdo con
la legislacion de origen) con traduccion simple al castellano de acuerdo con las normas NIIF.

B. Copia de la tarjeta profesional del Contador Publico o Revisor Fiscal y certificado de
antecedentes disciplinarios vigente expedido por la Junta Central de Contadores de quien
realiza la conversion.

C. El Formato — Capacidad financiera y organizacional para extranjeros diligenciado.
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En caso de presentarse discrepancias entre la informacion consignada en el Formato —
Capacidad financiera y organizacional para extranjeros y los documentos sefalados en el

Literal A, prevalecera la informacién consignada en los estados financieros incluidos en la
oferta.

Las fechas de corte de los documentos sefialados en el literal A sera la informacion de
acuerdo al corte establecido en los paises de origen o en sus estatutos sociales,
acompanado del Informe de Auditoria.

Si alguno de estos requerimientos no aplica en el pais del domicilio del proponente
extranjero, el Representante Legal o el apoderado en Colombia deberan hacerlo constar
bajo la gravedad de juramento en el Formato — Capacidad financiera y organizacional para
extranjeros. El Proponente podra acreditar este requisito con un documento que asi lo
certifique emitido por una firma de auditoria externa.

Si los valores de los Estados Financieros estan expresados originalmente en una moneda
diferente a US$, estos deberan convertirse a pesos en los siguientes términos:

e Silos valores de los estados financieros estan expresados originalmente en ddlares
de los Estados Unidos de América, el Proponente y la Entidad tendran en cuenta la
tasa representativa del mercado vigente certificada por la Superintendencia
Financiera de Colombia de la fecha de expedicién de los estados financieros.

e Si los valores de los Estados Financieros estan expresados originalmente en una
moneda diferente a US$, estos deberan convertirse inicialmente a délares de los
Estados Unidos de América utilizando para ello el valor correspondiente a la fecha
de expedicion de los estados financieros.

* El Ministerio de Defensa — Fuerza Aeroespacial Colombiana ejercera el deber legal
de verificar y solicitar durante la evaluacion y hasta la adjudicacion, la informacién y
soportes que considere necesarios para constatar la veracidad de la informacion
allegada por el proponente.

Ademas. los proponentes deberan cumplir con lo siquiente:

. Idioma — Los documentos en un idioma distinto al castellano deben ser presentados
en su lengua original junto con la traduccion oficial al castellano. El proponente puede
presentar con la oferta documentos con una traduccién simple al castellano y debe entregar
la traduccidn oficial al castellano dentro del plazo previsto para la subsanacion. La traduccion
oficial debe ser el mismo texto presentado.

. Apostilla y legalizacion de documentos publicos - Todos los documentos
expedidos en el exterior deben ser apostillados o legalizados por la Entidad competente
desde el pais de origen, para que puedan surtir efectos legales en Colombia. Para efectos
del tramite de apostilla y/o legalizacion de documentos otorgados en el exterior se debe tener
en cuenta lo establecido en la Resolucion No. 3269 del 14 de junio de 2016, “Por la cual se
adopta el procedimiento para apostillar y/o legalizar documentos”, expedida por el Ministerio
de Relaciones Exteriores de la Republica de Colombia. Las Entidades Estatales solamente
pueden exigir la legalizacion de acuerdo con la Convencion de la Apostilla19 o la legalizacion




4 l | FUERZA AEROESPACIAL COLOMBIANA |  CODIGO: | DE-DEAJU-FR-011
7" 3| FORMATO ESTUDIOS Y DOCUMENTOS | yERSION N°: 12
@ | PREVIOS BIENES, SERVICIOS Y OBRA
PUBLICA VIGENCIA: 12-12-2024

de documentos publicos otorgados en el extranjero. Este tipo de legalizacion no es
procedente para los documentos privados

Cuando en un Proceso de Contratacion un proponente presenta un documento publico
legalizado de acuerdo con la Convencién de la Apostilla, la Entidad Estatal no debe solicitar
legalizaciones, autenticaciones o ratificaciones adicionales de ninguna autoridad nacional o
extranjera, puesto que el tramite de la Apostilla es suficiente para certificar por si mismo la
autenticidad. De acuerdo con el Manual para el Funcionamiento Practico de la Convencion
de la Apostilla, el pais de origen del documento puede tener una autoridad que verifica y
certifica ciertos documentos publicos (autoridad intermedia) y otra autoridad centralizadora
que es quien emite la Apostilla. En consecuencia, las Entidades Estatales deben aceptar la
Apostilla expedida por la autoridad centralizadora correspondiente.

° Fecha de corte de los Estados Financieros - Los oferentes extranjeros deben
presentar sus estados financieros a la fecha de corte establecida en los paises de origen o
en sus estatutos sociales.

o Moneda — Los oferentes deben presentar sus estados financieros en la moneda legal
del pais en el cual fueron emitidos y adicionalmente en pesos colombianos. El proponente y
la Entidad Estatal para efectos de acreditar y verificar los requisitos habilitantes tendran en
cuenta la tasa representativa del mercado vigente en la fecha en la cual los estados
financieros fueron expedidos. Para el efecto, el proponente y la Entidad Estatal tendran en
cuenta las tasas de cambio certificadas por la Superintendencia Financiera.

7.2. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

7.21. Factor Econdmico.

Dado que se refiere a un proceso de subasta inversa, el Unico factor de seleccion sera el precio, el cual para
efectos de la misma subasta se regira por el siguiente procedimiento:

- El oferente debe presentar la oferta econémica en la plataforma SECOP II, donde el oferente debera
diligenciar en la plataforma los precios de la oferta econdmica por lote y las cantidades que se van
a adquirir, indicando valor unitario de cada item.

- El oferente debera cotizar el o los lotes al que se presente y la oferta econdmica no podra superar
los precios UNITARIOS TOPE por cada LOTE discriminados en el numeral 6. Analisis del valor
estimado del contrato y presupuesto oficial del documento de estudios previos.

Para establecer el valor inicial de la subasta, se tomara el menor valor total por lote resultante de la
multiplicacién de los precios unitarios por las cantidades minimas requeridas.

De acuerdo al Decreto 1082 del 26 de mayo de 2015, articulo 2.2.1.2.1.2.2., numeral 1 el cual sefnala que
los pliegos de condiciones entre otros deben sefialar el margen minimo para mejorar la oferta durante la
subasta inversa, se establece que para el presente proceso el margen de mejora sera iqual o superior al
2% en cada lance, sobre el valor total de la oferta econémica de menor precio por lote.
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VALOR
UNIDAD VALOR TOTAL DE
No. P UNITARIO TOPE
DESCRIPCION (D d técnico) DE CANTIDAD REFERENCIA
LOTE e acuerdo anexo tecnico MEBIDA DE REFERENCIA TOPE

(Excluido de IVA)

RENOVACION SISTEMA GESTION DE PARCHES Y
ACTUALIZACIONES (7000 Dispositivos por 1 afio)

RENOVACION DE PLATAFORMA DE
2 |ADMINISTRACION DE ACCESO DE USUARIOS Unidad 50 20.540.156,84 1.027.007.842,00
PRIVILEGIADOS (50 Usuarios por 1 afio)

RENOVACION SOFTWARE DE SEGURIDAD Y

Unidad 7000 102.857,14 719.999.980,00

3 |PROTECCION DLP (1600 Dispositivos por 1 afio) Unidad 1600 125.000,00 200.000.000,00
RENOVACION DEL SISTEMA DE PREVENCION Y
4 |DETECCION DE INTRUSOS IPS-IDS (2 suscripciones | Unidad 2 210.000.010,00 420.000.020,00

por 2 afios)

VALOR TOTAL ESTIMADO | $ 2.367.007.842,00

El procedimiento se desarrollara de acuerdo con lo establecido en la plataforma del SECOP I,
modulo de subasta inversa electrénica, implementado por Colombia Compra Eficiente.

PROCEDIMIENTO CUANDO EXISTA UN UNICO PROPONENTE HABILITADO O SOLO UNO SE
ENCUENTRE HABILITADO.

Teniendo en cuenta lo dispuesto por el numeral 5° del Articulo 2.2.1.2.1.2.2 del Decreto 1082 de
2015, Si en el Proceso de Contratacion se presenta un unico oferente cuyos bienes o servicios
cumplen con la ficha técnica y esta habilitado, la Entidad Estatal puede adjudicarle el contrato al
unico oferente si el valor de la oferta es igual o inferior a la disponibilidad presupuestal para el
contrato, caso en el cual no hay lugar a la subasta inversa.

7.2.2. Factor Técnico.

No aplica

7.2.2.1. Puntaje por consulta y analisis de las anotaciones vigentes de personas naturales o
juridicas, nacionales o extranjeras domiciliadas o con sucursal en Colombia, en el
Registro Nacional de Obras Civiles Inconclusas (DIARI). (Aplica para Contratos de
Obra sin consideracion a la cuantia)

Nota: Aplica unicamente para contratos de obra e interventoria. Por ende aqui no procede

7.2.3. Estimulo ala industria nacional.
No aplica por la modalidad de contratacion.
7.2.3.1. Promocion de Servicios Nacionales o con Trato Nacional.

No aplica por la modalidad de contratacion.

7.2.3.2.Identificacion de bienes relevantes en el proceso y verificacion en el
Registro de Productores de Bienes Nacionales.
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No aplica por la modalidad de contratacion.

7.2.3.3. Incorporacion de Componente Nacional

No aplica por la modalidad de contratacion.

7.2.4. Puntaje adicional para proponentes con trabajadores con discapacidad.
No aplica por la modalidad de contratacion.

7.3. CRITERIOS DIFERENCIALES.

Con el propésito de adoptar medidas afirmativas de conformidad con lo establecido en el
Decreto 1860 de 2021, el MINISTERIO a partir del analisis del sector se determiné para el
presente proceso de contratacion la procedencia de la aplicacion de criterios habilitantes
diferenciales, precisando que el cumplimiento de los mismos se encuentra supeditado a la
acreditacion de la condicion diferencial y que estos son excluyentes con relacion a los
requisitos habilitantes técnicos y definidos en el presente documento.

7.3.1. Acreditacion de los criterios diferenciales.

Articulos 2.2.1.2.4.2.15y 2.2.1.2.4.2.18 del Decreto 1082 de 2015 adicionado por el Decreto
1860 de 2021, se establece como condiciones habilitantes diferenciales que promuevan y
faciliten la participacion en el presente proceso de las Mipyme domiciliadas en Colombia vy,
los siguientes criterios, teniendo de presente que la clasificacién empresarial estan definidos
en el articulo 2.2.1.13.2.2 del Decreto 1074 de 2015.

Las condiciones habilitantes diferenciales son aplicables a las personas naturales o
juridicas que cumplan con los criterios sefialados en el articulo 2.2.1.2.4.2.14 del Decreto
1082 de 2015, adicionado por el articulo 3 del Decreto 1860 de 2021. los proponentes
plurales deben senalar los integrantes que lo componen a fin de verificar los requisitos
habilitantes diferenciales para mipymes, en donde acrediten que por lo menos uno de sus
integrantes es una mipyme y cuenta con una participacion igual o superior al diez por ciento
(10%) en el consorcio o la union temporal. También les son aplicables a los proponentes
singulares.

Numero de Contratos para la acreditacion de la experiencia en cada lote:

Oferentes que no acrediten la condicion | Oferentes que acreditan la condicion de
de Mipymes Mipymes (Arts.
2.2.1.2.4.215y2.2.1.2.4.2.18 Decreto
1082 de 2015 modificado por el Decreto
1860 de 2021)*
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Maximo cuatro (4) contratos, cuya | Maximo seis (6) contratos, cuya sumatoria
sumatoria sea igual o superior a los|Sea igual o superior a los SMMLV
SMMLYV solicitados en cada lote. solicitados en cada lote.

NOTA: TENGASE PRESENTE QUE ESTA CONDICION SE VERIFICARA CON LA EXPERIENCIA
ESTABLECIDA EN EL NUMERAL “7.1.2.2.1 VERIFICACION DE EXPERIENCIA ADICIONAL
QUE REPOSA EN EL RUP.”

“Adicional a la experiencia minima habilitante, y teniendo en cuenta la importancia que reviste para la Entidad el objeto del presente estudio, se
verificara mediante certificaciones de contratos ejecutados y/o liquidados para cada lote, que se encuentren registrados en el RUP, la
experiencia adicional requerida de la siguiente manera:

Lote 1:

De maximo 04 contratos, cuya sumatoria sea igual o superiora554 SMMLV, cuyo objeto contractual sea similar a la VENTA E IMPLEMENTACION
DE SISTEMAS DE ACTUALIZACION Y PARCHES DE EQUIPOS DE COMPUTO Y/O VENTAE IMPLEMENTACION DE SISTEMAS DE
SEGURIDAD INFORMATICA - CIBERSEGURIDAD

Lote 2:

De maximo 04 contratos, cuya sumatoria seaigual o superiora 791 SMMLV, cuyo objeto contractual sea similar ala VENTA E IMPLEMENTACION
DE SISTEMAS DE SEGURIDAD DE ACCESO PARA USUARIOS Y/O VENTA E IMPLEMENTACION DE SISTEMAS DE SEGURIDAD
INFORMATICA - CIBERSEGURIDAD

Lote 3:

De maximo 03 contratos, cuya sumatoria seaigual o superiora 154 SMMLV, cuyo objeto contractual sea similar ala VENTA E IMPLEMENTACION
DE SISTEMAS DE PREVENCION DE FUGA DE INFORMACION Y/O VENTA E IMPLEMENTACION DE SISTEMAS DE SEGURIDAD
INFORMATICA - CIBERSEGURIDAD

Lote 4:

De maximo 04 contratos, cuya sumatoria sea iqual o superior a 323 SMMLV cuyo objeto contractual sea similar a VENTA E
IMPLEMENTACION SISTEMA DE PREVENCION Y DETECCION DE INTRUSOS IPS-IDS Y/O VENTA E
IMPLEMENTACION DE SISTEMAS DE SEGURIDAD INFORMATICA -CIBERSEGURIDAD"

Los documentos deberan contener los siguientes aspectos y deberan ser expedidas por las
Entidades Contratantes, para verificar la experiencia exigida en el presente proceso:

-Nombre y firma de la persona natural o juridica contratante y/o ordenador del gasto
-Nombre o razén social de la empresa contratista

-NIT del contratista -Numero del contrato o del convenio

-Objeto del contrato -Cuantia del contrato y/o valor total

-Fecha de iniciacion y terminacion del Contrato

-Valor de adicion al contrato (si aplica)

-Factura de venta

-Ficha Técnica

El MINISTERIO podra solicitar, aclaraciones o informacién que estime pertinente,
relacionada con aspectos del contenido de las certificaciones y/o contratos, dentro de un
término perentorio. Una vez cumplido el plazo de aclaraciones las certificaciones y/o
contratos que no cumplan con lo anterior no seran tenidas en cuenta.

Nota 1: La Fuerza Aeroespacial Colombiana se reserva el derecho de verificar durante la
evaluacion y hasta laadjudicacion la informacion aportada por el proponente, asi como la
informacion que reposaen la camara de comercio u otras plataformas publicas y solicitar los
soportes que considereconvenientes tales como certificaciones, copias de contrato, factura
de venta, copia de losmedios de pago, actas suscritas, actas de liquidacién, estados
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financieros, copia de pago de impuestos o cualquier otro documento.
Nota 2: Los contratos deben ser los mismo acreditados en el RUP.

Nota 3: Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran si
por lo menos uno de los integrantes acredita la calidad de MiPymes y tiene una participacion
igual o superior al diez por ciento (10%) en el consorcio o la unién temporal.

Nota 4: La acreditacién de la calidad de MiPymes sera definida por el evaluador Juridico
que se designe.

Nota 5: Los criterios de clasificacion empresarial son los definidos en el articulo 2.2.1.13.2.2
del Decreto 1074 de 2015, Unico Reglamentario del Sector Comercio, Industria y Turismo,
o la norma que lo modifique, derogue o sustituya.

Nota 6: La acreditaciéon de MiPymes se hara de conformidad con lo establecido en el
articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015 modificado por el Decreto 1860 de 2021.

7.4. FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE
POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA,
PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y
SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL.

De acuerdo con el articulo 3 del Decreto 1860 de 2021, se establece:

“(...) ARTICULO 2.2.1.2.4.2.16 Fomento a la ejecucién de contratos estatales por parte
de poblacion en pobreza extrema, desplazados por la violencia, personas en proceso
de reintegracién o reincorporacion y sujetos de especial protecciéon constitucional.

En los Procesos de Contratacion, las Entidades Estatales indistintamente de su régimen de
contratacion, los patrimonios auténomos constituidos por Entidades Estatales y los
particulares que ejecuten recursos publicos fomentaran en los pliegos de condiciones o
documento equivalente que los contratistas destinen al cumplimiento del objeto contractual
la provision de bienes o servicios por parte de poblacion en pobreza extrema, desplazados
por la violencia, personas en proceso de reintegracién o reincorporacion y sujetos de
especial proteccion constitucional, garantizando las condiciones de calidad y sin perjuicio
de los Acuerdos Comerciales vigentes.

La participacion de los sujetos anteriormente mencionados en la ejecucion del contrato se
fomentara previo analisis de su oportunidad y conveniencia en los Documentos del Proceso,
teniendo en cuenta el objeto contractual y el alcance de las obligaciones. Esta provision se
establecera en un porcentaje que no sera superior al diez por ciento (10%) ni inferior al
cinco por ciento (5%) de los bienes o servicios requeridos para la ejecucion del contrato, de
manera que ho se ponga en riesgo su cumplimiento adecuado.

Previo anélisis de oportunidad y conveniencia, la Entidad Estatal incorporaré esta obligacion
en la minuta del contrato del pliego de condiciones o documento equivalente, precisando
las sanciones pecuniarias producto del incumplimiento injustificado de esta a través de las
causales de multa que estime pertinentes. El supervisor o el interventor, segun el caso,
realizara el seguimiento y verificara que las personas vinculadas al inicio y durante la
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ejecucion del contrato pertenezcan a los grupos poblacionales enunciados anteriormente.

PARAGRAFO 1. Para los efectos previstos en el presente articulo, los sujetos de especial
proteccion constitucional son aquellas personas que debido a su particular condicion fisica,
psicologica o social merecen una accion positiva estatal para efectos de lograr una igualdad
real y efectiva. Dentro de esta categoria se encuentran, entre otros, las victimas del conflicto
armado interno, las mujeres cabeza de familia, los adultos mayores, las personas en
condicion de discapacidad, asi como la poblacion de las comunidades indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitanas.

Estas circunstancias se acreditaran en las condiciones que disponga la ley o el reglamento,
aplicando en lo pertinente lo definido en el articulo 2.2.1.2.4.2.17 del presente Decreto. En
ausencia de una condicion especial prevista en la normativa vigente, se acreditaran en los
términos que defina el pliego de condiciones o documento equivalente.

PARAGRAFO 2. Para efectos de los Procesos de Contratacion regidos por documentos
tipo, con sujecion a la potestad prevista en este articulo, la Agencia Nacional de
Contratacién Publica - Colombia Compra Eficiente regulara el porcentaje de sujetos de
especial proteccion constitucional que el contratista destinara al cumplimiento de las
obligaciones, las condiciones para incorporarlos a la ejecucion del contrato y las sanciones
pecuniarias producto del incumplimiento injustificado de la obligacién”(...).

La FUERZA AEROESPACIAL COLOMBIANA considera no procedente incluir en el
presente proceso contractual la referida disposicion, teniendo en cuenta el objeto
contractual, el alcance de las obligaciones contractuales y las especificaciones técnicas
requeridas, segun las cuales para la ejecucién del contrato que se pretende celebrar, no es
posible establecer la obligacion de vincular personas en pobreza extrema, desplazados por
la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de especial
proteccion constitucional, ya que por la naturaleza del objeto del contrato, el contratista
debera contratar personal especializado y experiencia especifica para su correcta
ejecucion.

7.5. REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS.

No aplica por la modalidad de contratacion.

7.6. CUADRO RESUMEN ASIGNACION DE PUNTAJE FACTORES PONDERABLES

No aplica por la modalidad de contratacion.

7.7. FACTORES DE DESEMPATE.

Conforme a lo establecido en la plataforma seleccion abreviada subasta SECORP I, la cual
estipula que en caso de presentarse empate la Entidad Estatal debera seleccionar al
oferente que presenté la oferta inicial de menor valor, y considerando que dicho sistema
tiene la capacidad de establecer el orden cronoldgico en el que cada proponente presento
el lance, asi como informar en tiempo real el valor del mismo, permitiendo conocer en linea
la informacion de la puja, para el presente proceso se acogera dicha directriz.

Sin embargo, de manera subsidiaria y excepcional, caso en el cual si se llegaré a presentar
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algun problema tecnolégico o técnico en la plataforma que permita aplicar el anterior criterio,
en aquellos casos en los que se presente el empate en el puntaje de dos o mas ofertas, la
Entidad aplicara los criterios de desempate de que trata el articulo 35 de la Ley 2069 de
2020, conforme a los medios de acreditacion del articulo 2.2.1.2.4.2.17. del presente
Decreto o las normas que los modifiquen, adicionen o sustituyan.

8. ESTIMACION DE RIESGOS Y FORMA DE MITIGARLOS,

Anexo matriz de riesgo implementada por Colombia Compra Eficiente.

9. GARANTIAS QUE LA ENTIDAD ESTATAL EXIGIRA EN EL PROCESO DE
CONTRATACION

A. GARANTIA DE SERIEDAD DE LA OFERTA.

El proponente debe presentar con la propuesta una garantia de seriedad de la oferta para
cada uno de los lotes en el cual se va a presentar, que cumpla con los parametros,
condiciones y requisitos que se indican en este numeral.

Cualquier error o imprecision en el texto de la garantia presentada sera susceptible de
aclaracioén por el proponente hasta el término de traslado del informe de evaluacién. Sin
embargo, la no entrega de la garantia no es subsanable y se rechazara la oferta.

Caracteristicas de las garantias:

El articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015 dispone la presentacion de
Clase cualquiera de las siguientes garantias:

1. Contrato de seguro contenido en una pdliza.
2. Patrimonio auténomo.
3. Garantia bancaria.

Asegurado/ MINISTERIO DE DEFENSA -FUERZA AEREA COLOMBIANA identificada con

beneficiario NIT 899.999.102-2.

A Los perjuicios derivados del incumplimiento del ofrecimiento en los eventos
mparos sefialados en el articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.

Vigencia 3 meses contados a partir de la fecha de cierre del proceso de contratacion.

Diez por ciento (10%) del valor del presupuesto oficial para el Lote 1, el cual

corresponde a 554 SMLMV.

Diez por ciento (10%) del valor del presupuesto oficial para el Lote 2, el cual
Valor asegurado CorreSponde a 791 SMLMV.

Diez por ciento (10%) del valor del presupuesto oficial para el Lote 3, el cual

corresponde a 154 SMLMV.

Diez por ciento (10%) del valor del presupuesto oficial para el Lote 4, el cual

corresponde a 323 SMLMV.
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e Para las personas juridicas: La garantia debera tomarse con el nombre o
razén social y tipo societario que figura en el certificado de existencia y
representacion legal expedido por la Camara de Comercio respectiva, y no

Tomador solo con su sigla, a no ser que en el referido documento se exprese que la
sociedad podra denominarse de esa manera.

e Para los proponentes plurales: la garantia debera ser otorgada por todos
los integrantes del proponente plural, para lo cual se debera relacionar
claramente los integrantes, su identificacion y porcentaje de participacion,
quienes para todos los efectos seran los otorgantes de esta.

Si en desarrollo del proceso de seleccién se modifica el cronograma, el proponente debera
ampliar la vigencia de la garantia de seriedad de la oferta hasta tanto no se hayan
perfeccionado y cumplido los requisitos de ejecucién del respectivo contrato.

La propuesta tendra una validez igual al término de vigencia establecido para la garantia de
seriedad de la oferta. Durante este periodo la propuesta sera irrevocable, de tal maneraque
el proponente no podra retirar ni modificar los términos o condiciones de esta, so penade
que la entidad pueda hacer efectiva la garantia de seriedad de la oferta.

B. GARANTIA DE CUMPLIMIENTO.

Cobertura de hechos constitutivos de incumplimiento. El contratista debe presentar garantia
de cumplimiento durante tres (03) dias habiles siguientes contados a partir de la firma del
contrato y requerira la aprobacién de la entidad para cada uno de los Lotes adjudicados.
Esta garantia tendra las siguientes caracteristicas:

El articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015 dispone la presentacion de
Clase cualquiera de las siguientes garantias:

1. Contrato de seguro contenido en una pdliza.

2. Patrimonio auténomo.

3. Garantia bancaria.

Asegurado/ MINISTERIO DE DEFENSA -FUERZA AEROESPACIAL COLOMBIANA
beneficiario identificadacon NIT 899.999.102-2
Amparos, vigencia Amparo Vigencia Valor Asegurado
valores y Cumplimiento general del |Desde la firma del EL 20% del valor del
contrato y el pago de la [contrato hasta la contrato de cada LOTE
asegurados . - SN o
clausula penal pecuniaria que | liquidacion del ajudicado.
se le impongan mismo.

Caracteristica
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Calidad del bien o Desde la activacion de cada | 50% del valor del
servicio. una de laslicencias y por un (1) | contrato de cadaLOTE

afio mas. adjudicado.

Nota 1: Se estableceel término
de vigencia del riesgo
asegurablepor un ano, teniendo
en cuenta que, los bienes y/o
servicios objeto de compra
deben presentar un
funcionamiento adecuado |
optimo por dicho lapso de
tiempo.

Nota 2: La vigenciadel amparc
de calidad del bien y servicio, se
debera otorgar desdela fechg
de activacion

de la licencia requerida.

Tomador

Para las personas juridicas: la garantia debera tomarse con el nombre o razén
social y tipo societario que figura en el certificado de existencia y representacion
legal expedido por la Camara de Comercio respectiva, y nosélo con su sigla, a no
ser que en el referido documento se exprese que lasociedad podra denominarse
de esa manera.

No se aceptan garantias a nombre del representante legal o de alguno delos
integrantes del consorcio. Cuando el contratista sea una unién temporalo consorcio,
se debe incluir razén social, NIT y porcentaje de participacionde cada uno de los
integrantes.

Para el contratista conformado por una estructura plural (unién temporal,
consorcio): la garantia debera ser otorgada por todos los integrantes del
Contratista, para lo cual se debera relacionar claramente los integrantes,

su identificacion y porcentaje de participaciéon, quienes para todos los efectos
seran los otorgantes de esta.

Informacioén
necesaria dentro
de la pdliza

Numero, afo del contrato, objeto del contrato.

Firma del representante legal del contratista.

En caso de no usar centavos, los valores deben aproximarse al mayor E;j.
Cumplimiento si el valor a asegurar es $14.980.420,20 aproximar a
$14.980.421.

El contratista debe restablecer el valor de la garantia cuando esta se vea reducida
por razon de las reclamaciones que efectiue la entidad, asi como,a ampliar las
garantias en los eventos de adicién y/o prorroga del contrato. EI no
restablecimiento de la garantia por parte del contratista o su no adicién o proérroga,
segun el caso, constituye causal de incumplimiento del contrato y se iniciaran los
procesos sancionatorios a que haya lugar.

10. LIMITACION A MIPYMES

De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que modifica el
articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, y el anexo 4 del manual para el manejo de
los acuerdos comerciales en procesos de contratacion, las convocatorias limitadas a
MiPymes se encuentran excluidas de la aplicacion de los acuerdos comerciales. El umbral
para la limitacion de MiPymes es el previsto por la norma equivalente a ciento veinticinco
mil ddlares de los Estados Unidos de América (US$125.000). Esta exclusion sélo es
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aplicable en los casos en que la Entidad Estatal verifique las condiciones previstas en el
respectivo Acuerdo comercial y en el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015,
modificado por el articulo 5 del Decreto 1860 de 2021, para que una convocatoria sea
limitada a Mipyme.

La presente convocatoria NO es susceptible de ser limitada a Mipymes. De conformidad a
la cuantia del proceso y lo establecido en el articulo 2.2.1.2.4.2.4 y2.2.1.2.4.2.2 del Decreto
1082 de 2015 incluida la modificacion del Decreto 1860 de 2021.

11. ANEXOS.
No. DOCUMENTO Sl | N/A
1 Acto de designacién del Gerente del Proyecto, Comité Estructurador y X
supervisor
2 | Certificado del Plan de Adquisiciones X
3 | Certificado de Disponibilidad Presupuestal — SIIF Nacién X
4 | Documentos Soportes del Estudio de Mercado -precotizaciones y X
cotizaciones
5 | Matriz de riesgos X
6 | Pantallazo consulta SILOG o Certificacion Almacenista cuando no hay X
existencias en los inventarios
7 | Anexo Técnico X
8 Pacto de Integridad de los Funcionarios X
9 Matriz de idoneidad X
10 Concepto presupuestal X
12. FIRMAS:
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