.--Alcaldl’a de Medellin

SELECCION ABREVIADA POR SUBASTA INVERSA No. 9015689 de 2025

OBJETO:

Adquirir licencias soporte y actualizacion del Antispam Barracuda Cloud

1. Denominacion del bien o Servicio
SOFTWARE
2. Denominacion técnica del bien o Servicio

SOFTWARE

3.  Unidad de medida
UN

4, Descripcion General
OBJETIVO GENERAL

Mitigar los riesgos a los que esta expuesta la informacién, por medio de la Adquisicion de licencias,
soporte y actualizacién del La solucion Barracuda Email Protection Advanced, propendiendo por la
proteccion del servicio de correo electronico corporativo, esta solucion integral de proteccion del
correo electronico basada en la nube, que permita prevenir, detectar, mitigar y responder de forma
automatizada a amenazas avanzadas como phishing, ransomware, suplantacion de identidad
(BEC), malware, y ataques dirigidos (spear phishing). La soluciéon debe garantizar la continuidad
operativa del servicio de correo electronico en caso de fallas, asi como brindar capacidades de
respaldo, archivado, y cumplimiento normativo

OBJETIVOS ESPECIFICOS

Prevenir el ingreso de correos electronicos maliciosos mediante filtros avanzados de spam,
phishing, malware, ransomware y suplantacién de identidad, utilizando inteligencia artificial y analisis
de comportamiento.

Detectar amenazas sofisticadas en tiempo real, incluyendo ataques de tipo Business Email
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Compromise (BEC), spear phishing y ataques sin carga maliciosa (zero payload), utilizando
tecnologias de analisis dindamico y sandboxing.

Proteger las cuentas de correo electrénico contra accesos no autorizados, mediante la
deteccion de anomalias en inicios de sesion, comportamientos sospechosos y posibles secuestros
de cuenta (account takeover).

Automatizar la respuesta ante incidentes de seguridad relacionados con el correo electronico,
permitiendo la identificacién, contencién y eliminacion de correos comprometidos ya entregados a
los usuarios.

Garantizar la continuidad del servicio de correo electrénico, permitiendo a los usuarios enviar y
recibir correos aun cuando la plataforma principal (Microsoft 365, Exchange, etc.) se encuentre
fuera de servicio.

Asegurar el cumplimiento normativo y la conservacién de evidencias electronicas, a través de
mecanismos de archivado inmutable, retencion de correos y capacidades de busqueda avanzada.

Centralizar la gestién, monitoreo y auditoria de la seguridad del correo electrénico, a través de
una consola administrativa unificada con generacion de alertas, reportes e indicadores clave.

1. ESPECIFICACIONES TECNICAS

La Adquisicidon de las licencias, soporte y actualizacién de la solucion Barracuda Email Protection
Advanced, comprende:

1.1 HARDWARE:
No se requiere porque es una solucion as a services
1.2. SOFTWARE Y LICENCIAMIENTO
Entrega del licenciamiento completo para la solucién Barracuda Email Protection Advanced.

El software debe ser una soluciéon 100% basada en la nube, sin necesidad de instalacién local
en servidores o dispositivos finales.

Debe ser compatible con plataformas de correo electronico Microsoft 365 y Exchange Online
incluyendo entornos hibridos.

Debe contar con filtros avanzados de spam, malware, ransomware y virus, actualizados de
forma automatica y permanente.

Debe incluir proteccién contra ataques de phishing, spear phishing y Business Email
Compromise (BEC), con analisis de comportamiento del contenido y el remitente.
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La solucién debe ofrecer deteccién de amenazas sin archivos ni enlaces (zero payload),
utilizando tecnologia de inteligencia artificial y machine learning.

Debe contar con sandboxing dinamico para el analisis seguro de archivos y enlaces
sospechosos antes de su entrega al usuario.

La solucién debe permitir la validacion de autenticacion de correos electrénicos mediante los
protocolos SPF, DKIM y DMARC, con generacién de reportes y acciones automaticas de bloqueo o
cuarentena.

Debe incluir proteccién contra secuestro de cuentas (Account Takeover Protection), con
deteccion de inicios de sesion anémalos y bloqueo automatico de cuentas comprometidas.

Debe contar con una consola centralizada de administracién y monitoreo accesible desde la
web, con autenticacion multifactor (MFA) y gestion basada en roles (RBAC).

La solucién debe ofrecer respuesta automatica a incidentes de seguridad, incluyendo la
deteccion, notificacion, y eliminacion de correos maliciosos entregados a los usuarios.

Debe incluir funcionalidad de continuidad del correo electrénico (Email Continuity), permitiendo
el envio y recepcién de correos desde una plataforma alterna en caso de interrupcién del servicio
principal.

La solucién debe generar reportes automaticos y en tiempo real sobre incidentes, correos
bloqueados, usuarios afectados y otras métricas relevantes de seguridad.

Debe permitir integracién con plataformas SIEM mediante API o syslog para la exportacion de
eventos de seguridad.

La solucién debe operar bajo el protocolo seguro HTTPS (SSL/TLS) y ser accesible desde los
navegadores mas comunes (Chrome, Edge, Firefox, Safari).

1.3. ESPECIFICACIONES DE LA PLATAFORMA:
El producto no puede estar en End of Sale en los proximos 3 afios.

Integracién con LDAP basada en roles, la solucién se debe integrar con toda la clase de
servidores de LDAP, tales como: OpenLDAP, Lotus Domino, iPlanet LDAP y Windows Active
Directory.

La solucién debera poder integrarse con un Active Directory de Microsoft, sin necesidad de
instalar algun componente en los controladores de dominio. Esta integracion permitira que la
administracion de la solucion se efectué por medio de cuentas de usuarios y grupos de
administracion basadas en el Active Directory.

Administracién Basada en Roles: Es requisito indispensable que se pueda segregar la
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administracion de la seguridad diferenciando claramente los roles de Seguridad de Sistemas y de
otras unidades definidas en el Active Directory. La solucion debera permitir la segregacion de
funciones de forma granular, permitiendo asi definir al alcance o posibilidades de gestién para cada
administrador.

Administracién delegada.

Personalizacién de la configuracion si es necesario.

La solucién debera permitir monitoreo en tiempo real.

La solucién debera poder realizar respaldos y restauraciones de las configuraciones.

Las politicas, los cuadros de mando, informes y mas deberan estar disponibles en una
consola o menu gréfico, para reducir el tiempo y la experiencia necesaria para lograr resultados.

Compatibilidad con los diferentes navegadores de internet (Internet Explorer 10 y superior,
Chrome, Mozilla Firefox, Opera, Edge, Safari).

1.4. ESPECIFICACIONES TECNICAS DEL PRODUCTO O SERVICIO A ADQUIRIR:

La soluciéon debe permitir la creacién y gestion de politicas locales de filtrado y control de
correos electronicos, diferenciando entre usuarios, grupos, dominios y tipos de contenido.

Debe permitir el establecimiento de reglas de retencion y eliminaciéon para cumplimiento de
normativas institucionales o sectoriales.

Debe ofrecer funcionalidades de cifrado de correos electrénicos salientes, configurables por el
administrador, segun criterios como tipo de contenido o destinatario.

Debe permitir la creacion de listas blancas y negras locales, administradas por el equipo de T,
sin depender de reglas globales del fabricante.

La solucién debe ofrecer control de datos sensibles (DLP # Data Loss Prevention) para
prevenir el envio de informacioén confidencial o restringida a través del correo electrénico.

Debe contar con un registro de auditoria (logs) accesible por el administrador, donde se
registren todos los eventos de entrada, salida, deteccion, bloqueo, y acciones administrativas.

Debe integrarse con sistemas de autenticacién locales (ej. Active Directory, Azure AD) para
aplicar politicas diferenciadas segun el perfil del usuario.

La solucién debe contar con analisis dinamico (sandboxing) para examinar archivos adjuntos y
enlaces sospechosos en entornos aislados antes de ser entregados al usuario final.

Debe utilizar tecnologias de inteligencia artificial (IA) y machine learning (ML) para identificar
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patrones de comportamiento inusuales en correos electronicos, evitando ataques de tipo zero-day y
amenazas no identificadas por firmas tradicionales.

Debe incluir capacidades de deteccion de suplantacion de identidad (spoofing), mediante
verificacion de encabezados, dominios, autenticaciéon (SPF, DKIM, DMARC), y analisis de
relaciones previas entre remitente y destinatario.

La proteccion debe incluir deteccion de amenazas sin carga maliciosa (zero payload attacks),
tales como correos que utilizan unicamente ingenieria social.

La solucién debe permitir la remediacion automéatica de correos maliciosos entregados,
eliminandolos del buzén del usuario, bloqueando al remitente y rastreando usuarios afectados.

Debe incluir una consola forense que permita investigar campafas maliciosas, rastrear su
origen, ver la propagacion y aplicar acciones correctivas.

El sistema debe proteger contra secuestro de cuentas (Account Takeover Protection - ATO)
detectando comportamientos andmalos, accesos desde ubicaciones sospechosas, y cambios
inusuales en patrones de envio.

1.5. PROTECCION ANTIMALWARE:

Proteccion de phishing y suplantacién de sitios web.

Debe permitir proteger a los usuarios de virus, spyware, troyanos, scams, malware, phishing,
botnets, gusanos que infecten los equipos de computo.

Evaluacién en tiempo real de los contenidos, guiones y otros potenciales componentes de
amenaza.

La solucién debera permitir la deteccién de malware entrante y saliente de la red.

Las firmas deberan ser actualizadas automaticamente o bajo demanda de los
administradores.

La solucién debera permitir la deteccidn heuristica proactiva.
Debe poseer moédulo de cuarentena de malware.
1.6. SERVICIO DE ACTUALIZACION

El proponente debera garantizar, por un periodo minimo de 12 meses, el suministro, operacién y
soporte de la solucién Barracuda Email Protection Advanced, cumpliendo con los siguientes
requisitos:

Licenciamiento y Accesos
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Licenciamiento activo por minimo 12 meses para la solucion Barracuda Email Protection
Advanced.

Acceso completo al médulo Advanced Threat Protection (ATP) por al menos 12 meses.

Acceso a todas las funcionalidades de administracion y configuracion desde la consola en la
nube de Barracuda.

Proteccion contra malware avanzado, exploits de dia cero y ataques dirigidos.
Andlisis de archivos adjuntos y enlaces mediante sandboxing en la nube.

Uso de inteligencia artificial, aprendizaje automatico y algoritmos de deteccién para
clasificacion de amenazas.

Respuesta automatica y analisis forense de incidentes.
Proteccion basada en comportamiento y analisis en tiempo real de amenazas emergentes.
Funcionalidades Esenciales de Seguridad.

Proteccion contra spam, virus, spoofing, ataques de denegacién de servicio y ataques de
directorio.

Filtrado de correo electrénico saliente.
Filtrado por usuario, grupo o dominio.
Bloqueo de archivos adjuntos por tipo y extension.
Aplicacion automatica de politicas sin intervencién del usuario.
Actualizaciones automaticas y continuas de firmas, listas negras y politicas de seguridad.
Actualizaciones automaticas y en tiempo real, sin necesidad de intervencién manual.
Migracion a nuevas versiones estables sin costo adicional durante la vigencia del contrato.
Soporte técnico completo para actualizaciones de firmware o funcionalidades nuevas.
Notificacion previa de cambios mayores por parte del contratista y soporte del fabricante.
Mantenimiento continuo sobre la Ultima version estable disponible.
Administraciéon y Monitoreo
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Acceso completo a la consola de gestion en la nube de Barracuda.

Visualizacion de registros, trazabilidad de eventos, auditoria y generacion de reportes graficos.
Acceso a analisis de incidentes y funciones de remediacion.

Alcance del Servicio.

Soporte técnico 24/7 en espafiol para incidentes criticos.

Soporte preventivo y correctivo sin costos adicionales.

Capacitacion inicial remota al personal administrador de la entidad.

Entrega de documentacion técnica y de administracion.

Sin cobros adicionales por licencias, médulos o actualizaciones especificadas en este
documento.

NOTAS:

# Todos los trabajos de actualizacidon deben ser notificados y documentados oportunamente por
el proveedor minimamente 15 dias antes, quien informara al Distrito Especial de Ciencia,
Tecnologia e Innovacién de Medellin si requiere su apoyo para recibir el acompafamiento
correspondiente.

# Las nuevas funcionalidades integradas en las actualizaciones deben ser notificadas y
documentadas al Supervisor del Contrato minimamente 15 dias antes, después de que se haya
completado la actividad.

1.7. SOPORTE

El servicio de soporte debe ser prest@do por personal certificado en #Barracuda Advanced
Email Security” y debe ser residente en el Area Metropolitana del valle de Aburra.

La atencion que se realice por #Los medios de comunicacion por donde se puede solicitar un
soporte”, por parte del contratista debera prestarse de lunes a viernes en horario de 8:00 a.m. a
6:00 p.m.

La atencion que se realice por #Los medios de comunicacion por donde se puede solicitar un
soporte”, por parte del fabricante debera garantizarse 7x24.

El tiempo maximo de respuesta telefénica para asuntos criticos después del reporte: 4 horas.

El tiempo de respuesta en sitio si se determina que el problema no puede ser resuelto por
#Los medios de comunicaciéon por donde se puede solicitar un soporte”, es decir de manera

Pagina 7 de 20

Centro Administrativo Distrital - CAD - Calle 44 Nro 52-165
Linea Unica de Atencion a la Ciudadania (57)6044444144
www.medellin.gov.co

MEDELLIN - Colombia



remota, el ingeniero asignado se desplazara a las oficinas del Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin, en un tiempo maximo de Cuatro (4) horas.

Soporte en sitio comprende actualizaciones, reinstalaciones, parametrizaciones y
adecuaciones necesarias que requiera el Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin.

Las actualizaciones deberan ser realizadas por el contratista en caso de que el Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin, lo requiera.

El servicio de soporte y mantenimiento debe ser soportado por personal certificado en la
solucion.

El soporte de la herramienta debera iniciar a partir de finalizada la instalacion e
implementacion de la solucién, la cual no debe durar mas de 15 dias calendario.

El servicio de soporte y mantenimiento para los incidentes reportados debe ser atendido
segun los ANS (Acuerdos de Nivel de Servicio) descritos a continuacion.

Las actividades de actualizacién que se requieran, se deberan programar en horarios
previamente autorizados por el Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin
(horarios no laborales) y estos seran desarrollados por el contratista, quien debera entregar el plan
de trabajo respectivo.

No se pueden cerrar los requerimientos (Casos de Soporte # Tickets) hasta que el Supervisor
del Contrato lo autorice.

Realizacién de visitas que sean necesarias para solucionar incidentes.

Los hallazgos o mejoras detectados en la herramienta donde el fabricante debe escalar el
requerimiento a su area de desarrollo porque generan dificultades en el servicio, bajando la
credibilidad del producto y calidad del servicio, deben ser solucionados de acuerdo con la definicion
de un plan de atencién concertado entre las partes, que detalle las actividades, responsables y
tiempos, para brindar una respuesta adecuada, coherente con los acuerdos de nivel de servicio
definidos.

El tiempo que se demore el fabricante solucionando alguna falla en el software que ocasione
indisponibilidad del servicio contratado, al escalar a su area de desarrollo, debe compensarlo en
tiempo sobre el vencimiento de las licencias y el soporte; es decir, la fecha de terminacion del
contrato se debe correr los dias que se tardaron en entregar la solucion definitiva.

Las actividades de actualizacién que se requieran, se deberan programar en horarios
previamente autorizados por el Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin
(horarios no laborales) y estos seran desarrollados por el contratista, quien debera entregar el plan
de trabajo respectivo.
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Si la solucion o herramienta posee problemas que no puede ser resuelto por los #Los medios
de comunicacion por donde se puede solicitar un soporte”, debe atenderse en sitio tiempo completo
(24x7), hasta que entreguen una solucion real, confiable y estable; de acuerdo a lo establecido en
los Acuerdos de Niveles de Servicio (ANS).

1.8. REPORTES:

La solucién debera incluir un médulo de reportes avanzado, sin costo adicional, que cumpla con las
siguientes capacidades técnicas:

El sistema debe ofrecer reportes estandar, asi como permitir la creacion de informes
personalizados con filtros dindmicos, agrupacién de datos por multiples criterios (ej. remitente,
dominio, nivel de amenaza), y seleccion de columnas visibles.

Los reportes deben presentarse mediante graficos dinamicos tipo barra o linea, con capacidad
de alternar entre vistas diarias, semanales o mensuales, segun el periodo analizado. El usuario
debe poder definir el formato visual mas adecuado para el analisis.

La herramienta debe generar informes especificos sobre:
o] Volumen de correos fraudulentos por tipo (phishing, suplantacion, estafa, secuestro de
conversaciones, extorsion).
o} Principales destinatarios internos de dichos mensajes.
o} Remitentes y dominios mas utilizados para intentos de suplantacion.
o} Servicios legitimos mas suplantados (p. ej. Google, Amazon, etc.).
o} Asuntos mas frecuentes en correos fraudulentos.

El sistema debe permitir trazabilidad completa de eventos de seguridad, incluyendo
informacion detallada de quién, qué, cuando, cémo y desde donde, para soporte en procesos de
investigacion de incidentes.

Se debe permitir la generacion de reportes histéricos con selecciéon de rangos de fechas
personalizables.

Informes deben ser exportables en formatos estandares como .CSV, .PDF y .TXT. El sistema
debe permitir exportar hasta 10,000 registros por informe.

Se debera contar con funcionalidad para programar la generacion y envio automatico de
reportes a través de correo electronico, segun frecuencias configurables (diaria, semanal, mensual).

El usuario debe poder guardar reportes personalizados bajo su perfil para su reutilizacion, y
establecer un informe como predeterminado para acceso rapido.

1.9. INSTALACION:

La instalacién, configuracion y puesta en marcha de la solucion debera ser realizada en sitio
por personal certificado por el fabricante, con experiencia comprobable en implementaciones
similares.
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El proceso debe completarse hasta que la solucion esté en plena operacion productiva.

El proceso de transicion desde la plataforma actual hacia la nueva solucién debera
contemplar:
o} Creacion y activacion de cuentas administrativas en la consola de gestion en la nube
correspondiente.
o} Alta y verificacién de dominios, incluyendo validacion de conectividad.
o] Habilitacién de los puertos requeridos para el trafico de correo electrénico y sincronizacion de
usuarios mediante servicios de directorio (LDAP, Active Directory, Entra ID u otros).
o} Migracion completa de configuraciones y politicas: listas blancas/negras, reglas de
remitentes/destinatarios, filtros de contenido y archivos adjuntos.
o} Sincronizacion de usuarios para habilitar mecanismos de autenticacion centralizada (ej. SSO).
o} Actualizacion de registros de enrutamiento de correo (MX o equivalentes).
o} Verificacion integral del flujo de correo entrante y saliente, asi como pruebas funcionales
completas.
o} Documentacion detallada del proceso de transicion y respaldo de la configuracién original para
fines de auditoria o reversion.
o} Integracion de la solucion con la infraestructura disponible.
o} Realizacion y validacion de pruebas de integracion.
o} La etapa de implementacién no podra exceder un (1) mes.

NOTA:
Todas las actividades anteriores se deben realizar en las instalaciones de la Alcaldia de
Medellin, sin costo para esta.

1.10. GARANTIA DE LA SOLUCION

La solucién debe garantizar la disponibilidad del servicio de la soluciéon SaaS, con un
compromiso de entrega de mensajes de correo electrénico con una disponibilidad minima del 99.9%
cada mes calendario, siempre que la suscripcion no haya sido suspendida por ninguna razén. Este
compromiso se aplica a la capacidad de entregar mensajes de correo electrénico desde y hacia los
servidores de Barracuda, exceptuando situaciones que no estén bajo el control de Barracuda, como
problemas de infraestructura local o fallos en la conexién a Internet.

La solucién debe contar con un compromiso de disponibilidad del 99.9% para acceder a la
consola de gestiéon de la plataforma, exceptuando tiempos de mantenimiento programado,
emergente o interrupciones solicitadas por el cliente.

La solucién debe contar con la migracion a nuevas versiones del software y actualizaciones
dentro del plazo acordado, siempre conforme a las politicas del fabricante.

Garantia de 1 afio a partir del momento de la entrega a satisfaccion, una vez que la solucion
esté completamente operativa y en produccion.

En caso de requerirse reemplazos, Barracuda debe realizar el envio inmediato tras la
notificacion formal de del distrito de Medellin, y todos los costos de envio, nacionalizacion y otros
gastos relacionados seran cubiertos por el contratista.

En caso de que se necesite escalar un problema al area de desarrollo de Barracuda, el tiempo
que demande resolver la falla debe ser compensado, extendiendo la fecha de finalizaciéon del
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contrato, ajustando el vencimiento del licenciamiento y la atenciéon de requerimientos e incidentes.
1.11. ENTREGABLES

El contratista debe entregar documento formal indicando la forma como se escalaran los
casos de soporte acorde a los ANS descritos anteriormente, plazo para entrega: 8 dias calendario a
partir de la marcacién electronica de inicio en la plataforma transaccional Secop |I.

Si se presentan cambios en la configuracion del equipo, el contratista debe entregar
documento con la modificacién, plazo para entrega: un (1) mes calendario a partir de la marcacion
electrénica de inicio en la plataforma transaccional Secop Il.

El contratista debe entregar documento que evidencia el suministro de las licencias, esto
debera realizarse dentro de los 8 primeros dias posteriores a la marcacion electrénica de inicio en la
plataforma transaccional Secop |I.

Constancia del personal certificado en la solucién expedida directamente por el fabricante, se
debe entregar inmediatamente se realice la marcacién electrénica de inicio en la plataforma
transaccional Secop |I.

Entrenamiento en el manejo de la herramienta, con una duracion de 24 horas dictadas a
minimo diez (10) personas, con su respectivo certificado de asistencia, en las instalaciones de la
Alcaldia de Medellin, plazo treinta (30) dias calendario a partir de la marcacion electrénica de inicio
en la plataforma transaccional Secop II.

Certificacion canal autorizado, plazo ocho (8) dias calendario a partir de la marcacién
electronica de inicio en la plataforma transaccional Secop II.

Certificacion de garantia de un (1) afno para el software, plazo ocho (8) dias calendario a partir
de la marcacion electrénica de inicio en la plataforma transaccional Secop |l.

Manuales y documentacion actualizada de la ultima version para la administracion,
configuracion, parametrizacion e instalacion de la soluciéon implementada en la Alcaldia de Medellin,
plazo ocho (8) dias calendario a partir de la marcacion electréonica de inicio en la plataforma
transaccional Secop II.

Plan de contingencia para la plataforma, plazo un (1) mes calendario a partir de la marcacion
electronica de inicio en la plataforma transaccional Secop II.

El contratista debera suministrar datos de contacto para soporte y un instructivo de como
generar los casos, plazo ocho (8) dias calendario a partir de la marcacion electrénica de inicio en la
plataforma transaccional Secop Il. Para este punto, cabe aclarar que si algun canal para generar un
soporte cambia, este documento debe ser actualizado inmediatamente.

Plan de trabajo y metodologia de implementacién de la solucién, el cual contenga el reporte
de las acciones a tomar, se debe entregar inmediatamente se realice la marcacion electrénica de
inicio en la plataforma transaccional Secop Il

Diagramas de la plataforma y su integracién con terceros de ser necesarios, plazo un (1) mes
calendario a partir de la marcacion electronica de inicio en la plataforma transaccional Secop Il

Diagramas de flujo de disefio del sistema, plazo un (1) mes calendario a partir de la marcacion
electrénica de inicio en la plataforma transaccional Secop |l.

Cronograma de servicio de soporte preventivo incluida en la solucion, plazo un (1) mes
calendario a partir de la marcacion electronica de inicio en la plataforma transaccional Secop |

Documento que certifique fecha de inicio y terminacién del soporte; esto de acuerdo al item:
#Los 12 meses de soporte iniciaran a partir de implementacion y puesta en marcha de la
plataforma, previa autorizacién del Supervisor”. Plazo inmediatamente finalice la implementacién de
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la plataforma.

El contratista debe entregar Cronograma de servicio de mantenimiento preventivo incluida en
la solucion, plazo para entrega: 8 dias calendario partir de la marcacion electrénica de inicio en la
plataforma transaccional Secop II.

El mantenimiento preventivo, tiene como objetivo verificar el estado de la solucidn, configuraciones,
actualizaciones y mejores practicas, por lo tanto, debe contener como minimo:

Verificacion de la solucion
Revisién de politicas y configuraciones
Recomendaciones e informe de la visita

Toda la documentacion, capacitacion, informacion, manuales y demas textos deben ser en espafiol.
1.12. ACUERDOS DE NIVELES DE SERVICIO (ANS)

De acuerdo con su naturaleza, los incidentes de soporte con el hardware y/o software se pueden
clasificar como: Criticos, mayores, medianos o0 menores; por lo tanto, la atencién sera regida bajo
las siguientes prioridades:

Prioridad 1 (Critico): La red esta #caida” o el impacto sobre su operacion es critico. Todas las
partes involucradas se comprometen a dedicar recursos de tiempo completo 24x7 (las 24 horas del
dia, los 7 dias de la semana), de acuerdo al nivel adquirido, para resolver la situacion. Maximo una
(1) hora después de reportado el incidente por alguno de los medios de comunicacion, un ingeniero
experto y certificado en la tecnologia debe comunicarse con el personal encargado de los equipos
en cuestion de la Subsecretaria de Tecnologia y Gestiéon de la Informacion del Distrito Especial de
Ciencia, Tecnologia e Innovacion de Medellin, para otorgar la solucién del problema remotamente,
si el caso lo amerita debe ser escalado para que en el transcurso de las siguientes cuatro (4) horas
a un ingeniero experto y certificado en esta tecnologia otorgue solucién del problema en sitio.

Prioridad 2 (Mayor): La operacién de los canales esta severamente degradada o aspectos
importantes de la operacién del negocio se ven afectados negativamente por el desempefio
inadecuado de estos. Todas las partes involucradas se comprometen a dedicar recursos de tiempo
completo 24x7 (las 24 horas del dia, los 7 dias de la semana), durante las horas de oficina
estandares para resolver esta situacion. Maximo cuatro (4) horas después de reportado el incidente
por alguno de los medios de comunicacién, un ingeniero experto y certificado en la tecnologia debe
comunicarse con el personal encargado de los equipos en cuestion de la Subsecretaria de
Tecnologia y Gestion de la Informacién del Distrito Especial de Ciencia, Tecnologia e Innovacion de
Medellin, para otorgar la solucién del problema remotamente, si el caso lo amerita debe ser
escalado para que en el transcurso de las siguientes veinticuatro (24) horas un ingeniero experto y
certificado en esta tecnologia otorgue solucion del problema en sitio.

Prioridad 3 (Media): El desempefio operativo de los canales esta deteriorado, mientras que las
operaciones del negocio funcionan normalmente. Las partes comprometen recursos durante las
horas de oficina normales (lunes a viernes de 8:00 a.m. a 6:00 p.m.), para restaurar el servicio a
niveles satisfactorios. Maximo setenta y dos (72) horas después de reportado el incidente por
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alguno de los medios de comunicacion, un ingeniero experto y certificado en la tecnologia debe
comunicarse con el personal encargado de los equipos en cuestion de la Subsecretaria de
Tecnologia y Gestion de la Informacion del Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin, para otorgar la solucién del problema remotamente, si el caso lo amerita debe ser
escalado para que en el transcurso de las siguientes noventa y seis (96) horas un ingeniero experto
y certificado en esta tecnologia otorgue solucién del problema en sitio.

Prioridad 4 (Menor): Se requiere informacién o asistencia sobre las capacidades de los
productos, o sobre Instalacion o configuracién. Las partes se comprometen a entregar recursos
durante las horas de oficina normales (lunes a viernes de 8:00 a.m. a 6:00 p.m.), para entregar la
informaciéon o el soporte requerido. Maximo en noventa y seis (96) horas debe ser atendido y
solucionado el requerimiento.

En caso de presentarse retrasos en el cumplimiento de los acuerdos de niveles de servicio
detallados anteriormente, que sean atribuibles al contratista y que a juicio del supervisor del contrato
pongan en riesgo la continuidad en la prestacion del servicio, se procedera a plasmar en informe de
supervision la situacion presentada, con el fin de iniciar el correspondiente proceso administrativo
sancionatorio a que haya lugar, de conformidad con la normatividad que rige la materia.

1.13. MEDIOS POR DONDE SE PUEDE SOLICITAR UN SOPORTE TECNICO REQUERIDO POR
EL DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN

Los soportes se pueden solicitar y prestar atencién por los siguientes medios de comunicacion:

Soporte correo electrénico: Respuesta a través de un buzdn de correo electrénico de soporte
informado con anticipacion, y debera ser atendido de acuerdo a la criticidad del problema que estan
descritos en los Acuerdos de Nivel de Servicio (ANS), si el buzén es modificado, éste debera ser
informado con anterioridad al cambio.

Soporte telefénico: Si el numero telefénico o los nimeros telefénicos informados cambian,
estos deben ser especificados con anterioridad, y debera ser atendido de acuerdo a la criticidad del
problema que estan descritos en los Acuerdos de Nivel de Servicio (ANS).

Soporte remoto: Para conectarse remotamente con el hardware, debera contar con previa
autorizacién por parte del Lider de Infraestructura Tecnoldgica, con el fin de garantizar la seguridad
y control en el acceso.

Soporte por chat: Debera ser atendido de acuerdo a la criticidad del problema que estan
descritos en los Acuerdos de Nivel de Servicio (ANS), si el chat es modificado, éste debera ser
informado con anterioridad al cambio.

Soporte en sitio: Debera ser atendido de acuerdo a la criticidad del problema que estan
descritos en los Acuerdos de Nivel de Servicio (ANS).

1.14. OTRAS CONSIDERACIONES.
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Las siguientes consideraciones deben estar incluidas:

Las especificaciones técnicas requeridas son minimas, por lo tanto, se pueden ofertar mejores
caracteristicas.

Se debe especificar en sus manuales, datasheets y documentos relacionados si certifica cada
item de la propuesta.

La instalacion debera realizarse por personal certificado en la herramienta.

Las actualizaciones que surjan durante el contrato y sean necesarias para garantizar el uso
eficiente de la herramienta seran entregadas y prestadas por el contratista bajo su responsabilidad y
sin costo adicional, asi mismo de informarlas a la mayor brevedad para realizar su instalacion ya
sea remotamente bajo las condiciones del numeral anterior (medios por donde se puede solicitar un
soporte técnico) o en sitio.

1.15 ITEMS DEL PROCESO - CANTIDADES PROYECTADAS

Se requiere una (1) solucién integral de proteccion del correo electrénico basada en la nube, que
permita prevenir, detectar, mitigar y responder de forma automatizada a amenazas avanzadas como
phishing, ransomware, suplantacion de identidad (BEC), malware, y ataques dirigidos (spear
phishing). La solucién debe garantizar la continuidad operativa del servicio de correo electronico en
caso de fallas, asi como brindar capacidades de respaldo, archivado, y cumplimiento normativo.
Todos sus componentes y garantia.

Todos sus componentes de software y licencias.

Todos los servicios de instalacion e implementacion en sitio.

Soporte de la solucién.

Entrenamiento de la solucién.

Por lo tanto, la propuesta econdmica debe venir discriminada en los siguientes items:

1. Licenciamiento por 1 afio del AntiSpam Barracuda Cloud Email Protection Advanced para 16.000
correos
2. Soporte y Actualizaciones por 1 afio

1.16 TRANSFERENCIA DE CONOCIMIENTO

Desarrollar cuatro (4) sesiones de transferencia de conocimiento y sensibilizacion para minimo (10)
funcionarios de la entidad, la cual debe ayudar a identificar el funcionamiento y manejo de la
Plataforma La solucién Barracuda, también debe ayudar a identificar situaciones sospechosas que
puedan mitigar el contagio software malicioso en la plataforma tecnoldgica; estas sesiones pueden
ser virtuales y seran agendadas por el supervisor del contrato de manera trimestral; previa
concertacion con el proveedor.

Se debera dar cumplimiento a una reunién cuatrimensual, minimo de dos (2) horas cada una, en las
cuales el proveedor indique si se han generado nuevas caracteristicas en la solucion, la mejor
manera de aprovecharlas, brindando orientacion frente al tratamiento de amenazas, las
modificaciones definidas por el fabricante para su tratamiento y relacionar las mejores practicas a
seguir para mitigar el riesgo.
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Adicionalmente, se debera plantear acciones de mejora a las plataformas existentes en el Distrito y
el conglomerado publico para generar sinergia en los procesos y en los sistemas de la entidad,
dando cumplimiento Decreto 0310 de 2022, por el cual se reglamenta el Acuerdo 016 de 2020
"Modelo de compras publicas socialmente responsable”

REQUISITOS HABILITANTES TECNICOS:
EXPERIENCIA GENERAL DEL PROPONENTE:

Para la verificacion de la experiencia se tomaran los contratos ejecutados por el proponente, ya sea
individualmente o en consorcio o unién temporal que estén registrados en el RUP, de los cuales el
proponente debera relacionar en el formato Experiencia del Proponente, aquellos con los que
pretende acreditar las condiciones exigidas en este pliego. No se tendran en cuenta para la
evaluacion los contratos que no estén registrados en el RUP.

Para ser considerado habil el proponente debera acreditar hasta cinco (5) contratos ejecutados,
debidamente certificados en el Registro Unico de Proponentes, identificados en el clasificador de
bienes y servicios en el tercer nivel, en al menos uno tres (3) de los cddigos mencionados a
continuacion, cuyo objeto y/o alcance y/o actividades contemplen la solucion barracuda. La
sumatoria de ellos deberan ser iguales o superiores a 100% del presupuesto oficial expresado en
salarios minimos mensuales legales vigentes SMMLV.

Caédigo Descripcion

43222500 Equipo de seguridad de la red

43233200 Software de seguridad y proteccién

81111801 Seguridad de ordenadores, redes o internet

81112200 Mantenimiento y soporte de Software

81112500 Servicios de alquiler o arrendamiento de licencias software

EXPERIENCIA GENERAL PROPONENTE PLURAL:

El proponente plural debera acreditar experiencia en las cgndiciones indicadas anteriormente,
mediante contratos debidamente certificados en el Registro Unico de Proponentes (RUP) en los
cédigos solicitados.

El valor a acreditar por cada uno de los integrantes del consorcio, unién temporal u otra forma de
asociacion permitida por la ley, debera corresponder a su porcentaje de participacion en la forma
asociativa y expresada en Salarios Minimos Mensuales Legales Vigentes (SMMLV). En todo caso,
cada integrante debera acreditar como minimo un (1) contrato, independientemente del numero de
integrantes de la forma asociativa. Si el proponente plural se conforma por un niumero mayor al
numero de contratos solicitados, el proponente informara cuales de los contratos aportados se
deberan tener en cuenta para la verificacion de la experiencia, sin perjuicio en todo caso de que, a
cada uno de los integrantes de la forma asociativa, le corresponde acreditar un (1) contrato que
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corresponda a su porcentaje de participacion en el correspondiente proponente plural.
EXPERIENCIA GENERAL DIFERENCIAL:

Con fundamento en el Articulo 2.2.1.2.4.2.18 respecto de las Mipyme, del Decreto 1082 de 2015,
adicionado por el articulo 3 del del Decreto 1860 de 2021, las Entidades Estatales estableceran
condiciones habilitantes diferenciales que promuevan vy faciliten la participacion en los
procedimientos de seleccion competitivos. En este sentido, para el presente proceso se establece el
criterio diferencial descrito a continuacion Unicamente para la experiencia general.

Cabe aclarar que la aplicacién de tal criterio diferencial no regira en las convocatorias limitadas a
Mipymes que se realicen conforme a los articulos 2.2.1.2.4.2.2 y 2.2.1.2.4.2.3 del Decreto 1860 de
2021.

EXPERIENCIA PARA MIPYME

De acuerdo con el articulo 2.2.1.2.4.2.18 del Decreto 1082 de 2015, adicionado por el articulo 3
Decreto 1860 de 2021, el proponente individual o plural que cuente con la calidad de Mipyme
debera acreditar experiencia en las condiciones indicadas en la Experiencia General, no obstante,
podra acreditar experiencia hasta un contrato adicional al exigido, ademas, la sumatoria de estos
contratos debera ser igual o superior a 10% menos de lo exigido frente al presupuesto oficial
expresado en salarios minimos mensuales legales vigentes SMMLV.

ACREDITACION DE CONDICION DE MIPYME

Para que un proponente, singular o plural, pueda acceder a criterios diferenciales para Mipyme en el
presente proceso, debera acreditar su condicion de la siguiente manera:

i Las personas naturales, mediante el formato Acreditacion de Mipyme expedido por ellos y un
contador publico, adjuntando copia del registro mercantil, en el que se certifique el cumplimiento de
los criterios para ser Mipyme, de conformidad con en el articulo 2.2.1.13.2.2 del Decreto 1074 de
2015.

ii. Las personas juridicas mediante formato Acreditacion de Mipyme expedido por el
representante legal y el contador o revisor fiscal, si estan obligados a tenerlo, adjuntando copia del
certificado de existencia y representacion legal expedido por la Camara de Comercio o por la
autoridad competente para expedir dicha certificacién, en el que se certifique el cumplimiento de los
criterios para ser Mipyme, de conformidad con en el articulo 2.2.1.13.2.2 del Decreto 1074 de 2015.

En todo caso, las Mipyme también podran acreditar esta condiciéon con la copia del certificado del
Registro Unico de Proponentes, el cual debera encontrarse vigente y en firme al cierre del proceso.

Para los casos de propuestas presentadas por Consorcios o Uniones Temporales, solo se aplicaran
los criterios diferenciales si por lo menos uno de los integrantes acredita la calidad de Mipyme y
tiene una participacién igual o superior al diez por ciento (10%) en el consorcio o la unién temporal.

Pagina 16 de 20

Centro Administrativo Distrital - CAD - Calle 44 Nro 52-165
Linea Unica de Atencion a la Ciudadania (57)6044444144
www.medellin.gov.co

MEDELLIN - Colombia



NOTA 1: Las entidades sin animo de lucro, diferentes a las establecidas en el Decreto 142 de 2023
no seran consideradas para la aplicacion de este criterio diferencial, toda vez que el Decreto 142 de
2023 definié dicho tratamiento uUnicamente para las cooperativas y entidades de la economia
solidaria, las asociaciones conformadas por sujetos de especial proteccion constitucional,
asociaciones de pequefios productores locales y productores locales agropecuarios cuyos sistemas
productivos pertenezcan a la Agricultura. Campesina, Familiar y Comunitaria, catalogadas como
Mipymes. Asi de acuerdo con la normativa vigente, las entidades sin dnimo de lucro que no se
encuentren en la anterior categoria no seran consideradas para la aplicacién de este criterio
diferencial, toda vez que no persigue el reparto de utilidades entre sus miembros, sino que su objeto
esta destinado a realizar una actividad de interés general sin esperar a cambio un reparto de
ganancia en proporcion a sus utilidades.

AVAL DE LA PROPUESTA.

El representante legal o apoderado del proponente individual persona juridica o el representante
legal o apoderado de la estructura plural, debe acreditar que posee titulo en la rama de la
INGENIERIA DE SISTEMAS, INGENIERIA INFORMATICA, INGENIERIA ELECTRONICA,
INGENIERIA TELECOMUNICACIONES, INGENIERIA EN TELEMATICA, INGENIERIA SISTEMAS
DE INFORMACION o INGENIERIA EN DESARROLLO DE SOFTWARE, para lo cual adjuntara
copia de la tarjeta profesional y del certificado de la vigencia de matricula profesional expedida por
el COPNIA o Consejo Profesional en la respectiva rama de la ingenieria, segun corresponda, con
una vigencia no superior de 6 meses contados a partir de la fecha de cierre del Proceso de
Contratacion. El requisito de la tarjeta profesional se puede suplir con el registro de que trata el
articulo 18 del Decreto - Ley 2106 de 2019.

En caso de que el representante legal o apoderado no posea titulo de una de las profesiones
mencionadas, la oferta debe ser avalada por un ingeniero en las profesiones requeridas, para lo
cual debe adjuntar los documentos solicitados.

CERTIFICACION PROFESIONAL EN INGENIERIA.

El representante legal del proponente debera entregar documento donde se certifique que se
cuenta con minimo un (1) profesional en la rama de la INGENIERIA DE SISTEMAS, INGENIERIA
INFORMATICA, INGENIERIA ELECTRONICA, INGENIERIA TELECOMUNICACIONES,
INGENIERIA EN TELEMATICA, INGENIERIA SISTEMAS DE INFORMACION o INGENIERIA EN
DESARROLLO DE SOFTWARE; vinculado o por prestacion de servicios a su empresa que atienda
lo respectivo al objeto y debera también entregar constancia expedida directamente por el fabricante
de que este profesional o profesionales vinculado (s) o contratista (s) esta certificado en La solucién
Barracuda.

Para ello, el proponente debera diligenciar y firmar el formato compromiso de cumplimiento
profesional en ingenieria y presentarlo con su propuesta.

CERTIFICADO FABRICANTE # DISTRIBUIDOR.

El proponente individual o uno de los integrantes del proponente plural debera aportar certificado
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emitido directamente por el fabricante de la solucién La solucién Barracuda no superior a un afio de
la fecha de cierre del proceso, en el cual exprese que el proponente es distribuidor autorizado y que
el certificado este vigente.

CERTIFICADO DE MESA DE AYUDA 'Y VINCULACION DEL PERSONAL REQUERIDO

Certificacion del proponente que se cuenta con una mesa de ayuda, ubicada en el Area
Metropolitana del Valle de Aburra, con personal certificado en la solucién residente en el Area
Metropolitana del Valle de Aburra; este certificado se solicita, con el fin de que cuando no se puede
realizar conexidon remota por algun inconveniente y el caso de soporte lo amerite se debe otorgar
solucion del problema en sitio, de acuerdo a los ANS descritos.

Para ello, el proponente debera diligenciar y firmar el Formato compromiso mesa de ayuda y
vinculacion de personal requerido y presentarlo con su propuesta.

CUMPLIMIENTO FICHA TECNICA.

El proponente debera aportar el documento en mencion, con lo cual se compromete con el
cumplimiento de las especificaciones técnicas del bien o servicio de caracteristicas técnicas
uniformes y de comun utilizacion.

OBLIGACIONES DE LAS PARTES
OBLIGACIONES DEL CONTRATISTA

1. Cumplir con el soporte técnico y mantenimiento del sistema y plataforma de La solucion
Barracuda de acuerdo a las especificaciones esenciales.

2.  Atender los requerimientos solicitados por el supervisor del contrato, en el tiempo de
respuesta establecido en los Acuerdos de Niveles de Servicio (ANS).

3.  Comunicar al supervisor del contrato sobre algun cambio en el esquema de licenciamiento y
este no podra afectar los compromisos financieros adquiridos.

4. Definir los planes de accién a implementar que se deriven de algun cambio en el esquema de
licenciamiento. El contratista debera hacerle seguimiento a estos planes de accion.

5. Garantizar la prestacion del servicio con las especificaciones de tipo técnico establecidas en el
estudio previo, el contrato y los deméas documentos del proceso que hacen parte integral del mismo.
6. Aceptary firmar el acuerdo de confidencialidad entregado por del Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin.

7.  Cubrir las garantias contractuales estipuladas en el contrato y garantizar la ampliacion y
modificacién de las mismas en caso de ser necesario.

8. Cumplir con el objeto contractual dentro del plazo establecido para la ejecucion del mismo.

9. Garantizar la disponibilidad en la atencién durante la vigencia del contrato.

10. Contar con un Coordinador o Administrador quien sera el enlace con el Distrito Especial de
Ciencia, Tecnologia e Innovacion de Medellin, para prestar atencién personalizada a los
requerimientos y/o dudas que se presenten en el desarrollo del contrato, segun los canales de
soporte descritos en las especificaciones técnicas.
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11.  Velar por conservar las configuraciones de que recomiende el fabricante y por un uso 6ptimo
de la plataforma en cuanto a sus funcionalidades.

12. Validar periddicamente el licenciamiento y las mejoras a este, con el propésito de que el
Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin, no viole en ningin momento un
incumplimiento por ello.

13. Abstenerse de hacer uso, bajo ninguna circunstancia de las bases de datos o cualquier otro
tipo de informacién que contengan datos sensibles, a la cual tendra acceso con ocasion de este
contrato, salvo cumplimiento de las excepciones sefaladas en el articulo 6 de la Ley 1581 de 2012.
14. Permanecer a paz y salvo en el pago de aportes al sistema de seguridad social integral,
parafiscales y contratacion de aprendices, durante todo el tiempo de ejecucién del contrato y
acreditar estar a paz y salvo cada vez que se lo requiera el Supervisor de la Entidad, por cuanto es
un requisito previo para los pagos de acuerdo a lo dispuesto en el articulo 23 de la Ley 1150 de
2007.

15. Presentar el Certificado y/o constancia de la autoevaluacién de estandares minimos del
SGSST expedida por su ARL vigente, donde se acredite el nivel de cumplimiento de la resolucion
0312 de 2019 y su respectivo plan de mejoramiento.

16. Implementar la solucidn y configuracién de cada uno de los componentes técnicos
especificados dentro de los términos establecidos, en un plazo méaximo de un (1) mes calendario, a
partir de la entrega del equipo.

17. Los doce (12) meses de soporte, iniciaran a partir de implementacién y puesta en marcha de
la plataforma, previa autorizacion del Supervisor.

18. Las demas que se deriven de la naturaleza del contrato y que garanticen su cabal y oportuna
ejecucion.

OBLIGACIONES DEL CONTRATISTA REFERENTE AL CUMPLIMIENTO DEL SISTEMA DE
GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST)

El contratista debe cumplir las disposiciones contempladas en el Decreto 1072 de 2015 y la
Resolucién 0312 de 2019 y las demas disposiciones vigentes en materia de Seguridad Social y
Seguridad y Salud en el Trabajo. Esta obligacién sera verificada por los supervisores o
interventores segun aplique, con los siguientes documentos:

1. La Autoevaluacion del SGSST o autoevaluaciones del afio en curso. Conforme a los
resultados de la autoevaluaciéon que aporte el contratista, éste asume unas obligaciones que estan
expresas en el articulo 28 Resolucion 0312 de 2019, las cuales seran verificadas por el supervisor
segun sea el caso.

2.  Plan de Trabajo del SG-SST acorde a la autoevaluacion o autoevaluaciones del afio en curso.

3. En los contratos donde el contratista deba dotar de elementos de proteccion personal, el
supervisor debe constatar en campo dicha obligacion, y solicitar al contratista formato de entrega de
los elementos de proteccién personal que lleve la firma de los trabajadores que estan prestando sus
servicios en el Distrito Especial de Ciencia, Tecnologia e Innovaciéon de Medellin, dejando todas las
evidencias en el informe parcial de supervision, y debe ser revisada en cada pago.

OBLIGACIONES DEL DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE
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1. Cancelar al contratista el valor del contrato, de acuerdo a la forma de pago establecida. Previa
presentacion de las facturas o documentos equivalentes debidamente legalizados con todos los
soportes que aseguren que los bienes o servicios fueron recibidos a entera satisfaccion por parte
del supervisor.

2. Asignar supervisor para vigilar el desarrollo y ejecucion del contrato.

3. Suministrar la informacién que requiera EL CONTRATISTA de manera oportuna en ocasién a
la ejecucion del presente contrato.

4.  Informar y acompaniar la solucion de los incidentes o soportes.

5. Verificar el cumplimiento del pago de salarios, honorarios y demas obligaciones laborales, asi
como los aportes al sistema de seguridad social integral conforme a lo sefialado en el articulo 50 de
la Ley 789 de 2002 y normas reglamentarias.

6.  Velar por el Cumplimiento de las disposiciones contempladas en el Decreto 1072 de 2015, la
Resolucién 0312 de 2019 y las demas disposiciones vigentes relacionadas con el Sistema de
Gestion de Seguridad y Salud en el Trabajo (SG-SST) por parte del contratista.

7. Verificar el Certificado y/o constancia de la autoevaluacion de estandares minimos del SGSST
expedida por su ARL vigente, donde se acredite el nivel de cumplimiento de la resolucion 0312 de
2019 y su respectivo plan de mejoramiento.
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