Medellin, 20 de junio de 2025

Sefiores
Instituto Distrital para la Proteccidn de la Nifiez y la Juventud IDIPRON
Bogotd

Referencia: Oferta que tiene por objeto CONTRATAR LA PRESTACION DEL SERVICIO DE CONECTIVIDAD
CON TECNOLOGIA SDWAN Y TELEFONIA IP PARA LAS SEDES DEL IDIPRON

Cordial saludo:

En UNE EPM TELECOMUNICACIONES S.A. trabajamos dia a dia por ofrecer mejores soluciones de
tecnologias de la informacidn y las comunicaciones a nuestros clientes, contamos con las redes e
infraestructura de telecomunicaciones para ofrecer a su compaiiia los servicios que requiere.

Dando respuesta a su gentil invitacidn a participar en la Oferta que tiene por objeto CONTRATAR LA
PRESTACION DEL SERVICIO DE CONECTIVIDAD CON TECNOLOGIA SDWAN Y TELEFONIA IP PARA LAS
SEDES DEL IDIPRON, presentamos y ponemos a su consideraciéon nuestra propuesta con la cual
declaramos:

e Que UNE EPM TELECOMUNICACIONES S.A. cuenta con la experiencia requerida para prestar los
servicios con alcance establecido en nuestra propuesta, con los precios alli estipulados y las
condiciones técnicas ofertadas.

e Que cualquier aclaracién técnica o subsanacién documental al respecto de nuestra propuesta sera
presentada si asi lo requieren.

e Que, en caso de resultar favorecidos como adjudicatarios, estaremos atentos a la revision
conjunta de las condiciones contractuales y de ejecucién del contrato, que regiran la relacidn
comercial con el objetivo de que sean las adecuadas para las partes.

e Asi mismo, expresamos nuestro compromiso con los tiempos de instalacion de 60 dias calendario.

Agradecemos la confianza depositada en UNE EPM TELECOMUNICACIONES S.A. cualquier inquietud
o aclaracidn adicional al respecto, estaremos atentos para responderle a la mayor brevedad.

Atentamente,

Firmado digitalmente por

HECTOR ARMANDO HeCToR ARMANDO CASTILLO
CASTILLO AMAYA  AvavA

Fecha: 2025.06.20 12:53:23 -05'00"

HECTOR ARMANDO CASTILLO AMAYA
C.C.79.059.931 de Engativa
Apoderado General

UNE EPM TELECOMUNICACIONES S.A
Nit. 900092385-9
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COMPROMISO ANTICORRUP(,:I(')N
PROCESO DE SELECCION POR CONTRATACION DIRECTA No. CD-
IDIPRON-2025-0006

El (los) suscrito(s) a saber: HECTOR ARMANDO CASTILLO AMAYA PROPONENTE,
domiciliado en Carrera. 50 #95-98- Oficinas, identificado con CC 79.059.931 de
Engativd, quien obra en calidad de Apoderado General de UNE EPM
TELECOMUNICCAIONES S.A con NIT 900-092-385-9 Matricula mercantil 21-365172-
04, domicilio principal en la ciudad de Medellin, Carrera 48 # 20-45. EL
PROPONENTE, manifiesta(n) su voluntad de asumir, de manera unilateral, el
presente compromiso anticorrupcion, teniendo en cuenta las siguientes
consideraciones:

PRIMERO: Que el Instituto Distrital para la Proteccion de la Nifiez y la
Juventud — IDIPRON adelanta un proceso de PROCESO DE SELECCION POR
CONTRATACION DIRECTA No. CD-IDIPRON-2025-0006 para la celebracién de
un contrato estatal, cuyo objeto se sefiala en este pliego de condiciones.

SEGUNDO: Que es interés del PROPONENTE y LAENTIDAD apoyar la accién del
Estado colombiano, para fortalecer la transparencia en los procesos de contratacion,
y la responsabilidad de rendir cuentas.

TERCERO: Que siendo del interés de EL PROPONENTE participar en el proceso de
contratacion aludido en el considerando primero precedente, se encuentra dispuesto
a suministrar la informacion propia que resulte necesaria para aportar transparencia
al proceso y, en tal sentido, suscribe el presente compromiso unilateralanticorrupcion,
que se regira por las siguientes clausulas:

CLAUSULA PRIMERA. COMPROMISOS ASUMIDOS. EL PROPONENTE,
mediante suscripcidon del presente documento, asume los siguientes compromisos:
1.1. EL PROPONENTE no ofrecera ni dara sobornos ni ninguna otra forma de dadiva
a ningun funcionario publico en relacién con su propuesta, con el proceso de
contratacion, ni con la ejecucion del contrato que llegare a celebrarse como resultado
de su propuesta; 1.2. EL PROPONENTE se compromete a no permitir que nadie,
bien sea empleado de la compania o un agente comisionista independiente, o un
asesor o INTERVENTOR Ilo haga en su nombre; 1.3. EL PROPONENTE se
compromete formalmente a impartir instrucciones a todos sus empleados, agentes,
asesores y a cualesquiera otros representantes suyos, exigiéndoles el cumplimiento
en todo momento de las leyes de la Republica de Colombia, especialmente de aquellas
que rigen el presente proceso y la relacion contractual que podria derivarse de ella,
y les impondra las obligaciones de: a) No ofrecer o pagar sobornos o cualquier dadiva
a los funcionarios del el Instituto Distrital para la Proteccion de la Nifiez y la
Juventud — IDIPRON, ni a cualquier otro servidor publico o privado que pueda
influir en la adjudicacion de la propuesta, bien sea directa o indirectamente, ni a
terceras personas que por su influencia sobre funcionarios publicos, puedan influir
sobre la aceptacion de la propuesta; b) No ofrecer pagos o dadivas a los funcionarios
del el Instituto Distrital para la Proteccion de la Nifez y la Juventud —
IDIPRON durante el desarrollo del contrato que se suscriba si llegase a ser aceptada
su propuesta. 1.4. EL PROPONENTE se compromete formalmente a no efectuar
acuerdos, o realizar actos o conductas quetengan por objeto o como efecto la colusion
en el presente proceso o como efecto la distribucidon de contratos entre los cualesse
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encuentre el contrato que es materia del proceso de seleccion referido en el
considerando primero del presente compromiso.

CLAUSULA SEGUNDA. CONSECUENCIAS DEL INCUMPLIMIENTO. EL
PROPONENTE asume a través de la suscripcion del presente compromiso, las
consecuencias previstas en el pliego de condiciones, si se comprobare el
incumplimiento de los compromisos anticorrupcién. En constancia de lo anterior, y
como manifestacion de la aceptaciéon delos compromisos unilaterales incorporados
en el presente documento, se firma el mismo en la ciudad de (Ciudad donde se firma
el presente documento) a los (dia del mes en letras y nimeros, dias del mes de del
ano).

EL PROPONENTE:

HECTOR ARMANDO 1&Cr0m Amanbo csTILLO
CASTILLO AMAYA /I;\e,\ﬁl:::AZOZS.OG.ZO 12:54:01 -05'00'
HECTOR ARMANDO CASTILLO AMAYA
C.C. 79.059.931 de Engativa
Apoderado General

UNE EPM TELECOMUNICACIONES S.A
Nit. 900092385-9
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COMPROMISO DE INTEGRIDAD

PROCESO DE SELECCION POR CONTRATACION DIRECTA No. CD-IDIPRON-2025-0006

El suscrito HECTOR ARMANDO CASTILLO AMAYA, identificado con la cédula de ciudadania No. 79.059.931,
actuando como Apoderado General de UNE EPM TELECOMUNICACIONES SA con NIT 900-092-385-9
Proponente del proceso de Seleccion por contratacion directa CD-IDIPRON-2025-0006, orgullosos de
nuestracondicion de colombianos y de ciudadanas y ciudadanos bogotanos, de nuestras familias e hijos,
de nuestras realizaciones y logros personales, familiares y profesionales, y de nuestra capacidad
profesional y laboral. Orgullosos asi mismo, de formar parte de empresas cuyo recurso humano ha realizado
serios aportes al progreso ydesarrollo de la ciudad y el pais, y consciente de que se han adelantado en el
pais y en especial en la ciudad de Bogota D.C., cambios culturales que promueven la probidad y el beneficio
del interés general, y

RECONOCIENDO Y CONSIDERANDO:

Que la critica situacién que en diversos ambitos de la vida nacional atraviesa Colombia en la actualidad
exige de sus ciudadanos, la adopcion de actitudes vigorosas en la reivindicacién de los valores de la vida
en comun.

Que el aseguramiento de la transparencia en los procesos contractuales redunda en beneficio no solo de
la entidad contratante sino de los propios participantes, en cuanto asegura que el Unico criterio de
adjudicacién serd la excelencia de la propuesta.

Que existe el compromiso publico del IDIPRON, en el sentido de adoptar medidas concretas para
garantizar que sus funcionarios, en los diversos niveles y fases de intervencion en el proceso, se sujetaran
estrictamente a los mandamientos de la Ley, de la ética y de la buena fe.

Que el IDIPRON ha tomado las medidas necesarias y adecuadas, para garantizar la publicidad y el libre
acceso ala informacion de los pliegos de condiciones.

Que las compaiiias que representamos, reconocemos que la presentacion de propuestas en el presente
proceso de seleccidn se efectlia en un entorno libre, imparcial, competitivo y no se sujeta a abusos.

Que conocemos a cabalidad el pliego de condiciones, sus reglas de juego establecidas y demas
documentos generados hasta el cierre de este proceso, reconocemos que los mismos son equitativos y no
conllevan al favorecimiento de un proponente en particular.

Que resulta conveniente la formulacion de un pacto explicito de los proponentes, en cuanto al acatamiento
de lasnormas juridicas y éticas que deben regir la contratacion en beneficio de su transparencia.

EN CONSECUENCIA, MANIFESTAMOS NUESTRO COMPROMISO DE:

Actuar en el proceso de seleccion con estricto apego a las normas juridicas y éticas propias de este tipo
de procedimientos, y conforme a los principios de buena fe, transparencia y equidad.

Respetar todas y cada una de las decisiones, que en desarrollo del proceso de seleccion adopte del
IDIPRON sin perjuicio de su impugnacion por las vias y en las oportunidades legalmente dispuestas.

Abstenernos de realizar u ofrecer, directa o indirectamente, pagos de comisiones o dadivas, o de utilizar
medios de presion a funcionarios del IDIPRON, con el fin de obtener favorecimiento en la decision de
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adjudicacion del contrato, lograr cambios sustanciales en el contrato ajustando las especificaciones, los
plazos o cualquier otro componente importante del mismo, lograr que sean aprobados por servidores
publicos o por el supervisor del contrato (o por su personal), resultados por debajo de los parametros
propuestos y pactados con el IDIPRON evadir impuestos, derechos, licencias o cualquier otra obligacion
legal que se debera satisfacer, inducir a un funcionarioa quebrantar sus deberes oficiales de cualquier
manera.

Abstenernos de coluir y establecer con otros participantes en el proceso cualquier tipo de acuerdos que
puedan distorsionar la decisién del IDIPRON y limitar indebidamente la competencia en este proceso.

Utilizar las oportunidades y mecanismos juridicos que la Ley pone a disposicion, con estricta sujecion al
principio de la buena fe, evitando cualquier forma de abuso del derecho.

Cumplir con rigor las exigencias que haga la entidad contratante en el curso del procedimiento selectivo.
A no utilizar en la etapa de verificacion de las propuestas, argumentos sobre el cumplimiento de requisitos
diferentes a los establecidos en el pliego de condiciones, para efectos de buscar la descalificacion de

nuestros competidores.

Adoptar las medidas necesarias, para que ningin miembro del personal de mi empresa o asociacion
empresarial, incurran en conductas violatorias del presente pacto.

Denunciar inmediatamente ante el IDIPRON o ante la Veeduria Distrital y demés Organos de Control,
cualquier actuacion irregular ejecutada por funcionarios de aquella y/ o de los proponentes.

Para constancia firmamos de manera voluntaria, en Bogota D.C., a los 20 dias de del 2025
EL PROPONENTE:

Firma

- Firmado digitalmente por
HECTOR HECTOR ARMANDO
ARMANDO CASTILLO AMAYA

CASTILLO AMAYA Foesc‘g;(a):' 2025.06.20 12:55:07
HECTOR ARMANDO CASTILLO AMAYA
C.C. 79.059.931 de Engativa
Apoderado General

UNE EPM TELECOMUNICACIONES S.A
Nit. 900092385-9

Nota: El IDIPRON, hace constar que la suscripcién del compromiso de integridad es netamente voluntaria,
y noes causal de rechazo, ni de inadmisibilidad de las propuestas que se presenten en este proceso de
seleccion.
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CERTIFICACION DE PAGOS DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL Y
PARAFISCALES - PERSONA JURIDICA O NATURAL - ARTICULO 50 DE LA LEY 789 DE
2002.
PROCESO DE SELECCION POR CONTRATACION DIRECTA No. CD-IDIPRON-2025-0006

Yo, HECTOR ARMANDO CASTILLO AMAYA, identificado con CC 79.059.931, en mi condicion de
Apoderado General de UNE EPM TELECOMUNICACIONES SA identificada con Nit 900.092.385-9,
debidamente inscrito en la Camara de Comercio de Medellin certifico el pago de los aportes realizados
por la compafia durante los Ultimos seis (6) meses calendario legalmente exigibles a la fecha de
presentacion de nuestra propuesta para el presente proceso de seleccion, por los conceptos de salud,
pensiones, riesgos profesionales, cajas de compensacion familiar, InstitutoColombiano de Bienestar
familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

Estos pagos, corresponden a los montos contabilizados y pagados por la compafiia durante dichos 6
meses. Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Nota: Para relacionar el pago de los aportes correspondientes a los Sistemas de Seguridad Social, se
deberan teneren cuenta los plazos previstos en el Decreto 1406 de 1999 articulos 19 a 24 y Decreto
2236 de 1999. Asi mismo, en el caso correspondiente a los aportes parafiscales: CAJAS DE
COMPENSACION FAMILIAR, ICBF y SENA,se debera tener en cuenta el plazo dispuesto para tal efecto
en el Decreto 1464 de 2005.

EN CASO DE PRESENTAR ACUERDO DE PAGO CON ALGUNA DAS ENTIDADES
ANTERIORMENTE MENCIONADAS, SE DEBERA PRECISAR EL MR Y EL PLAZO PREVISTO
PARA EL ACUERDO DE PAGO, CON INDICACION DEL CUMPLIMENTO DE ESTA OBLIGACION.

Dada en Bogota D.C, a los 20 dias del mes de junio del 2025

Firmado digitalmente por

H ECTOR ARMAN DO HECTOR ARMANDO CASTILLO

AMAYA

CASTILLO AMAYA  Fecha: 2025.06.20 12:55:30
FIRMA 0500

HECTOR ARMANDO CASTILLO AMAYA
C.C. 79.059.931 de Engativa
Apoderado General

UNE EPM TELECOMUNICACIONES S.A
Nit. 900092385-9
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FORMATO
CERTIFICADO DE INHABILIDADES E INCOMPATIBILIDADES

Yo, HECTOR ARMANDO CASTILLO AMAYA, identificado con la cédula de ciudadania No. 79.059.931
(3), certifico que:

Conozco las causales de inhabilidad e incompatibilidad para contratar con las Entidades Estatales de
conformidad con lo establecido en la Constitucién Nacional, asi como en el articulo 8 de la Ley 80 de
1993, adicionado por el articulo 18 de la Ley 1150 de 2007, los articulos 1, 2y 4 de la Ley 1474 de 2011
y demas normas concordantes; de las sanciones por trasgresién a las mismas establecidas en los
articulos 26 numeral 7 y 52 de la Ley 80 de 1993, asi como los efectos legales consagrados en el articulo
44 numeral 1 de la norma precitada, y declaro bajo la gravedad del juramento que se entiende prestado
con la firma del presente documento, que no me encuentro incurso en ninguna de ellas.

Dada en la ciudad de Bogota D.C

Cordialmente,

C.C. No. 79.059.931
Convenciones

Este documento deberd ser diligenciado necesariamente en todos los casos para la presentacion una
propuesta elegible dentro del proceso que se rige por el Pliego de Condiciones o Invitacion Publica del
cual forma parte.

Al diligenciar el anexo debera incluirse la siguiente informacion, en cada uno de los llamados que se
indican en el formato:

HECTOR Firmado digitalmente por

HECTOR ARMANDO

ARMANDO CASTILLO AMAYA
Fecha: 2025.06.20 12:55:50

CASTILLO AMAYA _ps00

HECTOR ARMANDO CASTILLO AMAYA
C.C. 79.059.931 de Engativa
Apoderado General

UNE EPM TELECOMUNICACIONES S.A
Nit. 900092385-9

Carrera. 50 #95-98

Bogota D.C



PRESTACION DEL SERVICIO DE CONECTIVIDAD CON TECNOLO GIA SDWAN PARA LAS SEDES DEL IDIPRON. |

DESCRIPCION DEL ITMEM VALOR VALOR

MENSUAL (9) MESES

1 Servicio de canales de comunicacién. Servicio | $ 121.220.085 | $ 23.031.816 | $ 144.251.902 | $1.298.267.114

2 Servicio de canales de comunicacidn de internet bdasico para logistica y aula movil Servicio | $ 4.085.634 | S 776.270 | $ 4.861.904 $43.757.140

3 Servicio de acceso de conectividad inaldmbrico (Wifi) Servicio | $ 6.421.768 | S 1.220.136 | $ 7.641.904 $68.777.135

4 Servicio de consola de administracién Servicio |$ - 1S - 1S - S0

5 Servicio de consola de Andlisis Servicio |$ - 1S - 1S - S0

6 Servicio de seguridad web WAF Servicio |$ 6.566.516 | S - 1S 6.566.516 $59.098.644

7 Servicio de configuracién, mantenimiento y soporte de SDWAN Servicio | $ - 1S - 1S - S0

8 Servicio de Telefonia IP para la Entidad Servicio |$ 6.754.432 | S 1.283.342 | S 8.037.774 $72.339.967
GRAN TOTAL NUEVE (9) MESES $ 1.542.240.000

Nota:

* Oferta Integral por el periodo o duracidn del contrato

* One time referente a servicios de Instalacién de Servicio Satelital

* Valores presentados en pesos colombianos.

* Los valores referenciados en (0) Pesos de la tabla son servicios incluidos dentro de la solucién SD-WAN

HECTOR ARMANDQ Firmado digitalmente por HECTOR

ARMANDO CASTILLO AMAYA

CASTILLO AMAYA  Fecha: 2025.06.20 12:56:19 -05'00'

Firma del Apoderado General :




Internet

Internet

ITEM 1

Banda Ancha

Ubicacién

CALLE 65a#93-82

Internet

(minimo
requerido
MB)
100

Internet
(Dedicado)
(minimo
requerido
MB)

Tipo

de medio

FO

Total de
Canales

VALOR
UNITARIO

$1.964.321

$373.221

VALOR
TOTAL
MES
(Principal +HA)

$2.337.542

VALOR
- corzorativo) Ml(Dedlcado) Tipo Total de VALOR TOTAL VALOR
Ubicacién (minimo (minimo i
. . de medio Canales UNITARIO MES (9) MESES
requerido requerido (Principal +HA)
MB) MB) incip:
KRA. 27A # 63B - 07 - SEDE ADMINISTRATIVA CALLE
1 63 500 500 FO 2 $18.884.938 $3.588.138 $22.473.076 $202.257.685
2 CALLE 61 # 7 - 78 - SEDE ADMINISTRATIVA CALLE 61 500 500 FO 2 $18.884.938 $3.588.138 $22.473.076 $202.257.685
CALLE 15 # 13 - 86 - SEDE ADMINISTRATIVA CALLE
3 15 500 500 FO 2 $6.521.598 $1.239.104 $7.760.702 $69.846.315
AV. CIUDAD DE QUITO # 63F - 15 - SEDE
4 ADMINISTRATIVA DISTRITO JOVEN 500 500 FO 2 $5.301.374 $1.007.261 $ 6.308.635 $56.777.716
5 KRA. 70C # 60B - 03/05 SUR - UPI PERDOMO 150 150 FO 2 $4.986.520 $947.439 $5.933.958 $53.405.624
PARQUE LA FLORIDA, FUNZA, CUNDINAMARCA - UPI
6 Q 150 150 FO 2 $4.397.367 $ 835.500 $5.232.867 $47.095.801
LA FLORIDA
7 KRA. 77G # 63-35 SUR - UPI BOSA 150 150 FO 2 $5.546.632 $1.053.860 $ 6.600.492 $59.404.429
8 KRA. 32 #12-09/15 - UPI LA 32 125 125 FO 2 $4.697.194 $892.467 $5.589.661 $50.306.950
9 DIG. 44 SUR # 19 - 45 - UPI SANTA LUCIA 100 100 FO 2 $4.326.409 $822.018 $5.148.427 $46.335.844
10 KRA. 1 # 6D - 88 - UP| CASA BELEN 50 50 FO 2 $3.087.740 $586.671 $3.674.411 $33.069.700
DIG. 18 # 16A - 13 - CONSERVATORIO JAVIER DE
11 NICOLO 100 100 FO 2 $4.326.409 $822.018 $5.148.427 $46.335.844
12 AV. 27 #23-21SUR - UPI LA 27 60 60 FO 2 $3.087.740 $586.671 $3.674.411 $33.069.700
13 KRA. 7 # 164 - 94 - UPI SERVITA 100 100 FO 2 $3.334.518 $633.558 $3.968.076 $35.712.688
14 CALLE 10A # 45 - 09 - UPI OASIS 100 100 FO 2 $4.326.409 $822.018 $5.148.427 $46.335.844
15 CALLE 13 SUR # 17 - 52 - UPI LUNA PARK 50 50 FO 2 $2.915.269 $553.901 $3.469.170 $31.222.533
16 KRA. 3 ESTE # 18 - 51 SUR - ECONOMATO SAN BLAS 150 150 FO 2 $4.326.409 $822.018 $5.148.427 $46.335.844
17 CALLE 18A # 16A - 07 - BODEGA LA FAVORITA 50 50 FO 2 $2.915.269 $553.901 $3.469.170 $31.222.533
TV. 40 ESTE 70 - 21 SUR - COMEDOR
18 ARBORIZADORA ALTA 60 60 FO 2 $2.915.269 $553.901 $3.469.170 $31.222.533
19 KRA. 3C ESTE # 91 - 29 SUR - COMEDOR USME 60 60 FO 2 $4.397.367 $835.500 $5.232.867 $47.095.801
Km 95 ViA BOGOTA LA ESCOBITA, MELGAR, TOLIMA
20 UT:I EDEN 100 100 FO 2 $3.074.775 $584.207 $3.658.982 $32.930.836
VEREDA EL PENON, SAN FRANCISCO,
21 CUNDINAMARCA UPI SAN FRANCISCO 100 100 FO 2 $3.247.247 $616.977 $3.864.224 $34.778.017
22 CALLE 23 No.14-19 EL CASTILLO 60 60 FO 2 $2.915.269 $553.901 $3.469.170 $31.222.533
BARRIO LA VICTORIA. UPZ 50 LA GLORIA CALLE 37B
23 BIS SUR #3_25 ESTE / NUEVO 50 50 FO 2 $2.803.423 $532.650 $3.336.073 $30.024.658
VALOR TOTAL CANALES 46 $ 121.220.085 | $ 23.031.816 | $ 144.251.902 | $ 1.298.267.114
ITEM 2

VALOR
(9) MESES

$21.037.878

Aula Movil (CALLE 65a#93-82)

100

Starlink

$2.121.313

$403.049

$2.524.362

$22.719.262
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1.1 NUESTRO LIDERAZGO:

En la actualidad, TIGO cuenta con la red multiservicios de Nueva Generacion mas completa de Colombiay
con las tecnologias mas avanzadas en sistemas de informacién y redes disponibles en el mundo, para
asegurar a las empresas la calidad, confiabilidad y velocidad en la transmisién de voz, datos, video e
Internet de manera eficiente.

Con el empleo de esta red multiservicios, compuesta por enrutadores y servidores de alta capacidad y
disponibilidad, TIGO ofrece un servicio de Conectividad e Internet al nivel de los mejores del mundo,
utilizando diferentes tecnologias de acceso (HFC, GPON, fibra dptica e inaldmbricas 5G ), que le permiten
entregar la mejor solucién, no sélo en velocidad, sino en confiabilidad y precio, y se convierte, de esta
manera, en uno de los principales proveedores del servicio de Conectividad y acceso a Internet en
Colombia.

Contamos con puntos de presencia en las principales ciudades de Estados Unidos, sobre la cual se soportan
los servicios de telefonia de larga distancia nacional e Internacional, resaltando el hecho de que, para el
manejo del tréfico internacional, esta red NGN se interconecta con proveedores de servicios de voz a
través de Troncales IP (H323 y SIP), lo que nos acredita una alta experiencia en el manejo de servicios sobre
redes IP.

Tanto los equipos de la plataforma como los instalados en nuestros clientes, cuentan con una plataforma
de gestidn centralizada desde la cual se puede monitorear el estado de cada elemento de red y cada uno
de los servicios configurados.

TIGO posee una completa red de transmisidn nacional sobre tecnologias de alta capacidad DWDM e
internacional, compuesta en Colombia por mas de 16,310 kilémetros de anillos de fibra o&ptica
redundantes, que conectan las principales ciudades del pais con los cables submarinos Maya (Tolu), PCCS
y CFX (Cartagena), Emergia/SAM-1 y GlobeNet (Barranquilla para la conexién con multiples rutas
internacionales, y una robusta red 100% IP MPLS conformada por plataformas de los principales
fabricantes de equipos de backbone (Juniper, Cisco, Nokia y Huawei) para prestar servicios de transmision
de voz, video, datos e Internet sobre tecnologia IP

En Colombia, contamos con presencia nacional en mas de 72 municipios (incluyendo las 22 ciudades mas
importantes de Colombia), llegamos a mas de 750 municipios; asi como salida directa desde Colombia a
Ecuador (por Ipiales con radio y alianzas con otros operadores), Venezuela (a través del ramal del Cable
Arcos que no forma parte del anillo) y otros sitios internacionales ya mencionados. Las alianzas con los
principales operadores nacionales e internacionales y proveedores de contenido nos permiten
interconectar a suempresa con el mundo, con una soluciéon integral basada en sus necesidades especificas,
y respaldar una empresa sélida y comprometida con el desarrollo del pais.
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Mapa de cobertura UNE - Red de conectividad

La moderna y efectiva infraestructura de conexion con el Backbone de Internet (columna vertebral de
Internet donde estan concentrados la mayor cantidad de equipos y servidores en el ambito mundial), con
los proveedores de contenido y con el NAP Colombia (punto de conexién nacional de las redes de las
empresas que proveen el servicio de acceso a Internet en nuestro pais), son el soporte para prestar
servicios con la mas alta velocidad, disponibilidad y confiabilidad en la transmisién de informacién. Para
ello ponemos en sus manos la mas avanzada tecnologia en redes:

v/ Red de transmisidn nacional e internacional en fibra dptica, totalmente respaldada y con rutas

internacionales a través de los cables submarinos mas importantes.
v Puntos de presencia en las principales ciudades del pais.
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1.1.1 Cobertura e infraestructura de la red de transporte nacional Colombia

En Colombia, Tigo hace parte del proyecto “La Alianza” para conformar el Anillo Centro, el cual conecta las
ciudades del centro del pais (Medellin, Manizales, Pereira, Armenia, Cali, Bogotd, Ibagué, Neivay Popayan)
con una red DWDM que permite crecimientos en capacidades de hasta 100Gbps y entrega en diferentes
interfaces del tipo 10G/1G/STM1/4/16/64 con tecnologias Huawei y Alcatel-Lucent; y una red SDH que
permite crecimientos en capacidades de hasta 10Gbps y entrega en diferentes interfaces del tipo
STM1/4/16/64, PDH E1/E3/DS3 con tecnologias ZTE y Huawei.

Tigo también es uno de los propietarios del Anillo Norte o Red a la Costa Atlantica (RCA), una red
totalmente anillada de fibra déptica. Esta red se extiende desde Medellin hacia el norte del pais con
capacidades en la zona nororiental y noroccidental. Las ciudades comprendidas en este anillo tienen
cobertura en Monteria, Sincelejo, Tolu, Cartagena, Barranquilla, Cdcuta, Bucaramanga y Barrancabermeja,
con una red DWDM que permite crecimientos en capacidades de hasta 100Gbps con tecnologias Alcatel-
Lucent y ZTE, con entrega en diferentes interfaces del tipo 10G/1G/STM1/4/16/64, y una red SDH con
capacidades que permite crecimientos de hasta 10Gbps y entrega en diferentes interfaces del tipo
STM1/4/16/64, PDH E1/E3 y 10GE con tecnologias ZTE.

Estas redes permiten a Tigo interconectarse con los Cables Submarinos (Maya, Arcos, CFX, Emergia/SAM-
1y Globenet) para la salida Internacional.

La red multiservicios para el transporte de datos es construida con la ultima tecnologia MPLS, con equipos
de las mejores marcas y proveedores vigentes (Juniper, Cisco, Huawei, Alcatel-Lucent), con esquemas de
redundancia y con las mas altas caracteristicas técnicas para garantizar un excelente servicio. Permite
establecer conexiones en ATM, Frame Relay e IP con interfaces desde V.35 hasta 10 Gigabit Ethernet.
Ademas, se cuenta con una plataforma de red con los mejores estandares de calidad que aseguran la
disponibilidad de los servicios.

El 95% del core de Tigo va por infraestructura propia mientras que sélo el 5% es arrendado. En las ciudades
donde no tenemos cobertura propia, contamos con acuerdos y alianzas para poder prestar un servicio
integral, con excelente calidad para cubrir todas las necesidades de conectividad de nuestros clientes.

1.1.2 Cobertura e infraestructura internacional

Somos la organizacién con la red de comunicacién mds robusta de la region. Comunicamos el Pacifico y el
Caribe desde USA (Dallas, Costa Oeste a Miami, Costa Este) hasta Colombia con presencia en México,
Guatemala, El Salvador, Honduras, Nicaragua, Costa Rica y Panama, asi como en Bolivia y Paraguay.
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En la parte internacional, Tigo tiene una red multiservicios conectada en Colombia, con salidas a través de
la infraestructura déptica submarina, por cinco (5) cables submarinos (Maya, Arcos, CFX, Globenet y
Emergia/SAM-1), con una disponibilidad superior al 99.8% a nivel de Backbone y con multiples rutas
internacionales, para proporcionar a sus clientes conexiones de alta velocidad, optimizando los esquemas
de configuracion y diferenciaciéon del servicio, y permitiendo un adecuado balanceo de tréfico,
redundancia y disponibilidad.

Adicional Tigo tiene conexién al NAP de las Américas (Terremark) en Miami-Florida y al NAP Equinix en
Ashburn-Virginia, permitiendo una alta redundancia en caso de indisponibilidad de alguno de estos NAP.
Ademas, contamos con puntos de presencia ubicados en Nueva York y Madrid.

Esta red internacional de transporte es complementada con equipos de tecnologia de punta de
conmutacion de circuitos y paquetes, enrutamiento y voz sobre IP, redes multiservicio con tecnologia
MPLS, red inteligente, plataformas prepago y de optimizacién de anchos de banda, logrando asi el mejor
aprovechamiento de los recursos de la red y garantizando la alta calidad de los servicios ofrecidos,
manteniendo a Tigo a la vanguardia tecnolégica en las Telecomunicaciones.

La red de internet de Tigo esta compuesta por equipos Juniper Carrier Class con un throughput (capacidad
del puerto para transporte de trafico de paquetes) de 960 Gbps en las ciudades de Medellin, Bogotd y
Cartagena y un throughput de 320 Gbps en la ciudad de Bucaramanga, Manizales y Cali. El tiempo de
conmutacion para Internet en caso de contingencia es de 500 ms en la salida internacional y en la red para
tréfico critico voz, datos y video es de 60 ms, gracias a la caracteristica de BFD habilitada en los protocolos
OSPF y BGP que permite reducir los tiempos de convergencia ante los eventos de contingencia.

La plataforma de Tigo tiene conexiones directas de alta velocidad con proveedores de primer nivel (Tier-
1) hacia el backbone de Internet (Telia Sonera, Sprint, Tata), a través de una robusta red con las mejores
especificaciones de disponibilidad, velocidad y acceso, y con una excelente capacidad en los principales
cables submarinos que nos interconectan con el resto del mundo, lo que permite ofrecer acceso de alta
capacidad a clientes corporativos e IAPs/ISPs.

1a SOiUCion para caca negocio
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En Centro América: Somos el Operador lider de Centroamérica con la red mas extensa en Centro América.

NAP-California

Ashburn-Virginia

Dallas

[ ] @ Atlanta

NAP-Miami

Maya-1
o Puerto Rico

PAC

Sam-1

o Fortaleza

Arica ©

o

Valparaiso
P 4 Santos

o
Las toninas

Red DWDM/MPLS de ultima generacidn, con 2 anillos terrestres de fibra, capaz de ofrecer cualquier ancho
de banda desde 1 Mbps hasta 1 A (Lambda o 10 Gbps) con alta disponibilidad (redundante) y contamos
con mas de 92,000 Km de Fibra dptica en la regidén y con minimo 2 puntos de ingreso por pais para prestar
servicios en capa 2 y 3 sobre redes full mesh y alta disponibilidad (99.9999%)

Salidas internacionales redundantes desde Guatemala (Puerto Barrios), Honduras (Puerto Cortez), Costa
Rica (Puerto Limon).
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1.1.3 Cables Submarinos

Los cables submarinos son autopistas que nos permiten cursar comunicaciones internacionales a gran
velocidad e intercambiar grandes volimenes de informacidn, Tigo cuenta con 5 salidas internacionales por
medio de 5 cables submarinos que son:

GLOBENET

Cable Submarino Maya: Interconexién en Tolu-Sucre (Colombia), Honduras, Costa Rica, Panama y México)
con Hollywood (Florida, USA). Es un cable de aguas profundas que opera en una topologia de anillo légico
colapsado ambas caracteristicas ofrecen la ventaja de ser menos susceptible a fallas como se demuestra
histéricamente). Somos propietarios de un porcentaje del cable cercano al 11%.

"

The =
Bahamas

Cuba Cait

Haiti

Jamaica

Caribbean
Sea

}_(Honm:jy\/
“El Salvador
or

Nicaragua

=3
Costa Ric.

¢

s Panama x
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Cable Submarino Arcos: Interconexion en Chambacu-Cartagena (Colombia), Guatemala, Honduras, Costa
Rica, Panama y México con Miami (North Miami Beach Florida, USA) en el NAP de las Américas. Topologia
en anillo fisico respaldado ante fallas (Rutas fisicas diferentes - Doble ruta).

Cayman
d:

roe Bitish vi

Sgland

emala ¢¥C

Hon dw
“El Salvador =
2

4 MNicaragua

Cable Submarino CFX: Interconexion en Cartagena (Colombia) con Boca Ratén (Florida, USA)
transportando un trafico de 17.9 Gbps. Es conocido como el Colombia Florida Express.

Gulf of
Mexico

Turks and
Caicos

Is \an:ls

Cayman

- Republica
Cayman Haiti

Haiti Dominicana
i ;Dummlcan
Republic pyer,

Belize

Guatemala
/J(Hcmdums Caribifean Sea
1 salvator
= Aruba

Nicaragua

Gurdgao

Costa Rica

Panama
Panama K

Cable Submarino Emergia o SAM-1: Interconexidn en Peli-Barranquilla (Colombia) y Guatemala con Boca
Raton (Florida, USA). Interfaces STM4 y STM16 y topologia en anillo fisico.
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Mexico

Guater

Cable Submarino GlobeNet: Interconexién en Barranquilla (Colombia) con el NAP de las Américas (Florida,
USA), siendo una extensidn directa del sistema de cable submarino de GlobeNet existente que conecta a
Estados Unidos, Venezuela, Brasil y las Bermudas, y busca responder a la gran demanda de alta capacidad
de navegacion en internet para Colombia. Tigo y la firma GlobeNet de Brasil firmaron un contrato de uso
que permitid la construccién de un nuevo cable submarino para la conectividad del pais hacia las redes
mundiales de datos e internet. El montaje del cable submarino se realizé por 18 meses y aterrizd en la
costa atlantica colombiana a finales de 2013. tiene una capacidad minima para Tigo de 3,2 Thps.

rted States

Mexico Mexico

Mexico

006
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Con esta construccién, Tigo tiene acceso al mundo y sus redes de contenido mediante cinco (5) cables
submarinos, lo que representa mayor disponibilidad de anchos de banda y garantia de mejor servicio para
todos sus clientes en los segmentos Hogares y Empresas y Gobierno.

1.1.4 Conexion con el NAP Colombia

Adicional Tiene acuerdos e interconexiones de peering directo con mas de 200 de los principales
proveedores de contenido (buscadores, correo gratis y redes sociales, tales como Yahoo! Facebook,
Microsoft, Amazon, Justin TV, Netflix, Comsat, entre otros) que buscan lograr una mayor rapidez en la
descarga de informacién, al reducir los saltos tipicos del mundo de Internet, gracias a una interconexiéon
directa con estas empresas. Esto a su vez nos garantiza que no hay re-transito en el backbone internacional
como si puede ocurrir en las interconexiones con los TIER-1.

Nos conectamos desde el NAP de Las Américas (Terremark) con un enrutador Juniper MX-480 con
throughput de 320 Gbps, donde se establecen las conexiones por puertos de 10 Gbps con los proveedores.
Y desde el NAP Equinix, por nuestra red de transmision hasta los enrutadores Juniper MX960 ubicados en
Colombia.

1.1.5 Topologia General Internet

A continuacién, se presenta la topologia general de alto nivel HLD propuesta para la entrega de los
servicios de Internet.

|

|

|
! i
! Internet |
|
| Locales |
1 |
| |
| |
1 |

Internet

Internet Internet . Inbound

Inbound

MDE-IDC- ; i Internet

Internet .
NE40E-D1 B~ Outbound

Outbound

Switch
Cliente - Cliente
S BOG-EQC- MDE-IDC-
NE40E NE40E-02

Los servicios de Internet se aprovisionaran en los Centros de Datos Principal CCl en Bogot3, el Centro de
Datos Alterno EPM en Medellin y las sedes locales del IDIPROM. En las sedes del Centro de Datos Principal
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y Alterno los servicios se entregaran en topologia tipo Anillo y/o Bus, segun factibilidad, con capacidad de
soportar hasta 8 Gbps con redundancia de acceso y nodo con el fin de garantizar los requerimientos de
alta disponibilidad de la solucidn tanto en enlaces como en equipos de enrutamiento. Adicionalmente, los
servicios de Internet para las sedes locales definidas por la entidad se entregaran en topologia tipo Anillo
y/o Bus, segun factibilidad, con capacidad de soportar hasta 2 Gbps.

2 SD-WAN TIGO

2.1 GENERALIDADES

SD-WAN es la evolucién de la red de conectividad por la cual, tradicionalmente, se venian conectando las
empresas que tienen sedes dispersas geograficamente. Esta es una tecnologia inteligente ya que se
compone de una plataforma centralizada, alojada en la nube, que permite la gestién y visualizacién a nivel
de enrutamiento, seguridad, trafico, uso por aplicaciones y usuarios, de todos los componentes de la red
gue componen la solucién. Todo esto permite a las empresas la toma de decisiones oportunas y basadas
en datos, un uso mas eficiente de sus recursos de red y una mejor experiencia de usuario final al responder
a los nuevos hdbitos de consumo de servicios y aplicaciones que a hoy estan teniendo las empresas,
acelerado por la alta tendencia de migracidn a la nube, como respuesta a los nuevos retos del mercado
global.

2.1.1 Caracteristicas y Beneficios

% Soporte de Muiltiples Conexiones WAN que permitird una mayor disponibilidad del servicio al
contar con minimo dos (2) canales WAN.

Enrutamiento basado en Aplicaciones y QoS, con lo cual tendra la posibilidad de definir cudles
7 son sus aplicaciones criticas de negocio y la prioridad que deben tener en busqueda de una
mayor productividad y experiencia de usuario final.

=2 Balanceo Activo — Activo Inteligente, la plataforma Tigo SD-WAN siempre estara evaluando los
canales WAN disponibles y determinard cual cuenta con los mejores parametros de red y por
este enrutara el trafico generado.

o\,_.f Visibilidad de Aplicaciones y Analitica de Red, para saber en tiempo real o mediante un histérico

é@\o cual es o ha sido el desempefio de la red en general o vista por aplicaciones, lo que ayudara a la
toma de decisiones con datos y hechos que lo soporten, haciendo un uso mds eficiente de sus
recursos permitiendo hacer las inversiones a nivel de conectividad realmente necesarias.
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@ Seguridad a través de conectividad cifrada entre sitios y acceso directo a internet de manera
segura, soportado en los atributos de seguridad contratados de acuerdo con el plan seleccionado
por el cliente en cada una de sus sedes.

Administracion y Gestidon Centralizada desde una unica interfaz donde podra visualizar el

comportamiento de la red de su empresa. Desde el centro de gestion de TIGO se podran generar
reportes de forma programada y personalizada que le permita agilizar sus labores de operacioén,
gestion y monitoreo de la red WAN de su empresa.

2.2 DESCRIPCION DE LA PROPUESTA

Tigo presenta a IDIPROM una solucién de SDWAN Segura para las sucursales en modalidad de servicio,
que cubre los componentes: Servicios de Telecomunicaciones Servicios de acceso a Internet y equipos
SDWAN; el equipamiento, la instalacién, el soporte, el mantenimiento, la operacion, el monitoreo y el
cumplimiento de ANS, a través del recurso humano, las herramientas, la seguridad y los procesos del ciclo
de vida de servicios enmarcados en ITIL y COBIT. Con esta solucién Tigo ofrece los siguientes
diferenciadores:

e Rapido proceso de implementacion tecnolégica y operativa

e Simplicidad en la operacién

e Escalabilidad de la solucidon a brindar considerando el crecimiento del negocio

e Confidencialidad sobre la informacidon y documentacion procesada

e Flexibilidad en adiciones, cambios y modificaciones

e Oportunidad en la inclusién de nuevos servicios y/o funcionalidades que apoyen el negocio

2.2.1 Objetivo

El objetivo principal es presentar al cliente una solucion de SDWAN con tecnologia FORTINET la cual
proporciona una plataforma de red de area amplia (WAN) de superposicion definida por software que le
permitira a al cliente implementar una WAN hibrida escalable, segura y enfocada en los objetivos de
Negocio

SERVICIO DE CANALES DE COMUNICACION

Internet
. Tipo
Ubicacién (minimo (minimo de medio
requerido MB) | requerido MB) |
1 CALLE 65a#93-82 100 0 FO
2 Aula Movil (CALLE 65a#93-82) 100 0 SAT Starlink

2 SOIUCION para cada negocio
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Internet

. Tipo Total de
Ubicacion (minimo (minimo P .
. . de medio Canales
requerido requerido
, ' MB) MB) |
1  KRA.27A#63B-07 - SEDE ADMINISTRATIVA CALLE 63 500 500 FO 2
2 CALLE 61# 7 - 78 - SEDE ADMINISTRATIVA CALLE 61 500 500 FO 2
3 | CALLE 15 # 13 - 86 - SEDE ADMINISTRATIVA CALLE 15 500 500 FO 2
AV. CIUDAD DE QUITO # 63F - 15 - SEDE
4 ADMINISTRATIVA DISTRITO JOVEN >00 >00 FO 2
5 | KRA.70C # 60B - 03/05 SUR - UPI PERDOMO 150 150 FO 2
PARQUE LA FLORIDA, FUNZA, CUNDINAMARCA - UPI FO_SAT
& A FLORIDA 150 150 Starlink 2
7  KRA.77G #63-35 SUR - UPI BOSA 150 150 FO 2
KRA. 32 # 12 - 09/15 - UPI LA 32 125 125 FO 2
DIG. 44 SUR # 19 - 45 - UPI SANTA LUCIA 100 100 FO 2
10 | KRA.1#6D - 88 - UPI CASA BELEN 50 50 FO 2
DIG. 18 # 16A - 13 - CONSERVATORIO JAVIER DE
11 NICOLO 100 100 FO 2
12 | AV.27#23-21SUR- UPI LA 27 60 60 FO 2
13 | KRA.7 # 164 - 94 - UPI SERVITA 100 100 FO 2
14 | CALLE 10A # 45 - 09 - UPI OASIS 100 100 FO 2
15 | CALLE 13 SUR # 17 - 52 - UPI LUNA PARK 50 50 FO 2
16  KRA.3 ESTE # 18 - 51 SUR - ECONOMATO SAN BLAS 150 150 FO 2
17 | CALLE 18A # 16A - 07 - BODEGA LA FAVORITA 50 50 FO 2
18 TV. 40 ESTE 70 - 21 SUR - COMEDOR ARBORIZADORA 60 60 Fo 5
ALTA
19 | KRA.3CESTE # 91 - 29 SUR - COMEDOR USME 60 60 FO 2
Km 95 ViA BOGOTA LA ESCOBITA, MELGAR, TOLIMA - FO_SAT
20 UPI EDEN 100 100 Starlink 2
,,  VEREDAELPENON, SAN FRANCISCO, CUNDINAMARCA 100 100 FO_ §AT 5
UPI SAN FRANCISCO Starlink
22 CALLE 23 No.14-19 EL CASTILLO 60 60 FO 2
BARRIO LA VICTORIA. UPZ 50 LA GLORIA CALLE 37B BIS
23 SuR #3 25 ESTE / NUEVO >0 >0 FO 2
TOTAL CANALES . 46
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2.2.2  Alcance

El disefio contenido en este documento corresponde al HLD (High Level Design) de la solucidon. La
elaboracion del LLD (Low Level Design) se realizard en conjunto con el cliente, para definir los detalles de
alcance y modos de operacion de la infraestructura de red en las diferentes fases propuestas para la

Implementacion.

2.2.3 Atributos Configurables

Atributos (SD-WAN) m

Administracion y gestién centralizada desde el NOC y SOC de Tigo .
Enrutamiento basado en aplicaciones .
Balanceo Dindmico .
DIA (direct internet access) .
Conectividad segura Cifrada .
Reportes estandar y georreferenciacion .
Conectividad Hub and Spoke .
Conectividad Full-mesh .
IPV6 .
SD-WAN on AWS U
SD-WAN on Azure .
VPN Site to Site IPSec o
Antivirus perimetral o
Integracion a Directorio Activo* .

S atibutos sepuridad) _premium _
Optimizacién aplicaciones SaaS basado en SLA + .
Firewall capa 3,4y 7 .
File Filtering o
Filtrado de contenido N
Reportes e informes personalizados (previa factibilidad técnica) .
Enrutamiento basado en aplicaciones .
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e (*) Promoveremos un intercambio colaborativo con los equipos de Preventa e Implementacion.
En una reunidn, evaluaremos la factibilidad de los requerimientos del cliente. Si no es viable desde
la implementacién, recurriremos a los servicios profesionales de Fortinet.

e (+) Se deben tener contratados minimo dos (2) sedes para SD-WAN.

e El producto Tigo SD-WAN vy cualquier servicio de conectividad SD-WAN considera que minimo se
deben tener dos sitios.

e UCPE (router SD-WAN): Tigo se reserva el derecho de definir y entregar las referencias de los
equipos instalados en premisas. En cualquier caso, los equipos incluidos en la oferta garantizan las
capacidades ofrecidas.

2.2.4 Especificaciones Técnicas — Arquitectura y Disefio
2.2.4.1  SD-WAN Seguro

Este servicio permite consolidar varios canales (Internet/MPLS) del cliente en una interfaz de tipo SD-WAN
y distribuir el trafico del cliente a través de estos basados en algoritmos de balanceo (Volumen, Sesiones,
Spillover, IP Origen-Destino, IP Origen). Es posible monitorear la salud de los canales basados en
pardmetros de latencia, Jitter y pérdidas de paquetes y en base a esta informacién hacer la distribucién
del tréfico.

Las reglas de SD-WAN permiten definir para flujos de trafico especifico, basado en direcciones IP, puertos,
aplicaciones o servicio de internet a consultar definir el canal o los canales por los cuales se enviard el
trafico.

Este servicio ademas de incluir reglas de firewall basadas en Capa 4 (Puertos TCP/UDP) y en Capa 7 (por
aplicaciones), permite configurar los siguientes perfiles avanzados de seguridad: Antivirus/Antimalware,
IPS, control de aplicaciones, filtrado web para los flujos de trafico que el cliente considere necesario. Las
reglas de seguridad pueden ser configuradas basadas en direcciones IP o en usuarios a través de la
integracién con el directorio activo del cliente (1 por cliente).

e Antivirus / AntiMalware: con esta funcionalidad, la solucién permite detectar la existencia de un
archivo infectado en una transmisién y sustituirlo por un mensaje de alerta, también es capaz de
bloguear ficheros de un tipo especifico (.bat, .exe, etc) que potencialmente sean contenedores de
virus o bien bloquear ficheros con un determinado patrén en el nombre.

e Deteccidn y prevencién de Intrusos (IDS/IPS): esta funcionalidad constituye un sensor de red en
tiempo real que utiliza definiciones de firmas de ataques y deteccion de comportamientos
andmalos para detectar y prevenir trafico sospechoso y ataques de red. La funcionalidad de IPS
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detecta y previene los siguientes tipos de ataques: ataques de denegacién de servicio (DoS),
ataques de reconocimiento, exploits, ataques de evasidn de sondas IDS y botnets.

e Control de Aplicaciones: con esta funcionalidad, la solucién permite detectar y tomar medidas
contra el trafico de red en funcién de la aplicacién. El control de aplicaciones utiliza los
decodificadores IPS que pueden analizar el tréfico de red para detectar el trafico de aplicaciones,
incluso si el trafico utiliza los puertos o protocolos no estdndar. Esta funcionalidad permite Ir mas
allad del control tradicional de nivel 4 de los firewalls convencionales, pudiendo asi controlar
aplicaciones evasivas o que cambien de puerto con frecuencia y obtener una mayor visibilidad de
la red, de forma que sea posible conocer en profundidad y con detalle el uso que se hace de este
recurso por parte de cada usuario de la organizacion.

e Filtrado Web: esta funcionalidad permite el monitoreo y el control del uso que los funcionarios
hacen de los accesos a Internet y la prevencidn de visualizacidn de contenidos web inapropiados,
0 no autorizados. La solucién puede ser configurada para escanear toda la cadena del contenido
del protocolo http permitiéndonos filtrar direcciones URL potencialmente no asociadas al
desarrollo de la normal actividad laboral, contenidos embebidos en las propias pdginas web o
scripts basados en java, activeX o cookies, contenidos potencialmente peligrosos. El servicio de
filtrado de contenidos web posee una clasificacion actualizada de forma continua que engloba
mas de dos mil millones de URLs distribuidas en un abanico de 77 categorias.

Este servicio incluye también de conexiones remotas de VPN IPSEC (cliente a sitio) que permiten a los
usuarios remotos acceder de forma segura a los archivos, aplicaciones y servicios disponibles y conexiones
remotas de VPN IPSEC (sitio a sitio) que permiten establecer conexiones seguras centre oficinas o terceros
IPsec sobre redes WAN publicas.

SD-WAN Segura
= Seguridad - NGFW
O = Mayor Visibilidad
'6 S = Reduccion de costos WAN
= Despliegue Zero-touch

SD WAN

2.2.5 Atributos Clave de la Solucién

2.2.5.1  Rendimiento
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Gracias a los procesadores de seguridad SPU (procesamiento hardware), la solucidn puede ofrecer un gran
rendimiento a todo tipo de sedes realizando tareas de red, seguridad e inspeccion.

2.2.5.2  Balanceo de todo tipo de lineas
Fortigate permite configurar todos sus puertos como lineas WAN y crear multiples tineles IPSec en cada

una. Ademas, permite conectar canales 3G/4G para redes de backup o adicionales con equipos de la
familia FortiGate 30E/40F 3G/4G.

y N
/" PudicCious N\

™~

SDWAN Virtual Link

Saas

1] Office 365

J / Ha/Datacenter ‘

Gtg\ £33 _;{ “ﬁ
\» AN il 4

Filial distribuido | Sucursal "

2.2.5.3  Balanceo Inteligente por Aplicacion

Fortigate puede balancear trafico de Internet, aplicaciones SaaS y aplicaciones corporativas de forma
inteligente mediante umbrales de latencia, jitter, ancho de banda disponible para asegurar que la VolP o
videoconferencia y las aplicaciones criticas siempre vayan por la linea 6ptima en cada momento.

CRITICAL

MEDIUM

Guarantee SLA for Business Critical Apps
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2.2.5.4 VPN IPsec Inteligente

Fortigate dispone de ADVPN (Auto Discovery VPN IPSEC) para realizar tuneles IPSec de forma dindmica
entre los equipos de las sedes sin necesidad de configurar manualmente todos los enlaces. Esto permite
optimizar las redes SD-WAN y mantener todas las ventajas de una red unificada bajo entorno IPSec
centralizado, especialmente interesante en entornos internacionales.

2.2.5.5 Caracteristicas de Seguridad

El equipo Fortigate procesa el trafico a nivel 7 para realizar funciones adicionales de seguridad tales como:
Antivirus, Filtrado web, control de aplicaciones e IPS.

2.2.5.6  Single Pane of Glass

A través de la plataforma FortiManager es posible gestionar todo el entorno SD-WAN desde un Unico
punto, pudiendo controlar los tuneles IPSec, el estado de todas las lineas, amenazas, incidencias de red.
Ademas, ofrece una completa visibilidad en tiempo real e informes personalizados desde un Unico punto
central

2.2.5.7 Branch Office in a Box
Con FortiGate, a diferencia de otras opciones del mercado, no se necesitan equipos adicionales para dar
servicio a una oficina remota. El disefio propuesto para el servicio de SD-WAN se basa en equipos fisicos

que realizan las tareas de SD-WAN vy red (Gestiona VLANS, routing dinamico, IPSec, QoS, ADVPN IPSEC,
DNS, DHCP) y las funciones de Seguridad (IPS, AppCtrl, AV, Filtrado web, autenticacidon con AD).

2.2.6 Componentes de la Solucion

FortiManager
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Plataforma de gestién que permite la centralizacidn de las acciones que se han de llevar a cabo en los
equipos FortiGate permitiendo un rapido despliegue de los proyectos de SD-WAN, el mantenimiento y
actualizacién de los distintos dispositivos y su monitoreo en tiempo real.

FortiAnalyzer

Plataforma dedicada al registro centralizado de logs, la gestién y tratamiento de los mismos y la generacién
de reportes. FortiAnalyzer posee la capacidad de generar graficas e informes diferentes que aportan
informacidn detallada sobre los eventos registrados a nivel de los equipos FortiGate. FortiAnalyzer es parte
del servicio brindado en la nube por Tigo, pero también puede implementarse de forma adicional un
equipo en las premisas del cliente.

FortiPortal

Es una plataforma de administracién centralizada y control para los dispositivos de seguridad de red de
Fortinet. Se trata de un sistema basado en web que permite a los administradores de red gestionar y
supervisar de manera eficiente una amplia gama de dispositivos de seguridad, como firewalls, switches,
puntos de acceso inaldmbricos, entre otros, desde una ubicacidn central.

2.2.7 Analitica y Reportes SD-WAN

e Visualizacidn detallada de: utilizacidon de ancho de banda, estado de los enlaces, top de consumo
de ancho de banda por direcciones ip, top de aplicaciones, mapa de salud general.
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¢ Informes de trafico por sitio: uso de ancho de banda por circuito de acceso, uso de ancho de
banda por aplicacidn, latencia, jitter y pérdida de paquetes por cada circuito de conexion.
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Summary
SD-WAN Interfaces

Traffic Overview
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e Informes de Firewall: logs de reglas de firewall con accion deny.
¢ Informes de Trafico WEB: Top se sitios visitados, direcciones origen y destino, url reputation.
¢ Informes de politicas: filtrado de URL

2.2.8 Consideraciones de la Tecnologia

I Los componentes centrales de la solucidn son el FortiManager y el FortiAnalyzer.
a. El FortiManager se encarga del Management plane
b. ElFortiAnalyzer es la herramienta de logs, monitoreo y reportes.

Il. Forti SD-WAN no separa el plano de control del plano de datos.

a. Como parte de la arquitectura del producto debe haber un elemento o rol de hub en los
equipos que hacen parte de la solucion. Estos elementos son los mismos Fortigate que se

tico business
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instalan en las premisas. Idealmente los hubs se instan en la sede principal del cliente y/o
en el o los DataCenter donde converge el trafico del cliente.

2.3 ARQUITECTURA PROPUESTA

La solucién propuesta por Tigo consiste en proveer una red con tecnologia SD-WAN de Fortinet o Secure
SD-WAN en modalidad de servicio, la cual estara en capacidad de integrar los diferentes tipos de enlaces
en las sedes remotas del cliente para proveer la capa de conectividad SD-WAN, NGFW y UTM.

La topologia propuesta es de tipo Full-mesh por demanda, en donde la sede principal actuard como Hub
principal con el fin de concentrar el trafico de las sedes remotas.

Las siguientes son las consideraciones especificas de la solucidn presentada:
Para la conectividad SDWAN se presenta el aprovisionamiento de los equipos y del licenciamiento

requeridos, de acuerdo a las necesidades de la entidad por el tiempo que dure la ejecucién del contrato.
Asi:

2 UNIDAD DE
DESCRIPCION TIPO CANTIDAD

MEDIDA

FIREWALL TIPO 1: Firewall IPS Througput 42 Gbps, NGFW
Througput 31 Gbps, Threat protection Througput 30 Gbps.

. . " Equipo en
Sesiones concurrentes TCP 16 Millones, IPS, Advanced Malware Servicio 2
Protection, Application Control, Web & Video Filtering, Antispam HA
Service con soporte premium durante el contrato.
FIREWALL TIPO 2: Firewall IPS Througput 5.3 Gbps, NGFW
Througput 3.1 Gbps, Treat protection Througput 1 Gbps. Sesiones Equipo en

concurrentes TCP 3 Millones, IPS, Advanced Malware Protection, Servicio 2

Application Control, Web & Video Filtering, Antispam Service. con HA

soporte premium durante el contrato

FIREWALL TIPO 3: Firewall IPS Througput 2.6 Gbps, NGFW

Througput 1.6 Gbps, Threat protection Througput 1 Gbps. Sesiones Equipo sin

concurrentes TCP 1.5 Millones, IPS, Advanced Malware Protection, Servicio 2
Application Control, Web & Video Filtering, Antispam Service con HA

soporte premium durante el contrato.

FIREWALL TIPO 4: Firewall IPS Througput 1.4 Gbps, NGFW

Througput 1 Gbps, Threat protection Througput 800 Mbps. Equipo sin

Sesiones concurrentes TCP 1.5 Millones, IPS, Advanced Malware Servicio HA 19

Protection, Application Control, Web & Video Filtering, Antispam
Service con soporte premium durante el contrato.

A continuacidn, se describen los equipos y su ubicacidn:

na soiucion para cada negocio
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Cantidad | .| Canidad
Item Ubicacion SEDE de Sanidad de_ B O B o)
. de AP |extencione
usuarios
s
- - - - - - - - - -

1 KRA. 27A# 63B - 07 - SEDE ADMINISTRATIVA CALLE 63 cll63 300 6 20 FG-900G HA 500 Ppl-backup 500
2 CALLE 61 # 7 - 78 - SEDE ADMINISTRATIVA CALLE 61 Cll 61 200 7 26 FG-120G HA 500 Ppl-backup 500
3 CALLE 15 # 13 - 86 - SEDE ADMINISTRATIVA CALLE 15 cl1s 200 10 15 FG-100F 500 Ppl-backup 500

AV. CIUDAD DE QUITO # 63F - 15 - SEDE ADMINISTRATIVA
4 DISTRITO JOVES Distrito Joven 180 4 8 FG-100F 500 Ppl-backup 500
5 KRA. 70C # 60B - 03/05 SUR - UPI PERDOMO Perdomo 250 9 8 FG-90G 300 Ppl-backup 300
6 PARQUE LA FLORIDA, FUNZA, CUNDINAMARCA - UPI LAFLORIDA Florida 100 10 4 FG-90G 120 Ppl-backup 120
7 KRA. 77G # 63-35 SUR - UPI BOSA Bosa 130 12 4 FG-90G 120 Ppl-backup 120
8 KRA. 32 # 12 - 09/15 - UPI LA 32 La32 200 6 4 FG-90G 120 Ppl-backup 120
9 DIG. 44 SUR # 19 - 45 - UPI SANTALUCIA Santa Lucia 100 5 3 FG-90G 120 Ppl-backup 120
10 KRA. 1 # 6D - 88 - UPI CASABELEN Casa Belen 50 6 1 FG-90G 60 Ppl-backup 60
11 DIG. 18 # 16A- 13 - CONSERVATORIO JAVIER DE NICOLO Conservatorio 100 6 3 FG-90G 120 Ppl-backup 120
12 AV. 27 # 23 - 21 SUR - UPI LA 27 La 27 70 5 3 FG-90G 60 Ppl-backup 60
13 KRA. 7 # 164 - 94 - UPI SERVITA Servita 90 5 3 FG-90G 120 Ppl-backup 120
14 CALLE 10A# 45 - 09 - UPI OASIS Oasis 130 4 4 FG-90G 120 Ppl-backup 120
15 CALLE 13 SUR # 17 - 52 - UPI LUNA PARK Luna Park 40 3 2 FG-90G 60 Ppl-backup 60
16 KRA. 3 ESTE # 18 - 51 SUR - ECONOMATO SAN BLAS Economato 100 4 3 FG-90G 120 Ppl-backup 120
17 CALLE 18A# 16A- 07 - BODEGA LAFAVORITA La favorita 30 1 1 FG-90G 60 Ppl-backup 60
18 TV. 40 ESTE 70 - 21 SUR - COMEDOR ARBORIZADORA ALTA Arborizadora Alta 50 1 1 FG-90G 60 Ppl-backup 60
19 KRA. 3C ESTE # 91 - 29 SUR - COMEDOR USME Usme 100 1 1 FG-90G 120 Ppl-backup 120
20 MELGAR (TOLIMA) Km 95 VIABOGOTA LA ESCOBITA, - UPI EDEN Eden 20 4 1 FG-90G 60 Ppl-backup 60

SAN FRANCISCO (CUNDINAMARCA) VEREDAEL PENON, - UPI .
21 [SAN FRANCISCO ( ) San Francisco 60 4 1 FG-90G 60 Ppl-backup 60
22 CALLE 23 N0.14-19 EL CASTILLO H castilo 30 9 2 FG-90G 60 Ppl-backup 60
23 BARRIO LAVICTORIA UPZ 50 LAGLORIA CALLE 37B BIS SUR Lavictorla 70 3 1 £G-90G 60 Ppl-backup 60

#3_25 ESTE /NUEVO
24 ?ﬁigfsiajs:dsgGPSarqueadero 4.693592623890183, - Sin data 2 1 Na 120 Ppl-backup 120
25 Aula Movil (CALLE 65a#93-82) Sin data Na Na Na 120 PPL Sat 120

2.3.1 Sedes
Sedes Principales CLL63 Y CLL 61

e La topologia en la sede principal estd compuesta en HA_SDWAN compuesta de dos (2) equipos
FortiGate y de dos (2) accesos de Internet en HA a nivel de conexidn a internet. Equipos tipo 1y 2

Sucursales
e Latopologia para las sedes en cada sucursal estd compuesta de un (1) equipo FortiGate y dos (2)

accesos a Internet. Equipos tipo3y4
e Wifi 127 Equipos Indoor y servicio de telefonia IP de 120 Ext distribuidos para las 23 sedes.
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ITEM DESCRIPCION DEL ITEM TIPO CANTIDAD
1 Servicio de canales de comunicacién. Servicio 46
5 Servicio, qe canales de comunicacién de internet basico para logistica y Servicio 5
aula movil
3 Servicio de acceso de conectividad inaldambrico (Wifi) Servicio 127 Ap
4 Servicio de consola de administracion Servicio 1
5 Servicio de consola de Analisis Servicio 1
6 Servicio de seguridad web WAF Servicio 1
7 Servicio de configuracién, mantenimiento y soporte de SDWAN Servicio 1
8 Servicio de Telefonia IP para la Entidad Servicio 120 Ext

Datacenter Tigo

e En el Datacenter de Tigo se tendra la plataforma de gestidn y analitica de la solucién, para lo cual
se dispondra de los componentes de FortiManager (FMG) y FortiAnalyzer (FAZ), los cuales sirven
como plataforma de gestion centralizada y herramienta de administracion de logs y reportes para
informes. Estas plataformas serdn administradas y soportadas por Tigo.

e En el Datacenter de Tigo y para esta oferta No se cuenta con el servicio de la plataforma integral
de monitoreo de experiencia digital (digital experience monitoring, DEM) basada en Saa$S
Monitoreo avanzado de SD-WAN o FortiMonitor

2.3.2 Seguridad

Todos los equipos FortiGate SD-WAN dimensionados en la presente oferta cuentan con la licencia Unified
Threat Protection (UTP), la cual permite habilitar los siguientes servicios de seguridad:

e Filtrado de Contenido Web

e Control de Aplicaciones

e |PS

e Proteccion Avanzada Antimalware

2.3.3 Salida a Internet
Bajo este esquema todas las sedes con tecnologia SD-WAN tendrdn salida directa a Internet (DIA) donde

el equipo SD-WAN de Fortinet realizara los controles de seguridad acorde a la licencia de seguridad
asignada.

thO busmess
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2.3.4 Consideraciones y Limitantes del Servicio

e Cualquier servicio o solicitud que no estén claramente especificados en este documento se
encuentran por fuera del alcance.

e Se utilizard como underlay el canal provisto por TIGO.

e La solucién de SD-WAN tiene la capacidad de integrarse con un canal tercerizado provisto
directamente por el cliente.

e Paraesta oferta No se cuenta con el servicio de la plataforma integral de monitoreo de experiencia
digital (digital experience monitoring, DEM) basada en SaaS Monitoreo avanzado de SD-WAN o
FortiMonitor

e Las plataformas de monitoreo no se incluirdn en modalidad de servicio a la entidad ya que la
consola de administracién y consola de analisis se encuentran incluidas dentro de la soluciéon
ofertada SDWAN TIGO.

e Lasolucién de Servicio de configuracion, mantenimiento y soporte de SDWAN no se incluirdn en
modalidad de servicio a la entidad ya que se encuentran incluida dentro de la solucién de TIGO
por el tiempo de duracién del contrato.

e Lasolucién incluye Servicio de seguridad web WAF

e Lasolucién de SD-WAN incluye la integracion con Directorio Activo Windows en premisas para el
aprovisionamiento de las politicas de seguridad. Por ende, el cliente debera suministrar los
permisos e informacion necesaria para tal integracidn. Cualquier integracion por fuera del alcance
anteriormente mencionado, deberd ser validado en conjunto con Tigo para revisar si los servicios
profesionales conllevan costos adicionales.

e Lla solucién de SD-WAN no incluye la implementacion de IPv6. De ser necesario, dicha
implementaciéon tendra un costo adicional el cual no esta dentro de la presente oferta.

e Tigo no da soporte sobre accesos suministrados por otro proveedor ni garantiza el correcto
funcionamiento ni disponibilidad sobre estos accesos.

e Tigo no es responsable de las fallas originadas por los canales de terceros contratados
directamente por el cliente ni las consecuencias que estas conlleven.

e En los casos donde las vulnerabilidades, fallas o comportamientos no esperados de la solucién
prestada por Tigo sean atribuibles al sistema operativo del fabricante por vulnerabilidades o bugs,
Tigo queda exento de penalizaciones y los tiempos de atencién y resolucidon pueden variar de
acuerdo con los tiempos de respuesta y solucidon del fabricante. En cualquier caso, Tigo se
compromete a buscar alternativas de solucidn viables y acordadas con el cliente final.

e La adquisicidon de licencias o hardware relacionados con la solucidon propuesta esta sujeta a los
términos y condiciones establecidos por el fabricante. Como oferentes, no somos responsables de
dichos términos ni de las disposiciones que el fabricante establezca como requisito para la compra,
uso o implementacion de sus productos. Dichos términos y condiciones pueden tener impactos
en diversos ambitos, como legales, técnicos, operativos, entre otros, y estan fuera del control de
TIGO.
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2.4 TIGO EMAIL PROTECTION
2.4.1 Alcance

La presente oferta da alcance a la solicitud de servicios de seguridad requeridos por IDIPROM para sus
buzones de correo en Office 365. Este anterior alcance se circunscribe Unicamente a lo ofertado en el
presente documento y contempla la escalabilidad requerida para soportar crecimientos de la solucién
durante el tiempo contratado.

El servicio de Email Protection comprende el siguiente alcance:
v' Servicios de proteccidn para 969 buzones de correo en Office 365.
2.4.2 Descripcién del Servicio

La solucién propuesta por Tigo consiste en proveer una herramienta de tecnologia Fortinet para
proteccion de correos en modalidad de servicio, la cual estard en capacidad de prevenir, detectar y
responder las amenazas de correo electrénico incluyendo phishing, spam, malware y ataques que
comprometen el correo electrdnico corporativo (BEC).

Las diferentes modalidades del servicio brindan niveles avanzados de proteccién en sus buzones de correo
contra amenazas a la confidencialidad, integridad y disponibilidad de la informacidon de su negocio a través
de la prevencién, deteccidn y respuesta a incidentes de seguridad, los cuales se complementan con
Servicios Administrados de Seguridad que le permiten contar con expertos capacitados para el disefio,
configuracién, monitoreo, pruebas y actualizacién de politicas y servicios de seguridad adquiridos.

2.4.2.1 Caracteristicas y Beneficios

e Proteccion: El servicio TIGO Email Protection cuenta con una proteccidn multicapa con técnicas
avanzadas que evitan la transmisidn de amenazas a través de correo electrdnico.

e Seguridad Proactiva: Tigo Email Protection aborda el riesgo que representan los correos
electrénicos para las organizaciones, fortaleciendo su visibilidad global e inteligencia sobre las
ultimas amenazas

e Integracion: integracion nativa con otras plataformas Fortinet y con soluciones de terceros que
ayudan adoptar un enfoquen proactivo en materia de seguridad.

e Escalabilidad: Con una infraestructura nativa en la nube, FortiMail Cloud puede desplegarse
rapidamente y escalar para proteger centenares de miles de buzones de correo.

e Administracion y Gestion Centralizada desde una unica interfaz donde podra visualizar el
comportamiento de sus correos corporativos.

na soiucion para cada negocio
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e Flexibilidad: Los buzones de correo estan protegidos tanto dentro de la red como fuera de la red
mediante a través de la integracidn entre el servicio de Office 365 con FortiMail Cloud.

2.4.2.2 Diferenciadores a Nivel del Servicio

e Rapido proceso de implementacion tecnolégica y operativa.

e Simplicidad en la operacién.

e Escalabilidad de la solucidn a brindar considerando el crecimiento del negocio.

e Confidencialidad sobre la informaciéon y documentacién procesada.

e Flexibilidad en adiciones, cambios y modificaciones.

e Oportunidad en la inclusion de nuevos servicios y/o funcionalidades que apoyen el negocio.

e Soporte 24x7

e Despliegue.

e La plataforma multi-tenant permite ofrecer servicios 100% gestionados o co-gestionados con los
clientes finales.

e Infraestructura de nube asegurada y gestionada por Fortinet.

2.4.2.3 Disponibilidad de la Plataforma y Servicio

e 99,99% para cualquier mes calendario.

e Soporte técnico FortiCare™ 24x7, como se describe en las politicas de soporte de Fortinet vigentes
en ese momento y descripcion del servicio, disponible en el Portal de soporte u otro sitio
designado por Fortinet.

2.4.2.4  Funcionalidades Soportadas

NOTA: Los controles de seguridad ofertados para proteger los buzones de correo en Office 365 del cliente
estan delimitados a los servicios de seguridad descritos a continuacién, amenazas de ciberseguridad que
no se puedan controlar o mitigar con la plataforma de ciberseguridad ofrecida (FortiMail) se deberdn
validar en una nueva factibilidad y estan fuera del alcance de esta oferta.

El alcance técnico esta sujeto a lo ofertado por el fabricante Fortinet con su producto de FortiMail

ttco business
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Email Protection

Gateway
Premium

Servicios Gestionados
Nivel de servicio Objetivo de 99.99%
Tasa de captura Spam de 99.97%

Deteccidn avanzada de Malware multicapa

Filtrado de correos entrantes y salientes
Integracion con LDAP *

Distribucion de mensajes seguros (TLS)
Seguimiento de mensajes

Servicio de Brote Virus

Reportes **

Desarme y Reconstruccién de Contenido
Proteccion contra Click de URL

Andlisis de suplantacidn

Cloud Sandboxing (*)

Encriptacion basada en identidad (IBE)

Consideraciones de las Funcionalidades

ANANENENENE VAN NE N VA NE NN N

(*) Esta sujeto a revisidn y factibilidad técnica con TIGO.
(**) Los reportes que hace parte de la oferta seran aquellos que sean consultados y
descargados directamente desde la plataforma.

e La solucién de Mail-Protection estd delimitada por el rendimiento y efectividad de las
funcionalidades descritas que ofrece el producto FortiMail.

006
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2.4.3 Topologia General Conectividad

A continuacion, se presentan la topologia general de alto nivel HLD propuesta para la entrega de los
servicios.

rTTT T T T T T T T T T T Mail
Server

o~

< Internet
E@+———— ———————————————————— «————> G

|

|

L

i h MUA

| V\ Office 365
| . FortiMail

|

|

Equipo Cliente Cloud

Topologia General.

2.4.4 Monitoreo e Informes.

e Los servicios administrados incluyen la gestién completa y monitoreo del servicio.
e Los servicios administrados incluyen seguimiento 7x24 a las alertas de seguridad.
o Elreporte incluido en el servicio sera descargado directamente de la plataforma.

2.4.5 Consideraciones.

e La oferta NO incluye la entrega de reportes manuales o personalizados. Por ende, los reportes
comprometidos en la presenta oferta seran los que se puedan consultar y descargar directamente
desde la plataforma en la nube.

e El funcionamiento de Ipv6 y el servicio de Tigo Email Protection estd sujeto a las funcionalidades
que soporte el fabricante con este protocolo, por ende, TIGO no es responsable de cualquier
incompatibilidad o alcance en alguna funcionalidad en relacién al protocolo Ipv6.

e El servicio de Tigo Email Protection no soporta la exclusién de buzones de correo que envian o
reciben mensajes masivos en el dominio protegido. Sin embargo, Tigo sugiere como solucion
alternativa que los correos masivos vengan de una (1) IP exclusiva o, como segunda opcidn, que
los buzones que envian correos masivos estén en otro dominio protegido.

e Los tiempos mdaximos de retencion de logs y cuarentena son de 30 dias.

e Laimplementacion e integracidn del servicio con las cuentas de correo en Office 365 afectaran el
soporte Premier de Microsoft, debido a que el primer punto de inspeccién de seguridad serd el
MTA de Fortinet.

e Elcliente esresponsable de realizar el cambio de los registros MX para la redireccion de los correos
al MTA de Fortinet. TIGO acompafiara al cliente para realizar este cambio durante la puesta en
marcha del servicio.
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e La presente oferta estd disefada para soportar Unica y exclusivamente la proteccién para (969)
buzones de correo en Office365. Por ende, el incremento de la cantidad de buzones conllevaréd a
costos adicionales, los cuales no estan incluidos en la presente oferta.

e El servicio TIGO Email Protection no incluye la atencién en terreno. Por ende, tanto la
implementacién como el soporte se realizara de forma remota.

e No seincluye la administracién, monitoreo y alertas de seguridad de otros productos que no estén
mencionados en este documento.

e Cualquier cambio en el alcance en relacién con las cantidades o funcionalidades que no se
describen en el presente documento deberd ser revisados en conjunto con Tigo, con el fin de
validar si dicha modificacién conlleva a costos adicionales.

e No se contempla desplazamiento de personal técnico de Tigo a sitio para atencion y gestion de
fallas. Todo el soporte se realizard de forma remota.

2.4.6 Consideraciones generales:
Hace parte de la presente oferta las siguientes consideraciones a efectos de establecer el alcance de las
actividades y compromisos de las partes para la adecuada prestacion de los servicios contratados:

2.4.6.1 Definiciones:

Incidente de seguridad digital: Ocurrencia de una situacién que pone en peligro la confidencialidad,
integridad o disponibilidad de un sistema de informacién o la informaciéon que el sistema procesa,
almacena o transmite; o que constituye una violacidn a las politicas de seguridad, procedimientos de
seguridad o politicas de uso aceptable.

Infraestructura critica cibernética: Sistemas y activos, fisicos o virtuales, soportados por Tecnologias la
Seguridad de la Informacion, cuya afectacidn significativa tendria un impacto grave en el bienestar social
o econdémico de los ciudadanos, o en el funcionamiento efectivo del gobierno o la economia.

Ciberseguridad: Es el proceso de proteger los activos de informacién por medio del tratamiento de las
amenazas a la informacidon que es procesada, almacenada y/o transportada a través de sistemas de
informacion interconectados.

Incidente de Seguridad: Es un evento inesperado y no deseado que compromete la Seguridad de la
Informacién.

Evento de seguridad: Un evento de seguridad de la informacion indica que el sistema, la seguridad o los
servicios de red y de infraestructura han sido comprometidos o vulnerados. Esto indica que los controles
implementados han fallado y/o que no se ha seguido la politica de seguridad de la informacién de la

organizacion
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Cualquier ocurrencia relacionada con los activos o el entorno que indique un posible compromiso de las
politicas o la falla de los controles, o incluso una situaciéon no asignada que pueda afectar a la seguridad.

2.4.6.2 Limitaciones de Responsabilidad
TIGO no serd responsable por la prestacion del servicio en los siguientes eventos:

1. Cuando las interrupciones, caidas, problemas o deficiencias en los servicios o afectacién de
indicadores tengan origen en la infraestructura fisica y tecnolégica del CLIENTE.

2. En los eventos de errores, decisiones, cambios en procesos y procedimientos por parte de EL
CLIENTE que no hayan sido oportunamente informados al SOC.

3. Enaquellos casos en los cuales los sistemas, plataformas y aplicativos del CLIENTE que no hagan
parte de los sistemas, servicios o componentes de los servicios Ciberseguridad contratados, y éstos
tengan falencias de seguridad que faciliten eventos de fraudes, hayan sido o no detectadas y/o
advertidas por TIGO BUSINESS.

Por fuerza mayor o caso fortuito.

5. En caso de presentarse suspensiéon o afectacidn del servicio por cualquiera de los eventos
sefialados en los numerales 1 ,2 y 3 el cliente asumird los costos en los que incurrié TIGO
BUSSINESS, por la no prestacidn del servicio, durante el periodo de tiempo que dure la suspensién
o afectacién del mismo.

2.4.6.3 Obligaciones adicionales del Cliente

EL CLIENTE debera realizar copias de seguridad de su informacién en el medio que considere pertinente.

EL CLIENTE es el directo responsable de la Informacidon que se ingrese procese, genere y mantenga en
relacion del uso de sus equipos y servicios de CIBERSEGURIDAD y debera garantizar el cumplimiento
adecuado y oportuno de la implementacién de las mejores practicas que el equipo de SOC, NOC remoto
le informe.

El cliente sera responsable de implementar las configuraciones y demas recomendaciones que le entregue
TIGO BUSINESS en aras de cumplir con el alcance de los servicios ofrecidos. En caso que éstas no sean
debidamente implementadas en su totalidad, TIGO BUSINESS no sera responsable de los efectos,
vulnerabilidad, amenazas o efecto adverso que se derive de esta situacion.

Es responsable de autorizar la contencidn de los riesgos detectados y notificados; de no autorizar la
contencion, TIGO no serd responsable de los riesgos o la posible materializacion de un evento de
seguridad.
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2.4.6.4 Régimen De Responsabilidad

Igualmente y tratdandose de Servicios Administrados de Ofimatica, Conectividad, Voz y Colaboracion,
Movilidad, Infraestructura de Tl, Cloud, Data Center, Servicios Administrados y Seguridad, TIGO BUSSINESS
no garantiza responsabilidad alguno por los usos y/o aplicaciones especificos que realice EL CLIENTE y de
manera particular por: (a) Interrupciones de los servicios originadas en causas ajenas a su control, tales
como: mal funcionamiento de Internet, problemas satelitales, interrupcién o insuficiencia de energia
eléctrica, huelgas, desastres naturales, conflictos bélicos, actos de la autoridad, etc.; (b) pérdida de datos
almacenados en el servidor, ya sea por causas imputables al CLIENTE, por fallas en el sistema, por eventos
o incidentes de seguridad perpetuados por terceros (por ejemplo ataques de denegacién de servicio, virus,
malware, ransomware, entre otros) que comprometan la integridad, confidencialidad o la disponibilidad
de la informacién o por actualizacién de los servidores; (c) demoras en los tramites de Registro de Dominio
y transferencias de DNS por causas imputables al CLIENTE o a terceros; (d) por fraude cometido por El
CLIENTE o por terceros; (e) por fallas de tipo técnico tales como la seguridad informatica de los ambientes
en hosting, cloud y de soluciones de terceros atribuibles al CLIENTE o a terceros; (f) en caso de ataques
informaticos a los PBX por causas imputables al CLIENTE. En caso de que en la Orden de Compra y/o
Servicio se incluya la entrega al CLIENTE de cuentas administradoras de cualquier servicio, EL CLIENTE
exime a TIGO BUSSINESS de cualquier evento de indisponibilidad, seguridad y confidencialidad que pueda
ocurrir. Adicionalmente, en los casos en que EL CLIENTE solicite deshabilitar y/o desinstalar las
herramientas de Antivirus implementadas por TIGO BUSSINESS o por un tercero para proteger los
servicios, EL CLIENTE exime a TIGO BUSSINESS de cualquier evento de indisponibilidad, seguridad,
confidencialidad, virus, malware, ransomware o cualquier otro software malicioso que pueda generar
algun tipo de afectacion durante la prestacién del servicio. Esto aplica para cualquier servicio que se pueda
afectar con la deshabilitacién solicitada. Paragrafo: Cuando se trate de servicios de Cloud para
distribuidores o revendedores, TIGO BUSSINESS no sera responsable de la prestacién o suministro de
servicios (venta, aprovisionamiento, soporte técnico, licenciamiento y demas) frente al cliente final.

Exclusion de responsabilidad por dafios indirectos y otros. Sin perjuicio de los casos en que la ley
aplicable prohiba la limitacion de responsabilidad por dafios, TIGO BUSINESS no se responsabilizara en
ningun caso de dafios directos e indirectos, cualquiera que sea su naturaleza u origen incluidos, entre otros
los dafios por lucro cesante, pérdida de la informacién confidencial o de otro tipo, interrupcion de
negocios, pérdida de privacidad, incumplimiento de obligaciones (ya sea de buena fe o con diligencia
razonable, negligencia y cualquier perdida pecuniaria o de otro tipo)], que se deriven o de otro modo este
relacionados con la materializacidn de un incidente de seguridad. Tigo BUSINESS se excluye expresamente
cualquier responsabilidad por falta de disponibilidad del servicio y/o de equipos del CLIENTE en un
momento determinado, ya sea por causas técnicas, tareas de mantenimiento del sistema no notificadas
al SOC, falla eléctrica en las instalaciones del CLIENTE y todas aquellas que estén bajo su control y gestion.
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2.5 EDR_ Endpoint Detection and Response
2.5.1 Introduccién

Tigo EDR esta disefiado para que cualquier tipo de empresa, sin importar su tamafio o la complejidad de
sus necesidades, pueda contar con esquemas avanzados ante la proteccidn contra ataques cibernéticos,
aportando a la continuidad de negocio de las compaiiias y brindando el respaldo necesario para mantener
su nivel de productividad. La seguridad de la informacién es uno de los pilares de la transformacion digital
de las compaiiias, por esta razén, es necesario contar con un aliado de negocios experto en materia de
ciberseguridad. Las diferentes modalidades de Tigo EDR brindan niveles avanzados de proteccién contra
amenazas a la confidencialidad, integridad y disponibilidad de la informacién de su negocio a través de la
prevencion, deteccidn y respuesta a incidentes de seguridad.

2.5.2 Caracteristicas y Beneficios

e Detecta y desactiva automaticamente: FortiEDR detecta y desactiva las amenazas potenciales
automadticamente. Este paso preventivo de bloqueo de la comunicacién externa y denegacion de
acceso a los sistemas de archivos para detener las brechas, evitar la exfiltracién de archivos y el
cifrado de ransomware en tiempo real.

e Proteccidon, como se ha demostrado con los resultados de la evaluacion ATT&CK de MITRE,
FortiEDR permite una proteccidn de endpoints proactiva, automatizada y en tiempo real con
respuesta orquestada a incidentes en todas las plataformas. Detiene las brechas con bloqueo en
tiempo real para proteger los datos de la exfiltracidn y el cifrado de ransomware.

e Integracion con NGFW, NAC, SIEM y mas para mejorar la seguridad y la orquestacion.

e Escalabilidad, con una infraestructura nativa en la nube y un tamafio reducido, FortiEDR puede
desplegarse rdpidamente y escalar para proteger centenares de miles de endpoints.

e Flexibilidad ,FortiEDR puede abordar una amplia gama de casos de uso empresarial. La plataforma
de gestion en la nube puede desplegarse en las empresas o en una instancia segura en la nube.
Los endpoints estan protegidos tanto en la red como fuera de la red mediante IA integrada.
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2.5.3 Descripcién de la propuesta

Una solucién de EDR en modalidad de servicio, que cubre los componentes: Servicios de Ciberseguridad
el equipamiento, la instalacién, el soporte, el mantenimiento.

e Eficiente proceso de implementacion tecnolégica y operativa.

e Simplicidad en la operacién.

e Escalabilidad de la solucidn a brindar, considerando el crecimiento del negocio.

e Confidencialidad de la informacién y documentacién procesada.

e Oportunidad en la inclusién de nuevos servicios y/o funcionalidades que apoyen el negocio.

2.5.4 Alcance
El disefio contenido en este documento corresponde al HLD (High Level Design) de la solucion. La

elaboracion del LLD (Low Level Design) se realizara en conjunto con el cliente, para definir los detalles de
alcance y modos de operacidn de la infraestructura de seguridad en las diferentes fases propuestas para
la Implementacién.

2.5.5 ¢Qué es EDR?

FortiEDR identifica y detiene las fugas de datos en tiempo real de manera automatica y eficiente. FortiEDR,
que es parte de SecOps Platform de Fortinet, reduce de forma proactiva la superficie de ataque, previene
la infeccidn de malware, detecta y desactiva posibles amenazas inmediatamente, y automatiza
procedimientos de respuesta y correccion con manuales de estrategias personalizables en cualquier
dispositivo viejo o actual con sistema operativo Windows, macQOS y Linux.

FortiEDR es un software como servicio basado en la nube, que proporciona una plataforma de proteccién
de endpoint, basada en alertas comunicadas por recolectores implementados en la red del Cliente (el
"Servicio FortiEDR"). El Servicio FortiEDR ofrece proteccidn contra amenazas tanto antes como después de
la infeccidén en tiempo real. El Servicio FortiEDR incorpora técnicas para: prevenir la infeccién de malware,
detectar y desactivar amenazas de seguridad y proporcionar respuesta automatizada y remediacion con
playbooks personalizables
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2.5.6 Topologia general de la solucidn

El siguiente diagrama muestra cdmo funciona el servicio de EDR cuando se usa para generar proteccion al
end point

Caso de Uso EndPoint Protection Only

Internet

[ e c Aragtor Cantral
Oificina Cliente ; Manager

(%)

Threat Hunting
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2.5.7 Funcionalidades

FUNCIONALIDAD

DESCUBRIMIENTO,
PROTECCION Y RESPUESTA

Descubrimiento

Proteccion

Respuesta

Descubrimiento de activos

Evaluacion de activos

Reduccién de superficie de ataque
Control de aplicaciones

USB Control

NGAYV (pre-ejecucion)

Proteccién posterior a la ejecucién
Cloud Sandbox

Inteligencia de amenazas en la nube
Visualizacién de cadena de ataque
Andlisis forense avanzado de incidentes
Etiquetado MITRE

Filtrado web malicioso

Registro y analisis continuos

Caza de amenazas

Etiqguetado de comportamiento basado en IA

Ingestion y busqueda de 10C (indicadores de
compromiso)

Investigacion soportada por IA
Security Fabric Integration*

integracion con terceras partes*

e
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Remediacion automatizada v
Marco de respuesta automatizada a incidentes v

Shell remoto seguro v

2.5.8 Plataformas soportadas:

Windows:

e XPSP2/SP3,7,8,8.1,10,y 11 (versiones de 32 bits y 64 bits)
e Server 2003 SP2, R2 SP2, 2008 SP2, 2008 R2 SP1, 2012, 2012 R2, 2016, 2019, y 2022

MacOS:

e C(Capitan (10.11), Sierra (10.12), High Sierra (10.13), Mojave (10.14), Catalina (10.15), Big Sur (11.x),
Monterey (12.x), y Ventura (13.x)

Linux:

e RedHat Enterprise Linux y CentOS:
6.x, 7.X, y 8.x
e Ubuntu LTS:
16.04.x, 18.04.x, y 20.04.x (solo 64 bits)
e Oracle Linux:
6.x+, 7.7+, y 8.2+
e Amazon Linux AMI 2
e  SuSE SLES:
15.1

Detalles adicionales de Ubuntu LTS:
16.04.x server:

e Versiones del kernel: 4.4.0-131, 4.4.0-142, 4.4.0-145, 4.4.0-169, 4.4.0-173, 4.4.0-184
e 18.04.xserver:
e Versiones del kernel: 4.15.0-34, 4.15.0-36, 4.15.0-54, 4.15.0-55, 4.15.0-66, 4.15.0-70, 4.15.0-72,
4.15.0-74, 4.15.0-76, 4.15.0-88 generic, 4.15.0-108 generic
20.04.x server:
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e Versiones del kernel: 5.4.0-42, 5.4.0-47, 5.4.0-48 generic

Detalles adicionales de RHEL (CentOS):
Versioén 6:

e (CentOS & RHEL 6.8: 2.6.32-642
e (CentOS & RHEL 6.9: 2.6.32-696
e (CentOS & RHEL 6.10: 2.6.32-754

Version 7:
e (CentOS & RHEL 7.2: 3.10.0-327
e (CentOS & RHEL 7.3:3.10.0-514
e (CentOS & RHEL 7.4: 3.10.0-693
e (CentOS & RHEL 7.5:3.10.0-862
e (CentOS & RHEL 7.6: 3.10.0-957
e (CentOS & RHEL 7.7:3.10.0-1062
e (CentOS & RHEL 7.8:3.10.0-1127
e (CentOS & RHEL 7.9: 3.10.0-1160
Version 8:
e (CentOS & RHEL 8.0: 4.18.0-80
e (CentOS & RHEL 8.1:4.18.0-147
e (CentOS & RHEL 8.2:4.18.0-193
e (CentOS & RHEL 8.3:4.18.0-240

Oracle Linux 8.2, 8.3 (User Space Collector)

Collector Version  App/kernel Supported OS

v4.1 and lower kernel RHEL/CentOS 6, 7, 8, Ubuntu 16.04, 18.04, 20.04
v4.5.0.178+ application Oracle 8.2+, Oracle 7.7+, Amazon AMI, SLES12, SLES15
v4.5.1 application/kernel RHEL/Cent0S 6, 7, 8, Ubuntu 16.04, 18.04, 20.04

v5.1 kernel RHEL/Cent0S 6,7,8

e VDI Environments: VMware Horizons 6 and 7 and Citrix XenDesktop 7
e Google Cloud Marketplace enablement for all supported OSes
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Nota:
e Utilice siempre la ultima versién del instalador para las versiones y kernels compatibles.
e Collector 4.5.1 soporta CentOs, Ubuntu en modo Kernel o modo de aplicacién.
e Collector 4.5.0 solo admite Oracle, Amazon, SUSE -> en modo de aplicacion.
e Para actualizaciones refiérase a

e https://community.fortinet.com/t5/FortiEDR/Technical-Tip-FortiEDR-Latest-Release-Version-
Chart/ta-p/209555

e Technical Tip: Linux Application Features and Limi... - Fortinet Community

2.5.9 Capacidades técnicas: Pre-infeccion y post Infeccidon

TIEMPOREAL

Q

PROTECCION DETECION Y

‘GESTION PROACTIVA CONTENCION
OFL RS0 SINFATIGA DE ALERTA
SINTIEMPO DE ESPERA

RESPUESTA DE INCIDENTES

DESINFECCION A MEDIDA

n GESTION EN LA NUBE ﬁ AGENTE

ARQUITECTURA CLOUD O LIGERO
HIBRIDA

2.5.9.1 Discover & Predict
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https://community.fortinet.com/t5/FortiEDR/Technical-Tip-FortiEDR-Latest-Release-Version-Chart/ta-p/209555
https://community.fortinet.com/t5/FortiEDR/Technical-Tip-FortiEDR-Latest-Release-Version-Chart/ta-p/209555
https://community.fortinet.com/t5/FortiEDR/Technical-Tip-Linux-Application-Features-and-Limitations/ta-p/218506

Motor de prevencién pre-infeccién basado en las capacidades de Fortinet Next Generation Anti-Virus
(NGAV); proteccion post-infeccion en tiempo real; mitigacién proactiva de riesgos que incluye el
descubrimiento de aplicaciones en comunicacién y dispositivos loT, gestiéon de vulnerabilidades y
clasificacion de aplicaciones que potencia la reduccién de la superficie de ataque; respuesta orquestada a
incidentes que incluye investigacion automatizada. Este paquete de servicios también se denomina
Predict & Protect.

2.5.9.2 Protect & Response

Motor de prevencidn pre-infeccidon basado en las capacidades de Fortinet NGAV; proteccidn post-infeccion
en tiempo real; capacidades de caza de amenazas con retencidon de datos de hasta un (1) mes; vision y
control forense que incluye grafico de ataque con rastreo de cddigo y respuesta orquestada a incidentes
gue incluye capacidades de investigacidon y remediacidn automatizadas. Este paquete de servicios
también se conoce como Proteger y Responder.

2.5.9.3 Discovery, Protect and Response

Motor de prevencién pre-infeccidon basado en las capacidades de Fortinet NGAV; proteccidn en tiempo
real post-infeccidon; mitigacion proactiva de riesgos que incluye descubrimiento de aplicaciones vy
dispositivos loT en comunicacién, gestién de vulnerabilidades y clasificacion de aplicaciones que potencian
la reduccién de la superficie de ataque; capacidades de caza de amenazas con retencion de datos de hasta
un (1) mes; visidén general y control forense que incluye grafico de ataque con rastreo de cddigo y respuesta
orquestada a incidentes que incluye capacidades de investigacion y remediacién automatizadas. Este
paguete de servicios también se conoce como Predecir, Proteger y Responder.
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2.5.9.4 Respondery corregir

Organice las operaciones de respuesta a incidentes mediante guias personalizadas con informacion sobre
distintos tipos de entornos. Agilice los procesos de respuesta y correccidn de incidentes. Revierta manual
o automaticamente los cambios maliciosos realizados por amenazas ya contenidas en un Unico dispositivo
o en dispositivos de todo el entorno.

e Automatice la clasificacién de incidentes para mejorar la respuesta a los mismos y facilitar su
resolucion.

e Recomienda acciones de respuesta a los analistas de seguridad

e Estandarice los procedimientos de respuesta a incidentes con la automatizacién de libros de
jugadas

e Optimice los recursos de seguridad automatizando las acciones de respuesta a incidentes, como la
eliminacion de archivos, la terminacion de procesos maliciosos, la reversion de cambios
persistentes, la notificacidon a usuarios, el aislamiento de aplicaciones y dispositivos y la apertura
de tickets.

e Permitir una respuesta a incidentes basada en el contexto utilizando la clasificacién de incidentes
y los sujetos de los ataques (por ejemplo, grupos de puntos finales).

e Obtenga visibilidad completa de la cadena de ataque y de los cambios maliciosos con el rastreo de
codigo patentado.

e Automatice la limpieza y deshaga los cambios maliciosos preservando el tiempo de actividad del
sistema.

FortiEDR detiene en tiempo real y de forma precisa las filtraciones de datos y los dafios causados por el
ransomware, permitiendo automaticamente la continuidad de la actividad empresarial incluso en
dispositivos ya comprometidos.

e Aprovecha la deteccidn centrada en el sistema operativo altamente precisa en la deteccidn de
ataques sigilosos infiltrados incluidos los ataques basados en la memoria y del tipo " living off the
land".

e Detiene las brechas en tiempo real y elimina el tiempo de permanencia de las amenazas
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e Analiza todo el historial de registros
e Previene el cifrado de ransomware y el ataque a archivos y registros.

*NOTA: Estas caracteristicas estan disponibles Unica y exclusivamente bajo el modo “PREVENTION” En
dado caso se tuviera activado el modo “Simulacidn” estas caracteristicas no estarian disponibles.

2.5.10 Portal de visualizacién

Es un portal se accede a web que permite observar el despliegue de politicas y como este contiene acciones
que ofrecen mayor granularidad y personalizacidon en cuanto a las acciones y habilitacion politicas se
refiere. Adicionalmente podemos observar cdmo se asignan grupos colectores a bloques de politicas.

Imagen de referencia 1

SECURITY EVENTS

COMMUNICATION CONTROL COLLECTORS .
handied Processes Usrescives Communsating Agpicabons Gererst view -
Lﬂl H 2 Likety sare e -
#5 Malcious 2
Y 1 Suspicious
y &
A
=
3o
f1 5 inconchisive Zmea
45ty .
109 Ao "
MOST TARGETED § Vocons @ Sumen ns - § Lnery ke EXTERNAL DESTINATIONS Week - SYSTEM COMPONENTS 2
Euerts %) Daviess ’
B ® '
@ 1 1 1 1
4
o
\[ ' 1
| 1 s
1] y

05086 tigo business

49




SECURITY POLICIES Showing 11012 | » | » 3 vQ | ASSIGNED COLLECTOR GROUPS

m

Se entregard un usuario de solo lectura, previamente

2.5.11 Componentes de la solucidn:

e FortiEDR Collector: El Colector es un agente que reside en cada dispositivo de comunicacion de su
empresa, incluyendo equipos de oficina, portatiles y servidores.

e Threat Hunting : La funcionalidad Threat Hunting de FortiEDR le permite buscar muchos tipos de
Indicadores de Compromiso (IOC) y malware en todo su entorno para permitir una deteccion
mejorada. La busqueda puede basarse en varios atributos de archivos, claves y valores de registro,
red, procesos, registro de eventos y tipos de eventos de actividad. Las operaciones de busqueda
se aplican a la actividad de los sistemas operativos Windows y Linux.

e Aggregator: El Aggregator es una entidad sélo software que actiia como proxy del Central Manager
y proporciona servicios de gestion de carga de procesamiento. Todos los Colectores y los Cores
interactian con el Agregador con propdsitos de registro, configuracién y monitorizacién. El
Aggregator agrega esta informacion para el Central Manager y distribuye las configuraciones
definidas en el Central Manager a los Collectors y Cores.

e Central Manager: El FortiEDR Central Manager es una interfaz de usuario web central y un servidor
backend para ver y analizar eventos y configurar el sistema. El Central Manager es el Unico
componente que tiene una interfaz de usuario.

e Cloud Service: El servicio en la nube FortiEDR Cloud Service (FCS) enriquece y mejora la seguridad
del sistema realizando analisis e investigaciones profundos y exhaustivos sobre la clasificacién de
un evento de seguridad. El FCS es un servicio basado en la nube, compatible con GDPR y basado
Unicamente en software que determina la clasificacidn exacta de los eventos de seguridad y actla
en consecuencia basandose en dicha clasificacion, todo ello con un alto grado de precision.
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El proceso de clasificacidn de eventos de seguridad del FCS se realiza mediante el enriquecimiento de datos
y un analisis e investigacion mejorados, profundos y exhaustivos, habilitados por procesos automatizados
y manuales. Los procesos mejorados pueden incluir (lista parcial) servicios de inteligencia, analisis de
archivos (estdticos y dindmicos), sandboxing, analisis de flujos mediante aprendizaje automatico, andlisis
de puntos en comun, deduccién de datos por crowdsourcing y mucho mas.

Junto con la posible reafirmacién o reclasificacién de la clasificacién, una vez conectados, los FCS también
pueden permitir varias acciones de seguimiento, que pueden dividirse en dos actividades principales:

e Ajuste: Excepcidn automatizada de eventos de seguridad (allowlisting). Después de que un
evento de seguridad activado se reclasifigue como Seguro, se puede enviar una excepcién
automatizada entre entornos y caducar el evento, impidiendo que se active de nuevo.

e Acciones de Playbook: Todas las acciones de politica de Playbook se basan en la determinacidn
final del FCS.

*NOTA: Los ajustes y acciones descritas anteriormente estan sujetas a configuraciones previas a que
suceda el evento de seguridad.

2.5.12 Caracterizacion del servicio

El Antivirus de Nueva Generacién (FortiEDR) ofertado es una herramienta de seguridad que brinda una
proteccion multicapa, antes y después de la infeccion con el fin de contener los Malwares Avanzados en
tiempo real. Esto permite evitar la exfiltracidn, secuestro de datos criticos en caso de cualquier amenaza
sobre sus sistemas informaticos.

Descripcion Ubicacién Versiones Soportadas

El li lizara
e Suministro de (600) licencias de FortiEDR despliegue se realizara de

) - - manera remota en la Ver Compatibilidad
e Configuracion y parametrizacién de la plataforma bicacién desienad | si
Central Manager ubicacién designada por e con |st(?mas
cliente. No se incluyen Operativos

e Servicios de gestidon, monitoreo y notificacion de

alertas de seguridad 7*24. desplazamientos a sitio.
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A continuacidn, se definen los detalles de la infraestructura, capacidades y las caracteristicas del servicio

Requisitos de cdmputo para los endpoints:

o Cpu:<1%

e memory: 60-120MB

e Disk usage: 20MB

e Ancho de banda: 5 Mbps per 1K Collectors.

Consideraciones del Alcance:

e El alcance del servicio estd limitado a prestar los servicios de Antivirus de Nueva Generacién a los
equipos de IDIPROM. Cualquier cambio en el alcance deberd ser revisado en conjunto con Tigo,
con el fin de validar si dicha modificacién conlleva a costos adicionales.

e La presente oferta esta disefiada para soportar, Unica y exclusivamente las licencias de FortiEDR
para Endpoints y/o Servidores descritas en este documento. Por ende, el incremento en la
cantidad de Collectors o agentes tendra costos adicionales, los cuales no se encuentran dentro de
la presente oferta.

e Tigo no se hace responsable por el rendimiento o efectividad de las funcionalidades descritas que
ofrece el producto FortiEDR.

e Tigo brindara soporte, Unica y exclusivamente, de las funcionalidades del agente FortiEDR. Por
ende, Tigo no serd responsable ni brindara atencién de requerimientos o incidentes relacionados
a equipo ofimaticos como: lentitud del equipo, conexidn a Internet, etc.

2.5.13 Aprovisionamiento

A continuacidn, se describen las configuraciones de implementacidn incluidas en la entrega y gestién del
servicio:

* Incidentes no manejados
= vulnerabilidades criticas
* comunicaciones sospechosas

Aprovisionamiento:

* Enlafaseinicial la plataforma se configura en modo supervision durante 10 dias.
* Luego de la fase de supervisidn la plataforma se implementa en modo proteccion.
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= Sise requiere integracion al AD del cliente se debe implementar una maquina virtual (VM) con
rol de core/Jumbox y con los siguientes recursos de cémputo: (No se incluye en la oferta)

FortiEDR Core ejecutado

Recurso
como Jumpbox

RAM(GB) 16Gb
vCPU 4
Storage(HD) 250GB

Consideraciones: Aplica para las siguientes modalidades o casos de uso:

e La retencion de logs se realiza de forma centralizada en la infraestructura cloud por 1 mes, para
mayor retencion de logs se debe comprar Add-On de Disk Expansidn (512 GB storage).

e El plazo maximo contemplado para el suministro de informaciéon de implementacién es de 96
horas o 4 dias habiles, si no se recibe la informacion se configuraran valores estandar sujetos a
buenas practicas por parte de Tigo.

* Los 10 dias del modo supervisidon cuentan a partir del momento en el que el agente queda
instalado y aprovisionado en la maquina del cliente.

= Si los cambios solicitados requieren andlisis preventa, dependera de este analisis si se requiere
realizar un pago adicional por implementacion, licenciamiento, actualizacién.

»= Cada solicitud de gestién de cambio se deberd generar un ticket de atencién, para contabilizar
como una unidad de cambio dentro del plan contratado, a pesar de que en el ticket pueda haber
configuraciones distintas solicitadas. .

= El jumpbox es requerido Unicamente para aquellos casos donde el cliente requiere integraciones
con plataformas de red que no estdn publicadas en internet como el directorio activo, por
ejemplo.

2.5.14 Alcance del Servicio Administrado incluido

A continuacién, se detallan los servicios administrados incluidos en todas las etapas del servicio Tigo EDR
contratado por el cliente:
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e Instalacién y puesta en marcha: se implementa una muestra de hasta 10 estaciones de trabajo o
end-points El cliente se encarga de hacer la instalacién de los agentes en las estaciones de trabajo.
Esta instalacidon se puede hacer por medio de politicas de GPO o por medio de software de
terceros. Este tiempo de instalaciéon no cuenta dentro de los 10 dias en los que el agente esta en
modo supervisidon. Durante estos 10 dias el agente o collector solo se hard notificacion de eventos,
no aplicara politicas de proteccion ni bloqueard conexiones del endpoint hasta que pase en el dia
11 a modo proteccion.

¢ Sienelmomento de laimplementacion el cliente no solicita la configuracidn de todos los servicios
adquiridos, la habilitacién de los servicios que se soliciten posteriormente a la implementacién
inicial tendrd un cargo adicional no recurrente, correspondiente al Servicio Profesional necesario
para implementar el o los servicios faltantes contratados.

e Los cambios solicitados por emergencia o contingencia de seguridad para mitigacion de algun
incidente reportado directamente por el cliente no se descontardn de los cambios mensuales
incluidos.

e No se incluye reingenieria de politicas, andlisis o redisefio del esquema de seguridad configurado
a peticion del cliente.

2.5.15 Gestion de colectores en plataforma EDR

EL equipo de TIGOBUSSINESS realizard el monitoreo del estado de los colectores desde el Central Manager
y se dara gestion de acuerdo con la siguiente tabla:

Descripcion Gestion TIGO Business Nota

No hay gestion, ni
El collector estd arriba y senotificacion de eventos ya

Running encuentra funcionando deque se encuentraEstado deseado de operacion.
manera correcta. funcionando de manera
correcta.

En caso de que el estado o la

El Core estaTigo Business validara eldisponibilidad delos Coresdela

temporalmente estado de los componentesPlataforma sea la  correcta:
EDR Estado Running, es necesario
)

ejecutar la rutina de validacion

Running

inaccesible. Sin embargo, lade la plataforma
(Autonomously)

aplicacion de politicas laespecificamente el estado

realiza el collector. de los Cores. de conexion

al Core.
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Disconnected

Disconnected
(Expired)

Pending Reboot

Disabled

Degraded

El Endpoint o host esta
offline (apagado o no tiene
conexion con el
agregador).

El Endpoint o host no ha
estado conectado durante
30 dias 0 mas
consecutivos.

Este estado significa que el
Collector esta listo para
ejecutarse después de
reiniciar el Endpoint o
host.

El Endpoint o host ha sido
deshabilitado desde el
Central Manager de la
plataforma.

Especifica que el collector
no puede funcionar a su
maxima capacidad (puede
ser por la falta de recursos
en el host o problemas de
compatibilidad).

Tigo Business notificara al
cliente los Endpoints o
hosts que lleven 3 0 més
dias en estado de
desconexion parala
validacién del estado de
este.

Tigo Business notificara al
cliente los Endpoints o
hosts que lleven 30 o mas
dias en estado
desconectado.

Tigo Business aplica solo
para actualizaciones de
collectores, donde se
realizard con la respectiva
notificacién al cliente.

Tigo Business gestionara el
requerimiento del cliente
con su respectiva carta de
riesgo o correo de
aceptacion de
responsabilidad.

Tigo Business notificara al
cliente los Endpoints o
hosts que estén
degradados para dar
pronta gestion y revision.

En caso de que el Endpoint o
host lleve 3 dias desconectado
y se reciba una respuesta del
cliente donde el host esta
encendido, es necesario
ejecutar la rutina de validacion
de conexidn al agregador. En
caso contrario la gestidn es
responsabilidad del

cliente.

La gestion es responsabilidad
del cliente. La plataforma EDR
liberard el licenciamiento del

Endpoint o host.

En fase de implementacion el
grupo de Delivery es el
responsable de coordinar los
reinicios y dejar el collector en

estado running.

Es necesario limitar el tiempo
que un Endpoint o host
quedard deshabilitado. La
responsabilidad de la
seguridad del Endpoint o host
es del

cliente.

El cliente validara el problema
presentado a nivel de OS y/o
compatibilidad con el collector,
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Gestion de collectores en
el grupo de High Security
Group (HSG) donde Tigo

Identificacidon de procesos Business realizard la

Isolation* o archivos maliciosos en el lidentificacién e

endpoint o host. investigacion del evento.
Posterior al proceso de
analisis, Tigo Business
notificara al cliente.

La gestidn y alcance de Tigo
Business es tener politicas en
modo proteccién (Protection).
Si las politicas estdan en modo
simulacion (Simulation) es
responsabilidad del cliente el
proceso de

remediacidn y recuperacion.

Para contener las infecciones la plataforma EDR utiliza el modo de aislamiento (Isolation Mode) con
politicas estrictas y control de comunicaciones a todas las aplicaciones para contener la amenaza. Una vez
se activa el Isolation Mode el endpoint sera asignado al grupo de collectores High Security Collector Group
donde TIGO Business realizard la identificacidon e investigacion del evento.

Nota: Se utilizaran las notificaciones de usuario final (End-User) por medio de mensajes tipo pop-up con
el objetivo de dar informacidn sobre el estado del collector: Protection Off, Degraded y Isolation mode.
Las notificaciones también van a servir para notificar si la plataforma EDR esta realizando algun bloqueo
de una aplicacién autorizada y donde se hace necesario la configuracién de una excepcién, la cual es

necesario gestionar por medio del proceso de gestidn de solicitudes.

2.5.16 Actividades de upgrade o actualizacién de Colectores

Para las actividades o tareas con respecto a la actualizacidn de los collectores(equipos donde se encuentran
instalado el agente) se realizaran siguiendo las buenas practicas recomendadas por el fabricante, primero
manteniendo versiones actualizadas y estables del collector y segundo la ejecucién de la actualizacién se
realizard en grupos o lotes pequefios para realizar las respectivas pruebas de funcionamiento y
compatibilidad de los Endpoints y la plataforma EDR. Para esta actividad TIGO BUSINESS realizara la
notificacién al cliente de la necesidad de actualizacidn con el propdsito de construir un plan de actividades

de acuerdo con las necesidades de la operacién del cliente.
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2.5.17 Configuracion de politicas de seguridad en la plataforma de EDR.

El equipo de TIGO BUSINESS realizara la configuracién o clonacién de politicas de seguridad, asi como las
configuraciones de las acciones para las reglas de acuerdo con la siguiente tabla:

Politica Descripcion Nota ‘

Esta politica bloquea la ejecucion de Monitoreo de eventos en el Event Viewer de
archivos identificados como acuerdo con las detecciones de la politica

maliciosos o que se sospecha que lo configurada en la plataforma EDR y

Execution Prevention ' o politica, cada archivo notificacion de eventos cuya accion es Block
. 7’

se analiza para encontrar evidencia Y
de actividad maliciosa. Log.
Monitoreo de eventos en el Event Viewer de
acuerdo con las detecciones de la politica
configurada en la plataforma EDR y
notificacién de eventos cuya accion es Block

Esta politica permite a la plataforma
EDR distinguir qué solicitudes de
establecimiento de conexion son
maliciosas. Y

Exfiltration Prevention

Log.

Monitoreo de eventos en el Event Viewer de
acuerdo con las detecciones de la politica
configurada en la plataforma EDR y

Esta politica permite a la plataforma
EDR detectar y bloquear malware

Ransomware Prevention que impide o limita el acceso de los notificacion de eventos cuya accién es Block
usuarios a su propio sistema. \
Log.

Esta politica permite a la plataforma

EDR detectar y bloquear el uso de  [En esta politica, la deteccion se basa en el
dispositivos USB, como dispositivos tipo de dispositivo.

de almacenamiento masivo USB.

Device Control

La plataforma EDR proporciona visibilidad de cualquier comunicacién o conexién que realiza las
aplicaciones lo que permite establecer un conjunto de politicas donde el control de comunicaciones esta
basado en la reputacion de la aplicacion. Estas politicas se pueden configurar como un NGFW para
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bloquear automaticamente las comunicaciones de aplicaciones potencialmente no deseadas. Por ejemplo,
aplicaciones con mala reputacion o distribuidas por fabricantes cuestionables.

Adicionalmente, el control de comunicaciones proporciona datos y herramientas para una evaluacién y
control eficientes de las vulnerabilidades a nivel de aplicacidn; con la caracteristica de virtual patching es
posible bloquear automdticamente las conexiones de aplicaciones vulnerables.

2.5.18 Gestidn de aplicaciones y control de comunicaciones en la plataforma EDR

TIGO BUSINESS realizara la configuracion de politicas de control de comunicaciones, asi como las
configuraciones de las acciones para las reglas de acuerdo con la siguiente tabla:

Politica Descripcion Gestion RSOC
La plataforma EDR verifica Gestidn de solicitudes para
todas las comunicaciones realizar cambios en las
externas que realizan las =~ acciones de la politica, asi
aplicaciones a nivel de red, como el monitoreo de
allowlist por lo tanto, es posible eventos de acuerdo con las

detecciones de la plataforma
EDR. Si es detectada una
amenaza se procede a
realizar el proceso de gestion
de incidentes.

configurar una lista de
permitidos (allowlist) para
que solo las aplicaciones de
la lista tengan permitida
una comunicacidn externa.

La plataforma EDR asigna
un reputation score para las
aplicaciones de la siguiente

forma:

El monitoreo de eventos de
acuerdo con las detecciones
de la plataforma EDR. Si es
detectada una amenaza se
procede a realizar el proceso
de gestidn de incidentes.

Por reputacién
Know bad (1)

Trusted (5)

La plataforma EDR realiza = El monitoreo de eventos de

Por
vulnerabilidad*

acuerdo con las detecciones
de la plataforma EDR. Si es
detectada una amenaza se

una evaluacion del riesgo
basado en las
vulnerabilidades conocidas

Nota

Monitoreo de eventos en el Event
Viewer de acuerdo con las
detecciones de la politica

configurada en la plataforma EDR.

Adicionalmente en el panel
Communication Control- Applications
es posible obtener informacién de la
aplicacion, detalle de la version,
estadisticas de uso y destinos de

comunicacion.

Monitoreo de eventos en el Event
Viewer de acuerdo con las
detecciones de la politica

configurada en la plataforma EDR.

Monitoreo de eventos en el Event
Viewer de acuerdo con las
detecciones de la politica

configurada en la plataforma EDR.
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CVE que pueda tener la | procede a realizar el proceso
aplicacién entregando un de gestion de incidentes.
score basado en el CVSS 2.0
y 3.0.

El monitoreo de eventos de
.. | acuerdo con las detecciones | Monitoreo de eventos en el Event
La plataforma EDR permite . .
. . . de la plataforma EDR. Si es Viewer de acuerdo con las
realizar configuraciones por . »
. detectada una amenaza se detecciones de la politica
fabricante (vendor). ) .
procede a realizar el proceso  configurada en la plataforma EDR.
de gestién de incidentes.

Por fabricante
(vendor)

2.6 TOPOLOGIA PROPUESTA

< ey
< o
& = *”

————————————————————————————————

Sucursales Tipo 3 va

aaaaa

Arquitectura Propuesta.
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2.7 SERVICIOS ADMINISTRADOS
2.7.1 Informes Automaticos / Reporteria

SD-WAN

e Top 5 Sites usage: consumo de ancho de banda promedio por sede.
e Top 10 Sites usage DIA: consumo de ancho de banda promedio por sede a través del DIA.
e Top 10 de aplicaciones: consumo de ancho de banda promedio por aplicacion.

SEGURIDAD

e Top 10 categorias URL: consumo de ancho de banda promedio por categoria.
e Top 10 Source Address: consumo de ancho de banda promedio por IP origen.
e Top 10 Destination Address: consumo de ancho de banda promedio por IP destino.

Notas importantes:
Los reportes contaran con data histérica de un (1) mes.

2.7.2 Analitica de Informes

El cliente podra solicitar un informe con el analisis sobre el reporte que se envian mensualmente, teniendo
en cuenta el siguiente alcance:

SDWAN

e Visualizacidn detallada de: utilizacidon de ancho de banda, estado de los enlaces, top de consumo
de ancho de banda por direcciones ip, top de aplicaciones, mapa de salud general.

¢ Informes de trafico por sitio: uso de ancho de banda por circuito de acceso, uso de ancho de
banda por aplicacion, latencia, jitter y pérdida de paquetes por cada circuito de conexidn.

e Georeferenciacion: La georeferenciacion es la identificacion de un dispositivo SD-WAN en un drea
geografica grande y no tiene como alcance la identificacidon de una direccién en particular en una
ubicacién precisa.

SEGURIDAD

¢ Informes de Firewall: logs de reglas de firewall con accién deny.
¢ Informes de Trafico WEB: Top se sitios visitados, direcciones origen y destino, url reputation.
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e Informes de politicas: filtrado de URL.

Notas Importantes:

e Este tipo de informes debe ser solicitado explicitamente por el cliente a través de su ejecutivo de
servicio y podrd hacerlo una (1) vez al mes.

e Luego de ser recibida la solicitud por parte del cliente, el informe serd entregado en un plazo
maximo de 4 dias habiles.

2.7.3 Monitoreo y Autogestion

Nuestro equipo de especialistas de servicios administrados estara monitoreando el desempefio de la red
y aplicando las acciones necesarias para mitigar afectaciones en la experiencia de usuario final. Accediendo
a la plataforma SD-WAN podra monitorear sus servicios ya sea con visualizaciones en tiempo real o
historica de un (1) mes.

Notas Importantes:

e El acceso al portal debe ser solicitado de forma explicita por el cliente y puede solicitar hasta tres
(3) usuarios maximos.
e Elacceso de portal cliente sera FortiPortal.

Adicionalmente el cliente podra solicitar los siguientes cambios mensuales:

Tiempo de
gestion
Hasta 24 horas
(habiles)

Solicitud de informacidn X
Cambios en politicas de enrutamiento inteligente SD-WAN
Configuracion del DIA (acceso directo a internet) *
Cambios en reglas de firewall **

Segmentacion de trafico***

Cambio en las politicas de control de aplicaciones**

Numero de Solicitudes

hasta . por mes de los siguientes componentes

X | X[ X |X|X

1a SOiUCion para caca negocio
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Recategorizacidon de las politicas de filtrado de contenido**

Cambios en las politicas actuales en la integracién con el directorio activo**
Modificacidn en politicas existentes de Antivirus

Crear y modificacién de usuario para acceder al portal cliente®*****

X | X | X | X

Max 5 dominios

Creacion y modificacidon de VPN IPSEC S25**** L
de encripcién

Consideraciones:

Los cambios sobre configuraciones existentes o habilitacion de nuevas caracteristicas que no estén
descritas en la tabla anterior deben ser gestionadas a través del ejecutivo comercial para ejecutarlas a
través de servicios profesionales.

(*) Si es habilitar o modificar politicas sobre el DIA ya configurado se gestiona a través de soporte, si la
solicitud es implementar un nuevo canal para activar el DIA, se debe gestionar a través del ejecutivo
comercial.

(**) En algunos casos estas actividades podrian llegar a tomar hasta 36 horas habiles.

(***) El equipo de soporte factibilizard si esta dentro de su alcance o si es necesario que se gestione a
través del ejecutivo comercial.

(****) Max 5 dominios de encripcion (previo formato diligenciado y socializado) 5 VPN IPSEC. Si se requiere
VPN SSL serd necesario agregar un equipo adicional.

(*****) Max 10 usuarios por cliente

Las solicitudes seran evaluadas por el equipo de soporte centralizado, se analizara si se requiere un
proyecto para factibilizarlo, via ejecutivo comercial y el costo adicional.

2.8 MODELO DE ADMINISTRACION COMPARTIDA

Roles y responsabilidades (*) Tigo Cliente
X

Disponibilidad de acceso a portales de plataformas

Configuracién/creacion cliente en plataforma X
Creacion de usuario/cliente en plataforma con el perfil acordado X
Atencidn de incidentes asociados a plataformas X
Atencién de incidentes asociados a configuraciones realizadas sobre el servicio y X
asociadas a los permisos otorgados en el perfil de usuario/cliente
Insights X
SD-WAN

Configuration X
Security

Policy

Security Policy X
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Central SNAT
Central DNAT
IPv6 Central DNAT
NAT64-NAT46 Policy
Proxy Policy
Authentication Policy
IPv4-IPv6 Multicast/ Local in / DoS / Interface Policy
Traffic Shaping Policy
Firewall Policy

Firewall Objects
Address
Schedule
Service
Virtual IP
Antivirus Profile
Application Control
File Filter Profile
Intrusion Prevention Profile
Web Filter Profile
Local Category
Web Rating Overrides
Video Filter
SSL/SSH Inspection
User
User Groups

Network
IPSec Phase 1
IPSec Phase 2
Static Route
DHCP Server
Certificate

Routing

Switch

Configuration X

X X X X X X X X X

X X X X X X X X X X X X X X X

X X X X X X

WiFi
Configuration X
Reports X

(*) Los anteriores roles y responsabilidades intentan dar claridad del alcance para cada una de las partes
y las tareas con relacion a los servicios de SD-WAN/FWaa$ y ayudan a guiar a los clientes sobre cuando y
como se deben realizar ciertos servicios operativos, que se definen a continuacion:

e Disponibilidad de acceso a portales de plataformas: Se refiere a mantener la disponibilidad de los
portales entregados al cliente para su gestidn del servicio.

e Configuracién/creacion cliente en plataforma: refiere al aprovisionamiento inicial del servicio
contratado por el cliente.
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e Creacién de usuario/cliente en plataforma con el perfil acordado: refiere a la generacion de los
accesos que seran entregados al cliente para su posterior gestién del servicio segln los perfiles
respetivos. Este servicio no permitira la creacion de usuario genéricos, con el fin de garantizar la
trazabilidad de la administracién por ambas partes.

e Configuraciéon de reglas de firewall: refiere a la capacidad de poder crear reglas y objetos a nivel
de seguridad de firewall como apertura de puertos de origen/destino, salida y/o entrada de trafico
desde y hacia la red local, ademas de traducciones de red NAT

e Configuraciéon de reglas de filtrado de contenido: refiere a la capacidad de poder crear reglas a
nivel de filtrado de trafico basados en patrones o tipos de categoria de conexiones desde y hacia
la red local y asi controlar la informacién que un usuario de internet puede ver

e Configuracion de reglas de aplicaciones de control (APP Control): refiere a la capacidad de poder
crear reglas de aplicacion para el andlisis de trafico hasta la capa 7 de aplicaciones. Esta proteccion
es usada para controlar aplicaciones riesgosas y no deseadas en la red

e Creacién/Modificacidon/Eliminacion de usuarios para la conexidn a través de VPN IPSEC Client to
Site: refiere al privilegio de crear, modificar o eliminar usuarios que podran tener acceso a la red
del cliente a través de una VPN IPSEC (Virtual Private Network) Client to Site.

e Consumo y manejo de la seguridad de los datos: refiere al adecuado consumo de los datos de las
aplicaciones que fluyen por la red, velando por su correcto aseguramiento basado en las politicas
de reglas de firewall, filtrado de contenido y aplicaciones de control del tréfico definidas

e Manejo de las credenciales de acceso usuario/cliente al portal e identidad de los accesos: refiere
al adecuado uso y manejo de los accesos a los portales de gestion del servicio entregados al cliente
segln los perfiles respetivos

e Atencidn de incidentes asociados a plataformas: refiere al soporte y atencién de los incidentes
asociados a las plataformas principales que estén afectando el servicio final contratado por el
cliente

e Atencién de incidentes asociados a configuraciones realizadas sobre el servicio y asociadas a los
permisos otorgados en el perfil de usuario/cliente: refiere al soporte y atencién de los incidentes
sobre las configuraciones realizadas por el cliente.

2.8.1 Implicaciones para el Cliente

A continuacidn, se establecen las implicaciones e impactos que asumiria el cliente, bajo este esquema de
administracién y conforme a los roles y responsabilidades, anteriormente descritos:

e Caidas o indisponibilidades del servicio, derivados de las configuraciones o modificaciones a las
que el cliente tenga acceso establecidas en la tabla 1 de responsabilidades.

e Impacto en los niveles de servicio, derivados de las configuraciones o modificaciones a las que el
cliente tenga acceso establecidas en la tabla 1 de responsabilidades.

e Modificar parametros sensibles de auditorias.
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e Costos adicionales, derivados de servicios profesionales para la normalizacion del servicio; para
resolver los incidentes ocasionados por configuraciones en las que el cliente tenga acceso
establecidas en la tabla 1 de responsabilidades.

e Infiltracién y materializacién de cualquier tipo de amenaza o ataque de seguridad al realizar una
configuraciéon inadecuada en las reglas de firewall.

e Materializacién de un ataque de DoS o DDoS al realizar publicaciones de servicios en las reglas de
firewall.

e Infiltracién y materializacién de cualquier tipo de amenaza o ataque de seguridad al realizar
publicaciones de servicios (NAT) en las reglas de firewall

e Infiltracién y materializacién de cualquier tipo de amenazas o ataque de seguridad al permitir
aplicaciones, URLs o dominios.

e Infiltracién y materializacién de cualquier tipo de amenaza o ataque de seguridad en la conexion
de los usuarios a la red del cliente a través de VPN IPSEC (Virtual Private Network) Client to Site.

e Cualquier riesgo, exposicion o vulnerabilidad que se derive de una configuracion desde el perfil
del cliente, queda bajo responsabilidad de este.

2.8.2 Responsabilidad del Cliente

El cliente deberd notificar al canal de comunicacién que le corresponda de acuerdo con su oferta de
servicio, cualquier cambio sobre el alcance establecido en este documento que esté asociado a su rol o
responsabilidad.

2.8.3 Limitantes y Exclusiones

e Los SLA asociados a cambios realizados por incorrectas configuraciones de perfil usuario/cliente
no seran impactados, ni aplicaran resarcimientos.

e Tigo no es responsable de la configuracién, soporte y monitoreo de los roles y responsabilidades
del cliente, ni las consecuencias que estas conlleven ante una configuracién inadecuada.

e El cliente acepta y comprende que en caso de materializacién de los riesgos descritos en el
presente anexo y que sean de su competencia, exime al proveedor de cualquier responsabilidad y
consecuencias a que estas conlleven.

e Tigo no es responsable de las indisponibilidades del servicio que surjan por cambios efectuados
por el cliente bajo sus roles o responsabilidades; independiente de las Notificaciones que brinde
el cliente sobre los cambios que ejecute.

e Cuando el cliente requiera apoyo de Tigo en alguno de sus roles y responsabilidades, debera
evaluarse el requerimiento como un nuevo proyecto y definir si el apoyo requiere servicios
profesionales, los cuales deberan ser cotizados con base a la necesidad o casuistica especifica.

e Encasode presentarse una fallay, como medida correctiva, se deba aplicar la configuracién inicial,
el SOC aplicara la plantilla con la que se implementaron los servicios inicialmente. Por ende, el
cliente serd el responsable de volver a actualizar los cambios de su rol o responsabilidad.
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3 COMUNICACIONES UNIFICADAS SOBRE CISCO WEBEX
CALLING

.

Simplifique la comunicacion de su Organizacion

Trabajo Hibrido consiste en poder contar con un espacio de trabajo digital en el cual los participantes
puedan estar en diferentes lugares, usando diferentes dispositivos, con diferentes medios de acceso, pero
que al final todos puedan experimentar la misma experiencia de comunicacion. Para adaptarse a este
modelo de trabajo hibrido, las organizaciones ahora necesitan una soluciéon de comunicaciones unificadas
confiable para sus empleados y usuarios finales, que trabajen desde casa, desde oficinas y sucursales, o
desde cualquier lado. Sus usuarios necesitan acceso a las herramientas adecuadas para ser productivos:
herramientas que sean flexibles, seguras y disefadas especificamente para impulsar la colaboracién
remota. Todas estas necesidades son abordadas por el producto de comunicaciones unificadas sobre Cisco
Webex Carlin que provee Tigo Business.

3.1 Caracteristicas y Beneficios

Dentro de las caracteristicas y beneficios que se encuentran al usar la solucién de (Cisco Webex Calling):

e Mejor experiencia del usuario: Utiliza una sola aplicacién para llamar, enviar mensajes, compartir
archivos y reunirse. Esto proporciona una experiencia coherente e intuitiva para el usuario final.
Asi mismo, hace mas facil y manejable el soporte de las dreas de TI.
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Capacidades de (PBX) para llamadas empresariales: La solucién de comunicaciones unificadas
(Cisco Webex Calling) cuentas con caracteristicas de PBX empresarial como:

Operadora Automatica

Colas de Llamadas.

Grupos de busqueda y captura

lineas compartidas y/o buzones de correo de voz personalizados

Numeros de extensidn, nimeros de marcacion interna directa

Marcacion basada en directorio.

Funciones de mitad de llamada, MoH, reanudar, reenviar, transferir y conferencia.

Dispositivos para cada usuario y oficina: Ademds de poder responder su extension independiente
de su ubicacion geogréfica, los usuarios también podrian elegir multiples dispositivos para manejar
llamadas. Entre los cuales estan:

Computadora

Dispositivo movil

Teléfonos de escritorio habilitados para Webex Calling (Cisco 6800, 7800, 8800)
Equipos habilitados para dispositivos de sala de conferencias

Analisis e informacién: Webex Calling proporciona andlisis para ayudar a los clientes a obtener
informacidn sobre sus implementaciones de llamadas. Los administradores pueden monitorear
facilmente la informacidn del estado del dispositivo, obtener informacién sobre la participacidn
de las llamadas y analisis de la calidad de los medios a través del Control Hub.

Solucion de Colaboracion Integrada: La solucién de Webex Calling esta disponible en una Unica
aplicacion modular, segura y facil de usar. También puede emparejar/compartir de forma
inaldmbrica con sus dispositivos de video de Cisco para unirse a reuniones o compartir contenido
en la pantalla y en las reuniones.

Seguridad: todos los servicios de Webex, incluidas las Ilamadas, tienen configuraciones
predeterminadas seguras listas para usar que garantizan que sus usuarios obtengan acceso seguro
y proteccion de datos confidenciales, desde el centro de datos hasta las aplicaciones y los
dispositivos. Webex Calling se basa en el ciclo de vida de desarrollo seguro (CSDL) de Cisco con los
siguientes principios de seguridad: privacidad, seguridad y transparencia.

Administracion centralizada: Control Hub es la interfaz web que le brinda al cliente una visién
excepcional sobre su entorno de nube. A través de un Unico panel de control, puede implementar,
administrar y admitir la aplicacidon de llamadas, con aprovisionamiento a través de codigos de
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activacion e importaciones o sincronizacion de usuarios de plataformas externas como Azure en
0365. Adicionalmente, la solucidon cuenta con un portal de autocuidado para que los usuarios
finales pueden manejar configuraciones y preferencias basicas por si mismos.

e Redundancia y recuperacidon ante desastres: Proporciona servicios de llamadas en la nube a
través de centros de datos geograficamente distribuidos y redundantes. Cada centro de datos esta
disenado de tal manera que, si un centro de datos deja de estar disponible, el trafico es redirigido
y procesado por otro centro de datos. Todos los elementos de control y servicios de voz migran
automaticamente (conmutacion por error) casi en tiempo real de un centro de datos a otro, si un
centro de datos deja de estar disponible. Todos los elementos del servicio operativo, como las
interfaces web de aprovisionamiento y configuracion, estan disefnados en una arquitectura
activa/en espera y se pueden migrar de un centro de datos a otro, cuando surja la necesidad.

3.2 Propuesta de Valor

Con Comunicaciones Unificadas Cisco Webex Calling se podran simplificar los mecanismos de
comunicacion a través de la integracién de nuestros servicios de telefonia con la plataforma de Cisco
Webex Calling, obteniendo las mejores herramientas de comunicacidén para que su empresa simplifique
su trabajo, permitiéndole alcanzar facil y agilmente sus objetivos.

Su empresa podra incrementar la eficiencia de sus comunicaciones, sin grandes inversiones y generando
ahorros en tiempo y costos. Desde Tigo acompanamos la transicién o actualizacién de su empresa de la
telefonia tradicional a un sistema avanzado de comunicacién empresarial en la nube, un paso
imprescindible para aumentar la productividad de su empresa.

Nuestra experiencia nos permite poner a su disposicidn un excelente equipo comercial y de ingenieria para
acelerar el crecimiento de su negocio.
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configuracion de servicios

3.2.1 DESCRIPCION DEL SERVICIO/SOLUCION

Tigo presenta al IDIPROM una solucién de Comunicaciones Unificadas Webex Calling. El equipamiento, la
instalacidn, el soporte, el mantenimiento, la operacidn, el monitoreo y el cumplimiento de ANS, a través

del recurso humano, las herramientas, la seguridad y los procesos del ciclo de vida de servicios enmarcados
en ITIL y COBIT. Con esta solucién Tigo ofrece los siguientes diferenciadores:

Rapido proceso de implementacién tecnoldgica y operativa

Simplicidad en la operacidn

Escalabilidad de la solucidon a brindar considerando el crecimiento del negocio
Confidencialidad sobre la informacién y documentacién procesada
Flexibilidad en adiciones, cambios y modificaciones

AN NI N N NN

3.3 Descripcion de la Solucién.

Oportunidad en la inclusion de nuevos servicios y/o funcionalidades que apoyen el negocio

006
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Comunicaciones Unificadas sobre Cisco Webex Calling es una solucién comprobada de colaboracién en
equipo y llamadas basada en la nube y de nivel empresarial que combina llamadas, reuniones, mensajeria,
centro de contacto y dispositivos integrados en una sola experiencia de usuario, lo que brinda a su
compaiiia todo lo que su fuerza laboral necesita para sea productivo desde cualquier lugar.

Webex Calling trabaja con las herramientas de sus empleados y contratistas; ya esta en uso y estd disefiado
para garantizar que las comunicaciones y los datos de su empresa estén protegidos. Puede trabajar desde
cualquier lugar con capacidades completas de control de llamadas que son faciles de adquirir, incorporar
y administrar a través de un portal de administracion central.

Con Cisco Webex Calling, permite que se reemplace su sistema actual de telefonia (PBX) local por una
solucidn de llamadas en una nube confiable a nivel mundial. Webex Calling ofrece el acceso a la PSTN de
Tigo de manera centralizada optimizando los costos de conexion a la red publica de telefonia.

Como parte de la soluciéon de Cisco Webex Calling se tiene la aplicacién modular, Webex App, la cual
permitira elegir los servicios que se van a tener para cada usuario incluyendo telefonia, mensajeria y
reuniones. Para este Ultimo punto se tiene en las licencias de telefonia de la solucién de Webex Calling la
solucidn de reuniones de Webex en su forma basica en donde cada usuario puede hacer reuniones con
usuarios internos o externos de su companiia teniendo 100 participantes por un tiempo de 40 minutos.

La solucién de Webex Calling tiene caracteristicas bdsicas de un sistema de telefonia como el
establecimiento de llamadas internas, externas, reenvio de llamadas, llamada en espera, buzén de voz,
permisos de llamadas, acceso a la red publica telefdnica de Tigo asi como caracteristicas avanzadas como
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encolamiento de llamadas con roles de supervisor, agente, reporteria, grupos de llamadas, cliente
recepcionista, paging, etc que hacen esta solucién en nube la mas completa del mercado.

3.3.1 Caracteristicas del servicio de Cisco Webex Calling
Las siguientes son las caracteristicas especificas de la solucion presentada, funcionalidades del servicio:

Caracteristicas de la plataforma de telefonia en Nube Cisco Webex Calling

Caracteristicas de Sitio

Auto Attendant Music on Hold Call Park Group
Call Pick Up Call Queue Receptionist Client
Group Paging Hunt Group Intercept Group
Intercept User Voice Portal
Voicemail Anonymous Call Rejection Barge-In Exempt

Call Forwarding:

Visual Voicemail Busy Lamp Monitoring Always/Busy/No
Answer/Selective

Call History Call Hold & Resume Call Logs w/ Click to Dial
Call Notify Call Queue Agent Call Redial
Call Return call Transfer (Attended & Call Waiting
Blind)
User Web Portal Video (Point to Point) Convenience Call Recording*

Directed Call Pickup with

Do Not Disturb
Barge In

Directed Call Pickup

Executive / Executive

S tial Ri
Assistant equential Ring

Enterprise Phone Directory

Inbound Caller ID (Name &
Number)
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Unified Messaging Three-Way Calling Multiple Line Appearance

N-Way Calling (6) Office Anywhere Outbound Caller ID Blocking
Personal Phone Directory Priority Alert Privacy
Simultaneous Ring Remote Office Shared Call Appearance

3.3.2 Oferta—Componentes

w webex + ()

Licencias Add-Ons ENRUTAMIENTO
SERVICIOS
Cisco Webex Cisco Webex TELEFONICO TELEFONIA
Professional + Grabacion Configuracidn e TE\EfQﬂia -Tigo Profesionales
Workspace *  Reuniones Integracion hacia : M‘” Ilimitados Administrados
red pablica de ¢ Simultaneidad
Cisco Webex Add ON telefonia * Numeracion
00 webex 7 webex tiGO business tic business tigd business
tico business tiGd business
%7

Partner Regional Cisco

Dentro de los componentes que Tigo puede entregar como parte de su oferta se encuentran los siguientes,
los cuales seran facturados de manera independiente:

Licenciamiento Webex: Tigo como partner de Cisco suministra las licencias que sean requeridas para la
prestacion de los servicios contratados, para este caso el licenciamiento de llamadas o de componentes
adicionales como reuniones avanzadas y grabacion.

Interconexion Telefonica — Local Gateway: Corresponde a la comunicacion que se debe establecer entre

el servicio de Telefonia que se ofrece desde el Datacenter de Tigo y la nube de Cisco Webex través de
Internet.

Telefonia: Corresponde al servicio para habilitar llamadas telefdnicas entrantes y salientes hacia o desde
la red de telefonia publica, usando numeros telefénicos de Tigo.
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Servicios Administrados: Tigo cuenta con planes para realizar la gestidon y administracién de la plataforma
de Cisco Webex atendiendo las peticiones de servicio postventa acorde con sus necesidades, mediante un
proceso de atencidn especial segun el tipo de plan elegido. De manera predefinida se encuentran 3 planes:

e Business: Asesoria en el alcance en el licenciamiento de los servicios, sesién remota para traslado
de conocimiento, soporte en funcién de la licencia contratada con Tigo, escalamiento funcional
hacia Cisco de licencias contratadas con Tigo, un (1) cambio al mes en configuraciéon de Cisco
Webex Calling, componente de Telefonia, sobre un (1) elemento (IVR, Cola, Usuario o DIDs).

e Premium: las mismas de Business mas veinte (20) cambios al mes en configuracion de Cisco Webex
Calling, en componentes de Telefonia, sobre un (1) elemento (IVR, Cola, Usuario o DIDs)
incluyendo cambios en politicas de voz.

e VIP: las mismas de Premium mds cambios en plantillas de configuracion de perfil de usuarios,
cambios en IVR, histérico y reversion de cambios hasta tres (3) meses, Administracion del Rango
de DIDs de los servicios de Voz, reasignacion de numeraciéon de servicios de voz, Reporte de
comportamiento de la PBX bajo demanda maximo una (1) vez al mes.

Servicios Profesionales: Como parte de los beneficios que los clientes pueden tener con Tigo, estd la
capacidad de poder solicitar acompanamiento de servicios profesionales de un grupo de profesionales
certificados en tecnologias de Comunicaciones Unificadas, que pueden ser solicitados a demanda por el
cliente y que pueden ser cobrados en valor por hora. Estos servicios pueden ser usados para cualquiera de
las siguientes actividades:

e Implementacion: Servicios para poder realizar parametrizaciones para la puesta en operacion del
servicio y personalizaciones que el cliente requiera.

e Migraciones: Realizacion de configuraciones y acompafiamiento especializado para migrar
servicios.

¢ Integraciones: Realizar configuraciones y parametrizaciones para la integracion del servicio con
otros servicios o plataformas del cliente.

e Soporte Reactivo: Brindar apoyo técnico en la solucién de fallas de servicios que el cliente tenga
y sea su responsabilidad resolverla.

e Capacitacion de Usuarios: Realizar transferencia de conocimiento a usuarios finales o
administradores de las plataformas para la ejecucion de actividades sobre el servicio contratado.

El dimensionamiento de la cantidad de horas requeridas para el servicio sera validado y acordado con el
cliente en el levantamiento de la necesidad y plasmado en el formato de Tigo para su estimacion de la
oferta.
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3.3.3 Call Center Basico

Call Center Basico es una capacidad avanzada de encolamiento de llamadas que hace que sea facil y
asequible administrar un alto volumen de llamadas en el servicio de Webex Calling. Esta funcionalidad
agrega caracteristicas claves que brindan capacidades de supervisor, mejora las politicas de cola para
determinar el enrutamiento de llamadas segun el horario comercial, proporciona enrutamiento basado en
habilidades e informes y andlisis para administradores. Call Center Basico es una funcionalidad incluida en
el licenciamiento de llamadas de Webex Calling.

Call Center Basico refiere a una coleccidn de funciones disefiadas para trabajar en conjunto que permiten
apoyar la gestidn de alto volumen de llamadas dirigidas a equipos de soporte y/o ventas:

Caracteristicas:
Encolamiento de llamadas entrantes.
Enrutamiento basado en habilidades.
Enrutamiento (Circular, Top-down, inactivo durante mas tiempo, ponderado, repique simultaneo).
Mensaje de Bienvenida (aviso predeterminado o personalizado).
Mensaje de tranquilidad/Anuncios.
Mensaje de espera en cola (posicion en cola o tiempo de espera).
Politicas de cola mejoradas para servicio nocturno, servicio de vacaciones, reenvio forzado,
llamadas bloqueadas.
Inicio/cierre de sesidn del agente en las colas de llamadas.
Gestion del estado del agente.
Operacién del agente en multiples colas de llamadas.
Asignar supervisores a agentes.
Funcionalidades para supervisores (mentoria, monitoreo silencioso, irrupcién).
Informes de colas de llamadas y paneles de analisis.
Limitacion de cantidad de llamadas en cola.
Tratamiento de desbordamiento (Tono de linea ocupado, transferencia a otro numero).

Call center basico se apoya en el portal de administracidn del servicio (Webex Control Hub) para entregar
un amplio compendio de informes y estadisticas predefinidas brindan a los administradores acceso a
visualizaciones de datos interactivos que muestran informacién importante.

3.4 Licenciamiento Webex Calling

Licenciamiento Webex Calling Workspace Professional
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Numero de dispositivos

Licencia de sesion SIP hacia PSTN 1 licencia/Cada 2 usuarios

Grabacion Personal Dubber Go (llimitado, retencion 30 dias)

Aplicacion de Webex

Buzén de Voz

Call Center Basico

IVR

X | K[ K[ X |X [ ]|O
L S G I G I G I G B G B Qi e

Reuniones de Webex Basicas

3.5 Atributos configurables Adicionales / Opcionales
3.5.1 Grabacién de Llamadas

Tiene Costo
Grabacioén de Llamadas Incluido .
Adicional

Dubber Go SI NO
Dubber You NO S
Dubber Teams NO Sl
Dubber Premier NO SI

Caracteristicas y Capacidades Dubber You | Dubber Teams | Dubber Premier

Soporte Pausa y Resume

Aplicacién Web

Aplicacion Web Multi Lenguaje
10S/Android App
Buzoén de usuario

Busqueda -grabaciones del usuario
Cumplimiento GDPR
Cumplimiento ISO270001

Soporte en linea

Control de Acceso

Reportes de auditoria

XX ||« €]« ||| (K
X[« |« [« ||| (K
LS G G G G O I O I G G I G I G I §

Transcripcion - Inteligencia Artificial
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Sentimientos - Inteligencia Artificial

Tono / Emocion - Inteligencia Artificial

Notificaciones - Inteligencia Artificial

Borrado - Simple

Borrado - en masa

Descarga - Simple

Descarga - en masa

Exporte de datos

Retencién Legal

Compartir Grabacion

Periodos de Retencién

Gestidn de equipos y espacios de trabajo

Buzdn de equipos

Busqueda - Grabaciones de equipos

Busqueda avanzada - Palabra Clave

X [ X [X [ X[ X[« X[X[€[€[C [ X |[X|X

X | €| €[« X[ ||| X |X|X
[« ([ || (L[| ||

3.6 Dispositivos Telefonicos

Teléfonos IP Cisco 6851
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Los teléfonos Cisco de la serie 6800 pertenecen a un portafolio de comunicaciones de voz de alta fidelidad,
costo efectivo, disefiado para mejorar las comunicaciones centradas en las personas de su organizacion,
al tiempo que reduce sus costos operativos.

Combinan un atractivo y ergondmico disefio con confiabilidad y la posibilidad de cifrar las comunicaciones.
Los teléfonos de la serie 6800 brindan caracteristicas avanzadas de telefénica IP y desempefio de audio
nitido para brindar una experiencia de comunicacién completa y facil de usar.

3.7 DESCRIPCION DE LA PROPUESTA

3.7.1 Objetivo

El objetivo principal es presentar a la entidad una solucién basada en la nube de colaboracién de Cisco, la
cual proporciona la habilitacion de los servicios de telefonia y colaboracién sobre la plataforma de Cisco
Webex Calling, que le permitird disponer de un servicio de comunicaciones unificadas (voz, video, chat,
reuniones) capaz de comunicarse con la telefonia publica a través de la interconexién a la red voz de Tigo.

3.7.2 Alcance
El disefio contenido en este documento contempla el alcance general del servicio, las funcionalidades

incluidas, los componentes ofertados y las cantidades consideradas de cada uno de sus componentes para
la elaboracién de la presente propuesta.
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3.7.3 Especificaciones técnicas - Arquitectura y Disefio.
A continuacién, describiremos de manera general los componentes técnicos del servicio, su interaccién y
la forma de operacidén para que el servicio pueda funcionar de manera integral.

3.7.4 Topologia General de la Solucidn.

La solucidn de Webex Calling es una solucidn en la nube publica de Webex en donde el acceso se hace por
Internet. Cada dispositivo telefénico o la aplicacién de Webex se registrard en el servicio de Webex Calling
usando el canal de internet y accederd a la PSTN a través del DC de Tigo usando Local Gateways que
permiten la conectividad hacia la red publica de telefonia.

sl
@

Cisco Webex Calling

Webex Calling Endpoints

La topologia general del servicio comprende:

e Servicios de Telefonia de acuerdo con las capacidades contratadas.

e Servicio de Interconexién telefénica a través de un Local Gateway Cisco Centralizado en el Centro
de Datos de Tigo UNE Certificado.

e Seguridad Perimetral en Datacenter Tigo para el Interconexion telefénica.

e Conexidn a internet centralizada para los servicios de interconexion telefénico en el Datacenter
de Tigo con la Nube de Cisco Webex Calling.

e Certificado digital en los SBC de Webex Calling firmado por una CA Publica para establecimiento
de SIP trunks Cifrados por cada tenant.
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3.7.5 Topologia Légica
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La arquitectura general de operacion del servicio comprende:

e COREDEVOZ-TIGO
o SBCde Core en Alta disponibilidad que normalizan los servicios y protegen toda la arquitectura
de voz de Tigo.
o IMS en Alta disponibilidad que gestiona y administra los abonados de voz.
o Conexiones con la PSTN y Redes moviles propias o de otros Service Providers.

e MPLS - Tigo
o Red Nacional de Tigo con multiples conexiones redundantes.
o Red privada virtual (vrf) exclusiva para los servicios de voz y conexidon SIP entre los SBC de Core
y SBC Certificados Microsoft.

e CENTRO DE DATOS - TIGO

o Conexiones redundantes hacia la red MPLS por medio de 2 PE o equipos de enrutamiento con
soporte para alto volumen de trafico.

o Gateway Cisco para la habilitacion de la interconexién telefénica entre la nube de Webex
Calling y el Core de voz de Tigo, con posibilidad de habilitacién de geo redundancia en
Datacenter de Tigo distinto.

o Seguridad Perimetral mediante UTM desplegados en Alta Disponibilidad.

o Acceso de Internet centralizado y redundante para la interconexion telefénica con la nube de
Cisco Webex Calling.
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o Conexidn segura con la nube de Webex Calling mediante SIP sobre TLS.
o Certificado digital del SBC de acceso de Cisco para el establecimiento del SIP sobre TLS por
cada Tenant de cliente.

e NUBE DE CISCO WEBEX CALLING
o Sistema de telefonia en nube para habilitar el control de llamadas y las capacidades de Private
Branch Exchange (PBX).
o Monitoreo de llamadas disponible en el centro de administracién de Cisco Webex Control Hub.
o Analisis e informes telefonia disponible en el centro de administracidn de Cisco Webex Control
Hub.

o USUARIOS MOVILES - CLIENTE
o Acceso a Internet Directo (DIA) fijo o mévil, suministrado por el usuario final.
o Aplicativo Cisco Webex instalada en dispositivo tipo pc 0 movil.

e USUARIOS CORPORATIVOS - CLIENTE
o Acceso a Internet Directo (DIA) cableado o inaldmbrico suministrado por el cliente en la sede
corporativa.
o Aplicativo Cisco Webex instalada en dispositivo tipo pc o movil.

3.7.5.1 Analiticas y Reportes Estandar

El portal de administracidn del servicio, Cisco Webex Control Hub, permite visualizar tableros de Analiticas,
Resolucién de problemas y Reportes desde una interfaz grafica amigable e intuitiva.
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webex Control Hub

Select Customer

wl Analytics

90 days Nov 30, 2022 - Feb 27, 2023

Total Call Minutes

get Deprecated widget

Analytics
& My Dashboards essaging Calling Devices Workspaces
Summary Add Dash tigoune webex com
Total Meetings Total Meeting Minutes Total Messages Sent Total Call Legs
. - Deprecated wid
Meetings Active Users on Webex App
Weekly  Monthly wl Dally  Weekly  Monthly wl
/\
\ - ¥
\\‘
B

Analiticas: En la seccion de Analiticas, se cuentan con tableros predefinidos para visualizar estadisticas de
Reuniones, Mensajeria, Llamadas, Dispositivos, espacios de trabaja. También, se cuenta con un tablero
gue resume los reportes de consumo de los distintos servicios activados hasta por un histdrico de 90 dias.
La seccidén de analitica de llamadas. Permite visualizar estadisticas de la Calidad de las Ilamadas, Histérico

detallado de llamadas, estadisticas de colas de llamadas y Auto Attendants.

Calidad de la media

webeX Control Hul

b Select Customer

Analytics

52 My Dashboards ElMsstings ) Msssaging % Calling CDsvices & Workspacss

Media Quality ~ Detailed Call History ~ Call Queue  Auto-Attendant

Total Call Legs
842 +16.94%

Fram 01/20/20;

Good Quality Call Legs
91.3%

From 01/20/20;

Avg. Call Leg Audio Jitter
44.1ms ¢ 235%

From 01/20/2023 10 0! 123

™ 0.7%

0.4%

23 10 02127/2023 From 01/29

23 10 02/27/2023

Call Legs Quality Gall Legs Quality Trend

Avg. Call Leg Audio Pack.

30days Jan 28, 2023 - Feb 27, 2023

Avg. Call Leg Audio Late. :
207.7ms ¢ 1153%

From 01/20/2023 10 02/27/2023

BRVAY

2/23

Dsily | Weekly  Monthly (S #0m
80
. Good s
@ Feor HE "\,’\
\ \
: /,_,/\\
1431 20 212 214 2016
P
Call Legs By Country Call Legs by Location
i % # |
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Historico detallado de llamadas

Select Customer

e Analytics

My Dazhboards S Meetings (D Mezzaging %, Calling Davices I Workspaces
Media Quality ~ Detailed Call History ~ Call Queus  Auto-Attendant 30days Jan 29, 2023 - Feb 27, 2023
Total Calls : External Calls : Answered Galls : Calls in Busiest Location : Webex Calling Active Us...
o,
40 - 38 - 22.5% - 40 -
12 calls during busiest hour: 20:00 1o Interna Inbound Call : 22.50 % Tige
Total Gutbound Calls by Type : Total Calls by Location
[e— Unknown
National
= Emergency
Se Groups Mabile/Cell
Toll Free
Internal
o Calls | Calls
- Total Calls H Distribution of Calls by hour
L s Daily  Weekly  Monthly wl Wl -

Estadisticas Auto Attendant

webexX Control Hub Select Gustomer

Analytics

My Dashboards (] Mestings OMessaging (% Calling) o Devices 2% Workspaces

Media Quality Detailed Call History ~ Call Queue  Auto-Attendant 90 days Nov 30, 2022 - Feb 27, 2023
RING Total calls received H Avg. duration of call % Calls answered H Total unanswered calls Busiest time of the day
145 rs761% 1.1mins 2684 100 o= 3PM-4PM
nd Analytics
From 11/30/2022 t0 02 From 1113012022 2 From 1113 From
Auto-attendant call status : Auto-attendant calls by status trend
Daly | Weekty | Monthiy sl
0 1701123
Answered
20 Busy
W Answered B others
10 Unanswered
o
12 12/25 1122 2119
@ Answered Others | Unanswered
Auto-attendant calls by location Calls by Auto-attendants Call distribution by time of day
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Estadisticas Cola de llamadas

webex Cantrol Hub Select Customer

Analytics

88 My Dashboards I Mestings O Messaging % Calling I Devices 5 Workspaces

Media Quality  Detailed Call History ~ Call Queue  Auto-Attendant 90 days Mov 30, 2022 - Feb 27,2023

wonsTommia Call Queve Stats  Call Queus Agent Stats  Live Queue Stats
5 Analytics Total answered calls : Total abandoned calls : Percentage of abandoned calls : Avg. wait time :
5 o .00- o
1 voz2s 22 95.7% 00:00:13 v 72022
From 11 0 022772023 From 1173 From 1173072 From 11/30/202 2

Incoming calls for call queues : Incoming calls for call queues trend [a]
‘ Daily  Weskly | Momhy K | %
8 12111722

Abandoned calls

Answered calls

23 8 Abandoned c:

A [ pa—
Total @ Answered calls

Avg. call queue time per call : Avg. call queus time per call trend =

KPI's de desempeiio de Cola de Llamadas

e Total de Llamadas contestadas: NUmero total de llamadas que contestan los agentes.

e Total de Llamadas abandonadas: Nimero total de llamadas donde el llamante cuelga antes de
gue un agente esté disponible.

e Porcentaje de llamadas abandonadas: Porcentaje de llamadas donde el lamante cuelga antes de
gue un agente esté disponible.

e Tiempo promedio de espera en cola: Tiempo promedio que esperan los llamantes a que un agente
esté disponible para contestar la llamada

Total answered calls Total abandoned calls Percentage of abandoned calls Avg wait mins
117K o556 7.4K 1 i6oss 4.8% + 105 4.54m .
Tendencias para llamadas entrantes a la cola

Este grafico muestra un desglose de las estadisticas de la cola de llamadas para llamadas entrantes. Este
grafico permite ver cdmo las colas de llamadas manejan todas las Ilamadas entrantes a su organizacion.
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Incoming calls for call queues - Incoming calls for call queues
Weekly Monthly "

300K
B Answered Cally 745K (64%)
B Anandomed Calls 211K (18%) e
? 200K
Overfiows - Busy 117K (10%)

MNumber of Calls

B Overfiows - Timed out 7 4K [8%) 100K

B Cabs Transfarrect 2.3K (2%)

05729 06/05 06/12 06/19 06/26 07/03

B Answececd Colls [l Abanconed Calls Overfiows - Busy

Promedio de minutos de cola de llamadas por llamada y tendencia

Este grafico muestra un desglose entre el promedio de minutos abandonados y el promedio de espera de
las llamadas entrantes. Puede usar este grafico para ver cuanto tiempo tuvieron que esperar las personas

que llamaron antes de colgar la llamada o ser transferidos a un agente. Los minutos promedio se calculan
como:

e Promedio de minutos abandonados: promedio de minutos de llamada que las personas que

llamaron esperaron a un agente antes de colgar o seleccionar la opcién para dejar un mensaje.
[ ]

e Minutos de espera promedio: tiempo promedio que las personas que llaman pasan esperando
que el siguiente agente disponible responda la llamada.

Avg call minutes per call trend : Avg call minutes per call trend

Weeidy  Monthiy

Ol minutes

Sm
Avg Walt mins

Awg Abandoned 15m
mins
2 10m M

05/22 05/23 05/24 05/25 05/26 05/27 05/28

15 J0m
B Avg abandoned mins I Avg walt mins
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Top 25 principales colas de llamadas por estado de las llamadas

Esta tabla muestra el Top 25 colas de llamadas principales con la mayor cantidad de llamadas por estado
especifico. Los estados de las Ilamadas disponibles son:

e Llamadas respondidas: nimero de llamadas respondidas por los agentes.

e % de llamadas respondidas: porcentaje de llamadas respondidas por agentes.

e Llamadas abandonadas: nimero de llamadas en las que la persona que llamé colgd o dejé un
mensaje antes de que un agente estuviera disponible.

e % de llamadas abandonadas: porcentaje de llamadas en las que la persona que llamé colgé o dejo
un mensaje antes de que un agente estuviera disponible.

e Desbordamientos - Ocupado: numero de llamadas que se desbordaron a una cola de llamadas
diferente porque se alcanzé el limite de la cola.

e Desbordamientos - tiempo de espera agotado: nimero de llamadas que se desbordaron a una
cola de llamadas diferente porque el tiempo de espera superd el limite maximo configurado.

e Llamadas transferidas - nimero de llamadas que se transfirieron fuera de la cola.

Top 25 call queues by

Call Quess

Call Opmoe 33
Call Queve 12

Call Oueveds abcedighy
CQ_Main_HO_31538
Quewe_Rec_23

Call Queve 3

Coll Qswuw 32

Estadisticas Cola de Llamadas

answered Calls
orawered Calls
% of arveecnd calls
osbanconed coby
% of abandoned calls
owverflons - busy
ovarfions - Umad out

+

calhy transferred

Wanr Py

Wishngton D.C

Vrawered Calls

Esta tabla muestra los detalles de las colas de llamadas que se han configurado en su organizacién. Puede
usar esta tabla para ver la cantidad de llamadas entrantes a las colas de llamadas y el estado de esas
llamadas. También puede buscar colas de llamadas, ubicaciones, nimeros de teléfono y extensiones
especificas utilizando la barra de busqueda en la tabla. Los detalles disponibles son:
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Cola de llamadas: nombre de la cola de llamadas.

Ubicacidén: ubicaciéon asignada a la cola de llamadas.

Numero de teléfono: numero de teléfono asignado a la cola de llamadas.

Extension: numero de extension asignado a la cola de llamadas.

Total de minutos en espera: nimero total de minutos que los agentes pusieron las Ilamadas en
espera.

Promedio de minutos en espera: nimero promedio de minutos que los agentes pusieron las
llamadas en espera.

Minutos totales de conversacion: cantidad total de minutos que los agentes estuvieron hablando
activamente en las llamadas.

Promedio de minutos de conversacion: promedio de minutos que los agentes estuvieron hablando
activamente en las llamadas.

Minutos totales de atencion: numero total de minutos que los agentes dedicaron a atender
llamadas. Los minutos de atencidn se calculan como Minutos totales de conversacién + Minutos
totales de espera = Minutos totales de atencion.

Promedio de minutos de atenciéon: nimero promedio de minutos que los agentes dedicaron a
atender llamadas.

Minutos de espera totales: cantidad total de minutos que las personas que llamaron esperaron a
gue el siguiente agente disponible respondiera la llamada.

Minutos de espera promedio: nimero promedio de minutos que las personas que llamaron
esperaron a que el siguiente agente disponible respondiera la llamada.

Llamadas respondidas: nimero de llamadas respondidas por los agentes.

% de llamadas respondidas: porcentaje de llamadas respondidas por agentes.

Llamadas abandonadas: nimero de llamadas en las que la persona que llamd colgd o dejé un
mensaje antes de que un agente estuviera disponible.

% de llamadas abandonadas: porcentaje de llamadas en las que la persona que llamé colgé o dejo
un mensaje antes de que un agente estuviera disponible.

Promedio de minutos abandonados: promedio de minutos en los que las personas que llamaron
colgaron o dejaron un mensaje antes de que un agente estuviera disponible.

Minutos abandonados: cantidad de minutos en los que las personas que llamaron colgaron o
dejaron un mensaje antes de que un agente estuviera disponible.

Total de llamadas: nimero total de llamadas entrantes.

Desbordamiento - Ocupado: nimero de llamadas que se desbordaron porque se alcanzo el limite
de la cola.

Desbordamiento - Tiempo agotado: nimero de llamadas que se desbordaron porque el tiempo de
espera super6 el limite maximo.

Llamadas transferidas: nimero de llamadas que se transfirieron fuera de la cola.

Cantidad promedio de agentes asignados: cantidad promedio de agentes asignados a las colas de
llamadas.

Numero promedio de agentes que manejan llamadas: nimero promedio de agentes que
manejaron llamadas activamente.
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Call queue stats

Q. Search by Call queue name, Extension, Location, Phone no

Call queue Location 1 Extension Phone no. Total hold time Avg. hold time Total talk time
CQ_Soporte IDC Med 9980 00:00:00 100:00:00 00:00:02
CQ_Ventas IDC Med 9981 00:00:00 100:00:00 00:00:00

CQ_Implementacion IDC Med 9982 00:00:00 00:00:00 00:00:00

KPI’'s de cola de llamada en vivo.

Los KPI estan disponibles en la parte superior de la pagina para mostrarle todas las llamadas entrantes
actuales y cudles son sus estados para ayudarlo a monitorear las colas de llamadas en tiempo real. Los KPI
disponibles son:

e Llamadas activas: muestra la cantidad de llamadas en las que los agentes estan hablando con las
personas que llaman. El porcentaje muestra el cambio de valor a lo largo del tiempo comparandolo
con los ultimos datos actualizados hace 30 segundos.

e Llamadas en espera: muestra la cantidad de llamadas que estan esperando a que responda el
siguiente agente disponible. El porcentaje muestra el cambio de valor a lo largo del tiempo
comparandolo con los ultimos datos actualizados hace 30 segundos.

e Llamadas en espera: muestra la cantidad de llamadas que los agentes pusieron en espera. El
porcentaje muestra el cambio de valor a lo largo del tiempo comparandolo con los ultimos datos
actualizados hace 30 segundos.

Active calls Calls Waiting Held calls

23K t13% 10K 5% + 20K 1% +

Estadisticas de cola de llamada en vivo.

Esta tabla muestra los detalles de todas las colas de llamadas que se han configurado en su organizacién.
Puede usar esta tabla para ver qué cola de llamadas recibe la mayor cantidad de llamadas y ajustar la
cantidad de agentes segln sea necesario. También puede buscar colas de llamadas, ubicaciones, nimeros
de teléfono y extensiones especificas utilizando la barra de busqueda en la tabla. Los detalles disponibles
son:
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e Cola de llamadas: el nombre de la cola de llamadas.

e Ubicacion: la ubicacidn asignada a la cola de llamadas.

e Numero de teléfono: el niumero de teléfono asignado a la cola de llamadas.

e Extension: la extensién asignada a la cola de llamadas.

e Llamadas activas: la cantidad de llamadas en las que los agentes estdn hablando con las personas
qgue llaman.

e Llamadas retenidas: la cantidad de llamadas que los agentes han puesto en espera.
e Llamadas en espera: la cantidad de llamadas que estan esperando al siguiente agente disponible.
e Marca de tiempo (UTC): la hora en que se capturaron los datos.

Resolucion de Problemas: En la seccién de resolucidn de problemas, se puede visualizar la actividad de un
usuario y como se comporté ésta durante la interaccién con una llamada o una reunién. Estas estadisticas
son enfocadas a la resolucién de problemas y estan disponibles por un rango de 21 dias.

webex Control Hub Select Customer

Troubleshooting

Q) Meetings & Calls Live Mestings Status Admin Actlvities Logs

() howard.cardona@tigo.com.co X | 4 Meet &9 21days Feb 7, 2023 - Feb 27, 2023 (GMT -05:00) America/Bogota

Name Host / Caler Particip. Duration Site / Loo

Sala personal de Howard C. howard.cardo 2 1:15:47 tigoune

Sala personal de H

4 Troubleshooting
None =)

Sala personal de Howard C
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Select Customer

MANAGEMENT

Howard Cardona
1087

User

Medellin, CO

epm telecomunicacion;

PCMA
-t com.co

- SSE2043013901602231361169581@10.7

Hop Datall

023296084

Metri
Endpoint
Hardware
Location
MAC address
Logal IP
Public IP
Geolocation
18P
Connection
Audio Codec
Email ID

Call ID

Call Details

Mokl

No Optimization

Reportes: En la seccidn de reportes, se cuenta con una serie de reportes predefinidos por cada tipo de
servicio Reuniones, Mensajeria, Llamadas, Dispositivos, los cuales se pueden generar por demanda o de
forma periddica. Estos informes se pueden generar hasta por un periodo de 90 dias de informacion

histoérica.

Reportes de llamadas

Select Customer

oubleshooting

Reports

Templates | Report list

[C] Meetings

() Messaging

Calling

Usage Quality

Tempiate name

%,  Calling Engagement Report

%, Calling Detailed Gall History

%, Call Queue Stats

%, Call Queue Agent Stats

W,  Auto-Attendant Stats Summary

%,  Auto-Attendant Business Hours Key Details

%,  Auto-Attendant After Hours Key Details

Scheduled Jobs

Classlc reports.

Desription

One entry for every call made or received using Cisco Webex App, Webex Calling App or Clo

Detailed Call Records for all calls made using Webex Calling

Report for Call Queue

Report for Call Queue

Report for Auto Attendant

Report for Auto-Attendant Business Hours Key Details

Report for Auto-Attendant After Hours Key Details

Star sar(UTC)

11/29/2022

11/29/2022

11/30/2022

11/30/2022

11/30/2022

1113012022

11/30/2022

iGo b
v Un
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Reportes Periddicos

webex Control Hub Select Customer
Overview Reports
Templates Report list Schaduled Jobs Clazzic reports
X o ) (Tomaire v
ORI
Name Site | Org Fraquancy Gensrates on Last generated Status Notification Actions
R, Call Queue Agent Stats DEMO WEBEX CALLING TIGO Weskly Monday - » Active Subscribed
%, Caling Detailed Gall History DEMO WEBEX GALLING TIGO Monthly First day - ® Active Subscribed
R, Auto-Attendant Stats Summary DEMO WEBEX CALLING TIGO Monthly First day - » Active Subscribed

= DEMO WEBEX CALLING

Todos los reportes y analiticas se consultan a través del portal de autogestion del servicio Cisco Webex

Control Hub https://admin.webex.com/ el cual se accede mediante la cuenta de administracién (email)
aprovisionado en la plataforma en el momento de la instalacion.

3.7.6  Portal Auto Cuidado cliente final

El portal de Auto Cuidado le permite al usuario final interactuar con las funcionalidades telefénicas de su
cuenta de usuario. En este portal puede activar o desactivar facilidades como (No molestar, Desvié de
llamadas, Repique simultaneo, Llamadas en espera, listas blancas, listas negras), consultar histérico de
llamadas, Buzén de Voz, Directorio Telefdonico, Contactos.
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Cisco Webex
Calling

QO Voicemail

Call History

Call Settings

Directory

Incoming Calls Schedules

Anonymous Call Rejection

Call Forwarding

Call Notify

Simultaneous Ring )

Jhon Fredy Ballesteros Fernandez
Extension: 1010 v

Additional Features

Reject incoming calls with blocked caller IDs
Forward incoming calls to personal phone number.

Receive an email when an incoming call meets criteria such as phone number or date/time.

Rina nersanal numhars 2t the eama time far incamina calle

El portal de autocuidado puede ser accedido con las credenciales del usuario final en la URL
https://settings.webex.com/login.

3.7.7 Condiciones técnicas especificas
Las siguientes son las condiciones especificas de la solucién presentada:

e El cliente es responsable de suministrar cuenta de correo electrénico para el usuario

administrador del portal y para cada uno de los usuarios que requieran ser dados de alta en el
servicio.

Los equipos que posea el usuario contaran con hardware y sistemas operativos actualizados y
compatibles de acuerdo con las especificaciones de Cisco Webex durante la duraciéon del contrato,
las cuales se encuentran en el siguiente link https://help.webex.com/en-
us/article/fz1e4b/System-requirements-for-Webex-services

Tigo es responsable del disefio y arquitectura de bajo y alto nivel (LLD y HLD) de la solucién de
Cisco Webex Calling integrada con los servicios de telefonia de Tigo.

El cliente debe suministrar el plan de numeracién existente y diligenciarlo en el formato
establecido por Tigo con acompafiamiento del equipo de Tigo.

Tigo es responsable de la configuracidn de los planes de numeracién y enrutamiento de llamadas,
asi como de la configuracién de las extensiones de usuario en el portal Webex Control Hub.

Tigo habilitard las configuraciones requeridas para la realizacién de llamadas a la red publica de
telefonia que se requieran para este fin acorde con lo contratado por el cliente y previamente
definido en el formato de levantamiento de informacién de Tigo.

006
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https://settings.webex.com/login

Nota: Todos los prerrequisitos anteriormente listados y que estan bajo responsabilidad del cliente, son
obligatorios para cumplir con los tiempos y condiciones de instalacion, soporte y postventas descritos en
la oferta.

3.7.8 Puertosy Servicios de Comunicacién requeridos

A continuacidn, se describe la lista de puertos y protocolos usados para conectar dispositivos telefénicos
y/o la aplicacion de Webex al servicio de Webex Calling.

Dispositivo Protocolo Aplicacion  Puerto Origen Puerto Destino

TCP HTTP/HTTPS Efimero 80, 443, 8443
TLS SIPTLS Efimero 8934

Desktop / Mévil - Aplicacion Whx ubP sRTP/sRTCPA Eflimero 19560-65535
TCP Outlook Add-in Efimero 5000-5010
TCP/UDP DNS Efimero 53
ubDP NTP 123 123
TLS SIP TLS 5060-5060 8934
UbDP sRTP/sRTCP 19560-19660 19560-65535
TCP Cscan Efimero 80, 443, 8443, 19560-19570
UDP NTP 514494 123
TCP Device Config Efimero 80, 443

Teléfono TP/UDP DNS Efimero 53

Para mayor detalle sobre los puertos, protocolos y listado de direcciones IP que se deben habilitar en Ia
red corporativo consultar el siguiente link https://help.webex.com/en-us/article/b2exve/Port-
Reference-Information-for-Cisco-Webex-Calling

3.8 Supuestos y Restricciones

v" No se contemplan cambios o ajustes sobre equipos actuales propiedad del cliente para el correcto
funcionamiento de los servicios.

v Esta oferta Unicamente contempla minutos de telefonia todo destino nacional en Colombia, no
esta contemplado la opcién de minutos internacionales

v Paraminutos internacionales se debe contemplar un producto adicional de troncal sip que permita
la tasacién de minutos independiente.

v/ La numeracion que se asignara en la presente oferta sera usando los prefijos 606 — xxxxxxx segun
la region que el cliente elija.

v/ La numeracion que se asigne al servicio sera aleatoria y no se puede garantizar que sea
consecutiva.

v~ No se contemplan actualizaciones de software en dispositivos del cliente.

v" Las fallas del servicio atribuibles a Cisco no representaran una indisponibilidad para Tigo.
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Se asume que el cliente tendra configurado sus equipos de red o dispositivos de usuario final para
acceder al servicio en nube de Cisco Webex https://help.webex.com/en-us/article/b2exve/Port-
Reference-Information-for-Cisco-Webex-Calling.

La implementacion de soluciones en sedes distintas a las mencionadas anteriormente no se
encuentra contemplada en el alcance de esta propuesta.

Todas las adecuaciones o instalaciones de cableado, racks, energia y demas, necesarias para el
funcionamiento en el centro de datos o el lugar asignado por el cliente en sus empresas y sitios
involucrados en el servicio ofrecido, son responsabilidad total del cliente, en cumplimiento de las
especificaciones del fabricante necesarias para la instalacién y funcionamiento adecuado de la
solucidn ofrecida.

Se asume que se cuenta con los permisos de acceso a cada una de las sedes o Data Centers para
la instalacidn y/o mantenimiento de los equipos de comunicaciones e ingreso de fibra en los casos
gue aplique, en caso de no tener previamente los permisos a las sedes en las cuales se instalara el
servicio, EL CLIENTE gestionard dichos permisos.

EL CLIENTE es responsable de asegurar el suministro de los Facilities continuos (espacio, aire y
energia) para los equipos en cada sede.

Se asume que el cliente tendra configurado sus equipos intermedios (switches) para la recepcién
de la conectividad.

Se asume que el cliente tendrd puertos disponibles en sus equipos de acceso para la recepcién de
la conectividad desde los CPE.

No se incluye el suministro de racks, cableados, accesorios, hardware/software diferente a los
incluidos en esta oferta.

No se incluye configuracién de equipos no incluidos en esta oferta.

No se incluye toda actividad no incluida en el alcance del servicio.

El cliente dispondra del personal propio o de sus terceros necesario durante el desarrollo del
proyecto para poder garantizar los tiempos de entrega y calidad del servicio.

Se asume que el cliente proporcionarda los pardmetros e informacidon necesaria para la
configuracion de los equipos.

Se asume que el soporte aplica para los dispositivos y cableado suministrados por Tigo para
proveer su solucién de conectividad SDWAN y que cualquier otra falla en el servicio derivada de
la red LAN, o condiciones fisicas o eléctricas en cada sitio serad soportada y asumida por el cliente.
En caso de requerirse trabajos adicionales, esto se cotizara por separado, en comun acuerdo con
Tigo.
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4 TRONCALSIP CLOUD TIGO

4.1 METODOLOGIA DE APROVISIONAMIENTO

La troncal SIP en la nube es una tecnologia que permite a las empresas conectar sus sistemas
telefénicos locales o en nube a Internet, lo que les permite realizar y recibir llamadas telefdnicas a
través de Internet en lugar de las lineas telefénicas tradicionales.

Para Tigo Business es importante tener en cuenta factores como la confiabilidad, la calidad de las
llamadas, la atencidn al cliente, y la escalabilidad.

Estas son algunas de las caracteristicas y beneficios que ofrece la troncal Cloud de Tigo:

Ahorro de costos: Una troncal SIP en la nube puede reducir significativamente los costos de telefonia
al eliminar la necesidad de lineas telefénicas tradicionales y el mantenimiento de equipos de
telecomunicaciones en las instalaciones.

Escalabilidad: La troncal SIP en la nube permite agregar o quitar canales de comunicacion segln sea
necesario sin tener que esperar a que se instalen lineas telefénicas adicionales.

Flexibilidad: Al estar basada en la nube, una troncal SIP puede permitir a los empleados trabajar desde
cualquier lugar y utilizar una variedad de dispositivos, incluyendo teléfonos inteligentes,
computadoras portatiles y tabletas.

Facilidad de implementacion: Configurar una troncal SIP en la nube es generalmente mas sencillo y
rapido que configurar un sistema telefénico tradicional.

Calidad de llamada: La troncal SIP en la nube puede ofrecer una calidad de llamada de alta definicidn
y puede incluir caracteristicas avanzadas de enrutamiento de llamadas y seguridad.

Integracion con otros sistemas: Una troncal SIP en la nube puede integrarse facilmente con otros
sistemas de comunicacidn, lo que puede aumentar la eficiencia y la productividad.

En resumen, la promesa de valor de una troncal SIP en la nube es que puede proporcionar una solucion
de comunicaciones empresariales mas flexible, escalable y rentable que las opciones de telefonia

tradicionales, mientras ofrece una calidad de llamada y una seguridad mejoradas.

No se contempla migracion de numeracion.
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4.1.1 SOLUCION A IMPLEMENTAR

Se presenta una solucién en la que su servicio de Troncal SIP sea entregado directamente a sus clientes
finales.

4.1.2 DIMENSIONAMIENTO TRONCAL SIP CLOUD TIGO

Para la solucién se definié una simultaneidad de llamadas entrantes o salientes hacia la red publica
conmutada asi:

Simultaneidad (Cantidad Troncales +
Accesos Adicionales si aplica)

Tecnologia Decena Adicional (si aplica)

Fibra sujeta a factibilidad

Bogotd 120 -
& técnica de acceso

Troncal SIP por medio de Internet

SBC Acceso
Internet "\ whx ‘
- "M.,iCisco Webex Calling

HTTP
REST

PSTN/Mévil
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Esta arquitectura comprende:

Servicio en HA (plataforma de Telefonia IP) redundante geograficamente.

Conexién a la PSTN a través de una troncal SIP con 30 canales

Numeracion de Bogota, Funza, San Francisco (Cundinamarca), Vereda la Escobita(Tolima). O en su
defecto numeracién que no implique costos al usuario final

1 servidor en nube

Servicios de Telefonia de acuerdo con las capacidades contratadas.

Servicio de Enrutamiento Telefénico a través de un SBC.

Seguridad Perimetral en Datacenter Tigo para el Enrutamiento Telefénico.

Conexiones a para los servicios de Enrutamiento telefénico en el Datacenter de Tigo contra los
servicios de IDIPROM.

Unica Direccién IP para establecimiento de los servicios entre las plantas de cliente y la troncal SIP.
Enrutamiento a través de Internet

No se incluye construccion de puntos de tierra

Senalizacion

El Protocolo de Inicio de Sesién (SIP), es el estdndar dominante de la industria para la sefializacion de los
Servicios de VolP.

El despliegue de IP-PBX habilitados para soportar el Protocolo de Inicio de Sesién (SIP) entre las empresas
de todos los tamafios, ha aumentado rapidamente. Muchos de los nuevos SIP-PBXs soportan teléfonos SIP
y comunicacidn basadas en SIP con otras SIP-PBX y proveedores de servicio. El resultado de estos es una
necesidad de “peering” IP directo entre SIP-PBX y proveedores de servicios de telefonia.

Las Recomendaciones UIT-T actualmente publicadas y las RFC IETF ofrecen un conjunto completo de
normas que se pueden utilizar para lograr un “peering” IP directo entre IP-PBX y un servicio de red
habilitado para SIP por el proveedor de telefonia.

SIP-PBXs y SP-SSE deben soportar la normatividad SIP de acuerdo con RFC 3261 y la RFC 3264. Un SIP-PBX
o SP-SSE utilizara los mecanismos especificados para SIP (por ejemplo, Soportar, Requerir y Permitir
campos de encabezados SIP) y SDP (por ejemplo: atributos; formatos de “payload”), para determinar el
soporte de una extensidn SIP o SDP dada por proveedor del servicio telefonico. De lo contrario, se pueden
producir problemas de interoperabilidad.

SIP es un protocolo del nivel de aplicacidn y por tanto debe usar un protocolo de transporte en su capa de
nivel inferior. Los mas conocidos son TCP y UDP.

1a SOiUCion para caca negocio
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TCP es un protocolo de transporte orientado a conexién y UDP es un protocolo de transporte no orientado
a conexion. TigoUne soporta ambos protocolos de transporte. En el protocolo de sefializacién SIP los
puertos utilizados para la sefializacion son TCP/UDP 5060, y para el manejo de los flujos de voz los puertos
RTP utilizados son 1024 — 65535 UDP.

Para el caso especifico de la opcidn por Internet, se disefid un esquema para que el servicio de troncal SIP
sea entregado a través de internet, se contempla un BW de 100Kbps por cada sesion. Se debe tener en
cuenta que Internet es un servicio Best Effort, por lo que el cliente es responsable de la calidad de servicio
y ancho de banda disponible en su extremo.

No se contemplan certificados digitales, CDRs o reportes o componentes de reportes, dominios o
componentes adicionales de la oferta.

Requerimientos y Especificaciones Técnicas

Generales

e Plan de direccionamiento IP interno acordado con Tigo Une en la implementacion del servicio.

PBX del Cliente

e La PBX debe cumplir con el estdndar de PBX IP sobre protocolo SIP y estar homologada mediante
el procedimiento de homologacion de PBX de Tigo Une.

Locaciones del Cliente

e Se asume que el cliente posee planta homologada para este servicio. De no tenerse, el cliente
debe adquirir un equipo SBC (Sessiéon Border Controller). De requerirse que dicho equipo sea
suministrado por Tigo Une, este debera considerarse adicional, e incluirse en una nueva oferta
comercial.

La plataforma cumple con todos requerimientos definidos dentro del protocolo SIP y la Troncal SIP esta
estandarizada de acuerdo a los siguientes parametros, los cuales deben ser soportados y configurados en
la planta (IP/PBX) para un correcto funcionamiento e interoperabilidad.
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Protocolo y version: SIP RFC 3261
Protocolo de Transporte: uDP
Numero de puerto de escucha SIP: . 5060
La negociacién de codecs es entre extremos, se sugiere y/o recomienda
que la planta soporte y tenga configurado G711A.
ITU G.711 - 64 Kbps, basado en muestras. También conocido como

Cédecs soportados

Paquetizacién de cddecs:

alaw

Session Expired: N/A, es algo que el cliente puede o no configurar.

Método DTMF: RFC2833

DTMF Payload: Este es dinamico, normalmente esta entre 96 y 127, por default estan
el 97 y 101.

Método de transferencia de Normalmente en Troncal SIP no se configuran transferencias, el cliente
llamadas: lo puede hacer a nivel de equipo terminal.
Soporte de Early Media: N/A

Recomendaciones:

e En el display name de las Troncales, no colocar la letra “fi”, tildes u otros caracteres especiales.
Los nombres se le deben configurar a las extensiones no a las TRK.

e Solicitudes de registro (REGISTER) no son necesarias, para esto se utilizan los OPTIONS

e Latroncal SIP es una relacién de confianza entre la planta del cliente y nuestra plataforma a través
del acceso instalado, su IP y numeracidn respectiva.

e En la sefalizacion SIP, el campo from del INVITE, debe cumplir con el formato
(prefijo+numero_troncal)@ip_troncal

e No enviar el campo p-asserted-identity, en caso de que sea necesario enviarlo debe ser con
(numero_troncal)@ip_troncal

4.2 FRAUDE

El uso continuo de telefonia nos expone a diversos tipos de fraudes que pueden afectar nuestra economia,
como empresario le recomendamos que tenga en cuenta los riesgos que le explicamos en nuestra pagina
WEB:

https://www.tigo.com.co/sites/tigounecorp/files/fragmentos/general listado archivos/1804-guia-
prevencion-fraudes.pdf

Estamos comprometidos con su seguridad y nos mantendremos atentos para ayudarle a solucionar los
inconvenientes que pueda tener. En caso de presentarse ese tipo de dificultad en su sistema de telefonia
contactenos en la Linea de Servicio al Cliente 01 8000 410141, Pagina Web www.tigoune.com.co u Oficinas
de Atenciodn.
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4.3 Supuestos y Restricciones

e La oferta contempla una Bolsa ilimitada entre 60 y 150 TRC

e Numeracion de Bogotd, Funza, San Francisco (Cundinamarca), Vereda la Escobita(Tolima). O en su
defecto numeracién que no implique costos al usuario final

e No se contemplan cambios o ajustes sobre equipos actuales propiedad del cliente para el correcto
funcionamiento de los servicios.

e La numeracién que se asignara en la presente oferta serd usando los prefijos 60x — xxxxxxx 0 30x-
XXXXXXX segun la regién que el cliente elija.

e No se contemplan actualizaciones de software en dispositivos del cliente.

e No se contempla configuracién de equipos como enrutadores, switches, firewalls entre otros
propiedad del cliente.

* No se contempla instalacidn, actualizacién de software o su mantenimiento en equipos del cliente.

e No se contempla modificaciones a la arquitectura propuesta durante la operacion del servicio.

e No se incluye el suministro de racks, cableados, accesorios, hardware/software diferente a los
incluidos en esta oferta.

* No seincluye configuracién de equipos no incluidos en esta oferta.

e No contempla actividades no incluidas en el alcance del servicio.

e El cliente dispondra del personal propio o de sus terceros necesario durante el desarrollo del
proyecto para poder garantizar los tiempos de entrega y calidad del servicio.

e Se asume que el cliente entregara la informacion de los usuarios de manera previa a la instalacion
del servicio por parte de Tigo, por lo cual el tiempo de aprovisionamiento iniciard a partir de esta
confirmacién y validacion.

5 OPERACION Y SOPORTE DEL SERVICIO

En TIGO estamos comprometidos con el buen servicio y la calidad en la atencién, por eso queremos
presentarle nuestra oferta de operacién y soporte del servicio, donde se detalla el modelo de operacion,
esquema de soporte gestion de incidentes, los procesos de soporte, la disponibilidad y los niveles de
escalamiento que hemos dispuesto para estar siempre en contacto.

TIGO, concibe un servicio de conectividad integral para el IDIPROM a nivel local (Colombia), brindando un
soporte preferencial sobre la infraestructura asociada a Conectividad, Internet, ADSL que incluye el
monitoreo y gestion proactiva, primer nivel de atencion, soporte especializado de segundo nivel, y soporte
de tercer nivel a través de proveedores y fabricantes, que relne tres verticales del servicio que se definen
en:
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v Tecnologia (infraestructura, herramientas de gestién y monitoreo del servicio).

Recursos humanos especializados.

v Procesos y procedimientos basados en las mejores practicas, marcos de referencia, metodologias
y estdndares de TI.

<\

Los cuales, de manera integral les permite a los usuarios de los servicios de Tl, reportar y obtener solucién
ante los posibles incidentes, requerimientos, cambios y consultas, cumpliendo con los Acuerdos de Niveles
de Servicio - ANS y con los indicadores Clave de Desempefiio del Servicio — KPI.

La estructuracién de la operacién del servicio estd enmarcada en las mejores practicas y metodologias del
servicio ITIL, el marco de referencia y metodologia COBIT y el estandar 1SO-20000 e ISO 27001.

5.1 Modelo Operativo del Servicio

TIGO, contempla el modelo operativo del servicio tendiente a implementar y operar la prestacion del
servicio ofertado, a partir de un personal base asignado al proyecto, que compone los servicios de
CONECTIVIDAD, INTERNET, ADSL que soportan la infraestructura tecnolégica del IDIPROM , dando
cumplimiento a los Acuerdos de Niveles de Servicio requeridos (ANS) y los Indicadores Clave de
Desempefio del Servicio (KPI).

El modelo operativo del servicio esta basado en tres (3) capas jerarquicas: Estratégica, Tacticay Operativa,
donde se describen las interacciones a nivel de solicitudes de servicio, los diferentes niveles de gobiernoy
de escalamientos que se proponen para la prestacidn del servicio.

v La capa estratégica contempla las dreas y responsables del cumplimiento de los objetivos del
servicio, donde se incluyen las gerencias de las lineas de servicios, las gerencias de proyectos, las
interventorias y las gerencias de apoyo.

v En la capa tactica se contemplan las dreas de soporte especializado de segundo y tercer nivel, de
las diferentes lineas de servicio, donde se incluyen los supervisores de procesos, especialistas de
linea, gestores de calidad y coordinadores del servicio y el monitoreo y gestion proactiva de la
infraestructura y servicios.

v' La capa operativa contempla el monitoreo y gestién proactiva, el primer nivel de soporte
preferencial, que los usuarios de los servicios de Tl tienen dispuestos, compuesto por recursos
capacitados, quienes se complementan, con equipos técnicos y cuadrillas de soporte en campo,
permitiendo asi contar con un servicio integral.

1a SOiUCion para caca negocio
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5.2 Estructura Base de Operacién

A continuacidn, se describe la estructura base de recursos y areas, que han sido dimensionados, para la
administracién, operacién y soporte de los servicios, teniendo como base el alcance y el entendimiento
del servicio.

5.2.1 Capa Estratégica - Administracion del Proyecto

Ejecutivo Comercial: A través del ejecutivo Comercial se podrdn tramitar toda las necesidades vy
requerimientos de servicios nuevos o cambios de servicios que generen ajustes en la facturacion.

Ejecutivo de Servicio: A través del ejecutivo de Servicio se realizara el seguimiento transversal y de forma
permanente a la operacién velando por la continuidad de los servicios; presentacidon de facturacién
mensual, el cumplimiento de los acuerdos de niveles de servicio establecidos en los contratos operativos
frente a la entidad , asi como los cronogramas y estandares de calidad que permitan garantizar la
satisfaccion de los usuarios.

5.2.2 Capa Operativa — Primer Nivel

Soporte Preferencial: Se contempla un soporte preferencial en una franja horaria de lunes a sdbado de
7:00 a.m. a 7:00 p.m., en sede principal del cliente, en la ciudad de Bogota D.C., donde se atenderan y
gestionaran los casos reportados por el area de Tl y los usuarios finales de los servicios de la entidad,
relacionados con incidentes, requerimientos y cambios estdndar, que se presenten en el normal desarrollo
de la operacion, soporte y gestion de los servicios y que hayan sido definidos por las dreas centralizadas
de soporte de segundo y tercer nivel regional.

Este soporte preferencial serd el Punto Unico de Contacto - PUC, entre los usuarios de los servicios a nivel
local (Colombia), con la Mesa de Servicio dispuesta para IDIPROM vy a través de esta se canalizaran todas
las necesidades de soporte a la operacion.

Monitoreo y Gestidn Proactiva: se integra a la operacidn y soporte de los servicios, el monitoreo y gestién
proactiva sobre la infraestructura, equipos y dispositivos de Red, con un cubrimiento en 7x24x365, quienes
realizaran actividades de descarte y remediacion y/o escalaran los eventos, incidentes que se presenten
al soporte Preferencial y las dreas especializadas de segundo y tercer nivel, seglin sea el caso. Del mismo
modo, ejecutardn tareas programadas que hayan sido definidas por el area especializada de NOC Regional.

Soporte en Campo: Complementando el soporte, se contemplan los equipos técnicos de soporte a nivel
local (Colombia), una cuadrilla de soporte preferencial en la ciudad de Bogota, que apoyaran las
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actividades de soporte en campo, interviniendo las sedes afectadas, dando solucién a los incidentes y
requerimientos en sedes de la entidad.

5.2.3 Capa Tactica — Segundo Nivel y Tercer Nivel

Soporte Preferencial: Se contempla un soporte preferencial de segundo nivel, en una franja horaria de
lunes a viernes de 7:30 a.m. a 5:30 p.m., en sede principal del cliente, en la ciudad de Bogota D.C., a través
del cual se canalizaran los incidentes y requerimientos que no lograron ser solucionados por el soporte
preferencial de primer nivel y requieren de un diagndstico causa raiz mas profundo, para dar solucién
parcial o definitiva; del mismo modo se apoyara del NOC, Proveedores y fabricantes de la solucién ofertada
a la entidad.

NOC - Centro de Operaciones de RED

Complementado la operacién y soporte se integra el Centro de Operaciones de Red - NOC, en una franja
horaria de 7x24, a través del cual se realiza la administracién centralizada, gestion de incidentes,
requerimientos, problemas y cambios relacionados con los servicios de redes, atendiendo los casos
reportadosy escalados por el soporte preferencial, monitoreo y gestion proactiva, diagnosticando la causa
raiz y determinando la posible soluciéon parcial o definitiva a incidentes, requerimientos y problemas que
se presenten sobre la solucion ofertada. Asi mismo, se apoyara en los proveedores y fabricantes ante casos
que por su complejidad sea requerido.

Proveedores y Fabricantes

Se contemplan los proveedores y fabricantes de la solucidn ofertada, los cuales se integrardn a la
operacion del servicio, brindando apoyo especializado, a través de servicios profesionales, gestion de
garantias y gestion de problemas de alta complejidad.

5.3 Calidad y Mejora Continua

Con el propdsito de asegurar la operacion y soporte de los servicios, se contempla de forma transversal,
la gestion de calidad y mejora continua, de los procesos y procedimientos definidos en las diferentes capas
del modelo operativo del servicio, basado en:

v Procesos y procedimientos basados en las mejores practicas de ITIL, certificados bajo la norma
ISO20000-1:2018 (Gestion del Servicio), alineados con las normas 1SO9001 (Gestion de Calidad) e
ISO27001 (Seguridad de la informacidn).

v/ Formacién y Capacitacién Continua.
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v" Auditoria de Servicios
v" Procesos ITIL

5.4 Esquema General de Atencién

En la siguiente grafica se describe el esquema general del modelo de operacion propuesto de los servicios
gestionados:
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5.5 Esquema de Comités del Proyecto

Con el propdsito de asegurar la operacion y soporte de los servicios, se contempla de forma transversal,
la gestidn de calidad y mejora continua, de los procesos y procedimientos definidos en las diferentes capas
del modelo operativo del servicio, basado en:
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uc.o - ESQUEMA DE COMITES DEL PROYECTO

Comité
Ejecutivo

Comité
Servicio

Comité
Operativo

5.6 Gobierno de los Servicios

El gobierno de los servicios, esta fundamentado en la metodologia Balance Score Card o Cuadro de Mando
Integral, donde el Gerente del Proyecto asignado, integra entre otros elementos, el esquema general de
atencion, los procesos de gestidn del servicio, las herramientas de apoyo, los resultados de la operacion
(ANS y KPI), en funcién de cuatro areas criticas del proyecto: el desempefio financiero del proyecto, el
conocimiento y necesidades del cliente, los procesos internos del negocio y los recursos asignados a la
operacion y soporte de los servicios a la entidad.
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5.7 Consideraciones de la Operacidn

Dentro del proceso de operacion y soporte de los servicios se podran presentar tiempos a excluir por
demoras en el ingreso a las diferentes sedes y que deben ser autorizados por el drea responsable del
cliente.

A continuacion, se describen algunos aspectos a tener en cuenta, que tendran parada de reloj en la
herramienta de gestion

v Acceso debe realizarse con personal del cliente, previa autorizacién

v El cliente es duefio de sus equipos de sedes remotas, por lo que se hace necesario coordinar las
actividades a ejecutar.

v El cliente es responsable de la infraestructura propia que hace parte de la solucién tecnoldgica,
por tal motivo en estos casos se realizara el escalamiento al area o proveedor responsable del
diagndstico y solucidn, de acuerdo con la matriz de escalamiento que se defina.
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6 OPERACION

6.1 Disponibilidad por Servicio

La disponibilidad del servicio ofertada por TIGO es de 99.9% corresponde a evaluacidn del servicio en su
conjunto (principal y back-up), para evaluacién de canales a nivel individual la disponibilidad a contemplar
es de 99.7%. regiones de dificil acceso 99.6%. En caso de presentarse una disponibilidad menor a la
minima requerida en cualquier enlace, se compensard por el tiempo que durd la interrupcion del servicio,
descontando de la factura del mes evaluado el valor correspondiente segln los siguientes criterios:

Disponibilidad Mensual Resarcimiento

Mayor a 99.7% 0% Sobre el servicio que presente indisponibilidad

Mayor o igual al 99,0% y menor al 99.7% |Sobre el servicio que presente indisponibilidad

Mayor o igual al 80,0% y menor al 99,0% |10% Sobre el servicio que presento indisponibilidad

Mayor o igual al 50% y menor al 80,0% |20% Sobre el servicio que presente indisponibilidad

Menor del 50% 50% Sobre el servicio que presente indisponibilidad

Medicidn de la disponibilidad: Es el porcentaje del total del periodo de tiempo, en el cual determinado
servicio estd disponible. El tiempo de indisponibilidad del servicio se empieza a contar desde el momento
en que se registra la falla o caida, en la herramienta de gestion de TIGO y aparece por un periodo de mas
de 300 segundos consecutivos. Por lo cual Tigo Une cumple los Ans establecidos por la entidad.

ANS para la solucién de fallas y/o cambios de los servicios provistos por TIGO a IDIPRON, el porcentaje de
reconocimiento de facturacion por su no cumplimiento se aplicaran de acuerdo con la siguiente tabla:

Indisponibilidad Compensacion Sobre
Rango de % de Disponibilidad Mdxima en Horas Tarifa Mensual*
100,00% 99,00% 7,2 0%
98,99% 98,60% 10,08 1%
98,59% 98,00% 14,4 8%
97,99% Menor que 97,99% 14,47 100%

Una solucion para cada negocio
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Nota: La solucidn de fallas y/o cambios de los servicios provistos por TIGO a IDIPRON en caso de
presentarse resarcimiento el porcentaje de reconocimiento de facturacién por su no cumplimiento se
aplicaria sobre el item de falla.

La disponibilidad del enlace de Conectividad se calcula con base en la siguiente féormula:

P=A/B x 100

Donde:

P: Porcentaje de disponibilidad del enlace

A: Numero de horas en las cuales el Servicio estuvo disponible durante un mes, segtn el
Reporte de Disponibilidad.

B: Numero de horas al mes que deberia estar disponible el Servicio, es decir veinticuatro
(24) horas, multiplicado por el nimero de dias del periodo en cuestién.

100% 99,70% 0,0%
99,69% 99,00% 5,0%
98,99% 96,00% 10,0%
95,99% 90,00% 15,0%
89,99% 0,00% 20,0%

A nivel fisico la red de TIGO-TIGO se encuentra soportada sobre redes de fibra dptica anilladas, las cuales
en cada nodo se iluminan por dos equipos de transmisidn independientes y de diferente proveedor, lo
cual permite contar con dos redes de transmisidn paralelas, pero independientes aumentando el grado de
disponibilidad de la red. Adicionalmente sobre esta red de transporte se tiene configurada la red MPLS, la
cual a su vez genera una serie de conexiones y protecciones légicas entre los nodos permitiendo generar
multiples rutas entre todos los nodos de la red MPLS y disminuyendo la probabilidad de aislamiento de un
nodo sobre la red

Los siguientes son las caracteristicas técnicas de la red de agregacion hacia el trafico de internet.
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Elemento Objetivo ideal Menores valores Comprometidos TIGO

Metro Nacional; entre nodos Metro
continuos 10ms

NAP Colombia; >=9 <= 12 ms

NAP de las Américas; >=60 <= 110

Acceso terrestre local; >=20 <=30

Acceso terrestre nacional; >=45 <=55

Metro Nacional = 10msg

NAP Colombia = 10msg

Latencia NAP de las Américas = 70msg
Acceso terrestre local = 20msg
Acceso terrestre nacional= 50msg

Perdida de 1% maximo x hora 1% maximo por hora
paquetes
Jitter 40 msg maximo por hora 30 mseg maximo por hora

6.1.1 Atencién Presencial personalizada

Para la atencidon de sus requerimientos y necesidades postventa, hemos establecido un esquema
preferencial de atencidn liderado por un equipo de trabajo personalizado que se encargara de asegurar el
cumplimiento de los acuerdos y compromisos adquiridos y respondera por las siguientes actividades:

v Coordinar visitas de seguimiento con la periodicidad acordada.

v Definir, liderar, verificar y hacer seguimiento a la ejecucidn de actividades de mejoramiento con
las dreas encargadas.

v Realizar seguimiento a la operacion para asegurar la continuidad de los servicios; velando por el
cumplimiento de ANS y estandares de calidad.

v Presentar informes del comportamiento y operacion de la solucién contratada.

v Brindar orientacion relacionada con la mejor forma de hacer uso de los diferentes canales de
interaccion que nuestra companfia ha dispuesto para facilitar la atencidn de sus necesidades
(preventa y postventa).

6.2 Canales de Atencidn

Hemos dispuesto diferentes canales de comunicacién a través de los cuales usted podra reportar fallas de
las soluciones contratadas, quejas de facturacion o servicio y modificar sus productos actuales, con el fin
de brindarle orientacién oportuna y solucién a la necesidad presentada.

1a SOiUCion para caca negocio
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Canales de Atencion

WhatsApp 300 513 3333 para atencion en linea con ejecutivos expertos

Videollamada a través de b.tigo.com/ejecutivoenlinea para obtener asesoria
personalizada

Chat en b.tigo.com/chatempresas, para resolver sus inguietudes

Mi Cuenta Empresas, accediendo a b.tigo.com/micuentaempresas para gestionar
SUS Servicios.

Centrode Ayudaentigo.co/ayudaparaqueconozcatodosobre nuestros
servicios Tigo Business

Lineade Soporte Técnico las 24 horas y Linea de Servicio al Cliente llamando
sin costo al 01 8000 513 287 o #513

Ejecutivo de Servicio presencial para canalizar todas sus solicitudes y consultas

Medellin: Sede Balsos-Carrera 16 No. 11A5-100
Bogota: Sede Conecta-Av. Cll. 26 #92-32 Piso 3

K o @ sP o B ©

Disponibilidad y tiempos de atencién

Nuestro propdsito, es brindarle un servicio de mayor calidad para acompaiiarlo en el cumplimiento de sus
objetivos, y estar preparados para darle el soporte necesario en caso de requerirlo. Para ello, es
importante que conozca:

v Disponibilidad técnica del servicio
v Soporte técnico y tiempos de atencidn

6.2.1 Soporte técnico y tiempos de solucidn

A continuacién, los tiempos de solucién en caso de presentarse algin incidente con los servicios
contratados.

Cuando hablamos de incidentes nos referimos a:
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v/ Mantenimientos Programados: Tigo realiza rutinas de mantenimiento preventivo para
diagndsticos de calidad de la red de transporte con el fin de ofrecer un mejor servicio. En caso de
requerirse una suspension temporal del servicio, Tigo notificard con tres (3) dias habiles de
anticipacién detallando los servicios a impactar.

v/ Mantenimientos Correctivos: Son aquellos que se requieren ejecutar de manera inmediata ante
un inminente riesgo de indisponibilidad en la red por lo cual no se notifican previamente al cliente.

Los tiempos de indisponibilidad del servicio originados por los mantenimientos descritos anteriormente,
seran excluidos para el calculo de resarcimiento.

Los tiempos de soluciéon de los incidentes varian de acuerdo con prioridad de la situacidn, la cual es dada
por la clasificacion que realiza el equipo de Soporte Técnico al momento del reporte del incidente: impacto
sobre el servicio, tipo de solucién requerida, portafolio contratado. Esta prioridad sera definida con base
en la informacion suministrada por el cliente sobre el incidente.

El impacto determina la importancia del incidente, dependiendo de cudnto afecta a los procesos clave del
negocio del cliente y/o nimero de usuarios del cliente afectados. A continuacion, encuentra los criterios
gue se analizaran para definir el impacto del incidente sobre el servicio:

Criterios Impacto

Caida total del servicio / Degradacion de los servicios hasta el

punto de que no puedan ser utilizados. Alto

2 o mas Intermitencias de servicio, en donde el periodo de
afectacmn aculr’nuladc] sea s.upenc.nr o igual ?,30 minutos, fan un Moderado
dia/Degradaciondelosserviciossinafectaciontotal del mismo.

No afecta ni degrada la prestacion del servicio, se incluyen
eventosenmonitoreo, encasodequeelclientecuenteconeste
servicio/Intermitencias esporadicascon periodicidad deunoo
mas dias y con duracion menor a 5 minutos.

Menor

Para la atencidn presencial se definen los siguientes tipos de sede de acuerdo a la ubicacién geografica del
servicio y la cobertura de Tigo:
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Descripcion

Ciudades principalesyareametropolitana

Otrasciudades/municipiosdeldepartamento

Otras ciudades/municipios donde no se
cuenta con cobertura de Tigo y se presta el

servicio a través de terceros

Tipo de Ciudad

Principal

Secundaria

Terciaria

Los tiempos de solucién, (descritos en la siguiente tabla en horas) pueden cambiar periddicamente,
teniendo en cuenta los servicios que tiene contratados con nuestra compaiiia; de ser este el caso, se los

comunicaremos

Prioridad Sede principal
Alto 6 Hrs
Moderada 24 Hrs
Menor 96 Hrs

Sede Secundaria Sede Terciaria
12 Hrs 120 Hrs
30 Hrs 120 Hrs
120 Hrs 120 Hrs

Aplica en horas corrientes

6.2.2 Niveles de Escalamientos Requerimientos técnicos

Cuando se presente una falla y esta tome mds tiempo del informado en este documento, usted cuenta

con las siguientes opciones:

Nivel Canal de Atencion
1 Centro deGestion
2 Lider de Operacion Corporativo
3 Ll'dLer de Soporte Técnico
4 Gerente Operaciones

006

Contacto
018000513287 #513

soportecnicoempresarial@tigo.com.co

3002686671

liderdeoperacioncorporativo@tigo.com co

3002851937

3014696933

tico business
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7 IMPLEMENTACION Y/O TRANSICION

7.1 METODOLOGIA DE APROVISIONAMIENTO

Para llevar a cabo la entrega de una solucién operativa al cliente, TIGO asigna un Ingeniero de Desarrollo
de Soluciones/Proyectos responsable de canalizar las necesidades y comunicaciones del cliente e integrar
tecnolégicamente los proveedores y aliados requeridos para ello.

El Ingeniero de Desarrollo de Soluciones/Proyectos utiliza metodologias y herramientas de gestion de
proyectos para realizar el aprovisionamiento de la solucidn. En elinicio y planificacién del proyecto, analiza
el alcance de la solucién, identifica los riesgos y controles del proyecto, solicita los recursos requeridos y
construye el plan de trabajo asociado. En la ejecucién realiza reuniones de inicio y empalme con el cliente
y las areas, proveedores y aliados involucrados, realiza monitoreo y seguimiento al plan de trabajo y los
riesgos del proyecto, interventoria, recepcidn y pruebas de servicios y equipos que componen la solucién.
Para el cierre del proyecto realiza la entrega formal al cliente, actualiza la topologia de la solucién, la
entrega para su operacion y soporte aprueba el pago a proveedores y/o aliados involucrados y realiza el
cierre y soporte documental del proyecto en los sistemas de informacidn pertinentes.

Cierre

7.2 TIEMPO DE IMPLEMENTACION

Una vez el cliente acepte la oferta, con basen en los requerimientos de instalacidén, conectividades y
adecuaciones, se elaborara un cronograma de ejecucién, en donde se detallen los tiempos establecidos
para la entrega de los servicios. Tiempo estimado de 60 dias calendario. Estos tiempos seran contados a

partir de la formalizacion del contrato y/o acta de inicio para el aprovisionamiento.

Debido a que el acceso depende de la cobertura, el proveedor y el medio; el tiempo de implementaciony
el precio estan sujetos a factibilidad en sitio una vez perfeccionado el contrato.
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Consideraciones:

v" En todo caso se realizard el mejor esfuerzo para tener implementado el servicio en el menor
tiempo posible.

v" Para la instalacién de enlaces nuevos no se consideran los tiempos imputables a permisos con
entidades municipales como CODENSA, Cens, ESSA, Emcali, entre otras.

v" Se cuenta con equipos en stock para realizar la implementacidén, en caso de que no haya equipos
en el momento de la contratacion, se debe contar con los tiempos de importacién vigentes al
momento de la contratacion.

v" No se consideran los tiempos imputables a las adecuaciones internas por parte del cliente en sus
sedes.

7.3 Fase de Migracién TIGO

Respetuosamente se aclara a la entidad que TIGO suministrara a partir del 1 de Julio Unicamente el servicio
de Internet para las sedes de la entidad, para lo cual se instalardn servicios temporales de orbita Baja,
Banda Ancha y Solucion Movil habilitando un brazo de conectividad mientras cursa el proceso de permisos,
tendido y construccién de fibra, es de aclarar que solo se suministrara el servicio de navegacion a internet
para cada una de las sedes, TIGO Une no es responsable de publicacion de aplicaciones ni integraciones.

Para el despliegue de la solucidn se utilizaran los equipos SW switch existentes de la entidad y de manera
temporal para garantizar la conexién al servicio de Internet, asi mismo se aclara que para el despliegue de
la solucidn total posterior se instalaran SW switch Poe nuevos en modalidad de servicio.

Para la implementacion de toda la solucién se contemplan 60 dias Calendario, a partir de la legalizaciéon
del contrato y acta de inicio en la etapa de implementacion. Con el fin de minimizar el impacto de la
migracidn se requiere por parte de la entidad la oficializacidn del contrato sea Maximo al 18 de junio de
2025.

Se detallan sedes a desplegar

CANTIDAD
ITEM UBICACION SEDE DE CANTLDF',“D 215 E)?T’\‘ETI\IE?SNDEES DESPLIEGUE
USUARIOS
KRA. 27A # 63B - 07 - SEDE ADMINISTRATIVA
1 CALLE 63 cll 63 300 6 20 HFC_GPON
CALLE 61 #7 - 78 - SEDE ADMINISTRATIVA
2 CALLE 61 cll 61 200 7 26 HFC_GPON
CALLE 15 # 13 - 86 - SEDE ADMINISTRATIVA
3 CALLE 1t cil 15 200 10 15 GPON
AV. CIUDAD DE QUITO # 63F - 15 - SEDE —
4 ADMINISTRATIVA DISTRITO JOVEN Distrito Joven 180 4 8 GPON
5 | KRA. 70C # 60B - 03/05 SUR - UP| PERDOMO Perdomo 250 9 8 GPON
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6 A ORI o Florida 100 10 4 STARLINK
7 KRA. 77G # 63-35 SUR - UPI BOSA Bosa 130 12 4 HFC_GPON
8 KRA. 32 #12 - 09/15 - UPI LA 32 La32 200 6 4 GPON
9 DIG. 44 SUR # 19 - 45 - UPI SANTA LUCIA Santa Lucia 100 5 3 HFC
10 KRA. 1# 6D - 88 - UPI CASA BELEN Casa Belen 50 6 1 STARLINK
11 |DIG.18#16A- 13D-ECNOII£IIE_ISVATOR|O JAVIER [ atorio 100 6 3 GPON
12 AV. 27 #23 - 21 SUR - UPI LA 27 La 27 70 5 3 GPON
13 KRA. 7 # 164 - 94 - UPI SERVITA Servita 90 5 3 STARLINK
14 CALLE 10A # 45 - 09 - UPI OASIS Oasis 130 4 4 STARLINK
15 CALLE 13 SUR # 17 - 52 - UPI LUNA PARK Luna Park 40 3 2 GPON
16 KRA. SESTE # 12 ASIBTKS - ECONOMATO Economato 100 4 3 HFC_GPON
17 CALLE 18A #FJA6\'/(-\O_ROI'7I'A BODEGA LA La favorita 30 1 1 STARLINK
18 V. 40 iSRTBEOLOIZ' :é SSARAETOAMEDOR Arborizadora Alta 50 1 1 STARLINK
19 KRA. 3C ESTE # 91 - 29 SUR - COMEDOR Usme 100 1 1 STARLINK
USME
20 MELGAR (ETSO(_I‘,_(l)’\gIA'I)' :m SgIVéADEB,S GOTALA Eden 20 4 1 STARLINK
21 SAN FERL/-\ PNECI\llSOCI:\IO-(EJg:\‘SD LT\IAIE:I?éAF?\ICC?)SZgREDA San Francisco 60 4 1 STARLINK
22 CALLE 23 N0.14-19 EL CASTILLO El castillo 30 9 2 STARLINK
5 | A ne S e ey | tawora | ; :
2 | 4 co3502673690183, -4 11815746207965 sin data : '
25 Aula Mévil (CALLE 65a#93-82) Sin data Na Na Sol Movil

NOTA: Los anchos de Banda de los canales satelitales son de 500 Gbps Una vez que se consuma esta

capacidad, las velocidades se reducirdn a 1 Mbps de descarga y 0.5 Mbps de carga.
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A continuacioén, se presentan las consideraciones a tener en cuenta para la implementacién de los servicios
En todo caso se realizara el mejor esfuerzo para tener implementado el servicio en el menor tiempo
posible.

Para la instalacién de enlaces nuevos no se consideran los tiempos imputables a permisos con entidades
municipales como CODENSA, Cens, ESSA, Emcali, entre otras.

Se cuenta con equipos en stock para realizar la implementacidn, en caso de que no haya equipos en el
momento de la contratacién, se debe contar con los tiempos de importacién vigentes al momento de la
contratacion.

No se consideran los tiempos imputables a las adecuaciones internas por parte del cliente en sus sedes.
Para el cumplimiento de esta etapa se requiere disponibilidad del cliente para trabajar en horarios
Nocturnos, festivos y/o fines de semana

Las sedes deben contar con las adecuaciones eléctricas en éptimas condiciones

Las sedes deben contar con espacio en los rack de las sedes

Cabe aclarar que los escenarios donde los tiempos de implementacién son muy ajustados se trabajara de
manera conjunta con el cliente para definir soluciones alternas y establecer prioridades, con el fin de
minimizar el impacto en la operaciéon, migracién durante la fase de transicion.

Para los servicios de Internet, SDWAN, telefonia y Wifi se establece un periodo de transicidon que va desde
el cumplimiento de los requisitos de perfeccionamiento e inicio del contrato hasta 60 dias calendario
conforme la oferta presentada por el presentada por TIGO, se entiende por periodo de transicién a el
tiempo en el que TIGO desplegara sus operaciones para la instalacién, afinamiento y pruebas, de entrada
en operacion de este servicio. Durante este periodo no se realizardn mediciones de ANS ni penalizaciones
por tratarse de un periodo de transiciéon, no obstante, TIGO prestara solucién de Internet mediante
servicios y/o tecnologias temporales para dar continuidad a la conectividad de las sedes del INSTITUTO a
partir del 01 de Julio de 2025.

En el periodo de transicion, la entidad se compromete con la aprobacion y gestion de ventanas de
mantenimiento, agendas necesarias suministrando el acompafiamiento oportuno en sitio incluidos fines
de semana, festivos y horarios nocturnos, la entidad deberd garantizar las condiciones fisicas, eléctricas y
ambientales.

Durante la etapa de transicidn de los servicios se cobraran los valores de los servicios efectivamente
prestados prorrateados de acuerdo a la fecha de recepcidn de los mismos.
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7.4 ENTREGABLES

Entregable Descripcion

Documento donde se realiza verificacién y entrega de cantidad,
Acta de entrega calidad y operatividad de la solucién de acuerdo con lo establecido en
la oferta técnica.

7.5 ROLESY RESPONSABILIDADES

Se relacionan los roles y responsabilidades de Tigo y del cliente requeridos durante el aprovisionamiento
de la solucion:

Actividad ’ Tigo ‘ Cliente

Obras civiles externas X

Condiciones ambientales adecuadas

Condiciones eléctricas

Adecuaciones en las premisas del cliente

Permisos de acceso en las premisas del cliente

Custodia de equipos

Aprovisionamiento de recursos

X | X | X | X | X | X | X

Analisis funcional

Disefo técnico

Pruebas cualitativas funcionales y de servicio

Actividades de despliegue y puesta en marcha

Gestidn del cambio

Acompafamiento post puesta en marcha

X | X | X | X | X | X | X | X
>

Soporte y garantia

8 OFERTA ECONOMICA
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8.1 CONDICIONES DE LA OFERTA

e Adjunto archivo “3. COTIZACION TICs”

e Tiempo permanencia: 9 meses.

e Pago mensual por los meses de duracién del contrato

e Oferta Integral por el periodo o duracién del contrato.

e One time referente a servicios de Instalacion de Servicio Satelital.
e Valores presentados en pesos colombianos.

e Los valores referenciados en (0) Pesos de la tabla son servicios incluidos dentro de la solucidn SD-
WAN.

8.2 VALIDEZ DE LA OFERTA
Esta propuesta estard vigente por 15 dias calendario y anula otras propuestas presentadas con
anterioridad en este mismo sentido. En caso de que se presenten cambios en la oferta se debera realizar

una nueva factibilidad

8.3 IMPUESTOS Y ESTAMPILLAS

Los tributos del orden nacional, departamental y municipal que se generen con ocasién de la formalizacion
y ejecucion de la relacion juridica surgida de la oferta aceptada, estardn a cargo de quien determine la ley
vigente
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9 COMPROMISOS DEL CLIENTE

Adicional a lo indicado en la oferta técnica y econémica, el cliente se compromete a:

9.1 ACUERDO DE CONFIDENCIALIDAD

La informacidn oral, escrita, grafica, en lenguaje de maquina, o en cualquier otra forma conocida o no,
incluyendo, pero sin limitarse a documentos, catdlogos, cartas, correos electronicos, memorandos,
féormulas, estadisticas, presentaciones que TIGO ponga en conocimiento del cliente en esta oferta se
entiende que tiene un caracter eminentemente confidencial, en consecuencia, el cliente tendra las
siguientes obligaciones frente a la misma:

e Mantener la reserva de la informacidn, y tomar todas las medidas razonables para protegerla,
incluyendo, pero sin limitarse, todas las precauciones que el cliente utiliza respecto de su
informacidn confidencial.

e Abstenerse de usar, facilitar, divulgar o revelar, sin causa justificada y sin consentimiento de TIGO,
cualquier informacidn entregada o derivada de la misma, a cualquier tercero, o ponerla a su
disposicion o para su beneficio.

9.2 PROPIEDAD INTELECTUAL E INDUSTRIAL

Toda invencion, modelo de utilidad o disefio industrial creado por TIGO en cumplimiento de esta oferta
serd propiedad de TIGO conforme al Decreto 2591 de 2000, que reglamenta los Titulos II, lll y V de la
Decision 486 de la Comisidon de la Comunidad Andina. Por ende, el derecho a la patente de invencidn o de
modelo de utilidad, o del registro del disefio industrial sera titularidad de TIGO

9.3 USO DE LOS SERVICIOS

EL CLIENTE se obliga a acatar el régimen nacional e internacional sobre proteccidn de terceros y derechos
de propiedad intelectual, en especial las disposiciones establecidas en los tratados internaciones que
vinculan a Colombia. Asi mismo se compromete a cumplir las disposiciones de la Ley 679 de 2001 y sus
decretos reglamentarios, teniendo en cuenta que su incumplimiento le acarreard las sanciones
administrativas y penales alli contempladas impuestas por la autoridad competente; en tal sentido, debera
abstenerse de enviar, recibir, distribuir, transportar, almacenar y utilizar o archivar material pornografico
o de contenido sexual con utilizacién de menores de edad, asi como de usar las redes globales de
informacidn para divulgacidn de material ilegal con menores de edad.

ttco business

Una solucion para cada negocio
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CON FUNDAMENTO EN LA MATRI CULA E | NSCRI PCl ONES EFECTUADAS EN EL REG STRO
MERCANTI L, LA CAMARA DE COVERCI O CERTI FI CA

NOVBRE, | DENTI FI CACION Y DOM CI LI O

Razén soci al : UNE EPM TELECOMUNI CACI ONES S. A

Si gl a: UNE TELCO

Nit: 900092385-9

Dom cilio principal: VMEDELLI N, ANTI OQUI A, COLOWVBI A
MATRI CULA

Matricul a No.: 21-365172- 04

Fecha de matricul a: 29 de Juni o de 2006

Utino afo renovado: 2025

Fecha de renovaci 6n: 27 de Marzo de 2025

G upo NI F: Gupo I. NIIF Plenas.
UBI CACI ON

Direcci 6n del domicilio principal: Carrera 48 20 45

Muni ci pi o: VEDELLI N, ANTI OQUI A, COLOWVBI A

Correo el ectronico: noti fi caci onesjudicial es@i go.com co

Tel éf ono conerci al 1: 3251505

Tel éf ono conerci al 2: No reporto

Tel éf ono conerci al 3: No reporto

Pagi na web: No reporto

Direccion para notificacion judicial: Carrera 48 20 45

Muni ci pi o: MEDELLI N, ANTI OQUI A, COLOWVBI A

Correo el ectrénico de noti fi caci on:

notificaci onesjudiciales@i go.com co

Tel éf ono para notificaci 6n 1: 5150505

Tel éf ono para notificaci 6n 2: No reporto

Tel éf ono para notificacion 3: No reporto

La persona juridica UNE EPM TELECOMUNI CACIONES S.A. SI autorizd para
recibir notificaciones personales a través de correo electroénico, de
conformdad con |0 establecido en los articulos 291 del Cddi go Ceneral
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del Proceso y 67 del Cddigo de Procedimento Adnministrativoy de |lo
Cont enci oso Adm nistrativo

CONSTI TUCI ON

Por Escritura Pablica No.2183 del 23 de junio de 2006, otorgada en |la
Notaria 26 de Medellin, inscrito(a) en esta CAmara de Conercio el 29 de
junio de 2006, con el No. 6564 del Libro I X, se constituydé una soci edad
anonima, de caracter conercial, bajo la forma de una Enpresa de
Servicios Publicos Oicial, sonetida al réginen juridico que para |as
enpresas de servicios publicos determna |la Ley 142 de 1994, denom nada:

EPM TELECOMUNI CACI ONES S. A. E. S. P.
sigla EPM TELCO S.A. E.S. P

Que dicha sociedad fue creada con notivo de |la Escision de |la entidad
EMPRESAS PUBLI CAS DE MEDELLIN E. S. P enpresa industrial y conercial del
est ado.

Acl arada por Escritura Pablica numero 870 del 23 de marzo de 2007, de la
Notaria 26 de Medel lin.

REFORVAS ESPECI ALES

Que por escritura publica nanero 1560 del 23 de julio de 2007, de |la
notaria 25a., de Medellin, inscrito(a) en esta Canara el 25 de julio de

2007 bajo el nuanmero 8939 del libro I X del registro nercantil, nediante
la cual, se solemizé la ESCISION de la sociedad EMIELCO S A
(docimliada en l|a Ciudad de Bogotd), la cual pasa parte de su

patrinonio a |a soci edad beneficiaria E. P. M TELECOMUNI CACI ONES S. A
(365172-4).

Que por escritura publica nanero 1560 del 23 de julio de 2007 de |a
notaria 25a. de Medellin, inscrito(a) en esta Camara el 25 de julio de
2007 bajo el numero 8941 del libro IX del registro nercantil, se
sol emmi za | a fusion en wvirtud de la cual la sociedad E.P.M
TELECOMUNI CACI ONES S. A (365172-4) soci edad absorbente, absorbe a ORBI TEL
SSA E S P (237250-4), sociedad absorbida, l|a cual se disuelve sin
I i qui darse, aclarada por Escritura Pablica No. 6690, del 22 de dicienbre
de 2009, de la Notaria 25 de Medellin.

Que por escritura publica nunero 1585 del 22 de dicienbre de 2008 de | a

Pdgina: 2 de 55



Camara de Conercio de Medellin para Antioquia (
CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL [~_4
Fecha de expedici on: 05/06/ 2025 - 1:33:18 PM caAMARADE COMERCIO®

DE MEDELLIN PARA ANTIOQUIA

Reci bo No.: 0028370790 Val or: $00
CODI GO DE VERI FI CACI ON: bl wUyai acbl QpTZf

Verifique el contenido y confiabilidad de este certificado, ingresando a
www. certificadoscamara.com y digite el respectivo cdédigo, para que
vi sual i ce | a | magen generada al nonmento de su expedicién. La
verificacion se puede realizar de manera ilimtada, durante 60 dias
cal endari o, contados a partir de |la fecha de su expedi ci on.

notaria Unica de Sabaneta, inscrito(a) en esta Canara el 26 de dicienbre
de 2008 bajo el namero 17055 del libro I X del registro nercantil, por
nedio de la cual se solemiza el acuerdo de fusion entre |as
soci edades EPM TELECOMUNI CACIONES S. AL E.S.P. (365172-4), cono
Absorbente y las sociedades EMPRESA DE TELECOMUNI CACI ONES Y SERVI Cl OS
AGREGADOS S. A E. S.P EMELSA S.A E.S.P (DOM CI LI ADA EN MANI ZALES), TV
CABLE PROM SION S. A E.SP. (DOM CI LI ADA EN FLORI DABLANCA - SANTANDER)
COSTAVISION S. A E.S.P. (DOM CI LI ADA EN CARTAGENA) conpo Absorbi das, |as
cual es se disuelven sin |iquidarse.

Que por escritura publica nanero 1210 del 12 de mayo de 2010 de | a
notaria 23a. de Medellin, inscrito(a) en esta Camara el 14 de mayo de
2010 bajo el nunero 7463 del libro I X del registro nercantil, mediante
|l a cual |a Sociedad canbi a su denom naci 6nn soci al, quedando asi:

UNE EPM Tel econuni caci ones S. A.,
y conp sigla abreviada se podréa usar |a de UNE EPM Tel co S. A

Que por escritura publica nanero 1013 del 19 de junio de 2012 de | a
notaria 13a. de Medellin, inscrito(a) en esta Canara el 19 de junio de
2012, bajo el nunero 11244 del libro I X del registro nercantil, por
nedio de la cual se solemiza el acuerdo de fusion entre |as

soci edades UNE EPM TELECOMUNI CACI ONES S. A, (365172-4), conop Absorbente y
| a sociedad UNE EPMBOGOTA S. A (Domiciliada en Bogota) conp Absorbi da,
| a cual se disuelve sin |iquidarse.

Que por escritura publica nanmero 2471 del 14 de agosto de 2014, de |la
notaria 26a. de Medellin, inscrito(a) en esta Canara el 14 de agosto de
2014 bajo el numero 15575 del libro I X del registro nercantil, por nedio
de la cual se solemiza el acuerdo de fusion entre |las sociedades UNE
EPM TELECOMUNI CACIONES S. A (365172-4), conp Absorbente y | a sociedad
M LLICOM SPAIN CABLE S.L (ABSORBI DA) (Dom ciliada en Espaia), |a cual se
di suel ve sin |iquidarse.

Que por escritura publica nunmero 1222 del 14 de agosto de 2014 de |a
notaria Unica de Sabaneta, inscrito(a) en esta Canara el 14 de agosto de
2014, bajo el numero 15579 del libro I X del registro nercantil, mediante
la cual y entre otras reformas |a sociedad canbia su sigla por: UNE
TELCO, en adel ante su denom naci On sera:

UNE EPM TELECOMUNI CACI ONES S. A. sigla UNE TELCO
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Que por escritura publica nunmero 4588 del 23 de dicienbre de 2016, de |a
notaria 25 de Medellin, inscrito(a) en esta Canara el 30 de dicienbre de
2016, bajo el nuanmero 30109 del libro I X del registo nmercantil, nediante
la cual se solemizo el conprom so de fusion por Absorcion entre |as
soci edades UNE EPM TELECOMUNI CACIONES S. A (Absorbente 365172-4) y
EMPRESA DE TELECOMUNI CACI ONES DE PEREIRA S. A. (Dom ciliada en Pereira).

TERM NO DE DURACI ON

La persona juridica no se encuentra disuelta y su duracion es
I ndef i ni da.

OBJETO SOCI AL

La conpafiia tiene conb objeto social |a prestacion de servicios de
t el ecomuni caci ones, tecnologias de |a informaci 6n y | as conuni caci ones,

servicios de informacion y |las actividades conpl enentarias rel aci onadas
y/ 0o conexas con ellos. Para el cunplimento de su objeto, |a Sociedad
podra desarrollar todo tipo de contratos o asociarse o formar consorci os
con otras personas naturales o juridicas, nacionales o extranjeras,
prestadoras o usuarias con el fin de lograr |la universalidad, calidad y
eficacia en |la prestacion de |os servicios a sus usuarios, procurando
sienpre el bienestar general y el nejoramento de |la calidad de vida de
| a poblacion, atendiendo precisos criterios técnicos, rigor juridico,
costos de operacién y prestacion de |os servicios, y solidaridad y
redi stribuci 6n de ingresos en aquellos para los que la |ley |o disponga.
Con igual propésito podréa realizar alianzas estrat égi cas, asoci aciones a
riesgo conpartido y suscribir cual quier tipo de convenios o contratos de
col aboraci 6n enpresarial que le permtan el cunplinmento de su objeto;
parti ci par en acti vi dades para el formento de Ia innovacion,
i nvestigacion cientifica y el desarrollo tecnoldgico, en | os canpos
rel aci onados con | os servicios y actividades que constituyen su objeto y
suscribir convenios para ofrecer o recibir cooperacién técnica, de
conformdad con las normas vigentes sobre |la materia; y en general,
todas aquel | as activi dades que se encuentren dentro de su objeto social,
gue sean necesarias para el cunplimento de sus fines, o que en relaciodn
con ellos permtan la Optima utilizacion de | os recursos que destina a

tales fines. La soci edad podra conercializar servicios prestados por
terceros, sienpre y cuando se encuentren conprendidos en su objeto
social, segun |o expresado en el presente articulo. Para el desarrollo

de su objeto |la sociedad podra operar en cual quier parte del pais o del
exterior, tener inversiones de capital en sociedades u otras entidades
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prestadoras de servicios simlares y garantizar |as obligaciones de |as
msms en |la nedida de su participacion porcentual en ellas. Se

entendera incluida en el objeto social |a celebracion de |os actos
directamente relacionados con el misno y |los que tengan por fin ejercer
| os derechos o cunplir Jlas obligaciones, |egal o convencional nente

derivados de la existencia y actividad de |a sociedad. La sociedad no
podr& partici par conb socia en soci edades col ecti vas.

LI M TACI ONES, PROHI Bl CI ONES, AUTORI ZACI ONES ESTABLECI DAS SEGUN LOS
ESTATUTGCS:

Que entre las funciones de |la Junta Directiva estan | as de:

-Autorizar al Presidente para que delegue alguna o algunas de sus
funci ones estatutarias o | egal es.

-Decidir sobre la venta, liquidacién, transferencia a cualquier titulo o
enajenaci 6n o arrendam ento de activos o bienes de | a sociedad y cuyo
nont o sea superior a USD80. 000. 000.

-Autorizar la constitucion de garantias, reales o personales, para
respaldar |as obligaciones propias y |las de | as enpresas en | as que se
tenga alguna inversion de capital pero |imtadas estas ultinms hasta el
porcentaje de la participacion en |a respectiva soci edad.

-Autorizar al representante legal para adquirir y enajenar cual quier
concesion, privilegio, patente, marca, nonbre de conercio o |os demas
derechos sobre tal es intangi bl es.

-Sin perjuicio de |as autorizaci ones gubernanental es que se requieran y
a cual qui era adicional que se establezca en | os presentes estatutos, si
fuere del caso, autorizar al Presidente para la formalizacion de
acuerdos y convenios conerciales relacionados con |os servicios que
presta |a sociedad, con entidades nacionales e internacionales y |la
celebraci 6n de contratos para alianzas estratégicas, sin que en virtud
de ell os necesarianente surjan nuevas personas juridicas.

-Autorizar la constitucion de fondos especiales y reglanmentar su
funci onam ent o.

CAPI TAL
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CAPI TAL AUTORI ZADO

Val or : $500. 000. 000. 000, 00

No. de acci ones : 70.037.111. 620, 00

Val or Nom nal : $7, 1390722494573
CAPI TAL SUSCRI TO

Val or : $71. 605. 380, 00

No. de acci ones : 10. 030. 068, 00

Val or Nom nal : $7, 1390722494573
CAPI TAL PAGADO

Val or : $71. 605. 380, 00

No. de acci ones : 10. 030. 068, 00

Val or Nom nal : $7, 1390722494573

REPRESENTACI ON LEGAL

PRESI DENTE: La admi ni straci 6n de | a soci edad, su representacioéon legal y
la gesti6én de 1os negocios estaran a cargo del Presidente de la
soci edad. Cono representante |egal tiene facultades para celebrar o
ejecutar, sin otras |imtaciones que |as establ ecidas en | os estatutos,
todos |os actos conprendidos en el objeto social o que se rel aci onen
directanente con |la existencia y el funcionamento de |a soci edad.

El Presidente tendra (2) Suplentes.
FUNCI ONES DEL PRESI DENTE

1. Representar a |a Sociedad en sus relaciones internas y externas y
adm ni strar su patri noni o.

Al respecto, el Presidente podra celebrar o ejecutar todos |os actos
conpr endi dos en el objeto social que se relacionen directanmente con
exi stencia y el funcionam ento de |a Soci edad.

2. Drigir la Sociedad y cunplir y hacer cunplir |as decisiones de |a
Asanbl ea General de Accionistas y de la Junta Directiva.

3. Delegar con responsabilidad en funcionados, una o varias de |as
atribuci ones que |l e son propias, de conform dad con | as normas vi gentes.

4. Ser el responsable de establecer y mantener el control interno,
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ent endi do conpb el conjunto de principios, fundanentos, reglas, acciones,
nmecani snos, instrunmentos y procedi mentos que ordenados, rel acionados
entre si y wunidos a las personas que conforman |a organizaci 6n, se
constituye en un nedio para lograr el cunplimento de su funciodn
adm ni strativa, sus objetivos y la finalidad.

5. Sunministrar informaci 6n veraz, conpleta y oportuna a |as comi siones
de regul aci 6n, a las Superintendenci as conpetentes y denés autoridades y
a las personas a quienes éstas hayan confiado | a responsabilidad de
obt ener| a.

6. Ordenar que se tramiten y respondan las solicitudes de |os vocales de
control de los conmtés de desarrollo y control social de |os servicios
publicos domciliarios.

7. Elaborar las condiciones wuniformes en l|as que |la Conpafiia esta
di spuesta prestar los servicios y que constituiran |a base de |os
contratos respectivos Informar, por nedios adecuados para obtener |a
conveni ente divulgacién en el territorio donde se prestan | os servi ci o0s,
de | as condiciones unifornmes de |os contratos referentes a | 0os servicios
gque ofrece | a Conpaii a.

8. Ejecutar confornme a las politicas y normas que al efecto expida |a
Junta Directiva, las directrices establ ecidas para el gerenciam ento del
recurso humano.

9. Preparar el presupuesto para aprobaci 6n de la Junta Directiva de |a
Soci edad, ej ecutado una vez aprobado y hacerl e segui m ento.

10. Disefiar, ejecutar y hacer seguinmento | os planes estratégicos y/o
pl anes de negocio y presupuesto anual y presentarlos a consideraci 6n de
la Junta Directiva y sonmeter a consideraci én de |la Junta Directiva sus
nodi fi caci ones.

11. Poner a disposicion de | os accionistas, por | o nenos con quince (15)
dias habiles de anticipacidén a la reunion ordinaria de | a Asanbl ea, |os
estados financieros y el informe de gestion en | os térni nos sefal ados en
la ley, asi como el proyecto de distribucidn de utilidades, si |as
hubi ese, debi danent e aprobado por |la Junta Directiva.

12. Constituir mandatarios que representen a |la Sociedad en asuntos
adm ni strativos, judiciales y extrajudiciales.
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13. Rendir cuenta justificada de su gestion en | os casos sefial ados por
| a Ley.

14. Convocar a la Junta Directiva y a la Asanblea General de Accionistas
a reuniones ordinarias y extraordinari as.

15. Presentar a la Junta Drectiva y velar por su pernmanente
cunplimento, las nedidas especificas respecto del gobierno de |la
Soci edad, su conducta y su informacion, con el fin de asegurar el
respeto de los derechos de quienes inviertan en sus acciones 0 en
cual quier otro valor que emtan, y |a adecuada adm ni straci 6n de sus
asuntos y el conocimento publico de su gesti on.

16. Procurar el respeto de | os derechos de todos | os accionistas y denas
inversionistas en valores que Ilegaran a emtirse, de acuerdo con |os
paranetros fijados por |os oOrganos de control del nmercado y presentar a
la Asanblea GCenera de Accionistas, con la Junta Directiva, el inforne
sobre el desarrollo de las practicas de Buen Gobierno en | a Soci edad.

17. Sum nistrar al nercado infornmaci 6n oportuna, conpleta y veraz sobre
sur estados financieros y sobre su conportamento enpresarial vy
adm nistrativo, sin perjuicio de |o establecido por los articulos 23y
48 de |l a Ley 222 de 1995.

18. Conpilar o adoptar en un codi go de buen gobi erno, que se presentara
a la Junta Directiva para su aprobacion, todas |las normas y sistenmas
exigidos en l|la Ley mantenerlo pernmanentenente en |as instal aciones a
di sposici6n de |os accionistas y de |los inversionistas, si |os hubiere,
para ser consultado.

19. Aprobar, inprobar o nodificar |as normas general es que han de regir
el enpleo, el réginen de conpensaci 6n y | a adm nistraci on del personal,
de conform dad con | as nornmas vigentes y las politicas general es por |as
gue se ha de regir |a Conpafiia en nmateria de asignaci ones y escal as de
sal ari o asoci adas.

20. Aprobar la estructura admnistrativa de |a Conpafiia y | a creaci én,
fusion y supresion de |las dependencias y planta de cargos que se
consi deren necesarios para |a operacion, seflalando sus funciones
basi cas; con excepcion de 1o estipulado en el nuneral 4 del Articulo
Trigésino Cuarto de | os Estatutos Social es.
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21. Adenmds de las que le seflalen la ley y | os presentes estatutos, el
Presidente de |la Sociedad ejercera todas aquellas atribuci ones que se
rel aci onen con su organi zaci 6n funcionamento que no se hallen
expresamente atri bui das a otro oOrgano.

SECRETARI O PARAGRAFO.  Excl usivanente para procesos judiciales vy
tramites ante las autoridades admnistrativas, el Secretario General
tiene, ademds del Presidente y sus (sic) Suplente(S), |a representacion
legal de la sociedad, de tal nanera que |o pueda representar por si
msno o0 pueda otorgar y sustituir |os poderes que consi dere necesari o0s.

Especi al nent e puede, en virtud de dicha representaci6n, asistir con
plenos poderes a las audiencias de conciliacidn que se adelanten en
cual qui er tipo de procesos, aun extrajudicialnmente, absolver

interrogatorios de parte, y cualquier otro asunto derivado de |a gestion
judicial o admnistrativa de que se trate.

NOVBRAM ENTOS
REPRESENTANTES LEGALES
Por Acta No.251 del 9 de myo de 2024, de la Junta Directiva,

inscrita en esta Camara de Conercio el 12 de julio de 2024, con el
No. 29700 del Libro I X, se designé a:

CARGO NOVBRE | DENTI FI CACI ON
PRESI DENTE Y CARLOS TOVAS ALBERTO C. E. 8.008.672
REPRESENTANTE LEGAL BLANCO SPCSI TO

PRI NCI PAL

Por Extracto de Acta No.243 del 3 de novienbre de 2023, de |la Junta
Directiva, inscrita en esta Camara de Conercio el 24 de enero de
2024, con el No.2321 del Libro I X, se designé a:

REPRESENTANTE LEGAL RAM RO PASCUAL C. E. 7.905.175
SUPLENTE

Por Acta No.131 del 14 de agosto de 2014, de la Junta Directiva,

inscrita en esta Camara de Conercio el 14 de agosto de 2014, con el
No. 15581 del Libro I X, se designo a:
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SEGUNDO SUPLENTE DEL ANA MARI NA JI MENEZ POSADA C. C. 39.782. 657
PRESI DENTE

Por Acta No.131 del 14 de agosto de 2014, de la Junta Directiva,
registrado(a) en esta Camara el 14 de agosto de 2014, en el libro IX
con el No. 15581 del Libro I X, se designé a:

SECRETARI A GENERAL ANA MARI NA JI MENEZ C. C 39.782. 657

JUNTA DI RECTI VA

PRI NCI PALES

NOVBRE | DENTI FI CACI ON
BART K. VANHAEREN PA. EP. 297. 259
KAREN SALAS MORALES PA. 510991623

M CHEL MORI N PA. 506377682
JUAN ANTONI O PUNG LUPPI LEYVA C.C79.777.503
JOHN ALBERTO MAYA SALAZAR C. C 70.119. 101
ANDRES BERNAL CORREA C. C 98.557. 227
SANDRA GOVEZ ARI AS C. C 43.587. 461
SUPLENTES

NOVBRE | DENTI FI CACI ON
LUCI ANO MARI NO PA. AAC. 563. 628
SALVADOR ESCALON PA. 561871125
ALESSANDRA BRAGE ON PA. YC0115808
XAVI ER ROCOPLAN PA. 17FV27343

DI ANA OLI VA RUA JARAM LLO C. C 21.969. 107
HUVBERTO JOSE | GLESI AS GOVEZ C.C 71.368.588
ALEJANDRO JOSE JARAM LLO ARANGO C.C. 70.563.423

Por Extracto de Acta No.70 del 27 de marzo de 2024, de | a Asanbl ea de
Accionistas, inscrito(a) en esta Camara de Conercio el 23 de mayo de
2024, con el No. 23331 del Libro I X, se designo a:

PRI NCI PALES

NOVBRE | DENTI FI CACI ON
KAREN SALAS MORALES PA. 510991623
M CHEL MORI N PA. 506377682
JUAN ANTONI O PUNG LUPPI LEYVA C.C79.777.503
JOHN ALBERTO MAYA SALAZAR C. C 70.119.101
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ANDRES BERNAL CORREA C. C 98.557. 227
SANDRA GOVEZ ARI AS C. C 43.587. 461
SUPLENTES

NOVBRE ) | DENTI FI CACI ON
SALVADOR ESCALON PA. 561871125
ALESSANDRA BRAGG ON PA. YC0115808
XAVl ER ROCOPLAN PA. 17FV27343

DI ANA OLI VA RUA JARAM LLO C. C 21.969. 107

Por Acta No.72 del 6 de mayo de 2024, de | a Asanbl ea de Acci oni st as,
inscrito(a) en esta Camara de Conmercio el 12 de julio de 2024, con el
No. 29698 del Libro IX, se designo a:

PRI NCI PALES

NOVBRE | DENTI FI CACI ON
BART K. VANHAEREN PA. EP. 297. 259
SUPLENTES

NOVBRE | DENTI FI CACI ON
LUCI ANO MARI NO PA. AAC. 563. 628

Por Acta No. 74 del 7 de novienbre de 2024, de |a Asanblea de
Accionistas, inscrito(a) en esta Canara de Conercio el 20 de enero de
2025, con el No. 1372 del Libro I X, se designé a:

SUPLENTES

NOVBRE | DENTI FI CACI ON
HUVBERTO JOSE | GLESI AS GOVEZ C.C 71.368.588
ALEJANDRO JOSE JARAM LLO ARANGO C.C. 70.563.423

REVI SORES FI SCALES
Por Extracto de Acta No. 70 del 27 de marzo de 2024, de | a Asanbl ea de
Accionistas, inscrito(a) en esta Camara de Conercio el 30 de abril de
2024, con el No. 20397 del Libro I X, se designo a:

CARGO NOVBRE | DENTI FI CACI ON
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FI RMA REVI SORA FI SCAL KPMG S. A S NI T 860. 000. 846-4

Por Conunicacién del 26 de abril de 2024 de |la Firma Revi sora Fiscal,
inscrito(a) en esta Camara de Conercio el 30 de abril de 2024, con el
No. 20397 del Libro I X, se designé a:

REVI SOR FI SCAL PRI NCI PAL KARI NA PAOLA MOSQUERA C.C 1.077.458.878
SALCEDO T.P 222967-T

REVI SOR FI SCAL SUPLENTE MARI A CAM LA MONTOYA C. C 1.234.639. 260
GUEVARA T.P 265297-T

AUTORI ZACI ON EM SI ON DE BONO Que segun Resol uci 6n Nro. 0513, de marzo 10
de 2010, de Ila Superintendencia Financiera de Col onbia, registrada en
esta Camara el 10 de nmarzo de 2010, en el libro 9, bajo el Nro. 3662, se
nonbré6 a |a sociedad ALl ANZA FIDUCIARITA S. A, en calidad de
Representante Legal de | os Bonos de deuda publica interna emtidos por
EPM TELECOMUNI CACIONES S. A. E.S. P

AUTORI ZACION EM SION DE BONO  Que nedi ante Resol uci 6n 1287, del 6 de
mayo de 2016, del Mnisterio de Crédito y Hacienda, registrado en esta
Camara de Conercio el 27 de nmyo de 2016, en el libro 90., bajo el
No. 12965, resuelve autorizar a UNE EPM Tel econmuni caciones S. A para
emtir, suscribir y colocar bonos de deuda publica interna hasta por |a
suma de QU NI ENTOS CUARENTA ML M LLONES DE PESCS ($540. 000. 000. 000)
noneda |egal colonbiana para financiar su plan de inversiones vy
refi nanci ar sus obligaci ones financi eras.

AUTORI ZACTION EM SION DE BONO Que nedi ante Resol uci 6n 172, del 20 de
enero de 2020, del Mnisterio de Crédito y Hacienda, registrado en esta
Canara de Conercio el 21 de febrero de 2020, en el libro 9, bajo el
No. 5133, resuelve autorizar a UNE EPM Tel econmunicaciones S. A para
emtir, suscribir y colocar bonos de deuda publica interna hasta por |a
suma de UN BI LLON DE PESOS($1. 000. 000. 000. 000) noneda | egal col onbi ana,
para financiar su plan de inversiones y refinanciar sus obligaciones
financi eras para el periodo 2020-2023.

NOVBRAM ENTGCS:
CARGO NOVBRE | DENTI FI CACI ON
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REPRESENTANTE LEGAL DE ALI ANZA FI DUCI ARI A S. A 860531315-3
TENEDORES DE BONCS DESI GNACI ON

Por docunento privado de novienbre 05 de 2010, del Em sor/ Representante
Legal de Tenedores, registrado en esta Camara de Conercio el 20 de
septienbre de 2011, en el libro I X, bajo el numero 16860.

REPRESENTANTE LEGAL DE
TENEDORES DE BONCS ALI ANZA FI DUCI ARI A S. A 860531315-3
DES| GNACI ON

Por Docunento Privado del 1 de marzo de 2016, del Em sor/Representante
Legal de Tenedores, registrado en esta Camara de Conercio el 27 de mayo
de 2016, en el libro I X, bajo el nunero 12966.

REPRESENTANTE LEGAL DE

TENEDORES DE BONCS FI DUCI ARl A COLPATRI A S. A 800. 144. 467-6
DESI GNACI ON
Por Docunent o Pri vado del 13 de dicienbre de 2019, del

Em sor/ Representante Legal de Tenedores, registrado en esta Camara de
Conercio el 21 de febrero de 2020, en el libro I X, bajo el numero 5134.

PODERES
Act o: PODER OTORGAM ENTO
Docunent o: ESCRI TURA PUBLI CA Nro.: 766 Fecha: 2015/04/23
Procedenci a: NOTARI A 11a., DE MEDELLI N
Nonbr e Apoder ado: MAGDA XI MENA FERNANDEZ CAMPOS
| denti fi caci on: 52224493
Cl ase de Poder: GENERAL
| nscri pci on: 2015/ 05/ 19 Libro: 5 Nro.: 175

Facul t ades del Apoderado:

Mediante |la cual se |le confiere poder general para que represente
| egal mrente a | a sociedad en cual quier asunto extrajudicial, judicial y
adm ni strativo iniciado por o contra |a sociedad, con anplias facultades
general es para el buen desenpeiio de su encargo y adecuada defensa de |a
soci edad, entre ellas:

(1) Atender cualquier tipo de diligencias ante |as autoridades de
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cual qui er orden o0 naturaleza y ante otras personas juridicas o

natural es, incluidas aquellas que gestionan necani snbos alternativos de
soluci6n  de conflictos, tales cono, Procuradurias, Centros de
Conci |l i aci on, Arbitraje y Amgable Conposicién, entre otras, sin

perjuicio del agotar tramtes previ os necesari 0s;

(ii)  Adelantar o participar en las audiencias de conciliacion,
judiciales o extrajudiciales, pactos de cunplinmento y celebrar acuerdos
de conciliacion o pactos de cunplimento en nonbre de | a soci edad;

(ii1) Conparecer ante cual qui er despacho Judicial dentro del territorio
Col onbi ano, tales conob: Juzgados, Tribunales, Cortes, Arbitranentos,
Aut ori dades adm nistrativas en ejercicio de funciones jurisdiccionales,
entre otros, conforme a la ley, y adelantar cualquier tranmtey
di | i genci a que sea necesari a;

(iv) Absolver interrogatorios de parte o testinonios en |os cuales sea
citado el representante | egal de | a sociedad;

(v) Representar a |la sociedad ante cual qui er entidad publica o privada,
autoridad o entidad adm ni strativa, organi sno descentralizado de derecho
publ i co, de cualquier orden y naturaleza, dentro del territorio
naci onal , tal es cono: gober naci ones, al cal dias, secretari as,
cor poraci ones, superintendencias, entidades de inspeccion, vigilanciay
control, entre otras, dentro de cualquier tipo de actuacion,
procedi mi ento, investigacion administrativa y/o tranmite que se surta,
tanbi én cuenta con |os poderes especiales que exige la ley para
constituir apoderados especiales, recibir, transigir, conproneter,
desistir y conciliar, con las msmas facultades y |imtaciones fijadas
al representante |egal de |a sociedad.

Modi fi cada por: )

Document o: ESCRI TURA PUBLI CA Nro.: 0285 Fecha: 2018/ 03/05

| nscripci 6n: 2018/ 03/27 Libro: 5 Nro.: 58

En cuanto a | o siguiente:

Se confiere PODER GENERAL, anmplio y suficiente a | a abogada:
A) MAGDA XI MENA FERNANDEZ CAMPCS, con C.C. 52.224.493

Para que representante |egalnmente a |a sociedad en cual quier asunto
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extrajudicial, judicial y admnistrativo iniciado por o contra la
soci edad, con anplias facultades generales para el buen desenpeiio de su
encargo y adecuada defensa de | a sociedad, entre ellas:

(i) Atender cualquier tipo de diligencias ante |as autoridades de
cual qui er orden o naturaleza y ante otras personas juridicas o naturales
i ncluidas aquellas que gestionan necani snos alternativos de sol uci 6n de
conflictos, tal es cono: Procuradurias, Centros de Conciliacion,
Arbitraje y Am gable conposicion, entre otras sin perjuicio del agotar
tram tes previ os necesari 0s;

(i) Adel ant ar 0O participar en las audiencias de conciliacion,
judiciales o extrajudiciales, pactos de conplinmento y celebrar acuerdos
de conciliacién o pactos de cunpliniento en nonbre de | a soci edad.

(iii) Conparecer ante cual qui er despacho judicial dentro del territorio
Col onbi ano, tales cono: Juzgados, tribunales, cortes, Arbitranentos,
Aut ori dades admnistrativas en ejercicio de funciones jurisdiccionales,
entre otros, conforme a la ley, y adelantar cualquier tramtey
di i gencia que sea necesari a;

(iv) Absol ver interrogatorios de parte o testinonios en |os cual es sea
citado el representante | egal de | a sociedad.

(v) Representar a |la sociedad ante cual quier entidad publica o privada,
autoridad o entidad adm ni strativa, organi sno descentralizado de derecho
publ i co, de cualquier orden y naturaleza, dentro del territorio
naci onal , tal es cono gober naci ones, al cal di as, secretari a,
cor poraci ones, superintendencias, entidades de inspeccion, vigilanciay
control, entre otras, dentro de cualquier tipo de actuacion,
procedi mi ento, investigacion administrativa y/o tranmte que se surta;
tambi én cuenta con |los poderes especiales que exige la ley para
constituir apoderados especiales, recibir, transigir, conproneter,
desi stir, al | anar se y conciliar, con las msms facultades vy
limtaciones fijadas al representante |egal de |a sociedad.

Act o: PODER OTORGAM ENTO

Document o: ESCRI TURA PUBLI CA Nro.: 1874 Fecha: 2015/10/02
Pr ocedenci a: NOTARI A 11a., DE MEDELLI N

Nonbr e Apoder ado: NORA EMVA MENESES SI NZA

| denti fi caci 6n: 31999778
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Cl ase de Poder: GENERAL
| nscripci 6n: 2015/10/08 Libro: 5 Nro.: 346

Facul t ades del Apoderado:

Para que represente a |a sociedad en cual quier asunto extrajudicial,
judicial y admnistrativo, iniciado por o contra |a sociedad, con
anplias facultades generales para el buen desenpefio de su encargo y
adecuada defensa de |a sociedad, entre ellas:

(i) Representar a la conpafiia en las audiencias de conciliacion,
judiciales o extrajudiciales y en audiencias de pactos de cunplim ento,
asi conp cel ebrar acuerdos de conciliacion o pactos de cunplimento en
nonbre de | a soci edad.

(1i1)Conparecer ante cual quier despacho judicial dentro del territorio
Col onbi ano, tales cono: Juzgados, Tribunales, Cortes, Arbitranentos,
Aut ori dades admnistrativas en ejercicio de funciones jurisdiccionales,
entre otros, conforme a la ley y adelantar cualquier trante vy
di i gencia que sea necesari a.

(iii)Absolver interrogatorios de parte, con |a facultad de confesar, asi
cono absol ver ~testinobnios en | os cual es sea citado al representante
| egal de | a sociedad.

(iv)Representar a |a sociedad ante cual quier entidad publica dentro de
cual qui er tipo de actuaci 6n, procedi mento, investigaci6n admnistrativa
y/o tramte que se surta; tanmbi én cuenta con | os poderes especi al es que
exige la ley para transigir, conproneter, desistir y conciliar.

Act o: PODER OTORGAM ENTO

Docunent o: ESCRI TURA PUBLI CA Nro.: 1874 Fecha: 2015/10/02
Pr ocedenci a: NOTARI A 11a., DE MEDELLI N

Nonbr e Apoder ado: MARTHA ELENA DONADO VI VES

| denti fi caci 6n: 22492897

Cl ase de Poder: GENERAL

| nscri pci 6n: 2015/10/08 Libro: 5 Nro.: 347
Facul t ades del Apoderado:

Para que represente a |a sociedad en cual quier asunto extrajudicial,
judicial y admnistrativo, iniciado por o contra |a sociedad, con
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anplias facultades generales para el buen desenpefio de su encargo y
adecuada defensa de | a sociedad, entre ell as:

(1) Represent ar a la conpafiia en las audiencias de conciliacion,
judiciales o extrajudiciales y en audiencias de pactos de cunplim ento,
asi conp celebrar acuerdos de conciliacion o pactos de cunplimento en
nonbre de | a soci edad.

(11)Conparecer ante cualquier despacho judicial dentro del territorio
Col onbi ano, tales cono: Juzgados, Tribunales, Cortes, Arbitranentos,
Aut ori dades admnistrativas en ejercicio de funciones jurisdiccionales,
entre otros, conforme a la ley y adelantar cualquier tranmte vy
di | i genci a que sea necesari a.

(iii)Absolver interrogatorios de parte, con |a facultad de confesar, asi
cono absolver testinonios en los cuales sea citado al representante
| egal de | a soci edad.

(iv)Representar a |a sociedad ante cual qui er entidad publica dentro de
cual qui er tipo de actuaci 6n, procedi nm ento, investigaci én adninistrativa
y/o tramte que se surta; tanbi én cuenta con | os poderes especial es que
exige la ley para transigir, conproneter, desistir y conciliar.

Act o: PODER OTORGAM ENTO

Document o: ESCRI TURA PUBLI CA Nro.: 2048 Fecha: 2015/10/13
Pr ocedenci a: NOTARI A SEGUNDA

Nonbr e Apoder ado: HELGA CRI STI NA CASTI LLO CORREDOR

| denti fi caci 6n: 51994555

Cl ase de Poder: GENERAL

| nscripci 6n: 2015/10/16 Libro: 5 Nro.: 351
Facul t ades del Apoderado:

Para que represente legalnente a |a sociedad en cual quier asunto
extrajudicial, judicial y admnistrativo, iniciado por o contra |la
soci edad, con anplias facultades generales para el buen desenpefio de su
encargo y adecuada defensa de | a sociedad, entre ell as:

i) Atender <cualquier tipo de diligencias ante las autoridades de
cual qui er orden o0 naturaleza y ante otras personas juridicas o
naturales, incluida aquellas que gestionan necani snos alternativos de
sol uci 6n de conflictos, tales conpb: Procuradurias, centro de
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conci | i aci on, arbitraje y Amgable Conposicion, entre otras, sin
perjuicio del agotar tramtes previ os necesari 0s.

(ii)  Adelantar o participar en las audiencias de conciliacion,
judiciales o extrajudiciales, pactos de cunplinmento y celebrar acuerdos
de conciliacion o pactos, de cunplimento en nonbre de | a soci edad.

(ii1) Conparecer ante cual qui er despacho judicial dentro del territorio
Col onbi ano, tales conb: Juzgados, Tribunales, Cortes, Arbitranentos,
Aut ori dades admi nistrativas en ejercicio de funciones jurisdiccionales,
entre otros, conforme a la ley, y adelantar cualquier tramte y
di | i genci a que sea necesari a.

(iv) Absolver interrogatorios de parte o testinonios en |os cuales sea
citado el representante | egal de | a sociedad.

(v) Representar a |l a sociedad ante cual quier; entidad publica o privada,
autoridad o entidad adm ni strativa, organi sno descentralizado de derecho
publi co, de cualquier orden y naturaleza, dentro del territorio
naci onal , tal es cono: gober naci ones, al cal dias, secretarias,
cor poraci ones, superintendencias, entidades de inspeccion, vigilanciay
control, entre otras, dentro de cualquier tipo de actuacion,
procedi m ento, investigacio6n admnistrativa y/o tramte que se surta;
tanbi én cuenta con |os poderes especiales que exige la ley para
constituir apoderados especiales, recibir, transigir, conproneter,
desistir y <conciliar, con las msmas facultades y |imtaciones fijadas
al representante |egal de |a sociedad.

(vi) Conferir 'y revocar toda clase de poderes especiales dentro de |os
térm nos del presente mandato y a criterio del mandatari o general.

(vii) Notificarse de autos admisorios de demanda o actuaciones
adm ni strativas, interponer recursos, recibir, desistir, conciliar,

transigir y designar arbitros, o de acuerdo con |las facultades propias
de representar a la sociedad para los fines indicados, propios e
I nherentes confornme, con | os nmandam entos | egal es.

(viii) Notificarse de las acciones de tutela, dar respuesta a |las
m smas, presentar infornes y pruebas solicitadas por el juez de tutela,
acreditar el cunplimento de los fallos en caso de ser necesario y
present ar i npugnaci ones contra estos.
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(ix) La apoderada podra sustituir, total o parcialnmente el presente
poder, pudi endo revocar tales sustituciones, en cual quier nonento.}

Act o: PODER OTORGAM ENTO

Docunent o: ESCRI TURA PUBLI CA Nro.: 3.058 Fecha: 2015/11/05
Pr ocedenci a: NOTARI A 22a., DE MEDELLI N

Nonbr e Apoder ado: Rl CHARD JAVI ER URUETA CANO

| denti fi caci 6n: 9147945

Cl ase de Poder: GENERAL

| nscripci 6n: 2015/11/18 Libro: 5 Nro.: 387
Facul t ades del Apoderado:

1. Representen a |a sociedad ante | os 6rganos de admi nistraci én de |as
propi edades hori zont al es.

2. Representante a la sociedad ante <cualquier entidad nunicipal,
autoridad o entidad admnistrativa y enpresas de energia de cada
muni ci pi o del territorio col onbi ano, con facultades para:

(1)Efectuar |a correspondiente solicitud de autorizaci ones, conceptos,
perm sos Yy licencias que se requieran para |la instal aci on de equi pos de
t el ecomuni caciones, asi msno para todos |os proyectos de expansi on o
construcci 6n de | os servicios de conuni caci ones que adel ante | a conpafi a
en los rmunicipios del territorio colonbiano, asi conb gestionar
cualquier tramte y diligencia que sea necesaria para ello.

(ii)Realizar los tramtes correspondientes para la solicitud, de |os
servicios de energia que requieran las estaciones y equipos de
t el econmuni caci ones de | a soci edad.

(iiti)Notificarse de l|as actuaciones admnistrativas o de cual quier
actuacion emtida por |os Entes sefalados o autorizar a terceros para
gqgue se notifiquen de las msmas, sienpre que se relacionen con |as
solicitudes de licencias y perm sos para el despliegue

(iv)Dar respuesta a las solicitudes o requerimentos que |as entidades
referidas expidan, relacionado con |as autorizaciones, permsos vy
| i cencias ya nenci onadas.

SEGUNDO: El presente poder se entendera aceptado por el sinple ejercicio
de | as facul tades aqui conferidas.

Pdgina: 19 de 55



Camara de Conercio de Medellin para Antioquia (
CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL N/
Fecha de expedici on: 05/06/ 2025 - 1:33:18 PM caAMARADE COMERCIO®

DE MEDELLIN PARA ANTIOQUIA

Reci bo No.: 0028370790 Val or: $00
CODI GO DE VERI FI CACI ON: bl wUyai acbl QpTZf

Verifique el contenido y confiabilidad de este certificado, ingresando a
www. certificadoscamara.com y digite el respectivo cdédigo, para que
vi sual i ce | a | magen generada al nonmento de su expedicién. La
verificacion se puede realizar de manera ilimtada, durante 60 dias
cal endari o, contados a partir de |la fecha de su expedi ci on.

TERCERO Al tenor de lo dispuesto en las normas procesales civiles, el
presente tendra vigencia mentras no sea revocado nediante escritura
publica por quien ejerza en su nonento |la representaci on |l egal de |la
ent i dad.

Act o: PODER OTORGAM ENTO

Document o: ESCRI TURA PUBLI CA Nro.: 3.058 Fecha: 2015/11/05
Pr ocedenci a: NOTARI A 22a., DE MEDELLI N

Nonbr e Apoder ado: ROBERTO ENRI QUE MORDECAI FERNANDEZ

| denti fi caci 6n: 73197603

Cl ase de Poder: GENERAL

| nscri pci 6n: 2015/11/18 Libro: 5 Nro.: 385
Facul t ades del Apoderado:

1. Representen a la sociedad ante | os organos de adm nistraci on de |as
propi edades hori zont al es.

2. Representante a la sociedad ante cualquier entidad nunicipal,
autoridad o entidad admnistrativa y enpresas de energia de cada
muni ci pi o del territorio col onbi ano, con facultades para:

(i1)Efectuar |a correspondiente solicitud de autorizaci ones, conceptos,
perm sos y licencias que se requieran para |la instal aci 6n de equi pos de
t el econmuni caci ones, asi msnb para todos |os proyectos de expansi 6n o
construcci on de | os servicios de conuni caci ones que adel ante | a conpafiia
en los nunicipios del territorio colonbiano, asi conb gestionar
cual quier tramte y diligencia que sea necesaria para ello.

(ii)Realizar los tramtes correspondientes para la solicitud, de |os
servicios de energia que requieran las estaciones y equipos de
t el ecomuni caci ones de | a soci edad.

(iiti)Notificarse de l|as actuaciones admnistrativas o de cual quier
actuaci 6n enmtida por |os Entes seflal ados o autorizar a terceros para
gqgue se notifiquen de las msmas, sienpre que se relacionen con |as
solicitudes de licencias y perm sos para el despliegue

(iv)Dar respuesta a las solicitudes o requerimentos que |as entidades

referidas expidan, relacionado con las autorizaciones, permsos Yy
i cencias ya nenci onadas.
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SEGUNDO ElI presente poder se entendera aceptado por el sinple ejercicio
de | as facul tades aqui conferidas.

TERCERO. Al tenor_de Ip dispuesto en | as nornas procesa!es civiles, el
presente tendra vigencia mentras no sea revocado nediante escritura
publica por quien ejerza en su nonento |la representacion legal de | a
ent i dad.

Act o: PODER OTORGAM ENTO

Docunent o: ESCRI TURA PUBLI CA Nro.: 5052 Fecha: 2016/07/22 DE
LA NOTARI A 18 DE MEDELLI N

Pr ocedenci a: EL REPRESENTANTE LEGAL

Nonbr e Apoder ado: SAMUEL AUGUSTO ESCOBAR BELTRAN

| denti fi caci on: 72345789

Cl ase de Poder: GENERAL

| nscri pci on: 2016/ 08/ 05 Libro: 5 Nro.: 277

Facul t ades del Apoderado:

para que en nonbre y represenaci 6n de | a soci edad ejecute |0os siguientes
act os:

a) Represent e a la sociedad, ante l|las distintas autoridades
adm nistrativas y judiciales, en todo el pais y a todos |os nivel es,
excl usi vanente en asuntos de natural eza penal, conprendi endo entre estas
de nmanera enunciativas, entidades u organi snos vincul ados o adscritos,
juzgados, tribunales y cortes, especial nencioén de |la Fiscalia General
de la Nacioén, entidades u organisnos que cunplen funciones de Policia
Judicial, Contraloria Distrital o la contraloria General de |a Nacion y
en general todo tipo de organisnpbs publicos en donde se tramten o
conozcan de procesos en materia penal, en todas aquellas actuaci ones en
las cuales |a sociedad, tenga que intervenir o sea parte. Lo anterior
conlleva la facultad para presentar denuncias, constituirse en parte

civil, pronover el incidente de reparacioén, inpulsar y pronover |o0s
procesos penales desde su inicio hasta su term nacién; notificarse,
solicitar, practicar y aportar pruebas, iInterponer recursos; asistir a
sus enpl eados en testinonios, versiones |ibres, indagatorias o

audi enci as de formul aci 6n de cargos; contestar requerinmentos; descorrer
traslados; y todas aquellas facultades inherentes al presente mandato
gue sean necesarios para |a debida defensa y reparaci 6n de | 0s intereses
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de | a sociedad.

b) Representar a |a sociedad, en todas |as audi encias de conciliacion
judicial y extrajudicial, que se |Ileven a cabo con ocasi 6n a hechos o
actos de naturaleza penal, ante l|as autoridades jurisdiccionales y
centros de conciliacién con expresa facultad para concili ar.

c) El apoderado general queda investido de |as facultades contenidas en
el articulo 118 del Codigo de Procedimento Penal, para |la defensa de |a
sociedad, las cuales se extienden a las de conciliar, desistir,
transigir, sustituir y designar apoderado suplente: El mandatari o debera
tener en cuenta que para el desarrollo de las facultades conferidas a
través de este poder debera ceflirse en todo nonento a la Ley, |os
reglanentos ya las instrucciones que le inparta la sociedad. E
apoder ado debera informar nensualnmente a |a conpafiia sobre |as
actividades que realice en virtud del presente nmandato y | as actuaci ones
surtidas en |os procesos en los cuales actué conp; mandatario de |a
sociedad. El Eercicio de las facultades que por este mandato se
confiere, conlleva a | as responsabili dades propias de | os nmandatari os.

Act o: PODER OTORGAM ENTO

Docurnent o: ESCRI TURA PUBLI CA Nro.: 2372 Fecha: 2017/06/28, DE
LA NOTARI A 6 DE MEDELLIN

Procedenci a: APODERADO

Cl ase de Poder: GENERAL

| nscripci 6n: 2017/07/17 Libro: 5 Nro.: 192

Nonbr e Apoder ado: Ana Maria Cebal | os Vargas

| denti fi caci on: 1088242997

Nonbr e Apoder ado: Al ex Javier Pereira Camargo

| denti fi caci on: 79575650

Facul t ades de | os Apoderados:

Para que en nonbre y representacion de l|a sociedad ejecuten |os
siguientes actos juridicos o encargos dentro del territorio de |la
Republica de Colonbia: para que represente |legalnente a | a sociedad en
cual quier asunto extrajudicial, judicial y admnistrativo de caracter
| aboral, iniciado por o <contra |a sociedad, con anplias facultades
generales para el buen desenpefio de su encargo y adecuada defensa de | a
soci edad, entre ellas:
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(i) Atender cualquier tipo de diligencias |aborales ante |as autoridades
de cualquier orden o naturaleza y ante otras personas juridicas o

natural es, incluidas aquellas que gestionar necani snos alternativos de
soluplén _ de cpnfl!ctos, tales cono propuradurias, centros de
Conci |l i aci 6n, Arbitraje y Amgable Conposicion, entre otras, sin

perjuicio del agotar tramtes previos necesarios, previo concepto
favorabl e del comité de Conciliaci on.

(ii) Adelantar o participar en |as audiencias de conciliacion judiciales
o extrajudiciales, pactos de cunplimento y celebrar acuerdos de
conciliacion o pactos de cunplimento en nonbre de | a soci edad.

(iii1) Conparecer ante cual qui er despacho judicial dentro del territorio
Col onbi ano, tales cono: Juzgados, Tribunales, Cortes, Arbitranentos,
Aut ori dades admi nistrativas en ejercicio de funciones jurisdiccionales,
entre otros, conforme a la ley, y adelantar <cualquier tramte y
di | i genci a que sea necesari a.

(iv) Absolver interrogatorios de parte o testinonios en |os cuales sea
citado el representante | egal de | a sociedad.

(v) Representar a |la sociedad ante cual quier entidad publica o privada,
autoridad o entidad adm ni strativa, organi sno descentralizado de derecho

publi co, de cualquier orden y naturaleza, dentro del territorio
naci onal , tal es cono: gober naci ones, al cal dias, secretari as,
cor poraci ones, superintendencias, entidades de inspeccion, vigilancia y
control, entre otras, dentro de cualquier tipo de actuacion,
procedi m ento, investigacio6n admnistrativa y/o tramte que se surta;
tanbi én cuenta con |os poderes especiales que exige la ley para
constituir apoderados especiales recibir, transigir, conproneter,
desistir y conciliar, previo concepto favorable del Conité de
Conciliacion, con las msmas facultades y Ilimtaciones fijadas al

representante | egal de |a sociedad.

SEGUNDO. Al tenor de | o dispuesto en |as normas procesales civiles, el
presente poder tendrd vigencia mentras no sea revocado nediante
escritura publica por quien ejerza en su nonento |a representaci 6n | egal
de | a enti dad.

TERCERO Que el presente mandato se regqula por las normas civiles y
conerciales en especial, por los articul os 2155, 2161, 2162 y 2180 del
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Cédigo Givil.

Act o: PODER_OTORGAM ENTO

Document o: ESCRI TURA PUBLI CA Nro.: 1951 Fecha: 2017/07/04
Not ari a: 7 DE MEDELLI N

Pr ocedenci a: REPRESENTANTE LEGAL

| nscri pci 6n: 2017/07/18 Libro: 5 Nro.: 193

Nonbr e Apoder ado: ROGER HERNAN VARGAS MARI N

| denti fi caci 6n: 9725112

Cl ase de Poder: GENERAL

Facul t ades del Apoderado:

1. Representen a |a sociedad ante |os 6rganos de adm ni straci on de
propi edades hori zont al es.

2. Representen a | a sociedad ante cual qui er entidad nunici pal, autoridad
o entidad admnistrativa y enpresas de energia de cada municipio del
territorio colonbiano, con facultades generales para: FEfectuar la
correspondiente solicitud de autorizaciones, conceptos, permsos Yy
i cencias gue se requieran para l|la instalacion de equipos de
t el ecomuni caciones, asi msno para todos |os proyectos de expansi Oon o
construcci 6n de | os servicios de conuni caci ones que adel ante | a conpafi a
en los rmunicipios del territorio colonbiano, asi conb gestionar
cualquier tramte y diligencia que sea necesaria para ello.

(ii) Realizar los tramtes correspondientes para la solicitud de |os
servicios de energia que requieran las estaciones y equipos de
t el econmuni caci ones de | a soci edad.

(ii1) Notificarse de l|as actuaciones admnistrativas o de cual quier
actuacion emtida por |os Entes sefalados o autorizar a terceros para
gqgue se notifiquen de las msmas sienpre que se relacionen con |as
solicitudes de licencia y perm sos para el despliegue.

(iv) Dar respuesta a las solicitudes o requerimentos que |as entidades
referidas expidan, relacionado con |as autorizaciones, permsos vy
| i cencias ya nenci onadas.

Act o: PODER_OTORGAM ENTO
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Docunent o: ESCRI TURA PUBLI CA Nro.: 2171 Fecha: 2017/07/10
Pr ocedenci a: REPRESENTANTE LEGAL

Nonbr e Apoder ado: ALBA LU SA ESMERAL BERRI O

| denti fi caci 6n: 22548479

Cl ase de Poder: GENERAL

| nscri pci on: 2017/08/ 08 Libro: 5 Nro.: 228

Modi fi cada por:

Document o: ESCRI TURA PUBLI CA Nro.: 1599 Fecha: 2024/03/ 14
| nscripci 6n: 2024/05/21 Libro: 5 Nro.: 122

Facul t ades del Apoderado:

Para que en nonbre y representacion de l|a sociedad ejecute |os
siguientes actos juridicos o encargos dentro del territorio de |la
republica de Col onbi a:

a) Representar a |a sociedad ante cual quier entidad publica dentro de
cual qui er tipo de actuaci 6n, procedi nm ento, investigacién adninistrativa
y/o tramte que se surta; tanbi én cuenta con | os poderes especial es que
exige la ley para transigir, conproneter, desistir y conciliar;

b) Conferir y revocar toda clase de poderes especiales dentro de |os
térm nos del presente mandato y a criterio del mandatari o general;

c) Representar a la sociedad ante |a Superintendencia de Industriay

Conerci o en | as actuaciones administrativas y juridiccionales,
notificarse de | as m snas, responder soI|C|tudes _de |nfornaC|én,
present ar descar gos, I nterponer recursos, desistir, conciliar vy

transigir, todo de acuerdo con |as facultades propias de representar a
| a soci edad para | os fines indicados.

d) Representar a la sociedad ante el Mnisterio de Tecnol ogias de
Informacion y las Conunicaciones Yy sus entidades adscritas, asi cono
ante |a Agencia Nacional del Espectro, el Fondo de tecnol ogias de |a
informaci 6n y |l as Conuni caciones y |a Autoridad Naci onal de Tel evi si 6n,

en i) Las actuaciones adninistrativas y/o jurisdiccionales que alli se
adel anten, 1ii) en todo |o relacionado con solicitudes, nodificaciones,
renovaci ones, prorrogas Yy cancelaciones de permsos para uso de
espectro, 1iii) Notificarse de |as citadas actuaci ones o de cuagl uier

actuacion enmtida por |os entes seflalados o autorizar a terceros para
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que se notifiquen de las msmas, iv) Responder requerinmentos, v) Llevar
a cabo todos los tramtes que sean necesarios para |a adecuada
representaci on de | a soci edad.

Se ADI Cl ONAN | os si gui entes actos:

(e) Para que represente a la sociedad de nmanera general ante el
M nisterio de | as Tecnol ogias de la Infornmaci 6n y |as Conuni caci ones, en
cualquier tipo de tramte, incluyendo pero sin limtarse a: presentarse
en |los procesos de seleccion objetiva |levados a cabo por el MnTIC,

representar a la  sociedad en actuaciones administrativas y
jurisdiccionales, notificarse de las msmas, responder solicitudes de
i nf or maci on, present ar descargos, interponer recursos, desistir,

conciliar y. transigir, todo de acuerdo con las facultades propias de
representar a l|as sociedades para l|los fines indicados, propios e
i nherentes conforme con | os nmandam entos | egal es.

(f) Para que represente legalnente a |la sociedad en cual quier asunto
extrajudicial, judicial y admnistrativo, iniciado por o en contra |a
soci edad, con anplias facultades generales para el buen desenpefio de su
encargo y adecuada defensa de | a sociedad, entre ellas

(i) Atender <cualquier tipo de diligencias ante |as autoridades de
cual qui er orden o0 naturaleza y ante otras personas juridicas o
natural es, incluidas aquellas que gestionan necani snos alternativos de
sol uci 6n de conflictos, tales conb Procuradurias, Centros de
Conci |l i aci on, Arbitraje y Amgable Conposicién, entre otras, sin
perjuicio de agotar tramtes previ os necesari o0s,

(i1) Adel antar o participar en l|as audiencias de conciliacién,
judiciales o extrajudiciales, pactos de cunplimento y cel ebrar acuerdos
de conciliacién o pactos de cunpliniento en nonbre de | a sociedad, (iii)
Conparecer ante cualquier despacho judicial dentro del territorio
col onbi ano, tales conb: Juzgados, Tribunales, Cortes, Arbitranentos,
Aut ori dades admi nistrativas en ejercicio de funciones jurisdiccionales,
entre otros, conforme a la ley, y adelantar cualquier tramtey
di | i genci a que sea necesari a;

(iv) Absolver interrogatorios de parte o testinonios en |os cual es sea
citado el representante | egal de | a sociedad;

(v) Representar a |la sociedad ante cual quier entidad publica o privada,
autoridad o entidad admnistrativa, organisno descentralizado derecho
publ i co, de cualquier orden y naturaleza, dentro del territorio
naci onal , tal es cono: gober naci ones, al cal di as, secretari as,
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cor poraci ones, superintendencias, entidades de inspeccion, vigilanciay
control, entre otras, dentro de cualquier tipo de actuacion,
procedi m ento, averiguaci on prelimnar, |Investigacion admnistrativa y/o
tramte que sel surta, tanbién cuenta con |os poderes especial es que
exige la ley para constituir apoderados especiales, recibir, transigir,
conproneter, desistir, allanarse y conciliar, con las m smas facultades
y limtaciones fijadas al representante | egal de |a sociedad.

Al tenor de |o dispuesto en |as normas procesales civiles, el presente
poder tendra vigencia mentras no sea revocado nediante escritura
publica por quien ejerza en su nonento |la representaci on | egal de |la
ent i dad.

El presente poder se entendera aceptado por el sinple ejercicio de |as
facul tades aqui conferidas.

Act o: PODER_OTORGAM ENTO
Docunent o: ESCRI TURA PUBLI CA Nro.: 231
Fecha: 2018/ 03/ 07

Procedenci a: REPRESENTANTE LEGAL
Not ar i a: No. 14a. DE MEDELLI N
Nonbr e Apoder ado: G&C ABOGADCS S. A. S.

| denti fi caci 6n: 901105603-1

Cl ase de Poder: GENERAL

Nonbr e Apoder ado: ANDREA GAMBA JI MENEZ
| denti fi caci 6n: 52. 805. 812

Cl ase de Poder: GENERAL

| nscri pci 6n: 2018/ 04/ 10 Libro: 5 Nro.: 70
Facul t ades del Apoderado:

1. El otorgamiento de poder a G&G ABOGADCS S. A S. se solicita sea en
térmnos del articulo 75 del C.GP., a fin de que pueda actuar en | os
procesos cual qui er profesional del derecho inscrito en su certificado de
exi stencia y representaci on.

2. ANDREA GAMBA JIMENEZ para que en nombre y representaci 6n de |a

soci edad ejecuten |los siguientes actos juridicos o encargos dentro del
territorio de |l a Republica de Col onbi a.
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Repr esent ar facul t ades para representar a la conpafiia ante la
Superintendencia de Industria y Conercio en |as acciones de proteccion
al consum dor tram tadas cono pr ocesos ver bal es sunari os
jurisdiccional es, notificarse, transigir, disponer del derecho en
litigio, concili ar, al | anar se, desistir, dirimr, interrogar,

contrai nterrogar, ejecutar, solicitar docunentaci én, renunciar, proponer
i nci dentes, proponer nulidades, solicitar nedidas cautel ares, adel antar
todo al tramte de este, interponer recursos y realizar |as actuaciones
posteriores que sean consecuencia de |la sentencia, de conform dad con el
articulo 77 del Coddi go en General del Proceso.

Act o: PODER_OTORGAM ENTO

Docunent o: ESCRI TURA PUBLI CA Nro.: 656 Fecha: 2018/04/10, DE
LA NOTARI A 9 DE MEDELLI N

Procedenci a: REPRESENTANTE LEGAL

Cl ase de Poder: GENERAL

| nscri pci 6n: 2018/ 05/08 Libro: 5 Nro.: 89

Nonbr e Apoder ado: HERNAN VI CENTE HERNANDEZ PATI NO

| denti fi caci on: 15507784

Nonbr e Apoder ado: JAI ME ANDRES ECHANDI A ZULUAGA

| denti fi caci on: 73572220

Facul t ades de | os Apoderados:
Para que:

1. Representen a la sociedad ante |o0s 6rganos de adm ni straci 6n de
propi edades hori zont al es.

2. Represente a | a sociedad ante cual qui er entidad nunici pal, autoridad
o entidad admnistrativa y enpresas de, energia de cada municipio del
territorio col onbi ano, con facultades general es para:

i) Efectuar |la correspondiente solicitud de autorizaciones, conceptos,
perm sos Yy licencias que se requieran para |a instal aci on de equi pos de
t el ecomuni caciones, asi msno para todos |os proyectos de expansi on o
construcci 6n de | os servicios de conuni caci ones que adel ante | a conpafiia
en los rmunicipios del territorio colonbiano, asi conb gestionar
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cual quier tramte y diligencia que sea necesaria para ello;

(ii) Realizar los tramtes correspondientes para la solicitud de |os
servicios de energia que requieran, |as estaciones Yy equipos de
t el econmuni caci ones de | a soci edad.

(itii1) Notificarse de |las actuaciones admnistrativas o de cual quier
actuaci 6n enitida por |os Entes seflal ados o autorizar a terceros para
qgue se notifiquen de las msmas, sienpre que se relacionen don |as
solicitudes de licencia y perm sos para el despliegue;

(iv) Dar respuesta a las solicitudes o requerimentos que |as entidades
referidas expidan, relacionado con l|as autorizaciones, permsos vy
| i cencias ya nenci onadas.

Act o: PODER OTORGAM ENTO

Docunent o: ESCRI TURA PUBLICA Nro.: 1716 Fecha: 2018/ 10/03
DE LA NOTARI A 10 DE MEDELLI N

Pr ocedenci a: REPRESENTANTE LEGAL

Nonbr e Apoder ado: YOHANNA W LCHES DI MAS

| denti fi caci 6n: 52439767

Cl ase de Poder: GENERAL

| nscripci 6n: 2018/10/23 Libro: 5 Nro.: 277
Facul t ades del Apoderado:

Para que en nonbre y representacion de la sociedad, realice |los
si gui ent es act os:

a) Suscriba y de por terminado | os contratos |aboral es de |a conpafiia de
conformidad con las politicas y procedinientos establecidos por |a
conpafiia para este tipo de contratos.

b) Acepte y cancel e hipotecas, prendas y cual quier garantia constituida
a favor de la sociedad y

c) Oorgar poderes especiales para constituir y cancelar hipotecas,
prendas y cual qui er garantia a favor de | a sociedad.

Act o: PCDER OTORGAM ENTO

Docunent o: ESCRI TURA PUBLI CA Nro.: 365 Fecha: 2019/ 03/08, DE
LA NOTARI A 9 DE MEDELLI N
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Pr ocedenci a: REP. LEGAL

Nonbr e Apoder ado: LUCI A Rl VERA SALAZAR

| denti fi caci on: 42076926

Cl ase de Poder: GENERAL

| nscri pci on: 2019/ 04/ 30 Libro: 5 Nro.: 97

Acl arado por: )

Docunent o: ESCRI TURA PUBLI CA Nro.: 584 Fecha: 2019/04/11, DE
LA NOTARI A 9 DE MEDELLI N

| nscri pci on: 2019/04/30 Libro: 5 Nro.: 98

Facul t ades del Apoderado:

Para que represente a |l a sociedad ante | os 6rganos de Admi ni straci 6n de
| as propi edades horizontales y ante cualquier entidad mnunicipal,
autoridad o entidad admnistrativa y enpresas de energia de cada
muni ci pio del territorio colonbiano, con facul tades para:

(i) Efectuar la correspondiente solicitud de autorizaci ones, conceptos,

perm sos y licencias que se requieran para instalacioén de equipos de
tel econuni caciones, asi msnob para todos |os proyectos de expansi 6n o
construccion de los servicios de conmuni caci ones que adelante la

conpafia en | os nunicipios del territorio col onbi ano, asi cono gestionar
cual quier tramte y diligencia que sea necesaria para ello.

(ii) Realizar los tramtes correspondientes para |a solicitud de |os
servicios de energia que requieran |as estaciones Yy equipos de
t el econuni caci ones de | a soci edad.

(ii1) Notificarse de las actuaciones admnistrativas o de cual quier
actuaci 6n enmtida por |los entes seflalados o autorizar a terceros para
qgue se notifiquen de las msmas, sienpre que se relaciones con |as
solicitudes de licencias y perm sos para el despliegue.

(iv) Dar respuesta a |as solicitudes o requerimentos que |as entidades
referidas expidan, relacionado con l|as autorizaciones, pernisos vy,
i cencias ya nenci onadas.

El presente poder se entendera aceptado por el sinple ejercicio de |as
facul tades aqui conferidas.

Al tenor de |o dispuesto en |las normas procesales civiles, el presente
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tendra vigencia mentras no sea revocado nediante escritura puablica por
quien ejerza: en su nonento | a representaci 6n | egal de |a entidad.

Que el presente mandato se regula por |las normas civiles y conercial es,
en especial, por los articulos 2155, 2161, 2162 y 2180 del Cddigo G vil.

Act o: PODER_OTORGAM ENTO

Docurment o: ESCRI TURA PUBLI CA Nro.: 2373 Fecha: 2019/12/05
Procedenci a: REPRESENTANTE LEGAL

Procedenci a: NOTARI A 12 DE MEDELLIN

Nonbr e Apoder ado: CRI STI AN DAVI D MORA MARTI NEZ

| denti fi caci on: 1121895217

Cl ase de Poder: GENERAL

| nscri pci on: 2020/ 01/ 22 Libro: 5 Nro.: 13

Nonbr e Apoder ado: LI ZETH PAOLA VARON COLLAZGOS

| denti fi caci on: 1032454549

Facul t ades del Apoderado:

Para que representen legalnmente a |la sociedad en cual quier asunto
extrajudicial, judicial y admnistrativo de caracter |aboral, iniciado
por o contra |la sociedad, con anplias facultades general es para el buen
desenpefio de su encargo y adecuada defensa de |a sociedad, entre ell as:

(i) Atender cualquier tipo de diligencias |aborales ante |as autoridades
de cualquier orden o naturaleza y ante otras personas juridicas o

natural es, incluidas aquellas que gestionan necani snos alternativos de
soluplén _ de cpnfl!ctos; tales cono: Propuradurias, Centros de
Conci |l i aci 6n, Arbitraje y Amgable Conposicién, entre otras, sin

perjuicio del agotar tramtes previos necesarios, previo concepto
favorabl e del Comité de Conciliaci on;

(ii)  Adelantar o participar en las audiencias de conciliacion,
judiciales o extrajudiciales, pactos de cunplimento y celebrar acuerdos
de conciliacion o pactos de cunplinmento en nonbre de | a soci edad;

(ii1) Conparecer ante cual qui er despacho judicial dentro del territorio
Col onbi ano, tales cono: Juzgados, Tribunales, Cortes, Arbitranentos,
Aut ori dades admi nistrativas en ejercicio de funciones jurisdiccionales,
entre otros, conforme a la ley y adelantar cualquier tranmte vy
di | i gencia que sea necesari a;
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(iv) Absolver interrogatorios de parte o testinonios en |os cuales sea
citado el representante | egal de | a sociedad;

(v) Representar a |la sociedad ante cual qui er entidad publica o privada,
autoridad o entidad adm ni strativa, organisno descentralizado de
derecho publico, de cual quier orden y natural eza, dentro del territorio
naci onal , tal es cono: gober naci ones, al cal dias, secretarias,
cor poraci ones, superintendencias, entidades de inspeccion, vigilancia y
control, entreé otras, dentro de cualquier tipo de actuacion,
procedi m ento, investigacio6n admnistrativa y/o tramte que se surta;
tanbi én cuenta con |os poderes especiales que exige la Ley para
constituir apoderados especiales, recibir, transigir, conproneter,
desistir, allanarse y conciliar, previo-concepto favorable del Comté de
Conciliacion con las msmas facultades y I|imtaciones fijadas al
representante | egal de |a sociedad.

Act o: PODER OTORGAM ENTO
Docunent o: ESCRI TURA PUBLI CA No: 1292
DE LA NOTARI A 12 DE MEDELLI N
Fecha: 2020/ 09/ 22
Pr ocedenci a: REPRESENTANTE LEGAL
Nonbr e Apoder ado: LI ZBETH LUCELY ROBAYO PERDI GON
| denti ficaci on: 35196974
Cl ase de Poder: GENERAL
| nscri pci on: 2020/ 10/ 29 Libro: 5 Nro.: 167

Modi fi cada por: )
Docunent o: ESCRI TURA PUBLI CA Nro.: 1054 Fecha: 2021/07/12
| nscripci 6n: 2021/07/29 Libro: 5 Nro.: 152

Facul t ades del Apoderado:

Para firmar contratos y/o proforna de contrato negoci ado, |icitaciones,
polizas, registro de proveedores, actos o docunentos relaci onados con
agencias conerciales y demas formatos asociados con la Direcciodn
Coner ci al Gobi erno. Asimsno, el apoderado podra otorgar poderes
especi al es par a presentar Jlicitaciones ofertas en procesos de
contrataci on publica o privada y realizar |as actuaci ones rel aci onadas
con di chos procesos, respecto a | 0s negoci os o naterias a su cargo.

Que el presente mandato se regula por las normas civiles y conerci al es,
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en especial, por los articulos 2155, 2161, 2162 y 2180 del Codigo Cvil.

Firmar contratos y/o proforma de contrato negociado, |icitaciones,
polizas, registro de proveedores actos o docunentos relacionados con
agencias conerciales y denmas ifornmatos asoci ados con | a Vicepresidencia
de Enpresas y Gobierno. Asimsnp, el apoderado podr& otorgar poderes
especi al es para presentar licitaciones y ofertas en procesos de
contrataci 6n publica o privada y realizar |as actuaci ones rel aci onadas
con di chos procesos, respecto a | 0s negoci 0s o naterias asu car go.

Act o: PODER_OTORGAM ENTO

Docunent o: ESCRI TURA PUBLI CA Nro.: 2181 Fecha: 2021/12/09 DE
LA NOTARI A 12 DE MEDELLI N

Pr ocedenci a: REPRESENTANTE LEGAL

Nonbr e Apoder ado: MAURI CI O BETANCOURT HOYOS

| denti fi caci on: 79779318

Cl ase de Poder: GENERAL

| nscri pci on: 2021/ 12/ 27 Libro: 5 Nro.: 270

Facul t ades del Apoderado:

Se otorga PODER GENERAL, AMPLIO Y SUFICIENTE, para firmar todos |os
docunentos derivados de |os procesos de contrataci 6n donde |la oferta a
presentar sea inferior a 20.000 SMM.V asi conp para firmar contratos de
la Vicepresidente de Negocio de Enpresas y Gobierno hasta por una

cuantia de 2.000 SMWV, al igual que |os docunentos nodificatorios,
adi ci ones, prorrogas, suspensiones, reinicio, actas de |iquidacion, etc,
que se deriven del mnmisnpb. El apoderado tanbién podra firmr

l'icitaciones, poélizas, registro de proveedores actos o docunentos
rel aci onados con agencias conerciales y demas formatos asoci ados con | a
Vi cepresidencia. Asimsno, el apoderado podra otorgar poderes especial es
para presentar licitaciones y ofertas en procesos de contrataci 6n pubica
o privada vy realizar |as actuaciones rel aci onadas con di chos procesos,
respecto a | os negocios o naterias a su cargo cono |a Vi cepresidencia.

Que el presente mandato se regula por |las normas civiles y conercial es,
en especial, por los articulos 2155, 2161, 2162 y 2180 del Cddigo G vil.

Act o: PODER_OTORGAM ENTO
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Docunent o: ESCRI TURA PUBLI CA Nro.: 37 Fecha: 2022/01/17
Procedenci a: NOTARI A 12 MEDELLI N .

Nonbr e Apoder ado: CARLOS EDUARDO GUTI ERREZ PENA

| denti fi caci on: 16496494

Cl ase de Poder: GENERAL

| nscri pci on: 2022/ 02/ 03 Libro: 5 Nro.: 13

Facul t ades del Apoderado:
Par a:

1. Representar a la sociedad ante | os 6érganos de adm nistraci én de |as
propi edades hori zont al es.

2. Representar a | a sociedad ante cual qui er entidad nunici pal, autoridad
o entidad admnistrativa y enpresas de energia de cada municipio del
territorio col onbi ano, con facultades para:

(i) FEfectuar I|a correspondiente solicitud de autorizaciones, conceptos
perm sos y licencias que se requieran para |a instalaci 6n de equi pos de
t el ecomuni caciones, asi msno para todos |os proyectos de expansion o
construcci 6n de | os servicios de conuni caci ones que adel ante | a conpafiia
en los nunicipios del territorio colonbiano, asi conb gestionar
cual quier tramte y diligencia que sea necesaria para ello.

(ii) Realizar los tramtes correspondientes para |a solicitud, de |os
servicios de energia que requieran l|as estaciones Yy equipos de
t el econuni caci ones de | a soci edad.

(ii1) Notificarse de las actuaciones admnistrativas o de cual quier
actuaci 6n enitida por |os Entes seflal ados o autorizar a terceros para
que se notifiquen de las msmas, sienpre que se relacionen con |as
solicitudes de licencias y perm sos para el despliegue.

(iv) Dar respuesta a |as solicitudes o requerimentos que |as entidades
referidas expidan, relacionado con l|as autorizaciones, permsos Yy
i cencias ya nenci onadas.

Act o: PODER_OTORGAM ENTO

Docunent o: ESCRI TURA PUBLI CA Nro.: 3110 Fecha: 2022/09/12
Not ar i a: 4 DE MEDELLI N

Pr ocedenci a: REPRESENTANTE LEGAL
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Nonbr e Apoder ado: &C ABOGADCS S. A S
| denti ficaci on: 901105603-1
Cl ase de Poder: GENERAL

| nscripcion: 2022/11/18 Libro: 5 Nro.: 242
Facul t ades del Apoderado:

Para que en nonbre y representaci 6n de | a conpafia ejecute | os siguiente
actos juridicos o encargos dentro del territorio de | a Republica de
Col ombi a:

1. El otorgamento de poder a G&C ABOGADCS S.A.S. se realiza en |los
térmnos del articulo 75 del CGP., a fin de que pueda actuar en | os
procesos cual qui er profesional del derecho inscrito en su certificado de
exi stencia y representaci on.

2. ANDREA GAMBA JIMENEZ, identificada con | a cédul a de ciudadani a No.
52.805.812, para que en nonbre y representaci 6n de |a Conpafiia ej ecute
los siguientes actos juridicos o encargos dentro del territorio de la
Republ i ca de Col onbi a:

Representar judicialmente a |a conpafila en acciones de tutela a nivel
naci onal desde su inicio hasta su finalizacidn.

Acreditar cunplimento de fallos de prinera o segunda i nstanci a.
| mpugnar fallos de tutel a.

Atender y representar a |l a conpafia en incidentes de desacat o.

Act o: PODER_OTORGAM ENTO

Docunent o: ESCRI TURA PUBLI CA Nro.: 3865 Fecha: 2022/12/23 DE
LA NOTARI A 1 DE MEDELLI N

Procedenci a: REPRESENTANTE LEGAL

Cl ase de Poder: GENERAL

| nscri pci on: 2022/ 12/ 29 Libro: 5 Nro.: 285

Nonbr e Apoder ado: CARLOS HUVBERTO RAM REZ MONTOYA

| denti fi caci on: 79908808

Est ado Nombrani ento: SI N ACEPTACI ON
Nonbr e Apoder ado: M GUEL ANDRES ORTEGA DAZA
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| denti fi caci 6n: 80179148
Est ado Nonbram ento: SIN ACEPTACI ON

Facul t ades del Apoderado:

Se otorga PODER GENERAL, AMPLIO Y SUFI ClI ENTE a | os sefiores para que en
nonbre y representacion de la sociedad ejecute |os siguientes actos
juridicos o encargos dentro del territorio de |a Republica de Col onbi a:

(1) Presentar, firmar y declarar |os inpuestos nacionales y nunicipales,
a nonbre de | a conpaifi a.

(2) Presentar y firmar |as decl araci ones de inportaci 6n y aduanas.

(3) Presentar vy firmar |as declaraciones de canbio ante el Banco de | a
Republ i ca.

(4) Notificarse de actos admnistrativos relacionados con inpuestos
nacionales y nunicipales, y con temas referentes a inportaciones y
aduanas, entre estos |o relacionado con |a calidad de usuari o aduanero
per manente - UAP.

(5 Presentar y firmar |os nedios magnéticos ante | as autoridades de
I mpuest os.

(6) OQorgar nandatos a |os agentes aduaneros para que actulien ante |as
aut ori dades.

(7) Endosar docunentos de transporte.

(8) Dar respuesta a requerimentos ante |as autoridades tributarias y/o
aduaneros a nivel nacional y territorial.

(9) Remtir conunicaciones a |la policia antinarcoticos.

(10) Adelantar, entre otros, tramtes admnistrativos de inscripcion,
autorizaci on, actualizacién, registro y demas solicitudes necesarias
para el cunplimento de |os deberes sustanciales y formales ante |as
autoridades tributarias y aduaneras del orden nunicipal, departanmental vy
naci onal .

(11) El presente poder se entendera aceptado por el sinple ejercicio de
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| as facul tades en el conferidas.
(12) Se ratifica todo | o actuado hasta | a fecha.

Modi fi cada por: )

Docunent o: ESCRI TURA PUBLI CA Nro.: 1600 Fecha: 2024/06/17 DE
LA NOTARI A PRI MERA (1a) DE MEDELLIN

| nscripci 6n: 2024/09/12 Libro: 5 Nro.: 211

Se nodifica el poder inicial, en el sentido de adicionar |as siguientes
facul t ades:

13) Atender cualquier tipo de diligencia de caréacter tributarioy
canbiario ante |as autoridades de cual quier orden o naturaleza y ante
otras personas juridicas, incluidas aquellas que gestionan mecani snos
alternativos de solucion de conflictos, tales conpb: Procuradurias,
centros de Conciliacion Arbitraje y am gabl e conposicion, Direccion de
| mpuestos y Aduanas Nacionales, entre otras, sin perjuicio del agotar
tramtes previ os necesari 0s.

14) Atender cualquier tipo de diligencia de «caracter tributarioy
canbiario ante despachos judiciales dentro del territorio col onbi ano,
tales conob; Juzgados, tribunales, <cortes, arbitranentos, Autoridades
adm ni strativas en ejercicio de funciones jurisdiccionales, entre otros,
conforme a la ley, y adelantar cual quier tranmte que sea necesari o.

15) Representar a |la sociedad ante cual qui er entidad publica o privada,
autoridad o entidad adm ni strativa, organi sno descentralizado de derecho

publ i co, de cualquier orden y naturaleza, dentro del territorio
naci onal , tal es cono: gober naci ones, al cal di as, secretarias,
cor poraci ones, superintendencias, entidades de inspeccion, vigilancia y
control, entre otras, dentro de cualquier tipo de actuacion,
procedi mento, investigacion admnistrativa y/o tramte que se surta
diligencia de <caréacter tributario y canbiario; tanbi én cuenta con |os
poder es especiales que exige la ley para constituir apoderados
especiales, recibir, transigir, conproneter, desistir, allanarse vy
conci l i ar, con | as msmas facultades y |imtaciones fijadas

representante | egal de |a sociedad.
Al tenor de lo dispuesto en |as normas procesales civiles, el presente

poder tendra vigencia mentras no sea revocado nediante escritura
publica por quien ejerza en su nonento |la representaci on |l egal de |la
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enti dad.

El presente poder se entendera aceptado por el sinple ejercicio de |as
facul tades aqui conferidas.

Act o: PODER_OTORGAM ENTO

Document o: ESCRI TURA PUBLI CA Nro.: 696 Fecha: 2023/02/22 DE LA
NOTARI A 8 DE NEDELLIN

Pr ocedenci a: REPRESENTANTE LEGAL

Nonbr e Apoder ado: EHUM R SALAZAR RQIAS

| denti ficaci on: 10013134

Cl ase de Poder: GENERAL

| nscri pci on: 2023/ 03/ 25 Libro: 5 Nro.: 62

Facul t ades del Apoderado:

Se confiere PODER GENERAL, AMPLIO Y SUFICIENTE, quien en adel ante se
denom nara EL APODERADO, para que en su nonbre y representaci on, cel ebre
| os siguientes actos y contratos:

PRI MERO. Representar a |la sociedad ante | os 6rganos de admi ni straci 6n de
propi edades hori zont al es.

SEGUNDO Representar a |a sociedad ante cual quier entidad nuni ci pal,
autoridad o entidad admnistrativa y enpresas de energia de cada
muni ci pi o del territorio colonbiano, con facul tades general es para:

i) Efectuar I|a correspondiente solicitud de autorizaci ones, conceptos,
perm sos y licencias que se requieran para |a instalaci 6n de equi pos de
t el ecomuni caciones, asi msno para todos |os proyectos de expansion o
construccion de |os servicios de conunicaciones gque adelante |la
conpafiia en |l os nunicipios del territorio col onbiano, asi conb gesti onar
cual quier tramte y diligencia que sea necesaria para ello.

(ii)  Realizar los tramtes correspondientes para |a solicitud de |os
servicios de energia que requieran |as estaciones Yy equipos de
t el econmuni caci ones de | a soci edad.

(iti1) Notificarse de |las actuaciones admnistrativas o de cual quier
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actuacion emtida por |os entes sefialados o autorizar a terceros para
que se notifiquen  de las mismas sienpre que se relacionen con |as
solicitudes de licencia y perm sos para el despliegue.

(iv) Dar respuesta a |as solicitudes o requerimentos que |as entidades
referidas expidan, relacionado con l|as autorizaciones, permsos Yy
i cencias ya nenci onadas.

TERCERO ElI presente poder se entendera aceptado por el sinple ejercicio
de | as facul tades aqui conferidas.

CUARTO Al tenor de |o dispuesto en |las normas procesales civiles, el
presente poder tendrd vigencia mentras no sea revocado nediante
escritura publica por quien ejerza en su nonento |a representaci 6n | egal
de | a enti dad.

Act o: PODER OTORGAM ENTO

Document o: ESCRI TURA PUBLI CA No.: 823 Fecha: 2023/03/ 24, DE LA
NOTARI A 4 DE MEDELLI N

Pr ocedenci a: REPRESENTANTE LEGAL

Nonbr e Apoder ado: MARI A CRI STI NA | BARBO RI OS

| denti fi caci 6n: 42826122

Cl ase de Poder: GENERAL

| nscri pci on: 2023/ 04/ 04 Libro: 5 Nro.: 73

Facul t ades del Apoderado:

Para que, dentro del marco de |as disposiciones |egales, reglanentarias
estatutarias e activi dades:

i) Suscribir, nodificar y dar por termnados |os contratos y de
adm ni straci 6n de personal a nonbre de UNE EPM TELECOMUNI CACI ONES S. A.,
asi conmo firmar |os actos, contratos y demas actuaci ones rel aci onadas
con el l os.

i1) Realizar |I|as siguientes actuaciones: recibir notificaciones de |as
citaciones admnistrativas ante el Mnisterio de Trabajo y constituir
apoderados especiales nediante el otorgam ento del respectivo poder al
abogado que deba atender |a actuacion admnistrativa, asistir a |las
audi enci as de conciliacién ante |as autoridades administrativas,
confesar con 1los térmnos del Cbdigo de Procedimento Civil, asi conp
tanbi én para absolver los interrogatorios de parte a |os cual es sea
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citado el Representante Legal de |l a sociedad en | os procesos | aborales
ordinarios y especiales en |os cuales sea parte |la sociedad UNE EPM
TELECOMUNI CACI ONES S. A

i) Aceptar y cancelar hipotecas, prendas y cualquier garantia
constituida a favor de UNE EPM TELECOMUNI CACIONES y para | a cel ebraci 6n
de todo tipo de contrato o acuerdo que deba suscribirse para respal dar
| as obligaciones contraidas con ocasi 6n de préstanps otorgados por |a
Enpresa a sus enpl eados.

iv) Suscribir las nodificaciones que se realicen al Reglanento Interno
de Trabajo de la Conpaiia, asi com cualquier adicion o docunento
rel aci onado que deba ser el aborado.

v) Suscribir convenios, pactos y acuerdos colectivos que celebre |a
conpaifiia, asi conpb sus nodificaciones o adiciones.

vi) Atender los requerimentos y solicitudes por parte de cual quier
aut ori dad adm ni strativa, relacionada con actuaciones de caracter
| aboral, asi cono tambi én para |a suscripcidén de CETILES (Certificacidn
El ectronica de Tienpos Laborados). Asi msnp, en desarrollo de esta
facultad podra constituir apoderados especiales para tal es efectos.

El presente poder se entendera aceptado por el sinple ejercicio de |as
facul tades aqui conferidas.

Act o: PODER_OTORGAM ENTO

Document o: ESCRI TURA PUBLI CA Nro.: 2110 Fecha: 2023/07/31
DE LA NOTARI A 20a. DE MEDELLI N

Pr ocedenci a: REPRESENTANTE LEGAL

Nonbr e Apoder ado: WALTHER TRI ANA SCSA

| denti fi caci 6n: 1013611218

Cl ase de Poder: GENERAL

| nscripci on: 2023/08/08 Libro: 5 Nro.: 161

Facul t ades del Apoderado:

Para que dentro del marco de | as disposiciones | egales, reglanentari as,
estatutarias e internas aplicables a |la Sociedad, podra realizar |as
si gui entes activi dades:

|. Para que represente legalnente a |a sociedad en cual quier asunto
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extrajudicial, judicial y admnistrativo, iniciado por o contra la
soci edad, con anplias facultades generales para el buen desenpefio de su
encargo y adecuada defensa de |a sociedad, entre ellas:

(i) Atender <cualquier tipo de diligencias ante |as autoridades de
cual qui er orden o0 naturaleza y ante otras personas juridicas o
natural es, incluidas aquellas que gestionan necani snos alternativos de
soluci én de conflictos, tales conp: Procuradurias, participar en |as
audi encias de conciliacion, judiciales o extrajudiciales, pactos de
cunplimento celebrar acuerdos de conciliaci6n o pactos de cunplimento
en nonbre de | a soci edad;

(i1i1) Conparecer ante cual qui er despacho judicial dentro del territorio
col onbi ano, tales conb: Juzgados, Tribunales, Cortes, Arbitranentos,
Aut ori dades adm nistrativas en ejercicio de funciones jurisdiccionales,
entre otros, conforne a la ley, y adelantar cualquier tramte diligencia
que sea necesari a;

(iv) Absolver interrogatorios de parte o testinonios en |os cuales sea
citado el representante | egal de | a sociedad;

(v) Representar a |la sociedad ante cual quier entidad publica o privada,
autoridad o entidad admnistrativa, organisno descentralizado derecho

publi co, de cualquier orden Y naturaleza, dentro del territorio
naci onal , tal es cono gober naci ones, al cal di as, secretarias,
cor poraci ones, superintendencias, entidades de inspeccion, vigilanciay
control, entre otras, dentro de cualquier tipo de actuacion,

procedi m ento, averiguaci on prelimnar, investigacion admnistrativa y/o
tramte que se surta, tanbién cuenta con |os poderes especial es que
exige la ley para constituir apoderados especiales, recibir, transigir,
conproneter, desistir, allanarse y conciliar, con las m smas facultades
y limtaciones fijadas al representante |egal de |a sociedad

SEGUNDO Al tenor de | o dispuesto en | as normas procesales civiles, el
presente poder tendra vigencia mentras no sea revocado nediante
escritura publica por quien ejerza en su nomento | a representaci 6n | egal
de | a entidad.

TERCERO ElI presente poder se entendera aceptado por el sinple ejercicio
de | as facul tades aqui conferidas.
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Act o: PODER_OTORGAM ENTO

Docunent o: ESCRI TURA PUBLICA Nro.: 1599 Fecha: 2024/03/14
DE LA NOTARI A 18a. DE NEDELLIN

Pr ocedenci a: REPRESENTANTE LEGAL

Nonbr e Apoder ado: LI DA MARCELA MESA COLORADO

| denti fi caci 6n: 43688418

Cl ase de Poder: GENERAL

| nscri pci 6n: 2024/05/21 Libro: 5 Nro.: 121

Facul tades del Apoderado: Para que en nonbre y representaci 6on de |la
sociedad ejecute |os siguientes actos juridicos o encargos dentro del
territorio de la republica de Col onbi a:

i) ~Responder sol i ci tudes de  informaci6n realizadas por Ila
superi ntendenci a de industria y conercio.

ii) Presentar descargos dentro de las investigaciones admnistrativas
ante | a superintendencia de industria.

iti) Conciliar prejudicialnmente ante casas del consumdor, SIC, entre
otras en nateria de proteccion, al consumdor y sustituir en otros
enpl eados de | a conpafiia |a atenci é6n de las conciliaciones en nateria de
consuno de conformdad con el articulo 34 de la | ey 640 de 2001; todas
| as cuél es deberéan informarse al comté de conciliacion.

iv) Podra desistir, <conciliar, allanarse y transigir en nateria de
consum dor y wusuario, todo acuerdo con las facultades propias de
representar a |la sociedad para |los fines indicados, propios e inherentes
confornme con | os mandam ent os | egal es.

El presente poder general tendra vigencia mentras no sea revocado
medi ante,  escritura publica por quien ejerza en su nonento la
representaci on | egal de |a entidad.

Act o: PODER_OTORGAM ENTO

Document o: ESCRI TURA PUBLI CA Nro.: 1600 Fecha; 2024/06/ 17 DE
LA NOTARI A PRI MERA (1a.) DE MEDELLI N

Pr ocedenci a: REPRESENTANTE LEGAL

Nonbr e Apoder ado: JUAN FERNANDO GALLO GOEZ

| denti fi caci 6n: 71729818
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Verifique el contenido y confiabilidad de este certificado, ingresando a
www. certificadoscamara.com y digite el respectivo cdédigo, para que
vi sual i ce | a | magen generada al nonmento de su expedicién. La
verificacion se puede realizar de manera ilimtada, durante 60 dias
cal endari o, contados a partir de |la fecha de su expedi ci on.

Cl ase de Poder: GENERAL
| nscri pci on: 2024/ 09/ 12 Libro: 5 Nro.: 211

Facul t ades del Apoderado:

Para que en nonbre y representaci 6n de UNE EPM TELECOMUNI CACI ONES S. A
dentro del marco de las disposiciones legales, reglanentarias vy
estatutarias realice |as siguientes actividades:

1. Suscribir, nodificar y dar por term nados |os contratos | aborales y
de administracion de personal a nonbre de UNE EPM TELECOMUNI CACI ONES
S. A, asi como firmar los actos, contratos Yy demas actuaci ones
rel aci onadas con el |l os;

2. Recibir notificaciones de las citaciones admnistrativas ante el
Mnisterio de Trabajo y constituir apoderados especial es nedi ante el
otorgamento del respectivo poder al abogado que deba atender |a
actuaci 6n adm nistrativa, asistir a |las audiencias de conciliacién ante
| as autori dades adnmi nistrativas, confesar con | os térm nos del Codigo de
Procedimento Civil, asi cono tanbi én para absol ver |1 os interrogatorios
de parte a los cuales sea citado el Representante Legal de |a sociedad
en |los procesos |aborales ordinarios y especiales en |os cual es sea
parte | a soci edad UNE EPM TELECOMUNI CACI ONES S. A.

3. Acept ar y cancelar hipotecas, prendas y cualquier garantia
constituida a favor de UNE EPM TELECOMUNICACIONES S. A vy para la
cel ebraci 6n de todo tipo de contrato o acuerdo que deba suscribirse para
respal dar | as obligaci ones contraidas con ocasi 6n de prestanpbs ot orgados
por | a Enpresa a sus enpl eados.

4. Suscribir las nodificaciones que se realicen al Reglanento Interno de
Trabajo de la Conpafiia, asi conmb cualquier adicion o docunento
rel aci onado que deba ser el abor ado.

5. Suscribir convenios, pactos Yy acuerdos, colectivos que celebre |la
conpafiia, asi conp sus nodificaciones o adiciones.

6. Atender Ilos requerimentos, Yy solicitudes por parte de cual quier
aut ori dad adm ni strativa, relacionada con actuaciones de caréacter
| aboral, asi cono tanbi én para |a suscripcién de CETILES (Certificacion
El ectronica de Tienpos Laborados). Asi msnpo, en desarrollo de esta
facultad podra constituir apoderados especiales para tal es efectos.
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Verifique el contenido y confiabilidad de este certificado, ingresando a
www. certificadoscamara.com y digite el respectivo cdédigo, para que
vi sual i ce | a | magen generada al nonmento de su expedicién. La
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El presente poder se entendera aceptado por el sinple ejercicio de |as
facul tades aqui conferidas.

Act o: PODER_OTORGAM ENTO

Docunent o: ESCRI TURA PUBLI CA Nro.: 2645 Fecha: 2024/09/16
DE LA NOTARI A VEI NTI UNO DE MEDELLI N

Pr ocedenci a: REPRESENTANTE LEGAL

Nonbr e Apoder ado: JOSE ALEJANDRO YEPES ALVAREZ

| denti fi caci on: 71330227

Cl ase de Poder: GENERAL

| nscri pci on: 2025/ 01/ 20 Libro: 5 Nro.: 7

Nonbr e Apoder ado: HECTOR ARMANDO CASTI LLO AVAYA

| denti fi caci on: 79059931

Facul t ades del Apoderado:
Facul t ades del apoderado JOSE ALEJANDRO YEPES ALVAREZ

Para que en nonbre y representaci 6n de UNE EPM TELECOVUNI CACI ONES S. A,
con N T. 900.092.385- 9, dentro del marco de | as disposiciones |egales,
reglanentarias y estatutarias realice |las siguientes actividades:

1. Representar a la sociedad ante |os 6rganos de admi ni straci 6n de
propi edades horizontal es.

2. Representar a | a sociedad ante cual qui er entidad nunici pal, autoridad
o entidad admnistrativa y enpresas de energia de cada municipio del
territorio col onbi ano, con facultades general es para:

(i). Efectuar |a correspondiente solicitud de autorizaci ones, conceptos,
perm sos y licencias que se requieran para |la instal aci on de equi pos de
t el ecomuni caciones, asi msno para todos |os proyectos de expansi on o
construcci 6n de | os servicios de conuni caci ones que adel ante | a conpafiia
en los nunicipios del territorio, colonbiano, asi conp gestionar
cualquier tramte y diligencia que sea necesaria para ello.

(i11). Realizar 1los tramtes correspondientes para la solicitud de |os

servicios de energia  quieran |l as estaciones y equipos de
t el econmuni caci ones de | a soci edad.
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(ii1). Notificarse de las actuaciones adm nistrativas o de cual quier
actuacion emtida por |os entes sefalados o autorizar a terceros para
gqgue se notifiquen de las msmas, sienpre que se relacionen con |as
solicitudes de licencia y perm sos para el despliegue.

(iv). Dar respuesta a las solicitudes o requerimentos que |as entidades
referidas expidan, relacionado con |as autorizaciones, permsos vy
| i cencias ya nenci onadas.

(v). El presente poder se entendera aceptado por el sinple ejercicio de
| as facul tades aqui conferidas.

Facul t ades del apoderado HECTOR ARVANDO CASTI LLO AMAYA

Para que en nonbre y representaci 6n de UNE EPM TELECOVUNI CACI ONES S. A,
con NT. 900.092.385-9, dentro del marco de | as disposiciones |egales,
reglanentarias y estatutarias realice | as siguientes actividades:

1. Firmar contratos y/o profornma de contrato negociado, |icitaciones,
polizas, registro de proveedores, actos o docunentos rel aci onados. con
agencias conerciales y demas formatos asociados con la Direccion
Conmercial de Corporativo y Gobierno. Asimsno, el apoderado podra
otorgar poderes especiales para presentar licitaciones, ofertas en
procesos de contratacién publica o privada y realizar |as actuaciones
rel aci onadas con dichos procesos, respecto a | 0s negocios o naterias a
Su car go.

2. Firmar contratos y/o proforma de contrato negoci ado, |icitaciones,
pélizas, registro de proveedores actos o docunentos relacionados con
agencias conerciales y demas fornatos asoci ados con | a Vicepresidencia
de Enpresas y Gobierno. Asimsnp, el apoderado podra otorgar poderes
especi al es para presentar licitaciones y ofertas en procesos de
contrataci on publica o privada y realizar |as actuaci ones rel aci onadas
con di chos procesos, respecto a | os negocios o materias a su cargo.

El presente poder se entendera aceptado por el sinple ejercicio de |as
facul t ades aqui conferidas.

REFORVAS DE ESTATUTCS
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Verifique el contenido y confiabilidad de este certificado, ingresando a
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cal endari o, contados a partir de |la fecha de su expedi ci on.
Los estatutos han sido refornmados asi
DOCUMENTO | NSCRI PCI ON
E.P. No. 567 de 28/03/2007 de Not.10. Med 3732 del 29/03/2007 del L.IX
E. P. No. 1560 de 23/07/2007 de Not.25. Med 8939 del 25/07/2007 del L.IX
E. P. No. 1560 de 23/07/2007 de Not.25. Med 8941 del 25/07/2007 del L.IX
E. P. No. 1585 de 22/12/ 2008 Not. la. Sabanet 17055 de 26/12/2008 del L.IX
E. P. No.1210 de 12/05/2010 de Not.23.Med 7463 del 14/05/2010 del L.IX
E.P. No.1013 de 19/06/ 2012 de Not.13.Med 11244 de 19/06/2012 del L.IX
E. P. No. 6300 de 26/11/2012 de Not.25. Med 21006 de 26/ 11/2012 del L.IX
E.P. No. 933 de 16/04/2013 de Not.23.Med 7469 del 24/04/2013 del L.IX
E. P. No.2916 de 11/06/2013 de Not.18. Med 10703 de 13/06/2013 del L.IX
E. P. No.2471 de 14/08/2014 de Not.26. Med 15575 de 14/08/2014 del L.IX
E. P. No. 1222 de 14/08/2014 Not. la. Sabanet 15579 de 14/08/ 2014 del L.IX
E.P. No. 318 de 11/02/2016 de Not.la. Med 3587 del 24/02/2016 del L.IX
E.P. No. 1416 de 12/09/2016 de Not.10. Med 21305 de 19/09/2016 del L.IX
E. P. No. 4588 de 23/12/2016 de Not.25. Med 30109 de 30/12/2016 del L.IX
CONTRATOS

ACTO. CONTRATO DE AGENCI A COVERCI AL

DATOS DEL DOCUMENTO. Docunento Privado del 25/06/2019
| NSURANCE & CAPI TAL LTDA
EMPRESARI O. . .. 365172- 04 UNE EPM TELECOMUNI CACI ONES S. A.

TERRI TORI O DONDE SE DESARRCLLA LA ACTI VI DAD: Col onbi a

DATOS DE | NSCRI PCI ON: 19/ 07/2022 Libro X1, Nro.23

RECURSOS CONTRA LOS ACTOS DE | NSCRI PCI ON
De conformdad con |o establecido en el Cddigo de Procedinmento
Adm nistrativo y de |o Contencioso Admnistrativo y la Ley 962 de 2005,

los actos admnistrativos de registro, quedan en firnme dentro de | os
diez (10) dias habiles siguientes a la fecha de inscripcién, sienpre gue

no sean objeto de recursos. Para estos efectos, se informa que para |l a
Camara de Conercio de Medellin para Antioquia, |os sabados NO son dias
habi | es.

Una vez interpuestos |os recursos, |os actos adm nistrativos recurridos
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guedan en efecto suspensivo, hasta tanto |os m snbs sean resueltos,
conf or e lo prevé el articulo 79 del Codigo de Procedimento
Adm nistrativo y de | os Contenci oso Adm ni strativo.

A la fecha y hora de expedicidn de este certificado, NO se encuentra en
curso ningan recurso.

SI TUACI ON(ES) DE CONTROL / GRUPO EMPRESARI AL
GRUPO EMPRESARI AL

GRUPO EMPRESARI AL CONJUNTO M LLICOM SPAIN S. L., PEAK RECORD .L., PEAK
FIVE S.L., GLOBAL ALBION S. L. Y GLOBAL LOCRONAN S. L.

MATRI Z: M LLI COM SPAIN S. L.

DOM CI LI G MADRI D - ESPANCLA .
ACTI VI DAD: TENENCI A DE TI TULOS Y ACCI ONES EN OTRAS COVPANI AS
DOCUMENTCO: PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS | NSCRI PCI ON: Libro 9 Nro. 25615 31/12/2014

MODI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS I NSCRIPCI ON: Libro 9 Nro. 18619 27/07/2017

MATRI Z: PEAK RECORD S. L. _

DOM CI LI G MADRI D - ESPANCLA

ACTI VI DAD: PRESTACI ON DE SERVI Cl OS DE GESTI ON Y ADM NI STRACI ON,
ASI COMO LA ADM NI STRACI ON DE VALORES REPRESENTATI VOS DE LGOS
FONDOS PROPIOS DE ENTIDADES NO RESIDENTES EN TERRI TORI O
ESPANCL.

DOCUMENTCO: PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS | NSCRI PCI ON: Libro 9 Nro. 25615 31/12/2014

MODI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS I NSCRIPCI ON: Libro 9 Nro. 18619 27/07/2017

MATRI Z: PEAK FIVE S. L.

DOM CI LI G MADRI D - ESPANCLA

ACTI VI DAD: PRESTACI ON DE SERVI Cl GS DE GESTI ON Y ADM NI STRACI ON,
ASI COMO LA ADM NI STRACI ON DE VALORES REPRESENTATI VOS DE LGS
FONDCS PRCPI OS DE ENTI DADES NO RESI DENTES EN TERRI TORI O ESPANCL
DOCUMENTO: PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS | NSCRI PCI ON: Libro 9 Nro. 25615 31/12/2014

MODI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS I NSCRIPCI ON: Libro 9 Nro. 18619 27/07/2017

MATRI Z: GLOBAL ALBION S. L

DOM CI LI G MADRI D - ESPANCLA
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ACTI VI DAD:  ADQUI SI Cl ON, ADM NI STRACI ON Y CGESTI ON DE PATRI MONI O
MOBI LI ARI O, CARTERA DE VALORES E | NVERSI ONES

DOCUMENTCG: PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS I NSCRI PCI ON: Libro 9 Nro. 25615 31/12/2014

MCDI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS I NSCRIPCI ON: Libro 9 Nro. 18619 27/07/2017

MATRI Z: GLOBAL LOCRONAN S. L.

DOM ClI LI G MADRI D - ESPANCLA

ACTI VI DAD:  ADQUI SI CI ON, ADM NI STRACI ON Y GESTI ON DE PATRI MONI O
MOBI LI ARI O, CARTERA DE VALORES E | NVERSI ONES

DOCUMENTCO: PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS | NSCRI PCI ON: Libro 9 Nro. 25615 31/12/2014

MODI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS I NSCRIPCI ON: Libro 9 Nro. 18619 27/07/2017

CONTRCLA DI RECTAMENTE A:

365172 04 UNE EPM TELECOVUUNI CACI ONES S. A.

SI GLA: UNE TELCO

DOM Cl LI O WMEDELLI N - COLOVBI ANA

Subor di nada

PRESUPUESTO ARTI CULO 261- NUMERAL 1 DEL CODI GO DE COVERCI O
ACTI VI DAD: PRESTACI ON DE SERVI Cl OS DE TELECOMUNI CACI ONES
DOCUMENTO PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS | NSCRI PCION: Libro 9 Nro. 25615 31/12/ 2014

CONTRCLA | NDI RECTAMENTE A:

220459-04 EDATEL S. A "EN LI QU DACION' a través de 365172-04
UNE EPM TELECOMUNI CACI ONES S. A

SI GLA: EDATEL "EN LI QUI DACI ON'

DOM Cl LI G MEDELLIN - COLOVBI ANA

Subor di nada

PRESUPUESTO ARTI CULO 261- NUMERAL 1 DEL CODI GO DE COVERCI O

ACTI VI DAD: PRESTACI ON DE SERVI Cl S DE TELECOMUNI CACI ON
DOCUMENTO PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS | NSCRI PCION: Libro 9 Nro. 25615 31/12/ 2014

CINCO TELECOM CORPORATION a través de 365172-04 UNE EPM
TELECOMUNI CACI ONES S. A

DOM ClI LI O LA FLORI DA - ESTADOUNI DENSE

Filial
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PRESUPUESTO. ARTI CULO 261- NUMERAL 1 DEL CODI GO DE COVERCI O UNE
EPM COMUNI CACIONES S. A ES PROPI ETARI O DE MAS DEL 50% DE LAS
ACClI ONES DE LA COVPANI A

ACTI VI DAD: LA VENTA Y DISTRIBUCION DE SERVICIOS DE
TELECOMUNI CACI ONES

DOCUMENTO. DOCUMENTO PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS I NSCRI PCION: Libro 9 Nro. 25615 31/12/2014

COLOMBIA MOWIL S. A ES P a través de 365172-04 UNE EPM
TELECOVUUNI CACI ONES S. A.

DOM Cl LI O SANTA FE DE BOGOTA - COLOVBI ANA

Subor di nada

PRESUPUESTO ARTI CULO 261- NUVERAL 1 DEL CODI GO DE COVERCI O .
ACTI VI DAD: PRESTACI ON DE SERVI CI OS DE TELECOMUNI CACI ONES (CM
DOCUVENTO PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS | NSCRI PCION: Libro 9 Nro. 25615 31/12/2014

ORBI TEL SERVICIOS |INTERNACIONALES S.A. E.S.P. a través de
365172-04 UNE EPM TELECOVUNI CACI ONES S. A.

DOM Cl LI G RI ONEGRO - COLOVBI ANA

Subor di nada

PRESUPUESTO ARTI CULO 261- NUMERAL 1 DEL CODI GO DE COVERCI O .
ACTI VI DAD: PROCESAM ENTO DE DATCS, ALQIAM ENTO (HOSTING Y
ACTI VI DADES RELACI ONADAS (Osl)

DOCUMENTO PRI VADO DE DI Cl EMBRE 26 DE 2014

DATOS | NSCRI PCION: Libro 9 Nro. 25615 31/12/ 2014

SI TUACI ON DE CONTRCL

SITUACION DE CONTROL CONJUNTO M LLICOM SPAIN S. L., PEAK RECORD S. L.,
PEAK FIVE S. L., GLOBAL ALBION S. L. Y GLOBAL LOCRONAN S. L.

MATRI Z: M LLI COM SPAIN S. L.

DOM CI LI G MADRI D - ESPANCLA

ACTI VI_DAD: LA TENENCIA DE TITULOCS Y ACCIONES EN OIRAS
COMPANI AS.

DOCUMENTO. PRI VADO DE SEPTI EMBRE 15 DE 2014

DATOS | NSCRI PCI ON: Libro 9 Nro. 18602 30/09/2014

MODI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS I NSCRIPCI ON: Libro 9 Nro. 18602 27/07/2017

MATRI Z: PEAK RECORD S. L. _

DOM CI LI G MADRI D - ESPANCLA
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ACTI VI DAD: LA PRESTACI ON DE SERVI CI OS DE GESTION Y
ADM NI STRACI ON, ASI COMO LA ADM NI STRACION DE VALCORES
REPRESENTATIVOS DE LOS FEONDOS PROPIOCS DE ENTIDADES NO
RESI DENTES EN TERRI TORI O ESPANCL (" PR")

DOCUMENTCO: PRI VADO DE SEPTI EMBRE 15 DE 2014

DATOS | NSCRI PCI ON: Libro 9 Nro. 18602 30/09/2014

MCODI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS | NSCRI PCI ON: Libro 9 Nro. 18602 27/07/ 2017

MATRI Z: PEAK FIVE S. L.

DOM CI LI G MADRI D - ESPANCLA

ACTI VI DAD: PRESTACI ON DE SERVI Cl OS DE GESTI ON Y ADM NI STRACI ON,

ASI COMO LA ADM NI STRACI ON DE VALORES REPRESENTATI VOS DE LGS
FONDCS PRCOPI OS DE ENTI DADES NO RESI DENTES EN TERRI TORI O ESPANCL
("PF")

DOCUMENTO: PRI VADO DE SEPTI EMBRE 15 DE 2014

DATOS | NSCRI PCI ON: Libro 9 Nro. 18602 30/09/2014

MCODI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS | NSCRI PCI ON: Libro 9 Nro. 18602 27/07/ 2017

MATRI Z: GLOBAL ALBION S. L

DOM CI LI G MADRI D - ESPANCLA

ACTI VI DAD: LA ADQUI Sl Cl ON, ADM NI STRACION Y GESTION DE
PATRI MONI O MOBI LI ARI O, CARTERA DE VALORES E | NVERSI ONES (" GA").

DOCUMENTCO: PRI VADO DE SEPTI EMBRE 15 DE 2014

DATOS | NSCRI PCI ON: Libro 9 Nro. 18602 30/09/2014

MCODI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS | NSCRI PCI ON: Libro 9 Nro. 18602 27/07/ 2017

MATRI Z: GLOBAL LOCRONAN S. L.

DOM CI LI G MADRI D - ESPANCLA

ACTI VI DAD: LA ADQUI Sl Cl ON, ADM NI STRACION Y GESTION DE
PATRI MONI O MOBI LI ARI O, CARTERA DE VALORES E | NVERSI ONES ("Q.").

DOCUMENTO. PRI VADO DE SEPTI EMBRE 15 DE 2014

DATOS | NSCRI PCI ON: Libro 9 Nro. 18602 30/09/2014

MODI FI CACI ON: PRI VADO DE JULI O 26 DE 2017

DATOS I NSCRIPCI ON: Libro 9 Nro. 18602 27/07/2017

CONTRCLA DI RECTAMENTE A:

365172 04 UNE EPM TELECOMUNI CACI ONES S. A

SI GLA: UNE TELCO

DOM CI LI O MEDELLI N - COLQOVBI ANA

Filial

PRESUPUESTO. ARTI CULO 261- NUMERAL 1 DEL CODI GO DE COVERCI O
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CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL N/
Fecha de expedici on: 05/06/ 2025 - 1:33:18 PM caAMARADE COMERCIO®

DE MEDELLIN PARA ANTIOQUIA

Reci bo No.: 0028370790 Val or: $00
CODI GO DE VERI FI CACI ON: bl wUYai acbl Qo Tzt

Verifique el contenido y confiabilidad de este certificado, ingresando a
www. certificadoscamara.com y digite el respectivo cdédigo, para que
vi sual i ce | a | magen generada al nonmento de su expedicién. La
verificacion se puede realizar de manera ilimtada, durante 60 dias
cal endari o, contados a partir de |la fecha de su expedi ci on.

ACTI VI DAD: LA PRESTACI ON DE SERVI Cl O5 DE TELECOMUNI CACI ONES
DOCUMENTO. PRI VADO DE SEPTI EMBRE 15 DE 2014
DATOS I NSCRI PCION: Libro 9 Nro. 18602 30/09/2014

CONTRCLA | NDI RECTAMENTE A:

220459-04 EDATEL S. A "EN LI QUI DACION' a través de 365172-04
UNE EPM TELECOMUNI CACI ONES S. A

SI GLA: EDATEL "EN LI QUI DACI ON'

DOM Cl LI O MEDELLI N - COLOVBI ANA

Subsi di ari a

PRESUPUESTO. ARTI CULO 261- NUMERAL 1 DEL CODI GO DE COVERCI O UNE
EPM TELECOMUNI CACI ONES S. A  ES PROPI ETARI O DE MAS DEL 50% DE
LAS ACClI ONES DE LA COVPAN A

ACTI VI DAD: PRESTACI ON DE SERVI Cl OS DE TELECOVIUNI CACI ONES.
DOCUMENTO PRI VADO DEL 20 DE OCTUBRE DE 2006

DATOS | NSCRI PCION: Libro 9 Nro. 11545 30/ 10/ 2006

MODI FI CACI ON: PRI VADO DE SEPTI EMBRE 15 DE 2014

DATOS | NSCRI PCION: Libro 9 Nro. 18602 30/09/ 2014

CINCO TELECOM CORPORATION a través de 365172-04 UNE EPM
TELECOVUUNI CACI ONES S. A.

DOM Cl LI GO LA FLORI DA - ESTADOUNI DENSE

Subsi di ari a

PRESUPUESTO ARTI CULO 261- NUMERAL 1 DEL CODI GO DE COVERCI O UNE
EPM TELECOMUNI CACI ONES S. A.  ES PROPI ETARI O DE MAS DEL 50% DE
LAS ACClI ONES DE LA COVPANI A

ACTI VI DAD: LA  VENTA Y DI STRI BUCI ON DE SERVI CI S DE
TELECOMUNI CACI ONES.

DOCUMENTO DOCUMENTO PRI VADO DE MAYO 13 DE 2008

DATCS | NSCRI PCION: Libro 9 Nro. 6442 15/05/2008

MODI FI CACI ON:  DOCUVMENTO COMUNI CACI ON DE SEPTI EMBRE 15 DE 2014
DATOS | NSCRI PCION: Libro 9 Nro. 18602 30/09/ 2014

COLOVMBIA MWWIL S.A. ES P a travées de 365172-04 UNE EPM
TELECOMUNI CACI ONES S. A

DOM Cl LI O SANTA FE DE BOGOTA - COLOVBI ANA

Filial

PRESUPUESTO. ARTI CULO 261- NUVERAL 1 DEL CODI GO DE COVERCI O

ACTI VI DAD: PRESTACI ON DE SERVI Cl OS5 DE TELECOMUNI CACI ONES
DOCUMENTCO. PRI VADO DEL 26 DE DI Cl EMBRE DE 2014

DATOS I NSCRI PCION: Libro 9 Nro. 25615 31/12/2014
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Camara de Conercio de Medellin para Antioquia (
CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL N/
Fecha de expedici on: 05/06/ 2025 - 1:33:18 PM caAMARADE COMERCIO®

DE MEDELLIN PARA ANTIOQUIA

Reci bo No.: 0028370790 Val or: $00
CODI GO DE VERI FI CACI ON: bl wUYai acbl Qo Tzt

Verifique el contenido y confiabilidad de este certificado, ingresando a
www. certificadoscamara.com y digite el respectivo cdédigo, para que
vi sual i ce | a | magen generada al nonmento de su expedicién. La
verificacion se puede realizar de manera ilimtada, durante 60 dias
cal endari o, contados a partir de |la fecha de su expedi ci on.

ORBI TEL SERVICIOS | NTERNACIONALES S.A. E.S.P. a través de
365172-04 UNE EPM TELECOMUNI CACI ONES S. A.

DOM CI LI O RI ONEGRO - COLQOVBI ANA

Filial

PRESUPUESTO. ARTI CULO 261- NUMERAL 1 DEL CODI GO DE COVERCI O UNE
EPM TELECOMUNI CACI ONES S. A. POSEE EL 99. 99% DE LAS ACCI ONES
ACTI VI DAD: PROCESAM ENTO DE DATCS, ALQIAM ENTO (HOSTING Y
ACTI VI DADES RELACI ONADAS

DOCUMENTO. DOCUMENTO PRI VADO DE MAYO 13 DE 2008

DATOS I NSCRI PCI ON: Libro 9 Nro. 6442 15/05/2008

MODI FI CACI O\ DOCUMENTO COMUNI CACI ON DE SEPTI EMBRE 15 DE 2014
DATOS | NSCRI PCI ON: Libro 9 Nro. 18602 30/09/2014

CLASI FI CACI ON DE ACTI VI DADES ECONOM CAS - Cl 1 U
Actividad principal codigo CAlU 6110
Actividad secundaria cdédigo ClIU 6190
O ras actividades cédigo CIU: 6209, 6311
ESTABLECI M ENTQ(S) DE COVERCI O

A nonbre de la persona juridica figuran matricul ados en esta Camara de

Conerci o |l os siguientes establecimentos de conercio/sucursales o
agenci as:

Nonbr e: EPM TELECOMUNI CACI ONES

Matricul a No.: 21-420826- 02

Fecha de Matricul a: 24 de Enero de 2006

Utino afo renovado: 2025

Cat egori a: Est abl eci m ent o- Pri nci pal

Di recci on: Carrera 48 20 45

Muni ci pi o: MEDELLI N, ANTI OQUI A, COLOMVBI A

ACTO | NSCRI PCI ON DEMANDA ESTABLECI M ENTO DE COMERCI O

DOCUNMENTQO, OFI C1 O NRO.: 335. 2015-00543-00 FECHA: 2016/02/19
RADI CADO 76-001- 31- 03-008-2015-00543-00

PROCEDENCI A: JUZGADO OCTAVO Cl VIL DEL C RCU TO DE CALI

PROCESQO. VERBAL DE RESPONSABI LI DAD CI VI L EXTRACONTRACTUAL
DEMANDANTE: JOSE ANCI ZAR BELTRAN

DEMANDADCG: UNE EPM TELECOMUNI CACI ONES S. A
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Camara de Conercio de Medellin para Antioquia (
CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL [~_4
Fecha de expedici on: 05/06/ 2025 - 1:33:18 PM caAMARADE COMERCIO®

DE MEDELLIN PARA ANTIOQUIA

Reci bo No.: 0028370790 Val or: $00
CODI GO DE VERI FI CACI ON: bl wUYai acbl Qo Tzt

Verifique el contenido y confiabilidad de este certificado, ingresando a
www. certificadoscamara.com y digite el respectivo cdédigo, para que
vi sual i ce | a | magen generada al nonmento de su expedicién. La
verificacion se puede realizar de manera ilimtada, durante 60 dias
cal endari o, contados a partir de |la fecha de su expedi ci on.

Bl EN ESTABLECI M ENTO DE COMVERCI O EPM TELECOMUNI CACI ONES
MATRI CULA:  21- 420826- 02 ,

DIRECCI ON:  CARRERA 16 11 A SUR 100 MEDELLIN

| NSCRI PCI ON: 2016/ 03/ 01 LIBRO 8 NRO.: 515

Nonbr e: TI ENDA M GUEL DE AGUI NAGA
Matricul a No.: 21-657211-02

Fecha de Matricul a: 23 de Abril de 2018

Utino aio renovado: 2025

Cat egori a: Est abl eci m ent o- Pri nci pal

Di recci on: Carrera 52 53 35

Muni ci pi o: MEDELLI N, ANTI OQUI A, COLOMWBI A
ACTO EMBARGO ESTABLECI M ENTO DE COVERCI O

DOCUNMENTQO, OFI C1 O NRO.: 2Q24CSC37O29-1 FECHA: 2024/ 07/ 25

RADI CADO 23-900092385

PROCEDENCI A: SECRETARIA DE HACI ENDA Y FI NANZA PUBLI CAS DEL MUNI ClI PI G,
Pl TALI TO

PROCESQO. COBRO CQOACTI VO

ENTI DAD: MUNI CI PI O DE PI TALI TO

DEUDOR: UNE EPM TELECOMUNI CACI ONES S. A.

Bl EN; ESTABLECI M ENTO DE COVERCI O. TI ENDA M GUEL DE AGUI NAGA

MATRI CULA:  21-657211-02 ]
DI RECCI ON:.  CARRERA 52 53 35 MEDELLIN
| NSCRI PCI ON: 2024/ 07/ 31 LIBRO 8 NRO : 2568

S DESEA OBTENER | NFORMVACI ON DETALLADA DE LOS ANTERI ORES
ESTABLECI M ENTOS DE COVERCIO O DE AQUELLOCS MNATRI CULADOS EN UNA
JURISDICCION DIFERENTE A LA DEL PROPIETARIO DEBERA SOLICITAR EL
CERTI FI CADO DE MNATRI CULA MERCANTIL DEL RESPECTI VO ESTABLECI M ENTO DE
COVERCI O.

LA | NFORVACI ON CORRESPONDI ENTE A LOS ESTABLECI M ENTOS DE COMERCI O
AGENCI AS Y SUCURSALES, QUE LA PERSONA JURI DI CA TI ENE MATRI CULADCS EN
OTRAS CAVARAS DE COVERCI O DEL PAI'S, PODRA CONSULTARLA EN
WAV RUES. ORG. CO.

SE RECOM ENDA VERI FI CAR EL PORTAL WAV GARANTI ASMOBI LI ARI AS. COM CO DONDE
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Camara de Conercio de Medellin para Antioquia (
CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL N/
Fecha de expedici on: 05/06/ 2025 - 1:33:18 PM caAMARADE COMERCIO®

DE MEDELLIN PARA ANTIOQUIA

Reci bo No.: 0028370790 Val or: $00
CODI GO DE VERI FI CACI ON: bl wUyai acbl QpTZf

Verifique el contenido y confiabilidad de este certificado, ingresando a
www. certificadoscamara.com y digite el respectivo cdédigo, para que
vi sual i ce | a | magen generada al nonmento de su expedicién. La
verificacion se puede realizar de manera ilimtada, durante 60 dias
cal endari o, contados a partir de |la fecha de su expedi ci on.

PUEDEN OBRAR I NSCRI PCI ONES ADI Cl ONALES RELATIVAS A GARANTI AS
MOBI LI ARI AS, CONTRATOS QUE GARANTI CEN OBLI GACI ONES O LI M TACI ONES DE LA
PROPI EDAD.

TAMANO DE EMPRESA

De conformdad con |lo previsto en el articulo 2.2.1.13.2.1 del decreto
1074 de 2015 y la Resolucion 2225 de 2019 del DANE el tamafio de |la
enpresa es grande.

Lo anterior de acuerdo a la informacion reportada por el matriculado o
inscrito en el fornmulario RUES:

| ngresos por actividad ordinaria $2, 632, 287, 694, 247. 00

Actividad econom ca por |a que percibid nayores ingresos en el periodo -
ClU 6110

| NFORVACI ON COVPLEMENTARI A

Este certificado refleja la situacion juridica registral de |la sociedad,
a la fecha y hora de su expedi ci on.

Este certificado cuenta con plena validez juridica segun | o dispuesto en
la ley 527 de 1999. En él se incorporan tanto la firnma necani ca que es
una representacion grafica de la firnma del Secretario de |a Camara de
Conmercio de Medellin para Antioquia, comp la firm digital y la
respectiva estanpa cronoldgica, |as cuales podra verificar a través de
su aplicativo visor de docunentos PDF

Si usted expidio el certificado a través de |a plataforma virtual, puede
inmprimrlo con |la certeza de que fue expedido por |a Camara de Comercio
de Medellin para Antioquia. La persona o entidad a |la que usted |le va a

entregar el certificado puede verificar su contenido de nanera
ilimtada, durante 60 dias calendario contados a partir del nonento de
su expedicion, ingresando a ww. certificadoscamara.comy digitando el

codigo de verificacidén que se encuentra en el encabezado del presente
docunento. El certificado a validar corresponde a |la inmagen y contenido
del certificado creado en el nonento en que se generd en las taquillas o
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CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL N/
Fecha de expedici on: 05/06/ 2025 - 1:33:18 PM caAMARADE COMERCIO®

DE MEDELLIN PARA ANTIOQUIA

Reci bo No.: 0028370790 Val or: $00
CODI GO DE VERI FI CACI ON: bl wUyai acbl QpTZf

Verifique el contenido y confiabilidad de este certificado, ingresando a
www. certificadoscamara.com y digite el respectivo cdédigo, para que
vi sual i ce | a | magen generada al nonmento de su expedicién. La
verificacion se puede realizar de manera ilimtada, durante 60 dias
cal endari o, contados a partir de |la fecha de su expedi ci on.

a través de la plataforma virtual de |a Canara.

SANDRA MILENA MOMNTES PALACIO
Vicepresidente de Registros
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BOGOTA D.C.
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UNA EMPRESA DE

O

NIT: 800226175-3 FUNDACION

COlmena Linea Efectiva: 018000-9-19667 GRUPO SOCIAL

Seguros

Colmena Seguros
CER-176.968

Certifica que la empresa UNE EPM TELECOMUNICACIONES S. A. identificada con NIT 900092385
afiliada a la Administradora de Riesgos Laborales, realizd la autoevaluacién de su SG-SST en la
fecha 19/12/2024 conforme a la tabla de valores y calificacién de los Estandares Minimos del
Sistema de Gestién de Seguridad y Salud en el Trabajo SG-SST, mediante el diligenciamiento del
formulario de evaluaciéon establecido en el articulo 27 de la Resolucion 0312 de 2019, la cual
arroja un resultado total de 100 %:

<
w
6
2 CICLO ESTANDAR CALIFICACION
5
§ Recursos 100 %
Planear —
Gestidn Integral 100 %
Gestion de la salud 100 %
Hacer Gestion de Peligros y Riesgos 100 %
< Gestion de Amenazas 100 %
m
§ Verificar Verificacién del SGSST 100 %
3 Actuar Mejoramiento 100 %

TOTAL 100 %

La presente certificacién se expide a solicitud de la empresa a 09/04/2025

Cualquier inquietud adicional ponemos a su disposicién a nuestra Linea Efectiva 401 04 47 en Bogota y 018000
9 19 667 en el resto del pais.

VIGILADO SUPERINTENDENCIA FINANCIERA DE

Colmena Seguros comprometida con la informacion requerida para el adecuado desarrollo de la Gestion en
Seguridad y Salud en el Trabajo

Atentamente,

Gerente Prestacion de Servicios de Prevencion
Colmena Seguros

ASG-A-017 V1 10/2016
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DIRECCION DE IMPUESTOS DE BOGOTA
REGISTRO DE INFORMACION TRIBUTARIA - RIT

ALCALDIA MAYOR

DE BOGOTA D.C. . .
HACIENDA INFORMACION BASICA DEL CONTRIBUYENTE
Secretaria de Hacienda Fecha:10/06/2025
CONTRIBUYENTE N.L.T. 900092385 UNE EPM TELECOMUNICACIONES S.A.
C INFORMACION BASICA D
Direccion: KR 48 20 45 Teléfonos: 6045153382
Direccion electrénica:  notificacionesjudiciales@tigo. Ciudad: MEDELLIN Municipio: ANTIOQUIA
Fecha de Inscripcion: 28/02/2018 Soporte Inscripcion: -
< PERFIL TRIBUTARIO )
Naturaleza Juridica: PERSONA JURIDICA Régimen tributario:. COMUN Fecha desde: 23/06/2006
Matricula Mercantil:2136517204 Fecha inicio de Actividades: 01/07/2006 Fecha de cese de Actividades: NO No. Establecimientos: 1
Actividad 1: 6110 - Actividades de telecomunicaciones alambricas
Actividad 2: 6190 - Otras actividades de telecomunicaciones
Actividad 3: 6209 - Otras actividades de tecnologias de informacién y actividades de servicios informaticos
Actividad 4:
Actividad 5:
g J
C ESTABLECIMIENTOS ACTIVOS )
Fecha apertura | # MATRICULA NOMBRE DIRECCION TELEFONO
23/05/2009 1805026 UNE EPM TELECOMUNICACIONES S.A AV EL DORADO 69B 45 PI 3 6065555
C REPRESENTANTES ACTIVOS )
Fecha Inicio Tipo Documento NOMBRE Tipo Representacion
01/05/2024 C.C. 1077458878 KARINA PAOLA MOSQUERA SALCEDO REVISOR FISCAL PRINCIPAL
01/05/2024 C.C. 1234639260 MARIA CAMILA MONTOYA GUEVARA REVISOR FISCAL SUPLENTE
19/06/2019 C.C. 19268501 MIGUEL ANDRES ORTEGA DAZA APODERADO GENERAL
14/12/2021 C.C. 79908808 CARLOS HUMBERTO RAMIREZ MONTOYA APODERADO GENERAL

Sefior Contribuyente: Esta es la informacion suministrada por usted y registrada en la
Secretaria de Hacienda Distrital.

Kr 30 25 90 Direccién Distrital de Impuestos Bogota D.C. Colombia

Fuente: RIT-SHD

Version 2.02
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DIRECCION DE IMPUESTOS DE BOGOTA
REGISTRO DE INFORMACION TRIBUTARIA - RIT

ALCALDIA MAYOR
DE BOGOTA D.C.

HACIENDA INFORMACION BASICA DEL CONTRIBUYENTE
Secretaria de Hacienda Fecha:10/06/2025

N.L.T. 900092385 UNE EPM TELECOMUNICACIONES S.A.

Sefior Contribuyente: Esta es la informaciéon suministrada por usted y registrada en la
Secretaria de Hacienda Distrital.

Kr 30 25 90 Direccién Distrital de Impuestos Bogota D.C. Colombia

Fuente: RIT-SHD

Version 2.02



LA CONTRALORIA DELEGADA PARA RESPONSABILIDAD FISCAL ,

CONTRALORIA

GENERAL DE LA REPUBLICA

INTERVENCION JUDICIAL Y COBRO COACTIVO

CERTIFICA:

Que unavez consultado el Sistema de Informacién del Boletin de Responsables Fiscales 'SIBOR', hoy martes 03 de
junio de 2025, a las 07:08:29, el nimero de identificacion, relacionado a continuacion, NO SE ENCUENTRA
REPORTADO COMO RESPONSABLE FISCAL.

Tipo Documento

Cédula de Ciudadania

No. Identificacién

79059931

Caodigo de Verificacion

79059931250603070829

Esta Certificacion es vélida en todo e Territorio Nacional, siempre y cuando €l tipo y himero consignados en €l

respectivo documento de identificacion, coincidan con los agui registrados.

De conformidad con el Decreto 2150 de 1995 y la Resolucion 220 del 5 de octubre de 2004, |a firma mecanica aqui
plasmada tiene plena validez paratodos los efectos legales.

Generé: WEB

/7 .

HERNAN GUILLERMO JOJOA SANTACRUZ
Contralor Delegado

®

Con €l Cadigo de Verificacion puede constatar la autenticidad del Certificado.
Carrera 69 No. 44-35 Piso 1. Codigo Postal 111071. PBX 5187000 - Bogota D.C
Colombia Contraloria General NC, BOGOTA, D.C.

CGE, m—

Paginaldel



3/6/25, 6:57 Policia Nacional de Colombia

_; POLICIA NACIONAL
NZRP# DE COLOMBIA
Heay paret

Consulta en linea de Antecedentes Penales y Requerimientos Judiciales

La Policia Nacional de Colombia informa:
Que siendo las 06:57:30 AM horas del 03/06/2025, el ciudadano identificado con:
Cédula de Ciudadania N° 79059931
Apellidos y Nombres: CASTILLO AMAYA HECTOR ARMANDO

NO TIENE ASUNTOS PENDIENTES CON LAS AUTORIDADES JUDICIALES
de conformidad con lo establecido en el articulo 248 de la Constitucion Politica de
Colombia.

En cumplimiento de la Sentencia SU-458 del 21 de junio de 2012, proferida por la
Honorable Corte Constitucional, la leyenda “NO TIENE ASUNTOS PENDIENTES CON LAS
AUTORIDADES JUDICIALES” aplica para todas aquellas personas que no registran
antecedentes y para quienes la autoridad judicial competente haya decretado la extincion de
la condena o la prescripcion de la pena.

Esta consulta es valida siempre y cuando el numero de identificacion y nombres,
correspondan con el documento de identidad registrado y solo aplica para el territorio
colombiano de acuerdo a lo establecido en el ordenamiento constitucional.

Si tiene alguna duda con el resultado, consulte las preguntas frecuentes o acérquese a las
instalaciones de la Policia Nacional mas cercanas.

Direccion: Avenida El Dorado #
75 — 25 barrio Modelia, Bogota
D.C.

Atencién administrativa: Lunes a
Viernes 8:00 am a 12:00 pmy
2:00 pm a 5:00 pm

Linea de atencién al ciudadano:
5159700 ext. 30552 (Bogotd)
Resto del pais: 018000910 112
E-mail: dijin.araic-
atc@policia.gov.co

QERUBLC

@ Ministerio de

E Coront g

GRS GOV.CO

de la Republica Defensa Nacional de Contratacion

Todos los derechos reservados.

https://antecedentes.policia.gov.co:7005/WebJudicial/formAntecedentes.xhtml 11



CERTIFICADO DE ANTECEDENTES PIB

07:02:53
PRUCURADUNA CERTIFICADO ORDINARIO Hoja 1 de 01
GENERAL DE LA NACION No. 272869695

Bogota DC, 03 de junio del 2025

La PROCURADURIA GENERAL DE LA NACION certifica que una vez consultado el Sistema de Informacién de Registro de Sanciones e Inhabilidades
(SIRI), el(la) sefior(a) HECTOR ARMANDO CASTILLO AMAYA identificado(a) con Cédula de ciudadania nimero 79059931:

NO REGISTRA SANCIONES NI INHABILIDADES VIGENTES

ADVERTENCIA: La certificacion de antecedentes contiene las anotaciones de las sanciones o inhabilidades que se encuentren vigentes. Cuando se

trate de nombramiento o posesion en cargos que exijan para su desempefio ausencia de antecedentes, se certificaran todas las anotaciones que
figuren en el registro. Anterior, de acuerdo a los incisos 30. y 40. del articulo 238 Ley 1952 de 2019.

NOTA: El certificado de antecedentes disciplinarios es un documento que contiene las anotaciones e inhabilidades generadas por sanciones penales,
disciplinarias, inhabilidades que se deriven de las relaciones contractuales con el estado, de los fallos con responsabilidad fiscal, de las decisiones de
pérdida de investidura y de las condenas proferidas contra servidores, ex servidores publicos y particulares que desempefien funciones publicas en
ejercicio de la accion de repeticion o llamamiento en garantia. Este documento tiene efectos para acceder al sector publico, en los términos que
establezca la Constitucién Politica y la ley particular o demas disposiciones vigentes. El Sistema SIRI reporta como antecedentes solamente las
sanciones con debida ejecutoria recibidas de las autoridades nacionales colombianas. En caso de nombramiento o suscripcién de contratos con el
Estado, es responsabilidad de la Entidad, validar la informacion de antecedentes del aspirante en la pagina web:
https://www.procuraduria.gov.co/Pages/certificado-antecedentes.aspx

Carlos William Rodriguez Millan
Jefe Division de Relacionamiento con el Ciudadano (C)

ATENCION :

ESTE CERTIFICADO CONSTA DE 01 HOJA(S), SOLO ES VALIDO EN SU TOTALIDAD. VERIFIQUE QUE EL NUMERO DEL CERTIFICADO SEA EL MISMO EN
TODAS LAS HOJAS.

Division de Relacionamiento con el Ciudadano.
Linea gratuita 018000910315
Carrera 5 No. 15 - 60 Piso 1; Pbx 5878750 ext. 13170; Bogota D.C.
www.procuraduria.gov.co



3/6/25, 7:06 Consulta RNMC

@ Policia Nacional de Colombia

A (Default.aspx) Q&

Portal de Servicios al Ciudadano PSC

Sistema Registro Nacional de Medidas Correctivas
RNMC

La Policia Nacional de Colombia informa:

Que a la fecha, 03/06/2025 07:06:05 a. m. el ciudadano con Cédula de Ciudadania N°. 79059931 y Nombre:
HECTOR ARMANDO CASTILLO AMAYA.

NO TIENE MEDIDAS CORRECTIVAS PENDIENTES POR CUMPLIR.

De conformidad con la Ley 1801 de 2016 “Por la cual se expide el Codigo Nacional de Seguridad y
Convivencia Ciudadana”. Registro interno de validacion No. 117105296 . La persona interesada
podra verificar la autenticidad del presente documento a través de la pagina web institucional
digitando https://www.policia.gov.co, menu ciudadanos/ consulta medidas correctivas, con el
documento de identidad y la fecha de expedicidon del mismo. Esta consulta es valida siempre y
cuando el nimero de cédula corresponda con el documento de identidad suministrado.

Q Nueva Busqueda H B Imprimir ]

515 9000

SR, - Policia Nacional de Colombia C;OLO_MBM

°= Dlos y Direccion General - Cra. 59 N° 26 - 21 (. POTENCIA DE LA

v ~ Centro Administrativo Nacional CAN, Bogota D.C V| DA
Donfria

Linea de atencion: 018000-910112

U & covco

https://srvcnpc.policia.gov.co/PSC/frm_cnp_consulta.aspx 11



TIC

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - MINTIC

CERTIFICA QUE

Una vez consultada la base de datos de deudores alimentarios morosos REDAM,
el(la) ciudadano(a) con numero de identificacibn CC 79059931 NO SE
ENCUENTRA INSCRITO EN EL REGISTRO DE DEUDORES ALIMENTARIOS
MOROSOS

Esta certificacion es valida en todo el Territorio Nacional, siempre y cuando el tipo y
namero consignados en el respectivo documento de identificacion, coincidan con los
aqui registrados.

Se expide en Bogota el 17/06/2025 03:16 PM

Cadigo Verificacion: 6XEWY3TC5R
Valida hasta: 15/09/2025

Direccion de Gobierno Digital

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - MINTIC



LA CONTRALORIA DELEGADA PARA RESPONSABILIDAD FISCAL ,

CONTRALORIA

GENERAL DE LA REPUBLICA

INTERVENCION JUDICIAL Y COBRO COACTIVO

CERTIFICA:

Que una vez consultado el Sistema de Informacion del Boletin de Responsables Fiscales 'SIBOR', hoy sabado 21 de
junio de 2025, alas 13:17:21, el nimero de identificacién de la Persona Juridica, relacionado a continuacién, NO SE
ENCUENTRA REPORTADO COMO RESPONSABLE FISCAL.

Tipo Documento

NUmero de identificacion tributario

No. Identificacién

9000923859

Caodigo de Verificacion

9000923859250621131721

Esta Certificacion es vélida en todo e Territorio Nacional, siempre y cuando €l tipo y himero consignados en €l

respectivo documento de identificacion, coincidan con los agui registrados.

De conformidad con el Decreto 2150 de 1995 y la Resolucion 220 del 5 de octubre de 2004, |a firma mecanica aqui
plasmada tiene plena validez paratodos los efectos legales.

Generé: WEB

/7 .

HERNAN GUILLERMO JOJOA SANTACRUZ
Contralor Delegado

®

Con €l Cadigo de Verificacion puede constatar la autenticidad del Certificado.
Carrera 69 No. 44-35 Piso 1. Codigo Postal 111071. PBX 5187000 - Bogota D.C
Colombia Contraloria General NC, BOGOTA, D.C.

CGE, m—

Paginaldel



CERTIFICADO DE ANTECEDENTES

13:18:43
PRUCURADUNA CERTIFICADO ORDINARIO Hoja 1 de 01
GENERAL DE LA NACION No. 274238329

Bogota DC, 21 de junio del 2025

La PROCURADURIA GENERAL DE LA NACION certifica que una vez consultado el Sistema de Informacién de Registro de Sanciones e Inhabilidades
(SIRI), la persona UNE EPM TELECOMUNICACIONES S.A. identificado(a) con NIT nimero 9000923859:

NO REGISTRA SANCIONES NI INHABILIDADES VIGENTES

ADVERTENCIA: La certificacion de antecedentes contiene las anotaciones de las sanciones o inhabilidades que se encuentren vigentes. Cuando se

trate de nombramiento o posesion en cargos que exijan para su desempefio ausencia de antecedentes, se certificaran todas las anotaciones que
figuren en el registro. Anterior, de acuerdo a los incisos 30. y 40. del articulo 238 Ley 1952 de 2019.

NOTA: El certificado de antecedentes disciplinarios es un documento que contiene las anotaciones e inhabilidades generadas por sanciones penales,
disciplinarias, inhabilidades que se deriven de las relaciones contractuales con el estado, de los fallos con responsabilidad fiscal, de las decisiones de
pérdida de investidura y de las condenas proferidas contra servidores, ex servidores publicos y particulares que desempefien funciones publicas en
ejercicio de la accion de repeticion o llamamiento en garantia. Este documento tiene efectos para acceder al sector publico, en los términos que
establezca la Constitucién Politica y la ley particular o demas disposiciones vigentes. El Sistema SIRI reporta como antecedentes solamente las
sanciones con debida ejecutoria recibidas de las autoridades nacionales colombianas. En caso de nombramiento o suscripcién de contratos con el
Estado, es responsabilidad de la Entidad, validar la informacion de antecedentes del aspirante en la pagina web:
https://www.procuraduria.gov.co/Pages/certificado-antecedentes.aspx

Carlos William Rodriguez Millan
Jefe Division de Relacionamiento con el Ciudadano (C)

ATENCION :

ESTE CERTIFICADO CONSTA DE 01 HOJA(S), SOLO ES VALIDO EN SU TOTALIDAD. VERIFIQUE QUE EL NUMERO DEL CERTIFICADO SEA EL MISMO EN
TODAS LAS HOJAS.

Division de Relacionamiento con el Ciudadano.
Linea gratuita 018000910315
Carrera 5 No. 15 - 60 Piso 1; Pbx 5878750 ext. 13170; Bogota D.C.
www.procuraduria.gov.co



Bancode Bogota 3

EL BANCO DE BOGOTA

INFORMA:

Que la empresa UNE EPM TELECOMUNICACIONES S.A. identificado(a) con NITPJ 9000923859
esta vinculado(a) al BANCO DE BOGOTA a través de la CTA AHORROS No. 379038235 desde el
18 de junio de 2009, este producto se encuentra Vigente.

Esta informacion es confidencial, no es una recomendacion de negocio y se suministra sin
responsabilidad del banco, se expide el 03 de enero de 2025, a solicitud del interesado, con
destino a quien interese.

Atentamente,
P e e Y
-
o
///
/"; //

Olga Yanira Otalora Guerrero
Gerencia de Soluciones para el Cliente

Banco de Bogota



AN

Formulario del Registro Unico Tributario

001

2. Concepto |0 | 2| Actualizacion

4. Numero de formulario

212489984(8

141144725340

01411447253

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

14./Buzén electrénico

900092 38°5|o9 Operativa de Grandes Contribuyentes 31
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién — N/ v
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento N 80« Eiudad/M:Ecipio
31. Primer apellido 32. Segundo apellido 33. Primer nombre /7 W% 34:-Cti0s nombres
35. Razén social N
UNE EPM TELECOMUNICACIONES S.A.
36. Nombre comercial N 37 Sigio——
UNE EPM TELECOMUNICACIONES S.A JENE TELCO
llBlCACIUN AN
38. Pais 39. Departamento N 40. Ciudad/Municipio
COLOMBIA 1 6 9 |Antioquia 0 5 [Medellin 001
41. Direccion principal NN /S
CR48 20 45
42. Correo electronico notificacionesjudiciales@tigo.com.co N J
43.Cédigopostal 0 5 0 0 3 O |44. Teléfong 1 6 0451505 0 5|45 Teléfono 2 6043251505
_ CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad sccunda;a_— Otras actividades 52 Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Cédigo establecimientos
|6 1 10[[20060623||[6 1290200860672 3] |6 2 09631 1] | | 2
Res—ponsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 A8 o~ 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
sacogo[3 |5 |7 [8 |9 (|1 oj1 3fa al15]1 81 9263 3[41|a2lags2[55[59 | | | | | | |
03- Impuesto al patrimonio 14-Informante-de exogena 42- Obligado a llevar contabilidad
05- Impto. renta y compl. régimen |ordinar/ )15- Autorretenedor 48 - Impuesto sobre las ventas - IVA
07- Retencion en la fuente a titulo de~rent~ 18- Precios de transferencia 52 - Facturador electrénico
08- Retencién timbre nacional 19=Productor de bienes y/o servicios exen 55 - Informante de Beneficiarios Finales
09- Retencion en la fuente en el impuesto '\ 26- Declaracion individual precios de tran 59 - Autorretencion especial renta
10- Obligado aduanero 33- Impuesto nacional al consumo
13- Gran contribuyente Al- Declaracion anual de activos en el exte
Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 2 3
womplzz s o ||| | ||| Ty
11 12 13 14 15 16 17 18 19 20 3 3
| | ‘ ‘ | ‘ |s8.crc 8 4 8 2 ‘ 73 |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

60. No. de Folios: ljl

(] w [

59. Anexos

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

084. Nombre RAMIREZ MONTOYA CARLOS HUMBERTO

985. Cargo Apoderado General Certificado

Fecha generacion documento PDF: 04-06-2025 11:05:11AM



; ) | A N Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

(415)7707 020) 00001

212489984(8

de 9 Hoja 2
141144725340

340

Pagina 2

41144725

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 0 0 0 9 2 3 8 5 9 Operativa de Grandes Contribuyentes 3 1
Caracteristicas y formas de las organizaciones

62. Naturaleza 1 63. Formas asociativas 3 gﬁjnl?cr}gg?:;j%seg’viggl(irt?lﬁggddotes'ieu echoplblico de orden nacional, departamental,

65. Fondos 66. Cooperativas SZ{,E,’;jiffg’sadeS ¥ 0rgapismos

68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1

Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma

71. Clase 05 05 82. Nacional 50. 0001 %

72. Nimero 2 18 3 4 5,8.8

73. Fecha 2006062 3 22016122 83. Nacional publico 100. 0 %

1 1 i G, NS\ R S / S —

74. Nimero de notaria 2 6 2 5

75. Entidad de registro 0 3 03 84. Nacional privado 0. 0 %
76. Fecha de registro 200606 29 20161230

L L | N adl ol A I il

77. No. Matricula mercantil 21365172014 2 136 517204

78. Departamento 0 5 05

79. Ciudad/Municipio 021 | 0 2 1 85. Extranjero 49 . 9999 %
Vigencia 86. Extranjero publico 0. 0 %

AT
80. Desde 20060623 | 20100512
1. Hasta 99991231 i 30001231 87. Extranjero privado 100. 0 %
. —_— h 1
|

Entidad de vigilancia y control

88. Entidad de vigilancia y control
Ministerio de Tecnologias de la Informacian y las Comunicaciones

2 4]

Estado y Beneficio

Item 89. Estado actual 90.Fecha cambio de estado
1 20 2007072 3|
2 8 2 20 150101]|
3 8 9 2022071 1]
: [ wo e o]
; [ owo e o]

91. Ndmero de Identificacién Tributaria (NIT)

811012920

92. DV

Vinculacién econémica

93. Vinculacion

econémica 94. Nombre del grupo econémico y/o empresarial

,7‘ GRUPO EMPRESARIAL CONJUNTO MILLICOM SPAIN S.L,PEAK RECORD S.L,PEAK FIVE S.L

95. Numero de Identificacion Tributaria (NIT) dela g5 py/
Matriz o Controlante s

97. Nombre o razén social de la matriz o controlante

GRUPO EMPRESARIAL CONJUNTO MILLICOM SPAIN S.L,PEAK RECORD S.L,PEAK FIVE S.L, GLOBAL ALBION S.L Y GLOBAL LOCRONAN S.L.

170. Numero de identificacion tributaria | 171. Pais
otorgado en el exterior

85166072 ESPANA

172. NUmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 04-06-2025 11:05:11AM



AN

Formulario del Registro Unico Tributario

01

Representacion 0
Pagina 3 de 9 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 141144725340
(415)7707212489984(8020) 000014114472534 0
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 0 0 0 9 2 3 8 5 9 Operativa de Grandes Contribuyentes 3 1
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 J-
20240509 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
Cédula de Extranjeri |
. et 22(8 0 0 8 6 7 2 N \
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
BLANCO |sPosITO CARLOS |TOMAS ALBERTO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 JI_Z 0 3110 3 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeExtranjer 2 2 |7 9 0 5 1 7 5 |
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
PASCUAL | !RAMIRO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejercicie.sepreseritacion
REPRS LEGAL SUPL 19 2014081 4|
e 1 1
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |3 9 7 8 2 65,7 |
3 N £ 4
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
JIMENEZ POSADA ANA MARINA
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
AN
98. Representacion | 99, Fecha inicio ejercicio representacién
APOD. GENERAL 0.7 | 20221223|
— 1 1
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
Cédulade Ciudadan 1 3 |[7~9-°9 0.8 8 0 8 |
4 —
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
RAMIREZ |MONTOYA CARLOS HUMBERTO
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
APOD. GENERAL 07 20221202 3|
1 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudada 1 3 (|8 0 1 7 9 1 4 8 |
5
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
ORTEGA |DAZA MIGUEL ANDRES
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 04-06-2025 11:05:11AM



AN

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

_001

Pagina 4 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 141144725340
‘““ H“ H 212JJ!JJ4‘HHH“H“ “‘41144725‘
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direcci6n seccional 14. Buzén electrénico
9000 9 2 3 8 5| g |OperativadeGrandes Contribuyentes 3 1
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Namero de identificacion 113, B\ 54. Nac;nai_ldad A4
Pasaporte 41|/AACDS5 6 3 6 2 8 ! ARGENTINA 6 3
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-0Otros nombres
MARINO |LUCIANO |
119. Raz6n social e W7a
120. Valor capital del socio 121. % Participacion ’ 122: Ct;\a de ingreso 123. Fecha de retiro
N/ /t2 072 2,05 0 6| L
111. Tipo de documento 112. Namero de identificacion 113V [114. Nacionalidad
Pasaporte 411/510099 16 2 3 i ESTADOS UNIDOS 249
115. Primer apellido 116. Segundo apellido 117. Primer riombre 118. Otros nombres
SALAS MORALES iKAREN
119. Razén social
120. Valor capital del socio 121. % Participacier!. <" / /1~ 122,/ Fecha de ingreso 123. Fecha de retiro
20240327| L
111. Tipo de documento 112. Namero de identificacion 113. DV |114. Nacionalidad
Pasaporte 411|506 3776 82 | ESTADOS UNIDOS 2 49
115. Primer apellido 116. Segundu-apellido — 117. Primer nombre 118. Otros nombres
MORIN | MICHEL
119. Razén social . N
120. Valor capital del socio _71_21. % Panicipaf.ién_ 122. Fecha de ingreso 123. Fecha de retiro
AN 20240327 L
111. Tipo de documento 112. Namero.de identificagidn 113. DV |114. Nacionalidad
Cédulade Ciudadanq 3 |7 - 777 .5 0 -3 | COLOMBIA 169
115. Primer apellido 116 Segundo—apellido 117. Primer nombre 118. Otros nombres
PUNGILUPPI !LEYVA JUAN ANTONIO
119. Razén social \
120. Valor capital del socio — 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
20240327 L
111. Tipo de documento 112. Numero de identificacion 113. DV |114. Nacionalidad
CéduladeCiudadany 3 |7 0 1 1 9 1 0 1 | COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
MAYA SALAZAR JOHN ALBERTO
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
20240327 L

Fecha generacion documento PDF: 04-06-2025 11:05:11AM



Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

AN

_001

Pagina 5 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 141144725340
‘““ H“ H 212JJ!JJ4‘HHH“H“ “‘41144725‘
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direcci6n seccional 14. Buzén electrénico
9000 9 2 3 8 5| g |OperativadeGrandes Contribuyentes 3 1
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Namero de identificacion 113, B\ 54. Nac;nai_ldad A4
CéduladeCiudada 1 3 |9 8 5 5 7 2 2 7 ! COLOMBIA 16
115. Primer apellido 116. Segundo apellido 117. Primer nombre - 118.6’«05 nombres
BERNAL CORREA |ANDRES |
! 119. Raz6n social e W7a
120. Valor capital del socio 121. % Participacion ’ 122: Ct;\a de ingreso 123. Fecha de retiro
N/ /20’2 2,03 2 7] L
111. Tipo de documento 112. Namero de identificacion 113V [114. Nacionalidad
CéduladeCiudada 1 3 |4 3 5 8 7 4 6 1 i COLOMBIA 16
115. Primer apellido 116. Segundo apellido 117. Primer nomh: 118. Otros nombres
GOMEZ ARIAS iSANDRA
2 119. Razén social
120. Valor capital del socio 121. % Participacion /A 122,/ Fecha de ingreso 123. Fecha de retiro
20240327| L
111. Tipo de documento 112. Namero de identificacion 113. DV |114. Nacionalidad
Pasaporte 41|EP 297 2509 | BELGICA 8 7
115. Primer apellido 116. Segundu-apellido 117. Primer nombre 118. Otros nombres
VANHAEREN | BART K.
3 119. Razén social . N
120. Valor capital del socio _71_21. % Panicipaf.ién_ 122. Fecha de ingreso 123. Fecha de retiro
AN 20240327 L
111. Tipo de documento 112. Namero.de identificagidn 113. DV |114. Nacionalidad
Pasaporte 41 |5,6°1-8-7,1412/5 | ESTADOS UNIDOS 2 4
115. Primer apellido 116 Segundo—apellido 117. Primer nombre 118. Otros nombres
ESCALON ! SALVADOR
4 119. Razén social \
120. Valor capital del socio N\ 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
20240327 L
111. Tipo de documento 112. Numero de identificacion 113. DV |114. Nacionalidad
Pasaporte 41|y co115180 8 | ITALIA 38
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
BRAGGION ALESSANDRA
° 119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
20240327 L

Fecha generacion documento PDF: 04-06-2025 11:05:11AM




AN

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

_001

115. Primer apellido
ROLDAN

116( Segundo apellido
!CADAVID

117. Primer nombre

RAFAEL

118. Otros nombres

FERNANDO

Pagina 6 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 141144725340
07212489984(8 01411447253
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 0 0 0 9 2 3 8 5 9 Operativa de Grandes Contribuyentes 3 1
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Namero de identificacion 113, B\L| 114. Nacighaiidad
Pasaporte 411017 F V27343 | FRANCIA 2 7
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-0Otros nombres
ROCOPLAN |XAVIER |
119. Razén social
120. Valor capital del socio 121. % Participacion ’ 122:-Fecha de ingreso 123. Fecha de retiro
N/ /20’2 2,03 2 7] L
111. Tipo de documento 112. Namero de identificacion 113V [114. Nacionalidad
CéduladeCiudada 1 3 |2 1 9 6 9 1 0 7 i COLOMBIA 16
115. Primer apellido 116. Segundo apellido 117. Primer iombre 118. Otros nombres
RUA JARAMILLO iDIANA OLIVA
119. Razén social
120. Valor capital del socio 121. % Participacion 122,/ Fecha de ingreso 123. Fecha de retiro
20240327| L
111. Tipo de documento 112. Namero de identificacion 113. DV |114. Nacionalidad
CéduladeCiudada 1 3 |7 0 0 4 1 5 1 0O | COLOMBIA 16
115. Primer apellido 116. Segundu-apellido 117. Primer nombre 118. Otros nombres
CARDONA |VALENCIA MIGUEL FERNANDO
119. Razén social
120. Valor capital del socio 71_21. % Palrticipacion 122. Fecha de ingreso 123. Fecha de retiro
AN 20240327 L
111. Tipo de documento 112. Namero.de identificagidn 113. DV |114. Nacionalidad
Cédulade Ciudadan1 3 |9 ,8°5-4.1 .31 -5 | COLOMBIA 16

119. Razén social

120. Valor capital del socio

121. % Participacion

122. Fecha de ingreso
20240327

123. Fecha de retiro

111. Tipo de documento

112. Namiero de identificacion

113. DV | 114. Nacionalidad

115. Primer apellido

116. Segundo apellido

117. Primer nombre

118. Otros nombres

119. Razén social

120. Valor capital del socio

121. % Participacion

122. Fecha de ingreso

123. Fecha de retiro

Fecha generacion documento PDF: 04-06-2025 11:05:11AM




AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

00|

Pagina 7 Hoja 5
141144725340
(415)7707212489984(8020) 000014114472534 0

5. Numero de Identificacién Tributaria (NIT)

9 0009 23 85|9

6. DV

12. Direccién seccional

Operativa de Grandes Contribuyentes

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento 125. Numero de identificacion

126:.DV+1127. ,NUmero.de tdrjeta/profesional
|

|
1<

E] CéduladeCiudadania 1 3|1 0 7 7 4 5 8 8 7 8 a i 2 22 96 7T
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres
%‘ MOSQUERA |SALCEDO KARINA \ IPAOLA
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
8 86000084 6|4 KPMGSAS N
@ |135. Fecha de nombramiento
20240327 | 04 Lo

136. Tipo de documento 137. Numero de identificacion 138,DV | 139. Nimero de tarjeta profesional
g CéduladeCiudadania 1 3 |1 2 3 4 6 3 9 2 6 0 265 2 9 7T
%_ 140. Primer apellido 141. Segundo apellido __1EPrimer hombre 143. Otros nombres
% MONTOYA |GUEVARA iMARIA CAMILA
é 144. Nimero de Identificacion Tributaria (NIT) 145, DV | 146. Sociedad o firma designag 7
8 86000084 6|4KMGSAS </ )
& |147. Fecha de nombramiento

20240327 N

148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

Cédulade Ciudadania 1 3 |7 9 5 3 2 6 92 7 21927 3T

152. Primer apellido 153. Segundo ‘apellido 7N 154. Primer nombre 155. Otros nombres
% PLAZAS AMORTEGUI GUILLERMO ANTONIO
g 156. Nimero de Identificacién Tributaria (NIT) 157 DV ?8. Socied'_ad ofirma.designada

159. Fecha de nombramiento

|20109102(31]

4N
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AN

Formulario del Registro Unico Tributario

01

Establecimientos O
Pagina 8 de 9 Hoja 6
Espacio reservado para la DIAN 4. Numero de formulario 141144725340
‘“USHJH)[Z12JJ!JJJUUJ(‘J“U(“( U].41144725J4 V]
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direcci6n seccional 14. Buzén electrénico
90009 2 3 8 5| g |OperatiadeGrandes Contribuyentes 3 1
Establecimientos, agencias, sucursales, oficinas, sedes o negouos:\tTeEs—_ A4
160. Tipo de establecimiento 161. Actividad econémica | )
Establecimiento de comerci g 2 |Actividades de telecomunicaciones alambricas /2 I 6 /11 oi
162. Nombre del establecimiento
EPM TELECOMUNICACIONES
163. Departamento 164. Ciudad/Municipio
Antioquia 0 5 | Medellin 0 01
! 165. Direccién N
CR48 20 45
166. Numero de matricula mercantil 167. Fecha de'la aricja mercar\til_—
2142082602 /A l20.060 12 4]
168. Teléfono 169. Fecha de cierre
6045158830 /O | ]
160. Tipo de establecimiento 161. Actividad econémica
Establecimiento de comerci g 2 Actividades de telecomunicacignes/aldmbricas | 6110
162. Nombre del establecimiento AN S
TIENDA MIGUEL DE AGUINAGA
163. Departamento 164. Ciudad.’M;.icipio v
5 Antioquia 05 IMedellin AN 001
165. Direccién
CR52 53 35
166. Numero de matricula mercantil N\ N\ _| 167/ Fecha de la matricula mercantil
2165i211_92 |2018|O4|23|

168. Teléfono 169. Fecha de cierre

6 0.4 5/15 0505 | ]
160. Tipo de establecimiento P61 Actividad-econdmica
162. Nombre del establecimiento:
163. Departamento 164. Ciudad/Municipio

3
165. Direccién
166. Nimero de matricula mercantil 167. Fecha de la matricula mercantil
| L

168. Teléfono 169. Fecha de cierre

Fecha generacion documento PDF: 04-06-2025 11:05:11AM



D I /\ N Formulario del Registro Unico Tributario
Estado de la Empresa o Persona

Pagina 9  de 9 Hoja 7
Espacio reservado para la DIAN 4. Numero de formulario 141144725340
‘(]‘JS)UH‘D‘12JJ!JJJUUJ(‘)“U(“( U].41144725J4 0
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 O 0 O 9 2 3 8 5 Operativa de Grandes Contribuyentes 3 1
Estado y beneficio N\ /7
Item 89. Estado actual 90. Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92./DV
| 20 2009010 1] 810000597 - 3
2 20 2009010 1] 890405982 - 6
3 20 2009010 1] 804010392 - 1
4 20 2012061 9] 830032160 - 9
5 20 2016122 3] 816002018 - 1
: S
7 [ e oo ]
g | 1 1 |
| I

o I—L_J__I |
10 L~ {
11 i

LN\ Y SN N

12 N AN/
13 l__—l_‘
4 [iasaer)] wm DD |

15 | | |

17 |

18 |

20 |

22 |
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KPMG S.A.S. Teléfono +57 (601) 618 8000
m Carrera 43 A No. 1 Sur - 220, Piso 9, Oficina 901 +57 (601) 618 8100

Edificio Porvenir
Medellin - Colombia www.kpmg.com/co

C.073- AUDM&SMDE-CER2025-18065

El Suscrito Revisor Fiscal de
Une EPM Telecomunicaciones S.A.,
NIT. 900.092.385-9,

Certifica que:

De acuerdo con registros contables y las planillas de aportes parafiscales, la Compania efectud
el pago en relacién con las siguientes obligaciones:

e Las Administradoras de Fondos de Pensiones y Cesantias, Administradora de Riesgos
Laborales "ARL", Cajas de Compensacién Familiar, Instituto Colombiano de Bienestar
Familiar y el Servicio Nacional de Aprendizaje SENA del 01 de diciembre del 2024 al 31 de
mayo de 2025.

e Las Entidades Promotoras de Salud del 01 de enero de 2025 al 30 de junio de 2025.

En cumplimiento del articulo 2 de la Ley 43 de 1990, mi firma como Revisor Fiscal en las
certificaciones se fundamenta en los libros de contabilidad. La informaciéon requerida que no es
de caracter contable fue verificada con las fuentes antes mencionadas.

La presente certificacién se expide en Medellin, a los diecisiete (17) dias del mes de junio de

2025, por solicitud de la administracion de la Compania, de acuerdo con lo requerido por el
articulo 50 de la Ley 789 de 2002.

Digitally signed by

KARINA PAOLA
MOSQUERA
Kok P s | CEDO

Date: 2025.06.17
15:46:28 -05'00'

Karina Paola Mosquera Salcedo

Revisor Fiscal Une EPM Telecomunicaciones S.A.
T.P 222967-T

Miembro de KPMG S.A.S.

KPMG Confidencial

© 2025 KPMG S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacién
global de Firmas miembro independientes de KPMG International Limited, una entidad inglesa
privada limitada por garantia. Todos los derechos reservados.

KPMG S.A.S.
Nit.: 860.000.846-4



KPMG S.A.S. Teléfono +57 (601) 618 8000
m Carrera 43 A No. 1 Sur - 220, Piso 9, Oficina 901 +57 (601) 618 8100

Edificio Porvenir
Medellin - Colombia www.kpmg.com/co

C.072-AUDM&SMDE-CER2025-18066

El Suscrito Revisor Fiscal de
Une EPM Telecomunicaciones S.A.,
NIT. 900.092.385-9.,

Certifica que:

De acuerdo con registros contables y la planilla de aportes parafiscales nimero 78386502 y
78512750, la Compania efectud el pago dentro de los plazos otorgados por la ley en relacién
con las siguientes obligaciones:

* Las Administradoras de Fondos de Pensiones y Cesantias, Administradora de
Riesgos Laborales “ARL", Cajas de Compensacién Familiar, Instituto Colombiano
de Bienestar Familiar y el Servicio Nacional de Aprendizaje SENA al 31 de mayo de
2025.

* Las Entidades Promotoras de Salud al 30 de junio de 2025.

En cumplimiento del articulo 2 de la Ley 43 de 1990, mi firma como Revisor Fiscal en las
certificaciones se fundamenta en los libros de contabilidad. La informacién requerida que no es
de caracter contable fue verificada con las fuentes antes mencionadas.

La presente certificacion se expide en Medellin, a los diecisiete (17) dias del mes de junio
de 2025, por solicitud de la administracion de la Compania, de acuerdo con lo requerido por el
articulo 50 de la Ley 789 de 2002.

Digitally signed by
KARINA PAOLA
MOSQUERA
Karwa P deseron. sp1 cEDO
Date: 2025.06.17
15:45:52 -05'00"
Karina Paola Mosquera Salcedo
Revisor Fiscal Une EPM Telecomunicaciones S.A.
T.P 222967-T
Miembro de KPMG S.A.S.

KPMG Confidencial

© 2025 KPMG S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacién
. ; . . . KPMG S.A.S.
global de Firmas miembro independientes de KPMG International Limited, una entidad inglesa o
. Nit.: 860.000.846-4
privada limitada por garantia. Todos los derechos reservados.
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