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1. SOPORTE Y ACTUALIZACION DEL SOFTWARE DE GESTION DE IMPRESION.

Prestar los servicios de actualizacién, configuracion y soporte para el

Denominacién del Bien: software de gestion de impresoras para el uso del Concejo de Bogota

D.C.

Prestar los servicios de actualizacién, configuracion y soporte para el

Denominacién Técnica: software de gestion de impresoras para el uso del Concejo de Bogota

D.C.

Prestar los servicios de actualizacién, configuracion y soporte para el

Objeto: software de gestidon de impresoras para el uso del Concejo de Bogota

D.C.

1.1 Justificacion:

La Oficina de Tecnologia del Concejo de Bogota D.C., debe responder por el disefio, desarrollo,
operacion mantenimiento y actualizaciéon de los sistemas informaticos en la Corporacion, en
este sentido debe administrar, renovar, mantener y soportar los recursos y servicios de
Tecnologias de la Informacion y Comunicaciones TIC’s y el Sistema de Seguridad de la
Informacién del Concejo de Bogota D.C., estableciendo los lineamientos tecnoldgicos, la
implementacion y mejoramiento del sistema de seguridad de la informacién y la solucién de las
necesidades y requerimientos a través de la prestacion del servicio o implementaciéon de
herramientas o soluciones tecnoldgicas.

Dentro del proceso de adquisicion y actualizacion de herramientas informaticas que permitan
el desarrollo y mejoramiento de la Corporacién, la Oficina de Tecnologia de la Corporacion,
cuenta con licenciamiento de diferentes sistemas como el de gestion de impresion, que permite
controlar y gestionar el acceso a los recursos de impresién con que cuenta la corporacion.

Es importante resaltar que varias tareas y/o procesos han sido optimizados gracias a esta
herramienta, dado que este software facilita tareas como autenticacion de usuarios antes de
imprimir, reporte de consumibles, estado de impresoras, estadisticas de impresién, seguridad
de los documentos impresos al hacer liberacion de documentos por clave y permite
eventualmente hacer ajustes al proceso de impresion como asignacion de cuotas de acuerdo
con las necesidades del Concejo de Bogota.

Por lo anterior, se considera conveniente adelantar la contratacién en mencién que garantice
la actualizacion y el soporte del licenciamiento del software de gestion de impresion, que
permita apoyar el cumplimiento de los objetivos misionales de la corporacion.

ITEM | CARACTERISTICA MINIMO REQUERIDO

2. GENERALIDADES

El Concejo de Bogota, cuenta dentro de su infraestructura tecnoldgica
con las siguientes impresoras, las cuales estan distribuidas en dos
Infraestructura redes, que cubren las dos sedes de la corporacion.

actual
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Cant. Marca Modelo
HP Impresora multifuncién HP Color
LaserJet Pro M479fdw
HP MFP HP Color LaserJet Managed
M775fm
80 HP HP LaserJet Managed MFP E62555dn
BROTHER MFC-L3750CDW Multifuncional digital
a color
Impresoras Multifuncionales Color
XEROX' | VersaLink Serie C7130

Actualmente la Corporacion cuenta con una suscripcion de Paper Cut
- MFD Integrado - Edu/Gob,por dispositivo por afio Nivel 5 y una
suscripcion LSA ASC PaperCut

2.2.

Software de gestién
de impresion

Adquisicion de actualizacion y soporte para el software de impresion
del Concejo de Bogota.

Cantidad: Cien (100) Suscripcién - MFD Integrado - Edu/Gob,
por dispositivo, por Aflo o la que se encuentre vigente a la
fecha de inicio del contrato que cumpla con las mismas
funcionalidades.

Una (1) Suscripcion - LSA ASC PaperCut o la que se
encuentre vigente a la fecha de inicio del contrato que cumpla
con las mismas funcionalidades.

El software debe permitir:

Controlar y monitorear los servicios de impresion.
Administracién a través de interfaz Web

Permitir la gestion de impresion, escaneo y fotocopiado.

El software debe ser compatible con las marcas y referencias
de impresoras con que cuenta el Concejo de Bogota.
Autenticacién de usuarios

El software debe permitir cancelar y liberar impresiones
propias de cada usuario a través de su propio ID, desde
cualquier impresora.

Permitir remitir los documentos escaneados a los buzones de
correo de los usuarios requeridos.

Ser compatible con Windows, Linux, Mac, Android, iOS.
Integracién con los principales servicios de directorio: Active
Directory, Open Directory, eDirectory, LDAP, Samba, PAM
Manejo de centro de costos que permita conocer la cantidad
de impresiones realizadas por usuario.
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e Realizar auditorias y generar
impresion y el manejo de recursos.

e Administracion de las colas de impresion.

reportes detallados de

2.3.

Tiempo de vigencia
del licenciamiento

Licenciamiento por el término de doce (12) meses contados a partir
de la fecha en que finalice vigencia del actual licenciamiento la cual
termina el dia 28 de diciembre del 2025

2.4.

Consola de
administracion

Debe contener administracion Centralizada, que permita administrar
todas licencias instaladas.

La consola y licencias deben ser la ultima version actualizada y
vigente del producto ofertado.

La consola de administraciéon y las licencias deben ser instaladas
donde la Corporacion lo indique.

2.5.

Certificados del
Fabricante

El contratista o proveedor debera suministrar el certificado vigente
expedido directamente por el fabricante del software en donde se
acredite que es distribuidor autorizado dicha certificacion debe estar
cubierta para prestar sus servicios en Colombia.

La certificacién debe acompanar la propuesta y estar vigente, con una
fecha de expediciéon no mayor a 30 dias a la entrega de la propuesta.

Si la casa matriz tiene sucursales en Colombia o subsidiarias, éstas
podran expedir la Certificacion.

Si dentro de las politicas de comercializacion de la casa matriz esta
contemplado que un distribuidor mayorista para Latinoamérica o para
Colombia otorgue la Certificacion, ésta sera aceptada siempre y
cuando, se anexe la autorizacién de la casa matriz al distribuidor
mayorista de otorgar dicha certificacion.

Esta condiciones también se debe cumplir para el ASC PaperCut

2.6.

Licenciamientos y/o
suscripciones

Todo el licenciamiento y/o suscripciones deberan quedar a nombre
del Concejo de Bogota D.C. y asociado a la cuenta de licenciamiento
de la Corporacion. licenciascbta@concjobogota.gov.co o a la que el
supervisor designe para tal fin.

3. SERVICIOS

3.1.

Actividades iniciales

Diez (10) dias habiles después de firmada el acta de inicio el ingeniero
designado por el fabricante debera presentar un informe del estado
en que se encuentra la solucion de gestion de impresion, este informe
debera contener por lo menos los siguientes items.

e Diagndstico completo del estado actual de la solucién.
e Revision de la(s) consola(s) de administracion.

e Analisis de los eventos y alarmas si existieran.
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e Recomendaciones para garantizar el buen funcionamiento de
la solucion.

3.2.

Instalacion y
configuracién

El contratista o proveedor debera realizar las instalaciones y/o
actualizacion de la solucion de gestion de impresion que se generen
durante la vigencia del contrato, previa coordinacion con el area
técnica del Concejo de Bogota D.C., en cumplimiento de los
siguientes puntos:

e Configuracion e instalacion del producto en servidor para dos
redes de impresoras en el mismo dominio.

e Configuracion e instalaciéon del producto en 100 impresoras
aproximadamente.

e El contratista o proveedor deberd realizar las tareas
necesarias para garantizar la instalacion y correcto
funcionamiento del producto.

e El contratista debe dejar instalado, configurado y actualizado
el acceso a la consola de administracién de las licencias
adquiridas.

3.3.

Actualizaciones

Durante el plazo de vigencia de las licencias, se debe mantener
actualizada a la ultima versién liberada por el fabricante del software
adquirido en este contrato, de tal forma que permitan mantener las
funcionalidades de la solucion de gestion de impresioén sin que esto
represente un costo adicional para el Concejo de Bogota D.C.

El personal asignado al contrato debe estar en la capacidad de
realizar las actualizaciones de la solucion de gestion de impresién
(propiedad del Concejo de Bogota D.C.) a nuevas versiones que se
encuentren liberadas en por el fabricante, asi como la migracion a
servidores y consolas de administracion y que sean de propiedad de
la Corporacion.

Las actividades de actualizacion deberan se concertadas con la
Oficina de Tecnologia de la Corporacion.

3.4.

Soporte Técnico

El contratista y/o fabricante deberan prestar el servicio de soporte
técnico para la atencién y solucion a requerimientos e incidentes que
se presenten en la solucion objeto del contrato, por llamado del
Concejo de Bogota y sin costo adicional para el mismo, durante la
vigencia del licenciamiento.

En caso que el servicio de soporte se realice de forma remota, éste
se debe hacer en coordinacion con la Oficina de Tecnologia de la
Corporacion.

La atencién en sitio debera ser realizada por un equipo de soporte
técnico conformado por especialistas certificados en la solucion.

Por incidente se entendera todas las eventualidades que generen
problemas técnicos como fallas, dafios, degradacion del desempefio,
mal funcionamiento o anomalias que se presenten en el hardware,
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software o licenciamiento y que afecten las funcionalidades o impidan
que estos cumplan con su 6ptimo desempeno.

El servicio comprende la realizacién de las siguientes actividades:

a.

Prestar un servicio de un centro de registro y atencién de llamadas
de servicio en el que recibira y registrara los requerimientos e
incidentes reportados por el Concejo de Bogota. El registro
incluira minimo los datos de fecha, hora, descripciéon y niumero de
caso asignado, este ultimo se utilizara para identificar y hacer
seguimiento del caso.

Recibir y gestionar las solicitudes de los incidentes reportados por
el Concejo de Bogota dentro de los plazos estipulados en item
acuerdos de niveles de servicio del presente documento.

Realizar las actualizaciones de nuevas versiones de software,
parches o fixes liberadas y estables en los bienes objeto del
contrato. Se entiende que las versiones son estables si han sido
instaladas, probadas y funcionan sin inconvenientes.

Con el fin de garantizar las correctas condiciones de
funcionamiento y la disponibilidad de los servicios, previo a la
ejecucion de una actualizacion o cualquier otro cambio en el
software, hardware o configuraciones, el contratista evaluara y
presentara al supervisor del contrato, un informe que contenga los
riesgos y el impacto derivados de las actividades que demande el
cambio; las actividades necesarias para su ejecucion; los tiempos
de no disponibilidad del servicio; las pruebas y/o mediciones
posteriores al cambio para garantizar la correcta prestacion de los
servicios; y las acciones de retorno, en el evento que se presente
algun inconveniente técnico con las funcionalidades
implementadas.

En cualquier momento y durante la ejecucion del contrato, el
Concejo de Bogota podra revisar la trazabilidad de los incidentes
y requerimientos escalados por el contratista a fabrica y conocer
la solucién ofrecida por el fabricante para los mismos.

Suministrar todas las herramientas y recursos necesarios para la
prestacion del servicio de soporte.

Realizar y actualizar el levantamiento de informacion de las
configuraciones implementadas, de tal forma que se disponga de
un registro actualizado de las mismas.

Brindar las recomendaciones para contribuir en el mejoramiento
de los procesos realizados por el Concejo de Bogota D.C. Estas
recomendaciones deberan reflejarse en el informe mensual de
ejecucion del contrato.

Brindar acceso a la Base de Datos de Conocimiento y FAQs.




CONCEJO DE
BOGOTA, D.C.

PROCESO SISTEMAS Y SEGURIDAD DE LA

INFORMACION CODIGO: SSI-PR005-FO1

FICHA TECNICA “Prestar los servicios de actualizacion, VERSION. No. 02

configuracion y soporte para el software de gestion de
impresoras para el uso del Concejo de Bogota D.C. FECHA: 30 MAR. 2016

j- Realizar la configuracion de reportes personalizados, en el caso
de ser solicitado.

El contratista debera atender los requerimientos en sitio con base en
los acuerdos de niveles de servicio definidos.

4. NIVELES DE SERVICIO

41.

Soporte

El Contratista o proveedor debe tener la capacidad de brindar servicio
de soporte técnico remoto y en sitio para la herramienta contratada y
contar con una plataforma para registro y monitoreo de tiquetes, se
debe garantizar que exista un tiquete por cada reporte que realice la
Corporacion.

El Contratista o proveedor debe brindar soporte en sitio para evaluar
y solucionar fallas que se presenten en los servicios contratados. El
soporte sera en sitio s6lo en los casos en que no sea posible resolver
el problema de forma remota. El servicio en sitio no significa costos
adicionales para la Corporacion.

El soporte durante el periodo del contrato para la solucion de
problemas técnicos se deben contemplar los siguientes niveles de
servicio:

e Soporte Nivel 1: Email y/o telefénico: Se debera suministrar un
email y numero telefénico de contacto. A través de email o
teléfono, los usuarios autorizados solicitaran la resolucion de
dudas o incidentes con la instalacién, uso, configuracion y
activacién de productos. Si la naturaleza de la incidencia lo
requiere, se pasara al nivel 2

e Soporte Nivel 2: Soporte presencial para atender incidentes por
medio de ingenieros especializados en la solucion objeto del
contrato.

e Soporte Nivel 3: Para atender incidentes en la solucién objeto del
contrato que no pueden ser atendidos a través del soporte en nivel
1y 2, y que requieren apoyo directo del fabricante.

En cualquiera de los niveles anteriores debe contarse con el
acompafamiento del contratista o el fabricante.

Los canales de soporte deben estar disponibles 24 horas al dia, 7 dias
a la semana, durante el tiempo de ejecucion del contrato.

e En caso que una actividad de mantenimiento o actualizacién
programada generé una indisponibilidad de los servicios
prestados, se podra solicitar que la misma se realice fuera del
horario laboral sin que esto implique un costo adicional para la
Corporacion.

4.2.

Acuerdo de niveles
de servicio

Los servicios seran recibidos por el Concejo de Bogota en oportunidad
y calidad en las siguientes condiciones:
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a. Para el servicio de soporte técnico el contratista recibira y
registrara los casos reportados por el Concejo de Bogota D.C.,
debe ser prestado en la modalidad 5*8*4; es decir: cinco (5) dias
a la semana (lunes a viernes), ocho (8) horas al dia (08:00 a.m. a
05:00 p.m.), con un tiempo maximo de respuesta de cuatro (4)
horas habiles a partir del reporte de la solicitud del servicio, para
la atencién del incidente en sitio o de manera remota, por todo el
plazo de ejecucion del contrato.

b. Con el objeto de atender el caso reportado, dentro de un plazo no
mayor a dos (2) horas, contado a partir del registro del mismo, un
ingeniero de soporte del proveedor debe contactar al supervisor
del contrato, o a quien designe el Concejo de Bogota. El ingeniero
de soporte tiene la opcidon de solucionar el caso de manera
telefénica, sesion remota o presencial.

c. En caso de brindar soporte telefonico, si pasada una (1) hora de
soporte no se soluciona el problema, el incidente se atendera en
sesion remota o en sitio en las sedes del Concejo de Bogota. Para
el desplazamiento, el contratista contara con un plazo no mayor
de dos (2) horas, contado a partir del reporte del incidente.

d. El Contratista, debe garantizar la recuperacion estable de los
Servicios en maximo ocho (8) horas contadas a partir del registro
del incidente, reservandose el derecho de proporcionar una
solucion provisional sin deterioro de la calidad de los servicios, ni
costos adicionales para la Corporacion. La solucion definitiva no
debe superar los treinta (30) dias calendario

e. Todo cambio sera documentado y entregado al supervisor del
contrato en un informe, dentro de los cinco (5) dias habiles
siguientes a su ejecucion.

4.3.

Soporte en sitio y
remoto

El fabricante o el contratista debe tener la capacidad de brindar
servicio de soporte técnico remoto y en sitio para los servicios
contratados.

El soporte sera en sitio sélo en los casos en que no sea posible
resolver el problema de forma remota.

El servicio en sitio no significa costos adicionales para la Corporacion.

4.4.

Solicitudes

El contratista debera entregar, el procedimiento y numeros de
contacto para el reporte de incidentes y requerimientos bajo los
siguientes lineamientos:

El Contratista debe brindar soporte remoto a través de los siguientes
canales:

e Linea de atencion telefénica.

e Correo electronico.
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e | os canales de soporte deben estar disponibles durante el tiempo
de duracion del contrato.

5. EQUIPO DE TRABAJO

5.1.

Personal

El contratista debera garantizar que cuenta con el personal suficiente
para atender los requerimientos por demanda, solicitados por el
Concejo de Bogota D. C.

Las actividades de instalacion, configuraciéon y soporte deberan ser
ejecutadas por personal experto en el manejo del software,
debidamente certificado por el fabricante o un asociado autorizado
para este fin.

Dentro de las instalaciones del Concejo de Bogota, el personal debera
portar su carnet en un lugar visible.

Cantidad: Uno (1)

Formacién: Técnicos, tecndlogos o estudiantes universitarios con
minimo sexto semestre de carreras profesionales de ingenieria de
Sistemas, Eléctrica, Electronica, de Telecomunicaciones, Telematica,
Informatica o afines entendidas como aquellas que comparten nicleo
basico de conocimiento, de acuerdo con el Sistema de Informacion.

Certificacion en el manejo de la herramienta PaperCut

Experiencia Especifica: Minimo un (1) afio de experiencia en las
labores de instalacion, configuracion y soporte del software de
impresion PaperCut.

El contratista debera entregar al supervisor del contrato, la hoja de
vida del personal requerido por la entidad, acompafnada de minimo
tres (3) certificaciones que acrediten la experiencia en administracion
del software PaperCut en minimo tres (3)

proyectos.

Las certificaciones deben estar vigentes durante el tiempo de
ejecucion del contrato.

Esta documentacion, debe ser remitida cinco (5) dias habiles después
de la firma del acta de inicio.

NOTA: Si durante la ejecucion se realiza cambios en el personal
asignado al contrato, el contratista debera sustituirlo con personal del
mismo perfil o nivel superior. Este cambio el contratista debera
informarlo previamente a la supervision del contrato, anexando la
correspondiente hoja de vida junto con las certificaciones de estudio,
experiencia e idoneidad.
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6. GARANTIA

6.1.

Garantia

La garantia sera de por lo menos doce (12) meses durante la vigencia
de las licencias adquiridas.

El contratista debera brindar la garantia total durante la vigencia de
las licencias y sobre todas las actividades realizadas a la solucion de
gestion de impresién de la Corporacion.

El proveedor debera entregar y garantizar el acceso a nuevas
actualizaciones y soporte, mediante la garantia técnica, por el tiempo
que dure ésta.

7. GARANTIA

7.1.

El contratista debe salvaguardar la Confidencialidad, Integridad, Disponibilidad de la
Informacién, de acuerdo a la politica de Seguridad de la Informacién, Politica de Proteccion
de Datos Personales, para todos los activos que administre y/o maneje dentro del Concejo
de Bogota D.C., durante la vigencia del contrato, asi como realizar la respectiva devolucién
de la informacion digital y/o fisica que le fue entregada al momento de iniciar el contrato y
durante la vigencia del mismo hasta su finalizacion, por lo que se deberan acatar todas las
directrices establecidas por el Concejo de Bogota D.C. y el gobierno nacional, para el
manejo seguro de la informacion.

7.2.

Confidencialidad

El contratista y el personal que éste designe para realizar las
diferentes labores en la Corporacién deberan garantizar la
confidencialidad de la informacion Institucional a la cual tengan
acceso directamente o por intermedio de terceros, asi como la que
genere, como producto de la ejecucion de las actividades, y por tanto
en ningun caso podra divulgarla, copiarla, reproducirla o suministrarla
a terceros.

Bajo ninguna circunstancia dicha informaciéon y/o documentacion
podra ser utilizada por el proveedor o su personal para fines distintos
al desarrollo de las actividades relacionadas con el presente contrato.

7.3.

Confidencialidad
sobre el manejo de
la informacion

Dada la naturaleza de las actividades a realizar en desarrollo del
objeto contractual, el contratista debe garantizar la integridad y
confidencialidad de la informacion institucional a la cual llegue a tener
acceso directamente o por intermedio de terceros. En tal virtud,
adoptara todas las medidas necesarias para impedir su duplicacion,
sustraccion, divulgacion, alteracion, ocultamiento o utilizacién
indebida, para lo cual debera suscribir el documento “COMPROMISO
DE CONFIDENCIALIDAD Y ACEPTACION DE POLITICAS DE LA
SEGURIDAD DE LA INFORMACION”, una vez firmada el Acta de
Inicio del contrato.

8. GESTION DE CONOCIMIENTO

8.1.

Documentacion
final

El contratista debera entregar como minimo la siguiente
documentacion:

e Documento expedido por el fabricante en el cual se pueda
verificar la cantidad de licencias suministradas, la vigencia de los
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servicios y que las mismas se encuentren a nombre del Concejo
de Bogota D.C.

e Documentacion de los soportes realizados y de la participacion en
las trasferencias de conocimiento.

e Toda la documentacion producto de la renovacioén de la licencia
de la solucién antimalware

Y en general toda la documentacion generada en el marco de la
ejecucién del contrato como informes, diagramas, configuraciones
entre otros.

8.2.

Transferencia de
conocimiento

El contratista debera realizar la respectiva transferencia de
conocimientos con una intensidad de minimo tres (3) horas
distribuidas en maximo tres (3) sesiones al personal de la Oficina de
Tecnologia de la corporaciéon defina, en el uso, instalacion,
administracion y operacion del software.

Esta transferencia podra ser en el sitio o de forma virtual lo cual sera
coordinado con la supervision del contrato, se deberan abarcar por lo
menos los siguientes temas:

e Instalacion y configuracion inicial de la soluciéon suministrada.

Administracion y operacion (manejo, funcionalidades y configuracion)
de la consola de gestion de la solucion.

Se debera incluir la documentacion o memorias de la transferencia de
conocimiento realizada.

Proyecto: Nidia Torres Olaya

Reviso: Alez Yobani Bociga Pefa Fecha:
Oficina de Tecnologia
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