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1. TIPO DE INFORME
INFORME PARCIAL INFORME FINAL ||

Cuota Numero 6

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0114 - 2025

Nombre completo del contratista: Edgar Fernando Vega Marin

Documento de identificacion: 16747597

Nombre del supervisor: ERMILSON DIAZ MARTINEZ (E)

Organismo: DEPARTAMENTO ADMINSTRATIVO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (DATIC)

Objeto del contrato: Prestar los servicios profesionales especializados al Departamento
Administrativo de las Tecnologias de la Informacién y las Comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacion
20/Enef2025 30/Sep/2025

Modificacion(es) al contrato: MODIFICACION No. 1 ADICION No. 1 al contrato
4134.010.26.1.0114 - 2025 Por valor de Veintidés millones quinientos setenta y cinco mil
pesos mcte ($22.575.00) el dia 19 de junio de 2025 - Prorroga No. 1 por tres (3) meses
suscrita el 19 de junio de 2025

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Suspension: N/A

Reanudacion: N/A

Cesidn: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de Cuarenta y cinco millones ciento cincuenta
mil Pesos M/Cte.. ($45.150.000)

Adicion: Veintidés millones quinientos setenta y cinco mil pesos mcte ($22.575.00)

Prérroga: Hasta el 30 de septiembre de 2025

Informacion para Retencion en la fuente:

Para efectos de disminucion de la base de retencion en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construccion AFC del periodo de la cuota.

e Recibo de consignacién en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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Valor Total del Valor Cuota a Valor Acumulado
Contrato cancelar Cancelado Saldo por Cancelar
$67.725.000 $7.525.000 $37.625.000 $22.575.000

Informacion del pago de seguridad social:

Obligacién Datos Certificacion o Planilla de Pago

Sistema de Salud, Sistema | No. Planilla: 1072972929

de Pensiones y Riesgos|No. PIN, Autorizacion, Referencia, Pago: 1512100921
Laborales Operador: Simple

Fecha de Pago:28/May/2025

Periodo de pago de la seguridad social: Mayo 2025

Observaciones al informe financiero y contable: N/A

5. INFORME TECNICO

Concepto Supervisor:
El contratista realizé las siguientes actividades:

1. Brindar apoyo en la atencion y/o desarrollo de auditorias de acuerdo a los planes
establecidos por los diferentes entes de control, asi como en la formulacién oportuna
de los planes de mejoramiento suscritos para las mismas.

a. Trabajo en la presentacion de evidencias del mapa de riesgos
Anexo 1a
Anexo 1b

2. Gestionar la configuracion y seguridad del servicio de la plataforma de correos de la
entidad.

a. Trabajo en la configuracion para incrementar el nimero de cuentas de correo
que tenga habilitado el 2FA. a fecha 4362 cuentas (el 74%) de las cuentas
tiene activo el 2FA

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por

cualquier medio, sin previa autorizacion del sefior Alcalde.
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3. Administrar los servicios del Directorio Activo (AD, DNS, WSUS, File Server, DHCP,
Politicas de grupo) de la entidad.
a. Trabajo en la actualizacion de pcs y aprobacion de parches de seguridad y

GESTION JURIDICO CONTRATO DE PRESTACION DE R ”
e CMBISTRATA SERVICIOS PROFESIONALES Y
APOYO A LA GESTION PERSONA
NATURAL
Resumen  licencias asigandas a contratista y nombradas
Tatal
Mes Total lic. 2FA Habilitado __ |Porcentaie .
Enero 5830 4077 65% Porcentaje
Febrero 5890 4157 71% 5%
Marzo 5830 4270 2% T4% e L T R ey < S T
Abril 5890 dZﬁI 3% T
|Mayo 5889 4362| T4% %
Junio 5890 4362 T4% T1%
Julig 5890 4362 Ta% 0%
Agasto 5890 4362 T4% 6%
Septiembra 5890 4362 74% 60%
Octubre 5330 4362 Ta% ;f:
Noviembre 5890 4362 74% T d B s A s
Diciembre 5590 4362 T4% & ‘{}ﬁ & & &« £ c}\s* y@é 3_;.5‘
o B
—s= Parcentaje
1
Anexo?2a

criticos en la plataforma WSUS (windows update). Se cuenta con 3771 pcs que
pertenecen al D.A. y estan registrados en el WSUS (se eliminaron registros de
pcs que no presentaron actividad por mas de 1 afo), para obtener la
actualizaciones de S.0. Windows en sus diferentes versiones 10,11, Server
2012, Server 2019, Server 2022, Win XP, Win 7, Win 8 , Win Vista).

Anexo3a

. Trabajo en la gestion y administracion de las cuentas en el D.A. que cuenta con
24,104 usuarios registrados, y 5.528 pcs matriculados en el D.A.

Anexo 3b

Anexo 3¢

4. Administrar la plataforma tecnolégica de la entidad (infraestructura fisica y légica),
asegurando criterios de disponibilidad, continuidad y confidencialidad en la misma.
a. Trabajé en la revision de seguridad para que el parametro clave nunca

expirard, no estuviese marcado en la cuentas de contratistas y nombrados.
8234 cuentas habilitadas entre contratista y nombrados de las cuales 7702
cuentas no tienen activado este parametro (93,5%). Es responsabilidad de

cada CTO lograr que asi permanezca en el tiempo.
Envie mensaje de recordacién a los ctos, en grupo whatsapp

X

Este documento es propiedad de la Administracidn Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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= GRUPO CTO 2025
= e, Alevanider Aletinder. A

2 miges

Comen,

Otro tema a tratar con o usuano es o cambio de contrasedia, por ko menos una vez cada 60 dias en ef Dweciono
Activo. usar daves seguras 1281w

Recuerden actuatzr los atributos de Drasion, othermailbox, Cecula, Tipo de empleado (Nomitrada, Contrateta,
Servioo, Proceso) 1342 am, S

s  Latecha Fin de cuenta debe ser la fiecha fin de contrato [Contratistas) . Nombrados serncos procesos pueden lener
= R ;

No teney marcada b opoon CLAVE NUNCA DPIRA. Esto evita que kos psuancs sean obligados a
contrasedia por b menas una vez cada 60 dias, i €20 va en contravia de ura politics de la Alcaldia. o

Anexo 4a
Anexo 4b
5. Realizar la gestion integral de copias de respaldo para los usuarios a nivel de correo o
informacidn desplegada en los servidores de la entidad.

a. Configuré y almacené los backup del S.0. de los servidores del D.A de los
Server D.A: 172.18.1.50, 172.18.1.51, 172.18.1.53, 172.18.20.121,
172.18.20.123, 192.168.24.10
Anexo 5a

6. Documentar actividades y tareas criticas de la operacién de servicios de
infraestructura Tl con énfasis en la continuidad de negocio y la seguridad informatica
a partir de los lineamientos del sistema de gestion de calidad - Norma ISO 9001:2015
y las mejores practicas de la Norma ISO 27001 y 20001, segun corresponda.

a. Trabajo en la configuracién y pruebas de la conexidén vpn contra cotel, como
DRP del ambiente de conectividad de SAP
Anexo 6a

b. Trabajo en la formulacién de los ANS del servicio de Correo
Anexo 6b

c. Trabajo en la formulacion de los ANS para el servicio de Directorio Activo.
Anexo 6¢

7. Participar en la definicién e implementacion de proyectos relacionados con la mejora y
expansion de la infraestructura de TI.

a. Participd en reunion para trabajar con Blend360-AWS en la revision de
permisos y accesos, para_adelantar procesos de migracion de GCP a AWS. _|

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion por
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Anexo 7a

b. Participé de reunion con Sergio Castafieda de Oracle para revision del contrato
migracion de QAS a la red OCI
Anexo 7b

8. Brindar apoyo en las actividades de supervision de los procesos contractuales que le
sean designados por el ordenador del gasto y en los contratos de prestacion de
servicios de los integrantes del equipo de trabajo asignado.

a. Participé de reunién para revision con ORION la herramienta de tickets ODOO
anexo 8a

b. Participé como apoyo en el proceso contractual con Orion, proveedor de las
licencias de Google Workspace, donde se ha trabajado en la actividad
proactiva de configuracion de SSO.
Anexo 8b

9. Proyectar comunicaciones y/o reportes requeridos dentro de los plazos establecidos
asi como informes, en el marco de sus obligaciones contractuales.

a. Revisé la bandeja de Orfeo y no se tienen pendientes.
Anexo 9a.

10. Brindar oportunamente el soparte a los requerimientos de los usuarios finales, con los
inconvenientes reportados en la funcionalidad de los sistemas y reportados utilizando
la solucién de mesa de ayuda y mantener sus ANS segun lo pactado.

a. Trabajé en los MARI’'s asignados durante el periodo.
9 de Directorio Activo, 51 de Correo. Cada uno tiene su respuesta al momento
de cierre.
Anexo 10a

11. Las demas relacionadas con el desarrollo del objeto contractual.

a. Trabajo en la revision del error de SSO del sistema MARI.
Anexo 11a

b. Participé en forma presencial de la reunién de induccién de DATIC a sus
colaboradores.
Anexo 11c

c. Trabajo con el proveedor asignado por la contraloria de Cali, para configurar el
proceso de migracion de 230 cuentas de correo del domino
@contraloriacali.gov.co que estan en Workspace a las nuevas licencias de
M365 que tiene la contraloria de Cali. Para finales de julio de 2025 ya estara e[ljj-r

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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proceso de migracién concluido y se podra disponer de las licencias de
Workspace
Anexo 11d

d. Trabaj6 con los ingenieros de HelpPeople, para lograr que el servicio de SSO
sea estable. Se deja que la maquina solo atienda este servicio con lo cual el
servicio de SSO queda normalizado.
anexo 11e

e. Participé en la reunion con Educacion para la revision de arquitectura e
infraestructura tecnoldgica requerida para poder liberar la solucion LUMINA.
Con el tema claro se va a revisar el presupuesto para llevarlo a Cotel o AWS.
anexo 11f

Recibo a Satisfaccion de Servicios: N/A

Constancia de Paz y Salvo: N/A

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

=/
— - /

/ S p [N
/| ERMILSON DIAZ MARTINEZ (E) /
.ANombre y firma del Supervisor |

/

a /

Fecha suscripcion del informe de sﬁWfSantiago de Cali D.E., 25 de junio de 2025
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