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SELECCION ABREVIADA PARA LA ADQUISICION DE BIENES Y SERVICIOS DE
CARACTERISTICAS TECNICAS UNIFORMES Y DE COMUN UTILIZACION POR
SUBASTA INVERSA ELECTRONICA N° SASI-003-2025, cuyo objeto es
“RENOVACION DE SOPORTE, GARANTIA Y MANTENIMIENTO DE LA
PLATAFORMA CISCO DEL MINISTERIO DE RELACIONES EXTERIORES”

FORMULARIO DE PREGUNTAS Y RESPUESTAS N° 01 - PREPLIEGO

En atencion a las observaciones allegadas a través de la plataforma electrénica SECOP I,
con corte a fecha 12 de junio de 2025, con el fin de precisar el contenido y alcance del
proceso de la referencia, nos permitimos manifestar lo siguiente:

1. OBSERVACIONES PRESENTADA POR VIERGE COLOMBIA S.A.S., a través
del SECOP II

PREGUNTA N° 01

“Observacion 3 trabajo remoto perfiles

Se propone a la entidad que el personal asignado pueda ejecutar sus funciones de forma remota,
haciendo presencia fisica tinicamente cuando el proyecto lo exija de forma justificada o a solicitud
expresa de la entidad contratante.”

RESPUESTA / NO PROCEDE

En atencién a la observacién de manifiesta, que el Ministerio de Relaciones Exteriores debe
asegurar la disponibilidad de los servicios tecnologicos en la modalidad 7x24, y garantizar la
continuidad de los mismos; por lo que se debe garantizar que el contratista cuente con el recurso
humano necesario y disponible, con los conocimientos y habilidades técnicas especializadas en
las soluciones CISCO instaladas en la Entidad, Por esta razdn, se establecieron los
requerimientos minimos para la prestacion del soporte, administracion, monitoreo de
Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la
Entidad, y la optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad
Perimetral, Mensual, durante la ejecucion del contrato.

Por lo anterior, la observacion presentada no es aceptada, dado que los requerimientos minimos
definidos por la Entidad son indispensables para asegurar la correcta operacion y continuidad de
sus servicios tecnoldgicos.
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PREGUNTA N° 02

“Observacion 5. Certificacion del Fabricante
Numeral 2.3.4 Certificacion fabricante:

En aras de promover una mayor participacion de proponentes idéneos sin comprometer la solidez
técnica del proceso, respetuosamente solicitamos a la entidad considerar la modificacion en el
requisito con la acreditacion del vinculo con el fabricante, permitiendo acreditar dicha relacion
mediante una certificacién oficial emitida por el fabricante, en la que se indique que el proponente
es un aliado o canal autorizado, sin que sea obligatorio el nivel Partner.”

RESPUESTA / NO PROCEDE

Al respecto, es menester para la Entidad asegurar la disponibilidad de sus servicios tecnoldgicos,
asi como garantizar que el contratista cuente con conocimientos y habilidades técnicas
especializadas en las soluciones CISCO instaladas en la Entidad.

Por esta razén, el contratista debera adjuntar con su propuesta una certificacion dirigida al Fondo
Rotatorio del Ministerio de Relaciones Exteriores, expedida directamente por el
fabricante CISCO, en la cual se indique de manera explicita que el Partner se encuentra
certificado como Gold.

Vale precisar, que al contar con un canal certificado como Gold Partner, se garantiza la
trazabilidad y legalidad en la cadena de distribucién de los elementos, evitando que estos sean
adquiridos en el mercado gris 0 como productos remanufacturados. Asimismo, se asegura que el
contratista esté en capacidad de:

o Realizar escalamientos de casos de soporte relacionados con servicios o incidentes.

o Tramitar solicitudes de RMA (Return Merchandise Authorization).

e Gestionar la renovacion de garantias y servicios de soporte de los equipos CISCO
involucrados en el presente proceso.

Dado que el futuro contratista debera soportar la plataforma de Red LAN, Capa de CORE,
WLAN 'y las soluciones de seguridad informatica de la Entidad, incluyendo configuraciones y
soporte, la Entidad debe garantizar la calidad del servicio, y esto se respalda mediante la
exigencia de la certificacion como Gold Partner de CISCO.

No sobre indicar, que existe diversidad de empresas tecnologicas categorizadas como Gold
Partner de CISCO en Colombia, lo que se traduce en pluralidad de oferentes y posibilidad de
concurrencia al proceso; cuestion que se puede verificar a través del siguiente link:

https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do
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Por lo anterior, la observacion resulta improcedente.

PREGUNTA N° 03

“Observacion 4. Aceptacion curso:

Aliado 3:

Agradeciendo la claridad de los requisitos establecidos en el pliego, proponemos respetuosamente

considerar como valida la presentacion de una constancia de aprobacion del curso oficial de CCNA,
en sustitucion de la exigencia de contar con la certificacion formal”

RESPUESTA / NO PROCEDE

El Ministerio de Relaciones Exteriores aclara, que es que menester para la Entidad asegurar la
disponibilidad de los servicios tecnoldgicos de la misma, por lo que se debe garantizar que el
contratista tenga el recurso humano necesario y disponible con los conocimientos y habilidades
técnicas especializadas en las soluciones CISCO instaladas en la Entidad; por esta razén exigir
la certificacion CCNA demuestra que el recurso humano tiene las habilidades y fundamentos de
redes, configuracion de dispositivos de red CISCO, protocolos de comunicacion y
direccionamiento IP, necesarios para la prestacién del Soporte, Administracién, Monitoreo de
Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la
Entidad y Optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad
Perimetral, Mensual.

Por esta razdn, la observacion no es aceptada.
2. OBSERVACIONES PRESENTADAS LAN SECURITY NETWORK S.A.S., a
través del SECOP Il
PREGUNTA N° 01

“Observacion 1:

Respetuosamente se solicita a la Entidad la ampliacién del plazo para la presentacion de la oferta, con el
fin de garantizar el cumplimiento de los requerimientos y aspectos técnicos establecidos en el proceso.”

RESPUESTA / ACLARA

Frente a la observacion se precisa, que los interesados en esta contratacion deben atender el
cronograma del proceso que se establecera para la fase de definitivo del mismo, ya que dicho
cronograma definira el momento exacto para la presentacion de ofertas y el cierre del proceso.
No obstante, también se aclara, que la Entidad requiere contar prontamente con los servicios a
contratar, por lo que se procurara no afectar el cronograma de proceso que se defina.
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PREGUNTA N° 02:

“Observacion 2: Incluir Perfil Gerente de Proyectos:
Numeral 2.3.3 Grupo minimo de trabajo (Personal)

En atencion al analisis del objeto contractual y la naturaleza técnica del proceso, nos permitimos
presentar la siguiente observacion al pliego de condiciones, con el fin de proponer la incorporacion de un
perfil estratégico que contribuya a la adecuada ejecucion del contrato:

Perfil propuesto: Gerente de Proyecto

* Formacién académica: Profesional en Ingenieria de Sistemas, Ingenieria Informética, Ingenieria
Electronica, Ingenieria de Software o Ingenieria de Telecomunicaciones.

* Formacién adicional: Posgrado (Especializacion o Maestria) en areas afines a su carrera profesional.
* Certificaciones requeridas:

o Certificacion PMP vigente.

o Certificacion ITIL Foundation V4.

* Experiencia general: Minimo quince (15) afios de experiencia profesional contados a partir de la
expedicion de la tarjeta profesional.

* Experiencia especifica: Minimo doce (12) afios en cargos relacionados con funciones de gerencia de
proyectos en el area de tecnologia.

* Proyectos acreditados: Debera presentar certificacion expedida por el cliente final que acredite su
participacion, como Gerente de Proyecto, en al menos dos (2) proyectos finalizados en los dltimos diez
(10) afios contados a partir de la fecha de publicacién de la presente convocatoria. Estos proyectos
deberan tener un valor igual o superior al del presente proceso contractual y haber incluido dentro de su
objeto contractual actividades de suministro e instalacion de equipos de red.”

RESPUESTA / NO PROCEDE / MODIFICA

El Ministerio de Relaciones Exteriores debe asegurar la disponibilidad de sus servicios
tecnoldgicos, por lo que debe garantizar que el contratista tenga el recurso humano necesario
disponible con los conocimientos y habilidades técnicas especializadas en las soluciones CISCO
instaladas en la Entidad, y por esta razén se establecieron los requerimientos minimos para para
la prestacion del Soporte, Administracion, Monitoreo de Plataformas de Seguridad Avanzada
(Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimizacion de la Red
LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral, Mensual, durante la
ejecucién del contrato.

Ahora bien, el futuro contratista tendra la libertad de asignar un nimero mayor de recursos
humanos al minimo solicitado en el proceso, si asi lo considera necesario para garantizar la
calidad del servicio, maxime si lo quiere en un perfil de Gerente del Proyecto, mas no se
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considera la necesidad de un rol administrativo como el observado para la ejecucion de
actividades de corte operativo como las que se pretende desarrollar.

Por lo tanto, la observacion presentada no es aceptada, dado que con los requerimientos
minimos de personal definidos por la Entidad se asegura la correcta operacion y continuidad de
los servicios tecnoldgicos, maxime cuando ya se previé la exigencia de un “Coordinador y Gestor
de Servicio”, quien, en esencia, tendra funciones afines a las que puede desempefiar un
“Gerente de Proyectos” como el propuesto, asi que, no es necesaria la inclusién de un recurso
adicional que de fondo tendra identidad de funciones con otro ya establecido.

No obstante lo anterior, y en virtud de la observacion presentada, en tratdndose del recurso
humano requerido para la ejecucion del contrato, la entidad considera necesario precisar las
exigencias académicas y de experiencia para cada uno, asi como ajustar algunos de sus
requisitos, a fin de establecer perfiles mas claros para cada recurso, determinar un mejor
relacion entre su costo y la calidad de los servicios que se espera recibir, y ampliar las
posibilidades de acreditacion de requisitos; facilitando asi una mejor estructuracion de
propuestas e incentivando la concurrencia al proceso de seleccion.

Por lo tanto, el recurso humano, para el RECURSO HUMANO PERMANENTE PARA SOPORTE
DE PRIMER NIVEL (Numeral 1.1 del Anexo Técnico), se ajustara en el pliego de condiciones
definitivo, quedando asi:

(...

“COORDINADOR Y GESTOR DEL SERVICIO
Funciones

1) Entregar informes de actividades de seguimiento del contrato.

2) Elaborar y gestionar el plan de proyecto, y sus modificaciones cuando asi se requiera.

3) Actualizar indicadores de cumplimiento para el sequimiento del proyecto

4) Realizar seguimiento y monitoreo permanente del cumplimiento de los planes de proyecto y del
contrato, y proponer acciones de mejora cuando asi lo requieran.

5) Seguimiento de cumplimiento de los Acuerdos de Niveles de Servicio

6) Velar porque se cumplan los compromisos

7) Elaborar las actas y documentacion que se genere durante las reuniones de seguimiento durante
la ejecucion del contrato.

8) Preparacion y presentacion mensual del estado del servicio a nivel de cumplimiento, informes de
casos atendidos, gestion de los ingenieros dedicados, lecciones aprendidas, acciones de mejora.
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Formacién
Titulo profesional en alguno de los siguientes Ntcleos Basicos de Conocimiento: Ingenieria de sistemas,
telematica y afines, o Ingenieria electronica, telecomunicaciones y afines, o Ingenieria industrial y afines,
o0 Administracion.
Experiencia requerida
Experiencia Profesional General
Experiencia profesional general minima de seis (6) afios contados a partir de la expedicion de la tarjeta o
matricula profesional, segun corresponda, y a la fecha de la diligencia de cierre y recibo de ofertas.
Experiencia Profesional Especifica
Minimo dos (2) afios de experiencia profesional especifica como Coordinador de Mesa de Servicios de
Tecnologias de la Informacion y Comunicaciones — TIC, o en coordinacion y/o gerencia de proyectos
relacionados con infraestructura TIC, a la fecha de la diligencia de cierre y recibo de ofertas.
Nota: la experiencia profesional especifica podra contabilizarse dentro de la experiencia profesional
general.
Certificaciones adicionales
Certificacion ITIL o Certificacion PMP.
Dedicacion al proyecto
60% de dedicacion exclusiva.
INGENIEROS EN SITIO O REMOTOS
INGENIERO DE REDES EN SITIO O REMOTO
Funciones
1) Gestionar los equipos de red LAN, CAPA DE CORE Y DMZ de la infraestructura, reportar
requerimientos o incidentes, solucionar incidentes y requerimientos al supervisor del contrato.
2) Realizar acompafiamiento a ventanas de mantenimiento en horario que disponga la Entidad.
Formacién
Titulo profesional en alguno de los siguientes Nicleos Basicos de Conocimiento: Ingenieria de sistemas,
telematica y afines, o Ingenieria electronica, telecomunicaciones y afines.
Elaboro Carolina Cruz M. FV: 02/04/2019
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Experiencia requerida

Experiencia Profesional General

Experiencia profesional general minima de ocho (8) afios contados a partir de la expedicion de la tarjeta o
matricula profesional, segun corresponda, y a la fecha de la diligencia de cierre y recibo de ofertas.

Experiencia Profesional Especifica

Experiencia profesional especifica minima de tres (3) afios en soporte y/o mantenimiento de plataformas
y/o equipos CISCO, a la fecha de la diligencia de cierre y recibo de ofertas.

Nota: La experiencia profesional especifica podra contabilizarse dentro de la experiencia profesional
general.

Certificaciones adicionales

Certificado CCNA en Routing and Switching y/o certificacion CCNA.

Dedicacion al proyecto

100% de dedicacion exclusiva.
INGENIERO DE SEGURIDAD EN SITIO O REMOTO
Funciones
1) Gestionar los equipos y soluciones de seguridad perimetral como Firewalls, Terminador VPN, el
filtrado de contenido web basado en categorias y reputacion, solucién de control de acceso a la
red, DUO, Umbrella y proxy en la nube.
2) Reportar requerimientos o incidentes, solucionar incidentes y requerimientos al supervisor del
contrato.
3) Realizar acompafiamiento a ventanas de mantenimiento en horario que disponga la Entidad.
Formacién

Titulo profesional en alguno de los siguientes Ntcleos Basicos de Conocimiento: Ingenieria de sistemas,
telematica y afines, o Ingenieria electronica, telecomunicaciones y afines.

Experiencia requerida

Experiencia Profesional General

Experiencia profesional general minima de ocho (8) afios contados a partir de la expedicion de la tarjeta o
matricula profesional, segun corresponda, y a la fecha de la diligencia de cierre y recibo de ofertas.

Experiencia Profesional Especifica

Experiencia profesional especifica minima de cuatro (4) afios en soporte y/o mantenimiento de
Elaboro Carolina Cruz M. FV: 02/04/2019
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plataformas y/o equipos CISCO, a la fecha de la diligencia de cierre y recibo de ofertas.

Nota: La experiencia profesional especifica podra contabilizarse dentro de la experiencia profesional
general.

Certificaciones adicionales

Certificado CCNA en Routing and Switching y/o certificacion CCNA.

Dedicacion al proyecto

100% de dedicacion exclusiva.
NOTA GENERAL:

Para el ofrecimiento de este Grupo Minimo de Trabajo (Personal), se debera acreditar junto con la oferta
los siguientes requisitos y documentos:

o Copia del titulo profesional o del acta de grado.

o Copia del titulo de postgrado o del acta de grado (Si aplica).

o Copia de los diplomas o certificados de los cursos de educacion continuada
y complementaria requerida.

o Copia de la tarjeta o matricula profesional (Segtn corresponda). Sblo se
debera anexar la tarjeta o matricula profesional para los profesionales que la
ley establezca este requisito para ejercer su profesion.

o Certificado de vigencia de la tarjeta o matricula profesional (Solo para los
profesionales que la ley establezca este requisito para ejercer su profesion).

e Copia del documento de identificacion: cédula de ciudadania, cédula de
extranjeria o pasaporte.

o Certificaciones para soportar la experiencia especifica requerida.”
(...)
PREGUNTA N° 03:

“Trabajo remoto perfiles

Respetuosamente solicitamos a la entidad contratante modificar el requisito de presencialidad
permanente para el personal profesional exigido en el pliego. Proponemos que la modalidad de
trabajo sea principalmente remota, y que la presencia fisica se reserve exclusivamente para
actividades que, por su naturaleza, lo ameriten.”
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RESPUESTA / NO PROCEDE

En atencién a la observacion, se manifiesta que el Ministerio de Relaciones Exteriores debe
asegurar la disponibilidad de los servicios tecnologicos en la modalidad 7x24, y garantizar la
continuidad de los mismos; por lo que se debe asegurar que el contratista cuente con el recurso
humano necesario y disponible, con los conocimientos y habilidades técnicas especializadas en
las soluciones CISCO instaladas en la Entidad; por esta razon, se establecieron los
requerimientos minimos para la prestacion del soporte, administracion, monitoreo de
Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la
Entidad, y la optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad
Perimetral, Mensual, durante la ejecucidn del contrato.

Por lo anterior, la observacion presentada no es aceptada, dado que los requerimientos minimos
definidos por la Entidad son indispensables para asegurar la correcta operacion y continuidad de
sus servicios tecnoldgicos.

PREGUNTA N° 04:

“Observacion No 4. Perfil de Ingeniero de Soluciones de Seguridad

Como parte del andlisis del pliego y con el fin de aportar a la calidad técnica de la ejecucion contractual,
sugerimos ajustar el perfil profesional del Ingeniero de Soluciones de Seguridad, incorporando
certificaciones especializadas y experiencia segun lo siquiente:

Perfil recomendado:

« Titulo profesional: Ingeniero de Sistemas, Telecomunicaciones o afines.

« Certificaciones (todas vigentes):

Cisco Certified Network Professional Enterprise

Cisco Certified Specialist - Enterprise Design

Cisco Certified Specialist - Enterprise Core certificate

Cisco Certified Specialist - Enterprise Advanced Infrastructure Implementation certificate

* Experiencia general: 10 afios como minimo desde la expedicion de la tarjeta profesional.
« Experiencia especifica: 8 afios como minimo, contados desde la obtencion de la
certificacion CCNP, en implementacion de soluciones con equipos de la marca que se
presentara en el proceso.”

RESPUESTA / NO PROCEDE

El Ministerio de Relaciones Exteriores debe asegurar la disponibilidad de sus servicios
tecnoldgicos, por lo que debe garantizar que el contratista tenga el recurso humano necesario
disponible con los conocimientos y habilidades técnicas especializadas en las soluciones CISCO
instaladas en la Entidad, y por esta razén se establecieron los requerimientos minimos para para
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la prestacion del Soporte, Administraciéon, Monitoreo de Plataformas de Seguridad Avanzada
(Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimizacién de la Red
LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral, Mensual, durante la
ejecucion del contrato.

Ahora bien, se precisa, que el perfil y experiencia definidos en la Ficha Técnica para el recurso
de “Ingeniero de Soluciones de Seguridad”, es acorde con la necesidad de soporte a satisfacer
por la Entidad, y ademas de consecucidn posible dentro del mercado, por lo que, acoger un perfil
y condiciones de experiencia mucho mas altas como las propuestas en la observacion, aunque
también permitan la prestacion del servicio, pueden limitar la participacion masiva de oferentes,
ya que se estarian exigiendo condiciones académicas y de experiencia puntuales para su
consecucion en términos generales, mas no para el observante.

No sobra decir, que las exigencias del personal son minimas, y que, si a bien se tiene presentar
un recurso con mayores condiciones académicas y de experiencia, el mismo podra aceptarse
siempre y cuando satisfaga las condiciones minimas requeridas por la Entidad.

Por lo tanto, la observacion presentada no es aceptada, dado que con los requerimientos
minimos de personal definidos por la Entidad se asegura la correcta operacion y continuidad de
los servicios tecnologicos.

PREGUNTA N° 05:

“Observacion 5: Certificacién fabricante:

Respetuosamente solicitamos a la entidad contratante ajustar la redaccion del requisito que exige
acreditar el nivel de partner con el fabricante, permitiendo en su lugar la presentacién de una certificacion

expedida por el fabricante que acredite la calidad de aliado, sin requerir expresamente que se indique el
nivel.”

RESPUESTA / NO PROCEDE

Al respecto, es menester para la Entidad asegurar la disponibilidad de sus servicios tecnoldgicos,
asi como garantizar que el contratista cuente con conocimientos y habilidades técnicas
especializadas en las soluciones CISCO instaladas en la Entidad.

Por esta razdn, el contratista debera adjuntar con su propuesta una certificacion dirigida al Fondo
Rotatorio del Ministerio de Relaciones Exteriores, expedida directamente por el
fabricante CISCO, en la cual se indique de manera explicita que el Partner se encuentra
certificado como Gold.
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Vale precisar, que al contar con un canal certificado como Gold Partner, se garantiza la
trazabilidad y legalidad en la cadena de distribucion de los elementos, evitando que estos sean
adquiridos en el mercado gris 0 como productos remanufacturados. Asimismo, se asegura que el
contratista esté en capacidad de:

o Realizar escalamientos de casos de soporte relacionados con servicios o incidentes.

 Tramitar solicitudes de RMA (Return Merchandise Authorization).

o Gestionar la renovacion de garantias y servicios de soporte de los equipos CISCO
involucrados en el presente proceso.

Dado que el futuro contratista debera soportar la plataforma de Red LAN, Capa de CORE,
WLAN 'y las soluciones de seguridad informatica de la Entidad, incluyendo configuraciones y
soporte, la Entidad debe garantizar la calidad del servicio, y esto se respalda mediante la
exigencia de la certificacion como Gold Partner de CISCO.

No sobre indicar, que existe diversidad de empresas tecnoldgicas categorizadas como Gold
Partner de CISCO en Colombia, lo que se traduce en pluralidad de oferentes y posibilidad de
concurrencia al proceso; cuestion que se puede verificar a través del siguiente link:

https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do

Por lo anterior, la observacion resulta improcedente.

PREGUNTA N° 06:

“Observacion 6: Aceptacion curso:

Respetuosamente solicitamos a la entidad modificar el requisito que exige la presentacion de la

certificacion CCNA, permitiendo en su lugar la aceptacion del curso aprobado correspondiente a dicha
certificacion, siempre y cuando esté debidamente soportado con constancia oficial de aprobacion.”

RESPUESTA / NO PROCEDE

El Ministerio de Relaciones Exteriores aclara, que es que menester para la Entidad asegurar la
disponibilidad de los servicios tecnoldgicos de la misma, por lo que se debe garantizar que el
contratista tenga el recurso humano necesario y disponible con los conocimientos y habilidades
técnicas especializadas en las soluciones CISCO instaladas en la Entidad; por esta razon exigir
la certificacion CCNA demuestra que el recurso humano tiene las habilidades y fundamentos de
redes, configuracion de dispositivos de red CISCO, protocolos de comunicaciéon y
direccionamiento IP, necesarios para la prestacién del Soporte, Administracién, Monitoreo de
Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la
Entidad y Optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad
Perimetral, Mensual.

Por esta razdn, la observacion no es aceptada.

Elabord Carolina Cruz M. FV: 02/04/2019
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PREGUNTA N° 07:

“Observacion 7: Eliminacion Perfiles:

De manera atenta, solicitamos a la entidad revisar y considerar la eliminacion de los perfiles de “Ingeniero
Wireless” y “Experto en Data Center” dentro del personal exigido en el pliego, en razén a que las
funciones asignadas a dichos roles pueden ser asumidas de forma efectiva por los perfiles técnicos ya
contemplados, lo que permitiria optimizar la estructura del equipo sin afectar la calidad ni el alcance del
proyecto.

RESPUESTA / NO PROCEDE

Frente a la observacion, el Ministerio de Relaciones Exteriores aclara que es menester para la
Entidad asegurar la disponibilidad continua de sus servicios tecnolégicos, asi como garantizar
que el contratista cuente con el recurso humano necesario, con conocimientos y habilidades
técnicas especializadas en las soluciones CISCO instaladas en la Entidad.

Durante la ejecucion del contrato, se debe garantizar la administracion y soporte 7x24 de los
siguientes servicios:

e (Capa de DMZ, Acceso de Red LAN, CORE y Acceso a Datos.
o Capa de Acceso Inalambrica.
o Capa de Seguridad Perimetral y Control de Acceso.

Para la prestacion del servicio de Soporte, Administracién y Monitoreo de Plataformas de
Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso), asi como
la Optimizacién de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad
Perimetral, con periodicidad mensual, se requiere el recurso minimo contemplado en las
especificaciones técnicas del proceso actual.

Lo anterior, con el fin de garantizar la ejecucion de actividades de soporte en paralelo, mediante
la asignacion de diferentes recursos expertos segun la especialidad requerida.

Por lo anterior, la observacién no es aceptada, ya que los requerimientos establecidos son
indispensables para asegurar la calidad, continuidad y disponibilidad de los servicios
tecnoldgicos de la Entidad.

PREGUNTA N° 08:

“Observacion 8: Certificaciones Networking Perfiles:

Elabord Carolina Cruz M. FV: 02/04/2019
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Respetuosamente solicitamos a la entidad contemplar la posibilidad de aceptar certificaciones vigentes en
soluciones de Networking emitidas por fabricantes reconocidos en el mercado colombiano, como
alternativa valida para los perfiles técnicos solicitados”
RESPUESTA / NO PROCEDE
El Ministerio de Relaciones Exteriores aclara que es menester para la Entidad asegurar la
disponibilidad de los servicios tecnolégicos de la misma, ademas de garantizar que el contratista
tenga el recurso humano necesario disponible con los conocimientos y habilidades técnicas
especializadas en las soluciones CISCO instaladas en la Entidad; por esta razon exigir la
certificacion CCNA demuestra que el recurso humano tiene las habilidades y fundamentos de
redes, configuracion de dispositivos de red CISCO, protocolos de comunicacion y
direccionamiento IP, necesario para la prestacion del Soporte, Administracion, Monitoreo de
Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la
Entidad y Optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad
Perimetral, Mensual.
En virtud de lo anterior, la observacién no es aceptada.
3. OBSERVACIONES PRESENTADAS SPECTRA INGENIERIA S.A.S., a través del
SECOP I
PREGUNTA N° 01:
“Observacion 1:
Numeral 2.3.3 Grupo minimo de trabajo (Personal)
Cambio perfil coordinador y gestor del servicio:
Con base en el andlisis del objeto contractual y la experiencia en procesos similares, sugerimos
respetuosamente a la entidad reformular el perfil actualmente exigido como “ Coordinador y Gestor del
Servicio “adoptando en su lugar el perfil de Gerente de Proyecto, mas adecuado en cuanto a
competencias, responsabilidades y trayectoria profesional.
Perfil sugerido:
Formacién: Profesional en Ingenieria de Sistemas, Electrénica, Software, Telecomunicaciones o afines.
Posgrado: Especializacion o Maestria en areas relacionadas con su carrera profesional.
Certificaciones vigentes:
0 Project Management Professional)
o ITIL Foundation V4
Experiencia general: Minimo 10 afios desde la expedicion de la tarjeta profesional.
Elaboro Carolina Cruz M. FV: 02/04/2019
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Experiencia especifica: Minimo 8 afios liderando proyectos tecnolégicos.
Experiencia contractual: Participacion certificada como Gerente de Proyecto en minimo dos (2)

contratos de los ultimos 6 afios, finalizados y de igual 0 mayor valor que el presente proceso, que
incluyan el suministro e instalacion de equipos de red”

RESPUESTA / NO PROCEDE

El Ministerio de Relaciones Exteriores debe asegurar la disponibilidad de sus servicios
tecnoldgicos, por lo que debe garantizar que el contratista tenga el recurso humano necesario
disponible con los conocimientos y habilidades técnicas especializadas en las soluciones CISCO
instaladas en la Entidad, y por esta razén se establecieron los requerimientos minimos para para
la prestacion del Soporte, Administracion, Monitoreo de Plataformas de Seguridad Avanzada
(Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimizacion de la Red
LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral, Mensual, durante la
ejecucién del contrato.

Ahora bien, se precisa, que el perfil y experiencia definidos en la Ficha Técnica para el recurso
de “Coordinador y Gestor del Servicio”, es acorde con la necesidad de soporte a satisfacer por la
Entidad, y ademas de consecucion posible dentro del mercado, por lo que, acoger un perfil
nuevo con condiciones de experiencia mucho mas altas como las propuestas en la observacion,
aunque también permitan la prestacion del servicio, pueden limitar la participacidn masiva de
oferentes, ya que se estarian exigiendo condiciones académicas y de experiencia puntuales para
Su consecucion en términos generales, mas no para el observante que lo pide.

No sobra decir, que las exigencias del personal son minimas, y que, si a bien se tiene presentar
un recurso con mayores condiciones académicas y de experiencia, el mismo podra aceptarse
siempre y cuando satisfaga las condiciones minimas requeridas por la Entidad.

Por lo tanto, la observacion presentada no es aceptada, dado que con los requerimientos
minimos de personal definidos por la Entidad se asegura la correcta operacion y continuidad de
los servicios tecnologicos.

No obstante lo anterior, y en virtud de la observacion presentada, en tratandose del recurso
humano requerido para la ejecucion del contrato, la entidad considera necesario precisar las
exigencias académicas y de experiencia para cada uno, asi como ajustar algunos de sus
requisitos, a fin de establecer perfiles mas claros para cada recurso, determinar un mejor
relacion entre su costo y la calidad de los servicios que se espera recibir, y ampliar las
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posibilidades de acreditacién de requisitos; facilitando asi una mejor estructuracion de
propuestas e incentivando la concurrencia al proceso de seleccion.

Por lo tanto, el recurso humano, para el RECURSO HUMANO PERMANENTE PARA SOPORTE
DE PRIMER NIVEL (Numeral 1.1 del Anexo Técnico), se ajustara en el pliego de condiciones
definitivo, quedando asi:

(..)

“COORDINADOR Y GESTOR DEL SERVICIO
Funciones

1) Entregar informes de actividades de seguimiento del contrato.

2) Elaborar y gestionar el plan de proyecto, y sus modificaciones cuando asi se requiera.

3) Actualizar indicadores de cumplimiento para el sequimiento del proyecto.

4) Realizar seguimiento y monitoreo permanente del cumplimiento de los planes de proyecto y del
contrato, y proponer acciones de mejora cuando asi lo requieran.

5) Seguimiento de cumplimiento de los Acuerdos de Niveles de Servicio

6) Velar porque se cumplan los compromisos

7) Elaborar las actas y documentacion que se genere durante las reuniones de sequimiento durante
la ejecucion del contrato.

8) Preparacion y presentacion mensual del estado del servicio a nivel de cumplimiento, informes de
casos atendidos, gestion de los ingenieros dedicados, lecciones aprendidas, acciones de mejora.

Formacion

Titulo profesional en alguno de los siguientes Ntcleos Basicos de Conocimiento: Ingenieria de sistemas,
telematica y afines, o Ingenieria electronica, telecomunicaciones y afines, o Ingenieria industrial y afines,
0 Administracion.

Experiencia requerida

Experiencia Profesional General

Experiencia profesional general minima de seis (6) afios contados a partir de la expedicion de la tarjeta o
matricula profesional, segun corresponda, y a la fecha de la diligencia de cierre y recibo de ofertas.

Experiencia Profesional Especifica
Minimo dos (2) afios de experiencia profesional especifica como Coordinador de Mesa de Servicios de
Tecnologias de la Informacion y Comunicaciones — TIC, o en coordinacion y/o gerencia de proyectos

relacionados con infraestructura TIC, a la fecha de la diligencia de cierre y recibo de ofertas.

Nota: la experiencia profesional especifica podra contabilizarse dentro de la experiencia profesional
general.
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Certificaciones adicionales

Certificacion ITIL o Certificacion PMP.

Dedicacion al proyecto

60% de dedicacion exclusiva.
INGENIEROS EN SITIO O REMOTOS
INGENIERO DE REDES EN SITIO O REMOTO
Funciones
1) Gestionar los equipos de red LAN, CAPA DE CORE Y DMZ de la infraestructura, reportar
requerimientos o incidentes, solucionar incidentes y requerimientos al supervisor del contrato.
2) Realizar acompafiamiento a ventanas de mantenimiento en horario que disponga la Entidad.

Formacién

Titulo profesional en alguno de los siguientes Ntcleos Basicos de Conocimiento: Ingenieria de sistemas,
telematica y afines, o Ingenieria electronica, telecomunicaciones y afines.

Experiencia requerida

Experiencia Profesional General

Experiencia profesional general minima de ocho (8) afios contados a partir de la expedicion de la tarjeta o
matricula profesional, segun corresponda, y a la fecha de la diligencia de cierre y recibo de ofertas.

Experiencia Profesional Especifica

Experiencia profesional especifica minima de tres (3) afios en soporte y/o mantenimiento de plataformas
y/o equipos CISCO, a la fecha de la diligencia de cierre y recibo de ofertas.

Nota: La experiencia profesional especifica podra contabilizarse dentro de la experiencia profesional
general.

Certificaciones adicionales

Certificado CCNA en Routing and Switching y/o certificacion CCNA.

Dedicacién al proyecto

100% de dedicacion exclusiva.
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INGENIERO DE SEGURIDAD EN SITIO O REMOTO
Funciones
1) Gestionar los equipos y soluciones de seguridad perimetral como Firewalls, Terminador VPN, el
filtrado de contenido web basado en categorias y reputacion, solucién de control de acceso a la
red, DUO, Umbrella y proxy en la nube.
2) Reportar requerimientos o incidentes, solucionar incidentes y requerimientos al supervisor del
contrato.
3) Realizar acompafiamiento a ventanas de mantenimiento en horario que disponga la Entidad.
Formacién
Titulo profesional en alguno de los siguientes Nicleos Basicos de Conocimiento: Ingenieria de sistemas,
telematica y afines, o Ingenieria electronica, telecomunicaciones y afines.
Experiencia requerida
Experiencia Profesional General
Experiencia profesional general minima de ocho (8) afios contados a partir de la expedicién de la tarjeta o
matricula profesional, segun corresponda, y a la fecha de la diligencia de cierre y recibo de ofertas.
Experiencia Profesional Especifica
Experiencia profesional especifica minima de cuatro (4) afios en soporte y/o mantenimiento de
plataformas y/o equipos CISCO, a la fecha de la diligencia de cierre y recibo de ofertas.
Nota: La experiencia profesional especifica podra contabilizarse dentro de la experiencia profesional
general.
Certificaciones adicionales
Certificado CCNA en Routing and Switching y/o certificacion CCNA.
Dedicacién al proyecto
100% de dedicacion exclusiva.
NOTA GENERAL:
Para el ofrecimiento de este Grupo Minimo de Trabajo (Personal), se debera acreditar junto con la oferta
los siguientes requisitos y documentos:
o  Copia del titulo profesional o del acta de grado.
o Copia del titulo de postgrado o del acta de grado (Si aplica).
o Copia de los diplomas o certificados de los cursos de educacion continuada
Elaboro Carolina Cruz M. FV: 02/04/2019
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y complementaria requerida.

o Copia de la tarjeta o matricula profesional (Segtn corresponda). Sdlo se
debera anexar la tarjeta 0 matricula profesional para los profesionales que la
ley establezca este requisito para ejercer su profesion.

o Certificado de vigencia de la tarjeta o matricula profesional (Solo para los
profesionales que la ley establezca este requisito para ejercer su profesion).

o Copia del documento de identificacion: cédula de ciudadania, cédula de
extranjeria o pasaporte.

e Certificaciones para soportar la experiencia especifica requerida.”
(...)
PREGUNTA N° 02:
“‘Observacion 2:
Trabajo remoto perfiles
Amablemente se solicita a la entidad cambiar las condiciones para establecer que la modalidad de trabajo

del personal sea remota por defecto, con asistencia presencial inicamente en los casos que lo requiera la
gjecucion del contrato o por instruccién expresa de la entidad contratante.”

RESPUESTA / NO PROCEDE

En atencion a la observacion de manifiesta, que el Ministerio de Relaciones Exteriores debe
asegurar la disponibilidad de los servicios tecnoldgicos en la modalidad 7x24, y garantizar la
continuidad de los mismos; por lo que se debe garantizar que el contratista cuente con el recurso
humano necesario y disponible, con los conocimientos y habilidades técnicas especializadas en
las soluciones CISCO instaladas en la Entidad, Por esta razén, se establecieron los
requerimientos minimos para la prestacion del soporte, administraciéon, monitoreo de
Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la
Entidad, y la optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad
Perimetral, Mensual, durante la ejecucion del contrato.

Por lo anterior, la observacion presentada no es aceptada, dado que los requerimientos minimos
definidos por la Entidad son indispensables para asegurar la correcta operacion y continuidad de
sus servicios tecnoldgicos.
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PREGUNTA N° 03:

“Observacion 3:
Certificacion fabricante:
Solicitamos a la entidad que acepte la presentacion de una carta o certificacion oficial del fabricante

en la que se indique que el proponente es un aliado autorizado, sin exigir que se especifique un
nivel particular de Partner.”

RESPUESTA / NO PROCEDE

Al respecto, es menester para la Entidad asegurar la disponibilidad de sus servicios tecnoldgicos,
asi como garantizar que el contratista cuente con conocimientos y habilidades técnicas
especializadas en las soluciones CISCO instaladas en la Entidad.

Por esta razdn, el contratista deberd adjuntar con su propuesta una certificacion dirigida al Fondo
Rotatorio del Ministerio de Relaciones Exteriores, expedida directamente por el
fabricante CISCO, en la cual se indique de manera explicita que el Partner se encuentra
certificado como Gold.

Vale precisar, que al contar con un canal certificado como Gold Partner, se garantiza la
trazabilidad y legalidad en la cadena de distribucion de los elementos, evitando que estos sean
adquiridos en el mercado gris 0 como productos remanufacturados. Asimismo, se asegura que el
contratista esté en capacidad de:

« Realizar escalamientos de casos de soporte relacionados con servicios o incidentes.

e Tramitar solicitudes de RMA (Return Merchandise Authorization).

o Gestionar la renovacion de garantias y servicios de soporte de los equipos CISCO
involucrados en el presente proceso.

Dado que el futuro contratista debera soportar la plataforma de Red LAN, Capa de CORE,
WLAN 'y las soluciones de seguridad informéatica de la Entidad, incluyendo configuraciones y
soporte, la Entidad debe garantizar la calidad del servicio, y esto se respalda mediante la
exigencia de la certificacion como Gold Partner de CISCO.

No sobre indicar, que existe diversidad de empresas tecnoldgicas categorizadas como Gold
Partner de CISCO en Colombia, lo que se traduce en pluralidad de oferentes y posibilidad de
concurrencia al proceso; cuestion que se puede verificar a través del siguiente link:

https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do

Por lo anterior, la observacion resulta improcedente.

Elabord Carolina Cruz M. FV: 02/04/2019

Una vez impreso este documento se considera copia no controlada.


https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do

Ministerio de Relaciones Exteriores
Republica de Colombia

Libermd Orden

TIPO DE DOCUMENTO: FORMATO CODIGO: GC-FO-39

NOMBRE: FORMULARIO DE PREGUNTAS Y RESPUESTAS VERSION: 2

RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina 20 de 43
PREGUNTA N° 04:

“Observacion No 4

Aceptacion curso:

Con el fin de facilitar una participacion mas amplia de oferentes técnicamente
calificados, sugerimos amablemente a la entidad permitir que se acepte como valido el

curso aprobado de CCNA, impartido por una entidad oficial o autorizada, en sustitucion
de la certificacion CCNA como tal.”

RESPUESTA / NO PROCEDE

El Ministerio de Relaciones Exteriores aclara, que es que menester para la Entidad asegurar la
disponibilidad de los servicios tecnoldgicos de la misma, por lo que se debe garantizar que el
contratista tenga el recurso humano necesario y disponible con los conocimientos y habilidades
técnicas especializadas en las soluciones CISCO instaladas en la Entidad; por esta razon exigir
la certificacion CCNA demuestra que el recurso humano tiene las habilidades y fundamentos de
redes, configuracion de dispositivos de red CISCO, protocolos de comunicaciéon y
direccionamiento IP, necesarios para la prestacion del Soporte, Administracion, Monitoreo de
Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la
Entidad y Optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad
Perimetral, Mensual.

Por esta razdn, la observacion no es aceptada.
PREGUNTA N° 05:

“‘Observacion No 5:
Certificaciones Networking Perfiles:

Solicitamos a la entidad incluir una opcion que permita acreditar, para los perfiles exigidos, certficaciones
relacionadas con soluciones de networking expedidas por el fabricante de tecnologia reconocidas y con
presencia activa en el mercado colombiano.”

RESPUESTA / NO PROCEDE

El Ministerio de Relaciones Exteriores aclara que es menester para la Entidad asegurar la
disponibilidad continua de sus servicios tecnol6gicos, asi como garantizar que el contratista
cuente con el recurso humano necesario, con conocimientos Yy habilidades técnicas
especializadas en las soluciones CISCO actualmente operativas en la Entidad.

Por esta razon, la exigencia de certificaciones orientadas a la marca de los equipos de
red instalados en la Entidad tiene como propésito verificar que el recurso humano asignado por
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el futuro contratista al proyecto, posee los conocimientos, habilidades y fundamentos necesarios
en redes, asi como en la configuracion y administracion de dispositivos CISCO.

Estas competencias son indispensables para la adecuada prestacion de los servicios de Soporte,
Administracién y Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad
Perimetral y Control de Acceso), asi como para la Optimizacién de la Red LAN, Capa de CORE,
Red Inaldmbrica y Capa de Seguridad Perimetral, con una periodicidad mensual.

Por lo tanto, la observacién no es aceptada, dado que los requisitos establecidos son
fundamentales para garantizar la calidad, continuidad y seguridad de los servicios tecnolégicos
de la Entidad.

4. OBSERVACIONES PRESENTADAS POR MICROWAVE
TELECOMUNICACIONES S.A.S., a través del SECOP I

PREGUNTA N° 01:

‘OBSERVACION N° 1

Documento Pagina || Numeral Requegm{ento w2l Observacion
ntidad
Se le informa a la entidad que
los siguientes equipos ya se
encuyentran soportados hasta
su fecha limite con fabrica
ANEXO 12. Contrato de Garantia gﬁgj{i sgarz;l)vneog ggo;asucggéozg
ESPECIFICACIONES 17 9 y Soporte .de los con fabrica:
TECNICAS FICHA gg%o;e S/‘eﬁg’gja % Firepower FTD JAD2034047F
Firepower FTD JMX2336Z027
FPR4K-NM-8X1G-F
JAD233506NQ
FPR4K-NM-8X1G-F
JAD233506NN
RESPUESTA / PROCEDE

Una vez validada la observacion a nivel de fabricante, la Entidad la acepta y procedera a
modificar el Inventario de Equipos a Renovar - Contratos de Garantia, correspondiente al
numeral 09 - Contrato de Garantia y Soporte de los Equipos Activos de Red y de
Seguridad, de la Ficha / Especificaciones Técnicas, excluyendo los equipos cuyos seriales no
pueden ser renovados debido a que han sido declarados como fuera de vida util (End of Life) por
el fabricante CISCO.

Este ajuste se hara junto con el Pliego de Condiciones Definitivo.
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PREGUNTA N° 02:
Documento Pagina || Numeral LD 6 Observacion
la Entidad
Se le informa a la entidad que los
siguientes equipos ya cuentan con
Contrato de un EOS anunciado, razén por la cual
ANEXO 12. Garantia v Sonorte Unicamente podran contar con
ESPECIFICACIONES 17 9 d Y o0p: soporte hasta esa fecha, los
TECNICAS - FICHA ° los  Equipos siguientes  equipos  unicamenten
: Activos de Red y
TECNICA de Seguridad podran ser renovados hasta 30 de
septiembre de 2025:
ASA5525 FTX1806100U
ASA5525 FTX1806100D
RESPUESTA / PROCEDE

Una vez validada la observacion a nivel de fabricante, la Entidad la acepta y procedera a
modificar el Inventario de Equipos a Renovar - Contratos de Garantia, correspondiente al
numeral 09 - Contrato de Garantia y Soporte de los Equipos Activos de Red y de
Seguridad, de la Ficha / Especificaciones Técnicas, excluyendo los equipos cuyos seriales no
pueden ser renovados debido a que han sido declarados como fuera de vida util (End of Life) por
el fabricante CISCO.

Este ajuste se haré junto con el Pliego de Condiciones Definitivo.

PREGUNTA N° 03:
Documento Pagina | Numeral ST Observacion
Entidad
Agradecemos a la entidad
confirmar como se va a
Consolidar  equipos | dimensionar esta parte del
o s s 3 e ol g
ESPECIFICACIONES . 9 generar. aeseqt
. 7 1 supervisor del | econémico en la ejecucion del
TECNICAS - FICHA .
. contrato lo solicite, en | Contrato al no estar acotado, lo
TECNICA I .
los casos que se|que impide que Sse realice un
requieran dimensionamiento  adecuado y
acotado en la etapa pre
contractual.
Elabor6 Carolina Cruz M. FV: 02/04/2019
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RESPUESTA / ACLARA

Al respecto, el Ministerio de Relaciones Exteriores aclara que, en caso de requerirse la
consolidacion de equipos de comunicacidn en un rack, las actividades a realizar por el soporte
son configuracion, reconfiguracion, parametrizacion y puesta en marcha de los equipos, y seran
responsabilidad del futuro proveedor, apoyadas por los servicios y el recurso humano prestados
bajo el item 1 - Soporte, Administracion, Monitoreo de Plataformas de Seguridad Avanzada
(Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimizacion de la
Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral, Mensual; y el
subitem 1.1 - Recurso Humano Permanente para el Soporte de Primer Nivel.

Cabe resaltar que el recurso humano solicitado para el cumplimiento de este item corresponde al
minimo requerido por la Entidad, por lo tanto, el futuro proveedor debera dimensionar su oferta
econdmica con base en estos requerimientos minimos establecidos para la prestacion de los
servicios contemplados en los items 1y 1.1 de la Ficha / Especificacion Técnica.

PREGUNTA N° 04:
L , Requerimiento de la .,
Documento Pagina || Numeral . Observacion
Entidad
Con relacion a estos item, se requerira
Participar en Ia /nvoluqar al Equipo de Ingfen/e(/a ya que lo
L, mas probable es que impliquen la
planeacion e ., .
implementacion de generacion de nueva's.propuestas de disefio
ANEXO 12. rovectos que de Producto o Servicio. Agradecemos a la
ESPECIFICACIONES 7 y p imy acten(;a entidad confirmar si para estos Servicios
TECNICAS - FICHA . P adicionales especializados se usara una
- infraestructura de la T
TECNICA Bolsa de horas adicional a la propuesta, lo
red LAN, Core, WLAN, . e
. cual podria generar un desequilibrio
y Seguridad L
. econémico al Proyecto, ya que no pueden
Perimetral. ; .
ser dimensionados en la etapa pre
contractual.
RESPUESTA / ACLARA

Al respecto, el Ministerio de Relaciones Exteriores aclara que, para los servicios de
Soporte, Administraciéon, Monitoreo de Plataformas de Seguridad Avanzada (Capa de
Seguridad Perimetral y Control de Acceso) de la Entidad y Optimizacién de la Red LAN,
Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral, Mensual, NO SE
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USARA UNA BOLSA DE HORAS, y de ser necesario participar en la planeacion e
implementacién de proyectos que impacten la infraestructura de la red LAN, Core, WLAN, y
Seguridad Perimetral, dicha actividad estaran a cargo del futuro contratista.

Se precisa, que dichas actividades deberan ser ejecutadas con el apoyo de los servicios y
del recurso humano contemplados en el item 1 y el subitem 1.1 - Recurso Humano
Permanente para el Soporte de Primer Nivel de la Ficha Técnica.

Cabe resaltar que el recurso humano solicitado para el cumplimiento corresponde al
minimo requerido por la Entidad, por lo tanto, el futuro proveedor debera dimensionar su
oferta econdmica con base en estos requerimientos minimos establecidos para la
prestacion de los servicios.

PREGUNTA N° 05:
Documento Pagina | Numeral Requenm{ento w2l Observacion
Entidad
Agradecemos a la entidad
Optimizar la confirmar como se va a
configuracion de los dimensionar esta parte del
equipos para que lared | Alcance, ya que esto podria
ANEXO 12. este configurada enerar un desequilibrio
ESPECIFICACIONES gurada y gener >quit
. 1 generando tréafico en econdémico en la ejecucion del
TECNICAS - FICHA
- IPV4/IPV6 para Contrato al no estar acotado, lo
TECNICA . . L )
garantizar los prefijos que impide que se realice un
de propiedad de dimensionamiento adecuado y
cancilleria. acotado en la etapa pre
contractual.
RESPUESTA / ACLARA

Al respecto, el Ministerio de Relaciones Exteriores aclara que, la actividad de configuracion de
los equipos para que la red este configurada y generando trafico en IPV4/IPV6 para garantizar
los prefijos de propiedad de cancilleria, sera de responsabilidad del futuro contratista, y dicha
actividad sera apoyada por los servicios y el recurso humano prestados bajo el item 1 - Soporte,
Administracion, Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad
Perimetral y Control de Acceso) de la Entidad y Optimizacion de la Red LAN, Capa de
CORE, Red Inalambrica y Capa de Seguridad Perimetral, Mensual; y el subitem 1.1 -
Recurso Humano Permanente para el Soporte de Primer Nivel.

Cabe resaltar que el recurso humano solicitado para el cumplimiento de este item corresponde al
minimo requerido por la Entidad, por lo tanto, el futuro proveedor debera dimensionar en su
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oferta econdémica estos requerimientos minimos establecidos para la prestacién de los servicios
contemplados en los items 1y 1.1 de la Ficha / Especificacion Técnica.

PREGUNTA N° 06:
Documento Pagina | Nameral Requeir:_lm{ento sl Observacion
ntidad
Agradecemos a la entidad
detallar un poco mas este
Mantener la Requerimiento para poder
ANEXO 12. configuracion de log dimensionarlo (tiempo de
ESPECIFICACIONES 7 1 de eventos y alarmas retencion, capacidad de
TECNICAS - FICHA en equipos de retencion, si se requiere
TECNICA comunicacion de la | mantener para todos los equipos,
red. disponbilidad de acceso a la
informacién, privilegios para
consultar la informacién).
RESPUESTA / ACLARA

En atencidn a la observacion, el Ministerio de Relaciones Exteriores aclara que sera
responsabilidad del futuro contratista dentro de las actividades de Administracién, Monitoreo de
Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la
Entidad y Optimizacién de la Red LAN, Capa de CORE, Red Inaldambrica y Capa de Seguridad
Perimetral, Mensual; mantener la configuracién activa de los log de eventos, y alarmas en
equipos de comunicaciones administrados por el futuro contratista, aspecto que sera validado
en sus informes mensuales, sin requerir herramientas de backup o repositorios de
almacenamiento adicionales.

Cabe resaltar que el recurso humano solicitado para el cumplimiento de este item corresponde al
minimo requerido por la Entidad, por lo tanto, el futuro proveedor debera dimensionar en su
oferta econémica estos requerimientos minimos establecidos para la prestacién de los servicios
contemplados en los items 1y 1.1 de la Ficha / Especificacion Técnica.
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PREGUNTA N° 07:
Documento Pagina | Numeral | Requerimiento de la Entidad Observacion
En caso de que la Entidad | Agradecemos a la entidad
requiera realizar | confirmar como se va a

acondicionamiento o traslado | dimensionar esta parte del
de un centro de datos, o rack | Alcance, ya que esto
de comunicaciones, 0 algun | podria generar un

ANEXO 12 de los equipos relacionados | desequilibrio  econdémico
ESPECIFICACIONES. en EL LISTADO EQUIPOS DE | en la  ejecucion  del
. 8 1 RED ACTIVA, INALAMBRICA | Contrato al no estar
TECNICAS - FICHA .
2 Y DE SEGURIDAD, el|acotado, lo que impide que
TECNICA ) . o .
ingeniero  en  sitio  del | se realice un

contratista debera atender el | dimensionamiento
requerimiento de traslados, | adecuado y acotado en la
instalacién, configuracién y | etapa pre contractual.
puesta en marcha de los
equipos.

RESPUESTA / ACLARA

Sobre el particular, el Ministerio de Relaciones Exteriores aclara que, en caso de requerirse
el traslado de equipos, el embalaje, el transporte entre sedes y el acondicionamiento de la
red eléctrica y cableada, esto sera responsabilidad de la Cancilleria.

Por su parte, las actividades de configuracion, reconfiguracién, parametrizacion y puesta en
marcha de los equipos seran responsabilidad del futuro proveedor, apoyadas por los
servicios y el recurso humano prestados bajo el item 1 - Soporte, Administracion,
Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y
Control de Acceso) de la Entidad y Optimizacion de la Red LAN, Capa de CORE, Red
Inalambrica y Capa de Seguridad Perimetral, Mensual; y el subitem 1.1 - Recurso
Humano Permanente para el Soporte de Primer Nivel.

Cabe resaltar que el recurso humano solicitado para el cumplimiento de este item
corresponde al minimo requerido por la Entidad, por lo tanto, el futuro proveedor debera
dimensionar su oferta econémica con base en estos requerimientos minimos establecidos
para la prestacién de los servicios contemplados en los items 1 y 1.1 de la Ficha /
Especificacién Técnica.
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PREGUNTA N° 08:

Documento

Requerimiento de la

Pégina | Nameral Entidad

Observacion

ANEXO 12.
ESPECIFICACIONES
TECNICAS - FICHA
TECNICA

Dentro del servicio de ser
necesario se debera realizar:

. Disefios y
recomendaciones 0
asesorias nuevas
configuraciones.

. Realizar
configuraciones de mejoras
sobre los equipos que no
cubran el contrato de
soporte.

. Configuraciones
requeridas para la correcta
operacion de la red.

. Creacion de nuevas
reglas y/o servicios.

. Nuevas
configuraciones 0
activaciones de  nuevas
funcionalidades.

. Afinamiento a nivel
légico de la infraestructura
de seguridad actual.

. Acompafiamientos
para la  puesta en
funcionamiento de nuevos
servicios por parte de la

11 1

Entidad

. Definicion de
nuevos controles de
monitoreo.

Con relacién a estos item,
se requerira involucrar al
Equipo de Ingenieria ya que
lo mas probable es que
impliquen la generacion de
nuevas  propuestas  de
disefio de Producto o
Servicio. Agradecemos a la
entidad confirmar si para
estos Servicios adicionales
especializados se usara una
Bolsa de horas adicional a
la propuesta, lo cual podria
generar un desequilibrio
econémico al Proyecto, ya
que no pueden  ser
dimensionados en la etapa
pre contractual.

RESPUESTA / ACLARA

Al respecto, el Ministerio de Relaciones Exteriores aclara que, para los servicios de
Soporte, Administracion, Monitoreo de Plataformas de Seguridad Avanzada (Capa de
Seguridad Perimetral y Control de Acceso) de la Entidad y Optimizacién de la Red
LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral, Mensual, NO
SE USARA UNA BOLSA DE HORAS de ser necesario las actividades de:

» Disefios, recomendaciones 0 asesorias sobre nuevas configuraciones.

Elabord Carolina Cruz M.
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« Configuraciones de mejora sobre los equipos que no estén cubiertos por el contrato

de soporte.

« Configuraciones requeridas para la correcta operacién de la red.
o Creacién de nuevas reglas y/o servicios.
« Nuevas configuraciones o activaciones de funcionalidades adicionales.

« Afinamiento légico de la infraestructura de seguridad actual.

« Acompafiamiento en la puesta en funcionamiento de nuevos servicios por parte de

la Entidad.

o Definicion de nuevos controles de monitoreo.

En caso de ser necesarias, las anteriores actividades estaran a cargo del futuro contratista.

Se precisa, que dichas actividades deberan ser ejecutadas con el apoyo de los servicios y
del recurso humano contemplados en el item 1 y el subitem 1.1 - Recurso Humano
Permanente para el Soporte de Primer Nivel de la Ficha Técnica.

Cabe resaltar que el recurso humano solicitado para el cumplimiento corresponde al
minimo requerido por la Entidad, por lo tanto, el futuro proveedor debera dimensionar su
oferta econdmica con base en estos requerimientos minimos establecidos para la
prestacion de los servicios.

PREGUNTA N° 09:

Documento

Pagina

Numeral

Requerimiento de la
Entidad

Observacion

ANEXO

TECNICA

ESPECIFICACIONES
TECNICAS - FICHA

12.
7,89

Gestion de Eventos y
Monitoreo

Monitorear de manera
proactiva las alarmas y
eventos que generen
indisponibilidad del
servicio de red, y
realizar remediaciones
necesarias que
garanticen la
continuidad del servicio
de red
Configurar eventos y
alarmas en equipos de
comunicacion de la red
LAN.

Agradecemos confirmar si la
entidad cuenta con algun tipo de
herramienta  de  monitoreo
licenciada que se pueda usar
para esta componente del
Alcande de Servicio, o si por el
contrario se espera que el
proveedor oferte un Servicio que
incluya esta herramienta dado
que la misma no fue
contemplada en el estudio de
mercado y generaria sobre
costos al proyecto. Sabiendo
que una herramienta a de
monitoreo pueda valer mas que
el mismo presupuesto asignado
para este proceso.
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RESPUESTA / ACLARA
En atenciéon a la observacién, el Ministerio de Relaciones Exteriores aclara que el futuro
contratista NO debera adquirir herramientas de monitoreo para cumplir con la gestion de
eventos y el monitoreo.
El proveedor debera realizar un monitoreo proactivo de alarmas y eventos utilizando
exclusivamente las herramientas y soluciones tecnologicas ya operativas en la Entidad, tales
como:
» Cisco Identity Services Engine (ISE) para control de acceso.
o MFA DUO para autenticacion multifactor.
o Firewalls de perimetro y VPNs.
o Cisco Stealthwatch (Secure Network Analytics).
e Cisco Umbrella, como solucion de proxy en la nube.
Estas herramientas constituyen la base tecnoldgica sobre la cual el proveedor debera
implementar sus actividades de monitoreo, SIN REQUERIR RECURSOS ADICIONALES por
parte de la Entidad.
PREGUNTA N° 10:
D 2 f . Requerimiento de la ”
ocumento Pagina || Numeral Enti Observacion
ntidad
Entregara en medio | Agradecemos a la entidad
magnético y digital la | detallar que se espera con
documentacion técnica | relacion a este requerimiento,
de la solucion | ya que del Anexo se entiende
implementada asi: | que el Alcance requerido solo
. Plan de | contempla  Actividades de
implementacion. Servicio.
«  Cronograma  de
implementacion.
ANEXO 12. . Manual de
ESPECIFICACIONES 19 10 Operaciones con el
TECNICAS - FICHA detalle de las
TECNICA configuraciones y
equipos implementados.
« Actualizacion  de
topologias y
direccionamiento IP.
* Acta de cierre fase de
Implementacion.
* Manual de operacion y
administracion de la de
los equipos instalados.
Elaboro Carolina Cruz M. FV: 02/04/2019
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» Manuales de fabrica de
los equipos.

RESPUESTA / ACLARA

Al respecto, el Ministerio de Relaciones Exteriores aclara que, en relacion con el alcance
requerido para el item 10 - Transferencia de Conocimiento, se espera que el futuro
contrstista entregue la documentacion necesaria que permita justificar la correcta ejecucion
del objeto contractual, asi como mantener actualizadas las topologias y configuraciones de
los servicios de soporte prestados, para:

e Tener la documentacion de configuracion y topologias actualizadas:

En la entidad es crucial para una gestion eficiente y segura de la red. Esto permite una
mejor comprension, solucién de problemas, disefio y mantenimiento de la red, ademas de
facilitar la colaboracion entre equipos

o Facilitar la comprension de la red:

La documentacion, incluyendo diagramas de topologia fisica y légica, ayuda a visualizar la
estructura de la red, la conexion de dispositivos y como fluye la informacion. Esto es
esencial para nuevos miembros del equipo, para entender como funciona la red y como
realizar cambios de forma segura.

e Mejorar la resolucion de problemas:

Al tener la documentacién actualizada, los administradores pueden identificar rapidamente
la causa de los problemas y aplicar soluciones més eficientes. Los diagramas de topologia
ayudan a visualizar el flujo de datos y a aislar los dispositivos problematicos, entre otros.

Finalmente, el objetivo de dicha transferencia de conocimiento es:

» Garantizar la continuidad operativa de los servicios tecnolégicos.

 Facilitar la apropiacion técnica por parte del personal de la Entidad.

o Documentar de manera clara y estructurada los procedimientos, configuraciones,
cambios y mejoras implementadas.

« Permitir la trazabilidad de las acciones realizadas durante la ejecucion del contrato.

o Asegurar la disponibilidad de informacién técnica para auditorias, revisiones o
futuras contrataciones.

Elabord Carolina Cruz M. FV: 02/04/2019
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PREGUNTA N° 11

Documento

Pagina

Numeral

Requerimiento de la Entidad

Observacion

ANEXO

TECNICA

ESPECIFICACIONES
TECNICAS - FICHA

12,
14

1.1

* Ingeniero de redes en sitio o
remoto:  Un (1)  Ingeniero
electronico, de
telecomunicaciones 0 de
sistemas, con experiencia
relacionada al menos de tres (3)
afios, con conocimientos de
redes CISCO y certificado CCNA
en  Routing and Switching,
quién sera el responsable de
gestionar los equipos de red
LAN, CAPA DE CORE Y DMZ
de la infraestructura, reportar
requerimientos 0  incidentes,
solucionar incidentes y
requerimientos al supervisor del
contrato, y realizar
acompafiamiento a ventanas de
mantenimiento en horario que
disponga la Entidad.
* Ingeniero de seguridad en sitio
o remoto: Un (1) Ingeniero
electronico, de
telecomunicaciones 0 de
sistemas, con experiencia
relacionada al menos de tres (3)
anos, con conocimientos de
redes CISCO y certificado CCNA
quién sera el responsable de
gestionar  los  equipos y
soluciones de sequridad
perimetral ~ como  Firewalls,
Terminador VPN, el filtrado de
contenido web basado en
categorias y reputacion, solucion
de control de acceso a la red,
DUO, Umbrella y proxy en la
nube.

reportar  requerimientos 0
incidentes, solucionar incidentes
y requerimientos al supervisor del
contrato, y realizar
acompafiamiento a ventanas de
mantenimiento en horario que

Agradecemos a la
entidad confirmar si es
viable presentar HV's
de Ingenieros con la
certificacion CCNA
como deseable. Esto
debido a que en el
mercado cada vez es
mas escaso encontrar
el mix de perfiles con
experiencia,
conocimiento y
certificaciones.

Elabord
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disponga la Entidad.

RESPUESTA / NO PROCEDE

Ante la observacion, el Ministerio de Relaciones Exteriores indica que, es menester para la
Entidad asegurar la disponibilidad de los servicios tecnoldgicos de la misma; ademas debe
garantizar que el contratista cuente con el recurso humano necesario y disponible con los
conocimientos y habilidades técnicas especializadas en las soluciones CISCO instaladas en la

Entidad.

Por esta razdn, exigir la certificacion CCNA demuestra que el recurso humano tiene las
habilidades y fundamentos de redes, configuracion de dispositivos de red CISCO, protocolos de
comunicacion y direccionamiento IP, necesario para la prestacion del Soporte, Administracion,
Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de
Acceso) de la Entidad y Optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa
de Seguridad Perimetral, Mensual.

En consecuencia, la observacion resulta improcedente.

PREGUNTA N° 12:

Documento Pagina

Numeral

Requerimiento de la Entidad

Observacion

ANEXO 12.
ESPECIFICACIONES
TECNICAS - FICHA
TECNICA

14

1.1

Ingeniero de redes en sitio o
remoto:  Un (1)  Ingeniero
electronico, de
telecomunicaciones o  de
sistemas, con  experiencia
relacionada al menos de tres (3)
afios, con conocimientos de
redes CISCO y certificado CCNA
en  Routing and Switching,
quién sera el responsable de
gestionar los equipos de red
LAN, CAPA DE CORE Y DMZ
de la infraestructura, reportar
requerimientos o incidentes,
solucionar incidentes y
requerimientos al supervisor del
contrato, y realizar
acompafiamiento a ventanas de
mantenimiento en horario que
disponga la Entidad.

Agradecemos a la
entidad considerar
modificar este
requerimiento, debido a
que la certificacion
CCNA en Routing and
Switching ya no se
encuentra vigente. La
presente  certificacion
fue reemplazada desde
el afio 2020 por la
certificacion
Implementing
Administering
Solutions

CCNA) v1.1.

and
Cisco
(200-301

Elabord

Carolina Cruz M.

FV:02/04/2019

Una vez impreso este documento se considera copia no controlada.




Ministerio de Relaciones Exteriores
Republica de Colombia

Libertad y Orden

TIPO DE DOCUMENTO: FORMATO CODIGO: GC-FO-39

NOMBRE: FORMULARIO DE PREGUNTAS Y RESPUESTAS VERSION: 2

RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina 33 de 43
RESPUESTA / PROCEDE

Frente a la observacion, una vez validada la misma en la URL del fabricante CISCO
https://www.cisco.com/site/us/en/learn/training-certifications/examsl/list.ntml, se confirma dicha
actualizacién, por lo que la observacion resulta procedente, y la Ficha / Especificaciones
Técnicas en su numeral 1.1 — Recurso Humano Permanente para Soporte de Primer Nivel,
sera modificada.

De ofra parte, en tratandose del recurso humano requerido para la ejecucion del contrato, la
entidad considera necesario precisar las exigencias académicas y de experiencia para cada uno,
asi como ajustar algunos de sus requisitos, a fin de establecer perfiles méas claros para cada
recurso, determinar un mejor relacién entre su costo y la calidad de los servicios que se espera
recibir, y ampliar las posibilidades de acreditacion de requisitos; facilitando asi una mejor
estructuracion de propuestas e incentivando la concurrencia al proceso de seleccion.

Por lo tanto, el recurso humano, para el RECURSO HUMANO PERMANENTE PARA SOPORTE
DE PRIMER NIVEL (Numeral 1.1 del Anexo Técnico), se ajustara en el pliego de condiciones
definitivo, quedando asi:

(...

“COORDINADOR Y GESTOR DEL SERVICIO
Funciones

1) Entregar informes de actividades de seguimiento del contrato.

2) Elaborar y gestionar el plan de proyecto, y sus modificaciones cuando asi se
requiera.

3) Actualizar indicadores de cumplimiento para el seguimiento del proyecto

4) Realizar seguimiento y monitoreo permanente del cumplimiento de los planes
de proyecto y del contrato, y proponer acciones de mejora cuando asi lo
requieran.

5) Seguimiento de cumplimiento de los Acuerdos de Niveles de Servicio

6) Velar porque se cumplan los compromisos

7) Elaborar las actas y documentacion que se genere durante las reuniones de
sequimiento durante la ejecucion del contrato.

8) Preparacion y presentacion mensual del estado del servicio a nivel de
cumplimiento, informes de casos atendidos, gestion de los ingenieros
dedicados, lecciones aprendidas, acciones de mejora.

Elabord Carolina Cruz M. FV: 02/04/2019
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Formacién
Titulo profesional en alguno de los siguientes Ntcleos Bésicos de Conocimiento: Ingenieria de sistemas,
telematica y afines, o Ingenieria electrénica, telecomunicaciones y afines, o Ingenieria industrial y afines,
o Administracion.
Experiencia requerida
Experiencia Profesional General
Experiencia profesional general minima de seis (6) afios contados a partir de la expedicion de la tarjeta o
matricula profesional, segun corresponda, y a la fecha de la diligencia de cierre y recibo de ofertas.
Experiencia Profesional Especifica
Minimo dos (2) afios de experiencia profesional especifica como Coordinador de Mesa de Servicios de
Tecnologias de la Informacion y Comunicaciones — TIC, o en coordinacion y/o gerencia de proyectos
relacionados con infraestructura TIC, a la fecha de la diligencia de cierre y recibo de ofertas.
Nota: la experiencia profesional especifica podra contabilizarse dentro de la experiencia profesional
general.
Certificaciones adicionales
Certificacion ITIL o Certificacion PMP.
Dedicacion al proyecto
60% de dedicacion exclusiva.
INGENIEROS EN SITIO O REMOTOS
INGENIERO DE REDES EN SITIO O REMOTO
Funciones
1) Gestionar los equipos de red LAN, CAPA DE CORE Y DMZ de la infraestructura, reportar
requerimientos o incidentes, solucionar incidentes y requerimientos al supervisor del contrato.
2) Realizar acompafiamiento a ventanas de mantenimiento en horario que disponga la Entidad.
Formacién
Titulo profesional en alguno de los siguientes Nucleos Basicos de Conocimiento: Ingenieria de sistemas,
telematica y afines, o Ingenieria electronica, telecomunicaciones y afines.
Elaboro Carolina Cruz M. FV: 02/04/2019
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Experiencia requerida
Experiencia Profesional General

Experiencia profesional general minima de ocho (8) afios contados a partir de la expedicion de la tarjeta o
matricula profesional, segun corresponda, y a la fecha de la diligencia de cierre y recibo de ofertas.

Experiencia Profesional Especifica

Experiencia profesional especifica minima de tres (3) afios en soporte y/o mantenimiento de plataformas
y/o equipos CISCO, a la fecha de la diligencia de cierre y recibo de ofertas.

Nota: La experiencia profesional especifica podra contabilizarse dentro de la experiencia profesional
general.

Certificaciones adicionales

Certificado CCNA en Routing and Switching y/o certificacion CCNA.

Dedicacion al proyecto

100% de dedicacion exclusiva.
INGENIERO DE SEGURIDAD EN SITIO O REMOTO
Funciones
1) Gestionar los equipos y soluciones de seguridad perimetral como Firewalls, Terminador VPN, el
filtrado de contenido web basado en categorias y reputacion, solucién de control de acceso a la
red, DUO, Umbrella y proxy en la nube.
2) Reportar requerimientos o incidentes, solucionar incidentes y requerimientos al supervisor del
contrato.
3) Realizar acompafiamiento a ventanas de mantenimiento en horario que disponga la Entidad.
Formacién

Titulo profesional en alguno de los siguientes Nucleos Basicos de Conocimiento: Ingenieria de sistemas,
telematica y afines, o Ingenieria electronica, telecomunicaciones y afines.

Experiencia requerida

Experiencia Profesional General

Experiencia profesional general minima de ocho (8) afios contados a partir de la expedicion de la tarjeta o

Elabord Carolina Cruz M. FV: 02/04/2019
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matricula profesional, segun corresponda, y a la fecha de la diligencia de cierre y recibo de ofertas.

Experiencia Profesional Especifica

Experiencia profesional especifica minima de cuatro (4) afios en soporte y/o mantenimiento de
plataformas y/o equipos CISCO, a la fecha de la diligencia de cierre y recibo de ofertas.

Nota: La experiencia profesional especifica podra contabilizarse dentro de la experiencia profesional
general.

Certificaciones adicionales

Certificado CCNA en Routing and Switching y/o certificacion CCNA.

Dedicacién al proyecto

100% de dedicacion exclusiva.
NOTA GENERAL:

Para el ofrecimiento de este Grupo Minimo de Trabajo (Personal), se deberéa acreditar junto con la oferta
los siguientes requisitos y documentos:

o Copia del titulo profesional o del acta de grado.

e Copia del titulo de postgrado o del acta de grado (Si aplica).

o Copia de los diplomas o certificados de los cursos de educacion continuada
y complementaria requerida.

e Copia de la tarjeta o matricula profesional (Segun corresponda). Solo se
debera anexar la tarjeta o matricula profesional para los profesionales que la
ley establezca este requisito para ejercer su profesion.

e Certificado de vigencia de la tarjeta o matricula profesional (Solo para los
profesionales que la ley establezca este requisito para ejercer su profesion).

e Copia del documento de identificacion: cédula de ciudadania, cédula de
extranjeria o pasaporte.

o Certificaciones para soportar la experiencia especifica requerida.”

Este ajuste se hara junto con el Pliego de Condiciones Definitivo.

Elabord Carolina Cruz M. FV: 02/04/2019
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PREGUNTA N° 13:
Documento Pagina | Numeral | Requerimiento de la Entidad Observacion
Agradecemos a la entidad
Ingeniero  Wireless: Un (1) consrdgrqr modificar estg
. . requerimiento para cubrir
Ingeniero  electronico,  de ..
. el Servicio de forma
telecomunicaciones, de | . .
sistemas, o carreras afines, integral a nivel
N . LAN/WLAN, solicitando la
certificado  como  minimo certificacion Cisco
CCNP  Wireless 'y IPv6 o
N . Certified Network
ANEXO 12. Network Engineering Silver o Professional Enterprise -
ESPECIFICACIONES 12 y Gold. Dada la complejidad de CONP  Enterprise @,

TECNICAS - FICHA
TECNICA

la infraestructura de red de la
Entidad es necesario asesoria

Adicionalmente, para tener

un  modelo  operativo
robusto amablemente
solicitamos a la entidad
requerir al menos dos
Ingenieros  con  esta
certificacion  dentro  del
esquema de Servicio del
contratista.

avanzada sobre una buena
practica,  optimizacion e
integracion  de  soluciones
WLAN, con el soporte se
busca optimizar los servicios
WIFI.

RESPUESTA / NO PROCEDE

Al respecto, el Ministerio de Relaciones Exteriores indica, que debe asegurar la disponibilidad de
sus servicios tecnologicos de la misma, ademas de garantizar que el contratista tenga el recurso
humano necesario disponible con los conocimientos y habilidades técnicas especializadas en las
soluciones CISCO instaladas en la Entidad; por esta razdn se establecieron los requerimientos
minimos para para la prestacion del Soporte, Administracion, Monitoreo de Plataformas de
Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y
Optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral,
Mensual, durante la ejecucion del contrato.

Ahora bien, se precisa, que el perfil y experiencia definidos en la Ficha Técnica para el recurso
humano es acorde con la necesidad de soporte a satisfacer por la Entidad, y ademas de
consecucion posible dentro del mercado, por lo que, acoger un perfil y condiciones de
experiencia mucho mas altas como las propuestas en la observacion, aunque también permitan
la prestacién del servicio, pueden limitar la participacién masiva de oferentes, ya que se estarian

Elabord

FV:02/04/2019

Carolina Cruz M.

Una vez impreso este documento se considera copia no controlada.



Ministerio de Relaciones Exteriores

Republica de Colombia

Libertad y Orden
TIPO DE DOCUMENTO: FORMATO CODIGO: GC-FO-39
NOMBRE: FORMULARIO DE PREGUNTAS Y RESPUESTAS VERSION: 2
RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina 38 de 43

exigiendo condiciones académicas y de experiencia puntuales para su consecucion en términos
generales, mas no para el observante.

No sobra decir, que las exigencias del personal son minimas, y que, si a bien se tiene presentar
un recurso con mayores condiciones académicas y de experiencia, el mismo podra aceptarse
siempre y cuando satisfaga las condiciones minimas requeridas por la Entidad.

Por lo tanto, la observacion presentada no es aceptada, dado que con los requerimientos
minimos de personal definidos por la Entidad se asegura la correcta operacion y continuidad de
los servicios tecnologicos.

PREGUNTA N° 14:

Documento

Pagina

Numeral | Requerimiento de la Entidad

Observacion

ANEXO

TECNICA

ESPECIFICACIONES
TECNICAS - FICHA

12,
14

* Ingeniero de redes en sitio o
remoto: Un (1) Ingeniero
electronico, de
telecomunicaciones o  de
sistemas, con  experiencia
relacionada al menos de tres (3)
afos, con conocimientos de
redes CISCO y certificado
CCNA en Routing  and
Switching, quién sera el
responsable de gestionar los
equipos de red LAN, CAPA DE
CORE Y DMZ de la
infraestructura, reportar
requerimientos o incidentes,
solucionar incidentes y
requerimientos al supervisor del
contrato, y realizar
acompafiamiento a ventanas de
mantenimiento en horario que
disponga la Entidad.
* Ingeniero de seguridad en sitio
o remoto: Un (1) Ingeniero
electronico, de
telecomunicaciones o  de
sistemas, con  experiencia
relacionada al menos de tres (3)
afios, con conocimientos de
redes CISCO y certificado
CCNA quién sera el responsable
de gestionar los equipos y

1.1

Agradecemos a la
entidad  confirmar el
esquema de Servicio
requerido  para la
operacion de la red del
Ministerio. Inicialmente,
se plantea un modelo
con disponibilidad
rotativa  entre  los
administradores, con
apoyo del backoffice del
proveedor  en un
esquema 7x24.

Elabord

Carolina Cruz M.

FV:02/04/2019

Una vez impreso este documento se considera copia no controlada.




Ministerio de Relaciones Exteriores
Republica de Colombia

Libermd- Orden

TIPO DE DOCUMENTO: FORMATO CODIGO: GC-FO-39
NOMBRE: FORMULARIO DE PREGUNTAS Y RESPUESTAS VERSION: 2
RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pégina 39 de 43
soluciones  de  seguridad
perimetral ~ como  Firewalls,
Terminador VPN, el filtrado de
contenido web basado en
categorias y  reputacion,
solucién de control de acceso a
la red, DUO, Umbrella y proxy
en la nube.
reportar  requerimientos o
incidentes, solucionar incidentes
y requerimientos al supervisor
del  contrato, y  realizar
acompafiamiento a ventanas de
mantenimiento en horario que
disponga la Entidad.
RESPUESTA / ACLARA
Sobre el particular, se precisa que, el Ministerio de Relaciones Exteriores debe asegurar la
disponibilidad de sus servicios tecnolégicos, ademas de garantizar que el contratista tenga el
recurso humano necesario disponible con los conocimientos y habilidades técnicas
especializadas en las soluciones CISCO instaladas en la Entidad, por esta razon se
establecieron los requerimientos minimos para para la prestacion del Soporte, Administracion,
Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de
Acceso) de la Entidad y Optimizacion de la Red LAN, Capa de CORE, Red Inalémbrica y Capa
de Seguridad Perimetral, Mensual.
Conforme con lo anterior, se solicitan los siguientes perfiles de acuerdo con el modelo de servicio
y soporte es 7x24 que necesita la entidad, asi:
Como PRIMER NIVEL DE SERVICIO:
a. COORDINADOR Y GESTOR DEL SERVICIO
b. INGENIEROS EN SITIO O REMOTOS:
e Ingeniero de redes en sitio o remoto.
e Ingeniero de seguridad en sitio o remoto.
EL CONTRATISTA debe garantizar que, para prestar el servicio de soporte de SEGUNDO
NIVEL de un incidente que por su complejidad deba ser atendido por personal de soporte
especializado, por lo que se debera disponer, como minimo, de los siguientes perfiles:
Elabor6 Carolina Cruz M. FV: 02/04/2019
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i) INGENIEROS DE SOPORTE

¢ Ingeniero Wireless.

e Experto Data Center.

¢ Ingeniero soluciones de seguridad.

Por lo anterior, la observacion resulta improcedente.

5. OBSERVACIONES PRESENTADAS POR MICROTEL S.A.S., a través del

SECOP I

PREGUNTA N° 01
“Observacion a la propuesta de Matriz de Riesgos
A continuaciéon se incluyen dos riesgos que consideramos procedente se incorporen en la
matriz de riesgos:
1. Cambios en la TMR entre la fecha de adjudicacion y la entrega de los servicios que
impliquen  una  variacion ~ superior al 20% del valor de la oferfa por temas
macroeconomicos. Ver riesgo No. 5.
2. Problemas en los ftramites del proceso de importacion de los bienes e insumos
requeridos
(Viene tabla)

e Consideramos procedente establecer un riesgo de la TMR en razén a que uno

de los factores que mas incide en el costo financiero de los contratos,
especialmente en contratos de mediano o largo plazo o en sectores con fuerte
dependencia de financiacion. Los  Riesgos  relacionados  con  variaciones
macroeconomicas (tasas de interés, inflacion, devaluacion, costo de
financiamiento) ~ son  tipicos en  matrices de  riesgos que analizan la
sostenibilidad econémica del contrato.
Solicitamos tenga en cuenta que Colombia Compra Eficiente, en  sus
documentos guia , si recomienda identificar riesgos  macroeconémicos  que
afecten la ecuacidon financiera del contrato, especialmente en contratos de
infraestructura, tecnoldgicos, concesiones 0 servicios con financiacion
relevante.

o Consideramos procedente establecer un riesgo de “Problemas en lo tramites del proceso de
importacion de los bienes e insumos requeridos”, en razén a que existen riesgos de cambios
regulatorios, aduaneros o logisticos que pueden afectar la entrega oportuna y que no son

Elaboro Carolina Cruz M. FV: 02/04/2019
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imputables al Contratista, ya que obedece a temas de gobierno y de factores externos que no debe
asumir el contratista.

En la ejecucion del contrato se pueden presentar dificultades en la obtencion de licencias
de importacion, cambios en la normativa aduanera, congestion en puertos, restricciones
internacionales al comercio, 0 demoras en el despacho aduanero, que afecten la
disponibilidad oportuna de bienes e insumos criticos para el proyecto. Tal situacion no
imputable al Contratista conlleva unas demoras en la ejecucion del contrato,
imposibilidad temporal de cumplir con el cronograma de entregas o ejecucion de
actividades, costos adicionales por almacenamiento, transporte o0 gestion aduanera,
riesgo de incumplimiento contractual.”

RESPUESTA / NO PROCEDE

Vista y analizada la observacion, se considera la improcedencia de la misma en razon a lo
siguiente:

e Con relacién al riesgo por “Cambios en la TRM”

Aunque puede que la negociacion entre Partner y el fabricante CISCO regularmente se haga en
moneda extranjera (Délar Americano), esta es una negociacion privada de la que no participa la
Entidad, y aplica para algunos de los servicios a adquirirse, como los es el caso del “Contrato de
garantia y soporte de los equipos y la red LAN’, mas no para los demas servicios que también
requiere la Entidad, como lo son los “Servicios de soporte y monitoreo”, “Servicios de
mantenimiento correctivo”, y “Servicios del recurso humano”, los cuales, son servicios que se
presta con los recursos y capacidad locales y dependen principalmente del Partner.

De otro lado, se precisa, que la moneda de negociacion para el proceso contractual SASI — 003 -
2025 es el Peso Colombiano, y no el Délar Americano o cualquier otra moneda extranjera, de las
que se tenga la obligacion de prever su comportamiento con respecto a la ejecucion del eventual
contrato. En suma, se recuerda, que segun las condiciones de la contratacion en curso (SASI-003-
2025) los precios ofertados y aceptados se consideran como “Precios fijos”.

Ahora bien, de acuerdo con la duracién estimada para esta contratacién, la misma no excede del
31 de diciembre de 205, y su ejecucion debe materializarse dentro de dicho plazo, por lo que no
tiene un horizonte de mediano y menos aun de largo plazo, o una ejecuciéon por fases, que
permitan contemplar la proyeccion de variabilidad de la TRM en el tiempo, como si sucede en el
caso de contrataciones con desagregacion tecnoldgica.

e Con relacion al riesgo “Problemas en los tramites del proceso de importacion de los
bienes e insumos requeridos”

Al respecto, importante es recordar, que de acuerdo con la naturaleza y alcance del proceso
contractual SASI - 003 - 2025, este implica la prestacion de servicios personales, incluyendo un
intangible como lo es el “Contrato de garantia y soporte de los equipos y la red LAN’, el cual debe
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activarse en favor de la entidad méas no entregarse materialmente a esta; por lo tanto, no hay como
tal la obligacion, durante el plazo de ejecucion del contrato, de entregar bienes e insumos que
deban importarse 0 someterse a trdmites de licenciamiento o de aduana que lleguen a afectar su
entrega oportuna a la entidad contratante.
En virtud de lo anterior, se considera la improcedencia de la observacion en cuanto a la inclusion
de los riesgos sugeridos por el observante
Atentamente,
-
LUIS GABRIEL BENAVIDES MERA
Asesor GIT Servicios Tecnoldgicos
JHON FERNANDO BARRANTES
Contratista GIT Direccion de Gestion de la Informacion y Tecnologia
Elabor6:  Luis Gabriel Benavides Mera — Asesor GIT Servicios Tecnolégicos / Jhon Barrantes — Contratista DIGIT
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EL HISTORIAL DE CAMBIOS REGISTRADO A CONTINUACION SE DEBE DILIGENCIAR CADA VEZ QUE EL
FORMATO CAMBIE DE VERSION. ESTA PARTE DE FORMATO NO DEBERA SER IMPRESA PARA LA
APLICACION DE ESTE.

HISTORIAL DE CAMBIOS

VERSION NATURALEZA DEL CAMBIO
Se inserta en texto de ejemplo la palabra SECOP

2 Se incluye nota de proteccion de datos.

Se incluye Historial de Cambios.
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